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Abstract

During the Cold War the international intelligence and security
architecture was very similar to a dual monolithical structure —
corresponding to East and West blocs, reluctant to any changes. Starting
with 1989, intelligence and security agencies were in a position to adapt
themselves to a reform process, prioritizing the parliamentary oversight
and improving their efficiency. September 11, 2001 and the subsequent
“war on terrorism” as proclaimed by U.S. president George W. Bush have
utterly transformed the role and standing of intelligence in world politics.
This article has the purpose to underline the most important steps in
intelligence services' reform process as well as the challenges they are
confronting.

Activitatea serviciilor de intelligence s-a schimbat fundamental in
ultimii 20 de ani. La sfarsitul secolului al XX-lea, arhitectura de securitate si
intelligence se prezenta ca un set institutional foarte rigid, imun la transformari,
avand la bazd o ideologie monolitica a confruntdrii, care a functionat in toata
perioada ,,razboiului rece”.

Douad au fost schimbarile spectaculoase care au reconfigurat conceptia
privind activitatea si organizarea intelligence-ului dupa anul 1989. Prima
dintre acestea a fost disparitia aproape completd a distinctiei Intre
amenintarile interne si cele externe — a modului de confruntare dintre
acestea; cea de-a doua se referd la integrarea si implicarea aproape in
intregime a institutilor de ordine publica, la toate nivelurile
guvernamantului, In activitatile de securitate nationala.
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Toate acestea au drept rezultat final mutarea centrului de greutate de
la intelligence-ul tactic si strategic la acela centrat pe nevoile interne ale
comunitatii, crescand astfel ponderea evaluarilor intelligence-ului generat de
factorii interni'. In acest context, prin dezideratele lor si prin implicatii,
Strategiile de securitate au devenit o constantd 1n viata comunitétilor
democratice.

Intelligence-ul occidental in perioada ,,razboiului rece”

In anii 1960, intelligence-ul occidental s-a concentrat pe amenintarile
venite din partea Uniunii Sovietice, pe posibilitatea purtdrii unui razboi in
vestul Europei si pe sprijinirea unui eventual conflict in sud-estul Asiei.
Amenintarile respective furnizau cadrul in care erau colectate si analizate
informatiile de catre diversele organizatii de intelligence.

Sarcinile principale ale serviciilor de intelligence aveau un pronuntat
caracter militar; de exemplu, in SUA, 80% din bugetul alocat intelligence-
ului era destinat agentiilor din cadrul Departamentului Apararii®. Erau
executate activitdti de monitorizare, de supraveghere radar, signal
intelligence, recunoastere aeriand si marind. De asemenea, organismele de
politie securitard deveniserd agentii de contraspionaj de prim rang intre
institutiile statului democratic, fiind responsabile cu monitorizarea si
investigarea crimelor impotriva securitatii statului (spionajul, infiltrarea,
subversiunea, sabotajul, propaganda comunista).

Prin anii 1970, politia de securitate a inceput sd-si concentreze eforturile
s1 asupra activitatilor contrateroriste (de exemplu, Factiunea Armatd Germana,
Organizatia pentru Eliberarea Palestinei, Partidul Muncitorilor din Kurdistan,
Armata Republicana Irlandeza).

Schimbarile rapide si dramatice in politica si securitatea europeana
de la sfarsitul anilor 1980 si inceputul anilor 1990 au avut efect si in
redefinirea activitdtii, a obiectivelor si a institutiilor de intelligence. Aparitia

" Kevin A., O’Brien, The Changing Security and Intelligence Landscape in the
21st Century; aparut la: International Centre for the Study of Radicalisation and Political
Violence (ICSR), King’s College London, octombrie, 2008, pp. 2-4.

’James Jay, Carafano, An Agenda for Responsible Intelligence Reform, 13 mai
2004, http://www.heritage.org/research/homelandsecurity/em931.cfm, p. 1.
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unor noi domenii de interes a scos in evidentd faptul cd in majoritatea
statelor occidentale sistemele nationale de intelligence deveniserd demodate,
fiind incapabile sa facd fata eficient noilor provocari: criza petrolului,
transferul tehnologiilor, problema refugiatilor si a migratiei ilegale.

Angrenate 1n disputa informativd cu Estul comunist, organizatiile
occidentale de intelligence deveniserd o problema delicatd si in interiorul
democratiilor liberale. Modalitatile de culegere a informatiilor, in special
cele tehnice, au generat discutii aprinse privind rolul serviciilor de
intelligence in apdrarea democratiilor, a statului de drept si a respectarii
drepturilor omului. In ochii opiniei publice, institutiile de intelligence
devenisera de necontrolat. Constant, asa numitele ,scandaluri de
intelligence” invrajbeau climatul politic si credibilitatea democraticd din
Marea Britanie, Germania de Vest, Franta sau statele scandinave’.

Despre o eventuald colaborare institutionald a organizatiilor de
intelligence din cele doud blocuri politico-militare adverse (Organizatia
Tratatului Atlanticului de Nord si Organizatia Tratatului de la Varsovia),
evident ca nu putea fi vorba 1n aceastd perioada de aprigd tensiune. Inclusiv
modul de abordare a relatiilor interagentii era diferit. In timp ce serviciile de
informatii ale statelor aliate NATO colaborau conditionat si voluntar pe
picior de egalitate, serviciile de informatii ale statelor Aliantei Tratatului de
la Varsovia erau supuse unei stricte subordonari fatd de KGB.

In general, se poate afirma ca in aceastd perioada metodele si etica
,razboiului rece” au contribuit din plin la discreditarea, in randul publicului,
a tuturor aspectelor intelligence-ului. Stigmatizarea serviciilor a Incetat la
inceputul anilor 1990, prin cresterea interesului manifestat de cétre sectorul
companiilor private, al bancilor si al institutitlor publice, care au
constientizat mai eficient rolul intelligence-ului competitiv. Unul dintre
analistii de marca ai intelligence-ului competitiv, Stevan Dedijer, considera
ca Europa, fie face ,,business intelligence”, fie nu va exista®.

* Dr. Wilhelm, Agrell, Intelligence in an Age of Transition - The Case of Sweden,
Lund University, Sweden; in lucrarea National Security and Future, 2000, pp. 15-24.

* Pe larg in: Dedijer, S. and Jequier, N (1987), Intelligence for Economic
Development: on Inquiry into the Role of the Knowledge Industry, Oxford:Berg.
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In SUA, doui evenimente majore au marcat politica si infrastructura
de intelligence. Primul, a constat in dezvoltarea mijloacelor tehnice de
colectare a informatiilor, precum avioanele spion U-2 si satelitii de
recunoastere foto de tip CORONA. Datorita acestora, intelligence-ul american
a jucat un rol important in Criza rachetelor din Cuba, a obtinut informatii
extrem de importante privind localizarea bazelor militare adverse, a
platformelor industriale si a silozurilor de rachete detinute de Organizatia
Tratatului de la Varsovia. In acelasi timp, resursele alocate HUMINT-ului au
scazut semnificativ. Poate cea mai dramatica reducere a Inregistrat-o zona
intelligence-ului din surse deschise, care nu interesa in mod deosebit
factorul militar, deoarece rapoartele acesteia se refereau la amenintdri de
naturd culturala, economica, politica, sociala.

Al doilea eveniment major al perioadei, a fost extinderea numarului
de agentii de informatii, din nevoia guvernului de a face fatd afluxului uriag
de date si informatii provenit din intelligence-ul tehnologic. Rezultatul,
a fost o comunitate de informatii destul de pestritd, integrarea activitatilor
de intelligence devenind o problema din ce in ce mai greoaie pentru
factorul de decizie’.

Legea Securitdtii Nationale, din anul 1947, acorda directorului CIA
unele responsabilitati privind coordonarea intelligence-ului din SUA, dar in
realitate acesta nu avea un control direct asupra resurselor, a personalului
sau a bugetului acestor agentii, situatia fiind agravatd si de rivalitatea
daunatoare dintre acestea.

Prin Decretul nr. 12 333, din timpul presedintelui Ronald Reagan,
s-a dorit o delimitare mai coerentd a atributiilor si a responsabilitatilor
membrilor comunitdtii de informati. Pentru prima data, rolul si misiunile
serviciilor de informatii erau clar definite, dar cu toate acestea nu a fost

> James Jay Carafano, The Case for Intelligence Reform: A Primer on Strategic
Intelligence  and  Terrorism  from the 1970s to Today, 24 iulie 2004,
http://www.heritage.org/research/nationalsecurity/hl845.cfm, p. 2.
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rezolvata satisfacator problema controlului direct asupra tuturor elementelor
intelligence-ului national.

FBI, Departamentul de Stat, Trezoreria, Agentia de Securitate
Nationala isi mentineau in continuare controlul asupra propriilor bugete,
a personalului si a resurselor.

Din acest motiv, poate cea mai cerutd reforma dupd Decretul nr. 12 333
a fost crearea unui Directorat al Intelligence-ului National, care sd impuna un
control direct asupra Intregii comunitati de informatii. Sustindtorii argumentau
ca prin existenta acestuia se va permite directorului CIA sa concentreze, sa
integreze si sa coordoneze mai eficient comunitatea de informatii.

Tranzitia serviciilor din statele ex-comuniste dupa anul 1989

Reforma sectorului de securitate si intelligence din spatiul
ex-comunist nu poate fi urmaritd si tratatd separat, in afara contextului
politic, economic si social existent aici.

Reorganizarea si restructurarea serviciilor speciale s-a Inscris ca una
dintre prioritatile societatii de tip democratic. Elitele intelectuale, societatea
civild in general, cereau cu tenacitate curdtarea si improspdatarea sectorului
de securitate si intelligence, banuit inca de exercitarea vechilor practici
comuniste, multe dintre aceste state avand la guvernare forte politice de
sorginte comunista si dupa anul 1989.

Greutdtile tranzitiei economice, haosul social si confuzia politica
devenisera probleme ale tdrilor comuniste, membre inca ale Organizatiei
Tratatului de la Varsovia, dar care visau sa adere la NATO. Germania de
Est declansase procesul de reunificare, lugoslavia era zdruncinatd de
nationalism, Cehoslovacia era in proces de separare, URSS era in plina
dezintegrare, macinata de lupte interne pentru putere etc.

Initial, raportdndu-se la instabilitatea generald din regiune, unele
guverne au considerat ca reforma serviciilor speciale nu constituie o
prioritate, in conditiile Tn care acestea si-au asigurat deplina fidelitate a
acestora, exceptie facand doar inlocuirea frecventd a directorilor, pe motiv
de ... ,,neincredere politica”.
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Insa, amanarea reformelor nu putea dura la nesfarsit. Evolutiile
democratice, transformdrile economice si sociale, actiunile de integrare
euroatlanticd, noile amenintari si necesitati de securitate au facut ca valul
reformelor sa cuprinda si domeniul intelligence-ului, proces complex a carui
desfasurare a insemnat’:

e Adoptarea unui nou cadru legal privind functionarea activitatilor
de securitate-intelligence a fost cea mai importanta dintre prioritati. Noile
legi ar fi trebuit sa fie expresia generalad a standardelor europene, sa fie in
armonie cu Conventia Europeana privind Drepturile Omului. Cum o singura
lege ar fi fost insuficientd, a fost nevoie de un intreg pachet de acte
normative pentru a umple vidul legislativ care a dus la functionarea
defectuoasa a structurilor de intelligence.

e Trecerea de la democratia populara si partidul unic (partidul stat)
la democratia liberala pluripartidistd, de la un sistem economic etatist la un
sistem economic al economiei de piatd concurentiale, a marcat o noua
provocare pentru agentiile de intelligence si securitate. Obiectivele, sarcinile
si responsabilitdtile acestora s-au schimbat radical si fundamental, in
conditiile in care parte din personalul acestor agentii era specializat pe
spionaj militar, economic si politia politicd, pe clivajul politico-economic
dintre societatea inchisa si cea deschisa.

e Sarcinile, atributiile si competentele profesionale ale serviciilor de
intelligence ar fi trebuit sa fie bine definite de catre lege si, pe cat posibil, foarte
detaliat. Era 1n interesul societdtii ca serviciile sa functioneze foarte bine, fara
suspiciunea savarsirii unor abuzuri.

e Un imperativ democratic era stabilirea si implementarea unui
sistem coerent de control civil asupra agentiilor de securitate si intelligence.
In fruntea acestui mecanism trebuia situat controlul parlamentar, de regula
printr-o comisie speciald a parlamentului.

% A se vedea si studiul: Amb. Kalman Kocsis, Reform in intelligence and security services in
tramsition countries; http://se2.dcaf .ch/serviceengine/FileContent?servicel D=2 1 &fileid=D89AE935-
21ED-340C-659F-98E27349F5AD&Ing=en.
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e Controlul executivului asupra serviciilor de intelligence era, de
asemenea, esential. Agentiile de securitate si intelligence sunt parte organicad a
ramurii executive, de unde-si primesc sarcinile si unde dau socoteala pentru
actiunile lor. Conform Recomanddrii 1402 (1999), a Consiliului Europei,
trebuia numit un ministru raspunzator de activitatea serviciilor speciale.
Recomandare foarte importantd, deoarece are in vedere faptul ca sefii
serviciilor sd posede doar atributii profesionale, iar nu politice, deci acestia nu
pot fi persoane politice.

e Agentiile sunt inarmate, iar prin mijloace secrete pot penetra drepturi
sau spatii private care tin de drepturile individuale ale omului si ale cetiteanului.
Toate aceste activitdti trebuie s fie supuse unui strict control judiciar.

e Desi sunt numeroase statele ex-comuniste care au devenit membre
ale Uniunii Europene, aici nu existau norme europene general acceptate
privind numarul si structura agentiilor de securitate si intelligence. Existd
state care au intelligence intern separat de cel extern, in altele avem o singura
organizatie care se ocupda de ambele domenii, altele cumuleaza atributiile
civile cu cele militare etc. De exemplu, in Ungaria exista cinci agentii, in timp
ce In Bosnia si Hertegovina avem doar una. Opinia generala ar fi ca, un
serviciu de dimensiuni mai mici ar fi mai usor de controlat, desi se considera
ca o astfel de structura ar fi un obstacol pentru o functionare eficienta.

e Se impune ca serviciile de intelligence sa fie bine delimitate si din
punct de vedere institutional, pentru a preintdmpina orice amestec sau abuz al
puterii politice.

e Agentiile au fost nevoite sa treacd printr-un amplu proces intern de
democratizare. Erau necesare planuri si programe care sa ducd la transparenta
publicd a acestor structuri, sd permitd ocuparea prin concurs a diferitelor pozitii
din cadrul acestora. Astazi, ca un serviciu de informatii s posede un web site
pare ceva firesc, in urma cu 15-20 de ani subiectul era tabu.

e [esirea statelor ex-comuniste din izolarea ideologica, participarea la
procesul de globalizare si contactul cu noile amenintari de tip global, a facut
necesard cooperarea internationald intre agentiile de intelligence. Ele au inceput
sa fie, gradual, acceptate in cadrul diferitelor cluburi internationale de
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intelligence, membrii si conducdtorii acestora fiind supusi unor practici si
influente pozitive care au dus la schimbarea mentalitatilor serviciilor.

e In exercitarea atributiilor si indeplinirea sarcinilor, agentiile de
intelligence nu pot functiona eficient dacd nu au si sprijinul politic si social;
devenit foarte important in conditiile in care statele foste comuniste au
mostenit o atmosferd de neincredere fatd de activitatea serviciilor din partea
publicului, a presei, a propriilor politicieni §i a partenerilor externi.
Obtinerea increderii si a sprijinului din partea societdtii este cea mai grea
sarcind, pentru o agentie aflata in plin proces de tranzitie.

Se mai poate constata ca, au fost state precum Cehoslovacia, Ungaria si
Polonia care si-au transformat radical organizatiile de intelligence. Altele,
precum cele baltice si-au reconstruit serviciile de la zero. Toate, au beneficiat de
un sprijin consistent si din partea Occidentului. In schimb, in statele din Sud-
Estul Europei reforma sectorului de securitate si intelligence a decurs mult mai
anevoios, asistenta si expertiza occidentald lipsind aproape total.

Din perspectiva tuturor acestor trasaturi specifice, se poate conchide
ca procesul de reformd a sectorului de securitate si intelligence din statele
ex-comuniste, din perioada anilor 1989-2001, a fost axat pe Iintdrirea
controlului civil si supravegherea democraticd, pe reducerea rolului
agentiilor de intelligence in domeniile non-intelligence si pe asigurarea
respectului pentru drepturile civile.

Cum s-a schimbat contextul de securitate? Diversificarea
amenintarilor

Conceptul traditional de autoaparare avea la bazd amenintarile
reprezentate de invazii. Dupa ,,razboiul rece”, mediul de securitate a devenit
unul al frontierelor deschise in care aspectele interne si cele externe sunt
legate Tn mod indisolubil. Fluxul comertului si al investitiilor, dezvoltarea
tehnologiei si raspandirea democratiei au generat libertate §i prosperitate
pentru multe persoane.

Noile amenintari la adresa securitatii civilizatiei europene sunt
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identificate ca fiind: terorismul, proliferarea armelor de distrugere in masa,
conflictele regionale, esecul statelor si criminalitatea organizata’.

Spre deosebire de vechile amenintari din timpul ,,rdzboiului rece”,
foarte clar definite, nici una dintre amenintérile noi nu este pur militara si
niciuna nu poate fi abordatd numai prin mijloace militare. Pentru a fi
combitute, fiecare dintre acestea necesitd o combinare de instrumente in
care prima linie a apdrarii se va afla adesea peste hotare. Formele
traditionale de diviziune a muncii in serviciile de intelligence, mandatul si
responsabilitatile acestora au devenit mai putin relevante in fata
amenintarilor transnationale.

Unele din recentele evolutii sunt rezultatul unor schimbari reale, pe
cand altele se poate sd fi existat dintotdeauna si sd fi devenit doar acum
relevante pentru serviciile de informatii. Toate au finsd efect asupra
operatiunilor majoritatii serviciilor de informatii.

9 A

In acelasi timp, conflictele si rivalitatile ,,traditionale” intre state, ca

......

din orice tara®.

Evolutii si transforméri in cadrul organizatiilor de intelligence
dupa anul 2001

Pasii facuti de reforma intelligence-ului s-au dovedit a nu fi deajuns.
Atacurile teroriste din 11 septembrie 2001 au scos in evidentd carentele
sistemului de securitate, esecurile si frustrarile sale.

Opinia publicd, profund nemultumitd, a exercitat o presiune uriasa
asupra guvernantilor in vederea restructurarii domeniului securitétii nationale.

De data aceasta, reforma s-a concentrat pe eficacitatea si
coordonarea functionald a organizatiilor de intelligence, pe angrenarea
tuturor factorilor institutionali statali. S-a decis cd e necesard sporirea

Strategia Europeand de Securitate, Consiliului European, Bruxelles, din
12 decembrie 2003.
8 Provocari actuale pentru serviciile de informatii, seria DCAF Backgrounders,
disponibil la: www.dcaf.ch, p. 6.
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comunicarii si colaborarii intre organizatiile de intelligence la nivel
national si international. Ramificatiile acestei decizii sunt foarte largi,
implicand infiintarea unor baze de date comune, crearea unor organisme
de intelligence comune, inventarea unor noi forme institutionale de
colaborare si chiar contopirea unor institutii’.

In Statele Unite, Congresul a aprobat Legea privind Reforma
Intelligence-ului si Prevenirea Terorismului. Masura poate fi considerata o
incununare a eforturilor de 1intdrire a comunititii de intelligence, in
conditiile in care era evident cd SUA aveau nevoie de o mai buna
diseminare a informatiei la toate nivelurile guvernamentale. Dupa luarea in
calcul a mai multor proiecte, factorii decizionali americani au propus:

e Unificarea la nivel national a capabilitdtilor care sd asigure
rapida imbundtétire a culegerii informatiilor din toate sursele si accesul la
produsul de intelligence in timp util si la toate nivelurile de decizie;

e C(Crearea unui departament pentru securitatea nationald ca unic
integrator al intelligence-ului national;

e Intarirea controlului asupra imigratiei si a activitatilor de spalare
a banilor.

Presedintele SUA a numit un Director pentru Intelligence-ul
National, iar Congresul a trebuit sa se asigure ca agentiile de intelligence
vor lucra mai bine in viitor §i va spori colaborarea intre serviciile militare.
S-a addugat o mai mare unitate a efortului, serviciile de intelligence au fost
reformate, atributiile CIA fiind extinse prin includerea Agentiei de
Securitate Nationald si a Agentiei Nationale de Intelligence Geospatial.

Profesorul Thomas Bruneau considera ca in procesul de transformare
a intelligence-ului american cd au existat cinci etape: adoptarea unei noi
baze legale pentru intelligence, coordonarea comunitatii de intelligence de
catre civili (transparentd democraticd), subordonare si raspundere in fata
presedintelui (seful executivului), supravegherea si controlul parlamentar

? Larry L., Watts, Intelligence Reform in Europe’s, Emerging Democracies Studies in
Intelligence, Vol. 48, No. 1, 2004, pp. 2-4.
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(legislativ) si pregatirea profesionala a intelligence-ului'®. Transformarea nu
a fost limitatd doar la SUA si aliatii traditionali, ea include din ce in ce mai
mult si parteneri netraditionali, de exemplu, noile democratii care recunosc
in noile amenintari natura lor transnationala.

In final, s-a impus necesitatea unui management al informatiei de
intelligence prin relationarea obligatorie interagentii, intraagentii,
intraguvernamental si international.

Implicarea diversificatd si tot mai profunda a altor organizatii statale
in activitdti de intelligence s-a institutionalizat in tari precum Statele Unite,
Marea Britanie, Canada, Australia, Olanda sau Germania, unde serviciile de
intelligence colaboreaza intens cu fortele de politie la contracararea
potentialelor amenintdri din cadrul comunititii, in rolul lor dual de
mentinere a securitdtii si a ordinii publice. Din ce in ce mai mult,
organizatiile de intelligence sunt nevoite sd intervind direct In cadrul
comunitatii pentru a stopa terorismul si radicalismul; ele vegheaza la relatia
acesteia cu vecinii, monitorizeaza relatiile de afaceri si industria, activitatea
guvernamantului local si institutiile societdtii civile.

In Marea Britanie, serviciul de politie joacd un rol important in
sprijinirea celor patru piloni ai Strategiei de luptd contraterorista
(CONTEST) — protectie, prevenire, pregitire si urmdrire. Intruct politia
are o mai bund cunoastere a strdzii, a comunititii si a vecinilor, a
interactiunilor zilnice, s-a considerat ca esecul de intelligence este mai putin
probabil daca existd o colaborare mai stransa intre politie si agentiile de
intelligence. De aceea, iIn Marea Britanie, dar si in alte democratii
occidentale au crescut continuu responsabilitdtile politiei in materie de
securitate nationald, in parteneriat cu celelalte agentii de securitate. Nu
numai cd a fost construitd o noud relatie de conlucrare intre institutiile
de ordine publica si serviciile speciale, dar s-a construit si 0 noud relatie de
incredere reciprocd intre comunitatea de intelligence si parteneri

' Bruneau, Thomas C. (2008), Democracy and Effectiveness: Adapting
Intelligence for the Fight Against Terrorism, International Journal of Intelligence and
Counterintelligence, 21:3, pp. 448 - 460.
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nontraditionali, precum sectorul privat si autoritdtile locale. Avem de-a face
cu o ,,spargere a monopolului” intelligence-ului guvernamental, care acum
s-a mutat spre sectorul privat, cu beneficii in planul securititii nationale'".

Referitor la reforma intelligence-ului militar, a controlului si
supravegherii democratice a acestuia, profesorul Thomas Bruneau a atras
atentia ca sectorul reprezinta si in prezent o preocupare minord a majoritatii
guvernelor, din cauza ca organismele civile nu sunt pregétite sa o faca si nici
nu au resursele necesare. In prezent, militarii inci detin ponderea in
domeniul intelligence-ului, chiar in democratii foarte consolidate precum
Franta si Statele Unite.

Franta, abia recent si doar marginal, a incercat sd scoatd informatiile
externe de sub autoritatea completd a militarilor, iar iIn SUA si dupa
recomandarile ,,Comisiei Nationale 9/117, din anul 2004, cele mai
importante componente ale sectorului de intelligence au revenit tot
militarilor. $i In viitor, aproximativ 80% din fondurile alocate intelligence-
ului american se vor duce la Agentia Nationala de Informatii (DIA), Agentia
Nationala de Securitate (NSA), Oficiul National de Recunoastere (NRO),
Agentia Nationald de Intelligence-Geospatial (NGA) si la celelalte agentii
din cadrul organizatiilor militare'?.

O alta laturd a transformarilor din sectorul de intelligence se referd la
politica de resurse umane si de instruire a personalului. Globalizarea,
diversificarea amenintarilor si viteza cu care acestea actioneaza, necesitatile
tot mai mari de abilitdti si cunostinte inalt-tehnologizate (IT), au provocat o
adevdrata falie in schimbul de generatii si in specializarea fortei de munca.
Se afirmd cd nu existd agentie de intelligence care sd nu fie afectatd de
procesul de intinerire, In prezent peste jumdtate dintre angajatii serviciilor
de intelligence au varsta sub 40 de ani'®. Recrutarea masiva a ,,aeneration-
Y a schimbat brutal, nu gradual, personalul agentiilor de intelligence, lipsa

' Kevin A., O’Brien, op. cit., p. 4.

2 Bruneau, Thomas C., op.cit., pp. 457-458.

1 Kevin A., O’Brien il citeaza pe: Jonathan Evans, Address to the Society of
Editors by the Director General of the Security Service (5 November 2007):
www.mi5.gov.uk/output/Page562.html.
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experientei cognitive influentdnd negativ activitdtile si produsul de
intelligence. De cealaltd parte, exista destui manageri din vechea generatie
care nu manifesta o prea mare intelegere a noilor tehnologii informationale,
percepand IT-ul ca prea sofisticat.

Se adaugd problema parasirii sistemului in favoarea celui privat.
Dupa recrutédri laborioase si deprinderea tainelor intelligence-ului intr-o
agentie guvernamentald, tinerii sunt atrasi de sectorul privat unde
beneficiile sunt mai generoase. Astfel, tensiunea dintre generatii,
integrarea ,,Generation-Y” §i retentia acesteia constituie alte preocupari
importante ale intelligence-lui actual.

Argumente privind nevoia unor schimbiiri in politicile actuale de
intelligence national

Intr-un recent studiu asupra politicii de intelligence din unele
democratii consacrate, realizat pentru Departamentul Securitdtii Nationale
din SUA, se sustine cd pentru sporirea eficientei organizatiilor si a
activitatilor de intelligence sunt necesare unele schimbari. Problemele la
care factorii de decizie vor trebui si avanseze solutii sunt urmatoarele'*:

Dificultati in capacitatea de a identifica amenintari individuale
provenite din cadrul unei natiuni cu o populatie diversificatd etnic.
Terorismul va fi mereu o amenintare provenita din partea unui grup mai mic
sau mai numeros de indivizi, situatie in care structurile de intelligence
trebuie sa fie capabile sd depisteze orice semnal, fie i minor, privind
comportamente amenintdtoare. Exista ingrijorarea ca efortul intelligence-ului
national din SUA si din alte state, asa cum este el constituit astazi, nu este
suficient pentru a detecta toate amenintarile la adresa securitatii; in
conditiile Tn care se constatd un dezechilibru evident intre capacitatea de
culegere si cea de analiza a informatiilor.

' Brian A., Jackson (editor), Considering the Creation of a Domestic
Intelligence Agency in the United States, Lessons from the Experiences of Australia,
Canada, France, Germany, and the United Kingdom, Published 2009 by the RAND
Corporation, pp. 6-8.
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o Nevoia unei suficiente adaptabilitati pentru a rdspunde
amenintarilor dinamice. Cele mai multe organizatii teroriste au demonstrat
ca isi pot schimba rapid comportamentul, isi pot adapta si readapta tacticile,
in fata unor presiuni contrateroriste. Pentru a fi agile si eficiente, agentiile de
intelligence trebuie sd fie capabile sd facd acelasi lucru. De aceea,
organizatiile cu birocratie extinsa trebuie sa facd frecvent schimbari pentru
a-si optimiza abilitdtile — incluzand si obiectivele societale ale controlului
intelligence-ului.

e Problemele cooperdrii interagentii. In SUA existi sute de
organizatii independente, entitdti guvernamentale si nonguvernamentale,
care in mod normal nu sunt asociate misiunilor de securitate, dar care detin
informatii ce pot indica activitati cu privire la amenintéri. Totusi, implicarea
dezorganizata a prea multor factori in activitéti de intelligence poate duce la
cresterea riscului ca informatia sa fie fragmentatd, duplicata si ineficienta.

e Diferente privind modalitdtile in care opereaza institutiile de
ordine publicd si organizatiile de intelligence. In foarte multe state,
activitatile de prevenire a terorismului sunt repartizate intre diferite
organizatii de ordine publica si securitate si agentiile de intelligence. Cum
aceste organizatii prezintd culturi institutionale si prioritati diferite, este
destul de anevoios ca acestea sd actioneze eficient si unitar in prevenirea
terorismului. Se argumenteaza cd este nevoie de o delimitare legislativa mai
clard privind sarcinile de intelligence pentru fiecare organizatie in parte, desi
in unele cazuri analizarea informatiilor are de castigat de pe urma
cunostintelor si experientei altor institutii ale statului care, la randul lor, pot
beneficia de expertiza specifica a agentiilor.

e Ingrijorare privind efectele activititilor de intelligence asupra
persoanelor private si a libertdtilor civile. Activitétile de intelligence care
necesitd intruziunea statului in viata privatd a individului sporesc
semnificativ temerea cd efectele acestor activitdti sunt un atentat la libertatea
individului si a natiunii, in general. Foarte multi oameni si-au pus intrebari
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despre tipul, modalitatea si cantitatea de informatii pe care le culeg
guvernele, sub motivul apardrii securitdtii nationale. O altd preocupare este
legata de perioada de timp in care guvernul are dreptul de a stoca aceste
informatii, certitudinea distrugerii acestora la expirarea duratei de stocare si
modalitatea In care statul poate fi tras la raspundere 1n caz de abuz.

La randul sau, Centrul de la Geneva pentru controlul democratic al
fortelor armate (DCAF) considera cd existd cateva domenii principale in
care serviciile de informatii trebuie sd is1 modifice viziunea: colectarea si
utilizarea informatiei, coordonarea i cooperarea la nivel national intre
serviciile de informatii si cu alti actori din sectorul de securitate, schimbul
de informatii cu organizatii internationale si cu alte tari, acceptabilitatea
publicd si raspunderea democratica. Centrul de la Geneva considerda ca
priorititile actuale ale intelligence-ului trebuie sa fie:"

e constituirea la nivel national a unei retele unitare Tn materie de
informatii, avand capacitati optime de colectare;

eintirirea expertizei, a metodelor si practicilor analitice in toate
agentiile de informatii si incurajarea unei atitudini deschise si creative;

e climinarea piedicilor din calea schimbului de informatii cu serviciile
similare in general si cu partenerii si punerea in practica a politicilor care reflecta
,hevoia de a Impartasi” toate datele, in locul atitudinii ,,fiecare pentru sine”;

o folosirea progresului stiintific si tehnic, in special in tehnologia informatica,
pentru a mentine si a extinde capacitatea de a face fatd noilor amenintari;

ecrearea unei ,comunititi’ a serviciilor, in care producatorii de
informatii, clientii §i partenerii sd poatd interactiona rapid si sigur pentru
evaluarea informatiel, atit la nivel international, cat si national;

e extinderea capacitatilor tehnologice pentru a gestiona volumul
crescand de semnale interceptate;

e concentrarea eforturilor de colectare a informatiilor pe probleme de
care agentiile din sectorul privat nu se ocupd in mod corespunzitor, fie
pentru cd sunt neprofitabile, fie prea costisitoare din punct de vedere

" DCAF Backgrounders, Provociri actuale pentru serviciile de informatii,
disponibil la: www.dcaf.ch, p. 6.
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tehnologic, fie pentru ca i expun pe cei implicati la riscuri inacceptabile din
punct de vedere legal;

e claborarea de noi norme de buna practicd democratica, consacrate
prin legislatie, pentru a face fata provocarilor pe care le constituie progresul
tehnologic si amenintarile in continud schimbare.

Concluzie

Se poate sustine cu tarie cd incd este nevoie de reforma in intelligence.
Problemele si amenintérile cu care se confrunta zilnic lumea, indicad faptul
ca procesul transformarii si adaptarii intelligence-ului nu s-a incheiat.
Globalizarea, internationalizarea amenintarilor, rapiditatea si continua
diversificare a acestora conduc la ideea unui intelligence dinamic aflat intr-o
continud schimbare. Majoritatea guvernelor s-au adaptat situatiei,
desfasurand eforturi atadt in directia controlului civil, cat si a sporirii
eficacitatii agentiilor de intelligence, ca prima si majora barierd impotriva
oricdror amenintari.
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