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SRI in era informationala.
Argument pentru o viziune strategica
— editorial —

George Cristian MAIOR

Peste doud miliarde de cetiteni ai planetei utilizeaza in prezent
internetul. Mai mult de zece milioane dintre acestia sunt romani. Explozia
conceptului web 2.0 — retele sociale, bloguri, site-uri de schimburi de fisiere
audio si video, platformele digitale, adica instrumente web in care
continutul este generat de utilizator — a dus la nasterea unor macro-
comunitdti virtuale lipsite de frontiere, in care gestiunea securitdtii a devenit
una intre cele mai mari provocari intelectuale si tehnologice ale secolului.
La mijlocul anului 2011 Facebook avea in Romania in jur de trei milioane
si jumatate de conturi si peste cinci milioane de vizitatori unici. In aceste
conditii, este o certitudine cd o parte importantd din Romania a intrat, intr-un
ritm alert, in era informationald cu toate avantajele nete, dar si
incertitudinile si riscurile implicite care decurg de aici.

Aceastd expansiune a lumii virtuale a creat o noud dimensiune
a puterii statale, ,puterea digitald”, cu efecte pe termen lung asupra
cunoasterii strategice si actiunilor statului in plan national si international.
Mai mult, migrarea continud a resorturilor decizionale si actionale in retelele
informatice determina noi forme de coagulare a securitatii prin care noile riscuri
le modeleaza si le transformd pe cele clasice. Un astfel de mediu impune
adaptarea rapida si rdaspunsuri competente ale institutiilor principale din
domeniul securitatii nationale. Din acest motiv, Serviciul Romén de Informatii
a initiat o noud viziune strategicd intitulatd ,,SRI in era informationala.
2011-2015” care isi propune sd configureze raspunsul institutiei la noile
riscuri, provocari si oportunititi generate de dezvoltarea tehnologica.

Un reper cheie al conceptiei SRI este acela ca privim tehnologia ca
un avantaj competitiv fundamental, ca un instrument de baza in modelarea
intelligence, dar si ca o vulnerabilitate suplimentara din perspectiva
amenintarilor cibernetice in crestere. De aceea, viziunea defineste modul
in care SRI 1si va consolida performanta operationald si analiticd prin
utilizarea noilor instrumente tehnologice si exploreazad oportunitatile de
asigurare a unui plus de cunoastere pe dimensiunile SIGINT si CYBERINT.
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Scopul viziunii strategice este sd orienteze transformarea SRI in
directia asimildrii ,,puterii digitale” ca parametru indispensabil al muncii de
informatii. In acest sens, avem in vedere mai multe obiective strategice
precum dezvoltarea capacitatilor de culegere in acord cu noile instrumente,
realizarea unei infrastructuri integrate de comunicatii si tehnologia
informatiei, adoptarea celor mai moderne tehnologii in ciclul de intelligence,
perfectionarea resursei umane in functie de noile provocéari tehnologice sau
asigurarea nivelurilor de cunoastere si inovare pentru cresterea performantei
activitatii de intelligence in cadrul unui sistem unitar de cercetare-dezvoltare.

Formele de evolutie a ,,puterii digitale” vor reprezenta, in egala
mdsurd, oportunitdti de dezvoltare, dar si vulnerabilitati la adresa securitatii,
iar gestionarea acestora va fi determinatd de capacitatea de accesare,
decelare si utilizare a informatiei. Se profileaza, astfel, un nou front de
actiune a serviciillor de informatii, care modificd responsabilititile
traditionale, dar extinde si conceptele securitatii cu o dimensiune complet
noud, cea a securitdtii cibernetice. $i, asa cum se intdmpld in cazul noilor
amenintari, contracararea lor eficientd nu va fi posibila decat prin cooperare,
atat nationald, cat si internationald, n cadrul formatelor si aliantelor
consacrate precum NATO sau Uniunea Europeana.

Aceastd pledoarie pentru actualizarea metodelor, procedurilor si
instrumentelor muncii de intelligence in conformitate cu evolutiile
tehnologiei informatiei si provocdrile conectdrii masive a populatiei la
spatiul virtual nu Tnseamnd insa un abandon al mijloacelor traditionale din
sfera HUMINT. Cresterea performantei serviciilor de informatii din orice
parte a globului este o ecuatie complexd a cdrei rezolvare este datd de
masura 1n care reusesc sa realizeze o sinteza armonioasa intre om $i masina.
Este exact ceea ce ne propunem sa facem prin noua viziune strategica ,,SRI
in era informationald”. Dezvoltarea profesiei de ofiter de intelligence este
indisolubil legatd de integrarea instrumentelor informatice in activitatea
curentd, comunicarea rapidda prin platforme de lucru colaborative,
consolidarea cooperdrii intre analisti §i operativi, aplicarea unor noi
standarde de performantd profesionald. In acest context, daci Viziunea
2007-2010 a fost In primul rand un concept destinat transformarii SRI, noua
Viziune 2011-2015 se adreseaza transformarii profesiei si se orienteaza cu
precddere pe resursa umand, pe imbundtitirea activitatii ofiterilor intr-o
noua erd, 1n care tehnologia devine parte din viata fiecaruia, minut cu minut.
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