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Abstract

In the context in which most intelligence structures (especially in
the Euro-Atlantic area) are trying to adjust to the new security
environment, establishing a common language and implementing a
“conceptual inter-operability” in relation to the analytical methodology
used by either allied or partner intelligence services represent a major
concern in Romania.

The need to eliminate the semantic ambiguities from the language
used in the analytical area of intelligence is even more important since the
dynamics of the security environment makes the institutions which have
certain tasks in this area to assume new responsibilities and missions against
new risks and threats. This situation implies not only language extension and
reshaping but also a clear explanation in order to be more easily perceived within
the intelligence analysts’ community and have a general consensus, as well.
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In contextul in care majoritatea structurilor de intelligence (indeosebi
din zona euroatlanticd) Incearcd sd se adapteze la noul mediu de securitate,
consacrarea unui limbaj comun i instituirea unei interoperabilitéti
conceptuale” in raport cu metodologia analitica utilizatd de alte servicii de
informatii aliate ori partenere reprezintd o preocupare majora in Romania.

Necesitatea formularii i definirii  explicite a wunor repere
conceptuale se intemeiaza pe preocuparea de a elimina confuziile generate
de absenta unui consens asupra notiunilor si conceptelor utilizate/operabile
in domeniul intelligence-ului.

Nevoia de a elimina ambiguitatile de ordin semantic din limbajul care
opereaza 1n spatiul analitic al activitatii de intelligence se impune cu atat mai
mult cu cat dinamica mediului de securitate determind institutiile cu atributii
in domeniu sa 1si asume noi functii §i misiuni pentru contracararea noilor
categorii de riscuri §i amenintéri. Aceastd situatie presupune, implicit, nu doar

11



Revista Romédnd de Studii de Intelligence nr. 5/ iunie 2011

extinderea si remodelarea limbajului prin care se deruleaza orice proces
analitic, ci i explicitarea acestuia in perspectiva instituirii, la nivelul
comunitatii analistilor de intelligence, a unui consens general.

Prin urmare, scopul acestei sectiuni este de a clarifica si sistematiza
puncte de vedere si abordari stiintifice/academice cu privire la conceptele de
baza utilizate in domeniul intelligence si resorturile intime si ,tehnologia”
procesului de intelligence, din perspectiva analitica.

1. Definirea principalelor notiuni

1.1. Intelligence

Desi existd o multitudine de acceptiuni ale conceptului, nici in
literatura de specialitate si, dupa céte cunosc, nici In activitatea de zi cu zi
a institutiilor din domeniul securitdtii nationale nu exista o definitie
consacrata a termenului intelligence.

— De altfel, Sherman Kent sustinea, inca din 1949, existenta unei
confuzii conceptuale in ceea ce priveste termenul intelligence: ,,In conditiile
date, este surprinzdtor faptul cd nu existd mai multe puncte de vedere
convergente si nu se diminueaza confuzia cu privire la sensul termenilor
de baza. S-ar parea ca dificultatea principala este legatda de natura cuvantului
intelligence, care a ajuns sa semnifice atat activitatea persoanelor angrenate
in acest domeniu, cat si produsul activitatii lor™".

Mai mult, ca urmare a dorintei autorilor de a conferi definitiilor un
caracter exhaustiv, majoritatea cartilor / studiilor dedicate domeniului
intelligence-ului avanseazd definitii tot mai elaborate, dar care nu simplifica
intelegerea conceptului, ci din contrd, adancesc perceptiile diferite asupra
acestuia.

— Spre deosebire de majoritatea definitiilor, care tind sa fie
atotcuprinzatoare, Troy oferd una dintre cele mai sintetice definitii, sustinand
ca intelligence-ul reprezinta ,,cunoasterea inamicului™”.

Definitia lui Troy nu ia in calcul, insd, cateva aspecte ale conceptului
intelligence. In primul rind, sunt situatii in care serviciile de informatii nu
detin date sau informatii despre o ,tintd”, ci doar supozitii fundamentate.
De cele mai multe ori informatiile sunt incomplete, lacunare sau subiectul

' Kent, Sherman (1947), Prospects for the National Intelligence Service in Yale Review,
No. 36, p. 117.

* Troy, Thomas F. (1992), The Correct Definition of Intelligence in International Journal of
Intelligence and Counterintelligence 5 (Winter 1991/92), p. 433-554.
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la care se referd se preteazd unor multiple interpretari, fapt ce determina
structurile de intelligence sd avanseze supozitii, care nu au legiturd cu
procesul clasic de ,,cunoastere”.

In al doilea rand, intelligence-ul nu se rezuma doar la cunoasterea
inamicului, ci si la identificarea unor informatii despre ,,competitori”
(in domeniul economic, spre exemplu) sau ,,vecini pasnici” care manifesta
inconsecventa in politica externd sau ale caror decizii In plan intern pot avea
incidentd indirectd asupra altor zone (spre exemplu, construirea unui baraj in
amontele unui fluviu ar putea determina o crizd a apei potabile in statele
situate in aval).

In al treilea rand, definitia lui Troy nu surprinde caracterul secret
al produsului de intelligence’. In esentd, intelligence-ul este focusat pe
informatii pe care o natiune incearca sa le protejeze fatd de celelalte sau pe
informatii pe care o natiune le obtine despre alta/altele prin mijloace sau
metode pe care ar fi bine sd nu le dezvaluie. Informatiile obtinute sunt
ulterior incluse intr-un circuit de verificare, completare si procesare care
presupune, in final, obtinerea unui produs informational transmis catre
factorii de decizie.

Pentru o fundamentare corectda a conceptului, voi prezenta, in cele
ce urmeazd, cateva dintre definitiile avansate in literatura de specialitate,
evidentiind caracteristicile intrinseci ale intelligence.

— Oxford English Dictionary defineste termenul intelligence drept:
, a)date si informatii transmise sau obtinute referitoare la evenimente,
informatii, stiri, noutdti, in special informatii cu relevantd militard;
b) informatie, stire; c) obtinerea informatiilor; agentia destinatd obtinerii de
informatii secrete; staff-ul, persoanele angajate in acest scop; d)un
departament al unei organizatii de stat sau al unui serviciu militar ori naval al
crui obiectiv este obtinerea de informatii’™*.

— Sherman Kent descria intelligence-ul drept o ,,stiintd sociala, care

solicitd o cantitate vastd de informatii In scopul impiedicérii dezechilibrelor

3 Taplin, Winn L. (1989), Six General Principles of Intelligence in International Journal of
Intelligence and Counterintelligence 3 (Winter 1989), p. 477-481.

* Apud Warner, Michael (2002), Wanted: A Definition of Intelligence in Studies in
Intelligence, vol.46, nr.3, Washington (disponibil pe www.cia.gov).
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printr-un eveniment neprevazut”. Potrivit lui Kent, termenul intelligence
are trei dimensiuni:

a) actul de cunoastere (knowledge), proces Impartit in trei categorii
generale: elementul de bazd, primar, descriptiv (descrierea lumii),
elementul curent narativ (descrierea schimbarilor de zi cu zi din lume) si
elementul speculativ-evaluativ (predictii asupra modului in care lumea se
va schimba);

b) organizatia (organization) care asigura cadrul necesar functionarii
ciclice a procesului de cunoastere:

c) activitatea (activity) prin care serviciul de informatii colecteaza,
analizeaza si disemineaza informa‘giileé.

In viziunea lui Kent, termenul intelligence se referi la acele
informatii si analize relevante pentru promovarea intereselor nationale de
securitate, pentru formularea politicilor strategice in domeniu si pentru
gestionarea amenintarilor provenind de la inamicii actuali sau potentiali.

— Definitia propusd de Lowenthal pentru termenul infelligence
surprinde structura tridimensionala a conceptului: ,,intelligence-ul reprezinta
procesul prin care tipuri specifice de informatii importante pentru
securitatea nationald sunt solicitate, culese, analizate si furnizate factorilor
de decizie; produsele respectivului proces; protejarea acestor procese si
a acestor informatii prin activitdti contrainformative si realizarea de

operatiuni la solicitarea autoritatilor abilitate” .

Avand in vedere multitudinea definitiilor propuse in literatura de
specialitate, consider necesar ca fundamentarea termenului de intelligence
sd aiba la baza identificarea elementelor asociate care determind, in esenta,
dimensiunea conceptului.

— In principal, termenul intelligence s-a conturat prin asocierea cu
activitatile secrete. Shulsky si Schmitt considerd cd secretizarea este
necesard 1n organizatiile din domeniul intelligence si reprezintd elementul
esential al activitatii informative: ,relatia dintre intelligence si secretizare

> Apud Calvert, Jones (2007), Intelligence Reform: The Logic of Information Sharing in
Intelligence and National Security, vol. 22, nr. 3, p. 385.

% Ibid. pp. 384-401.

7 Lowenthal, Mark M. (2002), Intelligence: From Secrets to Policy, Second edition,
Congressional Quatrely Press, Washington DC, p. 8.
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reprezintd elementul fundamental care individualizeaza intelligence-ul in
raport cu alte activitati intelectuale™.

— Caracterul secret al activitatilor de intelligence a fost reliefat Intr-
o multitudine de definitii din literatura americana de specialitate. Astfel,
intr-un material aparut in 1958, in Studies in Intelligence’, sub pseudonimul
H.A. Random, se evidentia faptul cd ,jintelligence reprezintd culegerea
oficiald, secretd de informatii referitoare la alte tari si procesarea acestor
informatii, necesare pentru elaborarea si implementarea politicii externe,
precum si derularea de activitdti acoperite In strdindtate, pentru promovarea
implementarii politicii externe”'”.

Definitia a fost completatd intr-un numar ulterior al revistei
americane, intelligence-ul fiind definit ca procesul de ,,culegere si procesare
a informatiilor referitoare la alte téri si la agentii acestora, care sunt necesare
unui guvern pentru politica sa externd si pentru securitatea nationala,
desfasurarea, in exterior, de activititi ce nu le pot fi imputate, In scopul
facilitdrii implementdrii politicii externe, precum s§i protectia procesului,
a produsului, a persoanelor si organizatiilor angrenate in acest proces
impotriva deconspirdrii neautorizate™'".

Si alte definitii, precum cea lansatd de Comisia Brown-Aspin,
reliefeaza importanta componentei externe, definind intelligence-ul drept
»informatie despre aspecte din exterior — oamenti, locuri, lucruri si evenimente —
de care guvernul are nevoie pentru a-si exercita functiile”'*.

— Definitiile de mai sus releva, totodata, dihotomia intern-extern
ce caracterizeazd domeniul intelligence-ului. Definitia intelligence-ului din
National Security Act din 1947 integreaza cele doud dimensiuni: ,,Termenul
intelligence include «foreign intelligence» si «counterintelligence».
Sintagma foreign intelligence reprezinta informatia referitoare la capacitati,
intentii sau activitati ale altor guverne sau elemente ale acestora, organizatii
ori persoane din exterior. Sintagma counterintelligence reprezinta culegerea

de informatii si activitdtile de protejare impotriva spionajului, a altor

¥ Shulsky, Abram si Schmitt, Gary (2008), Rdizboiul tdcut. Introducere in universul
informatiilor secrete, Editura Polirom, lasi, pp. 255-264.

? In acel moment, publicatie interna a CIA cu caracter secret.

' Random, H.A. (1958), Intelligence as a Science in Studies in Intelligence, p. 76,
Washington (disponibil pe www.cia.gov).

"' Bimfort, Martin T. (1958), 4 Definition of Intelligence in Studies in Intelligence, p. 78,
Washington (disponibil pe www.cia.gov).

12 %%%  Brown-Aspin Report, Government Printing Office, Washington DC, 1995, p. 5.
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activitati de informatii, sabotaj sau asasinate dirijate de sau in folosul unor
guverne strdine ori factori componenti ai acestora, organizatii strdine sau
persoane straine, ori a unor activitati internationale teroriste”.

— Unele definitii ale intelligence-ului integreaza termenul de
cunoastere sau fac trimitere directd sau indirecti la acesta. In esentd, scopul
activitatii de informatii este de a cunoaste situatia operativa si de a transmite
factorilor de decizie informatii relevante (cunostinte noi) care sa stea la baza
unor decizii de actiune.

Sherman Kent a oferit o primd definitie a intelligence-ului care face
trimitere la rolul activitatii de informatii de a elimina incertitudinile aparute la
nivelul factorilor de decizie in raport cu o anumitd situatie sau un
fenomen/eveniment si de a pune la dispozitia acestora informatii pentru
adoptarea §i implementarea eficientd a unor masuri de prezervare ori
promovare a intereselor nationale: ,.intelligence-ul reprezintd datele pe care
civilii si militarii nostri, de la nivelurile ierarhice de varf, trebuie sa le detina
pentru a salvgarda bunastarea nationald™"’.

Intr-unul dintre documentele CIA, destinate publicului larg, este
evidentiat faptul cd prin intelligence se intelege ,,cunoasterea si cunoasterea
anticipatd a lumii ce ne inconjoara — preludiul deciziei factorilor decizionali
in materie de politicd din SUA, precum si al actiunilor desfasurate de acesti
decidenti™".

— Majoritatea definitiilor pot fi circumscrise dihotomiei produs
versus proces. Intr-o prima acceptiune, putem spune ca rolul intelligence-
ului este de a oferi informatii utile factorilor de decizie. Sir Francis Harry
Hinsley, istoric si criptanalist britanic in timpul celui de-al Doilea Rézboi
Mondial, sintetiza functia intelligence-ului astfel: ,,informatia care a fost
obtinutd, urmeaza a fi analizata, interpretata si pusa la dispozitia celor care
ar putea-o utiliza”".

Dictionarul de termeni militari si asociati elaborat de Statul Major
General al Statelor Unite (2001, revizuit in 2007) defineste notiunea de
intelligence sub forma:

a) produs rezultat din culegerea, procesarea, integrarea, analiza,
evaluarea si interpretarea informatiilor disponibile referitoare la tari sau
regiuni straine;

1 Kent, Sherman (1949), Strategic Intelligence for American Foreign Policy, Princeton
University Press, New York, p. VII.

% 4 Consumer’s Guide to Intelligence, CIA, 1999, p. VIL.

' Warner, Michael (2002), Wanted: A Definition of Intelligence, in Studies in Intelligence,
vol. 46, nr. 3, disponibil la www.odci.gov.
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b) informatie i cunostinte despre un adversar obtinute prin observare,
investigare, analiza sau in‘gelegerel6.

— Similar, FBI defineste intelligence-ul ca fiind ,,informatia
analizatd si rafinata astfel Incat sa fie utild autoritdtilor statului in luarea
deciziilor — in special in ceea ce priveste deciziile referitoare la riscurile
potentiale la adresa securitatii nationale™'”.

Potrivit acestor abordari, esenta intelligence-ului consta in existenta
(s1, implicit, eficienta) diferitelor etape de colectare, colationare, procesare,
analizd si diseminare, prin care se dad sens informatiei de intelligence si este
facuta utila factorilor de decizie in stat.

— Din aceasta perspectiva, potrivit lui Alan Dupont, intelligence-ul nu
trebuie inteles doar ca finalitate — obtinerea unor informatii de securitate
nationald — ci reprezintd i procesul prin care ,,informatiile sau datele sunt
procesate, evaluate si distilate intr-o forma care indeplineste un scop™'®.

— Similar, Herbert Mayer sustine cd ,,intelligence-ul reprezinta
ansamblul operatiilor de culegere, filtrare, analizd a datelor si informatiilor
si de diseminare a produselor de intelligence cu valoare actionabild pentru
a satisface necesitatile unui consumator specific”'’.

Pe palier functional/operational, conceptului de intelligence 1i
corespunde procesul de intelligence, avand drept obiectiv cunoasterea,
prevenirea si contracararea riscurilor i amenintdrilor la adresa statului de
drept si a valorilor constitutionale, respectiv identificarea §i promovarea
oportunitatilor de realizare a intereselor nationale.

— Potrivit doctrinei de informatii a CIA™, activitatea de intelligence
are ca principale functii/obiective:

a) evitarea ,,surprizelor strategice”.

Obiectivul principal al oricdrei comunitati de intelligence trebuie sa
fie monitorizarea amenintarilor, fortelor si evenimentelor ale caror dezvoltari
se pot constitui in amenintdri la adresa existentei si integritatii tarii;

' Disponibili la http://www.apd.army.mil.

"7 Disponibila la http://www.fbi.gov.

'8 Dupont, Alan (2003), Intelligence for the Twenty-First Century in Intelligence and
National Security, vol. 18, nr.4, pp. 15-39.

' Mayer, Herbert E. (1987), Adevdrata lume a intelligence-ului, New York (disponibil la
www.b-a.ro/vechi/intelligence.hml).

? Lowenthal, Mark M. (2002), Intelligence. From Secrets to Policy. Second edition, A
division of Congressional Quarterly Inc. Washington, D.C., p. 98.
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b) furnizarea de expertizd pe termen lung (in domenii cu
incidenta/relevanta pentru securitatea nationald).

Raportat la caracterul ,,efemer” al mandatului ocupantilor posturilor
de decizie In administratia centrald (in medie 3-5 ani), expertii din cadrul
comunitatii de intelligence Inregistreaza o stabilitate mai crescutd pe post
(tendinta fiind mai evidentd in domeniul apararii si al afacerilor externe).

Din acest motiv, agentiilor de intelligence le revine misiunea si
meritul de a asigura continuitatea expertizei in materia securitatii nationale;

c) asigurarea suportului pentru fundamentarea politicilor cu impact
strategic, realizate de beneficiarii (politicienii) legal abilitati.

Politicienilor le este necesar sa li se aducd la cunostintd elemente de
background, corelatii, avertizari si evaluari de risc cu privire la posibile
consecinte ale deciziilor dispuse ori preconizate. Pe de altd parte, in relatia
furnizor-beneficiar al expertizei de securitate este vital sd existe o separatie
clara intre palierul politic-decizional si reprezentantii agentiilor de securitate,
cu respectarea principiului ,,need to know” (beneficiari) si a celui de
neimplicare/echidistanta politica (structuri de securitate);

d) pastrarea secretului informatiilor (produselor de intelligence),
protejarea mijloacelor si metodelor specifice de obtinere §i procesare
a acestora.

Utilizarea de informatii cu caracter secret constituie apanajul si
specificul activitatii de intelligence. De aceea, este de inteles efortul investit
de agentiile de intelligence in protejarea propriilor secrete, pe de o parte, cat
si in incercarea de a avea acces la secretele unor entitéti similare (concurente
ori adverse), pe de alta parte.

— Conceptul de intelligence, larg uzitat in statele membre
UE/NATO, nu are o traducere fideld in limba romana, cele mai frecvente
sensuri utilizate in literatura de specialitate se refera la acesta ca fiind:

a) in sens general: procesul prin care informatiile cu relevanta
pentru securitatea nationald sunt culese, analizate/procesate si diseminate
factorilor de decizie;

b) in sens(uri) restrans(e): b.l.)Iintregul context institutional
(structural si operational) necesar desfasurarii efective a acestui proces;
b.2.) produsul rezultat in urma acestui proces, utilizat pentru sustinerea
intereselor si obiectivelor nationale; b.3.) actiunile destinate protejarii
procesului mentionat, precum si a informatiilor obtinute.
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A

De asemenea, termenului de intelligence 1i sunt atribuite
urmatoarele semniﬁca‘giizl:

- element de cunoastere susceptibil a fi codificat pentru a fi pastrat,
prelucrat sau comunicat;

- produs rezultat din culegerea, procesarea, integrarea, analiza, evaluarea
si interpretarea datelor avute la dispozitie referitor la domenii de interes;

- produsul analitic rezultat din procesarea datelor (informatiilor brute);

- activitatea ce genereaza informatii prelucrate;

- titlu generic pentru spionaj.

Din ratiuni ce tin de dificultatile de traducere a conceptului printr-un
termen integrator suficient de concis, de nevoia de a asigura
compatibilizarea teoreticd si interoperabilitatea actionalda in abordarea
domeniului respectiv cu partenerii strdini, de necesitatea unei mai bune
exploatari a literaturii de specialitate din alte tari si, de ce nu, invers (de
valorificare in strdinatate a preocuparilor academice romanesti din
domeniu), este dezirabil ca acesta sa fie utilizat doar in limba engleza cu
referire exclusiva la problematica securitatii nationale.

In esentd, putem defini intelligence-ul asa cum a fost abordat cu
prilejul mesei rotunde organizate de SRI in 2008**:

(1) procesul prin care informatiile importante pentru securitatea
nationald sunt solicitate, colectate, analizate si diseminate factorilor de
decizie din stat;

(2) produsul rezultat in urma acestui proces, utilizat pentru
sustinerea intereselor si obiectivelor nationale;

(3) forma de organizare pentru desfasurarea acestui proces, din
punct de vedere structural si al operatiunilor derulate;

(4) protejarea acestui proces si a informatiilor obtinute prin
activitati de contrainformatii.

Aceasta definitie porneste de la semnificatia atribuitd conceptului n
doctrina de securitate a comunitatii de informatii a SUA — preluata, pe
coordonate generale, in Strategia de Informatii a SRI. Potrivit acesteia,
intelligence-ul desemneaza:

! Duvac, Ion (2007), Suport de Curs Intelligence, Universitatea Bucuresti, Facultatea de
Sociologie si Asistentd Sociald — Master Studii de Securitate, Bucuresti.

22 Masa rotunda cu tema ,,Societate, Democratie, Intelligence”, organizata de Serviciul
Romén de Informatii, 8 octombrie 2008 (referinte in revista ,Intelligence” nr. 13,
decembrie 2008, Bucuresti, editatd de SRI).
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¢ procesul prin care diferite tipuri de informatii cu relevanta pentru
securitatea nationald sunt solicitate, colectate, analizate si puse la dispozitia
beneficiarilor;

¢ produsele rezultate in urma acestui proces;

¢ activitatea de protejare a acestor procese si informatii de actiunile
entitatilor de contrainformatii;

¢ asigurarea conformitdtii acestor operatiuni cu normele stabilite de
autoritatile legal abilitate.

1.2. Counterintelligence

In sens larg, activitatea de counterintelligence (contrainformatii) se
referd la informatiile culese si analizate, precum si la operatiunile intreprinse
pentru a proteja un stat (inclusiv activitatile propriului serviciu de informatii)
impotriva atacurilor venite din partea serviciilor de informatii adverse.

Potrivit acestei definitii, activitatea de counterintelligence are
obiective similare celei de intelligence in sine.

In sens restrdns, activitatea de counterintelligence se referd, de cele mai
multe ori, strict la prevenirea culegerii de informatii de cétre un serviciu advers.

Pentru a intelege implicatiile determinate de culegerea de informatii
de catre un serviciu advers, trebuie operatd distinctia Intre masuri active si
masuri pasive.

® Mdsurile pasive au drept scop impiedicarea adversarului de a
culege informatiile dorite (prin blocarea accesului sdu la acestea) si poarta,
de obicei, denumirea de ,,masuri de securitate”.

Masurile de securitate vizeaza blocarea capacitatii unui serviciu de
informatii advers de a obtine informatii importante, prin accesarea,
exploatarea oricdrui acces pe care il poate avea la personal, documente,
comunicatii sau operatiuni.

In linii mari, asigurarea securitatii presupune:

(1) protectia Tmpotriva eforturilor adversarului de a culege
informatii din surse umane sau securitatea personalului.

Securitatea personalului implicd proceduri pentru verificarea
potentialilor angajati inainte de angajarea lor pe posturi care le oferd
acces la informatii pe care un serviciu de informatii advers le-ar putea
considera interesante si pentru garantarea faptului cd actualii angajati
continud sd indeplineasca standardele necesare pentru a avea acces la
astfel de informatii.
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Scopul principal al unei proceduri de verificare consta in evaluarea
dorintei §1 a capacitdtii potentialului angajat de a pastra secrete
informatiile clasificate. Elementele cheie ale acestei evaludri sunt
caracterul si loialitatea persoanei in cauzd. Evaluarea caracterului trebuie
sa tind cont atat de stabilitatea mintald a individului, cét si de posibilitatea
ca, dintr-un motiv sau altul, acesta sa fie vulnerabil la santaj din partea
unui serviciu de informatii advers;

(2) securitatea fizica — se refera la metodele utilizate pentru a
impiedica accesul fizic al agentilor strdini la informatii clasificate. Ea
priveste, de asemenea, securitatea locurilor in care sunt stocate informatiile
clasificate si la caracteristicile sistemelor de alarma pentru detectarea
patrunderilor neautorizate in zone cu acces restrictionat si sisteme (cu
parole) pentru protectia informatiilor clasificate stocate in calculatoare.

In mare parte, conditiile de asigurare a securitatii fizice sunt
cunoscute si difera in micd masurd de masurile intreprinse de orice
companie pentru a preveni furturile de produse, echipamente sau informatii
st documente interne de importantd deosebita.

O diferentd majora este, totusi, aceea ca securitatea fizica are ca
scop nu doar protejarea obiectelor materiale, cum ar fi documentele, care
contin informatii ci s$i a informatiilor in sine. Acest lucru presupune
controale mai severe privind accesul in zonele respective si la echipamentele
folosite, avand in vedere cd un intrus ar putea implanta foarte usor un
dispozitiv de interceptare, iar serviciile de informatii adverse ar avea astfel
acces la zona restrictionatd. De aceea, este important ca tot ceea ce intrd si
iese din acea zona sa fie supus controlului.

La fel, este foarte importantd existenta unor dispozitive de
»examinare” a zonei pentru a detecta orice dispozitiv de interceptare. Acest
lucru atrage dupa sine dezvoltarea unor sisteme de interceptare a
conversatiilor mai greu de detectat;

(3) activitdti contrainformative multidisciplinare — au in vedere
evaluarea eficientei resurselor adversarului pentru culegerea de informatii
din surse tehnice.

Cunoasterea acestor aspecte indicd punctele vulnerabile ale
informatiilor, comunicatiilor sau activitatilor si ajutd la gasirea celor mai
bune modalitati de protejare a acestora.

21



Revista Romédnd de Studii de Intelligence nr. 5/ iunie 2011

Masurile ce pot fi luate ar putea fi etichetate ca ,,masuri tehnice” sau
»de securitate”, si pot varia in functie de tehnologie. Cu toate acestea,
perspectiva multidisciplinard este importantd deoarece ne incurajeaza sa
privim problema din punctul de vedere al adversarului — adicd sa ludm
in considerare intreg spectrul de resurse de care acesta dispune.

® Mdsurile de  securitate  active, i.e. contraspionajul
(counterespionage), vizeaza prevenirea actiunilor de spionaj si intelegerea
modului in care actioneazd un serviciu secret concurent, in vederea
contracardrii §i combaterii actiunilor acestuia si culegerii de informatii in
scopuri proprii.

Activitatea de contraspionaj include:

- operatiuni de supraveghere — au ca scop decelarea eventualelor
intentii ale unui serviciu de informatii advers, prin initierea unor operatiuni de
monitorizare permanenta a ofiterilor acestuia.

Acestea Incearcd sa stabileascd unde se deplaseaza ofiterii si cu cine
comunica sau cu cine intrd in contact. Respectivele contacte pot fi utilizate
ulterior pentru derularea unei anchete;

- culegerea de informatii — cea mai bund modalitate de realizare a
obiectivelor contraspionajului este aceea de a culege informatii direct de la
serviciul advers, prin mijloace umane sau tehnice.

Din aceasta perspectiva, activitatea de contrainformatii nu este foarte
diferita de activitatea de culegere de informatii in general, insd are ca tintd
serviciul de informatii advers si nu guvernul, fortele armate sau alte institutii.

O metoda importantd de realizare a contraspionajului constd in
utilizarea defectorilor si a agentilor dubli.

Agentii dubli sunt agenti care, desi pretind ca spioneazd pentru un
serviciu advers, de fapt sunt controlati de catre statul pe care se presupune ca
il spioneaza. Este posibil ca ei sa fi fost la origine spioni §i ca urmare a
deconspirdrii lor sa fie convertiti In agenti ai tarii in care au fost prinsi.

Un caz aparte 1l reprezintd ,,falsii defectori” — agenti care se oferd sa
spioneze pentru un serviciu de informatii inamic, dar care, de fapt, ramén
loiali tarii lor.

Intre cele doua categorii se plaseaza persoanele care, fiind abordate de
citre un serviciu de informatii inamic, au raportat incercarea de recrutare
autoritatilor si au fost Incurajati sa intre 1n joc.

22



Revista Romdnd de Studii de Intelligence nr. 5 / iunie 2011

1.3. Analiza informatiilor

Etimologic, termenul analiza provine din grecescul analysis, care
inseamnd ,,desfacere in bucati”, ,fragmentare in parti componente” a
unui tot semnificant.

In literatura anglo-saxond, analiza (de intelligence) include si

=9

procesul de sinteza, termen care deriva din syn (gr. ,,impreund”) si tesis
=9

(idem, ,,a aseza, a plasa, a pozitiona”), deci ,,a aseza impreund” elemente
disparate, pentru a genera o entitate inteligibila prin ea Tnsasi.

Desi analiza 1n sine poate fi consideratd o activitate foarte veche,
domeniul de referintd constituie o aparitie relativ recentd in sfera stiintelor
sociale, acoperind un areal ce include lumea academicd, cercetarea
stiintificd, mass-media, managementul, marketing-ul si intelligence-ul
competitiv, diplomatia si, nu in ultimul rand, serviciile de informatii.

Diversitatea semanticd ce caracterizeazd conceptul de analiza
genereazd dificultiti in demersul de definire a analizei de intelligence.
Astfel, Tnainte de a analiza natura specificd a acestui concept, se impune
formularea unor precizari menite sa 11 clarifice semnificatiile, pentru a-1
pozitiona, In mod adecvat, in sfera preocupdrilor asociate procesului de
cunoastere.

(1)In sens larg, analiza desemneaza totalitatea activitatilor
constiente/rationale care fac posibil orice demers de cunoastere,
reprezentind unul dintre mecanismele constitutive ale acesteia. Intr-o
asemenea perspectivd, analiza este prezentd, practic, in orice proces de
cunoastere sau decizie.

(2)Intr-o a doua acceptiune, analiza reprezinti un demers
specializat de cunoastere si poate fi identificata in cele mai diverse domenii
de activitate (economic, financiar, social, politic, militar etc.).

Din aceastd perspectivdi (in care putem vorbi de o tipologie
diversificata: ,, analiza economicda”, , analiza financiard” etc.), scopul
analizei il constituie diagnosticarea/evaluarea stiintifici a unor realitati
sociale, in vederea formulérii de explicatii (cdt mai) fundamentate asupra
naturii si resorturilor cauzale ale acestora.

(3) O a treia acceptiune a termenului de analizd este una de naturd
strict metodologicd, care presupune un ansamblu de tehnici §i metode
stiintifice prin intermediul cdrora sunt produse si evaluate secvente/elemente
de cunoastere dintr-un domeniu determinat.
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e Diferentierile fundamentale dintre zonele de utilizare determind
tot atatea definiri ale rolului si locului analizei informatiei in activitatea
diferitelor organizatii, insa existd un orizont comun (cel al stiintelor sociale)
in ceea ce priveste teoriile analizei informatiei.

— Pozitivismul porneste de la premisa ca intregul subiect al analizei
existd independent de cunoasterea practicianului, iar cunoasterea
practicianului despre acel subiect este dezvoltata prin observatie, astfel incat
rolul analizei este de a genera o explicatie despre ceea ce existd si nu despre
ceea ce va fi sau ar trebui si fie”. Din aceastd perspectiva, rolul analizei de
informatii este unul pur descriptiv, respectiv de a interpreta informatiile
existente pana in acel moment si de a evidentia evolutiile unui fenomen sau
al unei stari de fapt.

— Post-modernismul  refuza notiunea de adevar obiectiv,
recunoscand 1n schimb rolul cercetdtorului de parte i participant in evolutia
realitatii studiate. In locul ,observatiilor” privind o realitate unificatd, post-
modernismul furnizeaza ,,interpretari” ce tin seama de structura sociald si
lingvistica pe care se sprijind crearea cunoasterii>".

Intrucat nu exista un singur model procesual pentru a putea realiza o
analiza a informatiilor, indiferent de tema acesteia, abordarea post-
si explicare a unui subiect. Din aceastd perspectivd, post-modernismul
interpreteaza manifestarile exterioare ale diverselor fenomene si avanseaza
posibilitatea unor realitdti paralele sau a coexistentei mai multor raspunsuri.
Astfel, post-modernismul propune utilizarea unor metode analitice non-
conventionale (metoda scenariilor, analiza ipotezelor concurente), destinate
contestdrii gandirii traditionaliste si proiectarii unor posibile scenarii de
evolutie®.

— Realismul incearca sa depaseasca problema subiectivismului
inerent al analistului (valabild atat in cazul pozitivismului, cat si al post-

.....

realitatii, investit cu abilitatea reddrii acesteia Intr-o manierd care sa nu

2 Gill, Peter si Phythian, Mark (2006), Intelligence in an insecure world, Polity Press,
Cambridge, UK, pag. 22.

2 Rathwell, A. (2002), Towards Postmodernism Intelligence in Intelligence and National
Security, vol. 17, No. 3, pp. 87-104.

2 Russell, L. Richard (2010), Competitive Analysis: Techniques for Better Gauging Enemy
Political Intentions and Military Capabilities, in Jonson, K. Loch (ed.), The Oxford
Handbook of National Security Intelligence, Oxford, University Press, pp. 375 —388.
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permitd interpretari cu sensuri multiple. Solutia realismului este de a
devoala - in procesul si in produsul analitic - rationamentul, metoda si
sursele practicianului. Includerea acestor referinte este adesea norma
obligatorie in procesele actuale de analiza a informatiilor (bibliografiile sau
calificarea datelor primare fiind doar cateva exemple)™.

e in domeniul intelligence-ului, analiza reprezinti un element
constitutiv fundamental si o conditie necesard obtinerii unor raspunsuri
obiective si conforme cu realitatea, reflectate In informatii de securitate
nationald, in temeiul cdrora beneficiarul poate adopta decizii adecvate 1n
raport cu evolutiile domeniului din responsabilitate.

Analiza presupune selectarea, separarea, compararea cu alte date si
integrarea, ceea ce determind transformarea formei primare a datelor si
informatiilor intr-un produs utilizabil de intelligence. Analiza reprezintd o
componentd a intelligence-ului care exprimd valoare addugatd (plus-
valoare).

Pe parcursul procesului analitic sunt evidentiate conexiunile, dar si
informatiile lipsd, punctele slabe si ceea ce trebuie realizat pentru
remedierea deficientelor. Sarcina analistilor este de a integra date/informatii
singulare intr-un produs unitar, de a evalua informatiile in functie de un
anumit context si de a realiza produsul final care sa includa aprecieri ale
evenimentelor sau dezvoltari ori judecdti in legdturd cu implicatiile posibile.

e in literatura de specialitate existd o multitudine de definitii ale
analizei de informatii, majoritatea accentudnd rolul definitoriu al acesteia in
procesul de intelligence din perspectiva informarii factorilor de decizie
abilitati:

a) analiza se referd la procesul de transformare a informatiilor care
sunt culese in orice mod intr-un produs care poate fi folosit de factorii de
decizie si liderii militari®’;

b) analiza de informatii este una dintre cele mai fascinante dar si una
dintre cele mai putin intelese parti ale procesului de intelligence®;

?% Gill, Peter si Phythian, Mark, op. cit. p. 26.

7 Schulsky, Abram si Schmitt, Gary (2008), Rdzboiul tdcut. Introducere in universul
informatiilor secrete, Editura Polirom, lasi, p. 55.

* Hulnick, A.S. (1999), Fixing the Spy Machine: Preparing American Intelligence for the
Twenty-First Century, Westport, Connecticut: Praeger, p. 13.
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c¢) analiza are un rol important in cadrul procesului de intelligence,
respectiv acela de a oferi informatii privind probleme de securitate nationala
si de a fundamenta deciziile pe care trebuie sa le adopte beneficiarii civili
sau militari®.

O alta perspectiva accentueaza rolul procesului analitic ca determinant
gnoseologic: ,,analiza reprezintd procesul de transformare a datelor brute in
cunostinte exacte, relevante si utilizabile, dar si combinatia de procese prin care
datele colectate sunt interpretate sistematic pentru a produce informatii utile si
recomandari actionale’™.

Nu in ultimul rand, analiza de informatii este definitd prin raportare
la activitatea mentald propriu-zisa de selectare si rafinare a
datelor/informatiilor: ,,analiza de informatii este, prin excelentd, un proces
mental, dar intelegerea lui este Ingreunata de absenta constientizarii propriei
activititi mentale™".

Din perspectiva lui Heuer, analiza de informatii se ocupa, de regula,
cu situatii ambigue, problemele determinate de evolutiile din domeniul
securitatii implicand o considerabild proportie de incertitudine. De aceea,
rolul analizei de informatii este de a depdsi limitele informatiei incomplete
prin intermediul unor exercitii de judecata analitica®.

Astfel, semnificatia informatiei este intotdeauna datd de imbinarea
functiilor naturii informatiilor si contextul in care aceasta este interpretata.
Contextul este asigurat de analist sub forma unui set de supozitii si asteptari
privitoare la comportamentele uman si organizational. Aceste supozitii si
asteptdri reprezintd factori determinanti (sub forma ideilor preconcepute) care
influenteazd modul de interpretare a informatiilor, in functie de care informatia
este consideratd relevantd sau nu. Analiza incepe cu implicarea constientd
a analistului in procesul de selectie, sortare si organizare a informatiilor.

e Dificultatile identificarii unei definitii general acceptate a analizei
de informatii au fost generate si de dihotomia recurentd in dezbaterile
academice privind natura demersului analitic: stiintd versus artd>.

¥ Lowenthal, Mark M., op. cit., p. 87.

3 Fleisher, Craig S. & Blenkholm, David L. (2001), Managing frontieres in competitive
intelligence, Westport: Quorum Books, p. 80.

3! Heuer, Richards (1999), Psychology of Intelligence Analysis, Center for the Study of
Intelligence, Washington, p. 34.

32 Ibidem, p. 45.

33 Folker, Robert D. Jr. (2000), Intelligence analysis in theather joint intelligence centers:
an experiment in applying structurated methods in Occasional Paper No.7, Washington:
Joint Millitary Intelligence College, ianuarie, p. 1.
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— Sustinatorii primei abordari contestd calificarea ,artisticd” si
reclama incadrarea proceselor analitice in rigorile metodologiei stiintifice.
Principalul argument al acestora il constituie faptul cd ,,arta analiticd” este
dependenta de capacitatile cognitive inndscute ale individului dublate de
,horocul” acestuia de a gadsi un mentor si se deruleaza prin intermediul unor
procese de tipul trial and error care produc rezultate (inclusiv cele pozitive)
netestate si nevalidate din punct de vedere metodologic®®. Prin contrast,
stiinta analizei informatiilor poate fi invatata, perfectionatd si aplicatd prin
procese stiintifice, testate, verificate si replicabile.

— Promotorii celei de-a doua abordari argumenteaza ca teoretizarea
genereaza constrangeri si creeazd complicatii inutile, in fond, ,,numai cei care
nu stiu sd gateascd au nevoie de carti de bucate §i numai aceia care nu au
suficientd experient au nevoie de manuale de instructiuni™.

— In practica serviciilor de informatii, analiza de intelligence
presupune, deopotriva, apelul la metode analitice (conventionale sau non-
conventionale), cu respectarea rigorilor stiintifice, si experientd, imaginatie
si intuitie (ceea ce in literatura de specialitate este definitd neoficial drept
»expertiza”).

Pe de alta parte, pentru a fi racordata atat la necesititile de informare
ale factorilor de decizie (beneficiarilor legali), cat si la modificarile continue
ale mediului de securitate, analiza de intelligence presupune reevaluarea
periodicd a metodelor si instrumentelor utilizate, astfel incat sa ajute la
evitarea erorilor analitice i sd imbunatateascd performanta si sa permita
identificarea tuturor scenariilor posibile (inclusiv a celor care contravin
pattern-urilor analitice traditionale) si prezentarea acestora factorilor de
decizie (care ar putea actiona avand 1n vedere una sau mai multe dintre
optiuni)*®.

Din nefericire, prejudecdtile si mentalitatea analistilor au impiedicat,
in mod repetat, identificarea celor mai bune raspunsuri la nevoile de
informare ale beneficiarilor. Astfel, incepand cu atacul surprizd al

3 Johnston, Rob (2005), Analytic culture in the US intelligence community — a
ethnographic study, Washington DC: Center for the study of intelligence, Central
Intelligence Agency, pp. 17-21.

% Laquer, Walter (1995), The uses and limits of intelligence, New Jersey: Transaction
Publishing, p. 294.

36 Potrivit lui David T. Moore, investigatia in gandirea criticd, ca parte a procesului de
analizd, reduce perspectiva unor esecuri specifice. Moore, David T. (2006), Gdndirea
critica si analiza informatiilor, Washington, p. 81.
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japonezilor asupra Pearl Harbor si pand la estimarea eronatd a CIA (din
2002) cu privire la armele de distrugere In masd detinute de Irak (sub
regimul Saadam Hussein), lipsa géandirii critice a analistilor americani in
ceea ce priveste potentialele crize a contribuit la greseli repetate in
producerea informatiilor.

Pe acest fond, David T. Moore, ofiter in cadrul Agentiei Nationale
de Securitate a SUA si nume de marcd al epistemologiei analitice,
evidentiaza insuficienta ,,analizei specializate”, sustindnd ca prejudecatile si
mentalitatea analistilor, precum si supozitiile false ale acestora i-au
impiedicat sa identifice adevaratele intentii ale tintelor lor”’.

Pe baza considerentelor enuntate, analiza de intelligence poate fi
definita drept un demers specializat de cunoastere asupra unei problematici
determinate — de securitate nationald —, in cadrul cdaruia sunt utilizate, in
forme si modalitdti specifice, deopotriva expertiza si experienta analistilor,
precum §i metode §i tehnici consacrate, in scopul formularii de explicatii,
estimdri §i prognoze argumentate, utile in fundamentarea deciziei statului.

e Aborddm distinct analiza de counterintelligence (analiza
contrainformativad), avand in vedere cd protectia integritétii operatiunilor de
culegere de informatii este foarte greu de realizat si implicd mult mai multe
elemente decat deconspirarea spionilor.

De aceea, pentru protejarea sistemului de culegere de informatii
impotriva infiltrarilor si dezinformarii, agentiile de intelligence si-au constituit
structuri distincte de analiza contrainformativa, care sa joace rolul de memorie
a institutiei si sd analizeze toate aceste conexiuni.

Cea mai bund modalitate de a determina daca sistemul de culegere a
informatiilor a fost penetrat este de a avea acces la o sursa la nivel inalt din
serviciul advers (fie un agent in activitate, fie un defector).

In plus, se pot folosi indicii care sugereaza penetrari de orice fel ale
sistemului. Astfel, daca o operatiune esueazd (un agent este descoperit sau un
sistem tehnic de culegere a informatiilor este compromis) intr-un mod care
denota faptul ca adversarul avea cunostintd despre operatiune inainte ca aceasta
sa aibd loc, trebuie investigate modalitatile prin care acesta a putut afla detaliile.
Astfel, pot fi descoperite canale prin care informatia ar fi putut ajunge la
inamic (indivizi cu acces la informatii sau vulnerabilitdti/hibe de securitate).

37 Ibidem, p- 57.
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