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Abstract

International cooperation is a controversial concept in the
intelligence area, governed by the need of operational secrets such as
activities, sources, means and methods which are of the outmost
importance for national security. At the same time, national security can no
longer be the only concern, we also have to relate to international
developments even though there might not be either regional or
international cooperation. If security is the main goal within the
cooperation process, it cannot function if the main foundation generated by
common principles and norms lack. Thus, intelligence cooperation is very
much centred on the symbiosis between strategic interests and common norms.
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1. Introducere

Este deja un cliseu sa afirmi ca, in relatiile internationale dintre state,
cooperarea a devenit un concept indispensabil. In actualul context de
securitate, marcat de provocdri complexe si imprevizibile, care nu mai
cunosc granite, necesitatea cooperdrii este o certitudine. Daca la nivelul
comunitdtii internationale existd un consens asupra avantajelor cooperarii,
perspectivele sunt diferite asupra definitiei acestui concept, pornind de
la obiective si principii, pand la formele si mecanismele de cooperare.

Teoria relatiilor internationale oferd cel putin doud perspective
asupra principalilor factori care influenteaza cooperarea. Curentul neorealist
explicd necesitatea cooperarii intre state pe fondul unor interese comune
in fata unor amenintari de securitate, in timp ce constructivistii sustin ca
relatiile intre state sunt bazate pe impartasirea unor valori si norme comune.
Prin aderarea la acelasi set de principii, poate fi explicatd si functionarea
aliantelor. Institutionalizarea acestor valori comune devine foarte robusta
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in fata schimbadrilor politice si implicit adaptarea institutionald este mult mai
usoard decat crearea unor noi institutit. NATO este o astfel de alianta, iar
abordarea constructivistd explica cel mai bine rolul Aliantei Nord-Atlantice
in prezent, in special privit din perspectiva adaptarii la schimbarile mediului
politic si militar euroatlantic, precum si la noile amenintari la adresa securittii.

Cooperarea internationald este un concept controversat in domeniul
intelligence-ului, guvernat de necesitatea protejarii secretelor operationale
(actiuni, surse, mijloace si metode) necesare asigurdrii securitatii nationale.
In acelasi timp, securitatea nationald nu mai poate fi asigurata izolat, fara
raportarea la dezvoltarile internationale si in lipsa cooperdrii regionale si
internationale. Dacd urmarirea obiectivelor de securitate constituie
principalul argument in cooperare, aceasta nu se poate realiza in absenta
fundamentului generat de principii si norme comune. Astfel, cooperarea in
domeniul intelligence-ului este axatd pe aceastd Imbinare simbiotica intre
interese strategice $i norme comune.

Pornind de la analiza relevantei cooperdrii internationale in
asigurarea securitdtii nationale, in contextul unei abordari cuprinzatoare a
conceptului de securitate, acest eseu 1si propune sa prezinte cadrul structural
si functional in care se desfasoard schimbul de informatii in interiorul
Aliantei Nord-Atlantice, sd sublinieze limitele, dar mai ales avantajele cooperarii
intre structurile NATO si serviciile de informatii ale statelor membre.

Modul 1in care schimbul de informatii intre comunitatile de
intelligence ale statelor membre NATO se realizeazd in cadrul Aliantei a
fost putin analizat in literatura de specialitate si meritd mai multd atentie.
Cooperarea internationald poate constitui o sursd epistemologica in procesul
de analizd a informatiilor si de avertizare strategicd si din acest punct de
vedere trebuie inteleasd utilitatea valorificarii resurselor oferite in cadrul
acestui proces.

2. Rolul cooperirii internationale in asigurarea securititii
nationale

Securitatea a devenit astdazi un concept foarte complex, care nu mai
poate fi asigurat in limita granitelor nationale, avand 1n vedere
complexitatea si dinamismul noilor amenintari si riscuri. Globalizarea
transforma in profunzime fundamentele mediului de securitate, caracterizat
prin dinamica acceleratd, complexitate si interdependentd. Actiunile si
interesele statelor — in plan intern, dar §i extern — sunt concurate de
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emergenta unor actori non-statali si dezvoltarea unor solidarititi generate
de interdependente economice, influentate de multiplicarea exponentiala a
riscurilor si amenintarilor asimetrice.

Principalelor provocari actuale ale mediului de securitate generate de
conflicte, tensiuni regionale, instabilitate, state esuate, li se adauga
amenintarile asimetrice care tind sd devind traditionale (terorismul
international, proliferarea armelor de distrugere In masd, criminalitatea
organizatd transfrontalierd), a caror principald caracteristica este
reprezentatd de faptul cad nu pot fi evidentiate individual. Granita volatild si
difuzd dintre acestea determind cresterea gradului de relationare si
interconectare si genereaza, implicit, dificultati de cunoastere si anticipare
din partea institutiilor de stat ori a organismelor internationale, iar ulterior
de prevenire si combatere atit pe dimensiunea internd, cat si pe cea externa'.

Politicile de putere s-au transpus in noi forme de competitie si
rivalitate statald sau in crearea unor mecanisme de influentd sau control
al deciziilor strategice, cu utilizarea extinsd a instrumentelor energetice,
culturale si informationale. Au aparut noi riscuri precum cele cibernetice si
se accentueazd asa-numitele riscuri de proces (criza financiard, riscurile
climaterice, pandemiile, riscurile la adresa securitdtii alimentare, riscurile
demografice etc.).

In conditiile in care mediul de securitate este tot mai sofisticat si
interconectat, dihotomiile clasice intern-extern si politic-militar s-au diluat
foarte mult, riscurile in spatiul european si euroatlantic, inclusiv la granitele
Romaéniei s-au amplificat, consolidarea actiunilor conjugate la nivel
international devine o conditie sine qua non in asigurarea securitdtii
nationale. De asemenea, In acest context, serviciile de informatii si
securitate, ca principal avertizor si senzor de risc, care oferd cunoastere
decidentilor asupra vulnerabilitatilor si riscurilor de securitate, asigurd o
componentd esentiald a eforturilor institutionale de promovare a intereselor
nationale si a obiectivelor de securitate.

In teroria relatiilor internationale, cooperarea internationald este
explicatda prin prisma a doud curente majore, care ofera perspective diferite:
(neo)realismul si constructivismul. In primul caz, relatiile intre state sunt
explicate prin dorinta acestora de a-si urmari interesele nationale, de a balansa
relatiile de putere, de a obtine avantaje strategice. Organizatiile internationale
reprezintd, in consecintd, structuri care reflectd raportul de putere intre statele
membre™. Constructivistii considera ci acesta este rezultatul modului de
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perceptie a mediului de securitate al fiecdrui stat si a modului in care statele
inteleg sd se pozitioneze in cadrul arhitecturii internationale de securitate.
Daca politica externa a unui stat este fundamentatd in termeni de putere,
comportamentul acestui stat va urma aceasta logica, dar nu este obligatoriu ca
relatiile intre state si fie percepute doar din aceasta perspectiva’. Relatiile
intre state nu pot fi explicate numai in acesti termeni, altfel, cum ar putea
fi consideratd cooperarea SUA cu Marea Britanie si relatia celei dintdi cu
Coreea de Nord, spre exemplu? De asemenea, odatd cu sfarsitul Razboiului
Rece, amenintarile nu mai sunt strict conectate entitatilor statele’. Au aparut
provocdri diverse, generate de actori non-statali, amenintari care depdsesc
granitele unui singur stat si care nu mai pot fi gestionate in logica echilibrului
de putere. Cooperarea internationald se bazeaza pe ideologie, pe aderarea
la un set de norme, principii si interese comune, in lipsa carora actualele
dezvoltari ale mediului de securitate si relatiile dintre anumite state nu ar
putea fi explicate’.

3. Intelligence si cooperare internationala

3.1 Necesitatea cooperarii

Gestionarea provocdrilor actuale, caracterizate prin evolutii In
cascadd ale fenomenelor interne si internationale, reduce semnificativ
timpul de avertizare si ciclurile clasice de decizie politicd. De asemenea,
noile riscuri au generat extinderea progresivd a sferei securitatii nationale
si a rolului institutiilor cu atributii in domeniu, context in care serviciile de
informatii parcurg un amplu proces de restructurare si adaptare. In acest
proces, valorificarea resurselor de cooperare devine un element cheie
al oricdrei arhitecturi de securitate.

In contextul globalizarii informatiei, activitatea serviciilor de
informatii devine tot mai sofisticatd si mai dificild. Analiza riscurilor
actuale, fie ele clasice sau asimetrice, nu se poate realiza in mod adecvat
decét prin interactiune la nivel national si inernational.

Cooperarea in domeniul intelligence-ului a dobandit in ultimii ani
o importantd crescutd, determinata de dinamica si complexitatea mediului de
securitate n plan international si de necesitatea unor abordari conjugate
in contracararea noilor riscuri si amenintdri. Aceasta se bazeaza pe doua
dimensiuni principale:

= schimbul de informatii, expertiza si analiza de securitate, evolutiile
recente evidentiind o tendintd de dezvoltare a unei veritabile diplomatii de
intelligence;
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= cooperarea operationald, respectiv derularea n comun a unor actiuni
specifice pentru combaterea amenintdrilor de securitate, dezvoltarea acestei
componente determindnd o accentuare a caracterului multinational al
demersurilor de prevenire si combatere a amenintarilor.

Desi 1n plan practic modalitatile de realizare a celor doud dimensiuni
sunt diferite, In plan strategic acestea sunt strans interconectate. Din aceasta
perspectivd, coordonarea activitatilor serviciilor de informatii in plan
international, prin adoptarea unui limbaj comun si a unor abordéri convergente
in planul formularii si implementarii masurilor adecvate de raspuns Ia
provocarile mediului de securitate actual, reprezintd un element-cheie pentru
eficienta cooperdrii internationale.

3.2. Principii ale cooperarii internationale

Schimbul de informatii se realizeazd in general in cadrul aceleasi
»~familii” (acelasi tip de institutii — servicii interne, externe sau militare). De
exemplu, serviciile militare, datoritda posturii defensive si necesitatilor
informative din teatrele de operatii, au avantajul schimburilor mai frecvente
de informatii spre deosebire de serviciile externe. Schimburile Intre toate
aceste servicii respectd cateva reguli universale destinate sa asigure si sa
mentina increderea intre parteneri.

Un termen des utilizat 1n literatura de specialitate este quid pro quo.
Acesta se referd la intelegerea tacitd (gentlemen’s agreement) intre agentiile
de informatii de a schimba produse de intelligence cand existd avantaje
reciproce’.

De asemenea, in planificarea si desfasurarea activitatilor de
cooperare internationald, serviciile de informatii iau in considerare principii
si reguli, precum:

= pragmatismul §i orientarea pe prioritdti — presupune ierarhizarea
prioritatilor de cooperare in functie de obiectivele strategice, precum si
dezvoltarea cooperarii pe baza existentei unor necesitati reale si a evaludrii
eficientei acesteia;

= flexibilitatea — adaptarea activitatilor de cooperare la evolutiile
riscurilor si amenintarilor de securitate si la dinamica situatiei operative;

= eficienta — asigurarea unui echilibru optim intre costuri si beneficii in
relatiile de cooperare;

= coerenta institutionald — asigurarea unui demers unitar §i integrat
in dezvoltarea, derularea si evaluarea cooperarii internationale;

= confidentialitatea — interdictia de a transmite unui tert informatiile
obtinute in cadrul cooperdrii cu un partener extern fara acordul emitentului.
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La acestea se adaugd si principiul reciprocitdtii (asigurarea ca
in schimbul informatiilor transmise partenerul va raspunde cu informatii
de aceeasi valoare sau care contribuie la indeplinirea obiectivelor de
cooperare).

3.3. Obiectivele cooperarii

Problema cooperarii intre serviciile de informatii este la fel de veche
ca sl istoria aliantelor. Unii analisti considerd ca partajarea informatiei
echivaleaza cu partajarea puterii, implicit cu renuntarea la o parte a acesteia,
dacd schimbul de informatii nu contribuie la cresterea relevantei a celor care
au Tmpartasit informa‘giag.

Cooperarea se dezvoltd pornind de la stabilirea unor obiective
convergente ale partenerilor, dar pe baza unor interese strategice ale
fiecaruia dintre acestia. Astfel, cooperarea poate fi caracterizatd drept
procesul care asigurad cadrul respectarii unor norme §i principii comune, pe
fundamentul cédrora sunt realizate interesele strategice comune, dar si cele
individuale, care se pot intersecta.

Astfel, obiectivele strategice ale unui serviciu pot viza: promovarea
si protejarea intereselor de securitate nationale, prin consolidarea
parteneriatelor strategice si a relatiilor speciale cu statele aliate; asigurarea
interoperabilitatii actionale cu structurile de informatii si securitate din tarile
din regiune de incredere sau din cadrul organizatiilor precum NATO si UE;
valorificarea expertizei altor servicii, asistentei pe domenii de interes sau
primirea de sprijin pentru rezolvarea unei probleme de securitate nationala.

Obiectivele comune pot fi fundamentate pe: contributia la asigurarea
securitdtii in regiune, sau n cazul NATO, in spatiul euro-atlantic — prin, spre
exemplu sustinerea procesului de stabilizare si democratizare a statelor din
zond; prevenirea §i contracararea amenintarilor comune; consolidarea increderii
intre parteneri etc. (acestea pot fi intersectate cu obiectivele strategice).

3.4. Forme de cooperare intre serviciile de informatii §i securitate

Cooperarea ntre servicii poate fi realizatd pe mai multe dimensiuni:
bilaterala, multilaterali sau internationali. In general, serviciile de
informatii si securitate acorda atentie tuturor celor trei forme de cooperare,
dar se observd o preferintd a acestora pentru schimbul bilateral, datorita
cerintelor operationale.
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Este necesara sublinierea diferentei intre cooperarea multilaterala -
care presupune, de obicei, initiative intre institutiile de acelasi tip, din
aceeasi regiune (de exemplu, Conferinta Central Europeani'), pe baza unor
obiective comune, fard stabilirea unor structuri administrative permanente
(intalnirile fiind organizate pe bazd de voluntariat) — si organizatiile
internationale — care beneficiaza de structuri administrative complexe
(secretariate, departamente responsabile de diferite probleme gestionate,
comitete care reunesc statele membre si care functioneazd pe baza unor
programe anuale complexe) si buget propriu, implicdi o retea de state
(nu neaparat din aceeasi regiune, dar care adera la principii comune) si institutii
din cadrul aceluiasi stat membru (e.g. NATO — presupune reprezentarea
permanentd a ministerului de externe, apdrare, interne, serviciile de informatii).

Este util de subliniat si faptul ca relatiile de cooperare intre servicii
au cunoscut schimbari de-a lungul timpului, odatd cu evolutia mediului de
securitate. Sfarsitul secolului al XX-lea a fost astfel martorul depasirii
culturii ,,nimic 1n afara de” si al trecerii la ,,totul in afara de”. Serviciile nu
obisnuiau sd schimbe informatii, decét cele care nu reprezentau un interes
deosebit pentru serviciul care le transmitea. Progresiv, schimbul de
informatii s-a accelerat, ajungindu-se la partajarea unor informatii
de valoare deosebita, cu exceptia celor indispensabile prezervarii exclusive
a intereselor nationale. Nivelul general al schimbului de informatii creste
astfel in paralel cu crearea unei relatii de incredere intre parteneri.

In cultura anglo-saxoni, paradigma schimbului de informatii a pornit
de la principiul need to know si este orientata in prezent pe need to share.

Evolutii nu a cunoscut numai schimbul de informatii, dar si formele
de cooperare. Dacd sensibilitatea si vulnerabilitatea informatiilor determina
serviciile de informatii sd coopereze in formate cat mai restranse, inclusiv la
inceputul secolului al XXI-lea, relatiile bilaterale fiind preferate, riscul
scurgerii informatiilor fiind redus in aceastd formuld, amenintarile asimetrice
si necesitatea combaterii lor au condus si la dezvoltarea dimensiunii
multilaterale a cooperirii intre servicii’. Evenimentele din 11 septembrie 2001
au avut un impact semnificativ asupra cooperdrii pe probleme de terorism,
aria acestor probleme extinzddu-se ulterior. Amenintdrile clasice precum
contraspionajul, dar si amenintdrile asimetrice transfrontaliere au devenit
subiecte indispensabile in cadrul cooperarii multilaterale.

: Reuneste serviciile de informatii civile din anumite state din Europa Occidentala, Centrala si
din Balcani.
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,Inainte de 9/11, schimbul de informatii era bazat pe un concept traditional
al bilateralismului, dar incepand cu 9/11 acesta a cunoscut o dimensiune
multilaterald, deoarece un ingredient vital in combaterea terorismului este
informatia corecta i la timp.'""

3.5. Evaluarea cooperdrii

Eficienta cooperarii este un element esential in asigurarea
continuitatii si consolidarii acesteia. Evaluarea acesteia poate cuprinde mai
multe dimensiuni §i instrumente, pe care serviciile le utilizeaza in functie
de specificul fiecaruia. In general, se urmareste evaluarea concordantei cu
obiectivele si directiile de actiune propuse si o abordare calitativa care poate
avea la bazd mai multe criterii, precum:

o constantd (schimbul de informatii se realizeaza in baza planurilor
stabilite si nu periodic sau izolat);

o reciprocitate;

o promptitudine;

o consistenta si calitate:

- sd raspundd cerintelor de obiectivitate, credibilitate si
oportunitate;

- sd aduca elemente de noutate si sa ofere plus-valoare;

- sd sesizeze/evalueaze schimbarile importante in ceea ce
priveste caracterul, probabilitatea de materializare a amenintarilor,
gravitatea sau amploarea consecintelor sau prognozeaza evolutiile regionale
sau globale;

- informatiile sd fie utile si valorificabile in cadrul activitatii
operative;

Evaluarea statistica si financiard nu ar trebui sa primeze, dar este un
proces care ajutd la conturarea unei imagini asupra cooperdrii, iar din punct
de vedere financiar, la stabilirea prioritatilor, prin asigurarea congruentei
obiectivelor de cooperare cu resursele disponibile.

Alte repere importante in evaluarea cooperdrii sunt cele legate de
expertiza serviciilor si de pregdtirea in comun, care ofera posibilitatea
perfectiondrii personalului si a valorificarii cunostintelor in activitatea practica.
De asemenea, sunt relevante gradul de respectare a angajamentelor asumate de
cele doua parti In cadrul cooperdrii, precum si surprinderea
similitudinilor / diferentelor situatiilor operative din statele partenere pentru
orientarea cooperarii in viitor.

" Traducere neoficiala.

38



Revista Romdnd de Studii de Intelligence nr. 5 / iunie 2011

4. Cooperare si intelligence in cadrul NATO

Cooperarea in domeniul intelligence-ului in cadrul aliantelor este
in general controversatd, de aceea este util de analizat modul in care se
desfdsoara interactiunea intre comunitatile de intelligence in cadrul Aliantei
Nord-Atlantice.

Multi considerd ca este imposibila cooperarea intre 28 de state,
explicand prin faptul ca fiecare membru incearca sa-si promoveze propriile
interese. De asemenea, procesul de intelligence fiind subordonat deciziilor
politice, existd un oarecare dezinteres al serviciilor de a transmite informatii,
preferandu-se formatele mai restranse care asigurd si criteriile de
confidentialitate. In pofida acestor neajunsuri, NATO ofera un cadru eficient
de schimb al informatiilor, dezvoltand in timp structuri si capabilitati care
sa gestioneze contributia statelor membre, principala sursd de informatii
a NATO, avand in vedere cd Alianta nu beneficiazd de un serviciu de
informatii si de securitate propriu.

Pentru a intelege mai bine rolul cooperdrii in cadrul NATO fintre
serviciile de informatii §i securitate, este relevantd mentionarea scopului
Aliantei si a evolutiei acesteia. Accentul va fi plasat ulterior pe aspectele
structurale si functionale ale procesului de intelligence la NATO, pe
eforturile de reforma intreprinse in domeniu, pentru a analiza in final
limitele si avantajele cooperdrii in format aliat.

5. Ce este NATO?

Tratatul Nord-Atlantic, semnat in aprilie 1949, la Washington,
instituia o aliantd de apdrare colectivd, conform definitiei din articolul 51 al
Cartei ONU. Scopul imediat al NATO (Organizatia Tratatului Nord-Atlantic)
a fost sd 1si apere membrii de o potentiald amenintare care ar fi putut rezulta
in urma politicii si sporirii capacitdtii militare a Uniunii Sovietice. Rolul
NATO era sintetizat prin dictonul Lordului Ismay (primul secretar general):
keep Americans in, Russians out and Germans down, care a fost actualizat
(Lord Ismay dictum redivivus) pentru a reflecta scopul curent al Aliantei: keep
Americans engaged, Europeans together and Russians attached.

Bazat pe valorile comune ale democratiei, libertatilor individuale si
ale statului de drept, scopul declarat al NATO este acela de a asigura
libertatea si securitatea tuturor membrilor sai, prin mijloace politice si
militare, prin garantii comune §i prin relatii stabile cu alte tari (Parteneriatul
pentru Pace).
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NATO este o organizatie interguvernamentala in cadrul careia statele
membre 1si pdstreazd suveranitatea si independenta. Organizatia asigurd
forumul in care au loc consultari pe orice probleme de securitate si in care
tarile iau decizii prin consens, in probleme politice si militare care le pot
afecta securitatea. Mijloacele prin care Alianta iti exercitd politicile de
securitate includ mentinerea unei capacitdti militare suficiente pentru
a asigura o aparare adecvatd, o capacitate generald de rezolvare a crizelor
care ar putea afecta securitatea membrilor sdi si promovarea activa a
dialogului cu alte state.

6. NATO - o organizatie desueta?

Rolul NATO a fost pus in discutie odata cu sfarsitul Rdzboiului Rece,
existand doud dezbateri majore in teoria relatiilor internationale asupra
relevantei NATO 1n noul context international. Neorealistii (Mearsheimer,
Waltz) sustineau cd NATO nu 1si mai justificd existenta, fiind un produs al
rivalitatii sovieto-americane. Rationamentul era cd atunci cand existd
amenintari obiective la adresa securitatii, statele rdspund prin formarea unei
aliante. Daca acea amenintare dispare, coeziunea aliantei va slabi''. Astfel,
odatd cu dezintegrarea Uniunii Sovietice, NATO ar fi trebuit sa-si piarda
relevanta. Curentul constructivist respinge notiunea de amenintare obiectiva
si sustine cd perceptia asupra amenintarilor nu rezultd din evaluarea obiectiva
a raporturilor de putere, relatiile dintre state sunt bazate pe impartasirea unor
valori si norme comune. Astfel si functionarea aliantelor poate fi explicatd
prin aderarea la acelasi set de principii.

In locul validarii tezei realiste privind marginalizarea NATO ca
organizatie internationald'’, s-a confirmat viziunea constructivista privind
ascensiunea NATO. Asa cum afirmd Thomas Risse-Kappen (ap. Terriff et
al., 1999, p. 111), “perceptiile asupra amenintarilor nu apar datorita
raportarii cvasi-obiective la structura de putere internationald, actorii adopta
un anumit comportament pe scena internationald, in functie de valorile si
normele care guverneazd procesele politice interne si care modeleaza
identitatile partenerilor lor in sistemul international”™. Odata functionale,
aliantele adoptd valori comune, iar institutionalizarea acestor valori devine
foarte robustd in fata schimbdrilor politice. Astfel, din perspectiva
constructivistd, NATO a suferit o trecere de la echilibrul de putere la
echilibrul principiilor si valorilor. Dar NATO este mai mult decat atat.

" Traducere neoficiala.
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NATO nu a fost niciodatd o simpla organizatie militara", o alianta

clasica derivatd din simpla competitie geopoliticd sau conflict. NATO nu
a reprezentat o simpla asociere politica de state, orientatd pe proclamarea
sterild a unor principii si valori, in linie de continuitate cu tragica experienta
a Ligii Natiunilor. Echilibrul intre viziunea geopoliticd, principiile si
valorile declarate, alaturi de puterea militara constituie particularitatea
NATO, forta imanentd care a sustinut-o si a ajutat-o sd se adapteze la
diversele circumstante politice si strategice, generate fie de Razboiul Rece,
renasterea democratiei in Europa Centrala si de Est, conflictele etnice
violente din Balcani sau lupta impotriva terorismului'®.

Indiferent de schimbarile prin care a trecut (politice, structurale,
functionale), NATO beneficiazd de un element de continuitate care sustine
vitalitatea Aliantei si capacitatea de a se adapta evolutiilor politice si
geopolitice.

7. NATO - o alianta in transformare

NATO reprezinta structura fundamentald a securitatii euro-atlantice,
care a demonstrat cd se poate adapta continuu la cerintele contextului
de securitate international. Tocmai aceasta flexibilitate si capacitate de a-si
dezvolta in permanentd rolurile in functie de evolutiile mediului de
securitate, asa cum s-a Intamplat dupa Razboiul Rece sau dupa
11 septembrie, sunt expresia relevantei NATO 1in prezent.

Transformarea Aliantei a devenit in timp un proces amplu, de
profunzime, care a pus accent atat pe rolul strategic al NATO in sistemul
international (trecand de la o organizatie de apdrare colectivd la o
organizatie de securitate), pe imbunatatirea procesului de consultari si luare
a deciziilor (prin flexibilizarea structurilor, reducerea birocratiei si a numarului
de comitete), pe transformarea capabilitdtilor militare si a tipului de misiuni
(orientarea pe forte expeditionare, interoperabile si flexibile, capabile sa
indeplineasca misiuni de aparare colectiva si de gestionare a crizelor), pe
consolidarea relatiilor cu partenerii regionali si globali ai Aliantei si nu in
ultimul rand pe transformarea procesului de intelligence, pentru asigurarea
cunoasterii strategice 1n sprijinul deciziilor politice.

8. Procesul de intelligence la NATO

Produsele de intelligence de calitate, la timp si de incredere
reprezintd un ingredient esential pentru procesul de consultiri si luare
a deciziilor in cadrul Aliantei Nord-Atlantice.
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Un aspect important de mentionat este faptul cd NATO nu detine
capabilitati proprii de culegere a informatiilor, cu exceptia fortelor dislocate in
teatrele de operatii. Astfel, Alianta depinde de contributia cu informatii
a statelor membre, acestea fiind integrate la nivel aliat si diseminate tuturor
statelor membre si, In anumite cazuri, partenerilor care participd cu forte in
operatiuni conduse de NATO sau la programe P{P (Parteneriatul pentru Pace).

Procesul de intelligence al Aliantei urmeaza ciclul clasic, parcurgand
etapele de elaborare a cerintelor strategice, culegere, analiza, diseminare si
evaluare. Asa cum se afirmad in ,,Strategic Vision: The Military Challenge”,
“modul 1n care se realizeaza culegerea, analiza, diseminarea si impartagirea
informatiilor este critic pentru reducerea timpului de decizie 1intre
recunoasterea unui risc de securitate si intreprinderea demersurilor
necesare.”"”

8.1. Structuri §i procese

Existd in mod traditional trei niveluri de intelligence: strategic,
operational si tactic, iar la nivelul NATO aceastea se regasesc 1n structuri si
aranjamente institutionale pe patru niveluri: nivelul politico-strategic
(structurile civile ale Cartierului General al NATO/NATO HQ), militar-
strategic (structurile militare din cadrul NATO HQ, comandamentele
strategice), operational (comandamente operationale) si tactic (fortele din
teatrele de operatii).

1. Nivelul politico-strategic. La acest nivel (precum si in cazul celui
militar-strategic), exista doua tipuri de structuri care asigura sprijinul pentru
consultdri si decizii in cadrul Consiliului Nord-Atlantic (NAC), principalul
comitet politic al Aliantei (care reuneste ambasadorii/reprezentantii
permanenti ai statelor membre si, periodic, ministrii de externe, ai apararii,
precum si sefii de stat si de guvern): a) comitetele/grupurile de lucru, in
cadrul cdrora au loc consultdri intre reprezentantii statelor membre si b)
structurile permanente ale NATO, care solicita informatii de la statele
membre si sprijind activitatea comitetelor, fiind de altfel si reprezentate in
cadrul acestor comitete.

a) Procesul de luare a deciziilor in NAC este sprijinit, pe acest palier,
de Intelligence Steering Board (ISB), comitet format pe structura fostului
NATO HQ Intelligence Steering Committee, coordonat in trecut de
structurile militare. Rolul ISB este de a asigura coordonarea civil-militard in
domeniul informatiilor, de a identifica si prioritiza cerintele de informatii pe
termen mediu si lung. Toate comitetele cu responsabilitdti 1n domeniul
informatiilor relationeazda cu Consiliul Nord-Atlantic si Comitetul Militar
(MC) prin intermediul ISB, acesta aviand rol de interfatd, cu respectarea
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integritatii evaludrilor elaborate de structurile de intelligence. Presedintele
ISB este adjunctul Secretarului General NATO, iar in compunerea acestei
structuri intrd reprezentanti de nivel superior din cadrul Secretariatului
International si al Statului Major International (structuri permanente ale
NATO HQ) si al comitetelor cu responsabilitati in domeniul intelligence-ului.

Reprezentantii serviciilor de informatii civile se reunesc in cadrul
unui comitet dedicat — Comitetul pentru Informatii Civile (CIC), care s-a
format pe componenta fostului Comitet Special, care includea doar serviciile
interne, la care s-au addugat serviciile externe. Principalul scop al CIC este
de a oferi consiliere NAC pe problemele legate de intelligence si de
a asigura cunoasterea amenintdrilor ce pot afecta Alianta.

b) Structurile permanente ale NATO care asigura sprijin in procesul
de intelligence la nivel politico-strategic sunt:

Oficiul de Securitate al NATO (NOS) coordoneaza, monitorizeaza si
implementeazd politica de securitate a Aliantei. Directorul NOS este
principalul consilier al Secretarului General al NATO pe probleme de
securitate. Acesta dirijeazd fortele ce raspund de securitatea Cartierului
General si este responsabil de coordonarea Intregului aparat de securitate al
NATO. NOS asigura si sprijin pentru activitatea CIC, avand in vedere
caracterul nepermanent al acestui comitet.

Unitatea pentru Informatii privind Amenintarea Terorista (TTIU)
este structura dedicatd problemelor legate de terorism, infiintatd in contextul
Summit-ului de la Istanbul (2004), inlocuind o celula temporara creata dupa
atacurile de la 11 septembrie 2001. TTIU reprezintd o entitate permanentd,
formata din experti militari si civili care analizeazd amenintdrile teroriste, in
general, precum si pe cele la adresa Aliantei. In plus fatdi de legatura
obisnuitd cu serviciile de informatii ale statelor aliate, TTIU asigurd si
conexiunea cu tarile partenere, devenind centrul de expertizd pe terorism al
NATO HQ.

In vederea eliminarii dificultitilor in domeniul informatiilor
strategice, s-a luat decizia infiintdrii Unitdtii pentru Informatii, care sa
asigure produse specifice in sprijinul procesului de luare a deciziilor in
NAC. Noua structurd include atat personal civil (preluat de la TTIU), cat
si militar, precum si contributii voluntare din cadrul serviciilor aliate de
informatii civile. Aceasta relationeaza atat cu statele membre, care
reprezintd principala sursd de informatii, cat si cu celelalte structuri
permanente ale NATO, care au atributii in evaluarea amenintarilor la adresa
securitatii euro-atlantice.
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Unitatea de Legaturd pentru Informatii (ILU) reprezintd o structurd
comund a Secretariatului International si a Statului Major International, similara
TTIU, destinata cooperdrii cu partenerii, in special pe probleme de terorism.

Divizia pentru Amenintdari Emergente de Securitate (ESCD) este o
structurd nou infiintatd in cadrul Secretariatului International al NATO
(august 2010), care coordoneaza eforturile aliate pentru contracararea noilor
amenintari. Divizia are in responsabilitate pregdtirea unor rapoarte si
evaludri integrate pe probleme emergente, care depdsesc responsabilitatea
serviciilor. Domeniile de responsabilitate, gestionate de structuri dedicate,
includ securitatea energeticd, combaterea terorismului, proliferarea armelor
de distrugere Tn masa, la care se adauga o capabilitate de analiza strategica.

2. Nivelul militar-strategic

a) Comitetul Militar reprezintd cea mai inaltd autoritate militard a
NATO, formatda din reprezentantii militari permanenti ai statelor membre
(reunind periodic sefii de stat major), care asigurd consiliere militara NAC si
coordonarea strategica a comitetelor militare.

Comitetul pentru Informatii Militare (MIC) este omologul militar al
CIC, cu care se coordoneazi permanent. Impreuni cu acest comitet
elaboreaza o evaluare generala comuna privind amenintarile la adresa NATO.

b) Divizia pentru Informatii a Statului Major International (IMS IN
DIV) asigura coordonarea, integrarea, evaluarea si diseminarea informatiilor
militare la NATO HQ. Acest organism asigurd intretinerea bazelor de date,
avand atributii pe linia avertizarii strategice, precum si in domeniul gestionarii
crizelor. Consiliaza Comitetul Militar pe probleme strategice militare si
sprijina activitatea Comandamentului Aliat pentru Operatiuni (ACO).

ACO (Allied Command Operations), denumit si Supreme
Headquarters Allied Powers Europe (SHAPE) - sub comanda Supreme
Allied Commander Europe (SACEUR), exercitatai de SUA, de catre
comandantul EUCOM - reprezintd cel mai 1nalt nivel operational al NATO,
care asigura strategiile militare si planificarea operationald. In componenta
acestuia intrd mai multe structuri (J1-J9), printre care si structura
responsabilda de gestionarea informatiilor militare (SHAPE J2), care
pregéteste intelligence-ul strategic si operational pentru operatiunile NATO.
J2 sprijind de asemenea activitatea unui grup de lucru, care gestioneaza
probleme de intelligence militar precum evaludri, tendinte tehnologice,
transmiterea datelor, securitatea comunicatiilor, avertizare timpurie
(cu sugrupuri pe categorii de forte — terestre, navale, aeriene).
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3. Nivelul operational este asigurat de trei comandamente intrunite
(Joint Forces Commands) si un numar de subcomandamente, structurate pe
linii geografice, care reprezintd componentele terestre, navale si maritime.
Fiecare comandament are in componentd sectiuni J2/G2/A2. Acest nivel
este esential pentru sprijinul informational al fortelor NATO dislocate in
teatrele de operatii.

4. Nivelul tactic este reprezentat de comandantii si fortele din teatrele
de operatii, care culeg informatii din teren, un accent deosebit fiind plasat pe
sursele deschise. Culegerea informatiilor se realizeazd in baza cerintelor si
prioritatilor stabilite la nivel strategic si operational'®.

8.2. Reforma procesului de intelligence

Reforma procesului de intelligence s-a impus ca o necesitate in
contextul dezvoltarilor mediului de securitate si al largirii Aliantei. Aliatii
au recunoscut explicit importanta Tmpartasirii informatiilor pentru NATO in
contextul Summit-urilor de la Praga (2002), Istanbul (2004), Bucuresti
(2008) si Lisabona (2010). Astfel, la reuniunea la varf de la Praga, schimbul
de informatii a fost identificat drept unul dintre aspectele cheie ale
cooperdrii dintre aliati (ca parte a pachetului de Angajamente privind
Capabilitatile — Prague Capabilities Commitment)"’, iar la Istanbul sefii de
stat si de guvern au chemat la o mai buna cooperare in domeniul intelligence
intre statele membre, precum si la revizuirea structurilor actuale de
informatii la Cartierul General'®. La summitul de la Bucuresti s-a decis
atingerea superioritdtii informationale prin capabilitati de retea, care sa
sustina eforturile operationale'’.

Procesul de reforma a fost continuat si se afla in derulare chiar si la
momentul actual. Summitul de la Lisabona™, prin declaratia politica si
lansarea noului concept strategic al NATO®, a confirmat importanta
acordatd procesului de intelligence In cadrul Aliantei si a consacrat
principalele progrese ale reformei: stabilirea unor noi principii in
mecanismele de cooperare, cu accent pe coerentd, coordonare civil-militara,
integrarea informatiilor; coeziunea planificarii si a stabilirii cerintelor
strategice, prin crearea unui comitet unic care reuneste activitatea serviciilor
de informatii civile si militare (ISB); asigurarea unui nivel de cunoastere
eficient in sustinerea deciziilor, prin transformarea structurilor existente
(Comitetul Special, care reunea doar serviciile interne s-a transformat in
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Comitetul pentru Informatii Civile, incluzand si serviciile externe) si crearea
altora noi (Unitatea de Informatii, Divizia pentru Amenintari Emergente de
Securitate). Au fost eficientizate fluxurile de informatii, prin coordonarea intr-
un program unic a activitatilor structurilor de informatii civile si militare si
este incurajat lucrul in comun, inclusiv prin elaborarea unor evaludri privind
mediul de securitate, strategice, Intrunite (servicii interne, externe si militare).
Principalele preocupari ale structurilor de intelligence ale NATO sunt
orientate pe dimensiunea amenintdrilor emergente, precum securitatea
cibernetica, securitatea energeticd, pirateria, dar si pe amenintari clasice
(contraspionajul) sau devenite deja traditionale in cadrul Aliantei (terorismul).

8.4. Limitele si avantejele cooperarii in domeniul intelligence

Principala critica adusa coooperarii pe dimensiunea de intelligence
in cadrul NATO este ca aceasta depinde de contributia si vointa politica a
statelor, iar acestea sunt reticente sd partajeze informatii sensibile intr-un
cadru prea larg (in cazul NATO, cu 28 de natiuni).

Succesele cooperdrii sunt in general necunoscute, ceea ce duce la
consolidarea mitului absentei cooperdrii in intelligence la nivel
international. Statele, Tnsd, coopereaza cand existd premise solide care
asigurd Increderea intre parteneri, proceduri clare si sigure de transmitere a
informatiilor, iar NATO este alianta care indeplineste cel mai bine aceste
criterii in prezent.

De asemenea, se afirmd adesea ca serviciile au interese proprii $i nu
sunt motivate sd coopereze in format aliat. Este adevarat cd agentiile de
informatii, in special cele interne au propria agendd de prioritati care nu
coincid cu cele ale Aliantei, dar acestea sunt impuse de activitatea
operationald si de necesitatea solutiondrii problemelor de securitate
nationala. In plus, nu existd intotdeauna la nivelul serviciilor capabilitati si
resurse pentru a raspunde cerintelor NATO, dar aceasta nu inseamnd ca nu
este posibild cooperarea. Avantajul NATO este cd integreaza contributia a
peste 20 de membri, iar ceea ce nu poate oferi unul dintre membri este oferit
de un altul, asigurandu-se astfel o complementaritate a eforturilor.

O altd limitd a cooperdrii in cadrul NATO o reprezintd preferinta
anumitor state pentru cooperarea bilaterald. Aceasta reprezintd o
particularitate a serviciilor, care sunt nevoite, pe anumite cazuri
operationale, sd colaboreze cu parteneri specifici, dar nu trebuie extrapolata.
Alianta oferd cadrul pentru cooperare, prin schimb de informatii si
expertizd, In probleme importante precum contraspionaj (celebrul caz
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Herman Simm") si terorism. Alianta asigurad canale de comunicatii sigure si
directe prin care pot fi transmise informatii relevante privind securitatea
trans-atlanticd sau probleme specifice ale unui stat care pot afecta si alte
state. De asemenea, la nivel aliat, prin reprezentantii permanenti ai statelor
membre se pot crea relatii apropiate intre state, care permit inclusiv tratarea
anumitor probleme bilaterale intre aceste state.

O problema ridicata de anumiti critici a fost cda NATO dispune de o
birocratie stufoasd, cu multe structuri care gestioneaza analize si evaludri de
securitate, ceea ce face ca volumul de informatii sa fie greu de gestionat.
Implementarea procesului de reforma a adus un plus de coerentd fluxurilor
informationale §i a Incurajat colaborarea intre structurile NATO si serviciile
membre, precum s§i integrarea informatiilor civil-militare.

Birocratia NATO a reprezentat de asemenea obiectul de referinta
a altor critici. Se considera adesea ca structurile NATO au propriile interese,
fie din punct de vedere al justificarii atributiilor de lucru si a dorintei de a-si
consolida relevanta in raport cu alte structuri/organizatii (competitie
institutionala), fie ci reflectd politica unui anumit stat. Insa Alianta este formata
dintr-o retea de institutii (structuri i comitete in care statele membre sunt
reprezentate) care ofera posibilitatea natiunilor de a asigura un echilibru atat
din punct de vedere al reprezentativitatii, cat si al deciziilor politice.

De asemenea, in contextul eforturilor de transformare a procesului
de intelligence, Alianta a fost criticatd pentru tendinta de a subordona
serviciile de informatii unor obiective politice. O astfel de afirmatie este
exageratd, avand in vedere ca securitatea nationald raméane un atribut
exclusiv al fiecarui stat, iar serviciile sprijind deciziile de securitate
nationald, inclusiv din perspectiva cooperdrii cu Alianta. Controlul
serviciilor este asigurat la nivel national §i nu existd mecanisme
inernationale care sd oblige serviciile sd transmitd informatii pe care nu le au
sau sa sustind procese cu care nu sunt de acord.

Faptul ca evaludrile agreate in cadrul comitetelor de intelligence
NATO reprezintd suma celor mici numitori comuni a constituit adesea un
argument critic la adresa interactiunii aliate, influentatd de problemele
politice sensibile cu care se confruntd unele state. Pentru a surmonta acest
neajuns, a fost creatd o noud unitate de informatii, care sd suplineasca

¥ Oficial eston (seful Departamentului de Securitate al Ministerului Apardrii) descoperit in
2008 ca agent al serviciilor ruse (SVR). La nivelul Aliantei a fost elaborat un raport
cuprinzator privind acest caz, prin contributia mai multor servicii.
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nevoia de informatii, prin evaludri neagreate, care integreaza toate
contributiile statelor membre.

O critica ferventa in context aliat este lipsa de susbstanta a informatiilor
si evaluarilor transmise/realizate de serviciile civile, spre deosebire de serviciile
militare, care sub presiunea operationald, sunt mult mai motivate sd asigure
informatii de calitate. Aici intervine problematica surselor de informatii de care
beneficiaza fiecare serviciu, iar pe anumite problematici serviciile civile nu pot
apela decat la sursele deschise. Acestea reprezintd, totusi, o sursd importantad
pentru analiza strategicd si avertizarea timpurie. De asemenea, este utila
cooperarea intre servicii pentru asigurarea complementaritdtii informationale,
1ar eforturile Aliantei in acest sens sunt binevenite.

Cooperarea redusd cu partenerii si cu alte organizatii constituie un alt
aspect important al Aliantei. Desi a fost consolidata interactiunea cu partenerii
care participa la operatiuni conduse de NATO (ex: Ucraina si Georgia, 1n
Afganistan), se remarca deficiente in coordonarea cu alte organizatii, cum ar
fi Uniunea European. In contextul implementirii Tratatului de la Lisabona si
a operationalizarii unui Serviciu European de Actiune Externd (care isi
propune sd dezvolte propriile capabilititi de analizd strategicd, comparate
adesea cu un serviciu de informatii), NATO ar trebui sa intareasca relatiile de
cooperare cu UE, pe baza avantajelor comparative ale fiecdrei institutii.

Nu se poate afirma ca existd solutii perfecte in cadrul cooperarii
internationale, cum nu existd solutii perfecte pentru gestionarea unor situatii
de criza. Este dificil de a obtine un consens asupra directiilor de actiune, de
a nivela prioritdtile nationale, dar este important ca statele sd promoveze
cooperarea internationald in cadrul asigurat de interesele proprii de
securitate si sa intensifice colaborarea formala si informald, atat la nivel
bilateral, cat si multilateral®, ca forme complementare de cooperare.

Promovarea dialogului si a cooperdrii sunt elemente cheie in
consolidarea eforturilor nationale de a raspunde eficient provocarilor
actualului mediu de securitate.

9. Concluzii

Mediul de securitate actual se afld In continud schimbare si prezinta
surse de amenintare §i insecuritate complexe, interdependente, difuze si
volatile. Niciun stat, in asigurarea securitatii nationale, nu poate miza pe
secluziune teritoriald si izolare. In protejarea intereselor si valorilor
nationale, statele nu pot exclude certitudinea interconectarii dimensiunilor
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externd si internd a securitdtii $i necesitatea cooperarii §i a dezvoltdrii unor
solutii eficiente, prin solidaritate.

Serviciile de informatii si de securitate, in calitate de principale
institutii care asigurd cunoasterea strategicad pentru factorii de decizie ai unui
stat, pot valorifica prin cooperare experienta, expertiza, capabilitdtile
partenerilor internationali, ceea ce poate contribui la consolidarea capacittii
proprii de analizd si avertizare strategica. Alianta Nord-Atlanticd este
organizatia care oferd un cadru eficient de consultéri, dialog si cooperare pe
probleme de intelligence, iar potentialul acesteia poate fi valorificat in
continuare, prin consolidarea schimbului analitic si asigurarea sinergiei
civil-militare.

Henry Kissinger afirma ca “adevarata diferentd este intre cei care-si
adapteaza scopul in functie de realitate si cei care incearcd sa modeleze
realitatea in lumina planurilor lor”. Procesul de intelligence asigura
cunoastere si incearca sa aduca lumina si sa obiectivizeze realitatea, inclusiv
prin mijloace si metode secrete pentru a da posibilitatea guvernelor de
a modela realitatea in functie de obiectivele propuse si de alegerile politice
ficute. In informarea acestor alegeri, in asigurarea unor avantaje
competitive, sunt necesare promovarea cooperdrii si identificarea unor noi
forme si instrumente de cooperare pentru a impiedica recrudescenta vechilor
amenintari s1 triumful celor noi. Atat Alianta Nord-Atlanticd, céat si
comunitdtile de intelligence ale statelor membre, trebuie sa asigure
fundamentul acestei cooperari, prin imprimarea unei dimensiuni flexibile,
practice si care sa raspunda eficient intereselor de securitate comune.
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http://www.nato.int/lisbon2010/strategic-concept-2010-eng.pdf (accesat pe 26.01.2011).

> Cordesman, Anthony H. si Burke, Arleigh A., International Cooperation
in Counterterrorism: Redefining the Threat and the Requirement, Center for
Strategic and International Studies, Washington, 11 martie 2010.
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