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Abstract 
One of the most effective ways to meet the new security challenges

seems to be „taming” the information, by finding new methods to collect, 
process, and disseminate it. Also, as both the national and international
security environment change, intelligence agencies must find ways to 
dynamically reinvent themselves by learning and adapting.
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„Este prima specie de pe aceast� planet� care se autoreproduce �i al 
c�rei p�rinte este un computer”. Acum câteva decenii – ar fi inutil s� mai 
vorbim de secole – o astfel de fraz� ar fi zguduit lumea �tiin�ific�, 
comunit��ile religioase �i culturale �i ar fi condus, probabil, la proteste în 
mas�. În prezentul în perpetu� schimbare, era doar o chestiune de timp pân� 
când cineva o va pronun�a1.  

Evolu�iile înregistrate în domeniul biologiei, biogeneticii, roboticii, 
nanotehnologiei au f�cut ca no�iuni precum inteligen�� artificial�, date 
biometrice, energii alternative, armament electromagnetic, capacit��i 
nucleare �i înc�lzire global� s� devin� subiecte la ordinea zilei. 

Dac� sistemele militare ale secolului precedent s-au bazat pe 
progrese în domeniul fizicii, ingineriei, informaticii �i matematicii, viitorul 
prezint� o noua gam� de amenin��ri �i „arme” din ce în ce mai inventive. 
Tendin�ele în domeniul informaticii, conectivitatea �i schimbul de informa�ii 
genereaz� noi oportunit��i, dar �i riscuri la adresa securit��ii na�ionale2.  
                                                 
1 Autorul este biologul american Craig Venter, care a anun�at, în luna mai a.c., c� a creat 
prima celul� sintetic� din lume, bacteria Mycoplasma mycoides. 
2 Unii exper�i sus�in c� aceast� tendin�� contribuie la descentralizare sau la trecerea puterii 
de la na�iuni la indivizi sau grup�ri, care nu pot fi definite prin grani�ele politice. 
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„Societate bazat� pe informa�ie”3, „interdependen��”, „globalizare” 
reprezint� concepte care au marcat profund actualul mediu de securitate, 
astfel încât este nevoie mereu de perfec�ionare �i adaptare a strategiilor, 
tacticilor, managementului. O comunitate de informa�ii trebuie s� se 
reinventeze permanent, într-un mod dinamic, prin înv��are continu� �i 
prin adaptare4.  

Resursele multilaterale pot fi avantajate de cre�terea capacit��ii 
na�iunilor �i entit��ilor de a r�spunde la amenin��rile care survin, prin 
îmbun�t��irea schimbului de informa�ii �i prin colaborare strâns� ca r�spuns 
la amenin��rile manifestate. Totodat�, securitatea colectiv� poate fi 
îmbun�t��it� prin extinderea modalit��ilor �i oportunit��ilor structurilor 
marginale de a participa în ac�iuni sincronizate împotriva amenin��rilor 
comune la adresa ordinii interna�ionale5.   

Propagarea tehnologiilor de ultim� or�, care ar putea fi folosite în 
detrimentul intereselor na�ionale de securitate, nu mai este rezervat� 
na�iunilor „de elit�”. Rezultatul este sporirea poten�ialelor amenin��ri �i 
cre�terea incertitudinii. De�i ofer� beneficii, îmbun�t��ind r�spunsurile 
globale colective f�r� costuri semnificative, prin schimbarea modului în care 
resursele �i capacit��ile globale sunt gestionate, progresele tehnologice 
creeaz� paradigme de securitate problematice.   

Dac� în trecut identificarea adversarului era relativ u�oar�, în 
contextul a ceea ce a primit numele de „noua normalitate cibernetic�” 
identificarea reprezint� excep�ia.   

Grup�rile paramilitare sau insurgente, precum �i al�i participan�i 
non-statali �i for�e militare din state în curs de dezvoltare achizi�ioneaz� din 
ce în ce mai mult� tehnologie �i î�i transform� metodele de ac�iune.  

                                                 
3 În revolu�ia informa�ional�, pentru preocup�rile strategice au fost considerate relevante, 
ini�ial, trei „curente”: utilizarea la scar� larg� a telefoniei mobile, transparen�a �i r�zboiul 
cibernetic. 
4 Andrus D. Calvin, „The Wiki and the Blog: Toward A Complex Adaptive Intelligence 
Community”, iulie 2005. 
5 Un prim pas în dezvoltarea comunit��ilor este armonizarea legilor interne �i interna�ionale, 
precum �i ajungerea la un acord cu privire la activit��ile care ar trebui contracarate, cum ar 
fi terorismul, atacurile cibernetice �i traficul de armament. De asemenea, este necesar� o 
infrastructur� de baz� (supraveghere �i schimb de informa�ii), care s� gestioneze 
amenin��rile globale �i s� înlocuiasc� modelele de securitate fragile �i antagonice, limitate 
la protejarea frontierelor. 
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Re�eaua „al-Qaida”, de exemplu, împreun� cu afilia�ii �i sus�in�torii 
s�i, folose�te Internetul pentru a-�i propaga doctrina. Grupul consider� 
aten�ia media �i prozelitismul („dawa”) ca fiind de o importan�� egal� sau 
mai mare decât violen�a. Materialele sunt diseminate în scopul planific�rii, 
instructajului, propagandei �i radicaliz�rii. 

Dac� în trecut r�zboiul asimetric era considerat „arma celui mai slab” 
sub aspectul aplic�rii metodelor neconven�ionale pentru a profita de 
vulnerabilit��ile celui puternic, în actualul mediu, reprezint� „arma celui mai 
inteligent”. Cibernetica este omniprezent�: toat� lumea atac� pe toat� lumea, 
astfel încât, „sentin�e” precum cea dat� de Jim Langevin, membru al Comisiei 
pentru securitate intern� a Camerei Reprezentan�ilor, din Congresul SUA, 
conform c�reia „niciodat� nu vom mai asista la un r�zboi major f�r� o 
important� component� cibernetic�”, s-ar putea dovedi valabile6.   

Cum informa�iile sunt elementul esen�ial în eforturile de asigurare a 
securit��ii, iar procesul de colectare �i analizare a lor necesit�, în prezent, o 
mobilizare de resurse tehnologice impresionant� �i un efort uman 
semnificativ, numeroase agen�ii guvernamentale analizeaz�, în prezent, 
implica�iile stoc�rii datelor pe termen nedefinit, în scop operativ, legal, 
administrativ sau istoric. Este necesar�, îns�, �i elaborarea unei serii de 
reglement�ri privind gestionarea �i schimbul de informa�ii clasificate, care 
s� corespund� capacit��ilor tehnologice avansate de colectare, stocare �i 
analiz� a datelor, consolidarea m�surilor de securitate �i protec�ie fiind, de 
asemenea, esen�ial�. 

Evolu�iile în domeniul tehnologic au condus �i la o reorientare în 
ceea ce prive�te politica de personal, atât la nivelul organiza�iilor private, cât 
�i la cel al serviciilor de informa�ii. Abilit��ile comunica�ionale �i utilizarea 
mediului online ar putea deveni esen�iale în procesul de recrutare. O re�ea de 
angaja�i ce comunic� virtual, mult mai rapid, ar conduce la o eficientizare a 
lucrului în echip�, dar �i a procesului de analiz�.   

Suplimentarea num�rului de speciali�ti în structurile de securitate, în 
vederea combaterii criminalit��ii cibernetice, este de asemenea util� pentru 
combaterea atacurilor altor state, organiza�iilor sau hackerilor, astfel încât 
instruirea în domeniul IT, dar �i recrutarea de personal preg�tit din sectorul 
privat s-au transformat în necesitate7. 
                                                 
6 Stephen W. Korns, „Cyber Operations. The New Balance”. 
7 „Cyber In-Security. Strenghtening the Federal Cybersecurity Workforce”, Booz Allen 
Hamilton, iulie 2009. 
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În vederea solu�ion�rii problemelor existente, agen�iile de informa�ii 
americane caut� în afara structurilor guvernamentale / de specialitate exper�i 
IT. Un oficial din cadrul Departamentului de Securitate Intern� a estimat c� 
83% din personalul din cadrul biroului ofi�erilor superiori de informa�ii  este 
reprezentat de contractori din mediul privat. Administra�ia nu trebuie doar 
s� recruteze �i s� instruiasc� mai multe persoane cu calificare în domeniul 
IT, ci are nevoie efectiv de speciali�ti capabili s� activeze în cadrul 
structurilor ce asigur� securitatea cibernetic�. 
 

Comunicare neîngr�dit� 
Blogul, email-ul, re�elele sociale, mesajele text au deschis noi 

perspective, noi medii în care schimbul de informa�ii poate avea loc, teoretic, 
neîngr�dit. Eliminarea treptat� a barierelor „tehnice” nu putea r�mâne f�r� 
urm�ri, astfel încât libertatea de exprimare a condus la transformarea acestor 
medii în �inte sigure pentru ceea ce unii ar numi „cenzur�”, iar al�ii – 
„echilibru”, „coordonare” sau „mediere a con�inutului”8.  

Cre�terea num�rului �i tipurilor de surse a condus �i la dezvoltarea 
con�inutului ce trebuie analizat �i validat, astfel încât a ap�rut o preocupare 
deosebit� pentru g�sirea unor metode de a „controla” volumul de informa�ii, 
fie prin extinderea prerogativelor institu�iilor de stat, fie prin crearea unor 
baze de date în vederea monitoriz�rii �i stoc�rii informa�iilor comunicate 
prin telefon sau re�ele sociale (Marea Britanie, SUA, Suedia).   

Dezvoltarea �i men�inerea unei re�ele de angaja�i �i contactelor externe, în 
vederea asigur�rii de informa�ii despre evolu�iile de pia�� din cadrul industriei 
respective au constituit o provocare �i pentru departamentele corporatiste de 
competitive intelligence. Crearea �i men�inerea „re�elelor de surse umane” 
reprezint� o bun� practic� de intelligence competitiv ce asigur� atât 
achizi�ionarea de informa�ii unice, nepublicate, cât �i opinii �i comentarii 
profesioniste în vederea sprijinirii procesului de analiz� de intelligence9. 
Introducerea de sisteme colaborative în munca de analiz� a facilitat realizarea 
                                                 
8 Într-un discurs �inut la 21 ianuarie 2010, secretarul american de stat, Hillary Clinton, 
sublinia: „Consider�m c� este critic ca utilizatorilor de Internet s� le fie asigurate anumite 
libert��i de baz�. Iar libertatea de exprimare este prima dintre ele. Aceasta nu mai este 
definit� doar de posibilitatea ca cet��enii s� mearg� în pia�a public� �i s� critice autorit��ile 
f�r� a se teme de consecin�e”. 
9 Re�elele de socializare �i aplica�iile web 2.0 ofer� practicienilor o multitudine de noi 
„instrumente” ce pot facilita dezvoltarea de re�ele de surse umane atât în interiorul, cât �i în 
afara „proiectului”. 
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unor rapoarte mai complexe, chiar dac� nu pot fi eliminate toate obstacolele 
întâmpinate în cadrul muncii în echip�. Cei care iau decizii în func�ie de 
informa�iile de care dispun, precum �i cei care î�i duc la îndeplinire misiunile 
bazându-se pe resursele informa�ionale trebuie s� beneficieze de dreptul de a face 
schimb de informa�ii, pentru a se asigura c� primesc cele mai relevante date.  

Ideea10 a fost extins�, astfel încât, în mediul actual, extinderea 
cooper�rii �i a schimbului de informa�ii între organiza�ii sau na�iuni tinde s� 
se transforme în regul�. Un factor de influen�� l-a constituit, probabil, �i 
dezvoltarea incredibil� a riscurilor �i amenin��rilor. Societatea prezent� este 
atât de dominat� de tot ceea ce înseamn� IT, încât orice descoperire sau 
evolu�ie în domeniu conduce rapid la apari�ia de modalit��i de decriptare sau 
de speculare a punctelor slabe.   

În consecin��, cadrul pentru realizarea schimbului de informa�ii trebuie 
s� includ� �i instrumente tehnologice pentru reducerea riscului dezv�luirii 
neinten�ionate a informa�iilor personale, inclusiv instrumentele de criptare, de 
asigurare a anonimatului �i managementul drepturilor digitale. 
 

Instrumente noi la riscuri noi 
În prezent, se poate spune c� tehnologia dicteaz� tendin�a de 

dezvoltare pe care domeniul intelligence trebuie s� o urmeze.  
Îndep�rtarea Internetului de computere conectate fizic într-o re�ea �i 

apropierea acestuia de terminalele mobile a determinat o abordare nou� a 
metodelor de diseminare a informa�iilor (achizi�ionarea de terminale iPhone, 
iPad, BlackBerry). 

Noul Internet se reorienteaz� în viitorul apropiat, adoptând o nou� 
sintagm�: „Everything, everywhere, always”. Implementarea tehnologiilor 
„web-ului semantic” va elimina confuziile generate de informa�iile 
nestructurate, trasând astfel delimit�ri clare între Internetul serviciilor, 
Internetul mobil �i Internetul lucrurilor.   

Progresele tehnologiei au condus la apari�ia unor solu�ii din ce în ce 
mai eficiente pentru realizarea unui ciclu complet OSINT, iar aceast� 

                                                 
10 „Revolu�ia” a început în 2005 cu introducerea mai multor servicii de colaborare: 
Intellipedia, serviciul mesagerie rapid� în întreaga agen�ie, o func�ie social� similar� 
del.icio.us., o capacitate de c�utare �i blog-urile la nivelul organiza�iei. Intellipedia se 
bazeaz� pe acela�i tip de programe ca �i Wikipedia, enciclopedia on-line, dar când 
Intellipedia a fost lansat�, comunitatea de intelligence a hot�rât c� nu va putea fi folosit� ca 
o enciclopedie, ci pentru a deveni un loc pentru colaborarea direct�.   
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dezvoltare for�eaz� organiza�iile din domeniul intelligence s� se alinieze la 
ultimele apari�ii în domeniu.  

Pornind de la automatizarea culegerii datelor din diverse surse 
(audiovideo �i Internet) �i continuând cu procesarea acestora pân� la 
diseminarea informa�iilor, ciclul OSINT se închide cu feedbackul, uneori 
dedus din desf��urarea direct� a evenimentelor. Diseminarea cu rapiditate a 
informa�iilor provenite din surse deschise este �i trebuie s� fie unul din 
punctele focale ale procesului OSINT. Varietatea formelor �i viteza de 
diseminare, precum �i calitatea informa�iilor din surse deschise vor face 
diferen�a între organiza�iile din domeniul intelligence.  

Problema cea mai important� de solu�ionat în momentul în care 
exist� enorme baze de date din surse deschise este descoperirea unui mod de 
a le „converti” în intelligence.  

Au ap�rut, astfel, companii care pun la dispozi�ie instrumentele necesare 
monitoriz�rii surselor �i facilit�rii, colect�rii �i proces�rii informa�iilor. „Sail 
Labs” (cu sediul în Viena), de exemplu, este una dintre cele mai importante 
companii ce activeaz� în domeniul „speech technology” �i ofer� servicii destinate 
eficientiz�rii procesului de colectare a informa�iei (sisteme de media,  text / 
podcast mining), cu ajutorul c�rora date nestructurate din surse multiple 
(televiziune, radio, podcast-uri, streaming media) sunt procesate în informa�ie 
structurat�, u�or de c�utat �i accesibil�. În cadrul acestui proces, con�inutul unui 
fi�ier video sau audio este transcris, tradus �i indexat în mod automat, în timp 
real, în func�ie de limb�, vorbitor, subiect, nume sau cuvinte-cheie. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Sistem media mining11

                                                 
11 http://www.sail-technology.com. 
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Sistem podcast mining12

 

 
Con�inutul informa�ional poate fi „descoperit” prin eliminarea / 

dep��irea segmentelor irelevante, urm�rirea datelor de interes printr-un 
sistem de alert� automat� �i afi�area sintetizat� a surselor în timp real13. 

În ceea ce prive�te traducerea automat� aproximativ în timp real, 
aplica�iile pentru dispozitivele „smart” sunt pe punctul de a deveni general 
valabile în cel mult trei ani, dat fiind c� cercet�torii sunt aproape de a 
definitiva tehnologia necesar� �i de a o aplica sub forma smart phones, fiind 
utilizate, în cadrul procesului, un soft optic pentru recunoa�terea caracterelor 
�i tehnologia Google Translate14.    

Un dispozitiv de comunicare unidirec�ional este folosit de câ�iva ani 
în domeniul militar. Phraselator P2, produs de compania „Voxtec”, asigur� 
comunicarea a mii de fraze, cu ajutorul unor traduceri înregistrate 
în prealabil. În cel mult 18 luni, „Voxtec” sper� s� ob�in� un dispozitiv 
de comunicare bidirec�ional limitat15. 

                                                 
12 http://www.sail-technology.com. 
13 Site-ul companiei „Sail Labs”, http://www.sail-technology.com. 
14 De asemenea, tehnologii precum „Languageweaver” asigur� traduceri aproximativ în 
timp real din mai multe limbi arabe. 
15 Felix Juhl, Chris Pallaris, Florian Schaurer, OSINT Report 1/2010 – Technology Trends, 
publicat de „International Relations and Security Network”.  
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Progresul impune �i necesitatea g�sirii unor noi modalit��i de 
validare, de exemplu, �i con�inutul generat de utilizator se num�r�, în 
prezent, printre „sursele” de interes. Ceea ce era pân� acum suficient pentru 
evaluarea acurate�ii �i credibilit��ii informa�iei-text nu se mai aplic� �i altor 
tipuri de con�inut, mai ales c� sursele „scrise” constituie, în prezent, un 
procentaj minor din masa enorm� de informa�ii utilizate de anali�tii OSINT. 
Din aceast� perspectiv�, a devenit evident faptul c�, pentru a dep��i 
obstacolele, trebuie con�tientizat c� OSINT nu se limiteaz� la „Internet 
mining” sau monitorizarea presei, ci solicit� de la cei implica�i abilit��i 
sociale �i culturale considerabile.  
 

Concluzii  
 În noul mediu de securitate, schimbul de informa�ii interagen�ii sau 
interstatal, precum �i desf��urarea activit��ii într-un sistem colaborativ au 
devenit extrem de importante în vederea contracar�rii riscurilor emergente.  

Progresele în materie de sisteme media sau comunicare au 
transformat domeniul intelligence, desf��urarea activit��ii de analiz� fiind, 
practic, imposibil�, în prezent, f�r� con�tientizarea necesit��ii alinierii la cele 
mai noi descoperiri tehnologice.  
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