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Abstract  
Nowadays, evaluating open source credibility is a MUST due to 

huge amount of available data, as well as to the ever increasing costs of 
classified data collection. In an ocean of multiple intelligence sources, 
including the Internet, analysts must be able to identify reliable sources. 
The alternative is to evaluate each and every piece of information gathered 
from any kind of source of intelligence interest. Since analysts cannot be 
specialists on multiple subjects / topics, they have to rely on those open 
sources that provide them all the useful information they need. A credible 
source offers „reasonable grounds for being believed”.  
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Pentru a-�i men�ine competitivitatea, orice entitate organiza�ional� 
încearc� s� r�spund� provoc�rilor mediului în care î�i desf��oar� activitatea, 
s� anticipeze evolu�iile viitoare �i s� identifice trendurile, s�-�i cunoasc� 
adversarii �i resursele de care dispun, astfel încât managementul organiza�iei 
s� adopte decizii pro-active. În acest scop, colecteaz� �i proceseaz� 
informa�ii care fundamenteaz� deciziile respective, informa�ii ob�inute din 
surse deschise sau din surse secrete. 

Prevalen�a orient�rii c�tre sursele deschise a fost determinat� atât de 
ra�iuni economice (costuri mai mici), dar �i de revolu�ia tehnologiei 
informa�iei �i a comunica�iilor, care a avut ca rezultat dezvoltarea �i 
extinderea exponen�ial� a Internetului, principalul vector al boomului 
informa�ional. 

În prezent, s-a ajuns la consens în privin�a importan�ei surselor 
deschise de informare pentru procesul de intelligence, îns�, cu toate acestea, 
exist� opinii diferite cu privire la modul de evaluare a credibilit��ii lor.  

Din cauza diversit��ii surselor deschise de informare, validarea 
informa�iilor nu este practic�. De aceea, majoritatea organiza�iilor, atât din 
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mediul de business, cât �i din comunitatea de intelligence, s-a orientat c�tre 
validarea surselor, stabilindu-�i propriile seturi de criterii.   

În mod curent, se face confuzie între termenii validitate �i 
credibilitate. Validitatea este un atribut al informa�iei. De asemenea, descrie 
informa�ia ca fiind, simultan, relevant� �i semnificativ�. O informa�ie 
validat� reprezint� acea informa�ie a c�rei acurate�e poate fi verificat�1.  

De�i este important� pentru comunitatea de intelligence, validarea 
descrie mai degrab� informa�ia decât sursa, iar singur� nu poate m�sura 
credibilitatea acesteia. Astfel, validitatea informa�iei este principalul aspect 
vizat de anali�ti. 

Anali�tii examineaz� consisten�a informa�iei �i o verific� cu altele 
deja validate. Cu toate c� datele validate pot conduce la surse credibile, 
obiectivul ar trebui s� fie identificarea surselor ce pot fi validate, astfel 
încât toate informa�iile diseminate de c�tre acestea s� nu mai fie supuse 
procesului de evaluare2.  

Validarea unei surse poate oferi unele m�suri de protec�ie împotriva 
dezinform�rii, dar este pu�in probabil s� combat� o campanie de 
dezinformare elaborat� �i executat� prin intermediul organiza�iilor sub 
acoperire �i al agen�ilor de influen��. De altfel, un domeniu de preocupare 
este reprezentat de posibilitatea ca un adversar s� plaseze un material prin 
intermediul surselor deschise, cu inten�ia de a dezinforma anali�tii OSINT.  
 

Criterii �i metode de validare a surselor deschise de informare   

În func�ie de suportul de difuzare, con�inut �i modul de diseminare, 
sursele deschise de informare pot fi clasificate în dou� mari categorii, 
fiecare dintre acestea impunând metode specifice de validare:  

                                                 
1 Potrivit lui Robert Steele, conceptul de OSINT validat (OSINT-V) se refer� la OSINT 
care a fost confirmat de surse secrete. În accep�iunea NATO, OSINT-V reprezint� o 
informa�ie c�reia i se poate atribui un grad înalt de certitudine. Poate fi produs� de un 
analist multisurs� din serviciile de informa�ii, cu acces la surse secrete, ce activeaz� în 
structurile unui stat sau ale unei coali�ii. Totodat�, poate proveni dintr-o surs� deschis� 
sigur�, care nu ridic� semne de întrebare în privin�a valid�rii. 
2 Aceast� modalitate de lucru este impus� �i de expertiza necesar� analistului OSINT pentru 
a califica informa�iile drept valide, varietatea subiectelor / tematicilor tratate de sursele 
deschise de informa�ii, volatilitatea mediului de securitate �i lipsa timpului f�când 
imposibil� specializarea în toate domeniile vizate. 
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� Surse deschise clasice 
� publica�ii periodice (ziare, reviste), c�r�i (de specialitate, de 

telefoane, „Pagini aurii”, anuare), materiale documentare (bro�uri, studii), 
h�r�i, fotografii; 

� „literatura gri” – totalitatea materialelor care nu sunt 
disponibile prin intermediul canalelor tradi�ionale de publicare, distribu�ie 
sau control biografic; 

Datele oficiale – rapoarte guvernamentale, bugete, statistici 
demografice, audieri, dezbateri legislative, conferin�e de pres�, discursuri, dar 
�i informa�iile din medii profesionale �i academice – conferin�e, simpozioane, 
documente elaborate de asocia�ii profesionale, lucr�ri academice �i ale 
exper�ilor din diverse domenii, se încadreaz� în aceast� categorie3.  

� transmisiile audiovideo în eter (radio, TV). 
 
� Surse deschise online  
� Denumite generic new media �i reprezentând orice produs media 

digital care este interactiv �i distribuit prin re�ele informatice sau totalitatea 
textelor, sunetelor, imaginilor �i elementelor grafice prelucrate pe computer 
�i reunite în baze de date (enciclopedii electronice, bloguri, comunit��i 
virtuale, social networks, files-sharing, edi�ii electronice ale presei 
tradi�ionale, portaluri informa�ionale, lumi virtuale, forumuri, biblioteci 
digitale etc.). 

Spre deosebire de cazul mass-mediei clasice (unde exist� un volum 
controlabil de informa�ii; identitatea �i agenda emi��torului sunt cunoscute; 
este folosit modelul clasic al comunic�rii un emi��tor / mai mul�i 
receptori), validarea unei surse online presupune abord�ri diferite, datorate 
în primul rând diversit��ii �i specificului lor.  

În cazul evalu�rii unei surse deschise clasice (studii, c�r�i, 
publica�ii periodice etc.) exist� avantajul evalu�rii anterioare a acestora 
de c�tre cercet�tori, editori sau bibliotecari. Aproape toate sursele de 
acest tip au fost evaluate într-un fel sau altul înainte ca analistul OSINT 
s� intre în contact cu ele.  

Criteriile de evaluare a surselor deschise tradi�ionale pot fi folosite 
drept ghid �i pentru evaluarea surselor online. 
                                                 
3 Furnizori de „literatur� gri” sunt institutele de cercetare, think-tank-urile, corpora�iile, 
guvernele, partidele politice, mediile academice. 
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I. Evaluare ini�ial� 

Autorul 
� Unde lucreaz� �i ce activitate a desf��urat? Ce afiliere are? Ce 

educa�ie / preg�tire profesional� are? Ce alte articole a scris? Subiectul 
abordat în materialul vizat face parte din aria de expertiz� a autorului?  

� A�i mai întâlnit numele autorului? A fost citat de alte surse? Exist� 
referin�e biografice despre el? Autorii reputa�i sunt cita�i frecvent de 
speciali�ti / cercet�tori.  

� Este autorul asociat cu o institu�ie / organiza�ie reputat�? Dac� da, 
care sunt valorile �i obiectivele acesteia? 

Data public�rii 
� Materialul este de actualitate?  
� Sursa difuzoare disemineaz� materiale noi? Care este frecven�a 

public�rii? Dac� subiectul face parte dintr-un domeniu dinamic, cu o 
dezvoltare rapid�, verifica�i caracterul de noutate al acestuia. 

Num�r de edi�ii 
� Materialul este publicat / difuzat în premier� sau reprezint� o 

variant� actualizat�? Dac� este actualizat, sursa respectiv� acord� o aten�ie 
deosebit� nout��ilor din domeniul abordat, fiind preocupat� s� reflecte 
schimb�rile ap�rute �i s�-�i armonizeze con�inutul? 

Existen�a mai multor edi�ii ale unei lucr�rii indic� faptul c� aceasta a 
devenit un standard în domeniu. 

Editor 
� Verifica�i editorul. Dac� lucrarea vizat� este publicat� de editura 

unei universit��i, în cele mai multe cazuri reprezint� o lucrare cu caracter 
�tiin�ific. Cu toate acestea, chiar dac� editorul este o institu�ie reputat�, 
calitatea lucr�rii nu este garantat�. În schimb, se poate afirma c� editorul 
apreciaz� lucrarea / sursa respectiv�.  

Titlul publica�iei 
� Poate indica dac� este o publica�ie �tiin�ific� sau dedicat� 

publicului larg. Distinc�ia este foarte important�, deoarece relev� gradul de 
complexitate al ideilor expuse.  
 

II. Analiza de con�inut 

Citi�i prefa�a lucr�rilor pentru a determina inten�iile autorului 
în demersul de realizare a acesteia. În cazul c�r�ilor, verifica�i cuprinsul 
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lucr�rii pentru a v� face o imagine de ansamblu asupra con�inutului, precum 
�i referin�ele (note bibliografice). Includerea bibliografiei cu respectarea 
standardelor academice denot� aten�ia acordat� de autor lucr�rii sale.   

Audien�a vizat�   
� Determina�i c�rui tip de audien�� i se adreseaz� materialul / sursa: 

unui public avizat sau publicului larg.  
Modul de reflectare  
� Materialul este informativ, de opinie sau propagand�? Faptele pot 

fi verificate cu u�urin��, dar opiniile, de�i se bazeaz� pe fapte, reprezint� 
interpretarea acestora.  

� Informa�iile sunt documentate sau pot fi comb�tute? Exist� dovezi 
care s� sus�in� informa�iile? Nota�i erorile sau omisiunile.  

� Ideile �i argumentele prezentate sunt similare celor pe care le-a�i 
mai întâlnit? Cu cât un autor se deta�eaz� de opiniile celorlal�i speciali�ti în 
domeniul abordat, cu atât mai critici trebuie s� fi�i fa�� de ideile acestuia.  

� Autorul este obiectiv, impar�ial? Verifica�i dac� folose�te un 
limbaj care are drept scop inducerea unor st�ri emo�ionale. 

Gradul de acoperire a temelor abordate 
� Verifica�i dac� sursa consolideaz� idei vehiculate anterior sau 

aduce informa�ii noi, ori dac� subiectul este tratat superficial.  
� Determina�i dac� materialul reprezint� sursa primar� sau dac� 

reprezint� o preluare, deoarece sursele primare ar trebui folosite în procesul 
de documentare.  

Aspect  
� Este publica�ia organizat� în mod logic? Sec�iunile principale sunt 

prezentate distinct?  
Recenzii / prezent�ri  
� Identifica�i recenzii / prezent�ri ale surselor / materialelor. Este 

recenzia pozitiv�? Sursa este descris� ca fiind obiectiv�, ori lucrarea ca fiind 
o contribu�ie valoroas� în domeniul abordat?  

În lucrarea sa „Authoritative Guide to Evaluating Information on the 
Internet”, Alison Cooke, reputat� specialist� în c�utarea pe Internet, sus�ine 
ideea folosirii criteriilor de evaluare �i validare a surselor deschise 
tradi�ionale �i în procesul de validare a surselor online, cu unele varia�ii.  

De fapt, varia�iile reprezint� acele metode �i tehnici necesare 
pentru a stabili identitatea autorului, proprietarul sursei, loca�ia serverului 
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de hosting, afilierea, apartenen�a la comunit��i online, software-ul folosit, 
e-mailul autorului, traficul sursei �i provenien�a audien�ei etc.  

Extinderea Internetului �i apari�ia aplica�iilor Web 2.0, a c�ror 
implementare a condus la transformarea World Wide Web într-un mediu 
interactiv, a avut drept consecin�e un num�r imens de website-uri corporate / 
personale, bloguri, forumuri, popularitatea f�r� precedent a re�elelor sociale 
(sute de milioane de conturi), dar �i cre�terea alert� a con�inutului generat de 
utilizatori �i diversitatea limbilor �i a pachetelor în care este livrat� informa�ia.  

Grafic  
De�i asist�m la cre�terea constant� a volumului de informa�ii, 

determinat� în principal de dezvoltarea mediului virtual, realitatea a 
demonstrat c� nivelul informa�iilor relevante a r�mas aproape acela�i, îns� 
efortul pentru decelarea lor este mult mai mare.  

O asemenea abunden�� informa�ional� are îns� �i aspecte negative: 
în mediul Internet nu exist� filtre. Datorit� faptului c� oricine poate scrie o 
pagin� Web, reg�sim documente a c�ror calitate variaz� foarte mult, având 
autori / provenien�� divers� (copii, studen�i, profesori, cercet�tori, structuri 
guvernamentale, promotori ai teoriei conspira�iei). Rezultatul este acela c� 
resurse excelente pot fi al�turate unora îndoielnice.   

Astfel, principalele dificult��ile întâmpinate în procesul de identificare 
�i validare a surselor online sunt generate de caracteristicile Internetului �i 
facilit��ile oferite de acest mediu, respectiv anonimatul relativ al utilizatorilor 
�i (re)transmiterea viral� a unor informa�ii ce pot fi relevante. 

Totodat�, este necesar� filtrarea con�inutului pentru a elimina 
informa�iile care se repet�, permisivitatea mediului online în privin�a prelu�rii 
con�inutului conducând la copiere �i postarea acestuia f�r� men�ionarea 
autorului sau sub o form� modificat�. În acest sens, se impune verificarea 
tuturor surselor de referin�� oferite, �i compararea materialelor pentru a 
identifica asem�n�rile / diferen�ele care pot indica sursa / autorul primar.   

Etape ale procesului de validare, specifice surselor online: 
� verificarea url-ului sursei – poate releva caracterul personal al 

acesteia (includerea în url a numelui) sau ajut� la evaluarea credibilit��ii 
sursei (corobora�i domeniul de înregistrare – de exemplu: .com, .eu, mil, 
.gov, .net, .tk, .org – cu con�inutul publicat); 
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� evaluarea designului sursei (elaborat sau simplu) �i a softului 
utilizat – ofer� indicii cu privire la sumele cheltuite �i implicit la valoarea / 
importan�a pe care o are pentru proprietar;  

� verificarea adresei sponsorilor sau paginile c�tre care trimit 
eventualele materiale (banner) publicitare; 

� determinarea frecven�ei post�rii articolelor (unele surse posteaz� 
ora �i data public�rii articolelor); 

� verificarea aspectului paginii în trecut (prin utilizarea 
instrumentului „Wayback Machine”);  

� identificarea serverului (hosting privat, public, gratuit sau cu plat�) – 
prin serviciul gratuit http://www.whois.net;  

� traficul înregistrat �i datele privind provenien�a utilizatorilor – 
www.alexa.com, www.quarkbase.com;  

� mesajele transmise (sunt originale sau preluate – de unde?) �i 
audien�a vizat� – relev� orientarea �i, posibil, obiectivele;  

� verificarea codului surs� al paginii – poate con�ine informa�ii 
suplimentare, inclusiv e-mailul autorului;  

� folosirea instrumentelor oferite de Google pentru identificarea 
linkurilor c�tre sursa vizat� – în c�su�a dedicat� c�ut�rilor scrie�i sintaxa link 
to: www.sursa.com;  

� cercetarea mediului online pentru identificarea utilizatorilor 
(dup� ID) care posteaz� / acceseaz� sursa – util� pentru reg�sirea conturilor 
�i mesajelor lor postate pe alte surse, pentru a stabili rela�iile dintre acestea 
�i, eventual, afilierea la diverse re�ele de bloguri, trusturi media, grup�ri 
politice sau mi�c�ri extremiste / teroriste;  

� monitorizarea comentariilor postate de utilizatori, pentru identificarea 
mesajelor editate / �terse de c�tre administrator / moderator – relev� blocarea 
con�inutului care contravine ideologiei pe care sursa o promoveaz�;  

� cercetarea mediului online �i a bazelor de date disponibile pentru 
reg�sirea referin�elor despre surs� / utilizatori sau a autorilor identifica�i.  

Analizarea cronologiei unor evenimente �i a traficului înregistrat de 
anumite site-uri în intervalul anterior producerii acestora poate releva existen�a 
unui tipar de ac�iune (traficul sau num�rul de mesaje postate scade / cre�te 
brusc înaintea unui atentat terorist), a c�rui corelare cu alte elemente �i 
informa�ii din surse secrete poate ajuta la instituirea unor m�suri preventive.   
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Concluzii  
OSINT plaseaz� omul în centrul procesului de intelligence, eficien�a 

sa depinzând de capacitatea „profesionistului” de a extrage dintr-un volum 
mare de informa�ii con�inutul relevant �i de a identifica �i valida sursele 
disponibile (fie clasice, fie new media), f�r� a fi nevoit s� evalueze fiecare 
informa�ie colectat�.    
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