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Abstract

Nowadays, evaluating open source credibility is a MUST due to
huge amount of available data, as well as to the ever increasing costs of
classified data collection. In an ocean of multiple intelligence sources,
including the Internet, analysts must be able to identify reliable sources.
The alternative is to evaluate each and every piece of information gathered
from any kind of source of intelligence interest. Since analysts cannot be
specialists on multiple subjects / topics, they have to rely on those open
sources that provide them all the useful information they need. A credible
source offers ,, reasonable grounds for being believed”.

Keywords: sources’ validation, content analysis, intelligence cycle.

Pentru a-si mentine competitivitatea, orice entitate organizationald
incearcd sd raspunda provocarilor mediului in care isi desfdsoara activitatea,
sd anticipeze evolutiile viitoare si sa identifice trendurile, sd-si cunoasca
adversarii si resursele de care dispun, astfel incat managementul organizatiei
si adopte decizii pro-active. In acest scop, colecteazi si proceseazi
informatii care fundamenteaza deciziile respective, informatii obtinute din
surse deschise sau din surse secrete.

Prevalenta orientarii cétre sursele deschise a fost determinata atat de
ratiuni economice (costuri mai mici), dar si de revolutia tehnologiei
informatiei si a comunicatiilor, care a avut ca rezultat dezvoltarea si
extinderea exponentiald a Internetului, principalul vector al boomului
informational.

In prezent, s-a ajuns la consens in privinta importantei surselor
deschise de informare pentru procesul de intelligence, insd, cu toate acestea,

.....

exista opinii diferite cu privire la modul de evaluare a credibilitatii lor.

Din cauza diversitatii surselor deschise de informare, validarea
informatiilor nu este practica. De aceea, majoritatea organizatiilor, atat din
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mediul de business, cat si din comunitatea de intelligence, s-a orientat catre
validarea surselor, stabilindu-si propriile seturi de criterii.

In mod curent, se face confuzie intre termenii validitate si
credibilitate. Validitatea este un atribut al informatiei. De asemenea, descrie
informatia ca fiind, simultan, relevantd si semnificativd. O informatie
validata reprezinta acea informatie a cirei acuratete poate fi verificata'.

Desi este importantd pentru comunitatea de intelligence, validarea
descrie mai degrabd informatia decat sursa, iar singurd nu poate masura
credibilitatea acesteia. Astfel, validitatea informatiei este principalul aspect
vizat de analisti.

Analistii examineazd consistenta informatiei si o verifica cu altele
deja validate. Cu toate ca datele validate pot conduce la surse credibile,
obiectivul ar trebui sa fie identificarea surselor ce pot fi validate, astfel
incat toate informatiile diseminate de cdtre acestea sa nu mai fie supuse
procesului de evaluare®.

Validarea unei surse poate oferi unele masuri de protectie impotriva
dezinformarii, dar este putin probabil si combatd o campanie de
dezinformare elaboratd si executatd prin intermediul organizatiilor sub
acoperire si al agentilor de influentd. De altfel, un domeniu de preocupare
este reprezentat de posibilitatea ca un adversar sd plaseze un material prin
intermediul surselor deschise, cu intentia de a dezinforma analigtii OSINT.

Criterii si metode de validare a surselor deschise de informare

In functie de suportul de difuzare, continut si modul de diseminare,
sursele deschise de informare pot fi clasificate in doud mari categorii,
fiecare dintre acestea impunand metode specifice de validare:

! Potrivit lui Robert Steele, conceptul de OSINT validat (OSINT-V) se refera la OSINT
care a fost confirmat de surse secrete. In acceptiunea NATO, OSINT-V reprezinti o
informatie careia i se poate atribui un grad inalt de certitudine. Poate fi produsd de un
analist multisursd din serviciile de informatii, cu acces la surse secrete, ce activeazd in
structurile unui stat sau ale unei coalitii. Totodata, poate proveni dintr-o sursd deschisa
sigurd, care nu ridica semne de intrebare in privinta validarii.

? Aceastd modalitate de lucru este impusa si de expertiza necesara analistului OSINT pentru
a califica informatiile drept valide, varietatea subiectelor / tematicilor tratate de sursele
deschise de informatii, volatilitatea mediului de securitate si lipsa timpului facand
imposibild specializarea 1n toate domeniile vizate.
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= Surse deschise clasice

e publicatii periodice (ziare, reviste), carti (de specialitate, de
telefoane, ,,Pagini aurii”, anuare), materiale documentare (brosuri, studii),
harti, fotografii;

e literatura gri” — totalitatea materialelor care nu sunt
disponibile prin intermediul canalelor traditionale de publicare, distributie
sau control biografic;

Datele oficiale — rapoarte guvernamentale, bugete, statistici
demografice, audieri, dezbateri legislative, conferinte de presa, discursuri, dar
si informatiile din medii profesionale si academice — conferinte, simpozioane,
documente elaborate de asociatii profesionale, lucrari academice si ale
expertilor din diverse domenii, se incadreaza in aceasta categorie’.

e transmisiile audiovideo in eter (radio, TV).

= Surse deschise online

e Denumite generic new media si reprezentand orice produs media
digital care este interactiv si distribuit prin retele informatice sau totalitatea
textelor, sunetelor, imaginilor si elementelor grafice prelucrate pe computer
si reunite in baze de date (enciclopedii electronice, bloguri, comunitéti
virtuale, social networks, files-sharing, editii electronice ale presei
traditionale, portaluri informationale, lumi virtuale, forumuri, biblioteci
digitale etc.).

Spre deosebire de cazul mass-mediei clasice (unde existd un volum
controlabil de informatii; identitatea si agenda emitatorului sunt cunoscute;
este folosit modelul clasic al comunicdrii un emitdtor / mai multi
receptori), validarea unei surse online presupune abordari diferite, datorate
in primul rand diversitatii si specificului lor.

In cazul evaludrii unei surse deschise clasice (studii, carti,
publicatii periodice etc.) existd avantajul evaluarii anterioare a acestora
de catre cercetdtori, editori sau bibliotecari. Aproape toate sursele de
acest tip au fost evaluate intr-un fel sau altul inainte ca analistul OSINT
sd intre 1n contact cu ele.

Criteriile de evaluare a surselor deschise traditionale pot fi folosite
drept ghid si pentru evaluarea surselor online.

3 Furnizori de ,literaturd gri” sunt institutele de cercetare, think-tank-urile, corporatiile,
guvernele, partidele politice, mediile academice.
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I. Evaluare initiala

Autorul

« Unde lucreazd si ce activitate a desfiasurat? Ce afiliere are? Ce
educatie / pregatire profesionalda are? Ce alte articole a scris? Subiectul
abordat Tn materialul vizat face parte din aria de expertiza a autorului?

« Ati mai intalnit numele autorului? A fost citat de alte surse? Exista
referinte biografice despre el? Autorii reputati sunt citati frecvent de
specialisti / cercetatori.

- Este autorul asociat cu o institutie / organizatie reputatd? Daca da,
care sunt valorile si obiectivele acesteia?

Data publicarii

« Materialul este de actualitate?

o Sursa difuzoare disemineazd materiale noi? Care este frecventa
publicarii? Daca subiectul face parte dintr-un domeniu dinamic, cu o
dezvoltare rapida, verificati caracterul de noutate al acestuia.

Numir de editii

« Materialul este publicat / difuzat in premierda sau reprezintd o
variantd actualizatd? Daca este actualizat, sursa respectiva acorda o atentie
deosebitd noutatilor din domeniul abordat, fiind preocupata sa reflecte
schimbarile aparute si sd-si armonizeze continutul?

Existenta mai multor editii ale unei lucrarii indica faptul ca aceasta a
devenit un standard in domeniu.

Editor

« Verificati editorul. Daca lucrarea vizatd este publicatd de editura
unei universitdti, in cele mai multe cazuri reprezintd o lucrare cu caracter
stiintific. Cu toate acestea, chiar daca editorul este o institutie reputata,
calitatea lucrarii nu este garantatd. In schimb, se poate afirma ca editorul
apreciaza lucrarea / sursa respectiva.

Titlul publicatiei

o Poate indica dacd este o publicatie stiintificd sau dedicata
publicului larg. Distinctia este foarte importantd, deoarece releva gradul de
complexitate al ideilor expuse.

I1. Analiza de continut

Cititi prefata lucrdrilor pentru a determina intentiile autorului
in demersul de realizare a acesteia. In cazul cartilor, verificati cuprinsul
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lucrarii pentru a va face o imagine de ansamblu asupra continutului, precum
si referintele (note bibliografice). Includerea bibliografiei cu respectarea
standardelor academice denota atentia acordatd de autor lucrdrii sale.

Audienta vizata

« Determinati carui tip de audientd 1 se adreseazd materialul / sursa:
unui public avizat sau publicului larg.

Modul de reflectare

« Materialul este informativ, de opinie sau propaganda? Faptele pot
fi verificate cu usurintd, dar opiniile, desi se bazeaza pe fapte, reprezinta
interpretarea acestora.

o Informatiile sunt documentate sau pot fi combatute? Exista dovezi
care sd sustind informatiile? Notati erorile sau omisiunile.

. Ideile si argumentele prezentate sunt similare celor pe care le-ati
mai intdlnit? Cu cat un autor se detaseaza de opiniile celorlalti specialisti in
domeniul abordat, cu atat mai critici trebuie sa fiti fatd de ideile acestuia.

. Autorul este obiectiv, impartial? Verificati daca foloseste un
limbaj care are drept scop inducerea unor stdri emotionale.

Gradul de acoperire a temelor abordate

. Verificati daca sursa consolideaza idei vehiculate anterior sau
aduce informatii noi, ori daca subiectul este tratat superficial.

 Determinati dacd materialul reprezintd sursa primard sau daca
reprezintd o preluare, deoarece sursele primare ar trebui folosite in procesul
de documentare.

Aspect

« Este publicatia organizatd in mod logic? Sectiunile principale sunt
prezentate distinct?

Recenzii / prezentari

o Identificati recenzii / prezentdri ale surselor / materialelor. Este
recenzia pozitiva? Sursa este descrisa ca fiind obiectiva, ori lucrarea ca fiind
o contributie valoroasa in domeniul abordat?

In lucrarea sa ,,Authoritative Guide to Evaluating Information on the
Internet”, Alison Cooke, reputatd specialistd in cautarea pe Internet, sustine
ideea folosirii criteriilor de evaluare si validare a surselor deschise
traditionale si in procesul de validare a surselor online, cu unele variatii.

De fapt, variatiile reprezintd acele metode si tehnici necesare
pentru a stabili identitatea autorului, proprietarul sursei, locatia serverului
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de hosting, afilierea, apartenenta la comunitdti online, software-ul folosit,
e-mailul autorului, traficul sursei si provenienta audientei etc.

Extinderea Internetului si aparitia aplicatillor Web 2.0, a caror
implementare a condus la transformarea World Wide Web intr-un mediu
interactiv, a avut drept consecinte un numar imens de website-uri corporate /
personale, bloguri, forumuri, popularitatea fard precedent a retelelor sociale
(sute de milioane de conturi), dar si cresterea alertd a continutului generat de
utilizatori s1 diversitatea limbilor si a pachetelor in care este livrata informatia.

Grafic

Desi asistaim la cresterea constantd a volumului de informatii,
determinatd in principal de dezvoltarea mediului virtual, realitatea a
demonstrat cd nivelul informatiilor relevante a ramas aproape acelasi, insa
efortul pentru decelarea lor este mult mai mare.

O asemenea abundentd informationala are insd si aspecte negative:
in mediul Internet nu exista filtre. Datorita faptului ca oricine poate scrie o
pagind Web, regasim documente a caror calitate variaza foarte mult, avand
autori / provenientd diversa (copii, studenti, profesori, cercetatori, structuri
guvernamentale, promotori ai teoriei conspiratiei). Rezultatul este acela ca
resurse excelente pot fi alaturate unora indoielnice.

Astfel, principalele dificultitile intAmpinate in procesul de identificare
si validare a surselor online sunt generate de caracteristicile Internetului si
facilitdtile oferite de acest mediu, respectiv anonimatul relativ al utilizatorilor
si (re)transmiterea virald a unor informatii ce pot fi relevante.

Totodatd, este necesara filtrarea continutului pentru a elimina
informatiile care se repeta, permisivitatea mediului online in privinta preludrii
continutului conducand la copiere si postarea acestuia fard mentionarea
autorului sau sub o formd modificati. In acest sens, se impune verificarea
tuturor surselor de referintd oferite, si compararea materialelor pentru a
identifica asemanadrile / diferentele care pot indica sursa / autorul primar.

Etape ale procesului de validare, specifice surselor online:

e verificarea url-ului sursei — poate releva caracterul personal al
acesteia (includerea in url a numelui) sau ajutd la evaluarea credibilitatii
sursei (coroborati domeniul de inregistrare — de exemplu: .com, .eu, mil,
.gov, .net, .tk, .org — cu continutul publicat);
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e cvaluarea designului sursei (elaborat sau simplu) si a softului
utilizat — oferd indicii cu privire la sumele cheltuite si implicit la valoarea /
importanta pe care o are pentru proprietar;

e verificarea adresei sponsorilor sau paginile catre care trimit
eventualele materiale (banner) publicitare;

e determinarea frecventei postarii articolelor (unele surse posteazd
ora si data publicarii articolelor);

e verificarea aspectului paginii  in trecut (prin utilizarea
instrumentului ,,Wayback Machine”);

e identificarea serverului (hosting privat, public, gratuit sau cu platd) —
prin serviciul gratuit http://www.whois.net;

e traficul inregistrat si datele privind provenienta utilizatorilor —
www.alexa.com, www.quarkbase.com;

e mesajele transmise (sunt originale sau preluate — de unde?) si
audienta vizatd — releva orientarea si, posibil, obiectivele;

e verificarea codului sursd al paginii — poate contine informatii
suplimentare, inclusiv e-mailul autorului;

o folosirea instrumentelor oferite de Google pentru identificarea
linkurilor cétre sursa vizata — in casuta dedicatd cautarilor scrieti sintaxa link
to: www.sursa.com;

e cercetarea mediului online pentru identificarea utilizatorilor
(dupa ID) care posteaza / acceseaza sursa — utila pentru regasirea conturilor
si mesajelor lor postate pe alte surse, pentru a stabili relatiile dintre acestea
si, eventual, afilierea la diverse retele de bloguri, trusturi media, grupari
politice sau miscari extremiste / teroriste;

e monitorizarea comentariilor postate de utilizatori, pentru identificarea
mesajelor editate / sterse de catre administrator / moderator — releva blocarea
continutului care contravine ideologiei pe care sursa o promoveaza;

e cercetarea mediului online si a bazelor de date disponibile pentru
regasirea referintelor despre sursa / utilizatori sau a autorilor identificati.

Analizarea cronologiei unor evenimente si a traficului inregistrat de
anumite site-uri 1n intervalul anterior producerii acestora poate releva existenta
unui tipar de actiune (traficul sau numarul de mesaje postate scade / creste
brusc inaintea unui atentat terorist), a carui corelare cu alte elemente si
informatii din surse secrete poate ajuta la instituirea unor masuri preventive.
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Concluzii

OSINT plaseaza omul in centrul procesului de intelligence, eficienta
sa depinzand de capacitatea ,,profesionistului” de a extrage dintr-un volum
mare de informatii continutul relevant si de a identifica si valida sursele
disponibile (fie clasice, fie new media), fara a fi nevoit sa evalueze fiecare
informatie colectata.
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