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Abstract

Taking into account the evolution and development of intelligence/OSINT
realm in the last years the re-conceiving intelligence problem is formulated. In this
respect, the role of open system becomes fundamental for such an approach. The
intelligence concept is composed by two fundamental attributes: secret and open.
These two attributes reshape the main complementary components of the
intelligence realm. secret and open intelligence. These two components put forth
(manifest) in every organization and we are trying to identify their main role,
functions and systemic structures.
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Introducere

Intr-un articol anterior am initiat un demers dedicat investigarii
semnificatiei intelligence-ului prin care Romania trebuie sa isi completeze
perspectiva de stat membru NATO aflat in proces de integrare europeana,
astfel 1Incadt sd contribuie intr-o maniera identitard la cultura
intelligence/OSINT necesard statutului acestui sistem. Baza de cunoastere
necesard pentru un astfel de demers trebuie sd indeplineascd anumite
conditii ce au fost identificate, documentate, structurate §i organizate
compatibil cu ciclul de avans al cunoasterii, rand pe rand intr-o perioada de
timp compatibild cu complexitatea problematicii in cauza. Astfel, elementele
acestui cadru referential se pot enumera intr-o forma simplificatd dupa
cum urmeaza:

I. Benchmarking pe modelele de intelligence nationale adoptate
explicit ori implicit de statele ce compun sistemul.

II. Identificarea evolutiilor domeniului intelligence prin intermediul
factorilor de transformare si a celor de influentd (de reguld, primii conduc la
schimbari manifeste, ceilalti la transformari latente).

115



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

III. Influenta factorilor identificati traditional (,,stiintd si tehnologie™)
si mai ales a interactiei de natura cibernetica intre acestia.

IV. Conditiile, cadrele si manifestarile proprii mediului de intelligence
si securitate romanesc (bineinteles, in corelatie cu punctele corespondente
anterioare).

V. Conditiile specifice mediului romanesc in privinta complexului
,.stiinta si tehnologie™ (desigur, in contextul punctului corespunzétor anterior).

In mod evident, rostul demersului din prezentele pagini nu consta in
detalierea precedentelor puncte, care oricum fac parte dintr-un program de
anvergura si necesitd o preconditie: coeziune conceptuald. Aici construim un
demers argumentat privind identificarea dimensiunilor ce trebuie avute in
vedere pentru a asigura coeziunea conceptuald a cadrului reprezentat de
elementele enumerate mai sus; altfel cuvantul referential conceptual nu are
nicio acoperire, iar a porni la constructia, fie §i a unei strategii de securitate,
fara o astfel de viziune devine, in esentd, un factor de vulnerabilitate cel
putin latentd la adresa culturii intelligence/OSINT.

In acest context, pentru completarea cunostintelor relevante necesare
documentarii scurtului algoritm mentionat mai sus, consider ca este necesar
sd acoperim si sa intelegem trei repere directionale, identificate pana in
prezent, ce intrd in componenta cadrului referential, necesare abordarii
analizei si proiectdrii unui model de intelligence romdnesc, capabil de
integrare sistemicd intr-un model european si euroatlantic.

Primul reper, trebuie sa elucideze care este rolul sistemelor deschise
in evolutia si dezvoltarea oricarei organizatii, cum au evoluat si se dezvolta
sursele deschise, chiar prin aparitia propriului mod de extindere a
conceptului de sursd, asa cum domeniul intelligence a facut-o in ultimul
secol, contribuind astfel la redefinirea conceptului de intelligence, prin
prisma unei noi paradigme.

Al doilea reper, identificabil prin monitorizarea evolutiei domeniului
intelligence din ultimele doud decenii, permite sd distingem doua directii de
dezvoltare pe care le putem utiliza in procesul de analiza si proiectare a unui
nou model de intelligence. Ambele directii iau in calcul o viziune $i imagine
duala a conceptului de intelligence, ce se manifestd pregnant la inceputul
secolului XXI.

O directie vizeaza o dualitate a intelligence-ului prin intermediul a
doua atribute fundamentale de manifestare functionald: un atribut al actiunii
si exploatdrii informatiei i cunoasterii cu circuit inchis, manifestat prin
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paradigma secretului, $i un atribut al actiunii si exploatarii informatiei si
cunoasterii cu circuit deschis, manifestat prin paradigma deschiderii.

Cealaltd directie vizeazd dualitatea intelligence prin intermediul a
doud componente de manifestare organizationald: una a informatiei ori ceea
ce serviciile speciale intreprind prin prisma unui intelligence al informatiei
(information intelligence), si una, cea noud, a cunoasterii ori ceea ce orice
entitate organizationald trebuie sd intreprinda prin prisma unui intelligence
al cunoasterii (knowledge intelligence), proces care nu este derulat astdzi si
care trebuie sa integreze un ciclu dezintegrat in Romania ultimelor sase
decenii, care sa facd conexiunea dintre teorie si practica intr-o societate si
economie a cunoasterii.

Consolidarea activitatilor de intelligence al informatiei se face numai
prin coordonarea eficientd a proceselor de intelligence al cunoasterii. Pana
acum doua decenii serviciile si agentiile de intelligence detineau suprematia
stiintifica si tehnologicd, situatie care in ultimele doud decenii s-a modificat
dramatic, astfel incat astazi aceastd suprematie o detine sectorul privat, mult
mai competitiv si adaptat la nevoile si trendurile pietei globale.

Mai existd insd un element hotarator. Orice domeniu ori disciplina
pentru a fi completa are nevoie de o teorie, strategie, doctrina' si tehnologia
aferentd necesara atat trecerii de la teorie la actiune, cat si mai ales
dobandirii unui sens suficient de flexibil pentru semnificatia cuvantului
»practic” asociat acestuia. Daca unul dintre elemente este omis ori neglijat si
se reduce semnificatia cuvantului ,,practicd” la elementele rdmase, atunci
este afectat potentialul de relansare a ciclului de cunoastere necesar mai ales
in intelligence-ul contemporan. Cine nu reuseste din diverse motive sa isi
asigure o astfel de viziune, in sensul unei implementari identitare si
integrate, se poate considera, dacd nu un Invins al viitorului, cu sigurantd un
perdant al prezentului. Acesta este sensul discursiv pe care noi l-am asociat
ideii ,,knowledge intelligence”.

Al treilea reper se referd la un nou concept menit a reuni §i integra
procesele de gestiune si administrare a cunoasterii si informatiei la nivel de
organizatii, retele si meta-retele de intelligence, atat la nivel de stat-natiune,
cat si la nivel de coalitii. Este ceea ce numim intelligence sistemic.

"in treacit fie spus, rostul doctrinei este de a asigura coeziunea cu alte cadre teoretice, fapt
important daca se are in vedere rostul coeziunii mentionat in primele paragrafe de mai sus.
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Fiecare dintre aceste repere directionale ce compun o parte a
cadrului referential mentionat mai inainte au fost analizate in raport cu
elementele contextuale I-V. O parte reprezentativi a acestei analize
formeaza interventiile viitoare reunite sub titlul ,,.Despre intelligence”.
Demersul de fatd se axeazd pe primul reper, ce vizeaza rolul sistemelor
deschise, ca element dual al domeniului intelligence, si pe o prima parte din
al doilea, cu accent pe redefinirea intelligence prin prisma celor doud
atribute fundamentale: secret si deschis.

Principiul de dualitate si ISD — informatia din surse deschise

Una dintre principalele schimbari care au avut loc in era post
Rézboi-Rece este determinatd de cresterea importantei sistemelor deschise,
factorul ce a indus aceasta stare de fapt, si este cel mai lesne de sesizat, fiind
preponderenta informatiilor din surse deschise. La nivel de proces,
dezvoltarea stiintifica si tehnologicd a schimbat in mod radical modul de
producere, comunicare si diseminare a informatiei, modificand optica asupra
modulelor ce compun ciclul clasic de intelligence si impunand adoptarea
unuia similar in domeniul OSINT. De aici rezultind modificarea modelelor
si proceselor informationale, inclusiv a proceselor de intelligence, in orice
tip de entitate organizationald, indiferent cd aceasteia i1 sunt atribuite
responsabilitati de securitate ori nu.

Ideea vehiculata de unii analisti precum ca modelele de securitate si
intelligence s-au modificat urmare a noului spectru de riscuri $i amenintari
la adresa securitdtii nationale si globale, considerate a fi cauze ale acestor
modificari, este dificil de acceptat. Aceasta este o dificultate pentru simplul
motiv cd nu lasd nicio sansd de a explica nici cum ori de unde au aparut
aceste riscuri si amenintari. Mai mult decat atat, cum situatiile catalogate
drept riscuri si amenintdri presupun nu doar momentul in care sunt
considerate ca atare, ci mai ales circumstantele prin care au evoluat in
aceasta stare, impun o abordare explicativa; altfel nu ar avea sens o intreagd
clasd de notiuni de bazd pentru securitatea oricdrui sistem, desemnatd in
literatura ultimilor decenii prin ,,early warning”.

La o scard globald ori macro riscurile si amenintarile sunt si ele
efecte ale unor alti determinanti care le-au cauzat. Exista in fapt o inlantuire
indusd printr-o prima initiere identificabila in dezvoltarea fara precedent a
teoriilor stiintifice §i aplicatiilor tehnologice. Apoi fenomenele clasice
corespunzatoare inovarii tehnologice conduc inevitabil la difuzia produselor
lantului de inovare care pe un interval suficient de lung disemineaza
interactii la nivel social.
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Asadar, noile teorii stiintifice §i inovarea tehnologicd reprezintad
cauzele principale — 1n sensul semnificatiei expresiei ,,factori de ordin unu” —
ale schimbarilor societale, inclusiv a modificarii proceselor de intelligence.
Ceea ce discutd, in fapt, cei ce sustin respectiva idee, amintitd mai sus, se
referd nu la un set de factori de influentd de tip cauzal, ci la fenomenul
adaptarii acestor sisteme sociopolitice pe dimensiunea intelligence la noile
conditii geostrategice. Acesta este un element important din punct de vedere
al orientarii care este bine sd preceada analiza.

Ca o consecinta directd, n cadrul acestui tip de mecanism al
dezvoltarii globale si, prin urmare, al relatiilor internationale s-a produs o
mutatie dinspre zona geopolitica catre cea geoeconomicd. Conceptul cheie
al acestei mutatii este reprezentat de avantajul competitiv, ce acum consta in
abilitatea de a gestiona cunoasterea la nivel strategic, in special prin sisteme
deschise, in toate sectoarele societatii (administratie publica, industrii etc.),
pentru crearea de bundstare economica si sociald, privite drept potential de
intelligence necesar garantarii securitatii. Acest mod de a concepe lucrurile
provine din gandirea legatd de modelarea matematicd: acolo in cadrul
ciclului de avans al cunoasterii reprezentat de modelare se identifica o
inlantuire de factori cauzali de naturi distincte, se compun in mecanisme
furnizdndu-se nu doar o descriere a fenomenului, ci o functionare a acestuia.
Aceastd functionare permite cel putin doud constructii esentiale pentru
fenomenul decizional: simularea si generarea scenariilor. Simpla descriere
ori identificare are un caracter static ori cel mult cinematic si, desi, este
absolut necesard, devine total insuficientd dupa criteriile actiunii politice in
timp real. Problematica sustenabilitatii avantajului competitiv a impus
extinderea si rafinarea precedentului mod de abordare si chiar in acest proces
apare necesitatea ca intelligence-ul sa migreze catre intelligence/OSINT.

Pentru orice organizatie, orientatd catre avantajul competitiv,
abilitatea de a gestiona si administra o culturd a deschiderii si de a valorifica
rezultatele acesteia a devenit la fel de importantd precum aceea de a gestiona
cultura secretului. De gésirea raportului optim intre aceste doud componente
depinde corectitudinea detectarii caii catre avantajul competitiv sustenabil.
Gestionarea corectd a activitatilor din surse deschise duce de fapt la
intelegerea procesului de intelligence si la concentrarea corecta a resurselor
prin intdrirea activitatilor operative, derulate prin surse si metode secrete.
Multe comunitéti de intelligence au intreprins pasi decisivi pentru corectarea
unora din cele mai sensibile dezechilibre §i perceptii in utilizarea
intelligence-ului din surse deschise.
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Dualitatea inchis/deschis

Primul fapt relevant ce transpare din scurta discutie introductiva ce
deschide prezenta sectiune constd in aceea ca o Intreagd conceptie asupra
semnificatiei cuvantului ,,securitate” trebuie adaptatd cel putin in raport cu
toate cele patru elemente mentionate drept preconditii ale unui domeniu
complet. Pentru a da un exemplu, domeniile clasice ale geopoliticii ori
relatiilor internationale, azi i cu atdt mai mult maine, nu mai au nicio
valoare in forma lor pur clasici — mostenita de la Morgenthau® spre exemplu
pe paradigma realistd. Aceasta nu inseamnd, vreun moment, cd trebuie
omise, nsa adaptarile pe cele patru componente (cel putin, teorie, strategie,
doctrind, tehnologie) modifica din temelii sensul respectivelor cuvinte. Cum
anume s-ar raporta cineva la cadrele actuale ale geopoliticii fard nicio
cunostintd privitoare la stiinta regionald a lui Isard’, reconceptualizarile
geoeconomice ale lui Krugman® ori fird a face apel la reprezentarile de tip
GIS (Geographic Information System). in mod dual, cum anume s-ar angaja
in analiza cineva fara a detine in propriul orizont de cunostintd consistentele
contributii ale lui Morgenthau, Rosenau’ etc. ori problemele deschise perene
identificate de Alker® in domeniul relatiilor internationale — este ca in cazul
sahului cu portofoliul de partide celebre. Pe scurt, paradigma deschiderii nu
contine numai problema de naturd informationald, ci si modul in care stim
ca natiune sa alocam rolul corect componentei clasice in contextul turbulent
al provocarilor viitoare. lar asta din componenta teoreticd, deoarece
cuvantul practic de acolo isi trage semnificatia — cum legdm teoria de
actiune. Din nefericire, mentalul practicat in Romania in ultimii 60 de ani
are foarte putin de a face cu aceastd conceptie, iar acest fapt face si mai
dificild implementarea ei.

* Hans Morgenthau — unul dintre initiatorii si principalii contributori ai realismului in relatiile
internationale.

> Walter Isard — unul dintre initiatorii si principalii contributori ai domeniului “Regional
Science”.

* Paul Krugman — unul dintre principalii contributori ai domeniului de interferenta intre
geopoliticd, geoeeconomie, comert international, ca si continuare a ideilor lui Isard.

> James Rosenau — printre primii contributori in relatiile internationale care au aplicat teoria
complexitatii pornind de la o analogie cu un fenomen din mecanica fluidelor, turbulenta.

% Hayward Alker — unul dintre fondatorii cercetarii fundamentale in relatiile internationale;
a identificat problemele deschise transdisciplinare ale domeniului.
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Rolul sistemelor deschise

Ascensiunea ,,deschiderii” in activitatea de intelligence merge
dincolo de spectrul informatiei din surse deschise. In acest context, existi
comunitdti nationale de intelligence care incearcd sa nu ramand in urma
evolutiei si dezvoltdrii tehnologice, unde tonul este dat de proliferarea
sistemelor deschise — miscarea open source a inceput de fapt in domeniul
software, lucru ce nu trebuie sd mire pe nimeni deoarece pentru a comunica
fara frontiere este nevoie de un mijloc ... tehnologic.

Intr-o noua abordare, privind dezvoltarea unei culturi intelligence
bazate pe deschidere si noi forme de comunicare, Comunitatea de
Intelligence a SUA a anuntat, inca din 2006, dezvoltarea platformei
Intellipedia, la cinci ani dupa aparitia Wikipedia, iar recent, in 2009, a facut
publicad informatia privind dezvoltarea platformei A-Space, proiectatd dupa
modelul de succes al site-ului de retele sociale MySpace, lansat online in
2003. Prin urmare, agentiile FBI, CIA si ale Departamentului Apararii au
lansat asemenea platforme ce au la baza software-ul social.

Modul de gestionare a cunoasterii, la nivel organizational, depinde la
ora actuald in mod direct de utilizarea intelligence-ului colaborativ, care nu
se mai bazeaza pe, ci transcede structurile de tip piramidal. In acest sens, in
cadrul serviciilor de intelligence procesul de management al cunoasterii nu
se mai desfigoara in mod sistematic in spatele usilor inchise. ISD este
cunoscutd de toti participantii la procesul de intelligence. Initiativa, lansarea
alertei informative, comunicarea si colaborarea in timp real au devenit
factori care asigura succesul managementului strategic la nivelul cunoasterii
in serviciile de intelligence.

Intelligence-ul din surse secrete este potentat de intelegerea rolului si
locului informatiei din surse deschise in cadrul ciclului de intelligence si de
diseminare a OSINT nu numai in departamentele serviciilor de intelligence,
ci, mai ales, atat la nivel national, cat si pentru partenerii externi.

Necesitatea abordarii formalizate si extinse a procesului OSINT
impune ca spatiul informational din surse deschise sa fie mai intai inteles,
iar apoi trebuie proiectat, modelat, implementat, administrat si evaluat
pentru a asigura suportul informational al deciziei factorului politic in
indeplinirea obiectivelor strategice ale natiunii.

Pentru a intelege un domeniu, cum este si cazul OSINT, orice
organizatie are nevoie de elaborarea unei teorii, a unei strategii si doctrine
si, abia apoi, a proiectelor tehnice pentru dezvoltarea si implementarea
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tehnologiilor asociate. Tehnologia, in sine, nu poate solutiona problemele
organizationale. In acest sens, Bruce Schneier subliniaza in mod concludent
faptul ca ,,If you think technology can solve your security problems, then
you don’t understand the problems and you don’t understand the
technology””.

Esecurile inregistrate la nivel organizational sunt determinate, de
cele mai multe ori, de neintelegerea dimensiunilor de abordare a unui
domeniu. De aceea, reconfigurarea organizatiilor prin intermediul conceptelor
reprezintd calea logicd de urmat, deoarece nu se are in vedere numai
functionarea ca atare a organizatiei, ci mai ales capabilitatile capitalului
uman, incepand de la anticipare si terminand cu rezilienta.

Intelegerea si definirea conceptelor dau forma de organizare si
regulile de functionare a entitatilor ce abordeaza un domeniu conceput in
interdependenta cu mediul.

Atributele ISD

ISD este echivalatd, in plan social, cu informatia publicd iar
gestionarea resurselor informationale la nivel national devine o problema
importantd pentru securitatea nationald. Pentru a decide dacad ISD se poate
echivala 1n plan intelligence/OSINT cu informatia publica este, bineinteles,
nevoie fie sd definim informatia publica (lucru doar aparent abordabil), fie
sd definim domeniul intelligence/OSINT. Daca adoptdm prima variantd
riscam sa nu avem nicio legaturd cu domeniul intelligence/OSINT; de altfel,
pana si cei care au practicat aceastd cale, concentratd pe dimensiunea
stiintelor sociale si a abordarilor pur discursive, au ajuns la necesitatea de a
introduce perspectiva analiticd in problema. Cel putin din acest motiv este
nevoie de intelligence analitic si academic. Filosofia proiectului nostru
urmeazd in fapt mecanismul adoptat pentru a da sens cuvantului practica.
De aceea, vizeazd o altd perspectiva axatd pe o viziune asupra domeniului
intelligence/OSINT, consonantd cugetarii academice, dar integrand
semnificatia respectivului cuvant, practica — in sensul specificat mai sus — la
toate nivelurile constructiei. Evident, detaliile asupra acestui punct sunt
expuse in alte lucrdri si omitem aici orice alte consideratii asupra esentei
subiectului mentionat.

" Bruce Schneier, Secrets & Lies. Digital Security in a Networked World, John Wiley & Sons,
2000.
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Gestionarea ISD devine o componentd a unei noi functii de
intelligence la nivel national: intelligence-ul ,,deschis” care presupune in
primul rand transfer de cunoastere a procesului de intelligence in
interiorul si intre toate sectoarele societitii. Acest fapt a determinat
lansarea unor initiative de cétre guvernele statelor occidentale, precum:

- infiintarea unor departamente de intelligence, denumite intelligence
competitiv, conduse de un ministru adjunct sau implementarea
unui concept de intelligence teritorial, astfel incat toti prefectii sa
urmeze cursuri de pregétire in domeniu — cazul Frantei fiind cel
mai usor de studiat dar relevant pentru statele cu mental societal
compatibil cu aceasta cultura;

- dezvoltarea conceptului de intelligence competitiv la nivelul
mediului de afaceri — SUA, Marea Britanie, Suedia, Franta,
Germania, iar 1n ultimul deceniu tarile BRIC — Brazilia, Rusia, India,
China — dar si tari precum Singapore, Africa de Sud etc.

Avand 1n vedere spectrul larg de distributie la nivel global,
abordarea eficientd a ISD va putea fi realizatd doar printr-un angajament
comun al tuturor actorilor interni ai unui stat — fapt ce prelungeste si
adapteaza conceptul de ,,intelligence organizational” lansat in anii *70. De
altfel, nicio entitate din aceastd lume (organizatie privatd sau publica, stat
sau organism international) nu va putea sd acopere ISD decat printr-o
organizare de tip retea. Reusita unui asemenea demers implica identificarea
nodurilor importante din retea, prin intermediul cdrora un serviciu de
informatii se poate conecta la sistemul deschis. Parteneriatele incheiate cu
aceste noduri vor conduce la gestionarea eficienta a ISD si la decizii cheie
privitoare la participarea in procesele cerute de intelligence-ul aliantelor.

Deoarece ISD este o sursd de informatii in cadrul serviciilor de
intelligence, abordarea sursei, strategia, intentiile, metodele, procesele si
produsele acesteia sunt clasificate. In cazul ISD, insa, pot fi elaborate
proceduri prin care, in cadrul unei politici de transparentd/opacitate, anumite
produse OSINT devin publice. De reguld, produsele devin publice, insd, mai
rar metodologiile, foarte rar metodele si tehnicile, si extrem de rar modelele.

In functie de aria de interes si zonele de responsabilitate in care se
pozitioneaza actorii nationali, OSINT se transforma dintr-o sursa de informatii
a sistemului de surse intelligence intr-un domeniu, o resursa, un proces, un
produs, o organizatie si o capabilitate de interes national. In realitate vorbim
despre aparitia unui nou tip de intelligence ce poate fi derulat la nivelul
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oricirei entititi organizationale: intelligence deschis. In termeni strict
practici, intelligence este un proces de culegere, achizitie si generare a
informatiei si informarii, nu cunoasterii. De aceea, parintele intelligence-ului
competitiv suedez, Stevan Dedijer afirma faptul ca spionajul este in agonie
(pe moarte)® si numai organizatiile care isi vor dezvolta strategii de
achizitie a cunoasterii vor supravietui in viitor, pe o piata din ce In ce mai
competitivd si in continud schimbare. Intelligence nu mai este apanajul
exclusiv al serviciilor speciale, deoarece, implicand cunoasterea in
problematica intelligence, este imposibil, in actualul stadiu, a nu face
aceasta catd vreme vorbim de avantaj competitiv. Intelligence poate realiza
orice organizatie orientatd spre gestiunea si administrrea eficientd a
cunoasterii. Cum 1nsa, In acest context, OSINT nu se reduce nici la surse si
cu atat mai putin la ceea ce a imprumutat initial de la intelligence, devine un
punct cheie intelegerea semnificatiei interactiei intre intelligence secret (IS)
si intelligence deschis (ID), ce are loc in mediul intelligence/OSINT. Aceasta
este o alta fatetd a dualitatii ce a ajuns sa se impund natural in reconfigurarea
conceptelor secret, securitate etc. iar statele care fie nu au sesizat-o fie au
intarziat prea mult repozitionarea in raport cu aceastd viziune platesc pretul
ignorantei celor ce au indus acest retard.

Redefinirea intelligence

Discursul si literatura de specialitate intelligence a anilor *90 scot in
evidenta o pozitionare restransa asupra conceptului OSINT, 1n sensul limitarii
ariei de concentrare si cuprindere doar la nivelul serviciilor de intelligence.

Analiza evolutiei domeniului OSINT in ultimele doud decenii
subliniaza faptul ca principalii jucdtori ai spatiului informational din surse
deschise, serviciile speciale, au inceput sa repozitioneze conceptul OSINT
intr-o maniera care legitimeaza aparitia de noi institutii i noi tipuri de
leadership, precum si noi mecanisme de finantare ale domeniului care sa
ducd la eficientizarea activititilor in paralel cu cresterea volumelor
informationale, cu necesitatea protejarii propriului spatiu informational, a
cresterii capacititii si capabilitatilor de analizi etc. (Fig. 1)’.

¥ Stevan Dedijer, “Doing Business in a Changed World: The Intelligence Revolution and Our
Planetary Civilization”, Competitive Intelligence Review, Vol. 10 (3), John Wiley & Sons,
Inc., 1999, pp. 67-78.

’ Doug Naquin, ,,Building OS Enterprise”, DNI Open Source Conference, 11-12 September
2008.
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Fig. 1 Exploatarea focalizatd a Open Source va conduce la
eficientizarea cheltuielilor oricarei Comunitéti de Intelligence

Intelligence din Surse Deschise (OSINT) este intelligence-ul produs
din informatiile disponibile in mod public, care printr-un proces de culegere
si exploatare sunt diseminate intr-o manierd oportund cdtre o audientd
specificd, in scopul solutiondrii unei cerinte particularizate de intelligence;
aceasta este o definitie traditionald si, In acest stadiu al demersului, ne
limitdm la ea.

Datorita Revolutiei Informationale, cantitatea, semnificatia si
accesibilitatea informatiei din surse deschise a explodat intr-o crestere de tip
exponential in raport cu capacitdtile si capabilititile acceptiunilor clasice de
culegere, analiza, configurare decizionala si chiar diseminare. Unele servicii
de intelligence nu si-au extins, concomitent/imediat, eforturile si sistemele
de exploatare si producere a OSINT, ceea ce a avut drept consecintd majora
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un potential redus de adaptare, atat din punct de vedere al indicatorilor
obiectivi, cat si mai ales din punct de vedere al capitalului uman. Pe aceasta
ultimd dimensiune, majoritatea tarilor ce nu au preparat respectiva adaptare,
mentinand sisteme rigide cand viitorul previzibil cerea sisteme flexibile, au
intrat intr-o stare de ignoranta relativ la semnificatia acestui domeniu. Faptul
esential nesesizat la timp este urmatorul:

- Intr-o societate a cunoasterii, in care avantajul competitiv
asigurd sustenabilitatea securitdatii, numai dacd sunt integrate
toate componentele noii semnificatii, oferita de domeniul
intelligence/OSINT se poate dobdndi potential de adaptare.

- Cine nu isi gestioneaza propriile stari de ignorantd consonant cu
tendintele induse de societatea cunoasterii si sta cu elita
economicd intr-o stare axatd numai pe mentalul tangibil intretinut
pur cognitiv pe ,,simplu” si ,,practic”, iar cu restul natiunii numai
in starea de user isi afecteazd perenitatea propriei identitati.

O natiune de useri intr-o societate a cunoasterii este echivalentul
unei natiuni de consumatori din timpul razboiului rece, de tipul blocului
sovietic iar 1n acest caz se cunoasc consecintele — falimentul economic si
disparitia unei organizari statale tributard unui mod de gandire ce nu mai
putea fi adaptat. Falimentul economic este numai primul pas dintr-un lant
intreg de consecinte ce sunt descrise destul de clar in altad parte. Aici este un
punct ce trebuie pus la baza redefinirii intelligence/OSINT orientatd catre
dezideratele enuntate in introducere.

Productia de OSINT a devenit astiazi unul dintre indiciile ce
dovedesc prin indicatori specifici existenta unei discipline, recte
intelligence/OSINT, si valoarea pe care intelligence reuseste sda o aduca.
Modul in care trebuie integrata in ciclul de intelligence, pentru a ne asigura de
faptul cé orice factor decizional, nu numai cel politic, este pe deplin informat,
este cel mai vizibil mod de a 11 sesiza utilitatea, insd nu este singurul.

Evolutia OSINT a ultimelor doud decenii si schimbarea de paradigma
dinspre o culturd a secretului inspre una a deschiderii configureaza o noua
imagine a intelligence-ului pe doud componente complementare: intelligence
secret si intelligence deschis.

Dacd este sd concentram principalele atribute ale modelului de
intelligence al secolului XXI, o reprezentare, simplu de definit, ar fi:

- secretul este invizibil §i produce;

- deschiderea este vizibila si da forma.
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In concluzie, cele doud atribute fundamentale ale activitatii
intelligence configureazd doud componente complementare ale domeniului,
intelligence secret si intelligence deschis. Acestea trebuie definite, descrise,
structurate prin prisma conceptelor sociale de retea si organizatie, a celor
tehnologice de retele si sisteme, precum si a celor corespondente identitatii
entitatilor la care sunt atasate.

(Vaurma)
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