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Abstract

The members of the European Union have good reasons to want to engage
in intelligence sharing. Common policies, including the development of a single
economy and common foreign policy, mean that the member states increasingly
face similar threats to their internal and external security.

In this context it appears necessary to re-think the role of national
intelligence agencies in the EU context and the possibility of enhancing
multilateral intelligence cooperation.

1t is not surprising, then, that they have developed institutions such as the
Club of Berne, Europol, and the Military Staff to facilitate the exchange of
intelligence.

But full and effective intelligence sharing requires that participants either
hold a strong degree of trust in other participants’ promises not to defect, or the
creation of effective rules and institutions designed to counter concerns about such
defection.

The available evidence indicates that mistrust is a substantial barrier to
full sharing in the European Union. The member states have insisted that
intelligence sharing remains voluntary, therefore, they have declined to create
European institutions with the capacity to monitor and punish violations of
promises to share, and in their public comments suggest that the trust among them
is too low to allow full sharing.

Keywords: sharing intelligence, Club of Berne, Europol, intelligence
cooperation.

Introducere

Este cert cd, in momentul actual, Uniunea Europeana cu cele 27 de
state si aproape o jumatate de miliard de locuitori nu poate raméane imuna
in fata consecintelor unor crize sau amenintdri. Instituirea unui spatiu
economic comun §i a unei piete interne, libera circulatie a persoanelor,
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a marfurilor si a capitalului, au redus controlul national asupra activitatilor
de frontierd, fapt ce a creat o anumitd bresa de securitate, astfel ca noile
amenintari incearcd sa profite cat mai mult de situatia creatd. Toate aceste
transformdri au implicatii majore pentru activitatea europeand de
intelligence, intarind nevoia unei circulatii a informatiei secrete.

Evenimente i procese, precum: cdderea comunismului, schimbarile
politico-economice din Europa Centrald si de Est, migratia fortei de lucru,
tensiunile din Balcani, atacurile si amenintérile teroriste de la Madrid si
Londra, gripa aviard si cea ,,porcind”, sprijinul pentru miile de cetdteni ai
UE pringi de tsunami in sud-estul Asiei sau pentru evacuarea acestora in
timpul conflictului din Liban din anul 2006, criza gazelor rusesti, criza
economico-financiara actuala etc., au aratat ca la nivelul Uniunii a fost
creatd, deja, o adevarata identitate de securitate societala’.

In conditiile in care chestiunea securitatii societale se afli in
raspunderea autoritatilor guvernamentale, firesc ar fi ca atunci cand
discutam despre securitatea UE sa intelegem un sistem politic supranational
bazat pe un set de tratate, institutii, ierarhie si proceduri. Atunci cand au
aderat la Uniune, statele membre au cedat de bundvoie o parte a autoritatii si
suveranitatii nationale ca semn al increderii reciproce. Mai mult, prin
Tratatul de la Lisabona, Uniunea Europeana a dobandit de la statele membre
si apanajul politicii externe si securitatii comune.

Insd, chestiunea politicii externe si a securititi comune este legatd
indispensabil de existenta unui intelligence eficient si dinamic, de constituirea
unor mecanisme institutionale de cooperare si schimb de informatii.

Charles Baker, un analist al domeniului, considera ca intelligence-ul
este fara echivoc legat de aparare, iar orice schimbare survenita in aparare
implicd si schimbari in intelligence. Oriunde ar fi, superioritatea militara
trebuie sd fie completatd cu capabilitdti de informatii eficiente, in scopul
prevenirii conflictelor sau castigarii bataliilor. Baker dd ca exemplu EADS
(Compania spatiala de apdrare europeand) si forta europeand de reactie
rapidd, ca initiative unionale in domeniul apardrii, care se potrivesc deja
conceptului european de uniune si consolidare’.

"The Henry L. Stimson Center, New Information and Intelligence Needs in the 21st
Century  Threat  Environment, Report mno. 70, september 2008, disponibil:
http://www.stimson.org/domprep/pdf/SEMA-DHS FIIVAL.pdf.

% Charles Baker, The search for a European intelligence policy, Capitolul I, disponibil:
http://www.fas/irp/eprint/baker.html.
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De aceea, in noul context furnizat de Tratatul de la Lisabona, dar si
pentru a fi credibila in exterior ca mare putere, UE trebuie sd treacd printr-un
amplu proces de restructurare institutionald care sd aibd ca finalitate si
sporirea cooperarii in domeniul intelligence-ului european. Ca niciodata,
Uniunea Europeana are nevoie de structuri comune de intelligence, care sa o
protejeze si care sd-i1 dea capacitatea si capabilitatea de a duce o politica
externd viguroasa, in concordanta cu nevoile si interesele statelor membre.

Argumente pentru o politicd europeana comuna de intelligence

Necesitatea unei politici europene comune de intelligence se referd
la noile amenintari transnationale, dar si la problemele care tin de ordinea
internd a acestui organism politic: nevoia de apdrare in fata terorismului, a
traficului cu diferite tipuri de arme, inclusiv a celor de distrugere in masa,
acordarea de sprijin pentru activitdtile diplomatice, asigurarea activitatii de
contraspionaj, penetrarea agentiilor strdine ostile, acordarea de sprijin
impotriva activititilor de crima organizatd, a traficului ilegal cu diferite
substante etc.

Ca entitate colectivd, Uniunea Europeand are nevoie de suport
informativ in negocierile economice guvernamentale, in probleme de
contraspionaj economic si apdrare in fata competitiei neloiale, In domeniul
protejarii infrastructurilor critice si a corporatiilor de interes strategic, dar si
pentru monitorizarea entititilor economice ostile sau pentru a sprijini
companiile europene 1n efortul de a patrunde pe alte piete etc.

Totodata, cooperarea si schimbul de intelligence sunt ocazii pentru
natiunile cu resurse mai mici de a avea acces la surse importante de
intelligence, beneficiile fiind evidente. Nicio agentie de intelligence nu
poate face si nu poate cunoaste totul, de una singura. In momentul actual nu
existd nicio agentie nationald europeand care sd facd fatd exploziei
informationale globale. Potrivit lui John Roper, un academician de la
Universitatea din Birmingham, bugetele insumate alocate agentiilor
nationale de intelligence de statele UE s-ar ridica la o treime din suma
alocata de SUA propriilor structuri’. In aceste conditii, individual, agentiile
europene sunt puse in umbra de cétre cele americane.

Nu in ultimul rdnd, informatia inseamnd si putere. Cooperarea si
schimbul de intelligence pot aduce Uniunii o crestere a influentei politice

3 Ibidem.
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care poate decide, In beneficiul statelor membre, schimbarea cursului unor
evenimente sau conflicte in desfasurare pe scena internationala.

Eforturi institutionale privind cooperarea si schimbul de
intelligence

Una dintre intrebarile la care Bruxelles-ul incearca sa raspunda este:
Cum pot dezvolta statele membre initiative si parteneriate in vederea unui
intelligence unional si cum pot facilita acest demers institutiile UE?

Preocuparea, mai veche, s-a aflat si in dezbaterea summit-ului UE de
la St. Malo (1998) unde a fost adoptatd o declaratie privind apararea
europeand comund, in care se mentiona cd ,,UE trebuie sa aiba capacitatea
de a actiona autonom, sa fie sustinutd de o fortd militard credibila, sa fie
pregatitd si capabild de a raspunde crizelor internationale”. Se avea in
vedere ca UE sd-si dezvolte propriile structuri si capacitati de analiza, surse
de intelligence si capabilitéti de planificare strategica.

In consecintd, Uniunea Europeand a urmirit extinderea sau crearea
de noi institutii care sd Incurajeze si sa faciliteze schimbul de informatii
intre membri, cele mai importante fiind: Clubul de la Berna, Europol-ul si
Statul Major Militar al UE.

Clubul de la Berna a luat fiinta in anul 1965 din nevoia unui schimb
de intelligence intre cele ,,sase state ale arcului alpin”. Apoi, Clubul s-a
extins si a devenit o organizatie elitista de intelligence a statelor membre ale
UE’, la care s-au aldturat Elvetia si Norvegia. Statele Unite au statut de
observator in cadrul Clubului de la Berna, dar participa cu drepturi depline
in problemele legate de combaterea terorismului.

Clubul a devenit un instrument de lucru impotriva terorismului, a
criminalitatii organizate, interceptarea comunicatiilor, criptare si cyberterorism
si beneficiaza de propria retea de comunicatii’. Conducerea organizatiei este
asiguratd prin rotatie, in tandem cu cea a Uniunii. Clubul de la Berna
serveste si ca forum principal pentru contactul sefilor serviciilor de
securitate nationala, acestia intalnindu-se regulat.

*1n anul 2002 s-a decis ca, pe viitor, Clubul de la Berna sa includa toti membrii Uniunii
Europene; conf: The new challenges facing European intelligence — reply to the annual report of
the Council, A 48-a sesiune a Adunarii WEU, 4 iunie 2002, Document A/1775, p. 10.

5 Stéphane Lefebvre, ,, The Difficulties and Dilemmas of International Intelligence
Cooperation”, International Journal of Intelligence and Counterintelligence, 16, 2003,
pp-530-531, disponibil la: http://www.scribd.com/doc4566522/Lefebvre-The-Difficulties-and-
Dilemmas-of-International-Intelligence-Cooperation.
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Sub auspiciile Clubului, a fost constituit Grupul pentru Combaterea
Terorismului (Counterterrorist Group — CTG) in care statele membre,
inclusiv SUA, realizeaza evaluari comune privind amenintérile, fac schimb
de informatii clasificate despre terorism si se consultd reciproc. Sefii
serviciilor de informatii membre constituie comitetul de conducere al CTG,
intalnirile lor avand loc la un interval de sase luni.

Clubul de la Berna a fost mandatat de UE sd asigure indrumare si
Europol-ului in probleme de contraterorism, UE si NATO semnand un
acord (2003) privind securizarea si schimbul de informatii intre cele doud
organizatii.

Clubul de la Berna nu are o agenda formald, publica, pentru
activitatile sale, el isi desfisoara activitatea in afara institutiilor UE®. ,,Baza
legald” a Clubului este considerata ,.,top secret”.

Biroul European de Politie (Europol) si-a inceput activitatea in anul
1999, organismul fiind infiintat in anul 1995 printr-o conventie semnata de
toate statele membre. Predecesorul Europol-ului a fost Grupul Trevi’, creat
in anii 1970 ca parte a Politicii Europene de Cooperare dar si ca forum
interguvernamental separat de Comisia si Parlamentul European. Statele
membre utilizau Grupul Trevi pentru a-si coordona eforturile antiteroriste si
problemele traficului de frontiera.

Asemenea Clubului de la Berna, Grupul Trevi nu a avut o bazd
formala privind cooperarea si schimbul de intelligence, ba mai mult nu a
avut nici macar un secretariat comun sau un staff si nici nu era angajat in
activitdti independente de intelligence.

Prioritétile Europol-ului se referd la combaterea traficului de droguri,
traficului cu fiinte umane, traficului ilegal cu autovehicule, migratiei ilegale,
terorismului, spalarii si falsificarii banilor, cybercriminalitatii internationale.
Europol furnizeaza intelligence strategic si pregateste rapoarte generale. La
cererea statelor membre, organizatia constituie echipe ad-hoc pentru a
colecta intelligence despre grupdrile teroriste.

6 James Igoe Walsh, Security Policy and Intelligence Cooperation in the European Union,
Paper prepared for the biennial meeting of the European Union, Studies Association, Los
Angeles, aprilie 2009, p. 8, disponibil: http://www.unc.edu/euce/eusa.2009/papers/walsh-
12c¢.pdf.

7 Acronimul Trevi provine de la cuvintele: Terrorisme, Radicalisme, Extrémisme et Violence
Internationale.
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Obiectivul major al Europol-ului este acela de a imbunatati schimbul
de intelligence®, de a incuraja diseminarea intelligence-ului intre statele
membre si de a notifica statele atunci cand informatiile furnizate si-au
dovedit utilitatea si valoarea in cazuri concrete.

Staff-ul Europol-ului numard aproximativ 65 de analisti, la care se
adauga ofiterii care asistd deciziile pentru guvernele nationale. Fiecare stat
membru este reprezentat la cartierul general al organizatiei de catre un ofiter
de legatura, responsabil de cererea si furnizarea de intelligence intre Europol
si guvernul national si invers. Cheia acestui schimb de intelligence poarta
denumirea de Sistemul Informatic European (TECS), el contine doua tipuri
de intelligence:

1) Europol Information™ care centralizeaza informatii despre indivizi
s1 grupuri suspecte;

2) ,,Dosarele de lucru” referitoare la informatii si activitati specifice
intocmite de catre staff-ul Europol si ofiterii de legatura.

In ianuarie 2010, prin decizia Consiliului UE, Europol a fost ridicat
in rang, devenind agentie a UE. Noul cadru legal aduce o sporire a
responsabilitatilor, un buget propriu, iar la nivel de decizie procedura a fost
simplificatd prin introducerea votului majoritar cu doud treimi din totalul
de membri. Presedintele va fi ales pe o perioada de 18 luni si va fi sprijinit
de un grup format din trei state membre. Se asteaptd ca Europol-ul sa fie
capabil sa furnizeze statelor membre intelligence si analize in legdturd cu
evenimente internationale majore, beneficiind in acest sens de un nou sistem
IT si de accesul la noi surse de informatii (inclusiv informatii furnizate de
surse private).

Cea de-a treia institutie a intelligence-ului european, menita sa sprijine
Politica Europeana de Aparare si Securitate, este Statul Major Militar al
Uniunii Europene, care opereaza sub coordonarea directd a Comitetului
Militar. Acesta include si Departamentul de Intelligence responsabil cu
avertizarile timpurii, intocmirea evaluarilor i asigurarea suportului
operational 1n securitatea externd pentru probleme care includ terorismul.

Fiecare stat membru a desemnat cel putin un ofiter care lucreaza cu
Comitetul Militar si care asigurd legaturile de comunicare cu agentiile
nationale de securitate. Departamentul de Intelligence al Comitetului

¥La 1 octombrie 2009, Europol si Eurojust au incheiat un acord privind cooperarea in
schimbul de intelligence.
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utilizeaza informatiile furnizate de statele membre, produce intelligence si
evaludri proprii, la care se adaugd informatiile procesate de institutiile
europene. Toate acestea pentru a sprijini Comitetul Militar, Inaltul
Reprezentant pentru Afaceri Externe, precum si celelalte institutii europene.

Un rol important in informarea Comitetului Militar revine si
intelligence-ului de la SitCen’, care informeaza decidentii politici despre
ultimele tendinte in privinta amenintarilor si riscurilor. Anterior anului
2005, SitCen era focusat exclusiv pe amenintdrile provenite din afara UE,
dar in ultimii ani acesta si-a concentrat atentia pe amenintarile din interiorul
Uniunii, devenind una dintre cele mai de incredere surse UE pentru analistii
terorismului strategic.'® SitCen-ul combind informatiile adunate la nivel
national de serviciile de informatii interne si externe cu cele furnizate de
Clubul de la Berna. Analizele sunt adesea distribuite si Europol-ului.

Problemele cooperirii actuale — solutii propuse

Spre deosebire de multe alte domenii (economic, social, cultural,
politic etc.), cooperarea europeana in domeniul intelligence a fost limitatd de
ascendenta suveranitdtii nationale asupra schimbului de informatii.

Piedicile se datoreazd numeroaselor suspiciuni legate de domeniul
sensibil al activitatii informative, printre acestea numdrandu-se problema
schimbului de informatii operative, protectia surselor si a metodelor,
diseminarea informatiilor catre terti, secretul tehnologic, folosirea
informatiilor in alte scopuri etc.

Existd contradictii si cu privire la modul de abordare a relatiilor UE
cu lumea musulmana sau chiar cu Federatia Rusd. Sunt state membre care
au afinitati speciale cu cei din afara Uniunii, de naturd politicd, economica
sau culturald, de care ceilalti membri trebuie sa tind seama. Apoi, lipsa de
omogenitate internd in distributia puterii este de naturd sd nascd alte
suspiciuni si acuzatii de inechitate. Abordari diferite, fie si nuantate, exista
si in domeniul legalititii i respectdrii drepturilor fundamentale ale
omului. De pildd, problema protectiei datelor personale si a interceptarii
corespondentei.

?SitCen — Centrul de Situatii este structura responsabila de asigurarea operativd de
informatii, analize si avertizare timpurie, pe bazd de resurse deschise sau clasificate,
provenite din partea statelor membre sau a institutiilor europene.

' The Henry L. Stimson Center, op. cit.
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La ora actuald, din cauza neincrederii reciproce, Uniunea nu are la
dispozitie un mecanism coerent, institutionalizat, care s monitorizeze $i sa
controleze procesul de intelligence. Nu existd un cadru juridic comun care
sa pedepseascd abuzurile si neindeplinirea obligatiilor asumate. Uniunea
Europeand nu are un rol direct in asigurarea securitdtii statelor membre.
Institutiile UE nu sunt angajate activ, zi de zi, in activitdti de prevenire a
atacurilor teroriste sau a altor amenintari.

Rapoartele de constatare indica faptul cd membrii UE nu par a se
folosi de Clubul de la Berna pentru colaborari si schimburi semnificative in
domeniul informatiilor operative. Clubul este utilizat mai mult doar pentru a
impartasi idei despre instrumente si politici folosite impotriva noilor
amenintari sau pentru a Intelege mai bine perspectivele etc.

Demoralizator este ca nici ,,viitorul nu suna bine”. Desi Clubul de la
Berna a planificat ca in urmdtorii cinci ani si-si constituie propria baza
de date privind terorismul si crima organizata, demersul se anuntd a fi unul
de pionierat, deoarece baza respectiva nu va contine informatii sensibile, ci
doar ,,intelligence contextual” privind suspectii.'' Practic, nu exista pretentia
sau asteptarea ca un stat membru sd doreasca sd difuzeze din informatiile
sensibile detinute.

Schimbul voluntar de intelligence inseamnd cd nu existd o cale
directd pentru statul receptor de a-si asigura necesarul de informatii
relevante, nu existd certitudinea cd va intra la timp in posesia acestora si nu
se poate determina dacd si cat din intelligece-ul respectiv a fost modificat
sau distorsionat in scopul servirii interesului furnizorului. Totusi, de regula
activitatea si evaludrile produse de staff-ul si ofiterii de legatura ai Clubului
de la Berna, Europol-ului si Comitetului Militar permit detectarea unor
intoxicari deliberate, insa nu existd garantii in sensul acesta'”.

Europol-ul si-a detaliat restrictiile fatd de modul in care poate fi
accesat un dosar. Daca analiza este de naturd generala, ea poate fi accesata
de toti membrii. Dacd este un caz specific, el va fi preluat doar de cei
implicati. Tertii au acces la dosar numai dacd existd consensul partii
implicate. Insa, statele membre pot refuza colaborarea informativa cu
Europol-ul, daca se considerad cd le sunt periclitate interesele esentiale de
securitate nationala.

" James Igoe Walsh, op. cit.
"2 Tbidem, p.17.
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Schimbul de informatii via Departamentul de Intelligence si
Comitetul Militar prezintd la fel de multe probleme ca si cele ale Clubului
de la Berna si Europol-ului. Practica Departamentului de Intelligence de a
colecta intelligence sensibil, furnizat de catre autoritétile nationale si de a-1
folosi la realizarea unor analize aditionale cu caracter general, poate genera
anumite suspiciuni privind deconspirarea si identitatea surselor, fapt ce pune
adesea 1n situatii delicate agentiile nationale. Apoi, nu toate statele au
capacitatile si capabilitatile necesare demersului. Putine state ale Uniunii au
si servicii de informatii externe, cu sursele aferente, care pot acoperi
evolutiile internationale transmitand intelligence catre Departamentul unional.

Uniunea FEuropeand dispune totusi de propriile capabilitati de
colectare si analizd de intelligence, chiar daca acestea sunt modeste in
comparatie cu cele ale statelor membre.

Uniunea Intretine misiuni diplomatice peste tot in lume si are
desemnati reprezentanti speciali pentru diferite crize §i regiuni, precum
Balcanii, Caucazul, Africa si Orientul Mijlociu. Acestia sunt capabili sa
colecteze in mod deschis informatii din surse guvernamentale, publicatii
etc., iar prin contactele lor locale pot, ocazional, sa obtina si informatii
confidentiale. Reprezentantii Uniunii, asemenea oficialilor care activeaza in
serviciile de informatii, cunosc foarte bine ce Inseamna formulele politice,
politica dusa in spatele usilor inchise, scolile si curentele de gandire,
camarilele si factiunile politice, grupurile de interese transnationale,
conexiunile si interdependentele internationale etc. De multe ori, acestia au
oportunitati unice de a vedea lumea altfel de cum se infatiseazd ea
decidentilor politici sau oamenilor obisnuiti. Insi, statutul diplomatic nu le
permite sd se angajeze in activitdti sistematice de colectare si analizd
de intelligence.

In raportul sau pentru UE, James Walsh'® atrage si el atentia cd, in
prezent, schimbul si cooperarea in intelligence se bazeaza doar pe
bunavointa statelor membre. El considerd ca problema ar putea fi rezolvata
prin mecanismul unei mai bune integrari, prin delegarea de catre state a unor
puteri cdtre Uniunea Europeana. Walsh da ca exemplu Comisia Europeana

" James Igoe Walsh, Security Policy and Intelligence Cooperation in the European Union,
aprilie 2009, disponibil: http://www.unc.edu/euce/eusa.2009/papers/walsh-12c.pdf; J.I.
Walsh este profesor la Department of Political Science, University of North Carolina
at Charlotte.
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si Curtea de Justitie, institutii care se asigura ca statele membre implementeaza
si indeplinesc cu bunad credinta obligatiile asumate, fara discriminare.

Solutia avansata se referd la imaginarea unei ,,organizatii europene”
(unionale), insdrcinatd cu activititi de monitorizare si culegere de
intelligence, care sa colaboreze si sa schimbe informatii cu serviciile
nationale de intelligence si care sd se asigure cd acestea isi vor indeplini cu
buna credinta obligatiile de a furniza toate informatiile relevante catre toti
partenerii. Primul pas, ar consta in a cere in mod explicit si imperativ tuturor
statelor membre sd schimbe informatii relevante, deci nu voluntar;
urmatorul pas, este de a aloca acestei agentii resursele si posibilitatea de a
monitoriza statele membre, in scopul asigurarii ca ele se achitd de obligatii.
Sunt necesare garantii solide cd statul furnizor nu a ,,modificat” informatia,
ca se asigurd comunicarea surselor si a mijloacelor, cd informatiile nu ajung
la alti destinatari sau cd@ vor fi folosite in alte scopuri. La ora actuala,
Departamentul de Intelligence al UE primeste din partea statelor membre
foarte putine date ,,neprocesate”, majoritatea intelligence-ului fiind ,,finisat”,
ceea ce inseamnd ca detaliile sensibile, sursele si metodele folosite la
colectare au fost ,,mascate”. De aceea, obligatia de a schimba intelligence va
cere Uniunii Europene capabilitatea de a procesa si analiza intreaga cantitate
de informatii colectatd de statele membre si de a superviza operatiunile si
procedurile de securitate interna."*

James Walsh, dar si altii, considerd ca, in prezent, doar anumite state
din cadrul Uniunii au capacitatea de a coordona sau de a conduce acest
demers, deoarece un asemenea stat trebuie sd indeplineasca o serie de
conditii. In primul rdnd, acesta trebuie sa participe activ la proiect si sa fie in
stare sad exercite presiuni in vederea implementdrii acordurilor privind
schimbul de intelligence. in al doilea rand, statul respectiv trebuie si
convinga ceilalti membri de necesitatea implicdrii si a finantarii proiectului,
sd garanteze cd integrarea le va aduce beneficii substantiale si riscuri
minime. $i nu 1n ultimul rand, trebuie asiguratd independenta mecanismului
fatda de orice presiune politicd, deoarece numai asa va fi obtinutd increderea
s1 cooperarea tuturor membrilor.

La ora actualda Uniunii Europene i lipseste, insd, un asemenea
membru care sd indeplineasca toate criteriile enumerate, dar exista cel putin
trei state care ar putea sd se apropie de aceste conditii: Marea Britanie,

" Ibidem, pp. 21-22.
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Franta si Germania — participarea lor fiind, probabil, vitald pentru un acord
european in domeniu. Cele trei state au capacitati mari si diversificate, atat
pentru intelligence-ul national, cat si pentru cel extern, si greu se poate
imagina o asemenea organizatie fard participarea totala a acestora.

Dar daca procesul integrarii nu reuseste pe deplin?

Una dintre solutiile vehiculate ar fi aceea ca statele membre sa se
grupeze in functie de interesele comune. Demersul ar insemna dezvoltarea
unor ,.relatii speciale” intre statele membre cu suficienta incredere reciproca
in a-gi Tmparti ,,secretele” si interesele, care se pot angaja in schimbul de
intelligence prin excluderea celorlalti. Astfel, se pot coaliza grupuri
informale focusate pe anumite probleme (cooperare consolidatd). Statele
respective vor ,,intelege” mai bine interesele partenerilor, ducand indirect la
sporirea schimbului de intelligence si in viitor la facilitarea unor intelegeri
pentru toate statele membre.

Desi sunt voci care contestd acest tip de cooperare (integrare in mai
multe viteze) pe motiv ca el nu prezinta la fel de multa eficientd asa cum ar
putea fi in cazul deplinei integrari, existd deja state membre cu interese
similare si capacitdti mai dezvoltate care se intrunesc pentru a schimba
intelligence operativ. Acestea si-au stabilit diverse aranjamente ad hoc, cum
ar fi acela de a urmari grupdrile teroriste care opereazd pe teritoriul lor.
Astfel, inaintea intrunirii in cadrul Consiliului pentru Afaceri Interne si
Justitie, ministrii de interne din Marea Britanie, Franta, Germania, Spania si
Italia se intalnesc regulat pentru a discuta problemele si a-si preciza pozitia
comund. Apoi, prin persuasiune, membrii acestui grup 1i determind pe
ceilalti s adopte aceleasi pozitii. Practica a demonstrat ca acest veritabil
,»(35” este mult mai eficace decat dacd s-ar fi actionat In mod singular, fiind
de notorietate buna colaborare impotriva terorismului si a altor amenintari
intre serviciul britanic (MI5), serviciul francez (DST) si serviciul german
(BfV). Nu intamplator, pe acest model, cooperarea dintre DST-ul francez si
CIA a fost catalogata de americani ca fiind ,,cea mai buna din lume”."®

O alta solutie, ar fi ca statele membre s@ se inspire din experienta
fostului Imperiu roman. Asemenea UE, Imperiul roman era un organism
politic extins si destul de eterogen. Pentru a contracara diversele amenintari
la securitatea sa, statul roman si-a impdrtit armata in doud componente:

"> Hugo Brady, Intelligence, emergencies and foreign policy: The EU’s role in counter-
terrorism, Published by the Centre for European Reform (CER), 14 Great College Street,
London, iulie 2009, pp. 4-6, disponibil: http://www.cer.org.uk/pdf/essay-912.pdf.
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centrald si de granitd (regionale). Experienta dobanditd in teatrele de lupta a
demonstrat decidentilor romani cd amenintarile, interne sau externe, pot fi
rezolvate mai eficient si rapid de catre un corp de armata deja familiarizat cu
situatia din zona amenintata. Doar in cazul unui atac masiv, cdruia armata de
granitd nu-1 putea face fatd, organismul statal central roman se mobiliza si
intervenea direct pentru a rezolva situatia. Aceastd practica, a delegarii de
atributii s1 responsabilitati de la nivel central la nivel local, este cunoscuta
astdzi in cadrul UE sub numele de ,,principiul subsidiaritatii”.

Astazi, nu intamplator, constatam ca timidele realizdri in domeniul
schimbului european de intelligence par a fi legate tocmai de aplicarea
acestui vechi principiu. Serviciile nationale de intelligence au devenit destul
de refractare atunci cand li s-a cerut in mod imperativ sd coopereze. Nu
acelasi lucru s-a Intdmplat atunci cand, urmand principiul subsidiaritatii, UE
a Incredintat atributii si sarcini agentiilor nationale in deplina libertate si
independenta. Bineinteles, logic si eficient ar fi ca sarcinile si atributiile sa
fie delegate in functie de specificul fiecarui stat membru, de zona geografica
sl pozitia ocupatd la frontiere, precum si de originea, natura si nivelul
amenintarilor la adresa UE.

De altfel, Comisia Europeana sugera, inca din anul 1975, ca Uniunea
Europeana nu trebuie sa conduca la realizarea unui super-stat centralizat, nu
vor fi atribuite Uniunii decat sarcinile pe care statele membre nu le vor
putea indeplini i1n mod eficace. Sa nu uitam nici faptul ca Tratatul de la
Lisabona este foarte restrictiv in privinta politicii externe si de securitate
comuna. Sarcina Uniunii fiind doar aceea de a defini orientarile generale in
domeniu (art. 12, a)'®. Practic, Uniunea ca autoritate centrald nu poate
interveni foarte mult la nivelul intelligence-ului local sau regional.

Printre cei care au criticat actualul impas al colaborarii europene se
numard si coordonatorul UE pe probleme de contraterorism, Gilles de
Kerchove. La mijlocul anului 2009, el considera ca statele membre au esuat
deja in demersul de implementare a legilor destinate combaterii grupurilor
teroriste, inclusiv a legilor privitoare la spalarea banilor, a arhivarii datelor
din telecomunicatii, cybercriminalitdtii si a inghetdrii fondurilor si
proprietatilor ilicite din straindtate. Esecul este explicat prin faptul ca UE,
prin coordonatorul respectiv, nu poate sd impuna politici sau sd oblige un
stat membru sd implementeze legislatia unionald in domeniu asa cum face,

' Tratatul de la Lisabona, disponibil la: http://eur-lex.europa.eu/LexUriServ/.
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de exemplu, Comisia Europeand in reglementarea pietei interne, cu toate ca
sarcina oficialului UE este tocmai aceea de a stimula cooperarea informativa
impotriva amenintarilor comune a guvernelor statelor membre cu institutii
precum Europol si SitCen. Conform lui Kerchove, ,fiecaruia ii place sa
coordoneze dar nimanui nu-i place si fie coordonat”.!” Ca solutie, el a
recomandat ca toate statele membre sa demareze ,,centre de fuzionare”,
asemandtoare Centrului britanic de analiza a terorismului (JTAC), Centrului
german de contraterorism (GTAZ) sau Centrului francez de coordonare
antiterorista (UCLAT).

Preocupari interesante in domeniul schimbului de intelligence
regasim si la specialistul Hugo Brady de la Centre for European Reform.
Brady observa ca Franta este consideratd a fi un model de succes in
prevenirea terorismului'®. Explicatia constd in faptul cd statul are puteri
sporite 1n a retine suspectii si in a intercepta convorbiri private, puteri care
in alte state democratice sunt considerate a fi excesive. Mai mult, procurorii
au la dispozitie un cadru legal destul de larg, asa-numitele legi conspirative,
care le permite sd ancheteze orice intentie a unui act terorist. Oficialii
francezi sunt de parere cd aceastd combinatie a puterilor legale a contribuit
la succesul tarii lor in prevenirea atacurilor teroriste. Realizarile francezilor
se bazeaza pe cooperarea dintre serviciile de intelligence, politie si
procurori, care lucreazd impreund pe tot parcursul anchetei. Investigatiile
antiteroriste sunt apoi centralizate in mana unui magistrat (unic), desemnat
special pentru terorism. Acesta se poate adresa direct Politiei, Jandarmeriei
si Directiei Generale a Securitatii Externe (DGSE). Mentiondm ca, la acest
succes e posibil sd fi contribuit si reforma din anul 2008, prin care Directia
Generald de Informatii a Politiei franceze s-a unificat cu Directia de
Supraveghere a Teritoriului (DST), formand Directia Centrala de Informatii
Interne (DCRI) cu atributii depline privind contraspionajul, contraterorismul
si supravegherea potentialelor amenintéri asupra teritoriului francez.

Prin contrast, absenta unei astfel de ierarhii clare este una din
principalele probleme in eforturile antiteroriste din multe state europene si
din SUA.

'" Hugo Brady, op. cit., p. 18.
'® Tbidem, pp. 4-20.
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Intre timp, inspirandu-se din modelul francez, Marea Britanie a
incercat sa implementeze sistemul si a instituit un responsabil
guvernamental la Politia Metropolitana din Londra pentru a coordona
investigatiile nationale impotriva terorismului; de asemenea, britanicii au
incercat (fard succes) sd extindd perioada de detentie pentru suspectii de
terorism la 42 de zile.

O alta problema este legata si de atributiile agentiilor de intelligence.
Spre deosebire de FBI american, cele mai multe servicii nationale de
intelligence din statele Uniunii nu au puteri in privinta arestarii si detentiei.
Activitatea acestora constd doar in a obtine cadt mai multe informatii
posibile, dupa o indelungatd si sofisticatd perioadd de supraveghere si
monitorizare. Prin contrast, politia, care are puteri in privinta arestului si a
detentiei, va dori sa actioneze imediat inca de la primele informatii privind
amenintarea. Astfel, diferenta de abordare dintre cele doud organizatii
creeazd o anumitd retinere a serviciilor de intelligence in a distribui
informatii cétre politie inca din faza incipientd a amenintarii, din teama de a
nu fi distruse conexiunile cazului respectiv. Asa se explica faptul ca, desi, In
Marea Britanie fortele de politie si serviciile de intelligence sunt destul de
numeroase preventia unor atacuri lasd de dorit, sau cazul Spaniei, unde lipsa
de relationare interagentii a Tmpiedicat eforturile antiteroriste. Insurmontabila
pare a fi si situatia cind statul este o republicd federald alcatuitd din mai
multe state, fiecare cu propriile structuri independente de securitate, cum
este cazul Germaniei. Aici, recent a fost stabilitd o anumita ierarhizare intre
structurile de securitate federale si cele statale, desi constitutia interzice
deplina centralizare a puterilor in materie de securitate.

In pofida acestor neconcordante, din cauza luptei impotriva
terorismului international, ministerele de interne din Marea Britanie,
Germania, Franta, Italia, Polonia, Spania, Olanda sau Danemarca au fost
implicate tot mai mult in activitdti de intelligence, constituindu-si adevarate
sisteme nationale de luptad antiteroristd. Asta inseamnd cad ministerele din
statele respective au agentii i resurse specifice alocate culegerii de
informatii, ele pot rdspunde rapid in eventualitatea unui atac terorist pentru a
proteja civilii si infrastructura si, de asemenea, ele si-au integrat prioritatile
antiteroriste in politica lor externa.

In Marea Britanie, serviciul de politie joacd un rol tot mai important
in sprijinirea celor patru piloni ai Strategiei de luptd contraterorista
(CONTEST) — protectie, prevenire, pregitire si urmarire. Intrucat politia are
0 mai bund cunoastere a strdzii, a comunitatii si a vecinilor, a interactiunilor
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zilnice, s-a considerat ca esecul de intelligence este mai putin probabil daca
ar exista o colaborare mai stransa intre politie si agentiile de intelligence.
Astfel, guvernul britanic a crescut continuu responsabilitdtile politiei in
materie de securitate nationald, In parteneriat cu celelalte agentii de
securitate. Nu numai cd a fost construitd o noud conlucrare intre institutiile
de ordine publica si serviciile speciale, dar s-a construit si 0 noua relatie
de incredere reciprocd intre comunitatea de intelligence si parteneri
nontraditionali, precum sectorul privat si autoritétile locale. Avem de a face
cu o ,,spargere” a monopolului intelligence-ului guvernamental, care acum
s-a mutat spre sectorul privat cu beneficii in planul securitatii na[:ionalew.

In acest context, ministerele de interne ale statelor UE au depus
eforturi pentru a-si armoniza legislatia privind definirea amenintarilor
teroriste (mdsurd necesara politiei in urmarirea internationald a teroristilor),
fiind accelerata si procedura de extradare a suspectilor intre membrii UE.

De altfel, incepand cu acest an (2010), noi reguli vor reglementa
activitatea ofiterilor europeni de politie. Ei vor avea acces la baze
electronice comune de date, care vor lega ministerele de interne ale statelor
membre; la rdndul lor, acestia vor trebui sd alimenteze in timp util aceste
baze cu informatiile pe care le detin. Bazele respective vor fi asemanatoare
Sistemului Informatic Schengen si vor fi dotate la cel mai 1nalt nivel
tehnologic®. Toate acestea, pe fondul intririi in vigoare a Tratatului de la
Lisabona care prevede ca Uniunea si statele membre sa actioneze 1n spirit de
solidaritate in cazul in care un stat membru este tinta unui atac terorist.
Se pare cd respectiva ,,clauza de solidaritate” va ,,obliga” statele membre la
sporirea cooperarii si schimbului de intelligence, conform principiului
clasic: este mai usor sa previi decat sa combati.

Totodata, se mizeaza si pe intdrirea relatiilor dintre serviciile de
informatii ale UE cu cele americane. Se asteapta ca la summit-ul UE-SUA
din acest an (2010), sub presedintia Spaniei, sa fie adoptatd o strategie
antiteroristd care sa includd o mai buna cooperare intre FBI si Europol,
respectiv intre CIA si SitCen. Acordul se referd si la schimbul de informatii
privind pasagerii, protectia datelor si monitorizarea tranzactiilor financiare
internationale.

% Kevin A. O’Brien, The Changing Security and Intelligence Landscape in the 21st Century,
aparut la: International Centre for the Study of Radicalisation and Political Violence (ICSR),
King’s College London, octombrie, 2008, pp. 2-4, disponibil:
http://www.icsr.info/publications/papers/ 1236602590ICSRKevinOBrienReport.pdf.

* Hugo Brady, op.cit. p. 18.
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Concluzii si implicatii

Teoretic, membrii Uniunii Europene au cele mai bune motive pentru
a se angaja si a coopera in schimbul de intelligence. Politicile comune, piata
economicd internd si politica externd si de securitate comund fac ca in
domeniul securitatii statele membre sa se confrunte cu amenintari similare.

Pentru a se apdra, membrii UE au decis sd faciliteze cooperarea si
schimbul de intelligence dezvoltand institutii comune, precum Clubul de la
Berna, Europol si Comitetul Militar. Insa, functionarea eficientd a acestora
presupune sporirea increderii reciproce, garantii comune, impunerea unor
reguli si obligatii, crearea unor institutii destinate s monitorizeze si sa
controleze acest proces.

Experienta europeand de pana acum indica ,,lipsa de incredere” ca
fiind principalul obstacol in schimbul de intelligence. Statele membre au
insistat ca acest schimb sa fie voluntar, evitand sa se implice in crearea unor
mecanisme institutionale de monitorizare si control.

In prezent, institutiile europene de intelligence nu au capacitatea si
nici dreptul de a stopa ,,defectarea” sau incdlcarea ,,intelegerilor convenite”.
Ele s-au angrenat doar in construirea de mecanisme tehnice — baze de date,
intruniri regulate, mijloace de legatura — care sd faciliteze schimbul de
informatii intre statele membre.

Nu ne rdmane decat sd sperdm ca decidentii politici europeni au
invatat lectia trecutului si cd necesitdtile impuse de intrarea In vigoare a
Tratatului de la Lisabona si situatia internationald vor accelera acest demers
deosebit de complex.

P.S. Cotidianul ,,International Herald Tribune” ne informeaza ca la
,Dezbaterea online pe probleme de securitate — 20107, tinutd sub ,.egida
NATO, UE, a guvernelor si a grupurilor de analiza”, una dintre recomandari

o . . . . cegs 21
a fost ca UE sa-si creeze ,,propria agentie de informatii”.
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