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Abstract

The transformation and reorganization process of national security
structures requires, inevitably, a change of the organizational culture.

Within these structures there is a tendency to create a strong
organizational culture, quality-oriented, involving the existence of values, beliefs,
perceptions and representations based on this principle. Developing a quality-
oriented organizational culture determined for all groups in the organization
(regardless of the hierarchical level, training or complexity of specific tasks) a
consistent approach to activities within the organization and in relation to the
environments in which it operates.

Keywords: intelligence, organizational culture, knowledge, evolution,
management.

Introducere

Intrat in vocabularul managementului in a doua jumatate a anilor
1990, cu ocazia primei conferinte internationale dedicate managementului,
initiatd de profesorul Igor Ansiff, in cadrul Universitatii Vanderbilt,
managementul strategic reprezintd un proces dinamic de aliniere a
strategiilor, performantelor si rezultatelor, aplicabil oricdrui domeniu de
activitate. Managementul strategic presupune combinatia a patru elemente:
oameni (resursa umana), leadership, tehnologii si procese.

Procesul de transformare §i reorganizare a structurilor din domeniul
securitdtii nationale determind inevitabil si transformarea (,,imbunatatirea”,
,perfectionarea”) culturii organizationale, In scopul orientarii cétre calitate
si eficientizare printr-un leadership performant, prin sporirea gradului
de profesionalizare a personalului, §i printr-un management eficient al
resurselor umane, asigurand astfel un un management al calitatii totale.
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Dezvoltarea unei culturi organizationale orientate spre calitate
determind pentru toate grupurile din organizatie (indiferent de nivelul
ierarhic, de pregitire sau de complexitatea misiunilor specifice) un mod de
abordare unitard a activitatilor din interiorul organizatiei, precum si in
relatie cu mediile in care aceasta functioneaza.

Aceasta abordare omogena a realitdtii din interiorul si exteriorul
organizatiei este realizatd datoritd valorilor i normelor de conduita impuse
prin promovarea in cadrul acesteia a principiilor managementului calitatii.

Provocirile noului mileniu

Modificarea dramatica a contextului de securitate si a modelelor
functionale organizationale, cu cauzalitate multipld (globalizarea, progresul
asimptotic al tehnologiei, decredibilizarea unor modele de conducere clasice
ca urmare a crizei economice profunde) impun o reevaluare a modului in
care trebuie abordat managementul organizational. Din aceastd perspectiva,
se impune si o analizd atenta si, dacd este cazul, o reevaluarea modului in
raspund structurile de intelligence la noile provocari.

Astfel, globalizarea are un impact major asupra activititii de
intelligence, in sensul cd lanseaza provocari la adresa comunitétilor de
informatii pe linia cresterii capabilitdtilor proprii de exploatare a surselor
deschise si de accesare a expertizel externe, concomitent cu ,,reducerea”
distantei dintre producatorul si consumatorul de intelligence.

Din aceastd perspectivd, evaluarea complexd a stérii de securitate i
a modului 1n care organismele competente rdspund acestor circumstante
scoate 1n evidenta urmatoarele:

= Amenintarile devin mai complexe si mai extinse, atat in interiorul
statelor, cat si In plan international. Statele-natiune si actorii non-statali,
activand impreund sau separat, au un acces sporit la informatia actionabila,
mecanismele financiare globale si capabilitati distructive, inclusiv la arme
de distrugere in masa. Noile problematici de intelligence, multe dintre ele
conexate dezvoltdrii tehnologice si stiintifice, determind formarea de noi
experti, respectiv de noi beneficiari, pe toate segmentele de guvernare.

» Cerintele analitice depdsesc frecvent capacitdtile interne ale
comunitdtilor de intelligence, obligind factorii de decizie la masuri dure
in directia dezvoltarii acestora.
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» Interconectivitatea istorica dintre intelligence, strategie si politica
este din ce in ce mai dificil de manageriat intr-un mediu in care informatia
circula din ce 1n ce mai rapid, marcat de o relatie mai stransa ca niciodata
intre membrii comunitdtii de intelligence, decidentii politici si experti
externi. In paralel, sunt tot mai greu de contracarat tendintele de
birocratizare a intelligence-ului, tehnicile eficiente de lucru fiind esentiale
inclusiv pentru contracararea politizarii. Cu toate acestea, un leadership
solid este garantia mentinerii obiectivitatii analitice.

= Beneficiarii interconectati in retea utilizeaza la scard din ce in ce
mai mare surse alternative pe care le considerd mai utile si oportune decat
produsele de intelligence — sau sunt, pur si simplu, suficient de bune — in
respectarea termenelor vizate. In acelasi timp, analistii pierd, in continuare,
avantajul competitiv in privinta problemelor complexe de securitate
nationald si devin din ce in ce mai dependenti de informatiile din surse
deschise si de cooperarea cu partenerii externi.

= Optiunile analistilor privind carierele proprii devin din ce in ce
mai numeroase si atractive n afara comunitatii de informatii. Managerii se
vad obligati sd motiveze si sa retind o fortd de muncd ce tinde sd opteze in
favoarea exploatdrii acestor optiuni, in detrimentul celor din interiorul
comunitdtii, considerate mai putin atractive, fapt repercutat asupra
exploatarii tehnologiilor colaborative de ultimd generatie, accesarii celor
mai bune surse deschise de informare si colabordrii cu omologi apartinand
organizatiilor externe din domeniul intelligence.

« Managerii au nevoie de training de calitate in vederea ridicarii
standardelor de management, necesare pregatirii si perfectiondrii resurselor
umane din cadrul comunititii de intelligence. Intr-un mediu de lucru
tensionat, managementul eficient pe fiecare segment de activitate este
esential In buna orientare a analistilor, in prezervarea subiectivitatii si a
integritatii procesului de intelligence. Managerii vor trebui sa indeplineasca
inclusiv rolul de lider.

» Institutiile specializate n pregatire profesionald si training, care
dispun de toate resursele necesare, sunt foarte importante in conetxtul
globalizarii. Comunitatea care nu dispune de structuri de profil nu poate
avea pretentia ca isi profesionalizeazd resursele umane in conformitate cu
principiile erei informatizate.

» O ,Universitate Nationald de Intelligence” ar avea misiunea de a
incorpora, prezerva si creste vastul segment al cunoasterii profesionale
asociate intelligence-ului. De asemenea, ar contribui la educarea actantilor
in intelligence — furnizori si beneficiari — intrucat reformarea comunitatii
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de informatii nu poate reusi decat daca respectiva comunitate si principalele
institutii politice de conducere a ei au obiective si strategii comune in
indeplinirea lor.

« Mesajul de bazd pentru nucleul analitic al unei comunitati de
intelligence care 1si pierde competitivitatea in era informationald este sda nu
»sune retragerea”, sd-si sporeasca capabilitdtile si sa exploateze cat mai
agresiv noile tehnologii, investind in expertiza resurselor umane si in
parteneriate, in special in lumea stiintificd (Gannon, 2008)'.

Mai mult, raportandu-se la evenimentele din 11 septembrie 2001
si la problematica armelor de distrugere in masa din Irak, Gregory
F. Treverton (2003) accentueaza necesitatea ,,institutionalizarii lectiilor
invatate” (the institutionalized “lessons learned” capacity), asociind sub
aceastd formula nevoia de a valorifica, atat esecurile, cat si reusitele, mai
ales acele reusite ,,care nu au rezultat ca urmare a unor doctrine
prestabilite™. Aspectul este sintetizat de Mark Lowenthal (2008) in
»Analyzing Intelligence: Origins, obstacles, and innovations” sub forma a
patru intrebari:

» Ce am invétat (sau ce credem ca am Invatat)?

» Ce este diferit?

» Ce anume trebuie sd facem in continuare?

o Incotro ne indreptérn?3

Procese de intelligence

Procesul de intelligence, asa cum este cunoscut in orice prezentare
clasica, dar si in foarte multe site-uri de specialitate pe Internet, urmeaza
un flux de tratare a informatiilor format din cinci etape, cunoscut ca ciclul
de intelligence.

Productia de intelligence urmeaza un proces ciclic, o serie de masuri
repetate si interdependente care adauga valoare datelor primare stocate in
bazele de date si creeazd un produs transformat in mod substantial.

" John C. Gannon, Managing Analysis in the Information Age in GEORGE, Roger Z. si
BRUCE, James B., Analyzing Intelligence: Origins, obstacles and innovations, 2008, p. 215
Gregory F. Treverton, Reshaping National Intelligence for an Age of Information,
Cambridge, Cambridge University Press, 2003, p. 11-13

*Mark M. Lowenthal — ,Intelligence in Transition: Analysis after September 11 and Iraq”,
in George, Roger z. si Bruce, James B., ,,Analyzing Intelligence: Origins, obstacles, and
innovations”, 2008, p. 226
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Desi procesul de intelligence este complex si dinamic, mai multe
functii / componente pot fi distinse de ansamblu. Din aceastd perspectiva,
procesul intelligence clasic cuprinde urmatoarele etape: planificarea,
colectarea, procesarea, analiza si diseminarea produselor intelligence.

Acest model piastreaza o particularitate obligatorie  de
compartimentare a oricdrei activitati intelligence, cerintd necesara si astazi
pentru protejarea metodelor si, in special, a surselor de informatii care
utilizeaza si surse inchise (secrete) (Sebe, 2010)°.

Planificare, stabilire cerinte si directionare reprezinta definirea de
catre decident, la un nivel nalt de abstractizare, a cunostintelor necesare
pentru a lua decizii. Cerintele sunt traduse in termeni de informatii
solicitate, apoi in date care trebuie sa fie colectate.

Colectare: sursele tehnice si umane sunt adresate pentru a se colecta
datele brute cerute. Surse pot fi disponibile 1n mod deschis sau inchis, fiind
accesate prin diverse metode. Aceste surse si metode sunt cele mai fragile si
protejate elemente ale procesului.

Surse de inteligenta pot fi: human intelligence (HUMINT), imagery
intelligence (IMINT), signals intelligence (SIGINT), electromagnetic
signals monitoring (ELINT), open source intelligence (OSINT) etc..

Procesare: datele colectate sunt procesate (ex. traduceri din alte
limbi, decriptéri), indexate si organizate. Progresul in atingerea cerintelor
planului de colectare este monitorizat, iar modul de abordare poate fi rafinat
pe baza datelor primite.

Analiza: baza de informatii este procesatd folosindu-se tehnici de
estimare sau inferentiale care combina datele surselor in incercarea de a da
raspuns la intrebarea solicitatorului. Datele sunt analizate (descompuse pe
componente si studiate) si solutiile sunt sintetizate (construite plecand de la
evidentele acumulate). Subiectele analizelor sunt modelate si se pot face noi
cerinte pentru colectari si procesdri aditionale.

Analiza in domeniul intelligence a fost mereu importantd deoarece
prin aceasta se genereaza intelegerea. Importanta intelegerii ,,concurentei”
a fost recunoscuta de strategul militar Sun Tzu’ inca din sec. VI LH..
Aceastd necesitate de a-si cunoaste adversarul era afirmata prin folosirea
spionilor: ,,cunoasterea aprofundata nu poate fi obtinutd prin fantome

* Sebe Marius, Despre intelligence, Bucuresti, Revista Romana de Studii de Intelligence
nr. 3, octombrie 2010
> Sun Tze, Arta rdzboiului, Editura Antet, 2004
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si spirite, dedusd din fenomene, sau prin raportare la standardele Raiului,
ci trebuie dobdnditd de la oameni deoarece reprezinta cunoastere
adevaratei situatii a dusmanului”.

Diseminarea: in cele din urmd, informatia este diseminatd cétre
consumatori in formate diverse, plecand de la imagini dinamice ale sistemelor
militare de rdzboi si pand la rapoarte formale cétre politicieni.
Se pot distinge trei categorii de rapoarte de inteligentd tactica si strategica
formale: current intelligence reports sunt rapoarte tip stiri, care descriu
evenimente recente sau indicatori si avertismente; basic intelligence reports
furnizeazd descrieri complete ale unei situatii specifice (ex. ordinea de lupta
sau situatii politice) si intelligence estimates, rapoarte care Incearcd sa
prevada posibile situatii viitoare ca rezultat a starii si constrangerilor curente.

Produsele de intelligence sunt diseminate cétre utilizator, furnizand
raspunsuri la interogari si estimari ale acuratetei produsului livrat.

Noi abordéri in secolul 21

Producerea intelligence-ului guvernamental in Era Informationald
a suferit o schimbare paradigmatica, astfel incit procesul intelligence
sa se desfasoare sub imperiul conditiilor impuse de paradigma diamant
(Steele, 1998)°.

LINEAR PARADIGM DIAMOND PARADIGM

Consumer

} 4 Consumer

Analyst / \

vy 4 Analyst Collector
Collector

vV 4 \ Source /
Source

Figure 1. Linear versus Diamond Intelligence
Process.

Figura 1. Procesul de intelligence liniar vs. diamant (sursa: http://www.phibetaiota.net
/wp-content/uploads/2009/08/Linear-versus-Diamond-Paradigm1.jpg)

% Steele, Robert David, New craft of intelligence, 2002
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Vechea paradigma, cea liniard, se bazeazd pe un model de
intelligence, specific secolelor 19 si 20, prin care consumatorul discuta cu
planificatorii intelligence, acestia cu cei ce colecteazd informatiile, care
ajung la surse, obtin informatiile pentru analisti, care inchid ciclul prin
diseminarea produsului de intelligence catre consumator.

Acest model nu numai ca era prea incet si greoi, dar nu poate fi
functional cand in jurul sistemului existd un mediu cu o agenda in continud
schimbare, plind de subiecte si nuante care sunt dificil de comunicat prin
intermediari.

Paradigma diamant impune un model prin care consumatorul
contacteaza direct analistul si colectorul, iar in multe ocazii ajunge chiar
la sursa (atunci cand este posibil prin nivelele de clasificare intelligence).

In acelasi timp, jucitorii de pe piata intelligence, indiferent ca acesta
este intelligence politic, economic, de afaceri, militar, cultural, etnic-religios
etc., au fost obligati sd treacd de la arhitectura ,inaintirii” — ,,push”
la arhitectura ,tragerii” — ,pull”, datoritd dezvoltarii fard precedent
a diseminarii electronice.

In secolul 20, diseminarea intelligence-ului se desfisura conform
arhitecturii ,,push”, cand mediul informativ referitor la derularea
evenimentelor utiliza spatiul transmisiilor Erei Industriale, in care analistul
de intelligence selecta dintr-o cantitate de informatii ceea ce el credea ca
utilizatorii ar trebui cel mai mult sd cunoasca. De cele mai multe ori, aceste
produse de intelligence erau ,,inaintate” (push) in cadrul unor termene fixe
ori dupa un program dictat de capacitatea de lucru a analistului.

In secolul 21, mediul informativ functioneaza sub imperiul si in
spatiul transmisiilor Erei Informationale, in care diseminarea electronica
schimbda complet arhitectura, in sensul c& utilizatorii produselor de
intelligence au la dispozitie mari cantitati de informatii, iar deciziile privind
tipul de informatii care ajunge la acestia, nivelul de detaliere, formatul
documentelor, iar mai presus de orice momentul cand trebuie sda ajunga,
revin utilizatorilor.

Fluxuri si sisteme informationale

Managementul oricarei companii care se respectd se bazeaza, intr-o
masurd mai mare sau mai micd, pe intelligence-ul privat, iar capacitatea
acestuia de a recunoaste valoarea noului in fluxul informational, de a-1
asimila si de a-1 aplica in functie de necesitétile derularii afacerilor asigura
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eficacitatea procesului decizional la acest nivel. Abilitatea unei companii de
a obtine si utiliza intelligence-ul privat devine tot mai importanta pe masura
ce debitul informational referitor la dinamica pietei sporeste, iar
incertitudinile privind oportunitdtilor viitoare se intensifica (Purcarea,
Constantinescu, 2003)’.

Formarea culturii de intelligence reprezintd o prioritate a oricarui
demers educativ prin cunoastere, iar coordonarea factorilor implicati
ONGe-uri, medii academice, institutii cu atributii 1n domeniu ar trebui
sd devind o noud responsabilitate a Comunitatii Nationale de Informatii.

Conceptul de informatie este un concept de mare generalitate,
intalnindu-se in absolut toate activitdtile umane si in naturd. Nu este posibil
nici un sistem natural sau social fard schimb de informatii, atit intre
sistemul respectiv si alte sisteme, cat si in interiorul sistemului propriu, intre
componentele acestuia.

Intre componentele (elementele) oricdrui sistem si/sau Intre sisteme,
informatiile iau nastere, in mod aleator sau determinist, locul de emitere a
informatiei numindu-se ,,sursa”, iar locul de destinatie ,,receptor”. Intre
sursa si receptor informatia circuld printr-un canal de comunicatie.

Pentru realizarea unor produse materiale sunt necesare transmiterea
si utilizarea unor informatii.

Fluxul informational reprezintd totalitatea informatiilor transmise
intr-un interval de timp determinat, de la o sursd de informatii la un receptor
printr-o multime de canale informationale (Véadana, 201 1)®. Este caracterizat
prin anumite caracteristici - lungime, viteza de deplasare, fiabilitate, cost etc.

Configuratia fluxului informational este determinata, in principal de:

- continutul informatiei;

- scopul informatiilor vehiculate;

- pozitia in structura organizatoricd a centrelor emitatoare si receptoare,
respectiv natura relatiilor dintre acestea;

- viteza de prelucrare;

- lungimea si capacitatea de transport a canalelor de comunicare.

Fluxurile sunt ascendente, descendente si orizontale.

Printre elementele acestuia se numard continutul, volumul, sensul,
frecventa (ritmicitatea cu care sunt transmise informatiile), fiabilitatea
(caracteristica prin care continutul unei informatii nu este denaturat prin
prelucrarile suferite), calitatea (totalitatea insusirilor si laturilor esentiale ale

7 Purcarea, Anca & Niculescu, Cristian & Constantinescu, Doina — Curs Management, 2003
¥ Vidana, Toan Iustin - Managementul informational, 2011
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datelor si informatiilor. Definitorie in acest caz este capacitatea fluxului de a
asigura date, informatii si produse disponibile in timp), procesul de obtinere
si costul (cheltuieli operate pentru asigurarea resurselor informationale
necesare realizarii obiectivelor stabilite).

Un sistem informational cuprinde mai multe fluxuri informationale,
precum si o multime de conexiuni ce se stabilesc intre diferite componente
ale acestora.

Sistemul informational poate fi definit drept ansamblul integrat si
ierarhizat de procese informationale, procedee, mijloace, metode, echipamente,
programe si relatii care asigura cadrul de realizare a resurselor informationale si
posibilitatea transformarii lor in produse informationale necesare fundamentarii
deciziilor, in vederea realizarii obiectivelor organizatiei.

Un sistem informational specific activitdtii de intelligence reprezinta
»itinerariul” unei informatii de la obtinere pand la clasare ori distrugerea
acesteia sau traiectul pe care il parcurge informatia respectiva ori o categorie
de informatii similare, de la sursa si pana la beneficiar sau utilizator.

Functionalitatea oricarui sistem informational este conditionatd
intr-o proportie semnificativd de existenta unor circuite si fluxuri
informationale.

Sistemul informatic are obiective similare si indeplineste in mare
masurd aceleasi functii ca si sistemul informational. Acesta poate fi definit
drept ansamblul integrat si ierarhizat de procese informationale, procedee,
mijloace, metode, echipamente si relatii care asigurd cadrul de realizare a
resurselor informationale si posibilitatea transformarii lor in produse
informationale necesare fundamentarii deciziilor, in vederea realizdrii
obiectivelor organizatiei.

Evaluarea performantelor

Organizatia trebuie sd dezvolte proceduri clare cu privire la
evaluarea performantelor (Loch, Johnson, 2010)°. in acest sens trebuie avute
in vedere:

1. feedback-ul beneficiarilor;

2. usurinta accesdrii si utilizarii surselor deschise si a instrumentelor
oferite analistilor din cadrul comunitatii de informatii;

3. viteza de reactie;

? Loch K. Johnson - The Oxford Handbook of National Security Intelligence, Oxford
University Press, 2010, Cap. VI Assessing Intelligence Performance - John A. Gentry
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4. acuratetea analizelor tactice si strategice;

5. gradul de colaborare la realizarea acestora.

Opinia majoritatii specialistilor este ca nu exista o teorie generald a
performantei in intelligence, insemnand identificarea criteriilor dupa care se
poate realiza o analizd pertinentd a activitatii serviciilor: ce fac serviciile
secrete 1n general, dacd performanta lor este buna, proastd sau mediocra,
cum sunt esecurile rare, dar proeminente in comparatie cu performantele si
cum ignorarea performantei diferitelor tipuri de activitdti de intelligence
afecteazd evaluarea tuturor serviciilor de informatii.

Desi intelligence-ul de succes depinde de activitdtile organizatiilor de
informatii, de asemenea, aceasta are la baza politici eficiente si controlul liderilor
in ceea ce priveste implementarea politicii de cétre agentiile de informatii
nonguvernamentale, ministerele de aparare ministerele de externe si deciziile
luate pe campul de lupta si actiunile 1n afara controlului serviciilor de informatii.

Consecintele strategice ale folosirii intelligence-ului de cétre state
depind in mod special de structurile de intelligence care se ocupd de
culegerea si analiza informatiilor, in acest sens fiind identificate patru
misiuni de substantd ale serviciillor de informatii: (1) monitorizarea
(2) identificarea amenintarii (3) identificarea oportunitatilor si (4) prognoze.

Succesul performantei fiecdreia dintre cele patru directii implica
sarcini subordonate, doar unele dintre acestea fiind in responsabilitatea
initiald a serviciilor de informatii.

Concluzii

Inceputul acestui mileniu va rimane in istorie nu prin conflictele
militare care l-au marcat §i nici prin evenimentele politice, ci prin intrarea
intr-o noud faza a revolutiei informatiilor. Domeniul intelligence impune
derularea, pe de o parte, a unui proces de integrare intrinsecd, menit sa
asigure sinergia sistemului (gradul de integrare poate fi consecinta
dominantd a politicilor de management informational), iar — pe de alta parte —
a unui proces de integrare prin informatizare, de fapt, o strategie globala,
care pleaca de la premisa unui management integrat, orientat pe proces.

Strategia de integrare prin informatizare a organizatiilor de
intelligence are la bazd doua obiective, puternic corelate: optimizarea
procesului managerial si de executie, prin utilizarea unui sistem avansat
de management informational, §i — respectiv — construirea unei strategii
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si a unui sistem de instruire destinate atat dezvoltarii, cat si antrenarii
factorilor decizionali, indiferent de nivelul la care se afla.

Optimizarea proceselor manageriale si de executie printr-un sistem
avansat de management informational poate avea la bazd urmatoarele
elemente conceptuale:

+ utilizarea tehnicilor de tip flux de activitdti integrat, care
conecteaza etapele specifice, operationale, la procesele manageriale si de
executie ale sistemului global;

* operatiile integrate (management pe proces), care previn O
fundamentare a activitdtii bazate pe functii si garanteaza un flux continuu de
informatie intre structurile functionale si celelalte segmente componente ale
sistemului militar. In mod evident, operatiile integrate induc in toate
procesele manageriale calitate si eficientd;

* informatia executiva, special pregatitd, la care se adauga sistemele de
avertizare timpurie, care maresc transparenta informatiei atat pentru control
(indiferent de nivelul decizional), cat si pentru procesele de luare a deciziei.

Aceste aspecte sunt integrate organic managementului actiunii militare,
concept care presupune, intr-o succesiune de etape, planificarea actiunii
respective prin formularea de obiective (strategice sau operative/operationale),
conducerea procesului (organizarea procesului condus), in care scop se
determina o strategie corespunzatoare (care se implementeaza), impunandu-se
totodata asigurarea resurselor necesare, controlul realizérii strategiei pentru care
s-a optat, la care se adauga ajustarea acesteia in vederea atingerii obiectivelor
propuse si evaluarea performantelor.

Asigurarea capacitatii de pregatire si fundamentare a deciziei la
nivelul sistemului informational-decizional, precum i optimizarea
mecanismelor decizionale reprezinta probleme deosebit de importante, care
se solutioneaza prin utilizarea unor instrumente specifice diferite, dintre care
pot fi mentionate managementul riscurilor (riscurile asociate obiectivelor pe
care si le propune sistemul informational-decizional respectiv); elaborarea si
analiza de scenarii pentru evaluare si prognoza, prin identificarea celor mai
importanti factori care pot influenta fenomenul analizat; planificarea
strategicd in conditii de incertitudine, ludndu-se in considerare posibilele
strategii de raspuns la acestea, pe baza unor scenarii proiectate; simulari si
jocuri strategice (politico-militare, economice, de intelligence), destinate
analizei si fundamentarii deciziei, avand rolul de a preveni eventuale situatii
critice care pot apdrea in mediul informational-decizional.
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