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Reengineering Intelligence

Ph D. Cristina POSASTIUC
Romanian Intelligence Service
e-mail:peristina@dcti.ro

Abstract

Unlike the business environment, where successful management models
are characterized by the ability to make profits and orient all available resources
to satisfy the demands of the end-user, in the field of social organizations and
public institutions, the efficiency measurement can hardly be quantified. Among the
specific indicators of any modern intelligence organization, the following elements
should be mentioned: the early warning capabilities, the strategic value of the
products, the focus on collaborative activities, the emphasis on open source
exploitation, and the academic expertise. Although intelligence services have had a
major role in the information age which has ruled over the society, as soon as the
need for information has been replaced by a more sophisticated demand, known as
the need-to-know principle, intelligence organizations have been forced to turn
themselves into knowledge agencies.

Keywords: reengineering, collaborative, network-centric, knowledge society.

Antropological Reasons of Change

Several specialized assessments highlight that despite the profound
changes the intelligence environment witnessed in the last two decades,
many intelligence services still have cumbersome entities, structured and
run according to Adam Smith’ principles dating back to the 18th century:
division, specialization and technological progress capitalization.

Experts’ opinions are mainly based on the fact that those
organizations are, like most modern institutions, creations of the 19th
century; with all adjustments they have been subject to over time, they
generally revolved around the bureaucratic model derived from the legal/
rational authority concept as defined by Max Weber'.

' Max Weber identifies six key elements of the model of the modern bureaucratic system: clear
regulations, the formal hierarchy, inflexibility in vertical communication, the big size of the
organization, unipersonal leadership, the promotion system.
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A remark having as a reference point the end of the Cold War and
9/11 attacks is that intelligence services reform has occurred post factum, as
a result of several syncopes in carrying out their key mission.

However, a constant preoccupation for preventing major gaps
between threats and risks dynamics, on the one hand, and intelligence
services’ adjustment to these developments, on the other hand, has lately
been noticed.

The idea that the pace of institutional adjustments in infelligence is
rather slow could originate in the social and institutional change, namely in
the fact that, macrosocially, the transition from the industrial society to the
knowledge society has been made gradually.

Considering what Braudel” called “long duration”, the adjustments
of mentalities underlying social and cultural practices fueling structural
norms have been made smoothly enough to avoid a dramatic outphasing in
terms of institutions’ adjustment to new realities.

The situation is completely different if we consider current changes.
In a research conducted by the University of Bucharest’, the new social
configuration, defined either as the ‘postindustrial’, ‘postcapitalist’,
‘technological’®, ‘information” and ‘network’’, ‘risk’ or ‘knowledge’ society,
is characterized by ‘a flow of causal determination from knowledge to social
processes of organization, management, identity structures etc. or from
technologies, especially information and communication, to macrosocial

* Braudel, Fernand, The Mediterranean and the Mediterranean World in the Age of Philip
1I, Meridiane Publishing House, 1985-1986. The author introduces the concept of long
duration to better express the difference between visible historical stages (history of events)
and the profound ones (history of mentalities).

* http://www.stisoc.ro — Public and Science, 2010.

* Daniel Bell, The Coming of Post-Industrial Society: A Venture in Social Forecasting, New
York, Basic Books, 1973. J. Hage and C.H.Powers, Post-Industrial Lives: Roles and
Relationships in the 21st Century, Newbury Park, CA:Sage, 1992, in the Public and
Science Study, available, on October 20, 2011, at http://www.stisoc.ro

> P.F.Drucker, Post-Capitalist Society, New York, HarperCollins, 1993, in the Public and
Science Study, available, on October 20, 2011, at http://www.stisoc.ro

% PL.Berger, B.Berger and H.Kellner, The Homeless Mind: Modernization and
Consciousness, New York, Vintage Books, 1974, in the Public and Science Study, available,
on October 20, 2011, at http://www.stisoc.ro

7 J.R.Beniger, The Control Revolution, Cambridge, MA: Harvard University Press, 1986.
M. Castells, The Rise of the Network Society, New York, Harper and Row, 1996, in the
Public and Science Study, available, on October 20, 2011, at http://www.stisoc.ro
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configurations like ‘technology-based globalized societies’, ‘economies, and
information and knowledge societies’ or ‘network-based societies’’.

The knowledge society is therefore, par excellence, a society
compressing the development cycles determined by the technological and
globalization progress, as well as one in which the old patterns of the social
architecture are totally reversed in favour of a *network’ world®. Nowadays,
people and institutions are more than ever products of information exchange
connections established within networks among persons, organizations or
national states during the social time, in the real geographic area or in the
virtual space.

Any analysis of institutional changes should therefore start by
realizing that the main difference from the industrial society, which ended
in late 20th century, is individualization: “the individual’s emancipation
from the constraints imposed by the social structures and categories and his
stand-out as an architect of his own identity on several networks™’.

Reengineering Intelligence

The knowledge society and the coming one, the conscience society,
are so much different from any other form of previous social organization,
that the intelligence strategic thinking needs deep changes, from the almost
Victorian traditionalism of organization and values, to the promotion of a
revolutionary concept based on competitivity, innovation and knowledge.

Introducing, as an argument, the reengineering concept, specific to
economic sciences, may seem surprising, but the prospective may be different
if we consider that relevant experts have been the first to understand that ’the
factory pattern, based on the pyramidal hierarchical organization is obsolete;
the workers are now highly specialized and qualified, all they need is
information and the authority to act in order to be successful”'’.

The main idea conveyed by the reengineering theoreticians, Michael
Hammer and James Champy'', professors at the Massachusetts Institute

¥ The term network society was introduced by Manuel Castells (1996), researcher in the
communication field. His study — The Space of Flow, published in The Rise of the Network
Society, 2000 (available at http://socacis.ubbcluj.ro) is very eloquent.

? The study System for Social Networks Analysis, conducted by University of Bucharest, 2010.

19 Stan, Silviu, Reengeenering — a new philosophy of management, Expert Publishing
House, 2007.

" Hammer, Michael, Champy, James, Reengineering the Corporation: A Manifesto for
Business Revolution, Harper Collins, New York, 1993.
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of Technology, is that the radical redesign of the organization’s processes
should prevail against the reorganization. As compared to the fundamental
Taylorist principles, relying on the efficiency of the repetitive tasks carried
out by different structures, the reengineering concept brings the tasks
together into work units designed to operate this way.

Major problems faced by private companies were solved by placing
processes before function, as the shortcomings did not necessarily lie within
the compartments, but in intercompartmental relationships.

Reengineering solves a challenge faced by many companies: while
developing, they are prone to excessively focus on the organization’s
internal problems and needs, neglecting the clients’ needs.

Mutatis mutandis, the US, British or Spanish intelligence agencies
were taken by surprise by the waves of terrorist attacks that emerged at the
end of the Cold War not because they lacked resources, appropriate
technology or freedom of action, but because they focused on internal
problems and on the need to reassess their missions and roles.

The assessment of the intelligence communities, including the
Report issued by the US Congressional 9/11 Commission'?, proved that the
most serious flaws were not found at the level of various departments or
activity profiles, but at the level of information sharing and cooperation
within the intelligence community.

One could notice that the most common error triggering operational
failures of the intelligence services is linked to the way in which the
intelligence process is built — the path from input (planning and data
collection) to output (dissemination) —, more precisely its erroneous design
starting from the organization’s and not customer’s requirements.

Not accidentally, the lack of feedback is considered an indication of
the wrong implementation of the intelligence process: either the decision-
maker’s silence is caused by the failure to understand the information value,
or the information lacks intrinsic value, the lack of reaction shows clearly
that the customer was not involved in the process aimed at setting priorities
and major goals.

"2 The 9-11 Commission Report, The Final Report of the National Commission on Terrorist
Attacks  Upon the United States, Official Government Edition, available at
http://www.gpoaccess.gov/911, on October 13, 2011.
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Reengineering Essence: Moving Power to the Edge

According to the reengineering theory, the first step towards
rethinking the intelligence consists in replacing the security services’
practice of information feudalization with consistent interdisciplinary
cooperation, interagency partnerships under the umbrella of the national
intelligence communities.

Moreover, fostering cooperation with partner agencies and
encouraging information sharing have become an imperative condition'.

Network-centric  intelligence'* is the formula defining the
involvement of various actors inside or outside the institution, it entails
cooperation with the civil society and the important universities and
research institutes, recognizing, implicitly, the fact that intelligence agencies
cannot cope by themselves with the challenges posed by the new security
environment.

Robert David Steele pointed that the underlying threat to peace and
prosperity — the so-called “cause of causes” — derives from the chasm
between policymakers with power, and private sector experts and
participants with knowledge, ignoring thus a vast amount of knowledge."

Asymmetric threats require asymmetric responses. In order to be
able to scan the area of interest and to fulfill the early-warning task,
the intelligence agencies should no longer rely on a pyramidal architecture,
on cumbersome regulations, the encouragement of horizontal teamwork
being an imperative.'°

Thus, the creation of an efficient system requires a new
organizational management philosophy, which provides for the
transformation of the institutions dominated by a powerful core structure

" http://www.sri.ro, Online Library, Strategic Documents, Strategic Vision 2007-2010 —
“Enhancing cooperation with other national intelligence services and strengthening SRI’s
profile within the intelligence community as well as broadening international cooperation
in bilateral and multilateral formats (...)” are mentioned among SRI’s priorities.
' Sharfman, Peter, Network-Centric Intelligence: An Approach to a Strategic Framework,
The Command and Control Research Program (CCRP) Publication Series, available
at http://www.dodccrp.org, on October 22, 2011.
' Robert David Steele, “Fixing the White House and National Intelligence”, International
{ é)urnal of Intelligence and Counter Intelligence, 2010.

Idem.
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into a cluster'” entity, where many decisions are made at the intermediate
levels or even in the operational theater'®.

Steele'” asserted that the “central intelligence” syntagm was an
oxymoron, making a harsh analysis of the US intelligence community’s
working principles, especially in terms of the lack of dialog between
politicians and government policy-makers (power factors) and the experts
with vast knowledge. He assessed that the US leadership operates on only
2% of the relevant information.

Director of the Romanian Intelligence Service George Cristian
Maior also noticed that, in the current security environment, ‘the actors and
processes have experienced a fundamental change, and the power is not
longer exercised by individual entities, but by networks, which relay on
information sharing, civic action and supranational integration’, and the
answer of the intelligence should take the form of ‘assimilation by
’internalizing’ those changes’.”

The modern services effectively apply those principles by setting up
flexible working units with specific tasks permanently oriented towards
consulting the regional factors, sharing information with other entities and
participating in numerous interdisciplinary and inter-institutional meetings.

The collaborative work is primarily focused on prediction, strategic
value of the products, and assimilation of open source information and
expertise of the experts outside the intelligence agencies.'

The secret tends to lose its supremacy in the globalization and Internet
era, the stake shifting towards joining efforts with top scientific researchers,
with business representatives, in order to achieve the early-warning function
over some social, economic, demographic, and geopolitical developments.

7" Alberts, David; Hayes, Richard, Power to the Edge, The Comand and Control Research
Program (CCRP) Publication Series, available at http://www.dodccrp.org, on October 20, 2011.
" http://www.sri.ro, Online Library, Strategic Documents — This philosophy was explicitly
stated in the first programmatic document approaching SRI’s institutional reform process —
Strategic Vision 2007-2010 —, asserting the need to “increase the flexibility of the Service
structure by: mitigating bureaucracy, raising the autonomy level and structural decision-making
decentralization; balancing responsibilities by an equal assignment at the decision-making
level; rethinking internal practices and rules and supporting horizontal cooperation among
structures (...).”

1 Robert David Steele, idem.

* Maior, George Cristian, Message of the Director of the Romanian Intelligence Service
in the 2011-2015 Strategic Vision. SRI in the Information Age, available at htttp://sri.ro

! Schreier, Fred, Transforming Intelligence Services, National Defense Academy, 2010.
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In future, the analysis will mainly revolve around global developments,
the challenge faced being the approach on the core worrying problems and the
way in which strategic advantage over the enemy is achieved.

This is actually the essence of the collaborative work, which makes
the transition from cooperation to the integration of the actors outside the
intelligence agencies in a complex system that produces superior knowledge.

An Operational Concept

In my opinion, Reengineering Intelligence should become a reality in
managing the intelligence services, an ad hoc definition revealing a significant
potential of this type of approach: fundamental re-thinking and radical
re-design of the intelligence processes, in order to considerably improve
the performance indicators in the field, especially the early-warning one.

This proposal observes the principles found in the complex process
of SRI’s institutional reform process, more precisely exceeding the vision
focused on structure, and adopting an orientation favoring working
strategies, policies, and practices.

To that end, probably the most important lesson learned in the
modernization process of the Romanian Intelligence Service is that the
institutions make real progress not when they search for solutions to topical
problems (a significant activity, which is actually related to the management
logic), but when they design the future, when they have a strategic vision on
the role they have to play in a context completely different from the present
one (The 2007-2010 Strategic Vision on ‘Service transforming’ and
The 2011-2015 Strategic Vision on ‘career transforming’*?).

As the matter of fact, the Romanian experts debate on the
fundamental values of reengineering:

o “The reform is often used as a catch-all phrase, including
all efforts already taken in order to operate significant changes in the
intelligence services. Actually, the reform is an answer to certain gaps in the
system. (...) The failures in the intelligence activity do not necessarily
depend on the organizational gaps, and the reorganization is unlikely to
settle organizational problems. The reorganization as such is a predictable,
slow process. Before completing the process, the old causes of the
shortcomings will be replaced with new ones. (...) In order to tackle

*22011-2015 Strategic Vision. SRI in the Information Age, available at htttp://sri.ro

11
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the future security changes, the intelligence services should look ahead
towards the constant transformation of the activity and not in the past,
towards reform. If the reform is a static process, reactive, oriented towards
mending the mistakes of the past, the transformation ensures the anticipative
dimension, focused on preventing the future mistakes, based on a
continuous dynamic”.>

Considering the defining parameters of the knowledge society, as
previously described, we assess that the intelligence services face a crucial
decision for their future and the international security, and for preserving the
democracy values as a last resort. The problem is not if, but when they will
realize their impossibility to face today’s enemy with structures conceived
for another historical period. Dealing with secrets, the collaborative
philosophy is a discreet revolution, but there is also hope that, at a certain
moment, the intelligence services will turn into knowledge services.
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Crowdsourcing in intelligence

Tudor RAT, Raluca GALAON
Serviciul Roman de Informatii
e-mail: ratudor@dcti.ro, graluca@dcti.ro

Abstract

Nowadays, the complex development of the security environment plays an
important role to the emergence of a new perspective regarding security, seen as
“a common good” - the shaping of the concept is the responsibility of the entire
society and its effects influence everybody. The vulnerabilities, risks and threats to
the national security have a multidimensional structure, the intelligence services
face difficulties in operating, by themselves, the amount of challenges to protect
and promote the national interests. Crowdsourcing can be a solution to surpass the
limits imposed by the proliferation of information, especially open sources, in the
twenty-first century. The term defines, basically, the practice of “externalizing”
some dimensions of the intelligence cycle to social actors, in order to create a
symbiotic relationship between the intelligence community and the civil society.

Keywords: crowdsourcing, intelligence, predictions, smart nation, web 2.0.

L. De la for personal profit 1a all profit

Termenul crowdsourcing a fost introdus — relativ recent — in
limbajul de specialitate de catre Jeff Howe (2006), care a creat acest
portmanteau  prin  aldturarea  particulelor crowd 1 outsourcing.
Crowdsourcing desemneaza astfel practica unei organizatii de a externaliza
(outsourcing) anumite sarcini catre o comunitate (crowd) cu scopul de a
folosi, spre beneficiul comun, fondul de resurse (cognitive sau materiale) de
care dispun grupurile umane.

Daca outsourcing-ul este un model economic ce presupune
incheierea unei intelegeri contractuale intre doud parti (un actor economic
presteazd un serviciu pentru alt actor economic, cedand, in schimbul
remuneratiei, drepturile intelectuale si de folosintd asupra produsului creat),
crowdsourcing-ul reprezintd un model social, ce ia forma unei invitatii
deschise, lansatd de o organizatie cétre publicul interesat si capabil sa
contribuie la rezolvarea unei probleme ale cérei implicatii vizeaza intreaga
comunitate. Binomul organizatie — comunitate este construit cu aportul

14



Revista Romdnd de Studii de Intelligence nr. 6 / decembrie 2011

ambelor parti: indivizii pun la dispozitie resurse amorfe, neorientate ca scop
si nestructurate (timp, cunostinte, bani, capacitate de efort etc.), pe care
organizatia le orienteaza, structureaza si le angreneaza efortului de atingere
a unui scop comun.

Pe fondul cresterii exponentiale a complexitatii mediului de
securitate (datoratd unor fenomene sociale, politice, tehnologice, economice
si culturale specifice secolului al XXI-lea precum: globalizarea, avalansa
informationald etc.), serviciile de informatii — organizatii pe care societatea
le insarcineaza cu protejarea §i promovarea intereselor nationale — intampina
dificultati tot mai mari in administrarea portofoliului de problematici ce le
revine din punct de vedere legal.

In acest sens, o initiativa de tip crowdsourcing poate contribui
semnificativ la conturarea unei comunititi de intelligence la nivel
national, in sensul incluziv al conceptului': distributia cunoasterii,
a informatiei si a expertizei intr-o lume interconectata si avansatd tehnologic
precum cea a secolului al XXl-lea face ca imaginea unei structuri
de intelligence inchisd in sine, necomunicativd cu societatea, sd fie una
vetustd. Angrenarea tuturor actorilor sociali (organizatii guvernamentale
si nonguvernamentale, medii academice, grupuri profesionale, experti sau
simpli cetateni) ce pot si vor sa contribuie la realizarea securitatii nationale,
privitd ca o premisd sine qua non a dezvoltarii §i prosperitdtii sociale si
individuale, va deveni mai mult decat un deziderat utopic: o necesitate
de supravietuire a natiunilor intr-un sistem global tot mai interconectat,
dar si mai vulnerabil in fata socurilor.

II. Mecanisme de functionare

Un smart mob (Rheingold, 2002) este un grup mare, eterogen
si nestructurat de oameni ce actioneazad inteligent si eficient datorita
unei premise (inteligenta de grup) si a unui catalizator tehnologic
(mijloacele de comunicare moderne ce faciliteazd schimbul de informatii
de tip one-to-many $i many-to-many).

Prin crowdsourcing, aceste smart mobs devin ceea ce John Henry
Holland (2006) numea sistem complex adaptativ: arhitecturi ce incumba
,,un numar mare de componente, denumite adeseori «<agenti», ce interactioneaza,
invata si se adapteaza”.

' Asemanator viziunii promovate de Stevan Dedijer (2002).
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I1.1. Inteligenta de grup

Istoria ne invata ca grupurile mari de oameni sunt periculoase: pot
deveni violente si au tendinta de a incuraja comportamente anti-sociale.
Huliganismul, vandalismul, linsajul sunt formele degenerate ale
comportamentului colectiv. In grupuri mari, care incurajeazi anonimitatea si
faciliteazd ceea ce sociologii numesc ,,difuzia responsabilitdtii”, indivizii
converg adeseori spre o stare exaltatd a mentalului colectiv — fenomen
denumit ,,contagiune” de catre Gustave Le Bon, in a sa ,,Psihologie a
multimilor” (Gustave Le Bon, 1895).

Totusi, comunitdtile umane, indiferent de formd si context, sunt
sisteme ce tind spre armonie colectiva — altfel, nu am trdi in societati
complexe, bazate pe reguli si prescriptii de comportament. Si asta datorita
faptului cd societdtile nu sunt constructe umane modulare, ce Insumeaza
aportul individual al membrilor — ele reprezinta ceva ce este mai mult decat
suma pdrtilor. Oamenii de stiintd (din matematica, economie, biologie),
ganditorii din domenii umaniste (filosofii, sociologii, psihologii) si scriitorii
(din domeniul science fiction, cu precadere) s-au preocupat de aspectele
pozitive ale agregdrii sociale, inteligenta colectiva fiind un domeniu central
de interes.

Desi pare contraintuitiv, dupda depdsirea unui prag2 (atunci cand
grupul devine suficient de mare si suficient de eterogen), marimea unui
grup coreleaza pozitiv cu capacitatea conjugatd a membrilor de a actiona
inteligent si spre binele colectiv in situatii caracterizate de risc ridicat si /
sau incertitudine:

* La concursurile de tip ,,Vrei sa fii miliardar?” (Who Wants to Be A
Millionaire?) concurentii au trei optiuni de sprijin daca nu stiu raspunsul la
o intrebare: injumatdtirea raspunsurilor posibile, apelarea unui prieten
(considerat de respondent ,.expert” in domeniu) sau interogarea publicului
(alcatuit din non-experti). James Surowiecki

(2005) a analizat modul 1n care raspunsurile CAN | PHONE A FRIEND?
»expertilor” se compara cu cele ale publicului. &

Dacd prietenii concurentilor au rdspuns corect ‘

la 65% dintre intrebari, publicul a intuit -,—ﬁ;’;]

raspunsul bun in 91% din cazuri. Mai mult,
autorul invocd un experiment 1In care

Game-shows.chris-place.com

> Membrii grupurilor mici, formate din oameni cu opinii similare, au tendinta de a gandi la
fel si de a lua decizii proaste in situatii-limitad: acest fenomen poartd numele de groupthink
(gandire de grup).
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participantii au fost rugati sa aproximeze numarul de jeleuri dintr-un borcan.
Unii au avansat o cifrd foarte scidzutd, unii un numar foarte mare: media
predictiilor a fost de 871 de jeleuri in borcan, cu doar 21 mai multe decat
numarul real.

* Foldit este un joc de
tip crowdsourcing ce a reusit
rezolvarea unui ,,puzzle”
molecular a unui retrovirus
ce a nedumerit comunitatea
stiintifica timp de 10 ani.
Cei aproximativ  260.000
de jucatori au descifrat www.harapnik.org
secventele moleculare in mai
putin de 10 zile, manipuldnd si imbinand diverse secvente tridimensionale
generate pe calculator ale ADN-ului retrovirusului (Khatib et. al., 2011).

* The Office of Naval Research din cadrul US Navy a initiat un
program ambitios de studiu al modului in care indivizii pot crea strategii
militare ofensive si defensive (Jensen, 2011). Proiectul MMOWGLI (Massive
Multiplayer Online WarGame Leveraging the Internet) este un joc-simulator,
in care o tabard joacd rolul piratilor din Cornul Africii si cealaltd pe cel al
task-force-ului insarcinat sa protejeze navele si sd salveze pasagerii daca
acestia sunt capturati. Jocul este extrem de realist: ,,piratii” elaboreaza tactici
si strategii de atac, negociaza rascumpdrarea captivilor etc., iar tabara fask-
force-ului opereaza cu calcule ce privesc logistica necesara inarmarii vasului,
probabilitati de atac si alte
aspecte juridice, financiare,
operationale ce se intalnesc si
in realitate. The Office of
Naval Research sperda ca
jucdtorii sd genereze tactici de
razboi specifice cu totul
inovative, care sa ajute ofiterii
insarcinati cu protectia vaselor
ce tranziteazd Golful Aden
in conturarea unor masuri ~
de preventie si contracarare www.ififorg/mmowegl
eficiente.
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I1.2. Tehnologia secolului al XXI-lea

Tehnologia modernd nu reprezintd o simpld umbreld conceptuala
pentru multitudinea de instrumente (computere, smartphone-uri si alte
gadget-uri) si software-uri (retele de socializare, aplicatii web 2.0 etc.) pe
care le folosim pentru a comunica, lucra, a ne petrece timpul liber s.a.m.d.,
ci o realitate sociald redefinita de capacitatea hipertrofiata de a interactiona
cu semenii s cu informatia.

Facebook, Ticketmaster, Twitter, 4chan, CNN.com, StumbleUpon,
Craigslist si alte cateva mii de site-uri din intreaga lume folosesc una dintre
cele mai simple si utile forme de crowdsourcing pentru a ajuta gigantul
Google in demersul sau de a scana, traduce si face publice documente vechi,
ce riscd sa se piarda din cauza perisabilitatii hartiei pe care sunt scrise.

Incepand cu anul 2009, site-
urile mentionate folosesc o forma
derivatd a programului CAPTCHA
- soft ce nu permite accesul dﬂ]] ’t typ e
programelor automate de tip

e ' : o
spambot pe site-uri prin adresarea Type the two words: :l T
. N - oqe . & VA
cerintei catre utilizatori de a |° Py

transcrie cateva cuvinte scrise intr-
o forma greu lizibild. Programul,
intitulat reCAPTCHA, foloseste www.capteha.net
cuvinte pe care soft-ul Google nu a

reusit sa le traduca.

P l ! ! ! ! !

‘niis aged pntkm at society were distinguished frow.”

www.google.com/recapichallearnmore

In doar cateva luni, cu un minim de efort, utilizatorii site-urilor ce
folosesc reCAPTCHA au tradus peste 7.300 de editii ale ,,New York Times”
(numerele aparute zilnic timp de 20 de ani). Google estimeaza ca zilnic sunt
afisate aproximativ 200 de milioane de buciti de text reCAPTCHA.
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Smart mob-urile despre care discuta Rheingold sunt forme de
agregare a grupului: fard tehnologia moderna (al carei punct pivotal il
reprezintd Internetul si tehnologiile derivate de comunicare one-fo-many si
many-to-many), comunitdtile nu ar fi putut genera inteligenta colectiva la
scard mare, din cauza limitérilor inerente, atat cele obiective (spatiu, timp),
cét si cele subiective (capacititile mental-cognitive® ale indivizilor).

Sub denumirea de smart
mob se ascund multe tipuri de
grupuri  eterogene: pot fi
protestatarii egipteni si tunisieni
ce au folosit Facebook si Twitter
in cursul revoltelor din tarile
MENA (,,Middle East and North
Africa” — n. b. — acronim care
desemneaza o regiune ce se
intinde din Maroc in Iran, care
include majoritatea tarilor din AERE :
Orientul Mijlociu si Maghreb) in en,paperblog.com
2011, pentru a-si coordona
actiunile de stradd sau a evita represaliile institutiilor de fortd sau pot fi flash-
mob-uri ce comemoreazd moartea cantaretului pop Michael Jackson, prin
dansuri sincronizate.

Astfel, tehnologia este atit o cauzd a cresterii complexitatii
mediului de securitate (din prisma facilitdrii si accelerarii procesului de
globalizare si a fenomenului avalansei informationale), cat si o solutie de
depasire a limitelor vechilor modele de adaptare la realitdtile politice,
economice, sociale, culturale si de securitate (actiondnd ca mijloc de
augmentare a potentialului individual prin crearea unor retele supra-
individuale, ce creeaza si mobilizeaza cunoastere).

I11. Utilizarea crowdsourcing-ului in organizatiile de intelligence

Robert Steele (1992a, 1992b, 1996, 2002 s.a.m.d.) este principalul
promotor al utilizarii comunitatilor inteligente in constructia a ceea ce el
numeste arhitectura de ,,intelligence public” — un model de cooperare in care

3 Antropologul britanic Robert Dunbar a teoretizat ¢ numarul de relatii sociale stabile face-
to-face pe care un individ le poate intretine este intre 100-230, fapt ce rezulta din limitarile
de volum ale neocortexului uman.
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indivizii si organizatiile (guvernamentale, neguvernamentale, academice etc.)
folosesc informatii obtinute etic si legal (in special OSINT) pentru
beneficiul comun si colectiv al unei natiuni ,,smart”. Crowdsourcing-ul
poate contribui la realizarea acestei arhitecturi in mai multe modalitati:

* Ameliorarea calitativa a ciclului de intelligence, in special pe
palierul analitic-predictiv.

Problemele complexe, multifatetate si dificil de administrat mental,
cu care se confruntd expertii in intelligence in mod regulat, sunt supuse
riscului unei interpretari analitice gresite. Cauzele sunt numeroase: bias-uri
si limite cognitive ale analistului, existenta unor date contradictorii sau a
unui bagaj voluminos de informatii brute, in limbi si formate greu accesibile
etc. Predictiile analistilor au rolul orientdrii deciziei strategice a
beneficiarilor — o mizd importantd a muncii de intelligence, cu costuri
asociate in caz de esec extrem de mari. Pornind de la fundamente gresite
(acuratetea, calitatea sau profunzimea analizei), predictiile devin vulnerabile
sub aspectul calitdtii. Folosirea comunitdtilor de indivizi interesati sa
participe anonim la interpretarea evenimentelor, discriminarea informatiilor
nerelevante, sintetizarea datelor importante sau conturarea unor predictii
(prin intermediul unei platforme web ce foloseste un script bazat pe metoda
Delphi, de exemplu) poate ajuta structurile analitice ale unui serviciu de
informatii in validarea sau modificarea analizelor si predictiilor proprii.

De exemplu, in 1986, naveta spatiald Challenger a explodat la 73 de
secunde de la lansare. Bursa a reactionat imediat: cei 4 contractori care au
furnizat piese de constructie pentru racheta americand au cunoscut fluctuatii
ale pretului actiunilor. 3 dintre cele 4 firme mentionate au inregistrat
pierderi minore, dar cea de-a patra companie, Morton Thiokol, a suferit o
scadere de 12 puncte procentuale in decursul unei singure sesiuni. Nimeni
nu formulase public vreo acuzatie asupra contractorilor, dar milioanele de
traderi au intuit, colectiv, ca piesele provenite de la Morton Thiokol sunt
cele responsabile de catastrofa. Abia dupa 6 luni, o comisie guvernamentala
de experti a conchis cd, Intr-adevar, piesele celui de-al patrulea contractor au
dus la explozia navetei Challenger.

Astazi, in mediul business, exista numeroase firme ce folosesc
capacitatea predictiva a grupurilor mari, eterogene si nestructurate pentru a
lua decizii strategice: Motorola, Hewlett-Packard, Renault, Pfizer, Siemens,
Arcelor Mittal, Microsoft, France Telecom, Google si General Electric sunt
doar cateva dintre organizatiile ce intretin sau uziteaza rezultate generate de
platforme de predictie.

20



Revista Romdnd de Studii de Intelligence nr. 6 / decembrie 2011

* Armonizarea strategiilor organizatiilor de intelligence la
nevoile si asteptarile comunitatii.

Desi pare o miscare indrdazneatd, poate chiar utopicad pentru un
serviciu de intelligence ce foloseste secretul ca resursa pivotald a activitatii,
externalizarea cdtre comunitate poate reprezenta o componenta de strategie
de comunicare publicd a institutiei. Integrarea comunitatii in elaborarea
intregului plan de activitate a unui serviciu de informatii nu este nici
dezirabila, nici eficientd - motivele sunt de la sine intelese. Totusi, definirea
liniilor mari de orientare strategicd a intelligence-ului national prin
includerea parerii colective este o datorie in principal etica a institutiilor
insdrcinate cu asigurarea protectiei i promovarii intereselor colectivitatii.

Spre exemplificare, Wikimedia Foundation, organizatia care
administreaza proiectul Wikipedia si cele derivate, a intreprins un exercitiu
de crowdsourcing ce a conturat strategia companiei pentru perioada 2011-
2016 (Newstead, Lanzerotti, 2010). Utilizatorii au creat o mare parte din
documentul strategic, definind coerent, coeziv si inteligibil directiile de
dezvoltare pe care Wikimedia s-a angajat sa le urmeze timp de 5 ani. Au
existat, bineinteles, zone de decizie internd: prioritizarea directiilor si
transpunerea lor Iintr-un business-plan a rdmas in sarcina forurilor
decizionale ale companiei.

Numarul mare de contributori si formula participativa perfect
democraticd de luare a deciziei au garantat faptul ca niciun potential tert
cu rele intentii nu a avut puterea de a orienta strategia Wikimedia pe un
fagas gresit.

II1.1. Avantaje si riscuri ale utilizarii crowdsourcing in intelligence

Crowdsourcing-ul nu este un panaceu, ci o solutie punctuald pentru
depasirea unor limite ale activitatii de intelligence. Nu trebuie pierdut din
vedere faptul cd, dincolo de avantaje, o astfel de initiativa incumba riscuri —
elaborarea unei asemenea initiative trebuind sd porneasca de la o evaluare
lucida a zonelor de utilitate si a ecuatiei ,,beneficii — pericole” asociatd cu
fiecare din aceste zone. Trebuie precizat ca avantajele si riscurile avansate
in schema urmatoare nu se afla in corelatie.
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Avantaje Riscuri
Folosirea inadecvata a  analizelor /
predictiilor — Grupul devine viabil ca resursa
Rapiditate -  Smart  mobs | doar dacd indeplineste anumite conditii de

reactioneazd imediat la evenimente
semnificative.

marime, eterogenitate etc. Folosirea comunitatii
inainte de atingerea acestor praguri poate duce
la obtinerea unor rezultate nesatisfacatoare si la
decredibilizarea metodei.

Stabilitate — Ecologia grupului face
ca individualitatile sd ocupe un loc
secund in influentarea calitdtii unui
material: pierderile sunt inlocuibile.

»S0lutia miracol / panaceu” Nu toate
domeniile de intelligence sunt pretabile la
crowdsourcing.

Cost redus — Pregatirea unui analist
este un proces costisitor si cronofag:
comparativ, folosirea resurselor
comunitatii costd putin.

Disiparea responsabilititii analistului -
crowdsourcing-ul nu ofera solutii ,,la cheie”, ci
doar un mijloc de ajustare a analizelor /
predictiilor realizate de experti in cadrul
organizatiei de intelligence.

Abordare holisticdi — Grupurile
mari, de persoane care nu se cunosc
face-to-face 1incurajeaza circulatia
ideilor noi, a abordarilor insolite si a
gandirii out of the box.

»Efecte perverse” — o astfel de initiativa poate
fi privitd cu suspiciune sau intr-o cheie
tendentioasd de catre opinia publica, mai ales in
spatiile care au cunoscut o perioada de dictatura
(serviciile de informatii ca organe de represiune
politica).

»~Aurea mediocritas” — In grupuri
suficient de mari, orice abatere /
deviatie, indiferent de magnitudine,
nu influenteazd semnificativ din
punct de vedere statistic media si
mediana populatiei de referinta.

Rezultate inacceptabile moral — comunitatea,
neangajatd legal, poate propune cédi de actiune
neconforme cu dreptul international
(comunitatea poate resimti ostilitate fata de o
minoritate pe care o vrea suprimata).

Construirea comunititii — Prin
exercitii de transparenta si de
apropiere onestd de comunitate se
creeazd premisele aparitiei unei
culturi de securitate asumata la nivel
national.

Asteptiri inselate — un serviciu de informatii
nu poate garanta utilizarea informatiei transmisa
beneficiarului conform intentiilor emitentului.
Totusi, prin prisma formuldrii initiativei,
institutiile de intelligence pot fi considerate
responsabile de catre comunitate pentru lipsa
rezultatele palpabile.

Recrutarea  performerilor —
Tehnologiile web permit evaluarea
in timp a calitatii sintezelor,
analizelor, predictiilor: cei mai buni
ies in evidenta.
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Abstract

The transformation and reorganization process of national security
structures requires, inevitably, a change of the organizational culture.

Within these structures there is a tendency to create a strong
organizational culture, quality-oriented, involving the existence of values, beliefs,
perceptions and representations based on this principle. Developing a quality-
oriented organizational culture determined for all groups in the organization
(regardless of the hierarchical level, training or complexity of specific tasks) a
consistent approach to activities within the organization and in relation to the
environments in which it operates.

Keywords: intelligence, organizational culture, knowledge, evolution,
management.

Introducere

Intrat in vocabularul managementului in a doua jumatate a anilor
1990, cu ocazia primei conferinte internationale dedicate managementului,
initiatd de profesorul Igor Ansiff, in cadrul Universitatii Vanderbilt,
managementul strategic reprezintd un proces dinamic de aliniere a
strategiilor, performantelor si rezultatelor, aplicabil oricdrui domeniu de
activitate. Managementul strategic presupune combinatia a patru elemente:
oameni (resursa umana), leadership, tehnologii si procese.

Procesul de transformare §i reorganizare a structurilor din domeniul
securitdtii nationale determind inevitabil si transformarea (,,imbunatatirea”,
,perfectionarea”) culturii organizationale, In scopul orientarii cétre calitate
si eficientizare printr-un leadership performant, prin sporirea gradului
de profesionalizare a personalului, §i printr-un management eficient al
resurselor umane, asigurand astfel un un management al calitatii totale.
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Dezvoltarea unei culturi organizationale orientate spre calitate
determind pentru toate grupurile din organizatie (indiferent de nivelul
ierarhic, de pregitire sau de complexitatea misiunilor specifice) un mod de
abordare unitard a activitatilor din interiorul organizatiei, precum si in
relatie cu mediile in care aceasta functioneaza.

Aceasta abordare omogena a realitdtii din interiorul si exteriorul
organizatiei este realizatd datoritd valorilor i normelor de conduita impuse
prin promovarea in cadrul acesteia a principiilor managementului calitatii.

Provocirile noului mileniu

Modificarea dramatica a contextului de securitate si a modelelor
functionale organizationale, cu cauzalitate multipld (globalizarea, progresul
asimptotic al tehnologiei, decredibilizarea unor modele de conducere clasice
ca urmare a crizei economice profunde) impun o reevaluare a modului in
care trebuie abordat managementul organizational. Din aceastd perspectiva,
se impune si o analizd atenta si, dacd este cazul, o reevaluarea modului in
raspund structurile de intelligence la noile provocari.

Astfel, globalizarea are un impact major asupra activititii de
intelligence, in sensul cd lanseaza provocari la adresa comunitétilor de
informatii pe linia cresterii capabilitdtilor proprii de exploatare a surselor
deschise si de accesare a expertizel externe, concomitent cu ,,reducerea”
distantei dintre producatorul si consumatorul de intelligence.

Din aceastd perspectivd, evaluarea complexd a stérii de securitate i
a modului 1n care organismele competente rdspund acestor circumstante
scoate 1n evidenta urmatoarele:

= Amenintarile devin mai complexe si mai extinse, atat in interiorul
statelor, cat si In plan international. Statele-natiune si actorii non-statali,
activand impreund sau separat, au un acces sporit la informatia actionabila,
mecanismele financiare globale si capabilitati distructive, inclusiv la arme
de distrugere in masa. Noile problematici de intelligence, multe dintre ele
conexate dezvoltdrii tehnologice si stiintifice, determind formarea de noi
experti, respectiv de noi beneficiari, pe toate segmentele de guvernare.

» Cerintele analitice depdsesc frecvent capacitdtile interne ale
comunitdtilor de intelligence, obligind factorii de decizie la masuri dure
in directia dezvoltarii acestora.
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» Interconectivitatea istorica dintre intelligence, strategie si politica
este din ce in ce mai dificil de manageriat intr-un mediu in care informatia
circula din ce 1n ce mai rapid, marcat de o relatie mai stransa ca niciodata
intre membrii comunitdtii de intelligence, decidentii politici si experti
externi. In paralel, sunt tot mai greu de contracarat tendintele de
birocratizare a intelligence-ului, tehnicile eficiente de lucru fiind esentiale
inclusiv pentru contracararea politizarii. Cu toate acestea, un leadership
solid este garantia mentinerii obiectivitatii analitice.

= Beneficiarii interconectati in retea utilizeaza la scard din ce in ce
mai mare surse alternative pe care le considerd mai utile si oportune decat
produsele de intelligence — sau sunt, pur si simplu, suficient de bune — in
respectarea termenelor vizate. In acelasi timp, analistii pierd, in continuare,
avantajul competitiv in privinta problemelor complexe de securitate
nationald si devin din ce in ce mai dependenti de informatiile din surse
deschise si de cooperarea cu partenerii externi.

= Optiunile analistilor privind carierele proprii devin din ce in ce
mai numeroase si atractive n afara comunitatii de informatii. Managerii se
vad obligati sd motiveze si sa retind o fortd de muncd ce tinde sd opteze in
favoarea exploatdrii acestor optiuni, in detrimentul celor din interiorul
comunitdtii, considerate mai putin atractive, fapt repercutat asupra
exploatarii tehnologiilor colaborative de ultimd generatie, accesarii celor
mai bune surse deschise de informare si colabordrii cu omologi apartinand
organizatiilor externe din domeniul intelligence.

« Managerii au nevoie de training de calitate in vederea ridicarii
standardelor de management, necesare pregatirii si perfectiondrii resurselor
umane din cadrul comunititii de intelligence. Intr-un mediu de lucru
tensionat, managementul eficient pe fiecare segment de activitate este
esential In buna orientare a analistilor, in prezervarea subiectivitatii si a
integritatii procesului de intelligence. Managerii vor trebui sa indeplineasca
inclusiv rolul de lider.

» Institutiile specializate n pregatire profesionald si training, care
dispun de toate resursele necesare, sunt foarte importante in conetxtul
globalizarii. Comunitatea care nu dispune de structuri de profil nu poate
avea pretentia ca isi profesionalizeazd resursele umane in conformitate cu
principiile erei informatizate.

» O ,Universitate Nationald de Intelligence” ar avea misiunea de a
incorpora, prezerva si creste vastul segment al cunoasterii profesionale
asociate intelligence-ului. De asemenea, ar contribui la educarea actantilor
in intelligence — furnizori si beneficiari — intrucat reformarea comunitatii
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de informatii nu poate reusi decat daca respectiva comunitate si principalele
institutii politice de conducere a ei au obiective si strategii comune in
indeplinirea lor.

« Mesajul de bazd pentru nucleul analitic al unei comunitati de
intelligence care 1si pierde competitivitatea in era informationald este sda nu
»sune retragerea”, sd-si sporeasca capabilitdtile si sa exploateze cat mai
agresiv noile tehnologii, investind in expertiza resurselor umane si in
parteneriate, in special in lumea stiintificd (Gannon, 2008)'.

Mai mult, raportandu-se la evenimentele din 11 septembrie 2001
si la problematica armelor de distrugere in masa din Irak, Gregory
F. Treverton (2003) accentueaza necesitatea ,,institutionalizarii lectiilor
invatate” (the institutionalized “lessons learned” capacity), asociind sub
aceastd formula nevoia de a valorifica, atat esecurile, cat si reusitele, mai
ales acele reusite ,,care nu au rezultat ca urmare a unor doctrine
prestabilite™. Aspectul este sintetizat de Mark Lowenthal (2008) in
»Analyzing Intelligence: Origins, obstacles, and innovations” sub forma a
patru intrebari:

» Ce am invétat (sau ce credem ca am Invatat)?

» Ce este diferit?

» Ce anume trebuie sd facem in continuare?

o Incotro ne indreptérn?3

Procese de intelligence

Procesul de intelligence, asa cum este cunoscut in orice prezentare
clasica, dar si in foarte multe site-uri de specialitate pe Internet, urmeaza
un flux de tratare a informatiilor format din cinci etape, cunoscut ca ciclul
de intelligence.

Productia de intelligence urmeaza un proces ciclic, o serie de masuri
repetate si interdependente care adauga valoare datelor primare stocate in
bazele de date si creeazd un produs transformat in mod substantial.

" John C. Gannon, Managing Analysis in the Information Age in GEORGE, Roger Z. si
BRUCE, James B., Analyzing Intelligence: Origins, obstacles and innovations, 2008, p. 215
Gregory F. Treverton, Reshaping National Intelligence for an Age of Information,
Cambridge, Cambridge University Press, 2003, p. 11-13

*Mark M. Lowenthal — ,Intelligence in Transition: Analysis after September 11 and Iraq”,
in George, Roger z. si Bruce, James B., ,,Analyzing Intelligence: Origins, obstacles, and
innovations”, 2008, p. 226
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Desi procesul de intelligence este complex si dinamic, mai multe
functii / componente pot fi distinse de ansamblu. Din aceastd perspectiva,
procesul intelligence clasic cuprinde urmatoarele etape: planificarea,
colectarea, procesarea, analiza si diseminarea produselor intelligence.

Acest model piastreaza o particularitate obligatorie  de
compartimentare a oricdrei activitati intelligence, cerintd necesara si astazi
pentru protejarea metodelor si, in special, a surselor de informatii care
utilizeaza si surse inchise (secrete) (Sebe, 2010)°.

Planificare, stabilire cerinte si directionare reprezinta definirea de
catre decident, la un nivel nalt de abstractizare, a cunostintelor necesare
pentru a lua decizii. Cerintele sunt traduse in termeni de informatii
solicitate, apoi in date care trebuie sa fie colectate.

Colectare: sursele tehnice si umane sunt adresate pentru a se colecta
datele brute cerute. Surse pot fi disponibile 1n mod deschis sau inchis, fiind
accesate prin diverse metode. Aceste surse si metode sunt cele mai fragile si
protejate elemente ale procesului.

Surse de inteligenta pot fi: human intelligence (HUMINT), imagery
intelligence (IMINT), signals intelligence (SIGINT), electromagnetic
signals monitoring (ELINT), open source intelligence (OSINT) etc..

Procesare: datele colectate sunt procesate (ex. traduceri din alte
limbi, decriptéri), indexate si organizate. Progresul in atingerea cerintelor
planului de colectare este monitorizat, iar modul de abordare poate fi rafinat
pe baza datelor primite.

Analiza: baza de informatii este procesatd folosindu-se tehnici de
estimare sau inferentiale care combina datele surselor in incercarea de a da
raspuns la intrebarea solicitatorului. Datele sunt analizate (descompuse pe
componente si studiate) si solutiile sunt sintetizate (construite plecand de la
evidentele acumulate). Subiectele analizelor sunt modelate si se pot face noi
cerinte pentru colectari si procesdri aditionale.

Analiza in domeniul intelligence a fost mereu importantd deoarece
prin aceasta se genereaza intelegerea. Importanta intelegerii ,,concurentei”
a fost recunoscuta de strategul militar Sun Tzu’ inca din sec. VI LH..
Aceastd necesitate de a-si cunoaste adversarul era afirmata prin folosirea
spionilor: ,,cunoasterea aprofundata nu poate fi obtinutd prin fantome

* Sebe Marius, Despre intelligence, Bucuresti, Revista Romana de Studii de Intelligence
nr. 3, octombrie 2010
> Sun Tze, Arta rdzboiului, Editura Antet, 2004
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si spirite, dedusd din fenomene, sau prin raportare la standardele Raiului,
ci trebuie dobdnditd de la oameni deoarece reprezinta cunoastere
adevaratei situatii a dusmanului”.

Diseminarea: in cele din urmd, informatia este diseminatd cétre
consumatori in formate diverse, plecand de la imagini dinamice ale sistemelor
militare de rdzboi si pand la rapoarte formale cétre politicieni.
Se pot distinge trei categorii de rapoarte de inteligentd tactica si strategica
formale: current intelligence reports sunt rapoarte tip stiri, care descriu
evenimente recente sau indicatori si avertismente; basic intelligence reports
furnizeazd descrieri complete ale unei situatii specifice (ex. ordinea de lupta
sau situatii politice) si intelligence estimates, rapoarte care Incearcd sa
prevada posibile situatii viitoare ca rezultat a starii si constrangerilor curente.

Produsele de intelligence sunt diseminate cétre utilizator, furnizand
raspunsuri la interogari si estimari ale acuratetei produsului livrat.

Noi abordéri in secolul 21

Producerea intelligence-ului guvernamental in Era Informationald
a suferit o schimbare paradigmatica, astfel incit procesul intelligence
sa se desfasoare sub imperiul conditiilor impuse de paradigma diamant
(Steele, 1998)°.

LINEAR PARADIGM DIAMOND PARADIGM

Consumer

} 4 Consumer

Analyst / \

vy 4 Analyst Collector
Collector

vV 4 \ Source /
Source

Figure 1. Linear versus Diamond Intelligence
Process.

Figura 1. Procesul de intelligence liniar vs. diamant (sursa: http://www.phibetaiota.net
/wp-content/uploads/2009/08/Linear-versus-Diamond-Paradigm1.jpg)

% Steele, Robert David, New craft of intelligence, 2002
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Vechea paradigma, cea liniard, se bazeazd pe un model de
intelligence, specific secolelor 19 si 20, prin care consumatorul discuta cu
planificatorii intelligence, acestia cu cei ce colecteazd informatiile, care
ajung la surse, obtin informatiile pentru analisti, care inchid ciclul prin
diseminarea produsului de intelligence catre consumator.

Acest model nu numai ca era prea incet si greoi, dar nu poate fi
functional cand in jurul sistemului existd un mediu cu o agenda in continud
schimbare, plind de subiecte si nuante care sunt dificil de comunicat prin
intermediari.

Paradigma diamant impune un model prin care consumatorul
contacteaza direct analistul si colectorul, iar in multe ocazii ajunge chiar
la sursa (atunci cand este posibil prin nivelele de clasificare intelligence).

In acelasi timp, jucitorii de pe piata intelligence, indiferent ca acesta
este intelligence politic, economic, de afaceri, militar, cultural, etnic-religios
etc., au fost obligati sd treacd de la arhitectura ,inaintirii” — ,,push”
la arhitectura ,tragerii” — ,pull”, datoritd dezvoltarii fard precedent
a diseminarii electronice.

In secolul 20, diseminarea intelligence-ului se desfisura conform
arhitecturii ,,push”, cand mediul informativ referitor la derularea
evenimentelor utiliza spatiul transmisiilor Erei Industriale, in care analistul
de intelligence selecta dintr-o cantitate de informatii ceea ce el credea ca
utilizatorii ar trebui cel mai mult sd cunoasca. De cele mai multe ori, aceste
produse de intelligence erau ,,inaintate” (push) in cadrul unor termene fixe
ori dupa un program dictat de capacitatea de lucru a analistului.

In secolul 21, mediul informativ functioneaza sub imperiul si in
spatiul transmisiilor Erei Informationale, in care diseminarea electronica
schimbda complet arhitectura, in sensul c& utilizatorii produselor de
intelligence au la dispozitie mari cantitati de informatii, iar deciziile privind
tipul de informatii care ajunge la acestia, nivelul de detaliere, formatul
documentelor, iar mai presus de orice momentul cand trebuie sda ajunga,
revin utilizatorilor.

Fluxuri si sisteme informationale

Managementul oricarei companii care se respectd se bazeaza, intr-o
masurd mai mare sau mai micd, pe intelligence-ul privat, iar capacitatea
acestuia de a recunoaste valoarea noului in fluxul informational, de a-1
asimila si de a-1 aplica in functie de necesitétile derularii afacerilor asigura
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eficacitatea procesului decizional la acest nivel. Abilitatea unei companii de
a obtine si utiliza intelligence-ul privat devine tot mai importanta pe masura
ce debitul informational referitor la dinamica pietei sporeste, iar
incertitudinile privind oportunitdtilor viitoare se intensifica (Purcarea,
Constantinescu, 2003)’.

Formarea culturii de intelligence reprezintd o prioritate a oricarui
demers educativ prin cunoastere, iar coordonarea factorilor implicati
ONGe-uri, medii academice, institutii cu atributii 1n domeniu ar trebui
sd devind o noud responsabilitate a Comunitatii Nationale de Informatii.

Conceptul de informatie este un concept de mare generalitate,
intalnindu-se in absolut toate activitdtile umane si in naturd. Nu este posibil
nici un sistem natural sau social fard schimb de informatii, atit intre
sistemul respectiv si alte sisteme, cat si in interiorul sistemului propriu, intre
componentele acestuia.

Intre componentele (elementele) oricdrui sistem si/sau Intre sisteme,
informatiile iau nastere, in mod aleator sau determinist, locul de emitere a
informatiei numindu-se ,,sursa”, iar locul de destinatie ,,receptor”. Intre
sursa si receptor informatia circuld printr-un canal de comunicatie.

Pentru realizarea unor produse materiale sunt necesare transmiterea
si utilizarea unor informatii.

Fluxul informational reprezintd totalitatea informatiilor transmise
intr-un interval de timp determinat, de la o sursd de informatii la un receptor
printr-o multime de canale informationale (Véadana, 201 1)®. Este caracterizat
prin anumite caracteristici - lungime, viteza de deplasare, fiabilitate, cost etc.

Configuratia fluxului informational este determinata, in principal de:

- continutul informatiei;

- scopul informatiilor vehiculate;

- pozitia in structura organizatoricd a centrelor emitatoare si receptoare,
respectiv natura relatiilor dintre acestea;

- viteza de prelucrare;

- lungimea si capacitatea de transport a canalelor de comunicare.

Fluxurile sunt ascendente, descendente si orizontale.

Printre elementele acestuia se numard continutul, volumul, sensul,
frecventa (ritmicitatea cu care sunt transmise informatiile), fiabilitatea
(caracteristica prin care continutul unei informatii nu este denaturat prin
prelucrarile suferite), calitatea (totalitatea insusirilor si laturilor esentiale ale

7 Purcarea, Anca & Niculescu, Cristian & Constantinescu, Doina — Curs Management, 2003
¥ Vidana, Toan Iustin - Managementul informational, 2011
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datelor si informatiilor. Definitorie in acest caz este capacitatea fluxului de a
asigura date, informatii si produse disponibile in timp), procesul de obtinere
si costul (cheltuieli operate pentru asigurarea resurselor informationale
necesare realizarii obiectivelor stabilite).

Un sistem informational cuprinde mai multe fluxuri informationale,
precum si o multime de conexiuni ce se stabilesc intre diferite componente
ale acestora.

Sistemul informational poate fi definit drept ansamblul integrat si
ierarhizat de procese informationale, procedee, mijloace, metode, echipamente,
programe si relatii care asigura cadrul de realizare a resurselor informationale si
posibilitatea transformarii lor in produse informationale necesare fundamentarii
deciziilor, in vederea realizarii obiectivelor organizatiei.

Un sistem informational specific activitdtii de intelligence reprezinta
»itinerariul” unei informatii de la obtinere pand la clasare ori distrugerea
acesteia sau traiectul pe care il parcurge informatia respectiva ori o categorie
de informatii similare, de la sursa si pana la beneficiar sau utilizator.

Functionalitatea oricarui sistem informational este conditionatd
intr-o proportie semnificativd de existenta unor circuite si fluxuri
informationale.

Sistemul informatic are obiective similare si indeplineste in mare
masurd aceleasi functii ca si sistemul informational. Acesta poate fi definit
drept ansamblul integrat si ierarhizat de procese informationale, procedee,
mijloace, metode, echipamente si relatii care asigurd cadrul de realizare a
resurselor informationale si posibilitatea transformarii lor in produse
informationale necesare fundamentarii deciziilor, in vederea realizdrii
obiectivelor organizatiei.

Evaluarea performantelor

Organizatia trebuie sd dezvolte proceduri clare cu privire la
evaluarea performantelor (Loch, Johnson, 2010)°. in acest sens trebuie avute
in vedere:

1. feedback-ul beneficiarilor;

2. usurinta accesdrii si utilizarii surselor deschise si a instrumentelor
oferite analistilor din cadrul comunitatii de informatii;

3. viteza de reactie;

? Loch K. Johnson - The Oxford Handbook of National Security Intelligence, Oxford
University Press, 2010, Cap. VI Assessing Intelligence Performance - John A. Gentry
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4. acuratetea analizelor tactice si strategice;

5. gradul de colaborare la realizarea acestora.

Opinia majoritatii specialistilor este ca nu exista o teorie generald a
performantei in intelligence, insemnand identificarea criteriilor dupa care se
poate realiza o analizd pertinentd a activitatii serviciilor: ce fac serviciile
secrete 1n general, dacd performanta lor este buna, proastd sau mediocra,
cum sunt esecurile rare, dar proeminente in comparatie cu performantele si
cum ignorarea performantei diferitelor tipuri de activitdti de intelligence
afecteazd evaluarea tuturor serviciilor de informatii.

Desi intelligence-ul de succes depinde de activitdtile organizatiilor de
informatii, de asemenea, aceasta are la baza politici eficiente si controlul liderilor
in ceea ce priveste implementarea politicii de cétre agentiile de informatii
nonguvernamentale, ministerele de aparare ministerele de externe si deciziile
luate pe campul de lupta si actiunile 1n afara controlului serviciilor de informatii.

Consecintele strategice ale folosirii intelligence-ului de cétre state
depind in mod special de structurile de intelligence care se ocupd de
culegerea si analiza informatiilor, in acest sens fiind identificate patru
misiuni de substantd ale serviciillor de informatii: (1) monitorizarea
(2) identificarea amenintarii (3) identificarea oportunitatilor si (4) prognoze.

Succesul performantei fiecdreia dintre cele patru directii implica
sarcini subordonate, doar unele dintre acestea fiind in responsabilitatea
initiald a serviciilor de informatii.

Concluzii

Inceputul acestui mileniu va rimane in istorie nu prin conflictele
militare care l-au marcat §i nici prin evenimentele politice, ci prin intrarea
intr-o noud faza a revolutiei informatiilor. Domeniul intelligence impune
derularea, pe de o parte, a unui proces de integrare intrinsecd, menit sa
asigure sinergia sistemului (gradul de integrare poate fi consecinta
dominantd a politicilor de management informational), iar — pe de alta parte —
a unui proces de integrare prin informatizare, de fapt, o strategie globala,
care pleaca de la premisa unui management integrat, orientat pe proces.

Strategia de integrare prin informatizare a organizatiilor de
intelligence are la bazd doua obiective, puternic corelate: optimizarea
procesului managerial si de executie, prin utilizarea unui sistem avansat
de management informational, §i — respectiv — construirea unei strategii
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si a unui sistem de instruire destinate atat dezvoltarii, cat si antrenarii
factorilor decizionali, indiferent de nivelul la care se afla.

Optimizarea proceselor manageriale si de executie printr-un sistem
avansat de management informational poate avea la bazd urmatoarele
elemente conceptuale:

+ utilizarea tehnicilor de tip flux de activitdti integrat, care
conecteaza etapele specifice, operationale, la procesele manageriale si de
executie ale sistemului global;

* operatiile integrate (management pe proces), care previn O
fundamentare a activitdtii bazate pe functii si garanteaza un flux continuu de
informatie intre structurile functionale si celelalte segmente componente ale
sistemului militar. In mod evident, operatiile integrate induc in toate
procesele manageriale calitate si eficientd;

* informatia executiva, special pregatitd, la care se adauga sistemele de
avertizare timpurie, care maresc transparenta informatiei atat pentru control
(indiferent de nivelul decizional), cat si pentru procesele de luare a deciziei.

Aceste aspecte sunt integrate organic managementului actiunii militare,
concept care presupune, intr-o succesiune de etape, planificarea actiunii
respective prin formularea de obiective (strategice sau operative/operationale),
conducerea procesului (organizarea procesului condus), in care scop se
determina o strategie corespunzatoare (care se implementeaza), impunandu-se
totodata asigurarea resurselor necesare, controlul realizérii strategiei pentru care
s-a optat, la care se adauga ajustarea acesteia in vederea atingerii obiectivelor
propuse si evaluarea performantelor.

Asigurarea capacitatii de pregatire si fundamentare a deciziei la
nivelul sistemului informational-decizional, precum i optimizarea
mecanismelor decizionale reprezinta probleme deosebit de importante, care
se solutioneaza prin utilizarea unor instrumente specifice diferite, dintre care
pot fi mentionate managementul riscurilor (riscurile asociate obiectivelor pe
care si le propune sistemul informational-decizional respectiv); elaborarea si
analiza de scenarii pentru evaluare si prognoza, prin identificarea celor mai
importanti factori care pot influenta fenomenul analizat; planificarea
strategicd in conditii de incertitudine, ludndu-se in considerare posibilele
strategii de raspuns la acestea, pe baza unor scenarii proiectate; simulari si
jocuri strategice (politico-militare, economice, de intelligence), destinate
analizei si fundamentarii deciziei, avand rolul de a preveni eventuale situatii
critice care pot apdrea in mediul informational-decizional.
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Despre necesitatea unui brand al analistului de intelligence
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. Intelligence services employ intelligence analysts to do
just that — transforming accurate and relevant information into
meaningful insights, in a form consumers can use at a time they
need them. If intelligence fails to do this, it fails altogether”.

(Fred Schreier)

Résumé

Face au déluge d’informations, le renseignement est contraint a
reconsidérer la place d’analyste — le principal responsable pour la sélection,
l"organisation et l'interprétation des données disponibles a un certain moment. Sa
présence est, par la suite, une condition absolument nécessaire du processus de
renseignement, sur lequel [’analyste agit de maniere active, lui superposant une
valeur supplémentaire en termes de connaissance et décision.

En tant qu’arbitre des jugements, ['analyste est doué d’habiletés et
aptitudes mentales particuliéres. Le systeme doit étre lui aussi flexible, afin
d’assurer la meilleure intégration des capacités analytiques.

De telles provocations exigent de constituer et faire largement reconnaitre
lidentité professionnelle de I’analyste de renseignement.

Cest justement ce que ['auteur se propose, c'est-a-dire d’apporter la
nécessite d'un brand de [’analyste de renseignement a [’attention publique. La
raison en est dictée par un double impératif : d’un coté, par [’exigence interne, et
de I'autre par l'opportunité de projeter a [’extérieur ['image de [’institution en
utilisant [’analyste.

C'est tout a fait légitime, par conséquent, de prendre en considération
lopportunité d’inclure I’analyste de renseignement dans le nomenclateur professionnel.

Mots-clés: renseignement, processus de renseignement, analyste de

renseignement, brand.
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= in loc de argument

Mai intai cateva paradoxuri, care, in esentd, reprezinta si argumentul
pentru care ne-am propus sd aborddm acest subiect:

- in spatiul public romanesc sunt prezente numeroase categorii de
analisti (in Clasificarea Ocupatiilor din Romania sunt definite 27 de tipuri
de analisti, iar la posturile de televiziune puteam vedea inca 3-4 categorii),
dar analistul de intelligence (sau analistul de informatii) nu este recunoscut
drept o ocupatie / profesie in tara noastra;

- exista departamente de analizd in toate serviciile de informatii, in
unele ministere, ONG si firme private, dar analiza de intelligence nu este
definitd / conceptualizata.

Mai mult, Facultatea de Sociologie si Asistentd Sociald din cadrul
Universitdtii Bucuresti (in parteneriat cu Serviciul Roméan de Informatii) a
lansat (in urma cu 3 ani) masterul de Analiza Informatiei, iar la Academia
Nationala de Informatii ,,Mihai Viteazul” au fost initiate, din toamna acestui
an, o licentd (Studii de Securitate si Informatii) i un master (Analiza de
Intelligence) dedicate analizei de informatii.

Si totusi, nu putem sd nu ne intrebdam: Unde sunt analistii de
intelligence? Cine sunt ei? Cu ce se ocupa?

Acestea sunt numai cateva din motivele pentru care consideram ca
se impune crearea unui standard ocupational care sd confere identitate
profesionald distincta analistului de intelligence si profesiei acestuia: analiza
de intelligence. Aceasta din urma trebuie sd parcurgd si un proces de
fireascd teoretizare, sens in care autorii au contribuit la redactarea ,,Ghidului
analistului de intelligence. Compendiu pentru analistii debutanti”, editat de
Academia Nationald de Informatii ,,Mihai Viteazul” si lansat cu numai
cateva zile in urma.

1. Cine este analistul de intelligence

* Locul si rolul analistului in fluxul de intelligence

Confruntata cu necesitatea de a gestiona un flux din ce in ce mai
mare de informatii, activitatea de intelligence este constransa la
reconsiderarea proceselor de selectie, organizare, evaluare si interpretare a
datelor — ceea ce se identificd, fundamental, cu procesul de analizd a
informatiilor. In special 1n actualul context, definit de societatea
informationald, instanta analiticd reprezintd o conditie sine qua non a
activitatii de intelligence.

O prima remarcd, elementard, este ca softurile dezvoltate pentru analiza
de intelligence pot realiza filtrarea i organizarea datelor, insa nu pot inlocui
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factorul uman, mai ales in ceea ce priveste atribuirea valorii i a semnificatiilor
datelor obtinute / disponibile la un moment dat. Ca urmare, analistul de
intelligence trebuie privit ca factor-cheie al acestui proces complex, generand
plus-valoare 1n planul cunoasterii si utilitate in plan decizional.

Analistul ce activeaza n alte domenii (social, economic, financiar)
are, de asemenea, ca domenii de competentd si sarcini culegerea de date,
selectia si evaluarea lor si redactarea unui raport destinat managementului
institutiei / organizatiei, menit sd intemeieze deciziile privind activitatea
acesteia. Diferenta specificA o reprezintd, in cazul analistului de
intelligence, operarea cu elemente de cunoastere de o largd diversitate
tematica, atat din surse deschise, cat mai ales secrete, si faptul ca produsele
activitatii sale (documente de informare, evaludri, prognoze) au incidenta
nemijlocitii asupra problematicii de securitate nationala, fiind menite sa
fundamenteze decizia politica 1n stat.

Rolul analistului in fluxul de intelligence (Schema nr. 1) deriva din
situarea sa ca interfatd cu dublu sens intre nivelul informativ-operativ si
beneficiari, respectiv intre structura de securitate in care activeaza si
decizionalii statului. Din aceasta perspectiva, departamentelor de analiza le
revine, pe de o parte, sarcina de a gestiona informatiile obtinute de zonele
operationale si cele disponibile din surse deschise si de a elabora
documentele de informare pentru responsabilii guvernamentali, si, pe de alta
parte, aceea de a orienta demersurile informative pentru a raspunde
solicitarilor beneficiarilor, cu respectarea cadrului legal.

— A My

CERERE
INFORMATII

PRODUCTIE
VALORIFICARE

E “5]
] s

CERERE

GLEES INFORMARE

INFORMATII

Schema nr. 1 — Analistul in fluxul de intelligence.

Sursa: Nitu lonel (coord.), Ghidul analistului de intelligence: compendiu pentru
analistii debutanti, Editura ANI ,, MV, 2011, pag. 31
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In consecinta, atributiile ce le revin analistilor de informatii acopera
un registru vast de activitdti, respectiv:

e trierea informatiilor disponibile referitoare la un anumit subiect,
prin raportarea acestora la criterii de veridicitate si relevantd si decelarea
elementelor esentiale. Aceasta presupune, de cele mai multe ori, o atenta si
constantd monitorizare a evolutiilor in problematica de interes si in
domeniile conexe si chiar o specializare de nisa a analistului.

Sunt avute in vedere atat baza de date disponibila din input, sursele
deschise, evaluarile si punctele de vedere ale altor specialisti, precum si
experienta personald a analistului;

e organizarea datelor in forma cea mai potrivitd, cu respectarea
scalei cronologice sau determinist, in scopul relevarii adecvate a
schimbarilor;

e fundamentarea i dezvoltarea unui rationament corect, care sa
permitd identificarea cauzelor si a efectelor probabile. Sunt aplicate metode
specifice menite sa asigure validitatea si obiectivitatea demersului rational
(mai ales 1n conditiile Tn care sunt disponibile informatii contradictorii),
evitarea erorilor de analizd, cu apel consecvent la gandire critica. Analistul
de intelligence trebuie sd aplice justa masurd in valorificarea experientei
detinute si a cliseelor personale, pentru a putea interpreta corect elementele
de noutate si a remodela proiectiile de natura predictiva. In egala mésura, se
afld in postura de a identifica elementele de cunoastere suplimentare
necesare pentru fundamentarea unei evaluari valide;

e claborarea si redactarea documentului de informare, cu respectarea
normelor gramaticale si de exprimare, precum si a procedurilor de forma si
fond institutionale. Stilul trebuie sd fie adecvat comunicarii inter-
institutionale, cu formulari clare si concise;

s transpunerea feed-back-ului in termeni de solicitiri de noi
informatii.

Dincolo de toate acestea, activitatea curentd a analistului de
intelligence presupune, in esentd, procesarea unor baze mari de date (de
multe ori in termene scurte) ori furnizarea unor evaludri in conditii de deficit
informational (inainte de sau la scurt timp dupa producerea unui eveniment),
sub imperativul de a oferi explicatii ori scenarii valide.

Analistului de intelligence 1 se cere sa deceleze si s comunice n timp
util decizionalilor schimbarile semnificative in privinta vulnerabilitatilor /
amenintarilor la adresa securitdtii nationale, ncat sa fundamenteze atat
masuri de prevenire, contracarare sau de limitare a efectelor negative, cat si
politici si strategii nationale pe termen lung.

Ca specificitati, care individualizeaza activitatea curentd a analistului
de intelligence, ar mai fi de mentionat: setul de rigori derivate din
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chestiunile de ordin normativ dar si din codul deontologic aplicabil
domeniului analizei, aplicarea anumitor metode analitice, restrictiile (date
de caracterul secret al activitatii sale, stresul si conditionalitatile specifice
carierei oricarui militar), anonimatul (produsele sale sunt remise
beneficiarilor in numele institutiei) si multe altele. Lasam cititorului
posibilitatea de a identifica noi dimensiuni ale activititii de analiza si de a
reflecta asupra modului in care acestea confera individualitate profesiei de
analist de intelligence.

= Repere ale profilului psiho-profesional al analistului de intelligence

A corespunde unor asemenea expectatii / exigente profesionale
implicd existenta unor Insusiri psiho-intelectuale si a unor abilitati si
deprinderi specifice (prezentate sintetic in Schema nr. 2). Pot fi considerate
premise ale performantei analitice urmatoarele:

e aptitudini:

- un grad de inteligenta peste medie;

- capacitatea de accesare a tuturor tipurilor de gandire — algoritmica /
euristicd, reproductivd / productiva, divergentd / convergentd, inductiva /
deductiva;

- aptitudini cognitive dezvoltate, respectiv: rapiditate perceptiva, atentie
distributiva, capacitate de concentrare, capacitate de structurare eficientd a
informatiilor, flexibilitate categoriald, originalitate, coerenta si flexibilitatea
ideilor, intelegere si exprimare fluentd si facild verbala si 1n scris;

* deprinderi:

- formative (manifestate n invétare activa);

- rezolutive (capacitate de solutionare rapidd, de gestionare a unor
probleme complexe, ascultare activa);

- reglatorii (analiza controlului, monitorizarea si managementul
timpului);

e (rasdaturi de personalitate §i elemente psiho-caracteriale:
responsabilitate, conformism social, perseverentd, controlul tendintei de a
lua decizii pripite, obtinerea de informatii prin conversatie, autocontrolul,
deschiderea catre experiente, capacitatea de coordonare, receptivitatea
sociald, dorinta de realizare, asertivitatea, increderea sociald, flexibilitatea
comportamentald, argumentarea verbald, independenta, amabilitatea,
capacitatea de refacere a tonusului, sociabilitatea, capacitatea de negociere,
persuasiunea.
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de comunicare (scrisa, orala, vizuald)

de lucru in echipa (capacitate de conducere,
influentare,acceptare a altor puncte de vedere)

de gandire (sinergia/simbioza in cazul grupului,

ordonarea informatiilor, recunoasterea tiparelor,
aplicareade rationamente—- inductive, deductive)

gandire critica
cunostintede operare PC
capacitate de exprimare orala (in public sau in

diferite formate de discutie)si scris

buna cunoastere a unor limbi straine (scris.
vorbit, citit, tradus)

cercetare (definire a problemelor, construirea de
strategiide cercetare)

culegereasi utilizarea informatiilor (colectare /
seleclare, monilorizare, organizare, analiza /

Abilitati

Deprinderi

[

comunitateade informatii
strategii si politici guvernamentale

beneficiari (nevoi de informare, nivelul de
cunoastere,oportunitatea informarii)

tinte / subiecte de interes (particularitati de

cultura, limba, istorie, geografie, politologie,
economie, tehnologie, situatia militara / de
securitate)

despre

f

manifestao vie curiozitate X
are o puternica motivatie launtrica

isi cultiva permanentspiritul de observatie
este pasionatde lectura

este tenacein identificareade solutii

este capabil sa evalueze fenomene / situatii
din perspectivediferite

manifesta creativitate in realizarea de
conexiuni

sintezd, inlerpretare, diseminare, coordonare,
evaluare)

managementde proiecte / procese (planificare,
wpfemenlafa.monitorizare,negcciere] _/

problematizeaza situatiile cu care se

confrunta

\ are capacitatede concentrare

Schema nr. 2 — Competente de baza ale analistului de intelligence
Sursa: Nitu lonel (coord.), Ghidul analistului de intelligence: compendiu pentru
analistii debutanti, Editura ANI ,, MV, 2011, pag. 37

Pe langa aptitudinile innascute si cele dezvoltate in procesul de formare,
eficienta activitatii analistului se afld in corelatie directa cu:

- un grad ridicat de culturad generala, respectiv detinerea unui bagaj de
cunostinte structurat, organizat din cat mai multe domenii (economic,
juridic, administrativ, cultural, religios, istoric etc.), care sd permita
evidentierea unor elemente definitorii aflate in conexiune - uneori aparent
inexplicabil — cu fenomene, reactii, situatii etc. din actualitate, cu relevanta
pentru securitatea nationald;

- 0 experientd profesionalda relevantd, reprezentand acumulare de
elemente de cunoastere si de norme / proceduri, care sia favorizeaze
solutionarea cu operativitate a sarcinilor;

- utilizarea unui aparat metodologic adecvat, fiind privilegiate, in
principiu, acele metode si tehnici analitice cu un pronuntat caracter inductiv
(rationament de la particular la general) si predictiv (estimari cu privire la
,viitorul” posibil).
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Metodele de analiza utilizate de analistii de intelligence nu se
revendica neaparat din spectrul stiintific — dupd cum evidentiaza si Jeffrey
R. Cooper — intrucat privilegiaza mai curand intuitia i imaginatia si nu
comportd planul imediat, concret, verificabil si cuantificabil. Judecitile de
valoare la care analistii ajung nu se datoreaza doar operarii cu planul factual,
ci se intemeiazd In bund masurd pe conexiuni §i procese cognitive
individuale (in care experienta personald detine un rol important) — tocmai
pentru a putea compensa ceea ce este incomplet, contradictoriu, ambiguu'.

In acest context, o importanti deosebita revine apelului constant la
gandirea critica, respectiv la tehnicile de evitare a erorilor cognitive (ceea ce
Mark Lowenthal denumea ,,triplu joc mintal”: a ne gandi la modul nostru de
gandire in timp ce gandim)®. Analistii de intelligence dispun de o capacitate
aparte de a-si monitoriza rationamentele, elimindnd pozitionarile pur
personale ori cliseele mentale, fiind capabili sd construiascd scenarii
alternative si sa ia in considerare ipoteze si puncte de vedere diferite.

Conturandu-se in aceastd manierd, profilul psiho-profesional al
analistului de intelligence evidentiazd importanta majord a existentei unor
capacitati cognitive superioare inndscute, carora li se adaugd un proces
continuu de cultivare programatica — de cele mai multe ori prin mentorat si
lucru efectiv — ce include gestionarea / asumarea aspectelor specifice
,delicate” (secret, ierarhie ori esec).

2. Cine poate fi analistul de intelligence — despre asumarea unei
imagini publice

Pe de altd parte, insa, analistul este un element al unui mecanism
institutional complex, nevoit sd se adapteze constant la solicitarile unui context
de securitate din ce in ce mai dinamic.

Adaptarea componentei analitice a procesului de intelligence la
schimbarile mediului de securitate impune dezvoltarea unei culturi analitice
atat /a nivel individual (prin configurarea unor programe specifice de formare si
valorificare a potentialului analistilor), cat si institutional (prin crearea
mecanismelor si asimilarea rezultatelor unor procese de lectii invatate, prin
dezvoltarea programelor de mentorat ca maniera eficienta de transmitere a
experientei si integrarea superioara a segmentelor analitic si operational).

' Cooper, Jeffrey R. — Curing Analytic Pathologies, CSI, 2005.
* Lowenthal, Mark M. — Intelligence from Secret to Policy, CQPRESS.
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In egala masurd, insd, tocmai rolul si importanta analistului in ecuatia
activitatii de intelligence recomandd si reclamd simultan dezvoltarea unei
culturi analitice la nivelul societdtii — deziderat pentru a carui materializare este
esentiald asumarea §i promovarea unei imagini publice a analistului /
analizei de intelligence. Scopul unui astfel de demers il constituie aducerea in
lumind a unei dimensiuni de inaltd performantd, mai putin cunoscute a
activitatii structurilor de intelligence, care sd fie plasatd / recunoscutd public ca
apartinand (s1) registrului intelectual, cu evidentierea utilitdtii procesului
analitic din perspectiva fundamentérii deciziilor privind interese nationale.

Adiacent, pot fi identificate ca scopuri subsidiare ale acestui proces:

- promovarea publicd a cooperdrii in domeniul analizei de intelligence cu
institutii omologe relevante din spatiul euro-atlantic, precum si cu mediul
academic si societatea civila;

- mediatizarea eforturilor constante pentru profesionalizarea resursei
umane implicate in activitatea de analiza si cresterea interesului pentru o cariera
in acest domeniu.

Din perspectiva conturdrii unui brand al analistului de intelligence,
primul pas ar trebui sd il reprezinte realizarea unei analize SWOT care sd
reliefeze punctele tari ale comunitdtii de analisti de intelligence pe care s-ar
putea sprijini un asemenea demers, in contrapondere cu eventualele puncte
slabe. Acestea sunt, in principiu, generate fie de lipsa unor referinte
conceptuale 1n privinta profesiei de analist de informatii si de dificultatea -
dat fiind specificul activitdtii - de a promova public persoane identificate ca
analisti, fie de asocierea imagologica a activitdtii structurilor de intelligence
cu spectrul ,,ocult” sau intrusiv.

Publicul vizat de promovarea unui brand al analistului de intelligence
il reprezinta, in principal, liderii si formatorii de opinie - reprezentanti ai
institutiilor din sistemul de securitate si apdrare, institutiile publice din
administratia centrala si locald, beneficiare de produse de intelligence, dar si
analisti din mediul international, reprezentanti ai comunitatilor de informatii
din alte state. In aceeasi categorie pot fi inclusi membri activi ai mediului
academic, jurnalisti de prestigiu, reprezentanti ai ONG-urilor cu profil
conectat domeniului securitdtii nationale, agentii de consultantd politica,
economica sau de securitate. Publicul secundar 1l constituie publicul general
— indirect, prin reflectarea mesajelor promovate de formatorii de opinie.

Mesajul esential al unui brand al analistului de intelligence ar trebui
sa evidentieze faptul ca activitatea acestuia, caracterizatd prin
profesionalism si competentd, contribuie la decizii importante in politica de
securitate a unui stat, reprezentand o necesitate si o plus-valoare in folosul
binelui public.
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Configurarea unei identititi de brand reprezintd principala
provocare a unei asemenea initiative, fiind necesard gasirea unui suport
vizual si verbal care sa sustina performanta si utilitatea profesiei. De altfel,
insusi personajul analistului de intelligence se profileaza in mod adecvat
prin accentuarea valorilor asociate procesului si produsului analizei de
intelligence (complexitate, caracter integrat, stiintific si performant, legal,
obiectiv §i corect, important pentru decizia strategica, apararea intereselor
nationale si ale drepturilor cetdteanului).

Analistul de intelligence se contureaza, astfel, ca personaj generic -
un specialist in intelligence creativ, capabil de gandire critica si initiativa, un
profesionist integru, impartial care cerceteazd in profunzime, cu metode
stiintifice, un reprezentant de elitd aflat n serviciul natiunii care filtreaza cu
acuratete o cantitate enorma de informatii si detine astfel arta de a extrage
cunoasterea esentiald, utild deciziei.

O varianta eficientd ar fi preluarea vizuala unor elemente de imagine
nationald (tricolor, stemd) si includerea in slogan a unor termeni-forta,
precum: patrie, securitate, adevar, specialist, profesionalism, intelligence,
cunoastere, gandire.

Obiectivele de comunicare identitara ar putea fi:

Valorile brandului:

e analist;

- inteligentd, perspicacitate, capacitate de prognoza;

- expertiza, profesionalism;

- intuitie, flexibilitate, creativitate, operativitate;

- obiectivitate;

- mandrie profesionald;

- abnegatie, spirit de echipa, andurant;

-munca anonimd versus vizibilitatea / importanta rezultatelor
anonimatul muncii;

- in slujba interesului national.

® Procesul si produsul de analiza:

- complex si integrat;

- stiintific §i performant;

- legal, obiectiv, corect.

- important pentru decizia strategica, apararea intereselor nationale si
a drepturilor cetatenilor

Mesajul brandului: Expertiza si profesionalismul analistilor sunt in
serviciul natiunii.
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In concluzie, consideraim ci un astfel de proiect ar putea completa
imaginea institutionala a serviciilor de informatii din Romania (ori chiar a
comunitatii nationale de informatii, in ansamblul sau), prin promovarea publica a
componentei analitice a activitatii de intelligence ca domeniu de performanta.

Un obiectiv implicit constd in definirea unui standard ocupational
care sd aiba drept finalitate introducerea analizei de informatii (analizei de
intelligence) in Clasificarea Ocupatiilor din Romania si, implicit,
recunoagterea acestei ocupatii / profesii in tara noastra.
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Intelligence $i foresight: repere ale utilizarii studiilor
prospective in fundamentarea deciziilor
in domeniul securititii nationale

Gheorghe-Costinel ANUTA
Serviciul Roman de Informatii
e-mail: costinel.anuta@dcti.ro

Abstract

The paper explores the potential role of foresight in supporting the
decision-making process in the field of security, starting mainly from the hypothesis
that in an environment dominated by incertitude and engaged in a fast
transformation, the focus of the decision-making process on the future becomes
imperative (taking into consideration at least a 4-5 years horizon).

In addition to the elements characteristic for foresight, respectively the
characteristics or the elaboration/capitalization of these types of products, the
study addresses the specific elements for foresight in other countries (Singapore,
Great Britain, Holland or Finland).

Moreover, the paper analyzes the necessary premises for capitalization of
such an approach for Romania: a new paradigm of security (a 3D mix —
Development, Diplomacy and Defense and resilience), a “whole of society”
network-type mechanism (an analogy with the expression “whole of society” but
which focuses on more than the governmental sector) with a significant early-
warning dimension and a new format of interaction with the decision-makers:
the strategic debate.

Keywords: foresight, whole-of-society, intelligence.

Cei doudzeci de ani trecuti de la sfarsitul Razboiului Rece au fost
marcati de evenimente care au depasit capacitatea noastra de a le gestiona
oportun. Succesiunile de lebede negre sau gri' nu au ficut decat si ne

' Concepte dezvoltate de citre Nassim Taleb in ,,Lebdda Neagrd. Impactul foarte putin
probabilului”, pentru a evidentia evenimentele care intrunesc anumite caracteristici, cum ar
fi raritatea, impactul extrem si predictabilitate retrospectiva.
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deschidd ochii asupra necesitdtii de dezvoltare a abilitatilor noastre de a
anticipa si de a ne pregati pentru cel putin o parte din evenimentele majore
care ne vor marca viitorul.

Totodata, transformarea factorilor care determina evenimentele de
tipul lebedelor negre sau gri (capacitatea computerului, banda de Internet,
miniaturizarea, interdependenta globald) inregistreazd o accelerare
exponentiald, necesitdnd dezvoltarea unor perspective pe termen lung pentru
factorii decizionali. In contextul unor asemenea evolutii, dezvoltarea si
utilizarea studiilor asupra viitorului in analiza §i implementarea politicilor
de orice naturd a devenit o cerintd fundamentala.

In acelasi timp, o analiza empiricd a politicilor Romaniei, indiferent
de domeniu, evidentiaza lipsa / tratarea incoerenta a doud ,,puncte de sprijin”
in procesul dezvoltarii si implementarii acestora: un input consolidat asupra
a ceea ce preconizdm ca ne va aduce viitorul, precum si un instrumentar de
analizd pentru verificarea progreselor inregistrate si asigurarea corectiilor
procesului mentionat. Prezenta lucrare trateazd doar unul din cele doua
»puncte de sprijin” mentionate, si anume ,,incursiunea” in viitor.

1. Consideratii generale privind studiile prospective

Studiile asupra viitorului, a caror dezvoltare a inregistrat o amploare
semnificativa in ultimii ani, oferda posibilitatea creiondrii inputului
consolidat mentionat anterior.

Totusi, datd fiind complexitatea modului de raportare la viitor a
studiilor mentionate, se impune o delimitare sumara a tipurilor acestora, cel
putin din perspectiva limitelor in creionarea starilor viitoare.

Astfel, ne putem raporta la viitor probabil, plauzibil, respectiv
posibil, precum si despre viitor ne/preferabil (Figura 1), cu accent pe natura
impactului pe care acesta l-ar avea asupra mediului sau organizatiei. Din
aceastd perspectiva, am putea face urméatoarea distinctie:

- forecasting-ul are in vedere proiectarea unui VIITOR PROBABIL
(likely to happen), si produsele de acest tip au la bazd extrapolarea tendintelor
evidentiate de date statistice);

- foresight-ul proiecteazd un VIITOR PLAUZIBIL (could happen),
produsele de acest tip avand la baza toate cunostintele noastre referitoare la
starea de fapt / modul de manifestare al evenimentelor analizate);
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Posibil

Probabil

Preferabil

TIMP

Figura 1. Conul viitorului

Adaptare dupa Joseph Voros, 4 Primer on Futures Studies,
Foresight and Use of Scenario, www.thinkingfutures.net.

- normative futures vizeazi variantele ne/preferate ale STARILOR
VIITOARE POSIBILE (might happen), produsele de acest tip explorand toate
starile viitoare imaginabile.

Existd o intreagd gama de produse disponibile pe Internet pentru
toate cele trei tipuri:

- in cazul forecasting-ului putem mentiona Future of Mobility
Roadmap, creata de Smith School for Enterprise and Environment, sau
produsele Intergovernmental Panel on Climate Change,

- In ceea ce priveste foresight-ul sunt deja arhicunoscute Shell
Energy Scenarios to 2050, produs care a permis companiei olandeze sa
obtind un important avantaj strategic pe piata pe care actioneaza, iar

- pentru normative futures retine atentia Vision 2050, raport elaborat
de catre World Business Council for Sustainable Development.
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Produsele sunt diferentiate atat din perspectiva complexitatii
structurale (mai mare, pe masura ce produsul incorporeaza / analizeaza mai
multe scenarii) cat si din cea a conflictului de valori asociat acestora (mai
mare, pe masurd ce produsul ia in considerare toate scenariile imaginabile).

Avand in vedere ca elementul central al lucrarii il constituie
conceptul de foresight, am considerat necesard identificarea unui
corespondent al acestuia in limba romana. Identificand un corespondent al
conceptului deja adoptat, in cadrul proiectelor roméanesti pe aceasta tema, in
domeniile cercetdrii §i inovarii’, respectiv invatimantului superior’, am
preluat respectiva expresie — studii prospective — si pentru studiul de fata.

In ceea ce priveste asocierea studiilor prospective cu domeniul
securitdtii ne putem raporta la doud demersuri destul de familiare
specialistilor: rapoartele periodice Global Trends ale National Intelligence
Council, respectiv. Multiple Futures Project (MFP), un proiect initiat in
cadrul NATO pentru stimularea dezbaterilor asupra Conceptului Strategic
adoptat in 2010.

Ceea ce retine atentia in cazul MFP este ca, in contextul identificarii
tendintelor / potentialelor evolutii ale mediului de securitate pentru orizontul
2030, a fost realizatd si o proiectie viitoare a organizatiei (Figura 2), avand ca
repere gradul de implicare / pozitia dominantd a SUA si UE in NATO, respectiv
perceptia asupra amenintarilor pe ambele tarmuri ale Oceanului Atlantic.

Astfel, proiectul MFP a adus in atentie dubla utilitate a studiilor
prospective: anticiparea dinamicii mediului de securitate permite realizarea
unor proiectii ale organizatiei in viitor si, implicit, faciliteazd adaptarea
acesteia atat conceptual, cat si structural.

De altfel, am putea aprecia cd abordarea inovativd mentionata,
respectiv de utilizare a studiilor prospective a facilitat obtinerea de catre
NATO a unui document strategic destul de diferit de editiile anterioare post
Rézboi Rece, datoritd orientarii catre o abordare proiectiv-anticipativd in
gestionarea amenintdrilor emergente.

2 www.strategie-cdi.ro.
3 www.edu2025.ro.
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Figura 2. Viitoarele NATO
Preluatd din NATO Review, http.//www.nato.int/docu/review/2006/issue2/english/military. html.

2. Implicatiile ,,institutionale” ale utilizarii studiilor prospective

Dupa cum am mentionat in introducerea prezentei lucrari, politicile de
orice naturd promovate de catre institutiile romanesti sunt lipsite de un input
consolidat asupra a ceea ce preconizam cd ne va aduce viitorul. Studiile
prospective nu inseamnd planificare strategicd, ci ar trebui sd reprezinte
elementul care initiaza procesul de planificare strategica. In acest sens, un
proces de scanare a orizontului (care si includd atat semnale / oportunitéti
interne ale organizatiei, cat si tendinte de evolutie a mediului extern) ar trebui
sa orienteze formularea scenariilor / prognozelor (Figura 3).

I I I
r I

Tendinte - .

viitoare c:a"uar" Ontiuni Decigi o .

ptiuni ecizii mp lementare

Semnale progrioze

interne

Stari viitoare
interne ‘

Scanarea Sinteza Analiza Luarea
orizontului deciziei

Figura 3. Conexiunea studii prospective — planificare strategica

Adaptare dupd Reynolds, John, Duckworth, Martin, Strategic Foresight Course, Bucuresti, 4-5 martie 2011
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Desi produsele de tipul studiilor prospective sunt percepute ca
generatoare de preocupdri suplimentare pentru decidenti, concretetea si
evidentierea oportunitatilor ar putea conduce la angajarea acestora in
conversatiile strategice necesare depasirii cadrului formal al planificarii.
Conversatiile strategice ar presupune transmiterea elementelor esentiale prin
intermediul unor briefinguri / conversatii, in special in cazul situatiilor de criza.
Principala problema 1n aceste situatii ar putea-o constitui nivelul de pregatire al
decidentului (pericolul principal 1l constituie ,analfabetismul” strategic),
necesar pentru a ,,sustine” conversatia strategicd, respectiv pentru a lua o
decizie fundamentata.

De altfel, un rol important in promovarea produsului il are construirea
unei relatii adecvate cu decidentii, analistii trebuind sa aibad in vedere cresterea
receptivitétii celor din urma prin ,,construirea” unui viitor credibil, pornind - in
masura 1n care este posibil - de la un eveniment care a avut loc in altd zona a
globului. Un alt mod de crestere a receptivitatii vizeaza implicarea decidentului
intr-un mediu de simulare, In cadrul unor exercitii de tip policy gaming
(similare ,,jocurilor de razboi”, dar dincolo de sfera apararii). Totodata, analistul
trebuie sd aibd in vedere contextul operational in care se va adopta decizia, un
potential model de raportare a decidentului la contextul operational
constituindu-1 Cynefin® (Figura 4).

DEZORDOMAT COMPLEX
sondare
intuitie
raspuns

COMPLICAT
HAOTIC intuitie
analizd
actiune raspuns
intuitie
raspuns intuitie
clasificare
raspuns

y SIMPLU -
ORDONAT
Figura 4. Modelul Cynefin

Prezentat de David J. Snowden si Mary E. Boone in A Leader s Framework for Decision
Making, Harvard Business Review, noiembrie 2007.

4 A .. .o . . .  1e A .
Cuvant de origine galica, ce descrie existenta unor factori multipli in mediul extern care
ne influenteaza in moduri pe care nu le putem intelege.
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Modelul Cynefin serveste la determinarea, de catre decident, a
contextului operational in vederea adoptarii unei decizii adecvate (fiecare
domeniu implicand decizii diferite). Contextele simple si complicate
pornesc de la premisa unui univers ordonat, unde relatiile cauza-efect sunt
perceptibile si raspunsurile pot fi determinate in baza faptelor. Contextele
complexe si haotice sunt dezordonate, nu existd o relatie cauza-efect vizibila
si modul de actiune este determinat pe baza unor modele emergente.

Majoritatea analizelor evidentiaza faptul cd@ institutionalizarea
procesului de elaborare / utilizare a studiilor prospective ar putea constitui
o premisd pentru gestionarea provocarilor viitorului, inclusiv de catre
sectorul de securitate, prin elaborarea unor noi politici (Australia,
Finlanda), modificarea structurilor (Singapore) sau dezvoltarea de noi
capabilitati (Olanda)’.

Procesul trebuie sa fie structurat riguros, pe etape clar delimitate,
dar — 1n acelasi timp — sa inglobeze un mecanism de ,,masurare” a
eficientei §i corectare a activitdtii pentru a fi continuu adaptabil la
evolutiile mediului de securitate — fapt evidentiat atdt de abordarea
guvernamentald, cat si de cea privata.

In acelasi timp, procesul de elaborare / utilizare a studiilor prospective
poate fi facilitat de transferul de know-how si bune practici, prin constituirea
de retele / comunitdti de interes la nivel ne- / guvernamental, national si
international. Relevant in acest sens este exemplul Singapore-ului, unde,
pentru Tmbunatitirea relationarii — in special cu decidentii la nivel inalt — in
cadrul guvernului a fost constituitd Reteaua pentru Foresight Strategic
(Strategic Futures Network), formatd din adjunctii secretarilor care conduc
diversele agentii din zona guvernamentald si care se intruneste, de regula, la
interval de doua luni. Se intentioneazd ca reteaua guvernamentala (structurile
specializate din diverse agentii) sa fie conectata atat la o retea nationala (care
sa includa think-tank-urile din Singapore, zona de afaceri etc.), cat si la una
globala (conectata 1n special la sfera anglo-saxond) pe aceasta tema.

Translatarea concluziilor / recomandarilor studiilor prospective in
sfera politicilor s-ar putea realiza prin includerea scenariilor in planificarea
strategicd si distributia resurselor (ciclurile de bugetare).

Avand 1n vedere rolul serviciilor de informatii de a ,,a informa
pentru a fundamenta procesul decizional al factorilor de autoritate”,

> Lavoix, Helene, ed., Strategic Foresight and Warning: Navigating the Unknown,

S. Rajaratnam School of International Studies, Singapore, November 2010.
% Nitu, Ionel, coord., Ghidul analistului de intelligence, Editura Academiei Nationale
de Informatii ,,Mihai Viteazul”, Bucuresti, 2011, pag. 17.
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studiile prospective ar putea constitui un instrument util din aceastd
perspectiva. In acelasi timp, desi sursele deschise oferda o multitudine de
produse pe aceastd temd, in sfera intelligence, studiile prospective ar
putea capata mai multd consistentd, avand in vedere accesul la date /
informatii secrete care ar permite anticiparea anumitor evolutii cu un
grad ridicat de acuratete.

Totusi, desi serviciile de informatii ar putea juca un rol important in
implementarea studiilor prospective pe dimensiunea securitatii, eficienta
procesului la nivel national necesitd o serie de premise ce depasesc sfera
intelligence: o noua alfabetizare In domeniul securitétii (pornind de la un mix 3D
— Development, Diplomacy and Defence si rezilientd) si dezvoltarea unui
mecanism de tip retea ,,whole-of-society / WhoS (in analogie cu sintagma ,,whole-
of-government”, dar care vizeaza mai mult decat sectorul guvernamental) cu o
dimensiune semnificativa de avertizare timpurie (Figura 5).

Figura 5. 3D + WhoS + R
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Concret, in contextul abordarii 3D, dezvoltarea ar viza ,,construirea
bazei economice, sociale si politice a unui stat si stabilizarea comunitdtilor /
societatilor”, diplomatia, ,,activitdtile de comunicare sau negociere pentru
gestionarea conflictelor, care utilizeazd canale oficiale sau neoficiale in
acest scop”, iar apararea, ,,0 gamd largd de actiuni cu specific preponderent
militar”, de la ajutor umanitar la ducerea unui razboi’. Totusi, 1n fapt, ideea
de apdrare 1n sintagma 3D este mai mult circumscrisa securitatii in sens larg,
decét actiunilor militare in sine.

Mecanismul de tip WhoS ar viza conectarea sferelor
guvernamentale, a societdtii civile, respectiv a comunitdtii de afaceri pentru
o abordare coerentd a diferitelor domenii de activitate la nivel statal
(sandtate, energie, etc.). In ceea ce priveste ideea de avertizare timpurie, ar
putea fi preluat modelul unor structuri / constructii deja existente, cum ar fi
NATO Intelligence Warning System, si adaptat la un potential sistem
national de management al crizelor”.

In acelasi timp, putem utiliza termenul de rezilientd cu sensul conferit
de SUA in abordarea securitatii interne — limitarea potentialului amenintzrii’,
absorbtia socului (managementul consecintelor) si recuperarea'’ (revenirea la
functionalitatea initiald).

Conectarea conceptelor descrise (3D + WhoS + R) s-ar desfasura avand
ca element central urmatorul algoritm: conectarea tuturor actorilor (guvern,
societate civild, afaceri) in vederea atingerii / realizarii unor obiective stabilite
(inclusiv pe dimensiunea securitdtii nationale), subsumate domeniilor 3D,
intr-un mod care sd asigure rezilienta Intregului sistem. Actiunile actorilor pot
insd cdpata coerentd si consistenta numai in cazul existentei unei viziuni clare

7 A New Vision for U.S. and Global Security, The 3D Security Initiative, Eastern Mennonite
University, www.3Dsecurity.org.

8 Kriendler, John, NATO Intelligence and Early Warning, Conflict Studies Research Centre, 2006,
http://www.isn.ethz.ch/isn/Digital-Library/Publications/Detail/?id=39988 &Ing=en.

’ Am ~combinat” viziunea israeliand asupra rezilientei (Meir Elron, Israel’s Homeland
Security Concept: From Civil Defense to National Resilience, briefing presented to
Homeland Security Studies and Analysis Institute, August 4, 2009), cu cea americana,
intrucdt am considerat ca ideea de a opune rezistentd amenintarii (prezentd in conceptul
american) nu exprima intr-un mod adecvat ideea de limitare a potentialului de manifestare
a amenintarii.

' Kahan, Jerome H., Allen, Andrew C., and George, Justin K. (2009), An Operational
Framework for Resilience, Journal of Homeland Security and Emergency Management:
Vol. 6: Issue 1, Article 83.
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asupra starii viitoare (implicit obiectivelor), care poate fi formulatd prin
intermediul studiilor prospective. In acelasi timp, aceastd conectare evidentiazi
necesitatea abordarii / implementdrii studiilor prospective de o manierd
integrata, prin organizarea de exercitii dedicate, la nivel national.

3. Repere pentru un exercitiu de foresight pe dimensiunea
securitatii nationale

In privinta posibilitatilor curente in domeniul studiilor prospective,
pe dimensiunea securitatii nationale, am putea avea in vedere:

1. Utilizarea posibilititii de conectare la fluxurile nationale si
internationale existente.

La nivel international ne putem raporta la proiecte NATO (Multiple
Futures), SUA (Global Trends) sau UE (European Foresight Monitoring
Network). La nivel national avem in vedere initiativele in derulare in spatiul
public romanesc, mentionate anterior;

2. Valorificarea posibilititii de transfer de expertizd din spatiul
public national.

Exercitiul de foresight care a stat la baza elaborarii Strategiei de
cercetare, dezvoltare si inovare 2007-2013, precum si cel in derulare privind
invatamantul superior (implicit expertii implicati in aceste proiecte),
constituie surse extraordinare de cunoastere in domeniu.

Transferul de expertizd este relevant atat din perspectiva
salgoritmului” de implementare a unui asemenea demers, cat si a
resurselor implicate. Un alt avantaj al valorificarii 1-ar constitui conectarea
— prin intermediul expertilor — a eforturilor guvernamentale cu cele din sfera
societatii civile;

3. Explorarea instrumentarului disponibil pe ,piatd” i
identificarea metodelor / tehnicilor adecvate pentru o abordare
guvernamentala.

Pe langd utilizarea motoarelor web de cdutare, mentionam doud
surse care concentreaza demersuri consistente in domeniu:

- platforma online dedicatd comunititii expertilor in studii
prospective — FORWIKI (www.forwiki.ro), lansatd in contextul initiativei
privind invatdmantul superior din Romania, cu acces liber;

- volumul Futures Research Methodology (Metodologia pentru
cercetare prospectiva), elaborat de catre fundatia Millennium Project.
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Figura 6. Matricea de analizd a metodelor prospective

Adaptare dupa Futures Research Methodology, Millennium Project

Demersurile curente pentru delimitarea unor metode / instrumente
adecvate pentru derularea studiilor prospective ne ofera, de altfel, o perspectiva
organizatd a acestora, pornind chiar de la o taxonomie 1n raport cu modul de
controlare a sistemului (gradul de ambiguitate), respectiv cu modul de
percepere a sistemului, direct sau prin interactiunea agentilor (Figura 6).

Una din cele mai cunoscute metode de aceastd naturd o constituie
scenariile. Metoda scenariilor este utilizata, in general, pentru explorarea
posibilelor conditii de manifestare a unei situatii, plecand de la un set de
propuneri / ipoteze de lucru, fiecare scenariu reprezentdnd un viitor
plauzibil distinct.
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In vederea unei potentiale implementiri a foresight-ului in
sectorul guvernamental de securitate nationald, am putea explora:

1. Constituirea unei retele nationale (formale, sau chiar informale in
stadiul initial) care sa gestioneze / analizeze problematica, dar sa aiba la baza o
abordare extinsa a securititii (chiar cu o potentiald reprezentare a think-tank-
urilor / ONG-urilor relevante din spatiul public) si crearea unei platforme
colaborative avand ca suport Internetul pentru o mai buna relationare;

2. Asigurarea unui input in fundamentarea documentelor
programatice — si aici ne referim 1n special la strategia de securitate nationala
si cele sectoriale subsidiare — care sd rezulte in urma unui exercitiu de
Sforesight (desfasurat, in masura in care este posibil, la nivel national).

*

Necesitatea §i oportunitatea inserdrii studiilor prospective in spatiul
guvernamental meritd o atentie deosebitd. Exista provocéri a cdror evolutie poate
genera probleme de securitate (de exemplu evolutia demografica, atit prin prisma
natalitatii, cat si a exodului de creiere, sau securitatea energeticd, care ar putea
deveni o problema pentru Roménia in orizontul a 15-20 ani), dacd nu sunt
abordate Inca de pe acum. Studiile prospective pot oferi aceastd perspectiva care
ne lipseste pentru a lua decizii pentru viitor incepand de astdzi, in vederea
gestionarii adecvate a provocarilor a caror manifestare s-ar putea accentua chiar
in viitorul apropiat.
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Abstract

The aims of the article is to present and evaluate the concept of intelligence
of redundancy in accordance with the procedural directions of communication
theories. It is analyzed the potential of the intelligence of redundancy related to the
communication content and the accountability of facts.
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1. Introducere

In concordantd cu directiile procedurale ale teoriilor comunicirii,
termenul de informatie, folosit ca masurare a imprevizibilitatii mesajului
trimis, se referd la continutul livrat.

Folosind diferite aparate conceptuale, informatia de intelligence
tinteste spre cunoasterea avansatd complexd si spre abilitatea de-a lua
decizii obiective, care depasesc limitele de raportare ale studiilor de
comunicare. In termeni de comunicare, in cadrul modelelor procedurale,
informatia de intelligence subsumeaza un posibil intelligence al designului
redundant. Aparent paradoxal exprimarea de redundantd a intelligence-ului
ne trimite la principiile lui Sun Tzu cu privire la comportamentul opus.
Aceastd expresie 1si gaseste valoarea stiintifica atunci cand este dezvaluita
in analizele scolii de comunicare etnmetodologica a lui Garfinkel. Aceasta
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potentiald redundantd a intelligence-ului se poate focaliza pe continutul
comunicatiei si pe responsabilitatea faptelor (in limitele notabilitatii si
responsabilitatii), dovedind mai mult prin informatie decat conceptul
de baza inteles in limitele imprevizibilitatii mesajului.

2. Redundanta. Abordare informationala

Redundanta, inteleasa drept surplus informational in telecomunicatii,
abundentd inutild de expresii in comunicare, este de reguld conotata negativ
nu doar 1n stiintele alimentate de teoria informatiei. Exceptie face doar cazul
cresterii stabilitdtii canalului de comunicatie fatd de actiunile perturbatoare
externe, situatie in care redundanta joaca rolul important de recuperare a
informatiei alterate, erorile putdnd fi corectate si nefiind necesard re-
transmiterea: ,,Cu toate acestea, in multe situatii din lumea reald, redundanta
este utild. In primul rand, dacd informatia apare in doud baze de date si una
dintre ele este alteratd, putem reconstrui informatia ugor. Astfel, redundanta
actioneazd ca un mecanism de asigurare a validitatii datelor dintr-un domeniu
anume.” (Sauter, 2010:80). Prin urmare, un mesaj cu un grad ridicat de
redundantd este mai usor de transmis in conditiile in care in procesul
comunicational intervin perturbatii de natura tehnici sau semantica. In campul
psiho-social, redundanta pastreaza nota perceptiva negativa, fiind asociata lipsei
de relevantd, lestului, constructiilor pleonastice, comunicarii tautiste (Sfez,
2002:28)".

In teoria informatiei, nascutd din dorinta de compresie a datelor si
transmitere corespunzatoare a acestora, termenii informatie si redundanta au
fost direct si indivizibil asociati. Termenul informatie a fost utilizat cu
privire la masura impredictibilitatii semnalului emis, un semnal fiind inteles
ca avand un continut mai ridicat de informatie cu cat gradul de
predictibilitate a producerii acestuia este mai scdzut. Informatia, in acest
sens®, nu se referd la probabilitatea evenimentului despre care relateaza

U Intr-un univers unde totul comunicd, fird sd se stie originea emisiunii, fard sd poti
determina cine vorbeste, in acest univers fard ierarhii, decdt incalcite, unde baza este
varful, comunicarea moare prin exces de comunicare §i sfarseste printr-o interminabild
agonie de spirale. Asta numesc eu <tautismy, neologism care imbind autism §i tehnologie,
evocdnd totalitatea, totalitarismul”.

* La modul general, intelesul termenului informatie este asociat noului, indiferent de domeniul
de cunoastere; cuvantul este polisemantic, avand intelesuri uneori chiar contradictorii, de
aceea fiind necesara identificarea ariei de provenientd a sensului restrans si scoala in baza
careia s-a realizat analiza, 1n ciuda tentativelor de ,,unificare” conceptuald, de aducere sub
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mesajul, ci la probabilitatea aparitiei semnalului in cadrul mesajului. Astfel,
informatia devine masurabilda si se calculeaza ca functie a inversului
probabilitdtii de aparitie a semnului: H = f'(1/p), in care H este cantitatea de
informatie, iar p probabilitatea. Necesitatea masurarii informatiei a rezultat
ca urmare a constatarii ca, pe parcursul transmiterii ei, aceasta se degradeaza
in mod ireversibil. La modul general, informatia se calculeazd pe baza
urmatoarei formule elaborate de inginerul american Hartley:

H =logy(1/p).
(1

Spre exemplu, cantitatea de informatie furnizatd de un semn cu
probabilitate de aparitie 2 este H = log»(1/'2) = log,2 = 1, caz particular din
care derivd si unitatea de masurd, bir-ul (prescurtare de la binary digit),
termen propus de J.W. Tukey si valorizat de CL.E. Shannon (Shannon,
Weaver, 1963:33).

In cazul unui repertoriu in care semnele au probabilitate de aparitie
diferitd, informatia medie se calculeaza dupa formula:

Hyea = [p1.log(1/p1)+ palog(1/p2)+...+ pu.log(l/pn)]/(p1+p2+...p0)=
[p1.(-log p1)+ pa.(-log p2)+...+ pu.(-log p,)]/ (P1tp2t...pn).
2

Dar suma probabilitatii de aparitie a tuturor semnelor este egala cu 1,
ceea ce Tnseamna ca formula generala a lui Shannon devine:

H=-2;,pilogp:
(3)

Informatia, in acest inteles priveste reflectarea fideld, obiectiva,
indiferent de interpretant, a realitdtii, dar devine relevantd abia dupd ce a
fost perceputa ca fenomen de cunoastere, adica abia dupa ce a fost supusa
contactului cu interpretantul subiectiv, receptionata si decodificata.

In baza aceleiasi teorii a informatiei, redundanta este un concept
strans legat de cel de informatie, adicd se referd la ceea ce este predictibil
intr-un mesaj. Un mesaj cu un grad ridicat de predictibilitate este redundant,

aceeasi umbreld semantica si de nuantare ulterioara in functie de aria de aplicabilitate;
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in timp ce un mesaj cu un grad scazut de predictibilitate este informativ.
Pentru prima datd, termenul ,,redundantd” a fost utilizat de Harry Nyquist
in 1920, care se referea la componenta de semnal sinusoidal “inutil”, care
,nu transmite nicio informatie”, ca fiind redundantd (apud Haraszti,
2002:369). Redundanta trimite la conventie, ceea ce Inseamna ca presupune
si Indeplinirea unei functii sociale. Totodatd, comunicarea redundantd are
si rolul de a mentine canalele de comunicare deschise. Prin urmare,
redundanta priveste tot informatie, dar informatie deja procesatd si stocatd,
care nu mai este necesard a fi supusa unor procese similare. Redundanta tine
mai degraba de interpretantul subiectiv, care o catalogheaza astfel in functie
de background-ul raportarii sale la mediul din care este culeasd informatia.
Asadar, redundanta nu presupune non-informatia, ci informatia care deja a
fost perceputd ca fenomen de cunoastere. Redundanta este, mai degraba, o
informatie fara continut informational aditional la cunoasterea anterioara,
care nu implica plus cunoastere. Dar plus cunoasterea poate fi inteleasd doar
in raport cu un sistem individual sau organizational de cunoastere, subiectiv
sau intersubiectiv, ceea ce presupune o notd importantd de subiectivitate
alocatd acestui termen. In aceste conditii, a considera redundanta ca fiind
inutild inseamnd a asocia sistemul subiectiv sau intersubiectiv de referinta
a fi obiectiv.

In termenii teoriei lui Shannon, redundanta este masurabila. Privitor
la masurarea redundantei unui mesaj, de exemplu, in cazul in care acesta
este transmis printr-un repertoriu de semne nonechiprobabile (avand
probabilitate de aparitie diferitd), redundanta distributionald, sau
dimensiunea de informatie cauzatd de inegalitatea probabilitdtii semnelor
poate fi calculata in baza formulei:

R= ]_Imax - [{meda
“4)

in care H,, este cantitatea de informatie/semn, iar H,.; este
informatia medie/repertoriul de semne.

Aceastd redundantd, inteleasd in termenii teoriei informatiei, poate
imbraca trei forme distincte: redundantd necesard, privitoare la volumul
informational minim pentru mentinerea comunicarii, redundantd acceptata,
vizand volumul informational optim si redundanta superfluda (o expresie in
sine redundantd!), presupunand un volum informational atat de mare, incat
blocheaza comunicarea (Marian, 2008:40). Ultima dintre aceste forme este
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larg intdlnitd in sistemul mediatic contemporan, caracterizat prin exces
comunicational venit de pretutindeni, aparent fara tinta si mesaj, interferand in
preajma individului incapabil sa aleagd, sa discearna. Redundanta superflud a
comunicarii de masa, caracterizatd de Sfez prin apel la mixonimul tautism,
presupune transmiterea informatiei structurate pe orizontald, fard adancime,
fara intensitate, fara analizd calitativda, fard interpretare, caz 1n care
comunicarea se realizeaza intr-o ,refea turnantd”, fara scop si fara sfarsit,
largindu-se cu fiecare tur si 1dsand individului audio / videospectator impresia
realizdrii unui intreg sincron, ecosistemic si autogestionar, in conditiile n care
in realitate se produce autoinsingurarea (Sfez, 2002:100).

3. Utilitatea redundantei

Redundanta este utila, asa cum am vadzut anterior, in cazul
recuperarii informatiilor alterate. Dar aceasta utilitate, vdzutd mai degraba
ca fiind o rezerva de siguranta luatd in limitele unei disponibilitéti de spatiu
de stocare, de consum energetic suplimentar etc., nu este singulara. Plecand
de la teoria informatiei, Schmidhuber (2000:694) rezuma castigurile directe
si evidente ale reducerii redundantei, care”(...) poate ajuta la reducerea
spatiului de cdautare pentru proceduri de invdtare orientate cdtre obiectiv”,
”(...) permite comprimarea datelor” $17(...) promite simplificarea
clasificatorilor statistici”. Dincolo de aceste beneficii directe, redundanta,
inteleasa drept pattern informa‘,[ional3, trebuie privita cu rezerve deoarece se
referd la cunoasterea comunad, necesara in reducerea eforturilor de culegere a
datelor prin apel la schema inductiva/deductivd imprimata de pattern, dar nu
priveste implicit §i conventiile referitoare la interpretarea si utilizarea
acesteia. Neintelegerea utilitatii redundantei pleacd de la aplicarea unor
scheme simplificatoare, generalizatoare in alocarea de sens informatiei
redundante. Redundanta este privitd ca fiind un proces de banalizare in
raport cu memoria structurii care proceseaza informatia: “Redundanta, pe
de alta parte, este procesul de banalizare ce are loc in strictd concordantd
cu memoria sistemului. Se asteaptd ca sistemul sa echilibreze ambele functii
fara a compromite nici abilitatea sa de deschidere cognitiva cdtre inovatie,
nici unitatea sa structurala.” (Philippopoulos-Mihalopoulos, 2004:86).
Dar tocmai inconsistenta acestei memorii este cea care transforma

3 Redundanta inseamnd cd parti ale modelului utilizeazd informatii commune. Inseamnd
cd, atdta vreme cdt cunoastem anumite componente ale modelului, stim deja cdte ceva
despre alte componente.” (Schmidhuber, 2000:693).
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informatia redundantd intr-o informatie importantd 1In reconstruirea
dinamica a intregului de analizat.

Redundanta este o realitate cotidiand, face parte din viata sociala.
Orice sistem social este in mare masurd redundant si rezistent la schimbare,
la fel cum orice sistem biologic este redundant si traieste din redundanta.
De altfel, ca si in cazul redundantei in limitele intelegerii in conformitate cu
teoria informatiei, redundanta in limitele biologicului poate oferi suportul
recuperarii pierderilor si refacerii: “Sistemele biologice in general tind sd fie
extrem de redundante, deoarece redundanta le face mai adaptabile: daca o
parte a proiectului da gres, alta, parte similard a procesului, o poate prelua.
Creierul continud sd functioneze chiar daca pdrti din el sunt distruse”,
dar are consturile sale metabolice, care nu sunt de neglijat: ,, Oricum,
redundanta §i adaptivitatea au, de asemenea, pretul lor: parti suplimentare
trebuie sd fie reprezentate genetic, acestea consumd energie, au greutate,
ocupd spatiu din organism i asa mai departe.” (Pfeifer et al., 2011:33). In
sistemele sociale, redundanta poate fi privitd ca fiind o fortd constanta,
gravitationald, ingreunand schimbarea si favorizdnd raportarea conservatoare
la wvalorile culturii nationale si / sau organizationale. Astfel privind
problematica redundantei, utilitatea acesteia nu se rezumd la Inlocuirea
datelor alterate, asa cum o descrie Sauter®, de exemplu, ci priveste si aspecte
functionale ale vietii organizationale. Spre exemplu, remarca emeritului
profesor de stiinte politice Martin Landau (1969:350), cunoscut pentru
aplicarea conceptului redundantei in studiul organizatiilor publice, conform
careia redundanta “accepta limitarile inerente ale oricdarei organizatii prin
tratarea fiecarei parti, indiferent de gradul de perfectiune, precum actor de
risc”, este ilustrativdi pentru posibilitatea punerii in discutie a unui
management al redundantei. Eliminarea redundantei poate conduce, in
intelesul lui Landau, la aparitia mesajelor false, distorsionate, Ingelatoare
tocmai datoritd lipsei de raportare la un sistem de referintd stabil. Focalizarea
asupra perspectivei lui Landau este fundamentala in reproiectarea raporturilor
informatie-redundantd, 1in afara intelesurilor circumscrise de teoria

4 Pe masurd ce mediul organizational si decidentii se schimbd, ei vor gdsi tipuri de cdutare
care vor produce schimbarea. Dacd aceste schimbari nu au fost anticipate, bazele de date
existente in mod normal nu vor putea sa indeplineasca cerintele. Oricum, putind redundantd
permite acestor cautdri neanticipate sd fie procesate eficient. Prin urmare, este nevoie si se
gdandeascd anticipativ atunci cdnd se evalueazd beneficiile redundantei pentru o anume
aplicatie.” (Sauter, 2010:80)
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informatiei. Cu alte cuvinte, intrebandu-ne asemenea profesorului american
daca am putea proiecta o organizatic mai fiabild decat oricare dintre
subsistemele componente ale acesteia, vom ajunge la raspunsul pozitiv doar
daca vom intelege ca aceasta se poate realiza in conditiile unui grad ridicat de
redundanta, ceea ce se poate traduce prin faptul ca teoria redundantei si teoria
fiabilitatii sunt convergente (esenta studiilor lui Landau®).

4. Spre un intelligence al redundantei

Data fiind utilitatea redundantei, nu doar mentinerea / cultivarea
acesteia Tn mediul organizational este necesara. Atata timp cat informatia si
redundanta nu trebuie priviti ca doi poli opusi si ireductibili, ca doi termeni
contrari, ci, ambii fiind purtatori de informatie, in primul caz neprocesata, in
cel de-al doilea procesata partial si superficial, se poate vorbi si despre un
intelligence al redundantei, in aceeasi masura in care expresia intelligence
al informatiei este deja consacratd. Ideea nu este complet noud sau
neatacata. Privitor la intelligence-ul informatiei, simpla mentiune a faptului
ca vectorii informationali pot fi purtatori directi sau indirecti de informatie
este suficientd pentru a Iintelege cd@ informatia provenitd din surse
redundante nu este complet abandonatd. Dar de la abandonul reducerii
redundantei — directia imprimatd de managementul vizdnd rezultate
imediate — pana la utilizarea eficientd a redundantei ca informatie care mai
poate fi incd procesata si interpretata este cale lungd. Utilizarea redundantei
ca structurd-balast, necesard reconfigurdrii informatiei redundante, se
gaseste undeva intre cele doud extreme anterior mentionate. Pentru a putea
vorbi de fiabilitatea organizationald proiectatd de Landau, structurile de
intelligence nu trebuie sda abandoneze calea exploatarii maximale a
redundantei (bineinteles, in limitele consumului energetic si financiar
prevazut).

> Manuel Angel Morales (2010) sintetiza esenta studiilor lui Landau asupra rolului
redundantei in organizatie astfel: ,, Martin Landau a fost cel care a afirmat ca redundanta
este un dispozitiv puternic pentru inldaturarea erorii §i pentru asigurarea fiabilitatii in
comunicare. Uneori, simpla repetare este cel mai simplu mod de a introduce redundanta
pentru asigurarea perfomantelor solicitate. Organizatiile functioneazd ca sisteme ce se auto-
organizeaza si tind sa isi dezvolte propriile circuite paralele: nu in ultimul vdnd, dintre
acestea face parte si transformarea acestor pdrti reziduale precum grupurile informale, in
redundante constructive. Redundanta are mai multor functii vitale in managementul
organizatiilor. Acesta furnizeazd factori de sigurantd, ofera raspunsuri flexibile la situatii
anormale si asigurd un potential creativ pentru cei care sunt capabili sa-1 vada.”
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Intelligence-ul redundantei, chiar daca nu a existat sub aceastd
denumire, a cunoscut rudimente aplicative sau a fost pus in discutie in lipsa
ludrii in consideratie a elementelor care il propun. Spre exemplu, privitor la
impunerea legii, a fost propusa o strategie de utilizare in limitele HUMINT,
SIGINT, IMINT etc. bazatd exclusiv pe redundanta informationald,
presupunand contactarea jucdtorilor cheie, constrangere / impunere in limitele
mediului electronic (e-enforcement) etc. (de Bruin er al, 2007:41-42).
In primul caz, al culegerii datelor prin apel la sursele umane, spre exemplu,
utilizarea redundantei implicd un numar mare de surse, incapabile sa ofere,
individual, informatie cu un grad ridicat de impredictibilitate (informatie
hard). Insi, informatia culeasa de la acest numar mare de surse, desi tinzand
spre predictibilitate maximd (infomatie soff), se verificd reciproc si
contribuie, ca intr-un joc de puzzle, la construirea unui intreg complex. Mai
mult, utilizarea redundantei in activitatea de intelligence a fost necesara
deoarece nici o structurd de culegere de informatii nu poate fi garantata
neconditionat. Culegerea nu se poate rezuma la sursele deschise, oficiale,
datoritd dezinformadrii. Mai mult, sursele tehnice nu pot fi garantate
neconditionat datoritd transmisiunilor ,,fabricate” si bruiajelor, informatiile
foto-video putand fi usor trucate.

Invocand principiul fiabilitdtii enuntat de Landau, informatia culeasa
de foarte multe surse redundante nu poate fi inlocuitd nici macar cu
informatia culeasd de la principala sursa purtitoare de informatie hard. In
acest caz,”’imbinarea aceste informatii fragmentate cu alta informatie ce o
face mai valoroasd”, ceea ce presupune necesitatea focalizarii asupra acestei
forme particulare de intelligence nu din dorinta de reconstructie organica a
intregului organizational aflat in vizor (structuri, retele, organizatii), ci din
dorinta de elimina posibilele ,pitfalls of the defector”, ca in cazul
informatiilor eronate furnizate despre programul nuclear al Irakului
(Massing, 2004). Avantajele unei strategii a redundantei, asa cum reiese din
studiul lui de Bruin et al. (2007:43-44), pot fi rezumate la: prevenirea
dependentei de o sursd de informatii sau doar de céteva, cuplarea diferitelor
tipuri de informatii (cuplarea tipurilor de tehnologii ale informatiei, cuplarea
fluxurilor fizice cu cele financiare), strategia ,,not showing your hands”
(redundanta contribuind, in acest caz, la cresterea impredictibilitatii,
verificare, vor oferi informatie putind, dar corectd), folosirea formelor
alternative de culegere de informatii etc.
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Limitele utilizarii redundantei in culegerea si analiza informatiilor
tin mai degraba de natura resurselor temporale si bugetare aflate la
dispozitie, decat de altd naturd. De altfel, inclusiv aparatele doctrinare
definesc cadrul raportdrii la redundantd, respectiv modul de valorificare
a informatiilor redundante; spre exemplu, in limitele directiei anterior
amintite, a HUMINT, manualul FM 2-22.3 (2006:4-12) stabileste:
»~Redundanta bunurilor utilizeaza o combinatie a aceluiasi tip de bunuri
impotriva unui obiectiv de colectare de inalta clasa. Acest lucru este vital in
culegerea HUMINT, deoarece, in relatiile cu sursele umane, informatiile
culese sunt de multe ori o parte dintr-o imagine de ansamblu sau sunt
influentate de perceptia si preconceperea sursei. Culegerea cu acelasi scop de
la un numar diferit de furnizori de informatie oferd o imagine a culegerii de
date mai precisd §i este o metoda de validare a sursei.” (FM 2-22.3: 4-12).
Mai mult, utilizarea formelor alternative de intelligence in scopul
compensdrii datelor si verificdrii acestora, directie propusd in strategia
privitoare la managementul redundantei in limitele intelligence-ului nu
constituie o noutate. Si Tn acest caz se recomanda construirea de planuri care
sa asigure colectarea multipld de date si implementarea acestora ca solutii
adecvate de raportare la un mediu informational complex si dinamic:
”Un plan bun de culegere va presupune asigurarea cd existd redundantd
construitd in interiorul procesului astfel incat sa poatd apdrea incrucisdri
adecvate intre discipline” (Armistead, 2004). Daca sursele tehnologice
prezintd vulnerabilitati si nesigurantd in obtinerea unor elemente cu grad
ridicat de certitudine, mijlocul utilizat este cel al “Incrucisdrii surselor”,
respectiv, a celor tehnice cu cele umane. Chiar daca sursele umane au
limitele lor determinate de subiectivism, de motivatie, de gradul de instruire,
etc., acestea raman totusi cele mai potrivite, adesea singurele care pot
furniza informatii valide. Culegerea de informatii presupune apelul la
redundantd deoarece este aproape exclus ca o singurd persoana sa detina o
informatie in totalitate. De aceea, este necesar sa fie luat in calcul un numar
relativ mare de persoane pentru a intregi o informatie cu grad ridicat de
credibilitate si adevar. Acest fapt presupune insd riscuri, mai ales in
domeniul informatiilor clasificate. Mai exact, cu cat se apeleaza la un numar
mai mare de persoane in intelegerea unei informatii, cu atat creste riscul
deconspirdrii acesteia. De aceea, intre intelligence si redundantd existd o
legatura cu efecte benefice dar si mai putin benefice. Astfel, daca analiza de
intelligence este bine organizatd si pregatita, atunci informatia si redundanta
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nu trebuie privite ca doi poli opusi ci, in limitele logicii tertului inclus,
ca simpli purtatori de informatie.

Nu trebuie facutd insa confuzie, intre informatia redundanta culeasa,
indiferent de forma de intelligence, si informatia neclasificatd, descoperita
deliberat, dar supusd ulterior selectiei, filtrarii etc. (OSINT). In ciuda
faptului ca OSINT constituie un domeniu in continud expansiune, fiind
asimilat temeliei intelligence-ului (Mitu, Mitu, 2010:44), intelligence-ul
redundantei nu se fundamenteazd pe aprecierea fatd de sursele deschise de
informatii, ci pe culegerea de informatie redundanta indiferent de raportarea
la / situarea pe axa secret-public. Prin urmare, intelligence-ul redundantei
priveste mai mult decét utilizarea surselor deschise, desi OSINT ofera o cale
fundamentald de punere in rol a culegerii de informatie redundanta:
infiintarea de retele colaborative furnizoare de informatii (cu grad mai
ridicat sau mai scazut de probabilitate de producere), care scutesc din efortul
de energie si resurse umane, finaciare, materiale si de timp ale structurilor
de intelligence si care, functional, sunt necesare ,,sd integreze OSINT si sa
contind experti atdt in sectorul privat, cat §i in structurile de intelligence”
(Mitu, Mitu, 2010:49). Intelligence-ul redundantei implica si se realizeaza
doar in paralel cu promovarea culturii de securitate, adica in paralel cu
participarea societatii in ansamblul la asigurarea securitatii.

Propunerea noastrd, de a pune in discutie posibilul intelligence al
redundantei nu se limiteaza, asadar, la includerea in planurile de culegere si
analizd a datelor a masurilor privitoare la fragmentele de informatii cu un
grad aparent nul de noutate (informatii soff), dar care sd constituie
fundamentul unui puzzle refacut, al imaginii de ansamblu a activitatii
organizatiei aflate in vizor, si nici macar discutarea despre utilizarea
formelor alternative de intelligence sau creionarea si implementarea unor
strategii avand in prim plan redundanta. Directiile si aspectele anterior
amintite privesc masuri, metode, pasi tactici, eventual strategii menite sa
valorifice intregul organic, reconstituit, al obiectivului de analizat. Insa
masurile, metodele si pasii tactici se limiteaza la a contribui la reconstruirea
in poza statica a unui intreg dinamic, la momentul analizei, in timp ce
strategia priveste luarea in calcul a intregului dinamic pe o perioada
delimitata. Strategia redundantei in limitele intelligence-ului priveste mai
degraba o aditie (sau chiar o juxtapunere) de informatii culese in limitele
deja proiectatului intelligence al informatiei, in timp ce compozitia finald ar
trebui s fie dinamicd si relevantd la momentul analizei si actiunii, nu la
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momentul culegerii datelor (caz in care reducerea la minimum a intervalului
temporal dintre culegerea datelor si prelucrarea acestora/actiunea impusa
este mai degraba o cerintd decat o realitate). Scopul fundamental al unui
intelligence al redundantei nu este construirea tabloului de ansamblu
(overall picture), ci reconfigurarea organizatiei vizate ca organism viu si
functional, bazat pe o culturd organizationala proprie. Pentru aceasta nu este
suficientd proiectareca de metode si strategii bazate pe valorificarea
redundantei, ci este necesard integrarea in limitele comportamentului
comunicational redundant al surselor.

Propunerea de intelligence al redundantei pleacd de la asertiunea de
provenienta paloaltistd, conform céreia orice fenomen ramane inexplicabil
atata timp cat observatia nu include contextul in care are loc fenomenul.
Chiar daca asertiunea are radacini in antropologie si in stiintele comunicarii,
avandu-l drept ,,parinte” pe Gregory Bateson (1979), ea este aplicabila
indiferent de domeniul de activitate. Problematica intelligence-ului
redundantei devine, in camp teoretic, o problematica a raporturilor dintre
modelele comunicationale procesuale (de sorginte matematica, ciberneticd)
s1 modelele interactioniste. Prin urmare, esenta intelligence-ului redundantei
(proiectat in manierd interactionistd) excede limitele intelligence-ului
traditional (proiectat in manierd procesuald) si se impune a fi statuatd in
afara acestui camp al aplicabilitatii. Ea se origineaza in cerinta fireasca,
in termenii interactionismului, de studiere a functionalitatii fard decupajul
din intreg. Pattern-ul care face posibild analiza intregului este comunicarea,
in Intelesul dat de Bateson, in cadrul si cu ajutorul caruia totul se modeleaza
in baza unei semantici care excede limbajul verbal: o semantica a
contextului. Propunerea de intelligence al redundantei pleacd de la
intelesurile batesoniene alocate contextului si de la rolul prefigurat:
LContextul fixeaza intelesul si trebuie neindoielnic sa fie contextual
receptarii, care ofera intelesuri pentru instructiuni genetice” (Bateson,
1979:15). In acest cadru al designului, comunicarea inceteaza a fi privita
drept schimb de informatie, iar intelligence-ul traditional isi pierde esenta
cantonandu-se in limitele informativitatii. Esenta intelligence-ului,
reconfigurat, priveste actul comunicational, care inseamna mai degraba
relatie decat informatie: o relatie redundanta, abundand de informatie sof? si
nu de informatie Aard. In noul cadru teoretic comunicational de redefinire a
intelligence-ului prin raportare la redundantd, indiferent de scopurile
observatiei, ,,observatorul comportamentului uman se intoarce atunci de la
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stadiul inferential al manifestarilor observabile ale relatiei” (Watzlawick
etal.,, 1967:21).

Plecand de la semnificatia redundantei, aceea de surplus nejustificat
de informatie la transmiterea unui mesaj, sau abundenta inutila de cuvinte si
expresii la redarea unei idei sau introducerea de dispozitive suplimentare
fata de cel de baza, care sd asigure functionarea unui sistem in cazul in care
primul sau altul din dispozitive cu aceeasi functie a iesit din uz intamplator,
se pot analiza limitele sau impedimentele, precum si beneficiile
in activitatea de intelligence. Ecuatia este relativ simpld in activitatea de
intelligence, fiind realizatd in 4 etape: culegerea de informatii, verificarea
acestora, transmiterea si valorificarea de catre decident. In aceste patru
etape, redundanta are roluri diferite. In primele doui etape, culegerea de
informatii si verificarea acestora poate avea un rol benefic. Astfel, surplusul
de comunicare, de expresii, si, de ce nu, surplusul de idei, pareri despre
acelasi fenomen, vine in sprijinul analistului de intelligence pentru a ajunge
la informatia soft. Informatia pentru intelligence este ,,un produs” rezultat
din culegerea, evaluarea, analiza, integrarea si interpretarea tuturor datelor,
faptelor disponibile care privesc unul sau mai multe aspecte despre fapte,
locuri, stari, care sunt importante pentru atingerea unui obiectiv. Redundanta
ofera aceasta plaji pentru specialistul in intelligence. In acelasi timp,
multitudinea de expresii, idei, pareri, etc., precum si gradul de imprecizie
sau generalizare, ingreuneaza procesul de analiza, de separare a aspectelor
precise, reale de pure inventii sau zvonuri. Pe de altd parte, redundanta este
cu sigurantd un impediment serios pentru ceea ce inseamnd transmiterea
informatiei si evaluarea de cdtre consumatorul de informatie. Pentru a fi
transmisa prin canalele de comunicatii catre consumator §i pentru a se putea
lua decizii de catre acesta, informatia trebuie sa fie scurtd, concisa, sa aiba
un grad redus de incertitudine, adica, sd cuprindad ceea ce este semnificativ,
esential chiar si s aiba sens logic, ceea ce Inseamna sa se Inldture o anumita
formd de redundanta. Astfel, un stil defectuos constand in abundenta de
cuvinte si expresii la redarea informatiei poate genera luarea de cétre
decident, care nu este specialist in intelligence, a unor decizii eronate cu
consecinte nedorite.

O modalitate de ,,aplicare” in domeniul culegerii de informatie
redundantd constd in luarea in consideratie a etnometodelor — proceduri
utilizate de actorul social obisnuit in activitatea cotidiana, rutine,
comportamente familiare, venite de la sine (faken for granted), intelese de
oricare dintre membrii societdtii, fard insd a fi constientizat si sensul
actiunii. Aceastd cale a etnometodelor, identificabile prin inducerea unor
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situatii diferite de cotidian, a fost propusa de Garfinkel (1967) si denumita
etnometodologie. Constatdnd ca sociologia clasica — unul dintre pilonii
intelligence-ului traditional — considera rutina ca fiind o conditie necesara a
actiunii rationale si aloca rationalitate actelor rutiniere, Garfinkel puncteaza
incongruenta rutind — rationalitate si propune studierea (nu neaparat in baza
unei ipoteze de lucru preliminare) a situatiilor imediate, observabile si
descriptibile, atdta timp cat interactiunea are loc la nivelurile elementare,
fiind o interactiune fundamentatd intersubiectiv si furnizoare de informatie
privitoare la sensuri. In baza acestei descrieri, realitatea sociald este
reconstruitd continuu, iar informatia hard isi pierde actualitatea si validitatea
odata cu reconstruirea realititii sociale. In maniera similara, putem constata
ca redundanta este privitd, actualmente, mai degraba ca structurd balast,
rationalizatd, posibilda de redus iIntr-un diferentiator care sd prelucreze
minimum de informatie noud necesard. Din nefericire, redundanta — asociata
rutinei, nu este superpozabild fundamentdrii rationale, iar culegerea de
informatii rutiniere nu trebuie continuata de trierea noului, ci de construirea
intregului prin luarea in consideratie o singurd data, ca termen in puzzle-ul
de construit. Etnometodologia poate furniza date importante despre
organizarea observatiei, focalizatd pe limbaj, care posedd trei proprietati
fundamentale: indexicalitate (indexicality), reflexivitate (reflexivity) si
descriptibilitate (accountability), furnizdnd informatii despre moduri de
utilizare mai degraba decat despre sensuri asociate, despre integrarea sociala
a alocarii de sens si construirea, in baza acesteia, a ordinii sociale aferente,
respectiv despre modalitatea de organizare a faptelor descriptibile de limbaj
(Garfinkel, Sacks, 1986:160). Toate aceste proprietiti amintesc de
necesitatea luarii In considerare a redundantei, capabilda sd conduca la
construirea de grile interpretative personale pertinente. Esenta informatiei
este pastratd tocmai prin redundantd, iar interpretarea devine mult mai
functionala: ,,Procedeele interpretative sugereazda informatiile ca fiind
cunostinte distribuite social, care-i permit actorului sa asocieze reguli
informative generale cu scene de interactiune traite. Procedeele
interpretative §i regulile de suprafata (normative) furnizeazda actorului o
structurd cu ajutorul cdreia isi poate compartimenta mediul in domenii de
semnificatii” (Cicourel, apud Lallement, 1998:234). in lipsa redundantei,
domeniile de semnificatii devin simple deziderate, procesul interpretativ
fiind ingreunat sau chiar suspendat.

5. Concluzii
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In esenta sa, conceptul de intelligence al redundantei este unul
paradoxal si departe de suscitarea interesului, legat de judecitile
simplificatoare asociate redundantei: banalizare, informatie de mana a doua
etc. Spre deosebire de primul termen al expresiei, intelligence, insuficient
conceptualizat si insuficient recunoscut, dar pastrand un potential de
atractivitate ridicat tocmai datoritd faptului cd persistd nota de empirism,
constructul intreg pierde din strdlucirea interesului, dar castigd in planul
semnalului emis, este insuficientd in proiectarea cunoasterii prin aceasta
forma speciala, a intelligence-ului. Ramane doar sd eliminam intelesurile
generalizatoare, cum ar fi cel de suprainformare — supraincarcare a canalelor
de comunicare cu informatie inutila, asociate unui concept precum cel de
redundantd care, in profunzimea intelesurilor, presupune deschidere, nou,
continuitate si contextualizare. Redundanta se poate constitui intr-o cale care
sa asigure functionalitatea si vitalitatea intelligence-ului, in paralel cu
punerea bazelor unei culturi a securitatii.
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Abstract

Ten years ago, only a few days after the terrorist attacks which hit US on
September 11, 2001, small units of the US Special Forces, plus several CIA teams
were already operating in Afghanistan, starting — and later on boosting and
coordinating — a quick and decisive campaign which, in less than three months, led
to the complete collapse of the Taliban regime. At this very moment, more than ten
years after the beginning of the Global War on Terror (GWOT), United States of
America, together with the other NATO member states and other allies and
partners are deeply involved, at political and military level, in Afghanistan. This
massive involvement generates both a significant number of successes and a
complex set of problems and worries. The study evaluates the way in which civilian
academic think-tanks (mainly universities, faculties and research institutes) can
offer the decision-makers (including here the Romanian ones) final product
belonging, in a way or another to the category we usually call strategic
intelligence. Such intellectual products, if and when are available and are really
sound evaluations, can be the solid foundation used to successfully stage an
analytical and predictive effort, potentially decisive for both policy making and
implementing — at different levels — policies able to cope with the very complex and
very fluid situation in Afghanistan.

Keywords: Strategic intelligence; Afghanistan; NATO, USA, Romania, grand
(superior) strategy, victory (with its several meanings); the Talibans; Al Qaeda.

Introducere: cateva preciziri conceptuale absolut necesare

In acest studiu' voi folosi conceptul de strategic intelligence pentru a
desemna un tip cu totul special de proces (si de produs) intelectual: unul
care, utilizdnd (respectiv identificind, analizand si asambland) in special

1 . A . . - A .. .. . .

Punctele de vedere exprimate in continuare nu angajeaza, in nici un fel, nici Universitatea
din Bucuresti, nici Institutul Diplomatic Roman sau MAE. Ele reprezintd opinii
profesionale pentru care responsabilitatea integrala revine exclusiv autorului.
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elemente de informatie deschisa, sa fundamenteze in chip cat mai solid
(oferind, la nevoie, inclusiv mai multe variante alternative de actiune,
impreund cu o analizd detaliatd cost / rezultate) activitatea si hotararile
decidentilor politici (inclusiv cei din Roménia) in contextul general al
efortului de mare amploare, de intensitate cel mai adesea variabild si de
foarte lunga durata pe care il numim in mod uzual Razboiul Global Contra
Terorismului (Global War On Terror — GWOT). E nevoie, cred, sa precizez
incad din acest moment ca tipul de produs intelectual pe care il numesc aici
strategic intelligence nu intemeiaza orice tip de actiune a decidentilor, ci
doar activitdtile si hotararile luate in interiorul sistemului de referintd pe
care 1l numim, prin raportare la solida traditie anglo-saxona, folosind
conceptul de mare strategie. Readuc aminte onoratului auditoriu, cat si
viitorilor cititori ai acestui studiu, cd — in viziunea unui autor clasic si
extrem de influent, de tipul lui B. H. Liddell Hart — stratul realitatii politice
pe care il numim mare strategie (grand strategy sau superior strategy) este
substantial diferit de acela al strategiei militare. Mai precis, daca strategia
militard — sau strategia purd — este ,,arta comandantului de osti” si are ca
element principal, de natura sa pregateasca (sau chiar sa garanteze) succesul
»in primul rand... calculul si coordonarea judicioasd a scopului cu
mijloacele™, marea strategie — respectiv acel strat al realitatii politice care
trebuie alimentat in chip constant (sau macar in momente-cheie) cu produse
din categoria pe care am numit-o strategic intelligence — este ,practic
sinonimd cu politica militard, care dirijeazd conducerea razboiului, dar
distincta de politica fundamentala care ii guverneazi scopul®”. Acelasi
Liddell Hart preciza si ca ,,rolul marii strategii sau al strategiei superioare
constd 1n a coordona si indrepta toate resursele natiunii sau ale unui grup de
natiuni spre atingerea scopului politic al razboiului, scopului definit de
politica fundamentald”, in sensul in care ,marea strategie trebuie sa
evidentieze si sd mobilizeze resursele economice i umane ale natiunii
pentru a sustine efortul militar. La fel stau lucrurile si cu resursele morale,
deoarece ridicarea moralului poporului este adeseori tot atat de importanta
ca si a poseda cele mai concrete forme ale puterii®”.

Am simtit nevoia sd fac, de la bun inceput, aceastd precizare
conceptuald din motive, cred, lesne de inteles. Nu este deloc clar — atunci
cand urmarim literatura de specialitate cu toate nuantele si detaliile sale —

2 B. H. LIDDELL HART, Strategia: Actiunile indirecte, Editura Militard, Bucuresti, 1973, p. 335.
3 Ibidem, p. 334.
* Ibidem, p. 334.
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care ar putea fi Incarcdtura exactd de sens a termenului intelligence. Destule
dintre definitiile cu care operam in mod curent raman, de fapt, departe de a
fi realmente precise. Asa de exemplu, definitia generala, ne spune ca
intelligence inseamna ,,informatie despre o entitate straina”, dar ,,si structuri /
agentii care se Indeletnicesc cu colectarea de asemenea informatii”, precum
si ca acelasi termen desemneazd — sau este ,,intim” legat de ,.ciclul de
intelligence”, un proces in mai multe etape prin care se ajunge de la
informatia brutd la accesul decidentilor la produsul intens prelucrat al
muncii de intelligence (pasajul la care fac trimitere aratd in original astel:
»Intelligence is information concerning a foreign entity, usually (although
not always) an adversary, as well as agencies concerned with collection of
such information. It is intimately tied with the intelligence cycle, a process
whereby raw information is acquired, converted into intelligence, and
disseminated to the appropriate consumers™”). La fel, nu e deloc clar nici ce
denumim prin intermediul conceptului strategie / strategic. Si, iIn mod
predictibil, din insumarea a doud concepte care nu au deloc continuturi
foarte rigide / pe de-a-ntregul stabilizate / foarte bine — si definitiv —
precizate, nu se poate naste, Tn mod firesc, decat o zond de incertitudine si
mai pronuntatd, care ar fi complet contraproductivd, cred, in termenii
oricdrei preocupdri pentru un nivel acceptabil de eficientd a politicului®.

O lista de chestiuni realmente importante pentru efortul de
strategic intelligence

Cel putin doud straturi ale realitdtii politice cu relevantd
geostrategica fac obiectul efortului de intelligence strategic, atunci cand
vorbim despre implicarea NATO (trecutd, prezentd si viitoare) 1In

> K. LEE LERNER, BRENDA WILMOTH LERNER (editors), Encyclopedia of
Espionage, Intelligence, and Security, volume 2 (F-Q), Thomson Gale, Detroit, New York,
San Diego, San Francisco, Cleveland, 2004, p. 117.

% Exista numerosi autori care discuta in termeni extrem de interesanti chestiunea eficientei
generale a politicului. Unul dintre acestia este parintele scolii realiste clasice, Hans J.
Morgenthau, care afirma — intr-unul din principiile realismului politic — nu numai ca
»realismul politic este constient de semnificatia morala a actiunii politice”, ci i ca acelasi
realism ,este constient si de inevitabila tensiune intre cerintele morale si necesitatile
actiunii politice de succes”, nefiind deloc ,dispus sa mascheze si sid elimine aceastd
tensiune” — pentru toate acestea vezi Hans J. MORGENTHAU, Politica intre natiuni:
Lupta pentru putere si lupta pentru pace, Editura Polirom, lasi, 2007, p. 51.
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Afganistan. Pe de o parte putem lua in calcul maniera in care Alianta
interactioneazd, la fata locului, cu diversi actori politici prezenti, intr-un fel
sau altul, pe teatrul de operatiuni sau in vecindtatea acestuia. Din aceasta
perspectiva exista, in mod limpede, cel putin trei tipuri mari de interactiuni
lesne decelabile:

- relatii de tip conflictual, dominate de un nivel inalt al interactiunii
directe negative (vezi, de exemplu, relatiile intre segmentele diverse din
cadrul ISAF, pe de o parte si tandemul talibani / Al Qaeda);

- relatii de cooperare, dominate de un nivel 1nalt al interactiunii pozitive
(vezi, de exemplu, relatiile intre ISAF / NATO, pe de o parte, si autoritdtile
centrale de la Kabul, care sunt — dincolo de sistemul axiologic pe care il
reprezintd — unul dintre beneficiarii majori ai prezentei NATO 1in regiune);

- relatii dominate de un nivel scazut al interactiunii directe pozitive.

Daca ludam 1n calcul, dintr-o altd perspectiva (complementara cu cea
deja prezentatd), tipul interactiunilor pe care le regdsim, intre NATO / ISAF
si alti actori de diverse tipuri in zona Afganistanului (aceasta arie geografica
fiind privita fie In sens restrans, fie In sens ceva mai larg), operdm cu cel
putin doua tipuri distincte de situatii:

- acelea in care agenda declaratiilor politice (indiferent de nivelul
sau rangul celor care le fac) se suprapune peste / coincide cu aceea a
actiunilor practice (ceea ce este macar cazul relatiilor conflictuale intre
prezenta ISAF / NATO pe de o parte si tandemul talibani / al Qaeda);

- s1 acela in care declaratiile politice (in special cele oficiale / 1a nivel
guvernamental) par sd indice un anume tip de realitate, iar actiunile practice
cu relevantd geostrategica par sd indice un cu totul alt tip de realitate
(adesea 1n coliziune directd — sau cel putin aproape directd — cu stratul deja
amintit al declaratiilor politice oficiale facute la nivel 1nalt sau foarte inalt).
Este, de exemplu, cazul relatiei extrem de complexe a NATO (de fapt, in
special a SUA) cu Pakistanul. Mai multe segmente ale relativ recentului
episod constituit de raidul intreprins de fortele speciale americane Impotriva
ascunzatorii in care se afla Osama bin Laden, ca si cateva dintre episoadele
conexe (vezi, de exemplu, serioasa cantitate de relatdri de presa de foarte
buna calitate profesionala cu privire la ceea ce s-a intdmplat cu rdmasitele
elicopterului stealth care s-a prabusit cu ocazia deja amintitului raid) pun in
chip serios sub semnul intrebérii cooperarea Pakistanului cu Occidentul /
NATO / SUA.
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Un al doilea strat al realitatii cu relevantd geostrategica serioasa,
despre care de asemenea trebuie sd discutdm atunci cand evaluam prezenta /
implicarea NATO in Afganistan este acela constituit de relatiile din
interiorul NATO (strat substantial diferit de cel deja trecut in revista, in chip
sumar, si care cuprindea relatiile NATO cu actori din exteriorul Aliantei). In
legatura cu pachetul de chestiuni legate de ceea ce se Intampla, legat de
Afganistan, in interiorul NATO, putem (sau, de fapt, trebuie) sa ludm in
calcul cel putin trei elemente / segmente / straturi distincte:

- segmentul relatiilor de cooperare (reflectat inclusiv in misiuni
comune de diverse tipuri);

- segmentul divergentelor (care merg de la simple — si oarecum
benigne — diferente de opinii privind evaluarea unor momente si trenduri si
pana la nivelul unor diferente majore legate de maniera in care elitele
decidente din tarile membre ale NATO se raporteaza la ceea ce se intampla
in Afganistan, ca si la miza geostrategicd pe termen mediu si lung
constituitd de confruntarea din Afganistan;

- segmentul raporturilor dinamice dintre actiunile NATO ca entitate
(sau a tarilor membre ale Aliantei) si documentele oficiale ale Aliantei (ca
ipotezd de lucru, cu cel putin doud tipuri de corelatii posibile: in unele
cazuri am putea constata ca experienta istoricd semnificativa a elementelor
care compun segmentul GWOT purtat in Afganistan este corect inteleasd si
transferatd / inglobata in documente oficiale ale NATO care sunt de natura
sd consolideze, intr-un fel sau altul, sansele Aliantei de a actiona eficient; in
alte cazuri, dimpotrivd, am putea avea de-a face cu situatii in care tonalitatea
si continutul unor documente / formuldri ale diferitelor segmente
institutionale ale Aliantei pare sd nu inglobeze suficient din experienta
practica a segmentului GWOT derulat in ultimii 10 ani in Afganistan.

Dintre aceste trei straturi, acela care imi atrage in mod constant atentia
este acela al divergentelor de opinii / perceptii din interiorul NATO cu privire
la importanta relativa si / sau absolutd a evolutiilor din Afganistan,
divergente care explica dramaticele contraste pe care le constatam adesea
intre rangul real al puterii unor tari membre ale Aliantei §i ponderea
implicarii lor in Afganistan. Pentru a intelege mai bine aceastd problema, este
suficient sa citim, cu atentie — si in corelatie cu orice sursa de buna calitate
care ne oferd date referitoare la marimea populatiei si la puterea economica
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(exprimatd in cifre sintetice semnificative, de tipul PIB / GDP) — datele
referitoare la marimea contingentelor nationale care compun ISAF. In tabelul
care urmeazd (vezi Tabelul 1: Date principale referitoare la cateva
contingente nationale si / sau regionale din cadrul ISAF, corelate cu date
economice si demografice semnificative pentru puterea nationald a statelor
(sau puterea totald / insumata a grupurilor de state) luate in calcul), am folosit
cifre preluate din documente oficiale ale ISAF, facute publice la 13 iulie
20077 si respectiv 18 octombrie 2011° , iar pentru datele statistice relevante in
ceea ce priveste potentialul demografic si militar al tarilor (fie ele membre ale
NATO sau nu) cu contingente in cadrul ISAF am utilizat date din volumul
anual intitulat Military Balance, editat de catre Institutul International
pentru Studii Strategice de la Londra (editia pentru 2005-2006, publicatd
in octombrie 2005°).

Oricat de incomplete / fragmentare ar fi, datele utilizate aici sunt
reale si, in plus, sunt semnificative, precum si absolut suficiente pentru a
formula niste intrebari. Desigur, perceptia curentd este ca ,,fisa postului”
analistului de informatii (acela care este implicat inclusiv in activitatea de
strategic intelligence), fie el civil sau militar, are ca element principal
obligatia profesionala de a formula raspunsuri, iar nu capacitatea de a pune
intrebari (fiindcd, nu-1 asa, decidentii de rang Tnalt si mijlociu sunt aceia
care pun in mod natural intrebari, iar analistii sunt cei care raspund la ele).
Dincolo de aceastd perceptie curentd — cu sau fard o serioasd legaturd cu
realitatea — merita facutd urmatoarea observatie: in orice societate aflatd
realmente 1n stare de functionare, cei care cu adevdrat dau raspunsuri cu
consecinte perene sunt decidentii (in sensul in care diverse segmente ale
realitatii genereazd / contin probleme, iar decidentii trebuie sd rezolve,
intr-un fel sau altul, respectivele probleme).

’ International Security Assistance Force (ISAF), Troop Contributing Nations (TCN),
current as of 13 July 2007, document de pe site-ul ISAF (www.isaf.nato.int) care preciza ca
marimea efectivelor intabelate ,,nu reflectd numarul exact al militarilor aflati in misiune in
vreun moment dat”.

¥ International Security Assistance Force (ISAF), Troop Contributing Nations (TCN), 18
October 2011, document de pe site-ul ISAF care precizeaza ca ,,numarul militarilor trebuie
interpretat ca fiind orientativ, intrucat el se schimba zilnic”.

’ The International Institute for Strategic Studies, The Military Balance 2005-2006,
Routledge Taylor & Francis Group, October 2005, London, pp. 18-106, 266.
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TABEL 1: Date principale referitoare la citeva contingente nationale
si / sau regionale din cadrul ISAF, corelate cu date economice si demografice
semnificative pentru puterea nationald a statelor (sau puterea totala /
insumati a grupurilor de state) luate in calcul

Numele statului Mﬁrimea . Mﬁrimea . Populavﬁa PIB (GDP),
(sau ce contl.n.genfulul contl.n.genfulul t(-)t‘ala pentru anul
Nr. reprezinti militar in i militar in X (mlhoal.le 2.(!04
actorul evaluat) c.ad.rul ISAF,in | cadrul IS.AF, in gamem) (miliarde
iulie-oct. 2007 | octombrie 2011 | 1in 2004 USD)

1 | SUA 14.750 90.000 293 11.700

2 | Germania 3.000 5.000 82,43 2.670
3 g“.‘rea. 6.500 9.500 60,44 2.100

ritanie

4 | Franta 800 3.932 60,65 2.000

5 | Italia 2.500 3.952 58,10 1.660

6 | Spania 650 1.526 40,34 986

Primele cinci
mari puteri
7 | europene ale 13.450 23.910 301,96 9.416
NATO luate la
un loc S EM)
14,7 /13,4 90/23,9 o 112-114

8 |SUA/SEM 110%) | (aprox.370 %) | 27 98% %

9 | Roménia 500 1.873 22,32 72,1
10 | Bulgaria 400 597 7,45 23.8
11 | Ungaria 180 415 10,00 99,5
12 | Cehia 220 623 10,24 106
13 | Slovacia 60 309 5,43 41.0

Cinci puteri
mici si / sau
mijlocii din
14 Equopa 1.360 3.817 55,44 342,40
Centrala si de
Est luate la
un loc (S E m)
15 | Australia 700 1.550 20,09 598
16 | Canada 2.500 529 32,50 980
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Doua puteri
mijlocii
17 | extraeuropen 3.200 2.079 52,59 1.578
e luate la un
loc (2 nonE)
18 | Belgia 295 520 10,36 282
19 | Danemarca 400 750 5,43 239
20 | Olanda 1.300 183 16,40 575
21 | Norvegia 500 429 4,59 243
22 | Portugalia 150 140 10,56 166
Cinci mici
puteri vest-
23 | europene din 2.645 2.022 35,34 1.505
NATO luate la
un loc (SVE m)
24 | Estonia 110 159 1,33 10,9
25 | Letonia 35 174 2,29 13
26 | Lituania 130 236 3,59 22,1
Tarile baltice,
27 | luate la un loc 275 569 7,22 46,0
(B3)

O tare spinoasa intrebare: cit de consistentd e vointa politica a
NATO legata de Afganistan?

Pentru a raspunde la o astfel de intrebare (sau macar pentru a o propune
ca element central — sau macar suficient de important — al agendei de preocupari
a decidentilor), este suficient, cred, sa citim cu o anumita atentie tabelul anterior.
El ne spune, Intr-o manierd aproape incontestabild, urmatoarele:

- implicarea SUA este, in mod clar, net superioara celei a restului
statelor cu contingente in cadrul ISAF. Cele cinci mari puteri membre
NATO din Europa Occidentala (respectiv Germania, Marea Britanie, Franta,
Italia si Spania) au, Impreund, un potential demografic si economic vadit
comparabil cu acela al SUA. Dar, in ciuda potentialului extrem de consistent
de putere'’, ele au acum in Afganistan un numdr total de doar aproximativ

' In acest studiu conceptul de putere este folosit in cheie teoretica realista, intr-o maniera
deliberat compatibila cu definitia datd de Morgenthau, parintele scolii realiste clasice.
Acesta afirma cd@ puterea inseamnd, in orice context politic (deci §i in relatiile
internationale), ,,controlul omului asupra mintii si actiunilor altor oameni” — vezi HANS
J. MORGENTHAU, op. cit., p. 68.
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24.000 de militari, adica o fractiune mai mult decat modesta din numarul
total de 90.000 de militari — cat au SUA pe acelasi teatru de operatiuni;

- dar nu vorbim doar despre un important contrast intre o masivd
prezentd americand $i o modestd prezentd europeand in cadrul misiunii
NATO din Afganistan, ci si despre contraste importante — sau falii, daca
preferam acest termen — in interiorul efortului fdcut de statele europene
membre ale NATO. Cele trei minuscule republici baltice, cu doar 1n jur de 7
milioane locuitori (pe cifrele valabile pentru anul 2004) au acum in
Afganistan 569 de militari, ceea ce inseamna in jur de 81 de militari pentru
fiecare milion de locuitori). Si aceasta in timp ce, de exemplu, Germania —
tard care are acum peste 80 de milioane de oameni, are pe acelasi teatru de
operatiuni militare doar in jur de 5.000 de militari (respectiv doar in jur de
62 de militari pentru fiecare milion de locuitori);

- astfel de diferente — de fapt de contraste care masoard vointe
politice extrem de diferit profilate ale statelor europene membre ale NATO
— sunt i mai mari dacad ludm in calcul componenta economica a puterii
actorilor politici de tip statal despre care discutam. Pe datele din 2004,
produsul intern brut (PIB) insumat al celor trei state baltice este de doar 46
de miliarde de USD (ceea ce inseamna cédte un militar pentru fiecare 80,843
milioane USD din PIB-ul insumat al celor trei tari). Daca un stat realmente
puternic, de tipul Germaniei, de exemplu, ar trimite in Afganistan cate un
militar pentru fiecare 80,843 milioane USD din uriasul sdu PIB, de 2.670
miliarde USD (vezi cifrele din Tabelul 1, valabile pentru 2004), ar insemna
ca la eforturile contra talibanilor si ale al Qaeda ar trebui sa participe nu mai
putin de 33.027 militari germani, adica de peste 6 ori si jumatate mai multi
decat are acum Berlinul pe teatrul de operatiuni afgan;

- puteri europene mijlocii (din punct de vedere al potentialului
demografic) sau mici (dacd ludm in calcul puterea economicd masuratd de
indicatorul economic numit Produs Intern Brut / PIB), de tipul Romaniei, fac
si ele un efort disproportionat de mare in raport cu acela facut acum in
Afganistan de unii dintre marii actori de tip statal din zona vest-europeand a
NATO. Mai precis, Romdnia are acum in Afganistan, conform datelor oficiale
ale ISAF, un efectiv total de 1.873 de militari. Aceasta inseamna, raportat la
resursele demografice totale, cate un militar care serveste interesul national
(privit aici ca parte integrantd a intereselor geostrategice ale NATO) in
Afganistan, pentru fiecare 11.917 locuitori ai Romaniei. Din nou, daca marile
puteri din zona vest-europeand a NATO ar face un efort de aceeasi intensitate,
un stat ca Germania, de exemplu, ar trebui sa aiba in Afganistan nu 5.000,
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ci in jur de 6.917 militari. La fel, un stat cu ambitii, traditii si potential de
mare putere cum este Franta ar trebui sa aiba pe acelasi teatru de operatiuni
militare in jur de 5.089 militari, adicd cu mai bine de 25 % mai multi decat cei
sub 4.000 pe care ii are acum in Afganistan;

- in sfarsit, dincolo de astfel de calcule — care masoara, de altfel,
foarte exact faptul ca unele state europene fac eforturi mari (iau uneori chiar
foarte mari) in raport cu resursele de putere pe care le au, in timp ce alte
state fac eforturi semnificativ mai mici, proportional — putem privi cu
atentie si dinamica generald a efectivelor contingentelor nationale care
compun prezenta NATO pe teatrul de operatiuni din Afganistan. In
intervalul ultimilor patru ani, efectivele americane din cadrul ISAF au
crescut de la nici 15.000 de militari la 90.000 de oameni (deci de 6 ori).
Cele romanesti au crescut de la 500 de militari la 1.873 de oameni (de 3,75
ori). Cele ale Cehiei au crescut, si ele, de la 220 la peste 600 de militari
(deci de aproape trei ori). Cele slovace au crescut de la 60 la peste 300 de
oameni (deci de peste 5 ori). Cele ale Letoniei au crescut, si ele, de la 35 la
174 militari (deci de aproape 5 ori). Exista 1nsa si cresteri mult mai modeste:
prezenta militard bulgara in Afganistan, in cadrul ISAF, de exemplu, a
crescut doar de la 400 la ceva mai putin de 600 de oameni, deci cu mai putin
de 50 %s; la fel, estonienii si-au amplificat prezenta de la 110 la 159 militari
(din nou cu ceva mai putin de 50 %). Dar cel mai ingrijordator aspect este
cel constituit de faptul cd umele state din cadrul NATO au decis deja —
indiferent de motivele care le-au indemnat si le-au determinat sia faca
aceasta — sa-si reducad masiv prezenta. Dintre statele vest-europene, cazul cel
mai semnificativ este, fara nici o indoiala, acela al Olandei: 1.300 de oameni
in 2007 si doar 183 astdzi (respectiv o scadere de peste 7 ori in patru ani!).
La fel au procedat si actori statali noneuropeni: Canada, de exemplu, si-a
redus, n ultimii patru ani, efectivele din Afganistan de aproape 5 ori, de la
2.500 la cu putin peste 500 de militari.

Toate aceste cifre pun In fata celui implicat intr-un efort analitic
facut in domeniul de strategic intelligence o sarcind intelectuala interesantd,
dar si extrem de dificild: aceea de a prospecta istoria (fie ea mai recenta sau,
dimpotriva, episoade plasate ceva mai departe in timp) pentru a intelege mai
bine ce sanse are, in general, o aliantd politico-militard (in cazul concret
despre care discutam este vorba, desigur, despre NATO) sa-si indeplineasca
in mod eficient si in timp util obiective importante in planul marii strategii,
atata timp cat entitatile statale componente nu dau dovada de o vointa
politica realmente constantd, puternicd §i mai ales omogend.
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Alte douad teme importante pentru munca de strategic
intelligence: scurte remarci finale

In conditiile descrise mai sus — cu suficient de multe date, cred —
ramane ca persoanele, grupurile si institutiile (fie ele civile sau militare)
implicate 1n efortul de strategic intelligence, ca si decidentii in méana cérora
ajung analizele si estimarile cercetatorilor sd-si concentreze mdcar o parte
din atentie inspre arii tematice cu un numitor comun clar: incercarea de a
inlocui, In cazul NATO, vointa politicd realmente puternicd, omogena si
constantd (vointd politicd despre care am afirmat deja cd nu functioneaza
bine) cu formule eficiente de substitutie.

Dintre aceste formule de substitutie listez aici, fdrd a intra in
amdnunte, doua despre care cred cd sunt nu numai feoretic interesante, ci si
practic aplicabile / utilizabile:

- incercarea de a augmenta puterea NATO prin identificarea si
mobilizarea de aliati locali / regionali, fie acestia conjuncturali sau nu;

- sl incercarea de a aplica, in raport cu adversarii NATO prezenti in
contextul concret din Afganistan, dictonul latin divide et impera (respectiv
prospectarea masurii in care pot fi exploatate sau chiar create fisuri care sa
segmenteze, de exemplu, blocul etnic pashtun, cel care sustine insurgenta
talibana, sau falii care sd-i separe tot mai mult pe talibani si pe cei din al Qaeda).
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Abstract

The continuous change of our world determined the reduction of the role of
the state in economy. Assuming that the survival and welfare of the community
greatly depend of the involvement of every economic company in corporate social
responsibility (CSR) actions, in this paper I will propose and argue for a new
adaptive strategy to the contemporary social conditions: the inclusion of security
issues in the field of CSR actions undertaken by firms. An important step in this
direction is to change their own behaviors and attitudes by generalized hiring of
security experts and by creating a security culture among the employees.

Keywords: corporate social responsibility, intelligence culture, security
culture, economic performance, community welfare

1. Introduction

Corporate Social Responsibility (CSR) has become a priority in the
contemporary world, primarily because of the way society has evolved. The
present globalization implies the interdependence of individuals,
communities, and ideas. All these changes had as a natural consequence the
reduction of the role of the state in economy, trade liberalization,
international financial transactions, and the emergence of transnational
corporations.

In this context, the social involvement of economic corporate is an
effective way to compensate the logistic inability of the state to solve the
problems of society. The emergence of the notion of “corporate social
responsibility” was facilitated by the social pact between the community

' This work was supported by CNCSIS-UEFISCSU, project number PN II-RU 64/2010
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and businesses, based mainly on mutual trust, cooperation and mutual
dependency (Wartick & Cochran, 1985). Therefore, according to modern
approaches the company is equated with a citizen. The same way a citizen
has his rights and obligations, each company acquires corporate citizenship
and therefore has, in turn, benefits and responsibilities.

Although I am not in a complete agreement with the idea that the
economic environment has the capacity to solve the major social problems of
humanity as poverty, conflicts, population growth and so on, I agree with the
contemporary idea that firms have significant human and material resources
that should be directed to the community and used by its members.

2. Corporate social responsibility: a definition

Social responsibility is a relatively recent issue studied by social
sciences, but the interest in this subject is growing. However, to date there is
still no agreement on what constitutes CSR. The literature highlighs
sometimes dissonant positions among specialists.

Broadly speaking, CSR objective is to solve social problems, i.e. those
situations which represent a gap between reality and an imagined ideal society
(Pounds, 1969). According to G. Hardin (1968), social problems are caused
by selfish behavior of individuals, which is repeated on the long term, and
such behavioures create problems for the community (community tragedy).

The European Commission has tried to answer the question “What is
CSR?”. Using the answers to a questionnaire applied to a group which
consists of over 250 associations, organizations and private companies,
unions and civil society, they conclude that CSR is the way a company
operates within its legal system and regulations established by the society in
accordance with universal human rights. A. Carroll (1979) argues that
corporate social responsibility is measured by the degree to which
management decisions conform to the needs of the community in which
they operate.

In a publication of the World Business Council for Sustainable
Development (WBCSD) CSR is definied as follows: “corporate social
responsibility is assumed by the continuing commitment of companies to
behave ethically and to contribute to economic development while
improving the quality of life of employees and their families, local
communities and society in general.” (apud Holme&Watts, 2000).
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Critics highlight the dimension of the concept of CSR, but also some
negative aspects of its implementation. Among the most important are the
diminution of shareholders power, of their property rights over their own
business, the weakening of the overall corporate strength and on the long
term — the changing of the very essence of capitalism. CSR has been
criticized from the perspective that being exported to foreign communities
by multinational companies it can legitimate values and approaches that are
not in the interest of the poor and marginalized people.

The discussion about the limits of CSR cannot ignore a famous
statement of Milton Friedman (1970): “Social responsibility of business is to
increase their profit. According to the author, the only economic entities'
responsibilities are to pay state taxes and their salaries.” The supporters of these
ideas have as their main argument the fact that studies have failed to identify a
correlation between CSR activities and the performance indicators of firms.

Beyond the regular European discourse regarding CSR, its practices
evolve differently from country to country, depending on the economic and
social specificity of each region. The literature include “the Scandinavian
model of CSR” which is characterized by the fact that the state plays the
role of welfare provider, harmoniously combining the development based on
capital items with a generous social security system. A representative
country in this regard is Norway, thanks to its commitment of giving
evidence in the struggle for peace, poverty and environmental destruction.
Recent research shows that, for instance, the United Kingdom, too, attaches
importance to ethical issues and moral conflicts arising from the practice of
CSR. In the Nordic countries, CSR programs are particularly targeted by
environmental problems, while in southern Europe there is a greater interest
in diminishing social problems.

3. Corporate social responsibility and economical performance

The degree to which social expectations regarding business ethics
resonate with the ethic of the economic environment depends on the
comparison of social norms of firms and their conduct and also from the
comparison between society's expectations and what corporate managers
consider to be legitimate social demands. On the other hand, the connecting
of personal interests with moral principles allows long-term development of
the company, because, although an immediate profit leads to a lower capital,
on the long term it produces a durable capital: reputation.
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The literature includes antithetical ideas on this topic. Some
(Low&Yeats, 1992; Lucas et al., 1992) are appalled by the manner in which
multinational companies exploit lenient laws of some foreign countries,
while others emphasize the existence of a strong correlation between
internationalization and social responsibility (Bansal&Roth, 2000,
Christmann, 2004).

In time, social responsibility has shown positive effects in the
socioeconomic field of individual actors engaged in certain activities and
the community at large. For example, in countries that encourage
cooperation and trust between the actors and that emphasize the human and
social capital there is the highest prosperity (Waddock&Graves, 1997).

The difficulty to distinguish positive from negative effects of CSR
explaines why the studies regarding the relationship between CSR and
financial performance are both contradictory and inconclusive. Recent
studies have identified a strong correlation of these variables (Waddock&
Graves, 1997), no correlation (McWilliams& Siegel, 2000) or a negative
correlation (Wright&Ferris, 1997). For example, Margolis and Walsh (2003)
monitored over 95 studies and found that 42% did not indicate any
correlation. They also noted that the economic usefulness of CSR occurs
when consumers are especially interested in social issues. It was also shown
empirically that corporate CSR activities are not sufficiently well known
(Sen, Bhattacharya&Korschun, 2006).

Ellen, Webb and Mohr (2006) found that, when choosing a company,
34% of people say they would avoid buying a product or service from a
company perceived as being unethical, 16% seek information about its
business practices and 50% did not intend to purchase a product or service
from a company that is not considered socially responsible. In general,
consumers have positive attitudes towards the company if it is involved in
CSR activities.

Of course, the existence or inexistence of a correlation between
social responsibility and various economic indicators can be determined by
many variables. Beliveau, Cottrill and O'Neill (1994) showed that the
relationship between CSR and profit varies both from an industry to another
but also according to the organizational performance indicators.

Although there are many arguments that favor the hypothesis that
CSR covers its own costs (Carroll, 1991) because it eliminates the reasons
that lead skeptics to seek the approval of a more drastic legislation,
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eliminates disputes or reduces their costs and facilitates easier access to
funds from NGOs and other governmental agencies, the literature reflects a
lot of contradictions within results of empirical research in this field.

4. Social responsibility of Romanian bussiness and the need for
security culture

Compliance with ethical principles in business has led to the shaping
of the concept of “moral capitalism” based on values such as respect for
human dignity, respect for consumer’s choice, elimination of immoral
activities. Moreover, the corporate citizenship entails a moral obligation of
companies to behave according to the ethical principles of the community
they belong to, to fight against social degradation, to protect the culture of
the community and to encourage education.

After the Revolution of December 1989, Romanian business was in
a position to adopt the market economy model, and companies had to
become more competitive and more interested in achieving profit in the
context of economic hardship: serious problems inherited from the
communist infrastructure, pollution, obsolescence of outdated industrial
machinery and equipment especially in energy, mining and metallurgy. In
such a context, the Romanian managers, still influenced by the mentality of
the past, were in a difficult situation: should they spend money to gain profit
or to be socially responsible?

The concern of Romanian business environment for the
multiplication of such CSR initiatives is notable. Government statistics
show that investment firms in corporate social responsibility activities were
over 10 million euros each year. However, most of the money is spent for
donations or sponsorships in the fields of social assistance support for
charitable associations, the financing of scientific projects or research, in
education or environmental protection and not for real CSR programs.

In 1973, Daniel Bell warned that the principal driver of change
towards a “new techno-economic order” would be information and
knowledge. We all agree now with this statement. In addition, everybody
supports the growth of quality education so that people's training to be more
suited to community needs.

As a proof of maturity of Romanian society in this regard and in full
agreement with the changes occurring in the international security
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environment and the commitments assumed by Romania in the perspective
of European integration some institutions of higher education have
introduced in their curricula topics that address frontal or tangential the
problem of community survival, especilly security issues.

Michael Goodman and Sir David Omand (2008) consider that
academic knowledge is hard to convey in the governamental area. Disciplines
such as military history, history of intelligence, international relations, social
sciences, and critical thinking is part of the required education of every
security practitioner, but also of any common member of the community. On
the other hand, such a transmission of strictly specialized knowledge from
professionals to beginners can be an obstacle to interagency cooperation as it
doesn’t allow the establishment of common standards.

Hence, to discuss security issues related to running the analysis of
education in the context of CSR should not seem so unusual. Unfortunately,
the previous analysis of CSR concept made clear that security issues is
rarely included in the list of socially responsible activities.

Therefore, along with meeting the need for accurate information, the
possibility of specialization in security studies and intelligence is at least as
important because it represents the foundation of the culture of intelligence
for the civil society. An efficient civil society must be innovative and ready
to adjust itself so as to ensure a correct balance between public interests and
the sphere of private interests.

From this perspective, I consider that the worldwide realignment
regarding the importance of intelligence services reflected in new strategies
national and international security is not random. The issues of security and
intelligence, as areas that provide tools to collect relevant information and
tailored intelligence products, already enjoy new dimensions, which is the
contribution of the civil society.

The present need for security becomes more acute in the context of an
unmanageable information bombing in the modern era. Providing security is
very difficult to achieve in the absence of a social framework that allows the
contribution of each social actor (individual or organization). Because of this
reality a new type of individual and community behavior has appeared on the
social scene — the one that is characterized by social responsibility.

Based on Allesandro Politi’s ideas, Lesliec Donovan (2005) referred
to the concept of “intelligence volunteering”, considering that to encourage
citizens to be cautious and attentive to issues of national security becomes
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a public good of a democracy. Of course such efforts should be designed to
protect citizens and not to get political or social control. The author also
underlines the fact that people are influenced by the preconceived idea that
cooperating with authorities in providing information is equal to
denunciation, betrayal, espionage or subversive action. In his opinion this is
the most important barrier for intelligence volunteering. Therefore, this
barrier is located primarily in the individual psyche of citizens and is
determined by their value system. In many countries, ordinary people do not
grant security the same value politics does. Milton Rokeach has empirically
shown that Americans, Canadians, Australians tend to grant a minimum
value to national security. Having in mind Maslow’s theory regarding the
hierarchy of needs and also the widespread perception that people greatly
value their security, such a finding is highly counterintuitive. According to
Abraham Maslow (1943) people want to meet primarily the needs of food,
water, shelter and, subsequently, of security. Only the fulfillment of these
needs will enable the individual to feel as belonging to a community.
Therefore this lack of theoretical concordance should be considered
additionally.

Also Stuart Surlin and Barry Berlin (1991) found that Americans and
Canadians put national security on the 18th place in their hierarchy of
values. Similar values were found among American and Japanese pilots and
among the employees of the National Aeronautics and Space
Administration. In these circumstances the question is why national
intelligence agencies and policy makers do not set up an educational
program to change the idea that ordinary citizens can live their lives without
having to look after the security of the community they live in.

As long as people feel unable to influence national security, they will
not be able to take appropriate actions when needed. In this regard,
psychologists have emphasized the importance of self-efficiency, namely of
the belief that one is able of an adaptive response to danger according to his
capacity to achieve his own objectives. As Louis Pasteur said “chance
favors the prepared mind”. A population that lack security self-efficiency is
composed of poorly trained individuals in terms of enhancing the value of
relevant information they encounter and of acting in accordance with that
information (Donovan, 2005).
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5. Conclusions

The evolution of the last two decades has decisively shaped the
contemporary society with major effects on the security of individuals. Its
consequences and costs have been frequently considered to be above the
thresholds of acceptance and adaptation of a contemporary man who is set
to expect more and tolerate low costs.

The identification of the problem and its remodeling through
proactive measures must be a priority for everyone. Therefore every
bussinessman should be aware of security threats and include such issues in
their proactive actions, especially in the corporate social responsibility
sphere. Also I believe that the growth of expertise in research, development
and innovation of the national security sector respond to the needs of
Romanian society and constitutes one of the greatest challenges of our
contemporary society.
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Abstract

The present paper tackles upon one of the highly classified fields within the
intelligence sphere, the current cooperation relationships between the intelligence
services, putting great emphasis on the major transformations and mutations
generated by the 9/11 events. The so-called asymmetrical threats, as well as the
new warfare that intelligence agencies have to deal with, imposed a considerably
different approach of the international cooperation activity, which has evolved
from an auxiliary sector to a priority one.

Keywords: intelligence services, asymmetrical threats, need to share, need
to know.

Dupa doud decenii de la incheierea oficiala a confruntdrii clasice,
specifice Razboiului Rece, dintre cele doua blocuri oponente, structurile de
securitate se confrunta cu o noud provocare — o lupta generalizatd impotriva
terorismului islamic si a altor amenintdri neconventionale, ceea ce impune
noi eforturi de adaptare. In acest context, s-a conturat din ce in ce mai clar
necesitatea formuldrii unor raspunsuri conjugate la provocarile noului mediu
de securitate, ceea ce implicd dezvoltarea capacitatii de adaptabilitate,
flexibilitate si reactie rapidd. Coordonatele actuale de securitate, determinate
pe de o parte de disparitia dihotomiei create de ideologia comunista, iar pe
de altd parte de amplificarea amenintérilor neconventionale, au condus la
inregistrarea unei deschideri cétre cooperare si la extinderea domeniilor de
colaborare intre nucleele care compun ,,reteaua globala de securitate”.

In prezent, se remarca nu doar o crestere cantitativd a schimbului
informational dintre servicii apartindnd unor state diferite, ci i transformari
de facturd calitativa. State despre care altadata s-ar fi considerat ca este
imposibil sd incheie un parteneriat sunt astdzi angajate in relatii de
cooperare stranse care au trasgresat cu mult cadrul obisnuit de colaborare,
specific secolului trecut. In timp ce schimburile informationale la nivel
bilateral isi consolideaza pozitia de principal mijloc de cooperare externa,
cooperarea multilaterald in paliere precum instruirea, pregatirea de cadre,
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dar si derularea de operatiuni de teren se inscrie de asemenea intr-un trend
ascendent, castigdnd din ce in ce mai mult teren. Suntem asadar martori ai
unei cresteri remarcabile Tn ceea priveste interconectdrile dintre structurile
de intelligence, ceea ce face ca distinctia dintre ceea ce constituie intern si
extern sa intre intr-un proces de erodare.

O analizd succintd a principalelor elemente constitutive ale
proiectului de reforma al SRI relevd numeroase similitudini cu modelul
american de reorganizare a comunitatii de intelligence, ceea ce constituie o
dovada in plus care atesta transformarea componentei de cooperare la nivel
extern si adaptare la standardele occidentale dintr-o preocupare comuna,
intr-una prioritara.

Prezentul studiu reflectd asadar, latura mai putin cunoscutd a
serviciilor de securitate, cea diplomatica, cooperativa, contribuind in acest
fel la demontarea mitului privind opacitatea si inchistarea ,.traditionala”
a acestor structuri.

I. Noile amenintiri de securitate si necesitatea ,,raspunsului” comun

In prezent, existd un consens unanim in ceea ce priveste caracterul
emergent si natura dinamicd a noilor tipuri de amenintdri de securitate.
In incercarea de a defini situatia actuald, s-a vorbit chiar si despre ,,un al
patrulea rizboi mondial”.'

Ultimul deceniu al secolului XX a insemnat pentru intreaga lume o
perioadad zbuciumata, caracterizata de transformari profunde la nivel global,
transformari ce tin atat de redesendri ale frontierelor, cat si de schimbari de
regim si ideologie. Redesenarea granitelor a insemnat sporirea numarului de
actori statali la nivel global, iar schimbarile de regim si ideologie au generat
noi tipuri de actori si forme surprinzitoare de manifestare a acestora.”

Au capdtat o importantd tot mai mare, datoritd rolului manifestat pe
scena globala, actorii nonstatali (corporatii multinationale si transnationale,
ONG-uri etc.), ale caror actiuni sunt uneori dificil de prevazut. De
asemenea, unele dintre acestea au preluat practici si obiective pe care statele
nu si le mai puteau permite. Alte fenomene disturbante tind sa sufere mutatii

' Dr. Michael C. Desch, profesor in cadrul ,,Bush School of Foreign Policy”, Texas A&M
University citat in Intelligence Strategy: New Challenges and opportunities— Conference
Proceedings, 26-27 septembrie 2007, National Defence Intelligence College, Washington
D.C., octombrie 2008, p. 73.

2 Nicolae Dolghin, Alexandra Sarcinschi, Mihai-Stefan Dinu, Riscuri si amenintdri
la adresa securitdtii romdniei. Actualitate §i perspective, Editura Universitatii Nationale
de Aparare, Bucuresti, 2004, p. 16.
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majore, capatand statut deplin de actor al scenei internationale, un actor al
carui chip este din ce in ce mai greu de identificat, asa cum se intampla in
cazul terorismului. Riscurile §i amenintdrile au capatat un aspect
internationalizat ,,reusind” sa ignore, in manifestarile lor, granitelor statale,
ceea ce a avut ca urmare o estompare rapida a diferentelor dintre securitatea
internd §i cea externd. Aceastd estompare a condus, la rdndul sdu, spre
manifestarea tendintei majoritatii actorilor statali de a actiona, in ceea ce
priveste domeniul securitdtii §i apardrii, In cadrul unor initiative sau
organizatii regionale sau globale. S-au dezvoltat, astfel, sau sunt in plin
proces de dezvoltare, politici de securitate si aparare comune pe plan
regional sau / si global.®

Largirea ariei de acces la informatii reprezintd una dintre
principalele provocdri cu care se confruntd actualmente serviciile de
intelligence. Sursele si resursele detinute de structurile de informatii ale unui
stat, indiferent de capabilitatile acestuia, nu vor putea asigura niciodatd o
acoperire informativd de fond, totala a mediilor de interes, fiind astfel
necesard gestionarea unei palete mult mai variate de mijloace de informare,
intre care un loc deosebit de important este ocupat de cooperarea cu
institutii similare din exterior. Serviciul de intelligence modern incepe sa se
asemene cu o mare companie modernd, care pune accent pe eficienta,
coordonare, parteneriat si management de calitate. In multe servicii de
intelligence din Occident, acest proces se aflda in plind desfasurare si
reprezintd raspunsul corespunzitor la amenintdrile in schimbare ale
inceputului de secol, dar este in mod cert o noutate din punctul de vedere al
unor servicii care in mod traditional preferau initiativa in locul doctrinei si
apelul la resursele proprii in detrimentul perspectivei cooperdrii externe.
Mutatiile majore ale mediului de securitate, la care s-a facut deja referire, au
determinat transformari multiple chiar si la nivelul acestor institutii greoaie,
care, in calitatea lor de membre ale unor structuri internationale sau de
pretendente la acest statut, s-au vazut nevoite sd se adapteze ,,din mers”
noilor tendinte si sa renunte la mai vechile practici rudimentare.

Insemnatatea deosebita a initiativei de cooperare la nivel international
a fost afirmata si reconfirmata in repetate randuri de catre analisti si lideri
de marcd din domeniului activitdtii de intelligence sau din sfera politicului.
Eliza Manningham — Buller, spre exemplu, in urma atacurilor cu bomba

3 Ibidem, p. 17.

* Steve Tsang, Serviciile de informatii si drepturile omului in era terorismului global.
Geopolitica lumilor secolului XXI, trad. Irina Bondar, Cristina Dogaru, Laura Draghici,
Adelina Negoita, Bucuresti, Ed. Univers Enciclopedic, 2008, p. 234.

96



Revista Romdnd de Studii de Intelligence nr. 6 / decembrie 2011

de la Londra din iulie 2005 declara: ,,Unul dintre atuurile pe care le detinem
in confruntarea cu aceastd amenintare globala (terorismul international) il
reprezintd indelungata relatie de incredere si cooperare intre serviciile de
informatii din Europa si nu numai.” Sir David pe de altd parte, vorbea chiar
despre oportunitatea reintoarcerii la un sistem centralizat, considerand ca doar
in acest fel se poate redobandi caracterul unitar al comunitatii de intelligence
si se poate spori eficienta acestor structuri prin asigurarea interschimbului
reciproc de informatii.

Aceastd tendintd a fost receptatd si asimilatd si de structurile
de informatii din Roménia, actualul director al Serviciului Romén de
Informatii, George Cristian Maior declarand 1n acest sens: ,,Chestiunea
sensibila a cooperdrii intre serviciile de informatii din tari diferite nu poate
fi omisd in contextul necesitdtii de a face schimburi de informatii si mai ales
de produse analitice finite; dacd amenintdrile sunt transnationale, este
evident ca si raspunsul la acestea trebuie sa depaseasca granitele na‘gionale”.6

Asadar, comunitatea internationald nu mai poate aborda noile
provocari reprezentate de actorii nonstatali in lipsa unei apropieri unitare i
cooperative. Unul dintre principalii piloni pe care se fundamenteaza lupta
impotriva terorismului §i asigurarea securitdtii UE 1in general, este
cooperarea in intelligence in vederea asigurdrii unui suport informational
veritabil, acesta reprezentdnd de fapt un prim pas in vederea ,,coagularii”
si apropierii interstatale.”

II. Restructurari institutionale post 9/11. Tranzitia de la ,,need to
know” 1a ,,need to share”

Comunitatea americand de intelligence, ca de altfel majoritatea
structurilor similare din alte tari, s-a transformat profund odatad cu sfarsitul
Rézboiului Rece si pe parcursul anilor 90 pe fondul mutatiilor multiple
survenite la nivelul mediului de securitate. A urmat apoi momentul 9/11,
care a consfintit redirectionarea completd a prioritdtilor de actiune ale
serviciilor de intelligence, marcand intrarea intr-o noua etapd, definita de
noi riscuri 1 amenintari, care nu pot fi abordate decat la nivel multilateral.

> Steve Tsang, Op.cit., p. 291.

% George Cristian Maior, autor al studiului introductiv al lucrarii lui Steve Tsang, Serviciile
de informatii si drepturile omului in era terorismului global. Geopolitica lumilor secolului
XXI, trad. Irina Bondar, Cristina Dogaru, Laura Draghici, Adelina Negoita, Bucuresti, Ed.
Univers Enciclopedic, 2008, p. 12.

7 Eveline R. Hertzberger, Counter Terrorism Intelligence Cooperation in the European
Union, European Foreign and Security Studies Policy Program, p. 2.
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Daca pana la 11 septembrie 2001 terorismul avea o semnificatie
regionald, odatd cu aceste evenimente, acesta devenea o problemd de securitate
de interes global. Cresterea exponentiald a impactului §i importantei atribuite
acestui fenomen se afld in stransa legaturd cu procesele conexe globahzaru s
cu accesul tot mai usor la tehnologie, care au avut un rol facilitator.® Nu
intAmplator atacurile de la 11 septembrie sunt considerate o emblemd a
globalizdrii, dar si 0 noud paradigma de desfasurare a atentatelor teroriste.

In aceste conditii, prevenirea $i combaterea terorismului
international impun adoptarea unor noi modalitdti de evaluare, precum si
capacitdti si metode de actiune adecvate. Extinderea fenomenului terorist si
pericolul deosebit al acestuia au determinat actiuni conjugate pentru
contracararea lui §i realizarea unei coalitii la nivel global In acelasi timp, a
apdrut necesitatea reconsiderarii profunde a sistemului de intelligence per
ansamblu si indeosebi a rolului si locului componentei de cooperare externa
in cadrul acestuia.

Imediat dupa momentul 9/11, aprecieri precum ,,totul s-a schimbat”
sau ,,America si lumea intreagd nu va mai fi aceeasi” au fost uzitate cu o
frecventa fara precedent. Analiza amdnuntita care a urmat a scos in evidenta
erorile evidente ale perceptiei americane, care avea la baza distinctii precum
»intern-extern”, ,,mediere sau interventie militard”, distinctii care nu se pliau
aproape deloc pe realitdtile curente. Raponamentele si concluziile Comisiei
9/11, poate mai mult ca oricare alte amendamente oficiale ale unei institutii
statale continua sa per51ste in memoria colectiva ca ,,un esec de proportii al
imaginatiei nationale™

Intelhgence ul american a fost bazat, timp de mai multe decenii, pe
trei principii, doud explicite si unul implicit. Principiile explicite sunt
»compartimentarea muncii” — o reflectie directda a conceptelor
organizationale corporative ale secolului al XIX-lea si ,,need to know”.
Principiul implicit facea referire la corelatia care existd Intre sensibilitatea
procesului prin intermediul caruia informatiile sunt obtinute si valoarea
efectiva a informatiilor. Aceste principii au ingreunat mult orice initiativa de
cooperare deschisd si solidd cu entitati similare, din interiorul tarii $i mai
ales din exterior, alimentdnd traditionalul caracter opac si inchis al
structurilor de intelligence.

8. Baylis, S. Smith, The Globalization of World Politics, Londra, Oxford University Press,
2005, p. 480 apud Dr. Maricel Antipa, Triumviratul dezastrului global, Bucuresti, Editura
Monitorul Oficial, 2010, p. 7

? William M. Nolte, American Intelligence after the 2008 Election, articol in International
Journal of Intelligence and CounterIntelligence, Ed. Routledge — Taylor&Francis Group,
2008, p. 433.
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»Schimb informational, mai multa flexibilitate si raspundere civild sunt
noile directii de actiune in comunitatea americana de intelligence”.'” Aceste trei
principii aveau sa stea la baza noii imagini a serviciilor de intelligence
americane, al caror proces de restructurare a fost initiat imediat dupa 11
septembrie 2001. Cadrul legal adoptat in scopul sustinerii demersurilor de
adaptare a comunitétii americane de intelligence la specificul noilor amenintari
de securitate a inclus: ,,USA Patriot Act” (octombrie 2001), ,,Terrorism
Prevention Act” (2004), ,,Intelligence Reform Act” (2004) etc.

Dintre toate schimbarile care au marcat sistemul de securitate
national al SUA dupd septembrie 2001, una dintre cele mai complexe,
importante, dar si frustrante transformari se refera la procesul de
reconsiderare a relatiei dintre guvernul federal si instrumentele sale de
securitate (militare, de intelligence si de aplicare a legii) si instrumentele
locale sau de stat, devenite acum ,aliate”, asa cum nu s-a mai intdmplat
niciodata 1n istoria SUA. Astfel, pe masura ce publicul american a inceput
sddea semne de recuperare dupa socul reprezentat de evenimentele de la 11
septembrie, a aparut o reactie fireasca, aproape unanim impdartdsita, care
facea trimitere la esecul autoritatilor federale si statale 1n a stabili conexiuni
si a dezvolta relatii de cooperare eficiente. Recenta aparitie a
Departamentului de Securitate Internd nu schimba cu nimic faptul ca, spre
deosebire de cazul altor state-natiuni, securitatea internd americana
reprezintd un adevarat efort federal, incluzand un guvern federal, 50 de
guverne statale si mii de primarii si municipalitati. Cu toate acestea, au fost
inregistrate progrese notabile Tn angajarea institutiilor locale si statale in
relatii directe si strdnse cu guvernul federal, intr-o asemenea manierd
catalogati drept ,,de neimaginat” cu un deceniu inainte."' Aceste demersuri
au inclus, spre exemplu, crearea a peste 40 de ,,centre de fuzionare”, in
cadrul cérora, oficiali guvernamentali si locali incearca se reuneasca laolalta
informatii din toate sursele disponibile si sd actioneze in baza acestora.

In octombrie 2005, primul director general al comunitdtii de
intelligence, John Negroponte, a emis Strategia Nationalda de Intelligence
a SUA. El a reamintit cerinta lui G. W. Bush, formulata in cadrul Actului
de Reforma al Activitatii de Intelligence si a Actului de Prevenire a
Terorismului din 2004, in cadrul carora isi exprima asteptarile in legatura

' Dr. R. Carter Morris, Director al Sectorului “Information Sharing and Knowledge
Management” din cadrul Oficiului de Intelligence si Analizdapartinind Departamentului de
Securitate Internd al SUA apud Intelligence Strategy: New Challenges and opportunities —
Conference Proceedings, 26-27 septembrie 2007, National Defence Intelligence College,
Washington D.C., octombrie 2008, p. 50.

" Ibidem, p. 433.
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cu ,transformarea comunitatii de intelligence intr-o structurd mult mai
unitard, mai bine coordonati si eficientd”. Negroponte a adaugat: ,,Aceasta
strategie implicdi o reformd pe termen lung a mai vechilor practici si
aranjamente din domeniul intelligence-ului. Serviciile de intelligence
nationale se subordoneazd unor obiective comune... A venit timpul ca
structurile noastre de intelligence, interne si externe, precum si culturile pe
care le promoveaza sd evolueze si sd devind mai puternice, evoluand
impreuna.”

,»O lume in care avem de-a face cu astfel de amenintéri este, cu
31guranta una plina de provociri. In cazul Razboiului Rece, amenintarea
unui potential conflict deschis intre SUA s1 URSS putea fi una catastrofala,
dar, poate URSS nu a luat niciodatd in considerare, in mod real, perspectiva
unui razboi cu America, 1n timp ce azi, este destul de clar cd Al-Qaeda vrea
sa intre in razboi cu noi.”

Cele mentionate mai sus sunt de naturd sd sublinieze existenta unor
necesitati de cooperare si dialog stringente in contextul actual, necesitati
care devin din ce in mai vizibile si Tn sfera traditional opaca si inchisa a
serviciilor de intelligence. Se cunoaste faptul ca, extinderea din ce in ce mai
accentuatd a cooperarii Intre serviciile diferitelor tari reprezintd cea mai
importantd schimbare recentd din domeniul activitatii de intelligence.
Conectivitatea crescandd dintre structurile de securitate interne pe de o
parte, dar si dintre serviciile externe pe de altd parte, ofera argumente in
favoarea ideii potrivit cdreia, in prezent se poate vorbi nu doar de 2
cooperare internationald in crestere, ci poate chiar de o cooperare globala."

Exista totusi, cel putin aparent, o relativd neconcordanta intre o
activitate de cooperare la nivel global si traditionalele mecanisme de
supraveghere si spionaj, care au avut dintotdeauna un caracter national. Pe
de o parte nevoia de cooperare, de coactiune si sprijin reciproc s-a impus ca
un ,trend” major si ca o necesitate vitald pentru asigurarea capacitdtii de
raspuns a serviciilor de informatii la amenintérile prezentului, iar pe de alta
parte, aceleasi amenintari si riscuri de securitate impun si reconsiderarea

12 John Negroponte, Director General al Comunitatii de Intelligence, apud Peter Gill,
Stephen Marrin, Mark Phythian, Op. cit., p. 112.

" Dr. Michael C. Desch, profesor in cadrul ,,Bush School of Foreign Policy”, Texas A&M
University citat in Intelligence Strategy: New Challenges and opportunities— Conference
Proceedings, 26-27 septembrie 2007, National Defence Intelligence College, Washington
D.C., octombrie 2008, p. 73.

1 Rlchard J. Aldrich, Global Intelligence Co-operation versus Accountability: New Facets
to an Old Problem, articol in Revista Intelligence and National Security, Editura Routledge
— Taylor&Francis Group, Vol. 24, nr.1, editia februarie 2009, p. 26.
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importantei laturii defensive a activitatii de intelligence, in ciuda faptului ca
perspectiva unui potential conflict ,,traditional” poate parea neverosimila.

O dovada in plus care atestd sporirea exponentiald a importantei
atribuite de structurile de intelligence activititii de cooperare externa
simultan cu redefinirea relevantei actiunilor de contraspionaj este data de
eforturile recente ale comisiillor de anchetd nationale, regionale si
internationale de a examina, analiza si reglementa aspecte care tin de aceste
domenii. Relevante in acest sens sunt aprecierile Comisiei 9/11 care fac
trimitere la necesitatea stabilirii unui schimb informational orizontal real si
eficient intre structurile de intelligence ale SUA, dar si intre acestea si
serviciile partenere din afard si crearea unei retele informationale sigure, de
incredere. Sintagma .unity of effort in sharing information”"” reda foarte
elocvent i1nsemnatatea deosebitd atribuitd, de autoritatile americane,
acestor structuri de intelligence, de altfel cele mai performante din lume, de
a initia i dezvolta parteneriate cu omologi strdini. Aceeasi comisie aduce in
prim plan, in cadrul raportului intocmit dupa evenimentele din septembrie
2001, necesitatea restabilirii unei balante intre informatiile dezvaluite si
nevoia secretizdrii, adica Intre spectrul de parteneriate si relatii de cooperare
si activitatile absolut vitale de contrainformatii. Recomandarea avansata
face trimitere la stabilirea unor ,,proceduri de naturd sa asigure un cadru
favorabil deruldrii activititilor de cooperare”'®, astfel incat si se
restabileasca echilibrul intre volumul de informatii ,,impartdsit” in calitate
de partener si cumulul de actiuni de protectie, cu caracter defensiv pe care
orice stat le prioritizeaza fara exceptie, indiferent de gradul de implicare in
demersurile de cooperare.

Strategia Nationald de Intelligence a SUA, cuprinde de asemenea,
numeroase referiri la ,,necesitatea de a consolida relatiile de parteneriat deja
existente cu omologi externi si de a crea altele noi, astfel incat sa se poata
oferi un raspuns eficient provocarilor de securitate globale”!’. Se vizeaza de
asemenea, stabilirea de politici care sa reflecte principiul ,,need to share” si
nu ,need to know” pentru toate informatiile cu relevantd si eliminarea
»proprietatii” printr-un flux informational deschis, precum si dezvoltarea de

' The 9/11 Commission Report (document in varianti online). Loc de regisire: adresa www.9-
1161 commission.gov/report/911Report.pdf -, site consultat la data de 07.05.2010, p. 418.

Idem.
7 The National Intelligence Strategy of the United States, august 2009 (variantd online).
Loc de regasire: adresa http://www.dni.gov/reports/2009 NIS.pdf, site consultat la data de
01.05.2010, p. 9.
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retele flexibile si s1gure avand capacitatea de a se adapta la un mediu in
continua schimbare.'® Se remarca asadar tranzitia graduala de la o mai
veche politica definitd de principii fixe si rlglde privind secretizarea si
compartimentarea muncii, de tipul ,,need to know”, la una flexibila, intr-un
continuu proces de adaptare la realitdtile curente, care prioritizeaza
deschiderea, cooperarea si transparenta (politica de tipul ,,need to share”).

Asadar, abordarea dominanta, survenitd post 9/11, presupune o
reconﬁgurare a comunitatilor de 1nte111gence nationale, in Vederea unei mai
mari deschideri citre exterior si unei apropieri mai stranse in plan intern. In
unele state, aceasta a condus la constituirea de noi departamente de stat
responsabile cu intreaga paleta de problematici care tin de securitatea
interna. In altele, schimbarea s-a concretizat intr-o mai buni coordonare
intre departamentele existente, dar si intre acestea si structuri similare din
exterior. Stabilirea de protocoale si proceduri de cooperare cu parteneri
strdini este una dintre prioritétile serviciilor de intelligence aceastd optiune
pobandu-si eficacitatea in repetate randuri, m contextul unei dinamici
permanente a paletei de probleme de securitate.'

Pe de altda parte insd, analizele de specialitate aratd ca actiunile de
spionaj orientate impotriva SUA nu au scdzut numeric dupda evenimentele
de la 11 septembrie 2001. Mai mult, potrivit raportului guvernului american,
»activitdtile instrumentate de serv1c11 de spionaj adverse au sporit in
densitate si complexitate in ultimii ani”.* Cu toate acestea, fondurile care ar
fi trebuit fi alocate sectoarelor de contramformatn au fost redirectionate
inspre alte segmente de activitate cu 1mp11care in razboiul impotriva
terorismului global.”!

Faptul ca atat ,rivalii”, cat si aliatii au derulat activitati de spionaj pe
teritoriul SUA nu reprezinta totusi o surpriza pentru nimeni. Dupd cum Seth
Jones, oficial al RAND Corporation, a observat ,,sfarsitul Razboiului Rece
si emergenta SUA ca unicd superputere mondiald au transformat aceasta

"8 The National Intelligence Strategy of the United States, august 2009 (varianta online).
Loc de regasire: adresa http://www.dni.gov/reports/2009 NIS.pdf, site consultat la data de
01.05.2010, p. 9.

¥ L. Sondhaus, Strategic Culture and Ways of War, Londra, Ed. Routledge apud Craig A.
Snyder, Contemporary security and strategy, editia a doua, New York, Editura Palgrave-
MacMillan, 2008, p. 112.

2 Interagency OPSEC Support Staff, Intelligence Threat Handbook, Operation Security
Information Series, Washington D.C., p. 2 (document in variantd online). Loc de regasire:
adresa http://www. fas orglrp/threat/handbook/lndex html, site consultat la data de 7.05.2010.

2! Chuck McCutcheon, In an age of Terrorism, Don't Forget Conventional Spying, Experts
Advise, Newhouse News Service, 20 octombrie 2004, p.1.
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tard Intr-o tinta atractiva pentru spionii din toate natiunile, inclusiv din cele
aliate.”” Inova;ule continue din domeniul militar, economic si tehnologic
asigurate de-a lungul timpului de companiile americane si de agentiile
guvernamentale au reprezentat un punct de interes major pentru alte state,
dornice de a avea acces la aceste progrese tehnologice prin intermediul
spionajului. Amplasarea bazelor militare americane in toate colturile lumii a
reprezentat un alt factor care a antrenat guvernele straine in activitati secrete
de 1ntelhgence cu scopul de 2 intelege mai bine demersurile actuale ale
SUA si planurile lor de viitor.”

Urmand aceeasi directie de analizd, Patrick Lang, fost analist al
Defense Intelligence Agency (DIA), afirma: ,,Odata cu sfarsitul Rézboiului
Rece, autoritatile au incetat sd se mai preocupe cu activitatea de
contramformatu in consecintd, nu a mai fost manifestatd aceeasi atentie fata
de mentinerea persoanelor neautorizate la distantd de sfera 1nformat1110r
secrete.”* Acest interes crescand fata de descoperlrea secretelor SUA
,,s€ traduce” printr-o vulnerabilitate dm ce In ce mai mare fata de tentativele
de penetrare, care apar ca urmare a multiplelor demersuri de recrutare
initiate de agentiile de intelligence, precum si ca urmare a disponibilitatii
sporite de cooperare cu parteneri strdini.

Cat de eficiente se vor dovedi aceste masuri in cadrul procesului de
»revitalizare” a activitatii structurilor de contraspionaj al SUA nu poate fi
inca anticipat, mai ales in contextul sporirii fard precedent a initiativelor de
spionaj indreptate impotriva propriilor parteneri. Cu sigurantd, o bund parte
din aceste activitati nu vor fi dezvaluite niciodata opiniei publice. Dupa cum
explica si fostul ofiter CIA, Frederick Hitz, ,,in mod normal, atunci cdnd un
serviciu este deconspirat in actiunile sale de catre un serviciu partener, cu
care deruleaza Tn mod constant activitati comune, chiar daca relatiile nu sunt
intrerupte, problema este solutlonata de comun acord 1ntre cele doua
structuri implicate 1n incident, de o maniera cat mai discreta”

22 Qeth G. Jones, When Allies Send Spooks to America, International Herald Tribune, 25
octombrie 2004, p. 284.

> Ibidem, p. 285.

** Citat de Faye Bowers, U.S. unready for rising threat of 'moles’, Christian Science
Monitor, 8 aprilie 2005 apud Stéphane Lefebvre, Spying on Friends?: T he Franklin Case,
AIPAC and Israel, articol in International Journal and Counterlntelligence, vol. 19, Ed.
Routledge — Taylor&Francis Group, 2006, p. 614.

» Frederick Hitz, fost ofiter CIA, apud Stéphane Lefebvre, Spying on Friends?: The
Franklin Case, AIPAC and Israel articol in International Journal and CounterlIntelligence,
vol. 19, Ed. Routledge — Taylor&Francis Group, 2006, p. 615.
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ITII. Reglementdri interne privind cooperarea internationald
in intelligence

Romania, asemenea majoritdtii noilor membri ai UE din regiunea
central si est-europeand, este perceputd ca puternic ,,atlantistd” si cu o
viziune pro-americand, ca urmare a incercarilor repetate de a intra in NATO
si a eforturilor depuse in vederea probarii democratizarii si credibilitatii sale.
In consecintd, initierea de parteneriate strategice in diverse domenii de
activitate cu SUA si alti parteneri occidentali a fost considerata o ,,extensie”
fireasca a dezvoltarii statului roman.”

,Intr-o lume complexa, dinamica si conflictuala, aflata in plin proces
de globalizare, intelegerea profundad a tendintelor majore de evolutie a
securitdtii internationale si a modului in care fiecare tard are sansa sa devina
parte activa a acestui proces constituie o conditie esentiald a progresului si
prosperitatii.”?’ Aceasta este una dintre premisele enuntate in partea
introductivd a Strategiei de securitate nationald a Romaniei, primul
document de acest gen, al cédrui continut este facut public. Luand ca etalon
modelul occidental si indeosebi pe cel american, tara noastra, in calitate de
membru activ al UE si NATO, a initiat un amplu proces de reformare la
nivelul structurilor de securitate interne si externe, in vederea ralierii
prompte la standardele impuse de partenerii externi, dar si de noile realitati
ale mediului de securitate.

Strategia de Securitate Nationala a Romaniei dezvoltd problematica
cooperarii intre serviciile de intelligence din Romania si cele externe in
decursul unui intreg capitol — ,,Prioritatile participarii active la constructia
securitdtii internationale: promovarea democratiei, lupta Impotriva
terorismului international si combaterea proliferdrii armelor de distrugere in
masa”*®. Angajarea activd in indeplinirea celor trei directii de actiune
amintite este consideratd drept ,,principalul imperativ al etapei actuale
pentru politica de securitate a Romaniei”. Instrumentul propus pentru
realizarea acestui obiectiv il constituie relatiile de cooperare, care trebuie

% Mireille Radoi, My USA: Views on American National Security and Foreign Policy,
Bucuresti, Editura Tritonic, 2007, p. 61.

7 Strategia de securitate nationald a Romdniei — 2007 (document in varianta online). Loc
de regasire: adresa http://www.presidency.ro/static/ordine/SSNR/SSNR.pdf, site consultat
la data de 10.10.2011, p. 5.

¥ Strategia de securitate nationald a Romaniei — 2007 (document in variantd online). Loc
de regasire: adresa http://www.presidency.ro/static/ordine/SSNR/SSNR.pdf, site consultat
la data de 10.10.2011, p. 20.
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sa vizeze ,,adoptarea si aplicarea unor masuri de tip pro-activ, anticipative,
iar masurile avute 1n vedere vor fi, prioritar, de naturd politica, diplomatica,
economica si sociald, dar si de naturd civicd, dublate permanent de un efort
adecvat, legitim si eficient, in plan informational.”*’

In cadrul Viziunii Strategice 2007-2010, ,,cooperarea” este Incadrata
in categoria celor patru principii care fundamenteazd transformarea SRI:
profesionalism, capabilitate, flexibilitate, cooperare. Prin implementarea
principiului cooperarii se vizeazd ,,dezvoltarea relatiilor bi/multilaterale,
schimburilor de informatii si operatiunilor in comun cu partenerii nationali
si internationali.”*® Cooperarea, pe palierul national, cu celelalte servicii de
informatii si consolidarea profilului SRI in cadrul comunitatii de informatii,
precum si diversificarea conectarii externe, in format bilateral si multilateral
va reprezenta un important factor de multiplicare a eforturilor serviciului in
domeniul anticipativ si in cel operational.’'

O analizd succintd a principalelor elemente constitutive ale
proiectului de reforma al SRI relevd numeroase similitudini cu modelul
american de reorganizare a comunitdtii de intelligence, ceea ce constituie o
dovada in plus care atesta transformarea componentei de cooperare la nivel
extern si adaptare la standardele occidentale dintr-o preocupare comuna,
intr-una prioritara. Astfel, asemenea noii Strategii Nationale de Intelligence
a SUA, elaborata in anul 2009, si proiectul de reforma al SRI face referire la
»hecesitatea Tmbunatatirii capacitatii analitice si evaluativ-predictive” sau la
»dezvoltarea unui concept modern privind managementul cunoasterii, bazat
pe o infrastructurd informaticd integratd, fiabild si eficienta.”** Totodata,
initiativa credarii de noi functii si structuri simultan cu desfiintarea altora,
considerate insuficient adaptate contextului actual, se regaseste si in planul
de reorganizare a activitdtii structurilor de securitate din Romania, ceea ce
reprezintd o altd asemdnare cu modelul american, abordat pe larg in
subcapitolul anterior. Astfel, dacd in SUA au fost infiintate o noud functie
de conducere, cea de director al comunitatii de intelligence, peste 40 de
»centre de fuzionare”, precum si un Consiliu Comun al Comunitatii

* Ibidem, p. 23.

* Viziunea Strategicd 2007-2010, SRI (document in variantd online). Loc de regasire:
adresa http://www.sri.ro/upload/viziunea.pdf, site consultat la data de 10.10.2011, p. 6.

3! Ibidem, p. 11.

32 Reforma SRI, Transformarea Serviciului Romdn de Informatii (document in varianti
online). Loc de regasire: adresa http://www.sri.ro/upload/reforma.pdf, site consultat la data
de 10.10.2011, p. 2.
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de Intelligence, in incercarea de a spori coeziunea intre structurile de
informatii americane, iIn Romania s-a luat decizia implementarii unui nou
sistem de planificare integrata si a constituirii, in cadrul Serviciului Roman
de Informatii, a Centrului National CYBERINT, avand misiunea de a
preveni, proteja si gestiona consecintele in situatia unor atacuri cibernetice.

Aceste initiative menite sd contribuie la dezvoltarea si modernizarea
structurilor de intelligence din Romaénia, astfel incat cooperarea cu
partenerii externi sd sporeascd in eficientd si interoperabilitate, au depasit
forma pur teoreticd, materializdndu-se in contextul participarii active la
lupta impotriva terorismului.

Concluzionand, cele expuse in cadrul prezentului subcapitol
evidentiazd de o maniera foarte elocventd transformarea radicald a
perceptiei structurilor de securitate nationale fatd de rolul si importanta
atribuitd relatiilor de parteneriat cu omologi externi. Sfarsitul Razboiului
Rece, dar mai ales evenimentele din septembrie 2001 au fost momentele de
referintd care au marcat trecerea intr-o noud etapa, cea a riscurilor si
amenintarilor transfrontaliere, cdrora nu li se poate oferi un raspuns adecvat
decét la nivel multilateral.

Consideratii finale

Asadar, demersurile de cooperare au cunoscut un trend constant
ascendent, mai intai in palierul militar, unde s-a remarcat existenta unui flux
informational amplu si extrem de eficient intre diferitele structuri, in cadrul
operatiunilor comune derulate prin intermediul organizatiilor internationale,
dar si In domeniul securitatii, unde treptat, s-a conturat de asemenea o
tendintd pronuntatd in acest sens, riscurile si amenintdrile de securitate
putand fi prevenite si contracarate efectiv doar la nivel multilateral, prin
schimburi constante de informatii intre servicii.

Important de avut in vedere este insa faptul ca, parteneriatele la nivel
international pot reprezenta o solutie viabild doar in masura in care este
depasit planul abordarii teoretice si existd vointa comuna a tuturor actorilor
implicati pentru structurarea si implementarea unei strategii clare si realiste,
capabila sa-si atingd obiectivele fundamentale asumate. Mai mult,
cooperarea in domeniul activitatii de intelligence a impus o noud etapd in
conlucrarea dintre serviciile de specialitate: deplasarea centrului de greutate
dintre schimbul de informatii cu caracter de generalitate spre cooperarea pe
cazuri si actiuni punctuale, ca modalitate de valorificare optima a
potentialului oferit de partenerii implicati.
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Ultima perioada (indeosebi intervalul post 9/11) a adus progrese
notabile in acest segment al muncii de informatii, imperativele discretiei si
secretizarii, elemente-cheie pentru reusita actiunilor de intelligence,
armonizandu-se din ce in ce mai bine cu demersurile de cooperare bi si
multilaterale, devenind mult mai flexibile si adaptabile la specificul fiecarei
actiuni impuse de mutatiile si provocdrile noului mediu de securitate.

Cu toate acestea, in prezent, dupd cum afirma si Eduardo Serra, fost
ministru al Apararii in Spania, mecanismele cooperdrii la nivel international
destinate combaterii amenintarilor transfrontaliere prezintd caracteristici
perfectibile, in conditiile in care statele-membre incd apreciaza ca o buna
parte din datele confidentiale importante pe care le detin sunt prea sensibile
pentru a fi puse la dispozitia tuturor partenerilor.”

Se recomanda asadar, directionarea eforturilor in vederea depasirii
acestor limite care apar inerent in activitatea de cooperare, precum si
formularea de solutii viabile, aplicabile in practica si nu doar la nivel teoretic,
care sd permitd o armonizare cat mai eficientd intre interesele individuale si
de grup, intre atributul ,,nationalismului” pe care multe state insistd inca sa-1
mentind §i noile tendinte de organizare sub forma entitatilor multilaterale,
colective. Desi prioritizarea interesului national raméne incd o constantd a
relatiilor bi si multilaterale dintre diferitele servicii de informatii, evolutia si
progresele deosebite inregistrate in acest domeniu, cel putin in perioada post
Rézboiul Rece, nu pot fi puse la indoiald. Din aceastd perspectiva, se poate
aprecia anticipativ, farda teama de a gresi, continuitatea procesului de
dezvoltare, consolidare si extindere a parteneriatelor dintre structurile de
intelligence ale diferitelor state, ceea ce se va materializa intr-o replica din ce
in ce mai solida la provocdrile noului mediu international de securitate.

Concluzionand, se impune o constientizare a necesitatii deschiderii
catre exterior, a angrenarii in forme de cooperare la nivel bi si multilateral,
concomitent cu adoptarea tuturor masurilor necesare armonizarii intereselor
individuale si colective, deziderat care nu se poate realiza decat valorificand
la maximum resursele artei diplomatice.

33 Eduardo Serra (ex-ministru al Apararii din Spania), Necesitatea informatiilor in cadrul
noilor politici de securitate, articol in Revista Securitate si democratie. Viitorul serviciilor
de informatii, Madrid, 2000 apud Alina Goaga, Mecanisme si forme de cooperare intre
serviciile de informatii in domeniul combaterii terorismului, Bucuresti, 2007, p. 6.
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Abstract

Within nowadays and future conditions, the European security acquires a
new value as far as the Danube-Main-Rhine strategic complex is concerned. This
area is complementary to the Black Sea and the North Sea with western and
eastern extension as a rvesult of the connection between these and some
hydrographic pools such as Elba, Vistula, Oder, Sena. Loire, Drava, Sava, Morava
etc., through Danube security.

The paper proposes for the second decade of the present century, a new
design of the European security based on three main pillars: euroatlantic,
mediterranean and danubian.

Keywords: strategically complex, Danube security, European Union,
Danube, Black Sea, riscks, threats, vulnerabilities

1. Securitatea dunireani — o noui valoare europeana

Prin  pozitia sa geografica', prin debitul de apa si resursele
economice ale bazinului sdu, Dundrea este cel mai important fluviu
european. Desi, ca lungime si debit, este depasita de Volga, Dunédrea are
avantajul de a strdbate pe orizontald continentul european, din partea
occidentald a acestuia pana la Marea Neagra.

,Una din cauzele permanente ale razboaielor din Europa din ultimele
doud secole a fost controlul egoist asupra cdilor de navigatie europene.
Vorbesc despre Dundre, despre stramtorile Marii Negre, despre Rin, despre
canalul de la Kiel si despre toate caile de navigatie interioard ale Europei
care traverseaza doud sau mai multe state” spunea la 9 August 1945, dupa
Conferinta de la Potsdam, presedintele Truman.

! Alecsandru C. Sobaru, Gabriel 1. Nastase, Chiriac Avidanei-coordonatori, Arfera navigabild
Dundre-Main-Rhin. Strategii europene orizont 2020, Bucuresti, Editura Economica, 1998,
cap.6 — prof. univ. dr. Florina Bran, lector univ. Mihai Opritescu, pag. 99-105.
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Consideram ca istoria framantatd a Europei a fost strans legata de
regimul juridic al Dundrii, iar tabla de sah a jocurilor intereselor politico-
diplomatice si economice a reflectat intotdeauna problemele Dunarii. Si
cum fluviul Dundrea nu este o simpla cale de apa, ci o puternicd baza pentru
infrastructura oricdror interese, problemele sale trebuie pe deplin intelese.

Un fluviu desparte si uneste in egald masurd, iar Dundrea constituie
atat frontiera naturald a mai multor state europene, cat si o excelentd, dar
prea putin folositd cale de navigatie. Viziunea privind viitorul UE implica
estomparea pand la disparitie a frontierelor interne §i sporirea comunicarii
intre tari si regiuni. Dunarea are, astfel, vocatia de a constitui coloana
vertebrald a unei constructii macroregionale in care sd se regdseascd, in
cautarea bundstarii comune, landuri, regiuni si state din UE, alaturi de téri
care nu apartin sau inca nu apartin Uniunii.

Dupa 1990, eforturile de integrare europeana revin in actualitate,
insa instabilitatea din Balcani, generatd de disparitia Tugoslaviei, a facut ca
Dunirea si nu poati fi folosita pe deplin ca o axi a integrarii europene. In
conditiile politice de astazi, existd reale premise pentru ca Dundrea sa
asigure o integrare a tarilor din est in Uniunea Europeana. Aceasta ar
permite o armonizare a economiei continentului, punand pe noi baze
complementaritatea economica dintre Europa apuseana si cea risdriteand’.

Dundrea traverseazd zone Intre care existd puternice decalaje
economice, dublate de o stare latentd de conflict. Se pot mentiona spatiul
ex-iugoslav si ex-sovietic aflat in preajma gurilor de varsare (Transnistria).
Aceastd fragilitate a mediului de securitate in zond favorizeaza actiunea
factorilor si a pericolelor de orice natura. Perpetuarea acestor conflicte aflate
in proximitatea Dundrii, solutiile temporare si limitate aduse unora dintre
acestea, precum si progresele lente ale extinderii organismelor europene au
determinat consumarea si, uneori, epuizarea posibilitatilor, respectiv
capacitdtilor comunitétii internationale de solutionare a acestor conflicte, cu
o plaja larga de cauze si forme de manifestare, precum si proliferarii unor
noi riscuri, amenintari si pericole la adresa securititii interne si
internationale a statelor si popoarelor din aceasta parte a Europei.

? Reunificarea Germaniei, precum si sfarsitul rizboiului din fosta Tugoslavie reprezinta
factori favorabili pentru redefinirea rolului Dunarii in Europa. Prin pozitia sa geografica,
statul german, traversat de Dundre si Rhin, cele doua fluvii ale reunificarii europene, se afla
in situatia de placd turnantd in centrul continentului, in masura sd reia colaborarea si
cooperarea economica atat cu tarile din rasaritul Europei, cat si cu cele din zona Caucazului
si a Marii Caspice.

111



Revista Romdna de Studii de Intelligence nr. 6 / decembrie 2011

Din punct de vedere geografic, Dunarea are o pozitie relativ egala
fatd de Marea Nordului, Marea Baltica, Marea Adriatica si Mediterana,
varsandu-se in Marea Neagra care permite deschiderea unor cai
de comunicatie spre Asia Centrald. Aceste aspecte l-au determinat
pe cunoscutul om de stiintd Grigore Antipa sd afirme ca ,,Dundrea are
o importantd si un rol mondial”.

Dezvoltand ideile lui Antipa, se poate aprecia ca Dunarea reprezinta
astazi un element esential in strategiile economice care vizeaza atat ideea de
integrare europeand, cat si pe aceea, mai larga, de conexare la Europa a unor
importante regiuni din Asia si Orientul Apropiat3.

Incepand cu anul 1992, dupi finalizarea canalului Main-Dunire, s-a
realizat o noud cale fluviald navigabild cu o lungime de 3540 km care
traverseaza pe diagonald Europa, de la Marea Nordului pana la Marea Neagra.

In conditiile in care Uniunea Europeand parcurge o etapi de
redefinire a identitdtii i a coeziunii interne si a necesitdtii de a se afirma ca
actor competitiv si dinamic intr-o lume in continua globalizare, pe fundalul
,digerdrii” celui de-al cincilea val al extinderii, inceput in 2004 cu zece state
si finalizat prin aderarea Romaniei si a Bulgariei la 1 ianuarie 2007, acest
complex poate fi un factor de dezvoltare economica si de echilibru social.
Aceasta deoarece Uniunea Europeand se afla intr-un proces de reconectare
cu proprii cetiteni si de recastigare a sustinerii acestora pentru proiectul
politic european, pe baze care sa corespunda preocuparilor lor, la Inceputul
secolului XXI.

Contextul european de realizare a unei noi arhitecturi de securitate
pleacd de la existenta si functionarea euroregiunilor. Acestea dezvoltd o
adevdrata axd, care se suprapune si genereaza un culoar de dezvoltare cu
o latime de 150-300 km format din: Bazinul Marii Nordului, Rin, Main,
canalul Main-Dunére, Dunarea (inclusiv Canalul Dundre-Marea Neagrd) si
Bazinul vestic al Marii Negre (care prezintd un interes european, zonal,
regional si national major de integrare, dezvoltare si securitate).

In egald masura, Uniunea Europeana cautd raspunsuri credibile si
eficiente in vederea intaririi rolului sdu extern, pe fondul parteneriatului, dar
si al competitiei strategice cu SUA si statele din Asia. Uniunea Europeana
trebuie sda faca fatd provocarii de a se adapta permanent schimbarilor
generate de o serie de factori, atat interni (extinderea, imbatranirea si
scaderea populatiei, necesitatea adaptarii institutiilor Uniunii, eficienta,

3 Alecsandru C.Sobaru s.a., op.cit., pp.134-141.
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transparenta si legitimitatea deciziei la nivel comunitar, comunicarea cu
proprii cetdteni), cdt si externi (criza economico-financiard mondiald, criza
resurselor naturale si de materii prime, competitia venind din partea
celorlalti poli de putere si nu numai, amenintarea teroristd, instabilitatea
politica din statele Africii de Nord, amenintari care tin de mediul inconjurétor,
cum ar fi schimbdrile climatice, dezastrele naturale, pandemii etc.).

La interferenta intereselor economice, dar si politice, Dunarea
reprezintd astdzi un punct cheie pentru Alianta Nord Atlantica facilitind
accesul la regiunea extinsa a Marii Negre.

In acest context, Complexul Marea Nordului — Rin — Main — Dunire
— Marea Neagrd poate constitui un mijloc favorizant al dezvoltarii
economice si de grabire a integrarii statelor din estul si sud-estul Europei in
structurile europene si euroatlantice. Importanta complexului este datd de
factorul economic, in principal, dar nu trebuie neglijatd nici valoarea
acestuia ca aliniament si directie strategicd, incluzand rolul afluentilor, al
sistemelor hidrotehnice, al canalelor si lucrarilor de arta aferente.

Racordarea zonei economice a Marii Negre la interesele Uniunii
Europene determind un sistem de cooperare si aliante. In acest mod se pot
asigura: cresterea sigurantei si stabilitdtii in zond, conjugarea intereselor
economice ale statelor si eliminarea decalajelor de dezvoltare existente.
Drept urmare, acest complex fluvio-maritim are o importantd dimensiune
strategicd si de cooperare in Europa deoarece permite atidt conectarea
complexd la spatiul pan-european prin trasee economice si de asigurare a
securitdtii regionale, cat si dezvoltarea cooperdrii regionale pe mai multe
axe fixate pe acest culoar de transport.

Rinul si Dunérea constituie, in prezent, factorii integratori in amplul
si complexul proces de multiplicare a relatiilor dintre tarile riverane si
celelalte tari ale continentului european, proces care reprezintd un factor
dinamiza-tor al extinderii Uniunii Europene.

Prin deplasarea centrului de greutate spre Europa Centrala si de Sud-
Est, determinatd de procesul de constructie a Uniunii Europene, putem
afirma cé si din punct de vedere al securitdtii apare o translatare a centrului
de greutate acesteia pe axa danubiano-ponticd, fapt ce ne indreptiteste sa
identificam o noud valoare a securitétii europene: securitatea dunareana.

Transformarile care conduc la actualii parametri ai acestui areal de
securitate trezesc un interes major pentru statele riverane si nu numai.

Uniunea Europeand, in realizarea traditionalei strategii germane
,Ostpolitik”, adica patrunderea pe continentul asiatic prin subordonarea
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Europei Centrale si, mai ales a tarilor dundrene (lucru care s-a realizat in
mare masurd), Incearca realizarea unui control al zonei. Prin axa danubiano-
ponticd, Uniunea Europeand doreste sd mentind controlul §i suprematia
»drumului matasii” si a axei energetice euroasiatice. NATO va urmadri si se
va implica in promovarea picii si securititii’ in regiune, interesele de
securitate ale NATO putand fi afectate de alte riscuri de naturd mai larga,
incluzadnd actele de terorism, sabotajul si crima organizatd, precum si
intreruperea de fluxuri energetice vitale.

Arealul statelor fluvio-maritime Dundre — Marea Neagra genereaza
si va genera strategii geopolitice, geostrategice $i geoeconomice cu
implicatii in sfera securitatii zonale si a dezvoltarii proiectelor energetice si
comerciale vitale Uniunii Europene. Pentru statele care nu se afla in acest
areal, accesul la axa ponto-danubiand se poate realiza prin retele de canale
navigabile conectate la sistem sau prin dezvoltarea retelelor multimodale de
drumuri si cai ferate.

In viitor, partenerii euroatlantici au obligativitatea recunoasterii
statelor importante regdsite pe axa ponto-danubiand, ca actori geopolitici
importanti, in acest sens avand rolul bine stabilit de a genera o reprezentare
geostrategica bine conturatd si o mai mare fermitate in implicarea acestor
state in proiectele generate.

2. Complexul strategic Dunare-Main-Rhin — axa si centru de
greutate al securititii europene:

Complexul Marea Nordului-Rin-Main-Dunédre-Marea Neagra este un
ansamblu de constructii hidrotehnice, cu functii deosebite, amplasate de-a
lungul a doud mari fluvii ce traverseaza Europa, alcdtuind o cale navigabila
care strabate continentul de la nord la sud pe teritoriul a unsprezece state si
leagd Marea Neagra de Marea Nordului. Acest complex are ca elemente de
baza fluviile Dunarea si Rin, conexate prin intermediul canalului Dunére-
Main, fluvii care se varsa unul in Marea Neagra (prin gurile naturale ce
alcatuiesc Delta Dunarii si prin canalul Dunare-Marea Neagra), altul in
Marea Nordului (prin gurile ce alcatuiesc Delta Rinului).

Complexul Marea Nordului-Rin-Main-Dunare-Marea Neagra este de
o importantd majora in sistemul european al cdilor navigabile interioare si
aceastd situatie nu se va schimba nici in viitor. In prezent, cu exceptia a trei

* The Alliance Strategic Concept, NATO Office of Information and Press, 1999, p. 8.
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state riverane, Serbia, Republica Moldova si Ucraina, toate statele strabatute
de componentele complexului sunt membre ale Uniunii Europene, ceea ce
asigura conditii bune pentru a se investi in aceasta cale navigabila pentru a o
transforma intr-o coloana vertebrald a Europei pe deplin functionala.

Integrarea se constituie 1n principala modalitate de realizare a
Uniunii Europene. Ea reprezintad un proces foarte complex prin care statele
edifici o noud comunitate ce se doreste a fi de tip unitar, monolitic.
Integrarea europeand nu este, deci, o simpla alaturare a partilor, ci o noua
constructie ce se realizeaza prin fuzionarea partilor. Problema cea mai acuta
care se pune — cel putin in aceastd etapa — este daca partile raman entitati
sau doar componente ale unei entitati. Cu alte cuvinte, Europa Unita va fi o
entitate de entitati sau pur si simplu o entitate. Raspunsurile la aceasta
intrebare impart europenii in doud. Unii vad o Europa fard frontiere, fara
state politice, adica o Europa a regiunilor, o Europd federala, altii considera
ca batranul nostru continent trebuie sa devina o Europa a statelor, adica o
entitate de entitati.

Mediul de securitate la inceputul mileniului III este caracterizat, in
principal, de urmitoarele tendinte majore’: accelerarea proceselor de
globalizare si de integrare regionald, concomitent cu persistenta unor actiuni
avand ca finalitate fragmentarea statala, convergenta rezonabila a eforturilor
consacrate structurdrii unei noi arhitecturi de securitate, stabile si
predictibile, insotitd de accentuarea tendintelor anarhice in unele regiuni,
revigorarea eforturilor statelor vizand prezervarea influentei lor in dinamica
relatiilor internationale, in paralel cu multiplicarea formelor si cresterea
ponderii interventiei actorilor nestatali in evolutia acestor relatii.

La nivel european, mediul de securitate a fost puternic influentat de
incetarea razboiului rece si de modificarile ce i-au urmat in planul
reconfigurarii frontierelor unor state. Pe aceastd linie se inscrie caderea
Zidului Berlinului in 1989, iar apoi reunificarea pasnica a Germaniei in 1990.
Procesul a continuat cu destramarea URSS in 1991 si a RSF Iugoslavia. Ca
urmare a acestor procese, Europa s-a imbogétit cu noi concepte de securitate
mai diferite prin eficienta lor si mai exigente, au apdrut noi actori, state in
cdutarea unor identitdti. S-a modificat astfel orientarea politica a unor state ce
au ales economia de piata, s-au reconfigurat sferele de influentd, aparand noi
vulnerabilitati si conflicte, active sau inghetate, cu noi riscuri si amenintari la
adresa natiunilor si a popoarelor europene.

° Cf. Manolache, Mihai, Riscuri si vulnerabilitati la adresa securititii energetice in regiunea
Marii Negre, Gandirea Militara Romaneasca, nr. 3, iunie 2009, Bucuresti, p. 51.
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In Zona Centrald si Sud-Est Europeani mediul de securitate a
cunoscut in cei din urma ani cele mai ample schimbari din ultimii cincizeci
de ani. Dezvoltarea acestuia este strans legata atat de evolutiile din Europa
s1 Asia, cat si de cele din spatiul transatlantic.

In aceastd perioadd, caracteristicile principale ale mediului de
securitate in zona Centrala si Sud-Est Europeana se pot descrie astfel:

o mentinerea si extinderea unor zone cu grad ridicat de risc;
existenta unor crize negestionate suficient, fapt ce amplificd pericolul
reizbucnirii acestora sau al aparitiei altora noi;

o persistenta sau escaladarea unor dispute interne care pot degenera
in conflicte cu tendinte clare de internationalizare;

o perpetuarea si 1incurajarea unor revendicdri teritoriale si a
curentelor de autonomie a unor comunitati etnice, religioase sau culturale;

o extinderea ariei de influentd si de existentd a fundamentalismului
islamic, cu componenta sa radicald, ceea ce amplificd instabilitatea ariei
balcanice;

o tendinte de refacere a vechilor sfere de influentd sau de a deveni
lider zonal manifestate de unele state din zona ori din aria adiacenta;

o existenta in apropiere a unor zone de instabilitate ca: Orientul
Mijlociu, statele desprinse din fosta Tugoslavie, Caucazul ori Transnistria;

o aparitia riscurilor si amenintdrilor nonmilitare, cu efecte negative
asupra securitdtii nationale, cum sunt crima organizatd, traficul de droguri,
armament ori materiale strategice, migratia ilegala de persoane;

o largirea, amplificarea si diversificarea eforturilor unor state
din zona de integrare in structurile europene si euroatlantice de securitate
si economice.

Spatiul Complexului Marea Nordului-Rin-Main-Dundre-Marea Neagra
reprezintd punct de interes pentru Marile Puteri, indiferent de modul in care
acestea considerd cd trebuie s actioneze pentru realizarea propriilor interese.

Relatiile europene au cunoscut o evolutie diferita in zonele strabatute
de Complex. Asfel, dacd in zona Europei de Vest strabatute de Rin si Main,
marginitd de Marea Nordului, dupa convulsiile produse de cel de-al Il-lea
Rédzboi Mondial acestea s-au stabilizat prin infiintarea unor organisme si
organizatii de cooperare economica, politicd si militara, spatiul dunarean si
cel al Marii Negre a cunoscut o lungé perioada in care, atat in relatiile dintre
statele din blocul comunist din zona, cat si in relatiile lor cu alte state de pe
acest culoar european, au evoluat in functie de interesele URSS. In ultima
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perioadda, dupa destramarea blocului comunist s-a constatat o evolutie
pozitivd a relatiilor internationale constituite in acest spatiu, de la forme
rudimentare la forme complexe de cooperare, fara de care acesta nu ar avea
identitate proprie.

La interferenta intereselor economice, dar si politice, Dundrea
reprezintd astdzi un punct cheie pentru Alianta Nord-Atlantica constituind
facilitarea accesului la Regiunea Extinsa a Marii Negre din interiorul zonei,
precum si pentru reprezentarea geopoliticd a Uniunii Europene. In acest
sens, s-au exercitat intr-o primd fazd eforturi comune de naturd economica,
politica, militara, sociald si a mediului ambient, pentru ca, mai apoi, sa se
caute solutii pentru dezvoltarea regionald in contextul globalizarii.

Initial ideea construirii canalului Rin — Main — Dundre a incercat sa
traseze o linie de demarcare chiar in inima Europei, pentru ca ulterior
aceastd linie sd atragd atentia asupra unei idei simple si evidente: acest
Complex este in Europa, iar cooperarea si colaborarea regionald trebuie
extinse la nivelul intregii Europe din §i pentru realizarea conceptului
de globalizare.

Dunarea si Rinul nu sunt doar fluvii europene. Legate prin canalul
Rin-Main-Dunére, ele constituie o adevarata coloana vertebrala, de-a lungul
careia s-a dezvoltat un model de convietuire bazat pe respectul diversitatii,
civism si multiculturalism, care poate contribui decisiv la construirea
Europei unite. El poate constitui un mijloc favorizant al dezvoltarii
economice si de grabire a integrarii statelor din sudul si sud-estul Europei in
structurile europene si euroatlantice. Importanta axului este data de factorul
economic, in principal dar nu trebuie neglijatd nici valoarea acestuia ca
aliniament si directie strategicd, incluzand rolul afluentilor, al sistemelor
hidrotehnice, al canalelor si lucrarilor de arta aferente. Racordarea Uniunii
Europene cu zona economicd a Marii Negre determind un puternic sistem de
cooperare si aliante. In acest mod se pot asigura cresterea sigurantei si a
stabilitdtii n zond, conjugarea intereselor economice ale statelor si
eliminarea decalajelor de dezvoltare existente. Controlul Dundrii si a
conexiunii sale cu Marea Neagrd a insemnat si inseamnd acces la piete si
surse de materii prime, dar si tinerea sub observatie a unor zone cunoscute a
fi gazda si, totodata, centre de expansiune a instabilitatii si crizelor. Prin
cooperare dundreana se poate diminua efectul factorilor de risc.

Prin perspectivele politice si economice pe care le deschide,
cooperarea danubiana, in cadrul unei regiuni dundrene, mai mult sau mai
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putin formale, mai mult sau mai putin insitutionalizate, se poate constitui
intr-o structurd esentiald a Europei unite si a lumii globalizate de maine.

In prezent prin dezvoltare, tirile care beneficiaza de ,.curs al
Dunarii” sunt tot mai integrate putand afirma rolul de factor integrator al
complexului strategic, ce se constituie in vector pentru resurse si dezvoltare.

Un alt argument in sustinerea importantei complexului ca axa si
centru de greutate al securitatii europene il constituie si elementele teoriei
zonei pivot, dezvoltatd la inceputul secolului trecut de Halford Mackinder,
fost decan al Facultdtii de Stiinte Economice si Politice din Londra si
vicepresedinte al Societatii Regale de Geografie. In 1919 el publica lucrarea
,Democratic Ideals and Reality” in care abordeaza intr-un mod cu totul nou
lumea. El opereaza cu notiuni ca: Oceanul Planetar, Insula Mare a Lumii
(formata din Eurasia si Africa), renuntand practic la impartirea planetei in
oceane si continente. Oceanul Planetar reprezinta 3/4 din suprafata globului
si era dominat la vremea respectivd de Marea Britanie (care detinea
suprematia oceanicd). Din aceastd cauzd, teoriile sale vor viza in special
zona de uscat, adicd Insula Mare a Lumii, pentru ca vastele resurse ale
acesteia sa fie controlate tot de catre aceasta mare putere. Autorul considera
cd Africa face parte din Insula Mare a Lumii datoritd faptului ca ea este
perfect unita cu Asia (Canalul de Suez fiind facut de om) si aproape unita la
stramtorile Gibraltar si Bab-el-Mandeb cu Europa. Avand in vedere faptul ca
Insula Mare a Lumii detinea 2/3 din suprafata uscatului, ca aici trdia
majoritatea populatiei globului si cd in plus cele mai mari bogétii naturale se
gdseau tot aici, este de la sine inteles de ce autorul elaboreazad un program de
stapanire a acestei zone. Din nefericire, din cauza conditiilor istorice (sfarsitul
Primului Razboi Mondial, din care Anglia iesise Invingdtoare) Mackinder nu
a trezit interesul compatriotilor sdi, dar scrierile sale au avut un impact
deosebit in Germania (care a vazut in ele o modalitate de a-si castiga
suprematia pierdutd in razboi).

Mackinder vorbeste despre heartland (inima lumii) care, dupa el, ar
fi zona cuprinsa intre Europa de Est (din Muntii Urali sau de la Caspica si
Volga) si Oceanul Pacific. Aceastd zona pivot este bogatad in resurse naturale
si detine o pozitie-cheie in ceea ce priveste comunicarea intre diferitele
regiuni ale globului. Inner (marginal) crescent reprezinta frontonul maritim
alcatuit de statele care sunt situate in interiorul continentului, dar care au
acces la Oceanul Planetar (Germania, Turcia, India, China). Outer (insular)
crescent sunt statele care sunt exterioare zonei pivot (Marea Britanie, Africa
de Sud, Japonia). Avand in vedere toate acestea, autorul stabileste trei
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conditii pentru dominarea lumii: ,,Cine stipaneste Europa de Est, stipaneste
heartland; Cine stdapaneste heartland, stdpaneste Insula Mare a Lumii; Cine
stdpaneste Insula Mare a Lumii, stdpaneste lumea”. Teoria s-a nascut din
temerile autorului fatd de pericolul provenit dintr-o eventuald aliere a
statelor din Europa de Est si din zona pivot: Germania, Rusia si China. Tot
el este cel care a sesizat ca intre Germania si Rusia nu existd bariere naturale
importante, fapt pentru care o eventuald expansiune a Germaniei in Est este
foarte posibila.

Din perspectiva multipolaritatii, putem sa privim edificarea Uniunii
Europene, proiect initial bazat pe motorul franco-german, ca aliantd intre o
putere maritima (Franta®) si una continentala (Germania) ca pe o incercare a
puterilor europene de a realiza o uniune politica de durata intre ele, cu
scopul de a forma un centru de putere politicd si economica identificabile pe
scena internationald a secolului XXI si nu numai atit, unul capabil sa
influenteze aceasta scend politica In interesul sau.

Pentru Uniune si implicit, pentru interesul vestic (Franta, Germania),
esential este sa-si asigure o Insuld-Lume (identificabilda de noi drept
regiunea bogati energetic a Asiei Centrale’) monoliticd, gestionabild in
modalitatea condominium (impreund cu Rusia) sau prin aderarea Rusiei la
Uniune si crearea EuroRusiei, proiect asumat de altfel de candidatul la
Presedintia Rusiei, Vladimir Putin.

Ca perspectivd a cresterii importantei complexului ca axd §i centru
de greutate al securitdtii europene, subliniem potentialul de crestere adus de
viitoarea integrare in Uniunea Europeana a statelor din Balcanii de Vest.

Desi in ultimii 10 ani in Balcanii de Vest au fost inregistrati pasi
importanti in directia reconcilieriii, urmarile rdzboiului — probleme
teritoriale, crime de razboi, refugiati etc.-sunt Tncd resimtite si, In anumite
conditii, potrivit multor analisti, prezintd inca riscuri. De aceea, statele din
zond, 1n special cele mai fragile, si-au pus sperantele in aderarea la Uniunea
Europeana si la NATO pentru asigurarea stabilitdtii i pacii in regiune,
pentru consolidarea independentei, suveranitatii si identitdtii nationale.

% Tara cu iesiri largi la Marea Mediterana (in Sud-Est) si la Oceanul Atlantic (in Nord-Vest),
in timp ce Germania are doud mici iesiri, in Nord, una spre Marea Baltica si una spre Marea
Nordului, ceea ce ne face sa o considerdm in principal o putere continentala (de altfel, ca
este perceputa astfel de majoritatea specialistilor in geopoliticd).

7 Paul Claval — Geopolitica si geostrategie, spatiul si teritoriul in sec. al XX-lea, trad.
Elisabeta Maria Popescu, Ed. Corint, Bucuresti, 2001, p. 47-48; 52-53.
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Dupd cum se cunoaste, integrarea in Uniunea Europeand presupune nu
numai reformarea sistemului politic, militar, economic, juridic, adaptarea la
normele Uniunii, ci si rezolvarea prealabila de catre fiecare stat candidat a
tuturor problemelor pendinte, de risc, in raporturile cu alte state din zona, in
special cu vecinii.

Fard indoiald, dacd pe plan mondial nu intervin evenimente politice
grave care sa modifice echilibrul actual de forte si constructiile politice ce-1
sustin, integrarea, cel putin in Uniunea Europeand, a statelor din Balcanii de
Vest va fi realizata.

Tara noastrd poate participa mai activ la consolidarea unui mediu
favorabil stabilizarii regiunii, poate reprezenta un exemplu si un indemn
pentru continuarea reformelor in Balcanii de Vest, sporirea prosperitatii si
stabilitatii, intensificarea dialogului regional.

Prin pozitionarea sa geograficd complexul a fost si ramane o rutd
importantd de transport. Din perspectiva viitorului apropiat si tinand cont de
importanta crescandd a Dunarii ca arterd de transport, ar fi oportuna realizarea
unor retele de canale, care sd duca la aparitia unor noi cdi europene de
comunicatie navalad, cum ar fi Dundre-Sava-Marea Adriatici, Dundre-
Morava-Vardar, care sa 11 sporeascd rolul de coloana vertebrald a cooperarii
pe multiple planuri intre tarile riverane si intre statele Europei in general.

Ca urmare, perspectiva racordarii bazinelor hidrografice ale Savei,
Dravei si Moravei la complex, creeaza pentru acesta noi axe de legatura.

3. Introducerea securititii dunirene in optiunea de securitate si
aparare europeana zonala, regionala si nationala

Optiunea de securitate a acestui complex trebuie sa fie Insotita si de
0 optiune pentru aparare: responsabilitate  UE pentru securitatea
complexului si NATO pentru aparare.

Actuala arhitecturda de securitate europeanda reflecta trasaturile
esentiale ale mediului geopolitic in care se deruleaza: tranzitia cétre sistemul
international multipolar, competitia intre puteri in spatiul euroatlantic pentru
redistribuirea rolurilor; addncimea integrarii in UE; tentativele Federatiei
Ruse de a mentine statutul de mare putere pe arena mondiald si de a ocupa
pozitii-cheie in structurile europene de securitate.

Securitatea se bazeaza atat pe stabilitatea politica, cat si pe cea militara,
acestea fiind conditiondri complementare. Un sistem mobil de securitate
europeand va putea fi edificat numai daca vor fi consolidate cele doua
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componente. O politica de securitate bazata pe cooperare (specifici OSCE)
si renuntarea la orice idee de a impune stabilitatea prin mijloace de
confruntare. Scopul este promovarea cooperarii in vederea prevenirii
conflictelor in sfera politica si a reducerii pericolului confruntarii armate. De
asemenea, mai are scopul de a evita escaladarea potentialelor conflicte,
punand un accent deosebit pe promovarea deschiderii si a transparentei.

Protectia strategica a ansamblului in cadrul UE si NATO se realizeaza
prin urmatoarele modalitati:

o prin grija factorului politico-militar national — care elaboreaza
strategii pentru functionarea, dezvoltarea si apararea complexului;

o prin beneficiile protectiei oferite de bazele si obiective militare
existente in apropiere — categoriile de forte amplasate in proximitate
complexului, atat cele NATO, cat si cele nationale, sunt in médsura sa asigure
o aparare eficienta a elementelor vitale ale acestuia;

o prin masuri de protectie antiteroristd ale politiei complexului,
derulate pe fiecare segment national al acestuia;

o prin protectia proprie a obiectivelor fluviale ce isi desfasoara
activitatea in complex — protectie asigurata cu forte proprii, ori angajate;

o prin protectia satelitarad oferitd de NATO si prin servicii prestate de
ciatre SUA si Rusia. In acest scop sunt folositi sateliti geostationari, de
rotatie si de Insotire.

La nivel national, pentru fiecare segment, fortele de securitate ale
complexului sunt conceptualizate, ori in buna parte, realizate. In prezent se
poartd negocieri pentru realizarea unei forte europene de securitate a
complexului. La nivel national au fost elaborate:

e strategia de securitate a navigatiei de-a lungul arterei;

e strategia de securitate a infrastructurii complexului;

# strategia de interventie antiterorista;

» strategia de control a traficului.

Pentru securitatea de ansamblu a complexului rezolvarea trebuie sa
revind UE prin constituirea unor grupe actionale terestro-aeriano-fluvialo-
maritime, care sd indeplineasca misiunile principale preluate de la factorul
de securitate national.

In contextul impunerii valorii de securitate dundreand ca parte a
securitdtii europene, consideram ca noua strategie de securitate a UE trebuie
sd aiba un capitol separat dedicat acesteia.
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Odatad cu aderarea la NATO, strategia de securitate a Romaniei
reflectd modificarile care au loc in mediul de securitate intern si
international, realitatile si tendintele globale. Ea este parte integrantd a
securitatii europene si euroatlantice §i constituie un tot unitar fundamentat
pe efort national, pe actiune comuna, cooperare si parteneriat.

Securitatea nationald se asigura pri eforturi proprii $i prin cooperare
cu aliatii i partenerii, in conformitate cu prevederile programelor nationale,
ale Strategiei de securitate a Uniunii Europene si ale conceptelor strategice
ale Aliantei. Ea vizeazd armonizarea eforturilor nationale cu angajamentele
internationale si identificarea modalitédtilor de lucru apte sda prevind si sa
contracareze oportun amenintdrile. Eforturile vizeaza, totodatd, promovarea
democratiei, pdcii §i stabilitatii In vecinatate si in alte zone de interes
strategic, reducerea vulnerabilitatilor, dezvoltarea capabilitatilor nationale si
transformarea profunda a institutiilor de securitate.

Strategiile zonale de securitate generate in cadrul proceselor politice
de cooperare in regiunea Dundrii in Europa Centrald si de Sud-Est precum
Procesul de Cooperare Dunareand, Pactul de Stabilitate din cadrul Procesului
de Cooperare Dunareana, Initiativa NATO pentru Sud-Estul Europei (SEEI),
Pactul de Stabilitate pentru Europa de Sud-Est (PSSE), Acordul pentru
prevenirea si combaterea infractionalitdtii (Acordul SECI), Forta
Multinationald de Pace din Sud-Estul Europei (MPFSEE), Acordul Central
European al Comertului Liber (CEFTA), Grupul Visegrad (V4), Initiativa
Central-Europeand (ICE) si Initiativa de Cooperare Central-Europeana
(CENCOOP) trebuie sd-si axeze continutul pe regiunea corespunzatoare din
complex sau complementara complexului 1intr-o armonizare cu noua
componentd a securitdtii europene, securitatea dunareana.

Romaénia a sustinut si va sustine intdrirea capacitdtii de actiune
comund a UE, NATO, OSCE si Consiliului Europei in domeniul stabilizarii
regionale si sporirea gradului de coordonare a implicarii in solutionarea
problemelor din Balcani.

Complexul Marea Nordului-Rin-Main-Dunare-Marea Neagra, desi
in conditiile actuale geostrategice valoarea sa de obstacol s-a pierdut intr-o
mare masurd, are o valoare strategica deosebitd pentru unele tari europene
nemaritime (Serbia, Ungaria, Austria, Slovacia) deoarece le permite accesul
la Bosfor, Gibraltar sau Marea Nordului si, de aici, la Oceanul Planetar.
Dupa scindarea Imperiului sovietic si dupa schimbarile intervenite in
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Germania, de-a lungul sdu nu mai exista zone de lupta, ci zone de legatura,
in care cooperarea se amplifica pe multiple planuri.

Procesul de integrare in Uniunea Europeand a Balcanilor de Vest si a
Europei de Est va fi de o complexitate deosebitd. Pentru realizarea cu succes
consideram ca se impun initiative de securitate regionala la Adriatica si la
Marea Neagra, racordate securitdtii dundrene.

Securitatea, stabilitatea i cooperarea regionald se vor imbunatati
substantial prin aplicarea cu fermitate de cdtre intreaga comunitate de state
din zond a prevederilor Cartei relatiillor de bunad vecindtate, stabilitate,
securitate si cooperare in Europa de Sud-Est, adoptatd de reuniunea sefilor
de stat si de guvern de la Bucuresti.

Pilon solid de stabilitate regionald, tara noastrda acordad o foarte mare
importantd functiondrii eficiente a structurilor de cooperare politico-
economicd instituite, dialogului statelor membre ale Initiativei Central
Europene (ICE), ale OCEMN, conferintelor economice regionale, afirmarii
vocatiei de integrare europeand a statelor regiunii, ca si modului in care
lucreaza structurile militare regionale.

O Europa Centrald si de Sud-Est puternic implicata in problemele
securitdtii i stabilitdtii continentului nu poate fi decat opera comund a
tuturor statelor regiunii, inclusiv a Romaniei, ce realizeazd o coerentd
deplina intre politici, strategii si actiuni.

Complexul Marea Nordului-Rin-Main-Dundre-Marea Neagra poate
constitui un mijloc favorizant al dezvoltarii economice si de grabire a
integrarii statelor din estul si sud-estul Europei in structurile europene si
euroatlantice, precum si de antrenare a unor noi state in angrenajul
cooperdrii internationale, pe masura incadrarii regiunii limitrofe axului in
circuitul economic, cat si geostrategice. Importanta axului este datda de
valoarea sa economicd, dar nu trebuie neglijatd nici valoarea sa ca
aliniament si directie strategicd, care include rolul afluentilor, sistemelor
hidrotehnice si al canalelor. Racordarea Uniunii Europene cu zona
economica a Marii Negre determind un puternic sistem de cooperari si
aliante. In acest mod se poate asigura cresterea sigurantei si stabilitatii in
zond, conjugarea intereselor economice ale statelor, eliminarea decalajelor
de dezvoltare existente.

Prin asigurarea securitatii §i prin promovarea unui climat de pace,
prosperitate si stabilitate si prin realizarea securizarii ,,Drumului Matasii”
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se diminueaza amenintarea reprezentatd de riscurile conventionale si
neconventionale la adresa securitatii europene. Pentru a raspunde noilor
riscuri §i amenintdri se impune un efort comun atat din partea statelor
membre ale Aliantei Nord-Atlantice, cat si din partea statelor aflate pe axa
Europa-Asia. In general, statele din aceste regiuni impartisesc unele valori
s1 principii democratice i au o istorie regionald comuna.

Rolul Romaniei ca beneficiar al unei mari parti din complex si mai
ales din Dundre, presupune initiativda de securitate dundreand prin
convocarea si acordul tdrilor dunarene si o strategie complexa in arealul
Marea Neagrda — Dundre cu participarea actorilor interesati NATO, UE,
Rusia, Turcia.

4. Concluzii

Complexul strategic Marea Nordului — Rin — Main — Dunare- Marea
Neagra creeazd o axad ce reprezintd ,coloana” unui sistem geopolitic
continental, care deschide drumul Uniunii Europene catre Asia.

Complexul strategic Marea Nordului-Rin-Main-Dunédre-Marea Neagra
poate lega polul inalt tehnologic occidental de polul resurselor rusesc
generand un areal de integrare, dezvoltare si securitate atractiv in cadrul
procesului de globalizare.

In actualul context de securitate se impune constientizarea
importantei securitdtii dundrene In preocuparile de securitate comund si
colectivd. Pentru atingerea acestui deziderat propunem activitati sustinute
prin media, dezbaterea subiectului in activititi academice, in forumuri
stiintifice desfasurate la nivel national, regional §i continental, precum si
dezvoltarea unor proiecte cu finantare din fonduri europene care sd sustina
studii pe aceastd tema.

Initiativele de securitate dundreand pe segmente zonale: occidentala,
central-europeana si sud-est europeana trebuie sd realizeze conexiuni cu
securitatea la Marea Negra si Marea Nordului. Fiecare strategie va trebui sa
arate riscurile, amenintarile, interesele comune si colective de securitate,
scopul, resursele alocate, managementul si sa stabileasca responsabilitati.

Pentru deceniul al doilea al secolului XXI, consideram necesara
reconfigurarea securititii europene pe trei piloni: euroatlantic, mediteranian
si dunarean.
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Uniunea Europeana — citre un serviciu
de informatii european?
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Abstract

Intelligence and security services, as main institutions that ensure strategic
knowledge for decision makers, can capitalise on the cooperation with, the
experience and expertise of the international partners in order to improve and
enhance their analytical capacity, early warning and foresight. European and
Euro-Atlantic organisations provide a multilateral framework for dialogue,
consultations and cooperation on security issues, and their potential can be
developed by extended information sharing, based on the comprarative advantages
of each organisation.

The European Union is such an organisation, that developed in time
intelligence dedicated structures to back up EU decision making, especially in
crisis situations. If there is consensus on the necessity to cooperate on intelligence
issues, shaping a common intelligence policy, with its subsequent tools, is still
contentious, and the perspective of implementing such an initiative remains remote.

Keywords: intelligence, security, cooperation, policy, decision making,
European Union

1. Introducere

Mediul de securitate actual se afld in continua schimbare si prezintd
surse de amenintare §i insecuritate complexe, interdependente, difuze si
volatile. Niciun stat, in asigurarea securitatii nationale, nu poate miza pe
secluziune teritoriald si izolare. In protejarea intereselor si valorilor
nationale, statele nu pot exclude certitudinea interconectarii dimensiunilor
externd si internd a securitatii i necesitatea cooperdrii si a dezvoltarii unor
solutii eficiente, prin solidaritate.

Serviciile de informatii si de securitate, in calitate de principale
institutii care asigurad cunoasterea strategica pentru factorii de decizie ai unui
stat, pot valorifica, prin cooperare, experienta, expertiza, capabilitatile

126



Revista Romdnd de Studii de Intelligence nr. 6 / decembrie 2011

partenerilor internationali, ceea ce poate contribui la consolidarea capacitatii
proprii de analizd si avertizare strategica. Organizatiile europene si
euroatlantice ofera un cadru multilateral de consultari, dialog si cooperare
pe probleme de securitate, iar potentialul acesteia poate fi consolidat, prin
imbunatatirea schimbului analitic si asigurarea sinergiei civil-militare, luand
in considerare avantajele comparative ale fiecdrei organizatii.

Uniunea Europeana este o astfel de organizatie, care a dezvoltat in
timp structuri dedicate de intelligence pentru sprijinirea procesului
decizional european, in special in situatii in care se impune un raspuns al
UE la crize. Odatd cu intrarea in vigoare a Tratatului de la Lisabona
(Tratatul privind Functionarea Uniunii Europene - TFEU), care aduce la
nivelul Uniunii atat transformari structurale (noi institutii), cat si functionale
(noi concepte, atributii, procese), se constatd la nivelul UE sporirea presiunii
pentru furnizarea de produse de intelligence de calitate si in timp real. Ca
urmare, creste presiunea spre o mai bund ancorare a serviciilor de informatii
ale statelor membre in cadrul european.

In acest context, in diverse medii (academice, politice etc.) este dezbatuta
problematica dezvoltarii unui serviciu de informatii al UE, aceastd idee nefiind
complet respinsd de oficialii europeni. Dacd existd un consens al statelor
europene asupra necesitatii cooperdrii in domeniul intelligence, controversele
privind dezvoltarea unei ,,politici comune de intelligence™', cu instrumentele sale
subsecvente, nu au fost incd depdsite, iar perspectiva acceptdrii acestei initiative
de cétre majoritatea statelor membre ramane indepartata.

Pornind de la schimbdrile institutionale comunitare pe care Tratatul
de la Lisabona le aduce, cu implicatii asupra cooperdrii cu serviciile
europene de informatii si securitate, aceastd lucrare isi propune sa analizeze
argumentele care sustin sau pun sub semnul intrebarii necesitatea credrii
unui serviciu de informatii european in sens clasic, concluzionand ca
Uniunea Europeand nu ar trebui sd vizeze implementarea unei astfel de
initiative, ci sd urmareasca dezvoltarea unei capacitati solide de analiza
strategicd si avertizare timpurie care sd ofere fundamentul informativ pentru
procesul decizional la nivel comunitar.

' Baker, Charles, The Search for a European Intelligence Policy, http://www.fas.org/

irp/eprint/baker.html
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2. Evolutii institutionale comunitare post-Lisabona

Odata cu crearea Politicii Europene de Securitate si Aparare — PESA
(1999), UE a dezvoltat structuri si procese de intelligence care gestioneaza
informatiile oferite de statele membre prin intermediul serviciilor civile
(catre Centrul de Situatii — SITCEN?) si militare (catre Statul Major al UE,
Directia Intelligence — Dir Intell EUMS). Momente cheie in dezvoltarea
acestor structuri au fost: integrarea in SITCEN a expertilor detasati din
serviciile de securitate care au adus o expertiza valoroasd in domeniul
terorismului (2005); consolidarea cooperdrii dintre SITCEN si Dir Intell
EUMS, prin crearea unor grupuri mixte de analizd (Single Intelligence
Analysis Capacity, 2007); intdrirea capacitatii de sprijin in procesul de
planificare pentru misiunile si operatiile PESA (2008)’.

Accentul in cadrul UE este plasat pe schimbul de informatii si
analize strategice, pe termen lung, cu functie de alerta timpurie. Nu a fost
prevazut ca UE sa dispund de o capacitate independentd de colectare a
informatiilor in sensul clasic (HUMINT sau SIGINT). Singura capacitate de
colectare de care dispune UE este Centrul Satelitar (EUSC)*, precum si
utilizarea informatiilor din surse deschise.

Procesele si structurile de intelligence UE au suferit modificari
importante in special in contextul implementarii Tratatului de la Lisabona.
Intrarea in vigoare a acestui tratat (1 decembrie 2009°) a schimbat perspectiva
institutionald comunitard, generand implicatii pentru organizarea si functionarea
organismelor europene, atributiile acestora si, implicit, a mecanismelor
decizionale, cu relevanta asupra intereselor statelor membre.

Prevederile Tratatului nu afecteazd in mod direct activitatea
serviciilor de informatii, securitatea raimanand responsabilitatea exclusiva a

? Centrul a functionat pana in 2011 in cadrul Secretariatului Consiliului UE, ca departament
de analiza si evaluare a posibilelor surse de amenintare la adresa Uniunii Europene.

3 Eisl, Gunter, ,,Analiza strategica a informatiilor ca instrument al politicii externe. Spre un
serviciu de informatii al UE?”, conferinta la Academia Diplomatica Europeand, 2 mai 2011,
Bruxelles.

* Centrul nu dispune de capabilitati tehnice proprii (sateliti), informatiile fiind obtinute prin
contractare sau prin cooperare cu statele membre, avantajele centrului constand in expertiza
si analizele pe care le poate pune la dispozitia structurilor UE si a statelor membre.

> Uniunea Europeana, The Treaty at a Glance, http://europa.eu/lisbon treaty/glance/
index_en.htm
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statelor membre (conform art. 4.2 TFEU®), dar anumite modificari pot
influenta procesul de schimb de informatii atat in cadrul UE, cat si in relatia
cu serviciile secrete europene.

2.1. Modificari structurale

Noul tratat al UE prevede unificarea pilonului I (Comunitatea
Europeand) cu pilonul al Ill-lea (Cooperarea pohtleneasca si judiciard in
materie penald, cunoscut ca JAI) si crearea unor noi institutii de executie
(structuri permanente) si de decizie (comitete)®.

Noul Tratat prevede renuntarea la sistemul presedintiei semestriale
rotative la nivelul Consiliului European (CE) si Inlocuirea acestui sistem, prin
crearea unor _pozitii de rang finalt: presedintele (permanent) Consiliului
European si Inaltul Reprezentant al UE pentru afaceri externe si politica
de securitate (asimilabil unui ,,ministru de externe al UE”) ", 10

In sprijinul activitatii Inaltului Reprezentant a fost creat Serviciul
European pentru Actiune Externd (SEAE), operational din ianuarie 2011.
Un serviciu autonom in termeni de buget si personal (care provine de la
Secretariatul General al Consiliului UE/SecGen, Comisia Europeand/COM
si prin contributii nationale temporare ale statelor membre), acesta include
pe langa directoratele generale, impartite pe spatii geografice (geographical
desks), birouri tematice si pe problematici multilaterale (multilateral and
thematic desks), Statul Major al UE, alaturi de structuri care asigura
capacitatea de planiﬁcare conducere a operatiilor civile si de gestionare a
crizelor, precum si Centrul de Situatii (SITCEN) — considerat in prezent
singurul punct de intrare al produselor de intelligence in institutiile UE'".

S Uniunea Europeand, The treaty of Lisbon, http://europa.eu/lisbon_treaty/full text/
index_en.htm

7 asupra carora deciziile sunt adoptate prin majoritate calificatd, procedura unanimititii
fiind mentinuta doar la nivelul pilonului II — Politica Externa si de Securitate
Comuna/PESC.

¥ Desi Tratatul cuprinde mai multe modificari, prezenta lucrare nu va face referire decat la
aspectele relevante pentru tema aleasa.

? cu un mandat de doi ani si jumatate, ales prin procedura majoritatii calificate de catre CE,
avand posibilitatea de a fi reales o singura data. Pentru aceastd pozitie a fost ales fostul
premier belgian, Herman van Rompuy.

' care detine si functia de vicepresedinte al Comisiei Europene (COM), numit de CE, cu
acordul Presedintelui COM si aprobarea Parlamentului European. Pentru aceasta functie a
fost desemnata baroneasa Catherin Ashton (Marea Britanie).

" OSullivan, David, Setting Up the EEAS, 1IEA, Dublin, 14 ianuarie 2011, http:/www.eeas.
europa.eu/speeches/2011 1201 dos iiea en.pdf
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Rolul SITCEN, care nu dispune de capacitate proprie de culegere de
informatii, este de a monitoriza permanent situatia internationald, de a
transmite alerte timpurii si de a oferi informatii utile pentru gestionarea
crizelor, precum si de a elabora analize strategice si evaluari ale situatiilor
de criza pe baza tuturor tipurilor de informatii (civile si militare — materiale
analitice, imagini satelitare — EUSC, OSINT, rapoarte diplomatice, rapoarte
ale reprezentantilor sau misiunilor UE, operatii PESA, agentii europene —
Europol, Frontex, institute de cercetare)lz.

Constituirea SEAE, din perspectiva sprijinirii Inaltului Reprezentant
in activitatea de politica externd a UE, implicd sporirea cerintelor de
intelligence, inclusiv prin integrarea resurselor statelor membre.

SITCEN poate fi considerat un ,,UE intelligence analysis hub”, iar in
vederea Intdririi acestui rol va trebui sd-si orienteze responsabilititile pe
castigarea si mentinerea increderii serviciilor de informatii ale statelor
UE, precum si constituirea unei retele cat mai largi de analisti. De
asemenea, o componenta esentiald a activitatii SITCEN o reprezinta crearea
unei punti de legdturd intre serviciile interne si externe.

Transformarea Europol in agentie europeand cu buget comunitar
(incepand din ianuarie 2010) a determinat cresterea rolului acesteia la nivel
comunitar, mai ales in ceea ce priveste schimbul de informatii.

Europol detine un rol esential in sprijinirea eforturilor statelor
membre de combatere a terorismului §i a criminalitatii organizate. Agentia
detine atdt o componentd operationald importanta, cu baze de date extinse,
precum si o componentd analiticdA semnificativd pe domeniul
contraterorismului si al criminalititii organizate'”.

Prin intrarea in vigoare a Tratatului de la Lisabona, Europol devine
principala agentie de aplicare a legii UE si detindtorul principal de
informatii referitoare la infractiuni (criminal information). Europol a
dobandit treptat competente sporite in domeniul intelligence, initial
resursele informationale provenind din surse deschise (OSINT). Este de
asteptat ca Europol sd continue ,,presiunile” in directia colectarii de
informatii si intelligence (cu precadere criminal intelligence), dar, in mod
predictibil, acestea vor viza si dimensiunea prevenirii si combaterii

12 Cross, Maia K. Davis, EU Intelligence Sharing and the Joint Situation Center: A Glass
Half-Full, 2011 Meeting of the European Union Studies Association, 3-5 martie 2011,
http://www.euce.org/eusa/2011/papers/3a_cross.pdf

" Uniunea Europeani, Europol — http://europol.europa.cu
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terorismului, cel putin a infractiunilor conexe terorismului, ceea ce va pune
in dificultate cooperarea cu serviciile de informatii care nu au atributii
de aplicare a legii.

In ceea ce priveste structurile de decizie ale UE a fost infiintat un
nou comitet pentru securitate internda — COSI. Desi incd insuficient
conturate, responsabilititile COSI includ exercitarea controlului, respectiv
a coordonarii activitdtilor relevante pentru realizarea securitdtii interne a
spatiului comunitar. Articolul referitor la constituirea acestui comitet este
formulat de o manierd evaziva (“Un comitet permanent va fi infiintat in
cadrul Consiliului pentru a asigura cd cooperarea operativda in domeniul
securitdtii interne este promovatd §i intaritd in cadrul Uniunii. ...va facilita
coordonarea activitdatilor autoritdatilor competente din cadrul statelor
membre”’- Art. 71 TFEU), iar ambiguitea conceptului de ,,securitate interna”
ridicd probleme pentru activitatea de informatii pentru securitate, in
conditiile in care acest concept se poate referi si la ,,securitatea nationala”
(in dezacord cu art. 4.2 al TFEU).

2.2. Modificari conceptuale

Dezvoltarea noilor amenintari care nu mai cunosc granite au
determinat in cadrul UE nu numai transformari ale arhitecturii institutionale,
dar si promovarea unui cadru strategic si conceptual nou. Se resimte tot mai
accentuat nevoia consoliddrii cooperdrii in vederea combaterii amenintarilor
transfrontaliere (in special terorismul) la nivel comunitar. Aldturi de
documentele strategice deja existente (Strategia de Securitate Europeana,
Programul Stockholm), a fost finalizata Strategia de Securitate Interna.

Noul concept de ,securitate internid” a generat controverse, avand
in vedere ambiguitatea termenului. Nu este clar dacad acesta se referda la
»securitatea internd a UE” si/sau la ,,securitatea internd, respectiv nationala a
statelor membre” si dacd existd — In viziunea comunitard — o diferentd intre
cele douda concepte. Desi Tratatul de la Lisabona ofera asigurari asupra
gestionarii exclusive a securitdtii nationale de cétre statele membre, nu exista
o definitie clard a termenului de ,,securitate internd” in documentele oficiale
ale UE. De exemplu, securitatea internd s-ar putea referi la situatiile in care un
atac terorist sau alte tipuri de amenintari afecteaza simultan mai multe state
europene si induce provocari cu impact transfrontalier (transporturi aeriene,
comunicatii etc.), impunand reactii unitare (decizii, politici, legislatie
europeand) la nivelul UE. Definirea acestui concept este importantd din
perspectiva activitatii serviciilor de informatii, in special a celei operationale,
care trebuie sa ramana in afara ariei de interes comunitare.

131



Revista Romdna de Studii de Intelligence nr. 6 / decembrie 2011

Prevederile Tratatului de la Lisabona nu au adus insd suplete
arhitecturii institutionale a UE si nici nu a facilitat eficienta procesului de
luare a deciziei, ceea ce poate afecta increderea serviciilor de informatii in
relevanta UE. Pentru a rdspunde acestor deficiente, in prezent se incearcd in
cadrul UE o abordare coordonatd si coerentd intre dimensiunea interna si
externd a securititii (practic coordonarea eforturilor structurilor europene
cu responsabilitdti in acest domeniu), precum si asigurarea unei cooperari
consolidate civil-militare (sinergia civil-militari) pe schimbul de informatii
si intelligence in cadrul UE (in termeni de expertiza, proceduri pentru
stabilirea prioritdtilor informative, resurse financiare, instrumente 1T, baze
de date integrate).

3. Cooperarea structurilor europene cu serviciile de informatii
si de securitate

Noua realitate a mediului international, precum si evolutiile din
cadrul Uniunii Europene confirma ideea potrivit céreia este nevoie de o mai
bund sinergie intre diversele institutii comunitare cu atributii in domeniul
securitatii, alaturi de Intdrirea legdturii dintre acestea si serviciile nationale
ale statelor membre. Daca necesitatea cooperdrii cu serviciile este agreata la
nivelul UE, prioritdtile agentiilor de securitate nu coincid in totalitate cu
cele comunitare, ceea ce genereaza dezbateri privind utilitatea dezvoltarii
unui serviciu european de informatii sau consolidarea cooperdrii cu
serviciile de informatii, prin cresterea increderii si dialog.

Desi exista dificultati in asigurarea unui proces coerent in schimbul
de informatii la nivelul UE, avantajele nu pot fi excluse, iar pe baza unei
analize comparative a acestora trebuie gasite solutii de optimizare a
cooperdrii in domeniul intelligence, prin stabilirea coerenta a prioritatilor la
nivelul UE in consultare cu statele membre, prin flexibilizarea fluxului
infomational si a procesului de decizie la nivel comunitar, precum si
consolidarea capacitatii de analiza strategica si de avertizare timpurie.

3.1. Dificultatile cooperarii

Restructurarea institutiilor europene existente sau crearea altora noi
in urma adoptdrii Tratatului de la Lisabona determind asumarea unor
obiective ambitioase a acestora pentru a-si confirma statutul si utilitatea,
precum si restabilirea prioritdtilor informative, ceea ce genereaza anumite
presiuni asupra serviciilor de informatii. Nu trebuie ignorat faptul cd adesea
serviciile sunt suprasolicitate in plan intern si nu dispun mereu de resursele
necesare pentru a raspunde si cerintelor UE.

132



Revista Romdnd de Studii de Intelligence nr. 6 / decembrie 2011

In plus, serviciile secrete au propriile priorititi nationale si raspund
in primul rind in fata autoritatilor nationale. In acest sens, la nivelul
serviciilor europene este sustinuta o independenta de raportare la institutiile
UE, serviciile trebuind sd se detaseze de birocratia transnationala de la
Bruxelles, care solicita adesea prea mult resursele serviciilor de informatii.

O alta explicatie constda in faptul cd societatea civila pretinde o
eficientd totald a serviciilor de informatii §i nu va accepta in niciun caz drept
scuzd faptul ca acestea din urmd s-au supus unor exigente birocratice la
nivel european.

De asemenea, birocratia complicatd a UE, cu structuri multiple,
proceduri greoaie si mecanisme de decizie si de reactie putin eficiente in
situatii de crizd poate impieta asupra motivarii serviciilor de a transmite
informatii utile.

In acelasi timp, organizatiile tind s nu aiba incredere decat in
propriile analize, astfel, pe baza informatiilor transmise de statele membre,
sunt elaborate alte documente care reflectd viziunea proprie a structurii
respective, ceea ce ia mult timp si poate intarzia raspunsul la situatii de
criza'*, cu implicatii si asupra pierderii interesului serviciilor de intelligence
de a mai asigura contributii.

Este recunoscuta reticenta serviciilor statelor membre de a oferi UE
informatii din surse secrete, datoritd relevantei acestora asupra securitatii
nationale, care este interpretatd ca un atribut exclusiv al statelor membre.
De asemenea, nu se doreste o ,,subordonare” a serviciilor de catre structurile
europene, ci mentinerea suveranitdtii acestora, in special in contextul noilor
dezvoltari conform carora Parlamentul European este tot mai interesat de
activitatea de informatii'>. Toate serviciile de informatii din statele membre

'* Nomikos, John M., European Intelligence Cooperation Beyond the Nation State: A
Prerequisite  for Common Foreign and Security Policy (CFSP), 26.03.2000,
http://www.worldsecuritynetwork.com/showArticle3.cfm?article id=12992

"> Tn 30 martie 2011, a avut loc in Parlamentul European o audiere privind “Viitorul
procesului de intelligence UE si securitatea interna”, la care au participat oficiali UE (seful
SITCEN, reprezentanti ai Comisiei Europene), reprezentanti ai serviciilor de informatii ai
statelor membre (Austria) sau ai institutiilor de aplicare a legii (Germania, Spania), precum
si reprezentanti ai mediului academic  (http://www.eppgroup.eu/Press/pevell/
eve015 en.asp). De asemenea, in octombrie 2010, Parlamentul European a comandat
centrului DCAF din Elvetia un studiu privind modalitatile in care se asigura controlul
parlamentar al serviciilor de informatii europene  (http://www.dcaf.ch/dcaf/
projects/about?id=128453 ).
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raspund 1n fata parlamentelor nationale §i ca urmare nu este necesar un
control suplimentar din partea Parlamentului European.

In acelasi timp, serviciile sunt interesate in primul rand de
cooperarea operationald, care este realizatd in cadrul altor formate
multilaterale (precum Clubul de la Berna, Grupul privind Contraterorismul -
CTG'®), care asigura un schimb de informatii mult mai rapid si eficient.

Desi regula tertei parti (o informatie nu este divulgata unei terte parti
fara acordul originatorului) guverneaza cooperarea in domeniul intelligence
si la nivel comunitar, unele servicii pot pune sub semnul Iintrebarii
capacitatea UE de a proteja informatiile si implementarea eficientd a
masurilor de securitate (in special in cazul noilor structuri).

3.2. Avantajele cooperirii

Tratatul de la Lisabona prevede cd responsabilitatea asigurdrii
securitdtii nationale ramane atribut suveran al statelor membre, insd UE este
chematd sa adauge valoare, acolo unde este posibil, acestor demersuri. Este
recunoscut cd serviciile de informatii se subordoneaza exclusiv decidentilor
nationali, dar amenintdrile teroriste au implicatii transnationale (libertatea de
deplasare si a transporturilor, inexistenta controalelor la frontiere), iar
contracararea trebuie sa se faca intr-o maniera coordonata la nivel european.
Nu poate fi contestata nevoia structurilor UE (exemplu: COM, SITCEN) de
a beneficia de sprijinul statelor membre prin furnizarea de evaluari de risc,
care sa fundamenteze politicile si deciziile In domeniul contraterorismului.
A crescut preocuparea structurilor UE (inclusiv a COM) pentru
imbunatatirea coordondrii eforturilor comune in domeniul securitatii, prin
valorificarea resurselor structurilor europene (SITCEN, Europol, COM —
DG Home) in elaborarea evaludrilor de risc, aldturi de analize din partea
statelor membre. Structurile UE nu au nevoie de informatii tactice, ci de
elemente strategice (spre exemplu, nu sunt necesare informatii despre cine
foloseste Internetul in scopul radicalizérii, ci despre modalitdtile in care
acesta este folosit). In elaborarea documentelor strategice care s sustini
procesele decizionale la nivel comunitar, cu implicatii in plan national, este

' Walsh, James Igoe, Intelligence Sharing in the European Union: Institutions Are Not

Enough, in ,,The International Politics of Intelligence Sharing”, Columbia University Press,
2010, pp.88-110
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necesarda consolidarea cooperarii intre structurile europene si serviciile de
informatii, pe baza de incredere si dialog.

Pe de alta parte, ludnd in considerare rolul UE in gestionarea
crizelor, informatiile secrete (hard core intelligence) sunt esentiale pe timp
de criza, mai ales cand informatiile din surse deschise sunt cvasi-inexistente.
Acest schimb de informatii este util si din perspectiva statelor membre care
au interesul ca situatiile de criza cu efecte transfrontaliere sa fie rezolvate
prin solidaritate. In acest sens, necesitatea gestiondrii dezvoltarilor
securitare cu impact asupra securitdtii nationale Incurajeazd cooperarea $i
schimbul de informatii intre UE si serviciile de informatii, alaturi de
interesul de a dezvolta sisteme de prevenire, alertd timpurie si gestionare a
crizelor, pe baza produselor de intelligence.

In acelasi timp, nu poate fi ignorata relevanta surselor deschise'’, care
elimind dificultdtile cooperarii legate de sensibilitatea informatiilor si
protectia informatiilor clasificate. Avantajele incontestabile oferite de mediile
publice, prin rapiditate de accesare si partajare, costuri reduse, neexpunere la
risc, atrag interesul pentru dezvoltarea unor sisteme de avertizare timpurie,
avand la bazd analiza acestor surse deschise. Multiplicarea amenintarilor, a
surselor si volumul semnificativ de informatii necesitd consolidarea
cooperdrii in domeniul intelligence, inclusiv in cadru multilateral, respectiv
UE. Pe fondul intensificdrii demersurilor UE de dezvoltare a capacitatii de
avertizare timpurie, prin intermediul schimbului de informatii din surse
deschise, serviciile pot beneficia la randul lor de instrumentele si produsele
UE (baze de date, programe de finantare pentru proiecte).

In perspectiva, reticentele agentiilor de informatii de a coopera cu
structurile europene din cauza birocratiei excesive ar putea fi indepartate prin
implementarea unor sisteme mai eficiente de coordonare si luare a deciziilor.

In acelasi timp, serviciile nu pot ignora faptul ca deciziile la nivel
comunitar au implicatii asupra securitdtii nationale si din aceasta
perspectiva, trebuie sa fie la curent cu dezvoltarile in cadrul UE (politici,
legislatie, schimbari de proceduri, restructurdri). Acest deziderat poate fi
atins prin cooperare, dialog sau prin reprezentarea efectiva a serviciilor in
cadrul structurilor europene.

' Podolski, Antoni, European Intelligence Cooperation: A Failing Part of the CFSP and
ESDP?, EuroFuture Journal, pp.44-47, martie 2005, Paris, Franta.
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4. Catre un serviciu de informatii european?

In mediul academic si in cadrul comunititii europene, pe fondul
cresterii presiunii in directia furnizarii de produse de intelligence de calitate
si In timp real pentru sprijinirea procesului decizional european, s-au
intensificat dezbaterile privind oportunitatea credrii unui serviciu de
informatii al UE. In pofida argumentelor in favoarea unui astfel de demers,
explicat adesea dintr-o perspectiva neorealistd, conform careia UE poate
deveni un actor important pe plan global numai prin dezvoltarea
capabilitatilor de intelligence'®, perspectiva acceptarii acestei propuneri de
majoritatea statelor membre UE ramane indepartata.

In primul rand, statele membre au viziuni diferite asupra modului de
organizare a unei comunitdti de intelligence, ceea ce ar ingreuna consensul
asupra constituirii unei astfel de institutii la nivel european. In acelasi timp,
interesele de securitate diferite ale statelor membre ar impieta asupra
procesului de stabilire a prioritatilor informative.

Totodata, serviciile exprima preferinta pentru cooperarea bilaterald,
datorita cerintelor operationale, riscul scurgerii informatiilor fiind redus in
aceastd formuld. Desi amenintérile asimetrice $i necesitatea combaterii lor
au condus si la dezvoltarea dimensiunii multilaterale a cooperarii intre
servicii, se remarca interesul serviciilor de informatii de a mentine sau
consolida formatele existente, care dispun de reguli de securitate clare,
sisteme de comunicatii sigure §i asigurd un schimb de informatii eficient
(precum Clubul de la Berna).

Crearea unui serviciu de informatii al UE nu ar reprezenta
o adevaratd valoare adaugata, deoarece eforturile nu ar fi justificate —
informatia secreta are o ,viatd” limitatd si prezintd aceleasi probleme
de corectitudine (reliability).

De asemenea, desi unii experti'’ sustin oportunitatea credrii unui
serviciu autonom de informatii al UE, explicand ca existenta unei singure
structuri europene ar fi mai eficienta decat sistemul actual care presupune
apelul la servicii multiple din cele 27 de state membre, valoarea adaugata

'8 Villadsen, Ole R., Prospects for a European Common Intelligence Policy, Center for the
Study of Intelligence, CIA Library, 2000, https://www.cia.gov/library/center-for-the-study-of-
intelligence/csi-publications/csi-studies/studies/summer00/art07.html si Politi, Alessandro,
Why Is a European Intelligence Policy Necessary?, in “Towards a European Intelligence
Policy”, Chaillot Papers, 34, decembrie 1998, Institute for Security Studies.

' Eisl, Gunther, loc. cit.
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a sistemului actual este datd de calitatea produselor, eficienta fluxului
informational si capacitatea de fuzionare a informatiilor din surse diferite.

UE ar trebui sa-si consolideze structurile / expertiza / mecanismele
existente si sa se orienteze mai degraba pe prognozd pe termen lung §1 pe
analiza informatiilor din surse deschise (mult mai usor de accesat)™. De
asemenea, UE nu ar trebui sa vizeze dezvoltarea de capacititi de
intelligence cl mecanisme europene de reactie la amenintdri transfrontaliere
si crize europene. UE are nevoie de evaluri de risc si nu de informatii
tactice pentru a-si orienta procesele de decizie. In acelasi timp, ar fi utila
dezvoltarea capacitdtii de avertizare timpurie, pe baza unor prioritati si
obiective bine definite. Informatiile din surse deschise reprezintd doar o

componenta a resurselor de care dispune UE (pe langé rapoartele misiunilor
PSAC?, din partea delegatiilor UE, ale agentiilor etc.). In acelasi timp, la
nivelul UE nu exista un mecanism pentru colectarea tuturor informatiilor
relevante si analizarea acestora. In perspectiva, eforturile UE ar putea fi
concentrate pe constituirea unui astfel de mecanism In cadrul unui centru
de fuziune a informatiilor (fusion center)*.

In conditiile in care mentahtatea diferitelor institutii europene
in domeniul securitdtii este insulard, fiecare dezvoltandu-si propria filosofie
si ratiune de a exista, eforturile la nivel comunitar ar trebui concentrate nu
pe crearea unui organism de securitate al UE, ci pe. consolidarea institutiilor
existente, prin cresterea cooperarn si a increderii. Acest obiectiv trebuie
dublat de Incurajarea cooperarii cu serviciile de 1nf0rrna1:ii si securitate din
statele membre.

Cooperarea cu comunitatile de intelligence europene poate urma,
de asemenea, doud modele de partajare a informatiilor care nu se exclud
reciproc: (1) stabilirea unor centre nationale (Aubs) conectate prin
intermediul UE; (2) utilizarea mai eficientd a organismelor UE care
desfasoara activititi de intelligence. **

0" Schumann, Frederik, “Rolul intelligence-ului pe bazi de surse deschise in alerta
t1mpur1e conferintd la Institul European de Relatii Internationale, 3 mai 2011, Bruxelles.

" fn urma adoptarii Tratatului de la Lisabona, Politica Europeana de Secur1tate si Aparare
(PESA) a devenit Politica de Securitate si Aparare Comuna (PSAC).
2 Montanaro, Lucia, ,,Analiza strategicd a informatiilor ca instrument al politicii externe.
Spre un serviciu de informatii al UE?”, onferln’ga la Academia Diplomatica Europeana,
2 mai 2011, Bruxelles.
* Van Germert, Wil, Could Europe Do Better on Pooling Intelligence, SDA Roundtable
Report Security and Defence Agenda, 26 octombrie 2009, Bruxelles.

* Muller Wille, Bjorn, Could Europe Do Better on Pooling Intelligence, SDA Roundtable
Report, Security and Defence Agenda, 26 octombrie 2009, Bruxelles.
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Infiintarea unei agentii europene de intelligence, desi dotati cu
resursele necesare, nu reprezintd garantia functionarii eficiente a acesteia,
existdnd pericolul ca aceasta sd nu livreze rezultatele asteptate, creand
asteptari care nu pot fi atinse.

5. Concluzii

UE este o organizatie care ofera cadrul pentru dezvoltarea cooperarii
in domeniul intelligence, detindnd structurile executive si de decizie,
procedurile si instrumentele care pot asigura eficienta acestui proces. In
conditiile In care securitatea rdmane un atribut exclusiv al statelor membre
(conceptie care nu va fi depasitd prea curand), iar cooperarea in domeniul
intelligence este limitatd in functie de interesul si prioritatile statelor
membre, eforturile comunitare trebuie sd se concentreze pe evaludri
strategice, analizd de risc §i prognozd, coordonarea demersurilor de
gestionare a amenintdrilor si crizelor transfrontaliere, cu impact asupra mai
multor state membre, prin elaborarea de strategii pe termen scurt si lung. De
asemenea, accentul poate fi plasat pe crearea unui nou sistem de gestionare /
fuzionare a informatiilor, avind ca obiectiv optimizarea proceselor si
sporirea calitatii produselor de intelligence la nivel european.

Actualele dezvoltdri si retorica UE privind necesitatea consolidarii
cooperdrii cu serviciile de informatii si securitate nationale nu ar trebui
interpretate neapdrat ca o intentie a UE de a crea un serviciu de informatii
european, in sens clasic, ci mai degraba ca un obiectiv de construire a unei
capacitdti solide de analiza strategica care sa ofere fundamentul informativ
pentru procesul decizional la nivel comunitar.
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Abstract

In this paper the author analyses the relationship between the national
security, sources of State power and intelligence. The study is focused on the
analysis of national security, State power and intelligence and how the various
branches of government institutions collaborate in order to protect and promote
national interests at home and abroad.

The purpose of this paper is to provide a comprehensive overview of the
elements involved in the national security policy analysis and intelligence
community.

Keywords: national security, sources of State power, intelligence.

Statul reprezintd un sistem social supus unei serii vaste de influente
— pozitive sau negative — prin urmare este sensibil la o varietate de factori
interni si externi. Pentru a reduce pana la absenta aceasta sensibilitate este
necesar sa fie eliminate vulnerabilitdtile si, prin urmare, crescutd puterea
statului odatd cu realizarea unui nivel optim de stabilitate si securitate.
Astfel, obiectele de referintd ale securitdtii depind de domeniul abordat,
acestea putand fi: teritoriul, populatia, fortele armate, suveranitatea,
proiectul politic, ideologia care il sustine, calitatea si cantitatea fortei de
munca, identitatea colectivd a unei natiuni sau a altor grupuri etnice sau
religioase (minoritdti semnificative), accesul la resurse, in principal
energetice, aprovizionarea cu materii prime, reglementarea functionarii
sistemului financiar etc., sursele de apa potabila, biodiversitatea. Acestea
reprezinta totodata si sursele de putere ale unui stat.

Plecand de la premisa cd fiecare dintre aceste surse pot furniza
informatii care sd conducd la evaluarea nivelului de putere a unui stat, vom
aduce impreund in aceastd lucrare intelligence-ul si puterea statului, in
incercarea de a formula noi provocari, cel putin pentru mediul stiintific, cu
atat mai mult cu cat spatiul de manifestare al acestora este un spatiu in care
diferite structuri guvernamentale isi coroboreaza eforturile pentru a proteja
si promova interesele statului pe plan intern si extern.
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Securitatea nationala si sursele de putere ale statelor

Dezbaterea asupra componentelor securitdtii i a modurilor cum se
poate realiza securitatea a devenit din ce in ce mai complexd si mai
specializata. Totusi, din larga paleta a literaturii de specialitate din ultimele
sase decenii, nu s-a desprins, inca, o definitie care sa fie acceptata unanim,
astfel ca, in special astazi, conceptul pare mai controversat ca niciodata. Prin
urmare, conceptul de securitate raimane destul de ambiguu in continut, prin
referirea sa la diferite aspecte si/sau valori, acest fapt fiind posibil, in mare
masurd, si din cauza implicarii unei arii vaste de contexte si scopuri multiple
ale indivizilor, guvernelor sau mediilor academice. Este un concept supus in
egald masura contradictiilor, ca si subtilitatilor.

In general, delimitarea campului de cercetare in studiul securitatii a
fost realizatd prin analiza amenintdrilor, fiind urmarite, in principal, doua
caracteristici principale, si anume: sa se foloseascd mijloace exceptionale,
cum ar fi de exemplu: uzul fortei, uzul fortei disproportionate, restrictii
si/sau interdictii In exercitarea drepturilor si libertdtilor individuale si sa
poatd fi considerate drept existentiale, cu alte cuvinte, sd vizeze evolutia
obiectului de referinta (statul, natiunea, valorile).

Domeniile care intrd in vederea studiilor de securitate sunt
identificate pornind de la tipurile actiunilor umane ce le genereaza. Astfel
discutam despre domeniul politic (cel care vizeaza relatiile de autoritate,
recunoasterea statelor si a guvernelor), domeniul militar (care presupune, in
esentd, mijloace coercitive), domeniul social (considerat frecvent prin
prisma socio-economicd), domeniul cultural (care include aspectele
identitare, etnice si/sau religioase), domeniul economic (axat pe aspectele
financiare, de productie si cele relationate resurselor energetice), domeniul
informational-tehnologic (concentrat asupra aspectelor privind informatiile
si tehnologia informatiei) s1 domeniul de mediu (care se refera la activitatile
umane si impactul acestora asupra biosferei).

Astfel, obiectele de referintd ale securitdtii depind de domeniul
abordat, acestea putand fi: teritoriul, populatia, fortele armate, suveranitatea,
proiectul politic, ideologia care il sustine, calitatea si cantitatea fortei de
muncd, identitatea colectivd a unei natiuni sau a altor grupuri etnice sau
religioase (minoritdti semnificative), accesul la resurse, in principal
energetice, aprovizionarea cu materii prime, reglementarea functionarii
sistemului financiar etc., sursele de apa potabila, biodiversitatea.
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Referitor la nivelul analizei, aceasta poate fi aplicatd astfel: la nivelul
sistemului international, la nivel regional; la nivelul entitatilor statale sau a
natiunilor, la nivelul organizatiilor multinationale, la nivelul comunitatilor,
grupurilor, si la acela al individului.

Trebuie sa mentionam ca diversele transformari ale conceptului de
securitate s-au petrecut in mod evident ca urmare a transformarilor de pe
scena internationald. Considerand incheierea Razboiului Rece un punct major
de referintd pentru schimbdrile generate de dezechilibrarea balantei de putere,
a bipolaritatii, putem afirma cd vechiul sistem de securitate constituit sub
umbrelele nucleare ale celor doud superputeri — Statele Unite si Uniunea
Sovieticdi —, prin mentinerea paritatii strategice relative intre blocurile
militare, nu a putut rezista presiunii exercitate de factorii economici, politici
sau sociali. Prin urmare, procesul de abordare a prioritatilor agendei de
securitate a suferit o serie de transformari, acestea nemaifiind instrumentate
prin mijloace exclusiv militare, ci prin actiuni de naturd politicd, economica,
culturala etc., corelate noilor perspective deschise de insasi desfasurarea
concretd a evenimentelor pe scena relatiilor internationale. In acest context,
scena internationala devine, dupa pérerea lui Zbigniew Brzezinski marea
tabld de sah in care actorii actioneaza frecvent prin relatiile de putere. Puterea
nu se manifestd, insd, Tn mod exclusiv, ca atribut al unui stat sau unei entitati,
ci numai in relatie cu ceilalti actori internationali. De o importantd majora in
proiectarea unor politici de securitate eficiente, puterea este rezultatul unei
combinatii de capacititi care derivad din surse interne sau externe, ca rezultat
al relatiilor internationale. In general, sunt acceptate ca surse esentiale de
putere sursele naturale, sursele sociopsihologice si sursele sintetice'.

Sursele naturale deriva din considerentele geografice (dispunerea
statului pe glob, suprafata, iesirea la mare, lungimea si natura granitelor
etc.), resursele naturale si populatia. Aceste surse sunt considerate a fi cele
mai durabile, iar actiunile de compensare a dezavantajelor provenite din
insuficienta resurselor naturale sunt cele mai costisitoare, ceea ce provoaca
frecvent transformarea lor in obiect al unor politici de lunga durata care, in
timp, }2301: deveni traditie politicd. Totodatd, importanta surselor naturale de
putere” este provenita din rolul decisiv pe care acestea il detin 1n stabilirea si
stabilitatea strategiilor politico-militare de aparare a unui stat.

Sursele sociopsihologice ale puterii sunt cele mai delicate, in opinia
noastra, deoarece se regasesc in aspecte mai greu cuantificabile: imaginea

"' Walter S. Jones, The logic of International Relations, Longman, New York 1997, p. 202.
% Ibidem, p. 188.
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de sine a unui popor’, nivelul de socializare a politicii, care reflectd procesul
prin care individul isi formeaza atitudinea politica, sprijinul public, forma de
conducere etc. Sprijinul public, de exemplu, reflectd, in ultima instanta,
coeziunea unei natiuni in sprijinul promovarii unor valori fundamentale.
Lipsa sprijinului public sau prezenta unui nivel redus al acestuia uzeaza
resursele politice si militare ale unui stat care poate suferi astfel o criza de
credibilitate si eficientd in momente dificile.

O alta categorie de surse ale puterii este constituitd de sursele sintetice,
acestea derivand din celelalte doud categorii mentionate anterior si reflectand
abilitatea statului de a-si Intrebuinta sursele naturale si sociopsihologice pentru
afirmarea puterii. Practic, sursele sintetice de putere sunt constituite de resursele
industriale, financiare, tehnico-stiintifice si militare.

Sursele de putere ale statului si intelligence-ul in contextul
mediului de securitate contemporan

Prin urmare, din punct de vedere al aspectelor abordate in lucrarea
noastrd, intelligence-ul, ca sursa aflata la intrepatrunderea surselor naturale
cu cele socio-psihologice si sintetice, poate avea influente semnificative
asupra puterii respectivului stat, in functie de dinamica evolutiei relatiilor
intre diversii actori ce evolueaza in plan intern, regional sau international. In
functie de evolutia acestor relatii pot exista implicatii asupra securitdtii
statului respectiv, In sensul mentinerii sau degradarii starii acesteia.

Asa cum remarcam anterior, puterea actorilor nu mai este exprimata
exclusiv in termeni clasici, militari, dimensiunii militare a puterii
addugandu-i-se si alte dimensiuni, printre care cea economicd §i cea
informational-tehnologica. Putem vorbi deci, despre o abordare inter-
dimensionald, datoritd interdependentei crescute a dimensiunilor, abordare
care, in scopul realizarii unei stari optime de securitate si stabilitate, va
trebui sd dispund de capacitdti similare, multidimensionale, destinate
obtinerii superioritatii informationale.

Superioritatea informationalda este definitd, in general, drept
capabilitatea de a colecta, procesa si disemina un flux continuu de informatii.
Relationand conceptul securitatii nationale celui de intelligence, putem afirma,
asadar cd securitatea nationald impune realizarea ,,stdrii de protectie a
necesitdtilor de naturd informationald ale individului, societatii si statului, care
sd permitd asigurarea satisfacerii acestora si evolutia lor progresivd ",

3 Ibidem, p. 190.
4 Cristian Troncotd, Studii de securitate, Universitatea ,,Lucian Blaga” Sibiu, 2008, p.9.
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Potrivit specialistilor autohtoni’, pentru realizarea acestei stari care
sa asigure evolutia acestor necesitati, trebuie ca activitatea de intelligence sa
rezolve situatii (adica sa fie eficientd) si s stabileasca valori (sa fie atasata).
In acest scop este necesar si fie operationald capacitatea de a colecta,
prelucra si utiliza informatia. Operationalizarea acestei capacitdti este
realizatd de catre stat, prin structurile sale de securitate si apdrare, in cadrul
serviciilor de informatii abilitate in acest sens prin cadrul legislativ ce
reglementeazd activitatea acestora, si aflate, in cadrul societatilor
democratice, sub controlul civil al acestora.

Caracteristici ale agentiilor de intelligence — adaptabilitatea la
complexitatea scenei internationale actuale

Asadar, serviciile de informatii sunt institutii ale statului de drept,
misiunile acestora fiind desfasurate in concordantd cu obiectivele politicii
interne si externe ale statului in scopul cunoasterii, prevenirii §i contracararii
amenintarilor ce pot aduce afecta negativ valorile si interesele nationale.
Prin informatiile relevante pentru securitatea nationald, care sunt puse la
dispozitia factorilor decizionali, serviciile de informatii contribuie la
aplicarea strategiilor necesare existentei statului, ca stat democratic de drept.

Astfel, rolul intelligence-ului in adoptarea celor mai bune decizii
devine crucial, informatia, ca produs al activitatii desfasurate de structurile
specializate, ocupand un loc important in luarea deciziilor politico-militare.

Perioada ultimelor decenii a consemnat transformari fundamentale in
activitatea agentiilor de intelligence: daca la sfarsitul secolului al XX-lea,
arhitectura de securitate si intelligence se prezenta ca un set institutional
inflexibil, refractar la transformari, avand la bazad ideologia monolitica a
confruntarii care a functionat in toatd perioada Razboiului Rece, dupd anul
1989 conceptia privind activitatea si organizarea intelligence-ului este
reconsideratd prin prisma catorva schimbari semnificative din mediul
international de securitate, $i anume:

¢ disparitia aproape completa a distinctiei intre amenintarile interne

si cele externe — a modului de confruntare dintre acestea;

> Tonel Nicu Sava, Studii de Securitate, Centrul Roman de Studii Regionale, Bucuresti,
2005, pp. 207-208.
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e integrarea si implicarea aproape completd a institutiilor de ordine
publicd, la toate nivelurile administrative ale statului, in
activitatile de securitate nationala.

Mai tarziu, odatd cu atacurile teroriste de la 11 septembrie 2001,
eforturile au fost concentrate asupra eficacitatii si coordondrii functionale a
organizatiilor de intelligence, pe angrenarea tuturor factorilor institutionali
statali. A fost evidentiata, astfel, necesitatea cresterii nivelului comunicarii si
colaborarii intre organizatiile de intelligence la nivel national si international.
Implicatiile acestei decizii au presupus infiintarea unor baze de date comune,
crearea unor organism de intelligence comune, inventarea unor noi forme
institutionale de colaborare si chiar contopirea unor institutii®. Acest fapt a
facut posibild aparitia unor noi oportunitati, dar in egald masurd si aparitia
unui numdr mai mare de provocdri de infruntat. Rolul si natura colaborarii
intelligence in contextul globalizarii (insusi domeniul intelligence
globalizandu-se) reprezintd in perioada actuald una dintre consecintele
momentului 11 septembrie 2001. Avem de-a face, asadar, cu unul dintre cele
mai bine definite aspecte ale transformarii intelligence-ului, si anume cu
relatia cooperare — conlucrare — colaborare’, concretizata de modalitatile prin
care serviciile de informatii §i securitate actioneaza, pe baza acordurilor
bilaterale si multilaterale, in vederea realizarii unor obiective comune, la
elaborarea unor instrumente regionale si internationale care sd prevada masuri
eficiente, imediate si de perspectiva pentru combaterea amenintdrilor globale.
Ca urmare a concretizarii relatiei amintite, remarcam deplasarea centrului de
greutate dinspre schimbul de informatii cu caracter de generalitate spre
cooperarea pe cazuri §i actiuni punctuale, ca modalitate de valorificare optima
a potentialului oferit de partenerii implicati.

Analizadnd critic procesul de transformare al intelligence-ului,
observam, 1nsa, cd existd si unele aspecte a cdror aparitie poate conduce la o
scadere a nivelului eficientei in acest domeniu. Dintre aceste aspecte
remarcam aici:

e tendinta cdtre autosuficientd, cauzatd de existenta in cadrul

organizatiilor care activeazd 1n domeniul informatiilor, a
convingerii potrivit careia cele mai bune produse de intelligence

S Larry L., Watts, Intelligence Reform in Europe’s, Emerging Democracies Studies in
Intelligence, Vol. 48, No. 1, 2004, pp. 2-4.

" Doctrina Nationald a Informatiilor pentru Securitate, adoptatd in Sedinta Consiliului
Suprem de Aparare din 23 iunie 2004, p. 19.
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sunt cele proprii. Aceasta abordare determind o incredere sporita
in produsele interne si 0 anumita reticenta fatd de unii parteneri si
uneori erori in fundamentarea deciziei;

e tendinta structurilor mentionate anterior de a considera relatiile
internationale drept un ,joc de sumd zero”, ca urmare
demonstrand o atitudine reticentd fatd de abordarea cooperativa a
procesului de integrare in domeniile apararii si securitatii.

e limitdrile financiare, nu toate serviciile de informatii militare
avand acces la resurse adecvate pentru a realiza un schimb
echilibrat de informatii.

Avand 1n vedere aceste aspecte, opinia noastrd este cd natura
conservatoare si in acelasi timp conservativd a structurilor de informatii,
corelatd cu birocratia sistemului euroatlantic ar putea actiona in sensul
incetinirii procesului de cooperare, mai ales in domeniul informatiilor
pentru securitate si aparare. In acest sens, apare mai mult dect necesara
identificarea celor mai bune modalitdti de utilizare i directionare a
resurselor umane, logistice si financiare de care dispune comunitatea de
informatii, In vederea preintdmpindrii unui nivel scazut de eficienta.

Operationalizarea Intelligence-ului ca instrument de putere
nationali in cazul Roméaniei

Instrumentul intelligence-ului este operationalizat de catre serviciile
specializate dezvoltate la nivelul principalelor institutii ale Romaniei.
Activitatea de informatii necesara realizdrii sigurantei nationale este
executata de catre Serviciul Roman de Informatii (SRI), organ specializat pe
informatiile din interiorul tarii, Serviciul de Protectie si Paza (SPP), care
asigurd protectia demnitarilor romani si straini pe timpul prezentei lor in
Romania, a sediilor de lucru si a resedintelor acestora, de catre Serviciul de
Informatii Externe (SIE), organismul specializat pe obtinerea de informatii
din strdindtate, dar si de catre structuri cu atributii similare organizate la
nivelul Ministerului Apararii Nationale, al Ministerului Administratiei si
Internelor si Ministerului Justi;ieig. De asemenea, in acest sens, trebuie
mentionat i Serviciul de Telecomunicatii Speciale (STS).

¥ Cf. Legii nr. 51/1991 privind siguranta nationald a Romaniei, Monitorul Oficial nr. 163
din 8 iulie 1991, articolele 8 si 9, http://www.sri.ro/upload/Lege a51.pdf.
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In cadrul Ministerului Apararii Nationale, functioneazi Directia
Generald de Informatii ale Apararii (DGIA), structura specializata a acestui
minister care este responsabila pentru colectarea, procesarea si verificarea
informatiilor privind factorii de risc interni si externi de naturd militara §1
nonmlhtara coordoneazd aplicarea masurilor contrainformative si
cooperarea cu serviciile / structurile departamentale nationale de informatii,
cat si cu cele ale statelor membre ale aliantelor, coalitiilor si organizatiilor
internationale la care Romania este parte si asigurd securitatea informatiilor
clas1ﬁcate nationale, NATO si UE la nivelul Ministerului Apararu Nat1onale
(MApN)’. Slmllar, la nivelul Ministerului Administratiei si Internelor
(MAI), functioneaza Directia Generald pentru Informatii si Protectie Interna
(DGIPI), care este insdrcinatd cu colectarea si utilizarea informatiilor cu
privire la crima organizatd, violente sociale si protectia personalului MAL

Organizarea, conducerea si planificarea strategica a acestor autorititi
sunt exercitate de catre Presedintele Romaniei, Parlament, Consiliul Suprem
de Aparare a Tarii (CSAT) si Guvern. De asemenea, activitatea acestor
autoritdti informative este planificatd la nivel strategic de citre Comunitatea
Nationald de Informatii, care functioneaza sub coordonarea CSAT si care
reprezintd ,,reteaua functlonala a autoritatilor informative din sistemul
securitatii natlonale”]

Dupa 1989, Romania si-a creat un instrument informational in acord
cu principiile democratice, supus controlului democratic, care functioneaza
conform unor legi stabilite si cu mandate bine definite, proces ce nu a fost
deloc unul lipsit de dificultati din cauza neincrederii populatiei in institutiile
publice. Astfel, astazi putem vorbi despre faptul cda Romania beneficiaza de
un instrument informational, pe care il Ipoate valorifica cu succes in
promovarea si apararea intereselor nationale'’

Functiile principale ale serviciilor de mforma;ii constau in evitarea
surprizei strategice, in furnizarea expertizei pe termen lung in domeniul
securitdtii si In sustinerea procesului decizional. Utilitatea intelligence-ului
ca instrument de promovare a intereselor nationale poate fi ilustratd si prin

’ Legea nr. 346/2006 privind organizarea si functionarea Ministerului Apararii,

http://www.defense.ro/smg/legea 3 46.pdf.

' Cf. Legii privind activitatea de informatii, contrainformatii si securitate, Propunere de
proiect, http://www.presidency.ro/static/ordine/CSAT/Proiect Lege activitate informatii-
contrainformatii.pdf.

! Denis DELETANT, Ghosts from the past: succesors to the Securitate in the post-
Communist Romania, pp. 35-58, apud. Duncan LIGHT, David PHINEMORE, Post-
Communist Romania. Coming to terms with transition, Palgrave, US, 2001.
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definitiile pe care acesta le-a primit. Astfel, prin intelligence, se intelege
,0 nevoie permanentd a tuturor statelor, indiferent de forma lor de
guvernare, deoarece permite natiunilor sa anticipeze riscurile la adresa
securititii ei fundamentale si si se apere impotriva acestora”’. De
asemenea, serviciile de informatii ,,contribuie la capacitatea democratiilor
de a pastra securitatea si bundstarea natiunii i populatiei, pentru buna
guvernare $i functionarea eficienta si efectiva a statului”®’.

Identificarea modului concret de operationalizare a instrumentului
informational, prin ilustrarea de evenimente aferente, este dificil de realizat
in cazul acestui tip de instrument din cauza caracterului clasificat pe care il
au majoritatea activitdtilor serviciilor de informatii. Totusi, documentele
referitoare la modul de functionare a acestor servicii relevd arii in care
acestea i1 deruleaza activitatea. Per ansamblu, ele gestioneazad informatiile
referitoare la Intreaga gama de riscuri si amenintdri la adresa securitatii
nationale: terorismul international, crima organizatd, actiuni extremiste,
proliferarea armelor de distrugere in masd sau a armamentului conventional,
actiuni de spionaj, punerea in pericol a informatiilor clasificate nationale,
ale NATO sau UE, nerespectarea tratatelor internationale referitoare la
frontiera, periclitarea autoritétilor publice si a institutiilor statului prin acte
de coruptie, influentarea, deturnarea deciziilor politice in scopuri contrare
interesului national, actiuni care pericliteazd ordinea constitutionala,
securitatea economica, capacitatea de apdrare a statului, a infrastructurilor
critice sau a securititii informationale a cetatenilor'®.

De asemenea, o altd caracteristicd a operationalizérii instrumentului
informational este necesitatea cooperarii cu organizatiile internationale din
care Romania face parte si cu statele membre ale acestora pentru
contracararea unor riscuri $i amenintdri transfrontaliere, comune lor. In acest
sens, au existat multe dispute in mediul academic referitoare la modul in
care acestea vor Tmpartasi informatii ce sunt considerate a fi de o importanta
vitala pentru stat.

12 Elizabeth RINDSKOPF PARKER, The American Experience: One Model for Intelligence
Oversight in a Democracy, apud. Valentin Fernand FILIP, The Intelligence phenomenon in a
new democratic milieu. Romania — a case study, Thesis, Naval Postgraduate School, Monterey,
California, march 2006, http://www.fas.org/irp/world/romania/ filip.pdf, p. 2.

" DCAF Intelligence Working Group, Intelligence Practice and Democratic Oversight—A
Practitioner's View, August 2003, p. 2, http://www.dcaf.ch/publ ications/Occasional Papers/3.pdf.
" Cf. Legii privind activitatea de informatii, contrainformatii si securitate, Propunere de
proiect, http://www.presidency.ro/static/ordine/CSAT/Proiect Lege activitate infor matii-
contrainformatii.pdf, pp. 7-8.
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Pe de alta parte, aderarea la NATO si UE a constituit si un alt impuls
dat reformarii acestor servicii in directia democratizarii. Aceasta cu atit mai
mult cu cdt Romania este stat de granitd pentru ambele organizatii, iar
iesirea la Marea Neagra, in ciuda oportunitatilor pe care le presupune,
implica si apropierea de posibile surse de riscuri si amenintari de securitate
precum existenta unui mediu politic instabil care poate favoriza
manifestarea altor riscuri (criminalitatea organizatd, de exemplu),
persistenta unor stiri conflictuale latente, criminalitatea organizata,
terorismul international, proliferarea armamentului conventional sau a
armelor de distrugere In masa, imigratia ilegala.

Cooperarea la nivel international in domeniul informatiilor s-a
intensificat imediat dupa atacurile de la 11 septembrie 2001. Totodata,
cooperarea in acest domeniu a devenit mai activd si la nivelul relatiilor
dintre NATO si UE. Astfel, la nivelul ambelor organizatii exista organisme
care au atributii in gestionarea informatiilor cu relevantd pentru securitate,
atat de naturd civild, cit si de naturd militara. In cazul UE, principalele
organisme sunt: Centrul de Situatii (SITCEN), Centrul Satelitar (EUSC),
Divizia de Intelligence a Statului Major al UE (INTDIV) si Europol. Toate
aceste organisme, cu exceptia Europol, care face parte din pilonul al treilea
al constructiei europene, sunt incluse in pilonul al doilea, Politicd Externa
si de Securitate Comuna (PESC).

Acestea functioneaza in ambele sensuri — sustin activitatea
informationald a statelor membre, prin furnizarea de informatii, analize si
avertizare timpurie care provin din partea statelor membre sau a institutiilor
UE, dar reprezintd si puncte de colectare a acestor informatii. De asemenea,
alaturi de acestea, functioneaza si o serie de alte organisme, cum sunt cele
menite sa gestioneze lupta Impotriva terorismului — Coordonatorul UE pentru
combaterea terorismului sau Grupul pentru combaterea terorismului, care se
bazeaza pe acelasi principiu al Impartasirii informatiilor relevante sau cele
referitoare la gestionarea frontierelor —- FRONTEX, SIS (Sistemul de Informatii
Schengen, presupune schimbul de informatii intre autoritdtile nationale
responsabile pentru controlul la granitd asupra persoanelor si bunurilor).

INTDIV reprezintd principalul punct de schimb de informatii
militare la nivelul UE, fiind, cel mai probabil, creat dupa modelul Centrului
de Situatii al NATO (NATO SITCEN), care este responsabil pentru
primirea, schimbul si diseminarea de informatii cu caracter politic, militar
in interiorul cartierelor generale. Ca si INTDIV, NATO SITCEN este
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subordonat Comitetului Militar. In plus, misiunile derulate sub mandat
NATO sau UE se desfasoard si cu participarea ofiterilor de informatii.
Astfel, zece procente din fortele romanesti care participa la operatiuni
multinationale sunt ofiteri de informatii'”. Totodatd, ambele organizatii au
dezvoltat si mecanisme de schimb de informatii pentru protejarea populatiei
civile impotriva dezastrelor naturale si antropice'®.

In acest context, suntem de parere ca statutul de stat membru al
NATO si UE a determinat, pe de o parte, alinierea standardelor serviciilor de
informatie romanesti la cele ale statelor din comunitatea euroatlantica, iar,
pe de altad parte, necesitatea de a utiliza intelligence-ul ca instrument pentru
apdrarea impotriva unor riscuri $i amenintdri cu caracter transfrontalier, ceea
ce a impus necesitatea cooperdrii in acest domeniu atit cu organizatiile
internationale din care tara noastrd face parte, precum si cu celelalte state
membre ale acestora.

Rolul intelligence-ului militar roménesc in arhitectura actuala
de securitate.

O componentd de importantd majord a efortului comun pentru
securitate si stabilitate a relatiilor in plan regional si global o reprezintd
activitatea serviciilor de informatii militare care, in contextul unui mediu
de securitate extrem de complex, au dezvoltat noi linii de dialog bilateral
si multilateral.

Activitatea de intelligence este, fara echivoc, in stransa legatura cu
conceptual de aparare. Dupa cum remarcam anterior, superioritatea militard
trebuie sprijinitd de capabilitati eficiente de intelligence pentru a putea
interveni In prevenirea conflictelor si castigarea confruntdrilor, puterea
militard fiind in mare masura dependenta de sectorul informativ. De aceea,
activitatea de intelligence a devenit parte integrantd a apardrii, indiferent
dacd aceasta a luat forma asigurdrii securitdtii nationale, echipdrii si
inzestrarii efectivelor militare sau identificarea posibilelor amenintari.

In cazul Roméniei activitatea serviciului de informatii militare nu poate
fi definit decat pornind de la angajamentele si obligatiile asumate de Roméania

"> Florina Cristiana MATEIL, Romania’s Intelligence Comunity: From an Instrument

of Dictatorship to Serving Democracy, in International Journal of Intelligence and
Counterintelligence, nr. 4 [20]/2007, p. 630.

' Vezi Constantin MOSTOFLEI, Grigore ALEXANDRESCU, Cristina BOGZEANU,
Managementul Consecintelor, Editura UNAp, Bucuresti, 2009, pp. 36-76.
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in contextul securitdtii nationale subscrise securitdtii comune euro-atlantice
si tindnd cont de faptul ca informatiile militare se regasesc in toate domeniile
actiunii sociale iar acestea sunt, subiectul si totodatd instrumentul de lucru
al tuturor serviciilor de informatii militare. Totodata, trebuie sd constientizam ca
serviciul de informatii militare constituie un vector de forta si stabilitate tocmai
prin faptul ca gestioneazd un tip de informatie care are un rol dublu:

e de formare a unei imagini sintetice, dar integrale, asupra
aspectelor de interes;

» de sprijinire a adoptarii deciziei strategice viabile si eficiente din
punct de vedere militar si chiar politic.

Similar altor servicii de informatii militare, cel autohton are un rol
determinant in asigurarea securitdtii atat la nivel national cat si la nivelul
structurilor de aliantd si coalitie la care Romania este parte. Din acest punct de
vedere, se poate Indeplini o serie vasta de misiuni dintre care mentionez aici:

e culegerea de date si informatii in scopul cunoasterii fenomenului
militar §i politico-militar international si al prognozarii evolutiei
acestuia;

¢ identificarea factorilor de risc si a amenintarilor externe, de natura
militard si nonmilitard, care ar putea afecta interesele nationale
fundamentale, securitatea si apararea nationald;

e colectarea de informatii necesare desfasurarii de actiuni pe
teritorii straine, In cadrul unor operatii multinationale, sub egida
organismelor internationale;

e colectarea de informatii privind concretizarea dezvoltarilor din
domeniul tehnologiilor militare;

* cooperarea cu serviciile de informatii autohtone si ale altor state,
pe probleme de interes comun, in baza unor intelegeri, acorduri,
protocoale sau planuri de cooperare;

+ claborarea conceptiei de folosire a fortelor si mijloacelor aflate la
dispozitia sa pentru indeplinirea eficienta a obiectivelor de interes
informativ, 1n spatiul de interes strategic national si/ sau aliat;

%
% *

In incheiere, consideram ca armata si agentiile de informatii sunt
bratul operational al securitétii nationale, aici fiind implicate elemente ale
gandirii strategice, de formulare a strategiilor, procese de analiza si evaluare
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a provocarilor si riscurilor la adresa securitdtii nationale si, prin extensie —
datoritd angajamentelor internationale asumate in cadrul unor organizatii,
aliante sau coalitii —, al celei internationale.

Totodata, concluziondm, pe baza analizei prezentate, ca relatia
securitate nationald-surse de putere ale statului-intelligence este una de tip
interdependent, echilibrul acesteia depinzand in egald masurd de fiecare
dintre cele trei elemente ale relatiei.
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Abstract

Radical Islam has gained more and more adherents among Muslim
migrants of the second and third generation, individuals who no longer identify
with any nation state, are prisoners between two cultures and, while living in
western european society, studing in european universities, geting married and
having children, resort to radical action. In the knowledge society, intelligence
communities must connect to complex situations, difficult to prevent, full citizens of
european countries turning into executives of terrorist attacks on european soil.
Given this general context, the paper focuses on two axes: the role of internet in
radicalizing muslim immigrants(having like central coordinates Inspire Magazine
and the dialectics of radical leaders) and the intelligence community reaction.

Keywords: knowledge society, immigration, radicalization, internet, Inspire.

Introducere

Atacurile teroriste din Londra si Madrid, in care au fost implicati
migranti musulmani, cu cetdtenie europeand, au dus la teoretizarea unor
concepte ca ,,radicalizare” sau ,,home-grown terrorism”.

Desi implicarea diasporei in activitatile teroriste nu este un fenomen
nou, guvernele din vest tolerand adesea aceasta politica care n ultimd instanta
nu a fost perceputi ca amenintare la adresa sigurantei nationale',
particularitatea acestei ,,noi forme de manifestare a terorismului international”
rezidd de facto in emergenta unui nou tip de modus operandi: membri ai
comunitatii imigrante participa la actiuni teroriste indreptate chiar impotriva
guvernelor care i-au adoptat.

Islamul radical a céstigat in ultima perioada tot mai multi adepti din
randul migrantilor musulmani de a doua si a treia generatie, indivizi care
nu se mai identificd cu niciun stat natiune, sunt prizonieri intre doud culturi

" Bruce, HOFFMAN, The Radicalization of Diasporas and terrorism, RAND National
Security Research Division, Elvetia, 2007.
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si care, desi traiesc 1n societdti europene occidentale, studiaza in scolile si
universitdtile europene, se casatoresc si au copii, recurg la actiuni radicale.

In societatea cunoasterii, comunitatile de intelligence trebuie sa se
racordeze unor situatii complexe, dificil de prevenit, cetdteni cu drepturi
depline ai statelor europene transformandu-se in executanti ai atentatelor
teroriste pe teritoriul european.

Plecand de la acest context general, lucrarea vizeaza douid axe:
radiografierea (avand ca si coordonate centrale revista ,,Inspire” si dialectica
liderilor radicali) rolului internetului in radicalizarea imigrantilor musulmani
si reactia comunitdtilor de intelligence.

Radicalizare si rolul internetului. Concept si evolutie

In ceea ce priveste definirea conceptului de ,,radicalizare” nu exista
o pozitie comund, astfel ca la nivelul literaturii de specialitate ne confruntam
cu o serie de definitii care fac trimitere la termeni atat ca ,radicalizare
violenta” cat si ca radicalizare 1n calitate de proces general.

Una dintre cea mai cuprinzitoare definitii rdmane Insd cea a lui
Tinka Veldhuis si Jergen Staun care sustin ca radicalizarea include ,,orice
comportament si expresie ideologica, inclusiv incitarea, distributia
materialelor radicale, recrutarea, §i convingerea altora de a Impartasi viziuni
radicale, ce determind o amenintare la adresa sigurantei societatilor vestice,
fie prin conducerea la terorism fie prin amenintarea integrarii si facilitarea
propagandei radicale ce impartaseste ideologii violente™.

Tratdnd conexiunea dintre radicalizare si internet, Magnus
Ranstorp’ sustine ci evenimentele de la 9/11, invazia Irakului si a
Afganistanului au produs mutatii considerabile in cadrul infrastructurii
fizice, in sensul in care diseminarea mesajelor propagandistice , a ideologiei,
a sfaturilor tactice si strategice urmeaza a posteriori liniile impuse de
retelele virtuale. Internetul in calitate de superstructurd devine ,,cimen‘cul”4
retelelor teroriste. Paradigma este argumentati si de Smith’ in viziunea

? Tinka VELDHUIS, Jergen STAUN, Islamist Radicalisation. A root cause model, Institutul
de Relatii Internationale, Olanda, 2009,p. 11.

3 Magnus, RANSTORP, Understanding violent radicalization: terrorist and jihadist
movements in Europe, Ed. Routledge, 2010, p. 111.

* Magnus, RANSTORP, Op. Cit. p. 185.

> Paul, SMITH, The terrorism ahead. Confronting transnational violence in the twenty first
century, M.E Sharpe, England, 2008, p. 7.
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caruia internetul, definit ca ,,ultima expresie a puterii revolutiei informatiei”,
,have been turned to the advantage of groups committed to terrorizing
societies to achieve their goals”. Autorul® grupeaza valoarea internetului in
doud categorii: ideationald si functionald. Prima situatie comporta
capacitatea internetului de a se prevala ca o ,,poartd de iesire” atit pentru
mesajele teroristilor, cdt si pentru naratiunile capabile sd legitimeze actiunile
radicale si sa atragd sustinere. Corolara acestei prime dimensiuni, valoarea
functionala atribuie internetului rolul de a se contura ca o interfatd intre
radicali si sustindtorii acestora, un forum de dezbatere ce pune la dispozitia
militantilor informatii tactice si strategice importante.

Reunind toate aceste versiuni, Bruce Hoffman rezumd importanta
internetului in actiunile extremiste astfel : “the weapons of terrorism are no
longer simply the guns and bombs that they always have been, but now
include the mini-cam and videotape(...) CD burners and e-mail accounts,
and Internet and worldwide web access that have defined the information
revolution today””’.

Logica acestui demers este cu atat mai importanta cu cat unul dintre
scopurile sale devine cel de a recruta noi adepti, propaganda prin internet
fiind per se un ,vehicul-cheie inspirand, motivand si animand atat

radicalizarea cat si Violen‘;a”g.

Radicalizarea on-line. De la revista Inspire la dialectica
liderilor radicali

Intre 1990 si 2000 moscheele din Europa au jucat un rol crucial in
impartasirea viziunilor radicale, transformandu-se in ,,cluburi sociale” ce
intermediazd legaturile dintre indivizii radicalizati si gruparile teroriste,
participand per se la radicalizarea si recrutarea imigrantilor musulmani, dar
si a cetdtenilor europeni convertiti.

Evenimentele din 11 septembrie, precum si cele de la Londra si Madrid
au dus 1nsd la regandirea politicii permisive. O parte dintre aceste moschei au
fost inchise, in timp ce imami radicali fie au fost arestati, fie expulzati’.

% Paul, SMITH, Op. Cit, p. 73.

7 Bruce, HOFFMAN, The Use of the Internet by Islamic Extremists, RAND Corporation,
2006, p. 3.

¥ Bruce, HOFFMAN, Op. Cit., p. 18.

? Lorenzo, VIDINO, Radicalization, Linkage and diversity. Currents Trends in Terrorism in
Europe, RAND, 2011, p. 21.
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Totusi, departe de a solutiona problematica radicalizarii, autoritatile
europene sunt puse in situatia de a combate radicalizarea prin internet, un
obiectiv de altfel destul de dificil de pus in practica.

Mai mult, atentatele din Londra, Madrid, dar si cazuri de
autoradicalizare din Germania, Olanda sau Suedia, subliniaza rolul
internetului in calitate de ,.factor facilitator” al procesului de radicalizare.
Spre exemplu, In urma anchetei derulate cu ocazia atentatelor din Madrid,
s-au gasit peste 50 de manuale ,,descédrcate” de pe internet. Similar, ancheta
grupului de la Hofstaad'” a ficut trimitere la manuale militare procurate de pe
internet de membrii grupdrii, in timp ce in Germania doi indivizi care
intentionau sd comitd un atentat asupra trenurilor, in tunie 2006, s-au
radicalizat ca urmare a vizionarii repetate a unor materiale postate pe internet.

in 2007, AIVD (Algemene Inlichtingen enVeiligheidsdienst —n. b. —
Serviciul de Informatii Olandez) atrdgea atentia asupra rolului internetului
in procesul de radicalizare, sustinand: , propaganda nu este un proces
unidirectional: jihadistii cautd sd interactioneze cu persoane similare. Acest
lucru, combinat cu faptul ca tot mai multi tineri isi petrec timpul liber pe
internet, sugereazd capacitatea mediului virtual de a actiona ca un teren
fertil pentru radicalizare”!

In alte situatii, postarile islamistilor radicali pe internet concura la
radicalizarea tinerilor musulmani imigranti de a doua generatie, aflati in
cautarea unui model. Forumurile de socializare devin liniile de legatura intre
cei care impdrtasesc viziuni radicale cu privire la jihad, membrilor
forumului'? revenindu-le sarcini importante ca apararea mujahedinilor,
distribuirea link-urilor propagandistice sau perceperea mujahedinilor intr-o
maniera constructiva.

Revista Inspire, publicatd in limba englezd in mediul on-line,
reprezintd un alt instrument ce faciliteaza recrutarea si radicalizarea, postand
indemnuri pentru declansarea ,,jihadului individual”. Articolul “What to
expect from Jihad” traseazd indicatii clare pentru potentialii mujahedini:
. dacd vii din Vest, ai putea fi intrebat de mujahedini, de ce nu ai initiat
Jjihadul in interoriul tarii tale. Dacd le rdspunzi pentru a-i ajuta
pe mujahedini, multi vor rdspunde cd atacarea inamicului in propria
gradind este unul dintre cele mai bune cdi de a ajuta jihadul. (..) Efectul

' Thomas, PRECHT, “Home grown terrorism and islamist radicalization in Europe. From
conversation to terrorism”, Danish Ministery of Justice, 2007, p. 56.

" Johnny, RYAN, “Countering militant islamist radicalization on the Internet”, IEA, 2007, P. 37.
12 Switzerland as a a target for radical islamist propaganda, ICT, December 2008, p. 4.
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este mult mai mare, intotdeauna rusineazd inamicul, aceste tipuri de atacuri
individuale fiind imposibil de premeditat”"’.

Aceeasi revistd vorbeste despre atacul la adresa americanilor,
si implicit a sustinatorilor acestora, incercandu-se fundamentarea unei
legitimari axate pe dezumanizarea adversarului ,,noi, musulmanii nu avem
o animozitate indreptata impotriva unui grup rasial sau etnic. Nu suntem
impotriva americanilor doar pentru cd sunt americani, suntem impotriva
raului si America in calitate de intreg s-a transformat intr-o natiune
a raului”™*. Divizarea lumii in functie de dualitatea bine-rdu, permite si o
multiplicare a motivatiilor, in conditiile in care actiunile adversarilor sunt
calificate ca motivatii superioare idealurilor AQ in procesul de radicalizare.
Astfel, facand trimitere la Nidal Hassan, se specifica: ,,nu a fost recrutat de
idealurile Al-Qaida ci a fost recrutat de crimele americanilor si asta este
ceea ce America refuzd sa admita”",

Reflectdnd orientarea globald a jihadului, cazurile prezentate ca
exemplu se multiplicd, accentul fiind mutat pe importanta femeilor in logica
atentatelor teroriste produse pe teritoriul european. in acest sens, Roshonara
Choudhry, studentd in Marea Britanie, radicalizatd prin intermediul
internetului, este un caz elocvent, cu atat mai mult cu cat apare in paginile
revistei Inspire aldturi de suedezul musulman Taimour Abdulwahab al-
Abdaly cu titulatura de ,camarazi ai loialitatii fard granite”'®. Cazul
britanicei este utilizat de Inspire ca exemplu pentru musulmanii din Europa,
a cdror obligatie individuald este de a sprijini religia lui Allah prin moarte:
,,0 femeie le-a aratat barbatilor din Ummah calea jihadului. O femeie,
fratilor! Rugsine sa le fie bdrbatilor care stateau indiferenti in timp ce o
femeie se implica in jihadul individual”"’. In editia din martie 2011,
uciderea a doi americani Intr-un aeroport din Germania, de catre un tanar
din Kosovo de 21 de ani, este privita cu admiratie, acesta fiind inspirat
de ,activitatile pe internet ale muj ahedinilor”'®.

Catalogata ca “the Vanity Fair of Al-Qaida’”, revista Inspire

reuseste sa transgreseze dialectica liderilor radicali, care s-a bazat in cele

»19

'3 Revista Inspire, Fall 1431/2010, What to expect in jihad.

'* Revista Inspire, Fall 1431/2010.

" Inspire 1431/2010, p. 57.

' Revista Inspire, 1431/2010.

"7 Ibidem.

' Revista Inspire, Spring 1431/ 2011, p. 6.

' Bob, DROGIN, The 'Vanity Fair' of Al Qaeda, Los Angeles Times, 26 nov 2010,
(http://articles.latimes.com/2010/nov/26/nation/la-na-terror-magazine-20101126).
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mai multe cazuri pe limba araba, oferindu-le musulmanilor imigranti din
Europa, capacitatea de a le intelege mesajele.

Mai mult, mesajul Al-Qaida, de cele mai multe ori inaccesibil, este
transformat in ceva care nu numai ca poate fi analizat si interiorizat de cel
care vizualizeaza articolele online cat si comentat, sectiunile de tip Q&A din
cadrul publicatiei putdnd fi o cheie importantd de intelegere a modului in
care musulmanii europeni se identificd cu ideologia sustinutd in cadrul
articolelor. Spre exemplu, regasim intrebari de tipul ,locuiesc in Vest si
vreau sd merg in locuri ca Afganistan sau Yemen. Am banii pregatiti s cam
stiu unde vreau sd@ merg. Problema este ca nu am niciun contact pentru a ma
intalni cu un mujahedin. Ce ma sfatuiti sa fac?”>°

Cum sa pregdtesti o bomba in bucataria bunicii, cum sa utilizezi
AKA47 sau la ce sa te astepti in jihad sunt cateva sectiuni utilizate pentru a
atrage atentia si suportul, fiind vorba mai mult de o ,,recurtare ideologica”
decat de una operationald®'. Procesul este insa unul fundamental, dat fiind
faptul ci desenarea unei ,,comunititi virtuale islamice”* constituie prima
etapa in identificarea si selectia potentialilor candidati.

La acest nivel intervine importanta dialecticii unor lideri radicali in
sustinerea cauzei ,,jihadului violent”. Cu peste 1910 Inregistrari video
postate pe youtube (care mai tarziu au fost retrase) si 3,5 milioane de
vizualizdri, Awlaki a fost unul dintre principalii factori radicalizanti ai
imigrantilor din Vest. Reusind sd combine, in engleza si araba, abilitatea de
a traduce concepte religioase complexe cu simplitate si claritate, si-a obtinut
o popularitate si mai mare.

Adeptii sdi sunt cei care sustin legitimitatea acestuia de a oferi
sfaturi utile musulmanilor din statele vestice, cu privire la credintd, cu atat
mai mult cu cat ,trdind in Vest a fost destul de brav incat sa le practice
religia fard niciun compromis.”® Audienta sa, alcatuita in proportii uriase
din musulmani vorbitori de limba engleza, poate astfel mult mai usor
sa Inteleagd mesajul sau fard sa detind de facto cunostinte solide despre
cultura si religia islamica.

*% Revista Inspire, Spring 1431/ 2011, p. 11.

2! Jonathan FIGHEL, Radical Islamic Internet Propaganda: Concepts, Idioms and Visual Motifs
in Boaz, GANOR et all, Hypermedia Secduction for terrorist recruiting, IOS Press, 2007, p. 36.

*2 Jonathan FIGHEL, Op. Cit., pp.36-37.

3 Jack, BARCLAY, ”"Challenging the Influence of Anwar al Awlaki”, TCSR,The
International Center for the study of Radicalisation and Political Violence, King’s College
London, 2010, p. 11.
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Aparitia lui Awlaki in vara lui 2010 intr-un clip video apartinand Al-
Malahim Media, casa de productie media a AQ 1n Peninsula Arabica, a fost
interpretata de unii analisti** ca promovarea unui lider care se vrea mai mult
decat unul spiritual. Mai mult, in timpul interviului Awlaki facea trimitere la
jihadul violent afirmand ,,mesajul meu cétre musulmani in general si pentru
cei din Peninsula Arabicd in mod particular, este ca trebuie sa participam la
jihadul impotriva Americii”®. Conceptul, definit ca ,,principald datorie in
islam si mijloc de salvare a ummabh, ce trebuie practicatd de catre copil chiar
daca parintii refuza, de femeie chiar daca sotul obiecteaza™*® este una dintre
dezbaterile cele mai prolifice.

Aceeasi temd este tratatd si in revista Inspire, al carui membru
fondator si mentor a fost Awlaki, articolele sale dezbatand legitimitatea
uciderii civililor, justificarea atacului indreptat asupra statelor din vest sau
chiar modalitati prin care sustinatorii jihadului pot contribui la lupta
impotriva infidelilor.

Explicatia renumelui sdu in rdndul migrantilor musulmani este redata
de stilul sdu popular, mesajele accesibile si referintele la viata din societatile
vestice. Accesabilitatea lui este atribuitd capacitdtii de a reproduce anumite
comportamente, de la cele privind subiectele tratate in timpul lecturilor pana
la stil, adoptate de nucleul dur al clericilor radicali: Al Maqdisi sau chiar
Abdulah Azzam. Linia de demarcatie este tocmai lipsa unor cunostinte solide
si a expertizei in materie de religie. Ori, in mod ironic, sustin unii autori’’,
tocmai aceasta replica i-a adus faima. Dat fiind faptul ca exista un lider, in
persoana lui Osama bin Laden, fiecare figurd a Al-Qaida a incercat sd se
adapteze unui context specific. Astfel, Ayman Al Zawabhiri era cunoscut ca
serios si citit sau Abu Laith Al Libi ca seicul luptator.

Audienta lui Awlaki, spre deosebire de cea a lui bin Laden sau
Magqdisi, ale caror discursuri i atrdgeau in mod special pe extremistii
radicali, include si indivizi care l-au urmat incd din perioada sa moderata.
Cateva comentarii de pe site-ul sau reproduc, pe de o parte, masura acestei
personalitdti, iar pe de alta, irelevanta consistentei religioase in predicile

 Jack, BARCLAY,Op. Cit., p. 2.

* Tbidem.

* Anwar, AL AWLAKI, “44 Ways to support Jihad”, (http://www.nefafoundation.org/
miscellaneous/FeaturedDocs/nefaawlaki44wayssupportjihad.pdf). Site consultat la data
de 29 aprilie 2011.

*7 Jarret, BRACHMAN, Alix LEVINE, “You too can be Awlaki,” in The Fletcher Forum
of world Affairs, Vol35:1, winter 2011, p. 27.
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sale: ,,nu este nevoie sd aflam daca se numara printre ideologii adevarati sau
este doar un imam. Este liderul al carui mesaj este foarte, foarte relevant
pentru musulmanii de astdzi. Asa ca ascultati-l. Nu te poti insela.
Insha’Allah.”*®

Alexander Meleagrou Hitchens argumenta cd principala amenintare
ce venea din partea lui Awlaki nu era de naturd operationala ci se datora
“increderii radicalizante a lecturilor sale si ideologiei absolutiste™”.

Spre deosebire de Osama bin Laden si Ayman al Zawabhiri, reusea sa
trateze subiecte legate de politica internationald cu o mai mare abilitate,
subliniind complotul guvernelor infidele Impotriva islamului ,,diplomatia din
lumea Intreagd se concentreazd in jurul unei idei centrale — lupta impotriva
islamului”. UE se intalneste pentru a discuta despre teroristii islamisti, NATO
trateazd provocdrile terorismului islamist, iar SUA 1isi mobilizeaza forta
politicd pentru a lupta Tmpotriva amenintarii islamiste. La nivel politic lumea
este unitd s lupte impotriva islamului. Nu exista nicio exceptie.”

Reactia comunititilor de intelligence. in loc de concluzii...

., Cred ca sunt cei mai buni din lume cu serviciile lor: CIA, MI5, MI6
sau cum se mai numesc in America si in alte parti ale lumii. Ei trebuie sa
inteleagd cd au de-a face cu o ideologie si ideologia pe care in acest
moment 1,6 miliarde de oameni o au este mai rapidd in difuzare. ™"

Raspunsul pe care comunitdtile de intelligence au incercat sa il
formuleze de-a lungul timpului cu privire la rolul internetului in procesul de
radicalizare nu a dat rezultatele asteptate. Statele europene au implementat o
serie de politici prin care se incearcd limitarea procesului de radicalizare,
exemplele cele mai elocvente fiind al Olandei, Belgiei si Marii Britanii. in
Olanda, webmasterii site-urilor care atrag un numar mare de tineri

? Jarret, BRACHMAN, Alix LEVINE, Op. Cit., p. 28.

¥ Alexander, MELEAGROU HITCHENS, “Voice of terror: Anwar al Awlaki has emerged
as the most persuasive supporter of jihad for muslims in the west”, Foreign Policy, 2011, (
http://www.foreignpolicy.com/articles/2011/01/18/voice of terror ). Site consultat la data
de 29 aprilie 2011.

3% Cristopher, HEFFELFINGER, “Anwar Al Awlaki: Profile of a jihadi Radicalizer”, in
Combating Terrorism Center at West Point, Vol.3, Issue 3, march 2010, p. 4.

3! British islamist abu Abdallah al-Britani, “The assassination of Anwar al Awlaki and
Osama Bin Laden will not stop the spread of Islam ™ http://www.memrijttm.org/
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musulmani, simpatizanti ai jihadului violent, au implementat un sistem pe
baza caruia expresiile radicale sunt inlocuite cu mesaje moderate™.

Cazul Belgiei si al Marii Britanii fac trimitere la rolul
responsabilizarii sociale in lupta Tmpotriva radicalizarii In mediul virtual.
Desi au fost create o serie de mecanisme al céror principal obiectiv este cel
de a investiga siteurile de internet care promoveaza extremismul si violenta,
cetdtenii sunt incurajati sa raporteze astfel de situatii.

Desigur, in literatura de specialitate™ una dintre strategiile cele mai
frecvent mentionate, este cea care face trimitere la utilizarea argumentelor
impotriva jihadului violent (care conferd o explicatie suplimentard jihadului
de tip cut and paste) prin promovarea si diseminarea viziunilor moderate ale
unor imami credibili, dand prioritate educatiei religioase.

Dacd revista Inspire participd de facto mai mult la o ,recurtare
ideologicd” decat la una operationald, eliminarea treptatd a principalilor
mentori ai ideologiei jihadiste, ca Osama bin Laden sau Anwar al Awlaki,
nu afecteazd capacitatea discursului lor de a radicaliza. Mai mult, actiunea
este calificata drept o ,,greseald”, in sensul in care “Obama si apropiatii nu
stiu cu ce au de-a face. Nu stiu impotriva cui lupta. Ce trebuie sa inteleagd
este cd ludandu-ne pe fiecare in parte ca indivizi nu vor opri chemarea cdtre
Islam. Ei trebuie sd inteleagd cd au de-a face cu o ideologie.”™*

Declaratia imigrantului musulman cunoscut sub pseudonimul de abu
Abdallah al-Britani vine in sustinerea unui mai vechi comentariu postat pe
internet in acceptiunea caruia lideri ca Osama sau Awlaki devin doar
purtdtori ai mesajului al-Islam, apdrand vietile inocentilor si rdspandind
cuvantul adevarului: “chiar dacd ar fi sa fie ucis (Awlaki) maine Intr-un
atac aerian, se va aldtura clasicilor dar si fratilor sai recenti, Abdulah
Azzam, Yusuf Al-Ayyiry care depun marturie cd nu este necesar sa traiesti
printre infideli pentru a fi un propavaduitor al islamului. In acel moment va
fi privit ca fiind cel mai popular propovaduitor al islamului vorbitor de

limba engleza si toatd lumea il va asculta si mai mult™’.

32 Radicalisation: the role of the internet. Tnsitute for Strategic Dialogue, Stockholm, 2011 p. 8.
(http://www.strategicdialogue.org/allnewmats/idandsc2011/StockholmPPN2011 BackgroundPaper
FINAL.pdf).

33 Johnny RYAN, Countering militant Islamist radicalisation on the internet: a user driven,
IEA, 2007, pp.133-136.

* British islamist abu Abdallah al-Britani, The assassination of Anwar al Awlaki and
Osama Bin Laden will not stop the spread of Islam (http://www.memrijttm.org/).

3 Jack, BARCLAY, Op. Cit. p. 13.
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Ori la acest nivel, intervine dificultatea de a actiona. Chestiunea
ideologiei devine problematica In momentul in care chiar printre moderatii
islamici, care dezaproba terorismul, nu existd un consens cu privire la
motivele pentru care acesta ar trebui condamnat: unii fac trimitere la Sharia,
la jurisprudenta islamica traditionald, in timp ce altii recurg la etimologia
cuvantului care nu implicd sensul de ,razboi sfant” si nici pe cel de
conotatie militara>®,

In lipsa unei viziuni moderate coerente si a unei educatii religioase,
numeroasele fatwa care fac trimitere la jihad in calitate de datorie personala
incurajeaza radicalizarea imigrantilor musulmani, care, traind in societdtile
vestice trebuie sa 1si regdndeasca pozitia fatd de guvernele care i-au adoptat.
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Abstract

Since the advent of Internet in the 1990s, not all users have acted in
cyberspace for peaceful purposes. In fact the threat and impact of attacks in and
through cyberspace have continously grown to the extent that cyberspace has
emerged as a setting for war, with increasing potential to damage the national
security of states. Because of this reason, the international community has to come
up with a body of norms, or regulations that must be established in order to deter
agression in cyberspace.

As cyberspace matures, the international system faces a new challenge in
confronting the use of force. Non-state actors continue to grow in importance,
acquiring the skill and expertise necessary to wage asymmetric warfare using
non-traditional weaponry that can create devastating real world consequences.
These actors involved with various types of crimes also vary in their skill sets,
interests and motivations. Some are identified as internal threats, while others are
external — encompassing national as well as international players. All actors vary
in age, education, gender, ethnicity, as well as their skills, professional status and
social relationships. Since it is nearly impossible to identify the plethora of actors
according to physical discriminating factors, elements of skills, motivation and
social relationships within the community of hackers can successfully be used to
differentiate and categorize their threat potential. The international legal system
must adapt to this battleground and provide workable mechanisms to hold
aggressive actors accountable for their actions. The very nature of cyberspace:
its lack of territorial definability; its organisational capacities; and its decentralised
structure plays an important role in cyberspace governance.

Keywords: cyberspace, cyber agressions, cyber security, cyber intelligence.

Aprecieri preliminare

Aparitia si dezvoltarea calculatoarelor electronice a reprezentat
o adevarata revolutie in societatea umand, avand ca principald consecinta
tranzitia de la societatea industriala la societatea informationala.
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Calculatorul a devenit o componentd normald a activitdtii noastre
zilnice, iar tehnologia comunicatiilor si posibilitdtile oferite de Internet au
produs transformari in intreaga societate, patrunzand in toate aspectele vietii
economice, sociale si culturale.

Istoria Internetului este o lecturd fascinantd, plind de paradoxuri,
originile sale putand explica pe deplin configuratia sa actuald. Ca in orice
domeniu in care inovatia joacd un rol deosebit, In Internet existd etape
precursoare, acumuldri anterioare mai importante sau mai putin importante.
Dezvoltarea Internetului a depins, in mod evident, de tehnologie, dar in
egald masurd si de factori sociali care s-au imbinat pentru ca acesta sa
ajungd ceea ce este astdzi. lar o datd instaurat in fibrele societatii, Internetul
a produs si produce consecinte noi pentru societate, cel mai important dintre
acestea fiind procesul de globalizare.

In anul 1990, Internetul cuprindea aproximativ 3000 de retele si
200.000 de calculatoare, in 1992, existau peste 1 milion de gazde, iar in anul
1995 existau mai multe coloane vertebrale (retele principale), sute de retele
de nivel mediu (regionale), zeci de mii de LAN-uri, milioane de gazde si
zeci de milioane de utilizatori. Marimea Internet-ului se dubleaza
aproximativ la fiecare an, iar cresterea lui este datoratd si conectdrii unor
retele existente, precum reteaua de fizicd spatiald NASA.

Caracterul academic, guvernamental si industrial pe care 1-a avut
Internetul pana in anul 1990 s-a transformat, insd, odatd cu aparitia noii
aplicatiic. WWW (World Wide Web), care a adus in retea milioane de
utilizatori neprofesionisti. In zilele noastre, mediul Internet poate fi privit ca
o retea de retele, un mediu informational si de calcul cu resurse si servicii
extrem de bogate, biblioteci si baze de date, el reunind, prin facilitatile de
informare si comunicare oferite, o comunitate de persoane din toate
domeniile vietii economico-sociale si raspunzand la solicitari diverse.

Astfel, daca in anii 1970 sintagma predominantd era aceea de
Societate informaticd, treptat conceptul de Societate informationala a castigat
tot mai mult teren si a devenit o realitate din momentul exploziei Internetului,
cu accente deosebite in ultimul deceniu al secolului XX, pentru prima parte
a secolul XXI urmand a se pune problema Societatii Cunoasterii.

In acest context, Societatea Cunoasterii depinde, cu siguranta,
de performantele si securitatea infrastructurilor critice, precum: sistemele de
producere, transport si distributie ale energiei, sistemele de telecomunicatie,
banci, sistemele de transport aerian, naval, rutier si feroviar.

,Cunoasterea”, ca atare, a devenit o ,arma” de aparare impotriva
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amenintarilor cu care se confruntd un mediu popular, usor de utilizat si care, in
acelasi timp, oferd o cantitate imensa de informatie despre orice subiect posibil.

Spatiul cibernetic

Notiunea a fost lansata pentru prima data de catre William Gibson —
scriitor canadian de science fiction — in anul 1982, prin nuvela ,,Burning
Crome”, aparuta in revista Omni, care a fost ulterior popularizata in romanul
sau — ,,Neuromancer”. Aceasta a devenit o sursa de inspiratie artistica care a
generat cybercultura si, datoritd importantei si relevantei ei psiho-sociologice,
un obiect de studiu pentru stiintele sociale, determinand aparitia unor areale
teoretice si de cercetare, precum psihologia si sociologia cyberspatiului,
informatica sociala etc.

Spatiul cibernetic este corelat cu o serie de termeni inruditi, precum
cei de realitate virtuald, mediu online, spatiu digital, care alcatuiesc
impreund un aparat conceptual, incd destul de tanar si, prin urmare, disputat,
ce s-a conglomerat in jurul noului domeniu. Asupra notiunii de spatiu
cibernetic s-au adunat, in timp, mai multe perspective, pe masura ce acest
fenomen s-a dezvoltat in extensie, profunzime si nuante prin raspandirea $i
popularizarea retelei mondiale de computere si telecomunicatii (ce include
Internetul, Usenetul si alte retele mai mici ca importantd) si, prin varierea
instrumentelor si aplicatiilor (domeniul de soffware), varietate la fel de
exponentiald ca si globalizarea infrastructurii sale (hardware §i netware).

In principiu, spatiul cibernetic nu trebuie confundat cu Internetul real
(ca retea), ci trebuie privit ca insumand aspectele psihologice si sociale pe
care i le conferd, prin utilizare, psihicul uman individual si societatea in
ansamblu. Acesta cuprinde, prin urmare, identitatile si obiectele care exista
in retele de computere folosite de indivizii umani in diverse scopuri.

Multitudinea perspectivelor de analizd a generat numeroase teorii
si definitii acordate spatiului cibernetic.

In prezent, spatiul cibernetic a devenit coloana vertebrali a ceea
ce numim Societatea Cunoasterii, conceputd ca un mediu foarte diferit, fara
precedent, in care implementarea ultimelor realizari tehnice trebuie sa mearga
in paralel cu adoptarea de noi solutii juridice menite sd monitorizeze efectele
negative ale impactului utilizarii tehnologiei informatiei si comunicatiilor
si amenintarile in mediul informational.

Amenintari
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Contrar convingerii larg raspandite, preocuparile legate de securitatea
cibernetica nu sunt un fenomen al anilor 1990. Virusii si viermii informatici
au fost o parte din zgomotul de fundal al spatiului cibernetic, chiar dintr-o
perioada timpurie. Astfel, in filmul ,,War Games”, produs in anul 1986, un
tanar adolescent hacker reuseste ca, prin intermediul computerului personal,
sa detind comanda si controlul asupra arsenalului nuclear american.
De asemenea, celebrul incident ,,Cuckoo’s Egg”, de la mijlocul anilor ’80,
a atras atentia cd organizatiile de spionaj au descoperit noi modalitati
de a obtine informatii clasificate, prin intermediul retelelor de calculatoare.

In acest context, dezbaterile pe teme cibernetice, isi au originea in
Statele Unite la mijlocul anilor *90, de unde s-au raspandit ulterior in alte
tari dezvoltate si sunt trecute intr-o varietate de forme pe ordinea de zi
a politicilor de securitate.

Comparativ cu analiza amenintdrilor traditionale, care constd in
analize ale actorilor, intentiilor si capacitdtilor lor, amenintarile Tn mediul
informational au caracteristici diferite care fac atacurile dificil de
monitorizat, analizat si contracarat. Aceste caracteristici se Incadreaza
in tipologii care pot fi regdsite in toate tdrile, desi accentul pus pe una sau
mai multe dintre ele conduce la diferente considerabile.

In prezent, amenintirile la adresele utilizatorilor variazi de la
accidente, caderi de sistem, programari gresite si esecuri umane, la atacuri
ale hackerilor. Totodatda, securitatea cibernetici este o si problema
economicd, iar acest concept este definitoriu pentru continuitatea afacerilor,
in special a afacerilor on-line, care, pentru performantd, necesitd acces
permanent la infrastructurile de comunicatii.

Si, desi multe organizatii au investit In mod semnificativ in obtinerea
de informatii In acest domeniu, majoritatea expertilor in securitatea retelelor
de calculatoare cred cd un adversar bine echipat din punct de vedere
tehnologic va avea mai mult succes in derularea unor agresiuni cibernetice
cu impact semnificativ atdt din punct de vedere distructiv cat si al
complexitatii tehnice, mai ales dacd dezvoltarea mecanismelor de protectie a
sistemelor de calcul este singurul raspuns la un atac.

Deci, ne aflam in fata unei mari probleme, foarte greu de rezolvat,
deoarece in interiorul arhitecturii Internet actuale este aproape imposibil sa
se identifice sursa atacurilor cibernetice, iar capacitdtile de investigatie din
lumea fizica sunt mult mai avansate decat sunt cele din domeniul cibernetic.

Datoritd structurii globale a retelelor de informatii, atacurile pot fi

167



Revista Romdnd de Studii de Intelligence nr. 6 / decembrie 2011

lansate de oriunde din lume, iar descoperirea originii atacurilor ramane o
dificultate majord, in cazul in care acestea sunt intr-adevar detectate.

De asemenea, nu existd statistici exacte referitor la agresiunile
cibernetice care au loc anual, insa majoritatea expertilor considera ca numarul
celor derulate 1n zilele noastre este atat de mare incat cifrele par irelevante.
Cu titlu de exemplu, mentionez ca numarul lor este atat de mare incat, in anul
2004, guvernul american a oprit raportarea agresiunilor cibernetice in acel an,
in conditiile in care in anul 2003 acestea depasisera 100.000.

Taxonomia amenintarilor

Intr-un interviu cu Information Security Media Group, Dmitri
Alperovitch (McAfee Labs) vorbeste despre provocdrile amenintérilor
prezente din mediul informational si face referiri la modul in care le pot
contracara persoanele fizice si juridice.

.....

de McAfee Labs pentru anul 2011":

Exploatarea retelelor de socializare

Retelele de socializare ocupa locul principal in furtul de identitate,
precum si ca distribuitor de malware pe e-mail. In mod similar, se constata,
de asemenea, cresterea abuzurilor prin scurtarea URL-ului si prin
dezvoltarea serviciilor locative.

Telefoane mobile inteligente (smartphones)

Accesarea internetului de pe telefoanele mobile inteligente pentru
indeplinirea unor atributii de serviciu are drept urmare cresterea amenintarilor
cibernetice nu numai pentru indivizi, dar §i pentru angajatorii lor.

Apple

Din punct de vedere istoric, sistemele de operare Apple nu au fost
directionate pentru abuz, dar popularitatea iPad-urilor si iPhone-urilor in
afaceri si portabilitatea usoard de cod malitios ar putea schimba acest lucru,
in anii urmatori.

Aplicatii

! http://www.bankinfosecurity.asia/podcasts.php?podcastiD=908
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Fie la domiciliu, fie la locul de munca, aplicatiile pe dispozitive,
cum ar fi iPhone si Androids devin din ce in ce mai populare si vor deveni
din ce In ce mai mult obiective-tintd, intrucat au un istoric slab de codare si
practici de securitate primitive, astfel incat infractorii din spatiul cibernetic
vor Incerca sd manipuleze o varietate de dispozitive fizice prin aplicatii
compromise sau controlate, precum si prin cresterea eficientei botnets la un
nou nivel.

Rafinamentul imita legitimitatea

In anul 2010, s-a observat o crestere a gradului de sofisticare al unor
amenintari, cum ar fi malware disimulat in fisiere normale. Deoarece
aceastd tendintd s-a intensificat in anul 2011, s-a putut observa o crestere
a tehnicilor si echipamentelor destinate sa creeze chei false.

Supravietuirea Botnet

In anul urmator, McAfee Labs se asteaptd mai degraba la o crestere a
botnet-urilor care climina datele din sistemele orientate, decat trimiterea
de spam. Botnet-urile se vor angaja in colectarea de date rezultate
din exploatarea retelelor sociale.

Activismul cibernetic (Hacktivism)

In ceea ce demonstreaza episodul WikilLeaks, hacktivistii vor creste
utilizarea de crowdsourcing pentru a recruta o armatd de hackeri motivati sa
urmeze o agendd politicd. Aceste atacuri nu sunt sofisticate si organizatiile
ar trebui sd poatd sd se apere cu succes impotriva lor in cazul in care iau
masurile corespunzatoare.

Avansarea de amenintari persistente

Aceste atacuri, efectuate fie de cétre statele natiune sau garantate in
mod direct sau indirect, de citre guverne strdine, nu au fost extrem de
sofisticate, dar dupa cum spune si numele, ele sunt persistente. Se asteapta
intensificarea acestora in anul urmator, fiind vizate arhivele e-mail,
documentele si bazele de date ale arhivelor de proprietate intelectuala.

De asemenea, in ultimele luni, o atentie deosebitd a fost acordatd
unor evenimente de un nivel mai modest, desi suparatoare, cum ar fi
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agresiunile suportate de catre RSA, Sony si Epsilon.

In acelasi registru, Joe Gottlieb, directorul executiv al riscului si
securitatii, furnizor de software de management SenSage, compara
publicitatea agresivd promovata de hactivisti cu operatiunile efectuate pe
furis de catre actorii din operatiunea RAT Shady”: ,,Aceste hackeri s-au
implicat in colectarea de informatii fara a trebui sa trambiteze atacurile lor
cu succes, acestia au ramas tacuti pentru a acumula in liniste IP valoroase si
alte produse digitale de contrabandd”. Aceasta este cheia, respectiv actele
ascunse ale agresiunilor cibernetice, pe care le vom vedea tot mai mult
incepand de astizi.

Abilitatea de a automatiza colectarea datelor, eforturile tenace de
folosire a Cyber-crawlerelor, crearea de spatii tot mai largi in acelasi timp cu
transmiterea datelor recoltate inapoi la o imensa baza de date de informatii,
in vederea acumuldrii sunt principalele atuuri dar si principalii factori
de vulnerabilitate

Din acest punct de vedere, amenintdrile cibernetice, adevarate
amenintari la adresa securitdtii nationale, ca si atacurile Tmpotriva
infrastructurii informatice a altui stat sau oponent, sunt percepute in general
ca instrumente de coercitie strategica.

In timp ce atacurile care incalcd confidentialitatea, integritatea sau
disponibilitatea sistemelor de informatii ar putea, cel putin teoretic, sd fie
tratate ca acte de razboi si sd fie introduse in domeniul de aplicare al
controlului armamentului, ori sa fie supuse dispozitiilor care reglementeaza
dreptul razboiului.

Asadar, ntr-un mediu in care actorii $i motivele sunt necunoscuti, iar
consecintele potentiale pot fi de amploare, este usor de Inteles de ce existd
0 mare ingrijorare.

lar in cazul in care existd atdt de multi actori, cu atat de multe
motive, iar activitatile desfasurate de acestia ar putea fi inofensive si chiar
protejate prin Constitutie, este usor de Inteles de ce persoanelor responsabile
pentru implementarea masurilor strategice si tactice le vine atat de greu.

Intr-o lume plina de diverse amenintiri, precum si de acuzatii
referitoare la cresterea criminalitatii cibernetice, spionajul economic,
spionajul militar si razboiul informatic, este extrem de important ca guvernele
si profesionistii din domeniul securitdtii sistemelor informatice sd gandeasca
diferentiat despre evenimentele cibernetice de tip malware si despre

? http://blogs.mcafee.com/mcafee-labs/revealed-operation-shady-rat
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modalitatea de a raspunde la ele.

Punctul de pornire este acela de fracturare a agresiunilor prin
sistematizare si clasare. Cu privire la ,,cine” (si In mod implicit ,,de ce”),
poate exista o puternica atribuire, o oarecare probabilitate de atribuire (mai
ridicata sau mai scazutd) sau nici o atribuire.

In acesti parametrii, mai pragmatici, principalele amenintari
cibernetice pot fi definite pe urmatoarele coordonate:

Spionajul cibernetic, in care cel mai mare pericol il reprezintd
serviciile de informatii, civile si militare. Anumite tari utilizeaza gruparile
de hackeri si criminalitate organizatd informatica drept forte cu rol de proxy —
in spatele carora se ascund pentru a putea nega implicarea lor, ca actor statal.

Spionajul cibernetic are 3 dimensiuni:

a) Spionajul economic — produce prejudiciul cel mai grav, deoarece
institutii guvernamentale, companii $i cetateni strdini sunt angrenate in
operatiuni de furt al proprietdtii intelectuale si al informatiilor de afaceri
confidentiale. Fiecare euro investit de statul tintit si fiecare an de cercetare-
dezvoltare a tehnologiilor de varf se transforma in centi cheltuiti si zile
consumate de statul agresor pentru a obtine prin spionaj economic acelasi
avantaj tehnologic si economic.

b) Spionajul politic.

¢) Spionajul militar.

Datorita unui nivel scazut al securititii cibernetice, spionajul cibernetic
oferd posibilitati de neimaginat in culegerea de informatii, atit in volum
cat si in sensibilitate, greu de atins prin spionajul clasic.

In acelasi timp, constituie un nou instrument pentru actiunea politica
statala: in loc sd controleze crima organizata sau sa creeze diversiuni prin
relatari false in ziare, un serviciu de informatii poate influenta decizii prin
atacuri DDoS, efectueaza demascdri prin Internet a documentelor obtinute prin
hacking sau poate utiliza virusi sofisticati in Incercarea de a manipula politica
statului agresat.

Criminalitatea organizata cibernetica, al carui scop este mai degraba
patrimonial, sd obtina bani de la institutii financiar-bancare, decat sa sustraga
proprietatea intelectuald a unor tinte. Criminalitatea organizatd cibernetica nu
va urmari sd atace Infrastructura Criticd Informationald a unui stat, atat timp cat
infractorii sunt ocupati sd producad prejudicii financiare, insd in anumite
conditii, aceste prejudicii pot atinge o dimensiune care sd afecteze stabilitatea a
unor piete financiare sau a unor economii, context In care devine de interes
pentru securitatea nationald a unui stat.
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Se considera cd, in anumite tari, criminalitatea organizata cibernetica
poate juca un rol important de fortd proxy, att timp cat oferd unor state
capacitatea de a nega implicarea 1n operatiuni de spionaj sau actiuni politice.

Activismul cibernetic (hactivismul) — in prezent nu reprezintd un risc
acut pentru securitatea nationala, insa va continua sa-si mentina tendinta atat de
intensificare, motivat de un spectru din ce in ce mai larg de motivatii pentru
sanctionarea unor atitudini politice, sociale, ecologice, religioase si militare,
cat si de radicalizare a impactului acestor atacuri.

Terorismul cibernetic — acesta nu este un risc in acest moment.
Teroristii nu au lansat, pand in prezent, nici un atac cibernetic §i ca atare,
se considerd cd nu sunt intrunite conditiile ca aceste grupdri sd asimileze
cunostintele tehnologice necesare astfel incat, pe termen scurt si mediu
(3-5 ani) sd realizeze un atac de complexitate mare la adresa ICI ale unui stat.

Pe termen lung, nu este, totusi, exclusd o astfel de evolutie, avand
in vedere tocmai asimetria amenintarilor cibernetice.

Riscul unui razboi cibernetic a aparut pe harta de riscuri ale unui stat
modern, odatd cu aparitia virusului Stuxnet, si desi este in prezent intr-o
faza incipienta, evolutia va fi extrem de dinamica. Pe termen scurt, atacurile
militare cibernetice vor fi utilizate doar intr-un context mai larg al unui
conflict militar conventional.

De asemenea, o amploare deosebita a luat in ultimii ani si agresarea
comunicatiilor electronice. Astfel, in primul trimestru al anului 2011, a
fost semnalatd intruziunea in comunicatiile electronice provenite din 199 de
tari de pe mapamond. Myanmar a fost in topul surselor de atac al
comunicatiilor, reprezentand 13% din totalul agresiunilor observate.

In acest domeniu, Statele Unite ale Americii si Taiwan ocupa cea de
a doua si, respectiv, cea de a treia pozitie, acumuland impreuna aproape
20% din totalul atacurilor’. Concentratia agresiunilor a fost mai mica
cu 10 porturi decat in al patrulea trimestru din anul 2010, reprezentand 65%
din totalul agresiunilor observate, fiind remarcat inclusiv un set de atacuri
care au urmarit au cautat sa utilizeze instrumentele de confidentialitate TOR
de pe Internet ca modalitéti de a-si ascunde urmele.

Securitatea cibernetica

Protejarea spatiul cibernetic este o responsabilitate comund, nicio
entitate individuald sau grup de persoane interesate neputand rezolva singuri

? http://www.akamai.com/stateoftheinternet/
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problemele in acest domeniu.

Cet 1implicati in industrie, consumatorii, marile companii si
guvernele trebuie sa ia toate masurile pentru a-si asigura propriile sisteme
informatice, fiind nevoie sa colaboreze unii cu altii pentru a defini si a pune
in aplicare politici din domeniul securitatii cibernetice si al tehnologiei.

Securitatea ciberneticdi nu presupune doar protejarea impotriva
amenintarilor actuale. Ea permite, de asemenea, cresterea randamentului si
beneficiul de a permite utilizdri extinse si mai sofisticate Tn mediul digital.

Totodata, securitatea cibernetica ofera persoanelor fizice, companiilor
si guvernelor mai multd incredere cd pot opera in acest mediu, si 1i pot
incredinta bunuri de valoare si informatii.

In lumina celor de mai sus, putem concluziona ci elementele de
referintd pentru asigurarea securitatii spatiului cibernetic trebuie orientate
pe urmatoarele coordonate:

- Securitatea din spatiul cibernetic nu este o problema optionala, ci o
necesitate imperioasd, avand in vedere impactul acesteia asupra securitatii
nationale, sigurantei publice i bundstérii economice.

- Problema securitdtii cibernetice trebuie sd treacd dincolo de
masurile traditionale, tehnologice, cum ar fi programele anti-virus si
firewall-uri.

- Securitatea cibernetica trebuie sd fie dinamica in structura sa,
si sa aiba profunzimea necesara pentru a identifica, opri si preveni atacurile.

- Securitatea  informatiilor trebuie sd constituie o componentd
integrantd a securitdtii in spatiul cibernetic, pentru a fi In masurd sa
anticipeze atacuri, sa adopte masuri adecvate de combatere si sd-si insuseasca
atributele de actiune impotriva posibilelor atacuri.

Cu alte cuvinte, trebuie urmadrita corelarea eficientd a informatiilor
receptionate din surse multiple si monitorizarea in timp real a bunurilor care
au nevoie de protectie, prin asigurarea expertizei corespunzdtoare pentru a
face fata situatiilor de criza.

Apaérarea cibernetica

In timp ce securitatea ciberneticd este activitatea de protectic a
informatiilor si a sistemelor informatice (retele, calculatoare, baze de date,
centre de date si aplicatii), cu masuri de securitate adecvate din punctul
de vedere procedural si tehnologic si are un caracter generic, incluzand toate
activitdtile de protectie, apdrarea cibernetica se referd la o activitate mult mai
specializata, legata de aspecte particulare si de organizare.
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In general, apararea cibernetica este determinati de informatiile
obtinute cu privire la amenintarile indreptate contra sistemului de aparare, care
conduce, colecteaza, analizeaza si difuzeaza informatii relevante si secrete
utilizabile pentru partile interesate de initierea unor demersuri proactive
necesare, in vederea intreprinderii masurilor de prevenire si protectie, termenul
specific acesteia fiind acela de ,,cyber intelligence”. Acesta este un termen
despre care nu auzi prea multe, dar care ar putea retine o atentie mult mai mare
in perioada urmatoare.

Cu privire la acesta, Chuck Alsup, vice-presedintele desemnat cu
politica Aliantei Nord-Atlantice a declarat ca ,,Noi nu sunt inca pregatiti sa
propunem o definitie definitiva”. ,In acest moment, vorbim despre
amenintarile neidentificate din domeniul cibernetic, cu potentiale consecinte
enorme, de la distrugerea fizica la haosul economic. Oamenii care
monitorizeazd i raspund de aceste amenintiri formeazd o singurd
organizatie constituitd cu ajutorul guvernului, zonei de afaceri si mediului

academic, precum si al partenerilor straini’™.

Principiile directoare ale securitatii cibernetice

Standardele internationale stabilite de catre industrie si acceptate pe
plan international, stau la baza tehnologiei informatiei de la nivel mondial
(IT), fiind menite sa impulsioneze dezvoltarea si utilizarea unor tehnologii
inovatoare si sigure. Politica securitdtii cibernetice ar trebui sd mentina rolul
standardelor internationale.

Politicile de securitate ciberneticd trebuie sd recunoasca natura fard
margini a Internetului, a economiei globale si a amenintérilor cibernetice
si, drept urmare, este indicat ca guvernele sd coopereze pentru a asigura
cadrul legislativ national de politicd cibernetica integratd in abordarile
si practicile globale.

Regimurile sunt de obicei definite drept ,,seturi de principii implicite
sau explicite, norme, reguli, si procese de luare a deciziilor in jurul unor valori
determinate”, elemente care converg spre domeniul relatiilor internationale.

In ultimele doua decenii, o serie de initiative au fost intreprinse pe plan
international in vederea imbunatatirii securitatii si fiabilitatii sistemelor,
a practicilor de management, precum si a cooperdrii politienesti internationale.

Astfel, pentru a ajuta guvernele sda construiasca si sa implementeze
planuri cuprinzatoare si viabile, care sd functioneze la nivel national si mondial,

* http://blogs.govinfosecurity.com/posts.php?postID=1061
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Business Software Alliance BSA a stabilit urmitorul set de principii directoare’:
1. Politica marilor trusturi cibernetice ar trebui sd sporeasca

increderea consumatorilor, intreprinderilor si guvernelor cu privire la

confidentialitatea, integritatea si disponibilitatea mediului on-line.

2. Inovatia in mediul cibernetic este o cursa extrem de rapidd, in care ne
lovim de actiunea infractorilor cibernetici, care se adapteaza in mod constant.

3. Politica in domeniul securitatii cibernetice ar trebui sa maximizeze
capacitatea organizatiilor de a dezvolta si adopta cea mai recentd gama
posibila de solutii cibernetice.

4.In cadrul unei abordari bazate pe riscuri, consumatorii,
intreprinderile i agentiile guvernamentale incearcd sd protejeze un spectru
extins de obiective Impotriva unei game largi de amenintéri cibernetice.

5. Mecanismele securititii cibernetice permit punerea in aplicare a
masurilor de prevenire care sunt cele mai potrivite pentru a atenua riscurile
specifice cu care se confrunta.

Posibile solutii

Peisajul amenintarilor cibernetice a evoluat semnificativ in ultimii
ani, in primul rand de la contestarea serviciilor si vandalism pe site-urile
web In ultimii ani, la adversarii din prezent bine echipati din punctul de
vedere tehnologic, care utilizeaza tehnologii complexe pentru a obtine
beneficii financiare si politice.

Privind in urmad, anii 2010-2011 par sa fi fost dominati de rapoarte
pe o singurd problema de securitate analizatd intr-un mod special:
amenintarile cibernetice. Prejudiciul provocat de atacurile cibernetice este
din ce 1n ce mai frecvent, mai organizat i mai costisitor, iar perceptia asupra
acestui fenomen s-a schimbat.

Rezultatul este clar: atacurile cibernetice sunt considerate unele
dintre amenintdrile de securitate de top si au fost reglementate in
documentele nationale de strategie peste tot in lume.

Astfel, descoperirea Stuxnet, super-viermele sabotor al industriei,
care a speriat politicienii din toatd lumea, povestile despre spionajul chinez
in mai multe variante, cresterea nivelului de specializare al infractorilor
cibernetici asa cum reiese din escrocheriile lor impresionante, precum si
documentele Wikileaks despre canalele diplomatice si actiunile ulterioare
ale grupului de hackeri Anonim, toate acestea au catapultat subiectele

> http://www.bsa.org/~/media/Files/Policy/Security/CyberSecure/Cybersecurity Framework.ashx
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cibernetice din domeniul excentricilor experti IT si al strategilor militari
intr-o fobie publica.

Devine clar pentru toatd lumea ca securitatea cibernetica este tot mai
pregnant o problemd de securitate nationald, societatea asa cum o stim,
precum si valorile sale de bazd fiind pe cale de disparitie, din cauza
dependentei lor de domeniul informatiei si tehnologiei comunicatiilor.

Actiunea Tmpotriva acestei amenintari se desfasoara, atit la nivel
national cat si in plan international, pe mai multe niveluri tehnice, legislative
sau organizatorice, iar actorii sunt specialistii in securitatea informatica.

Avand in vedere aceastd stare de spirit generald, mentiunile NATO
se referd in documentul ,,Noul Concept Strategic”® din noiembrie 2010
la atacurile cibernetice ca fiind unele dintre problemele esentiale pentru
viitorul sau de securitate.

Dar pentru NATO acest fapt nu a reprezentat doar o potentiala
strategie, el este totodatd un element de referintd prin care marcheazd un
punct culminant in politica de securitate a Aliantei care se ocupd cu analiza
amenintarii.

Pornind de la aceeasi concluzie evidentd cd nici o natiune din zilele
noastre nu poate face fatd amenintarilor cibernetice pentru a gestiona pe
cont propriu arhitectura globala de retele, deoarece natura acesteia,
impreund cu numadrul semnificativ de agenti implicati in administrarea
sistemelor, face imposibild identificarea unei limite de aplicare in cadrul
jurisdictiilor stabilite sau definite teritorial, Consiliul Europei a elaborat in
anul 2001, Conventiei privind Criminalitatea Cibernetica.

Pastrand aceleasi coordonate, in ultimii ani, institutiile UE au facut
un pas important pentru a contracara amenintarile atacurilor cibernetice
indreptate impotriva lor, a organismelor si agentiilor, prin infiintarea unui
Computer Emergency Response pre-configuration TEAM (CERT)’. Echipa
astfel formatd reuneste experti In securitate IT de la toate institutiile UE.
La terminarea stagiului de un an pregétitor in echipa, va fi facutd o evaluare
menitd sd conduca la o decizie cu privire la conditiile de stabilire a unui
CERT pe scard larga pentru institutiile UE.

In ultimii ani, CERT au fost dezvoltate in sectoarele privat si public,
atat in echipe mici de cyber-experti conectati la Internet, care pot in mod
eficient sa raspunda la incidentele de securitate a informatiilor si la amenintarile
cibernetice, de multe ori pe o durata de 24 de ore pe zi, timp de sapte zile

¢ http://www.nato.int/strategic-concept/index.html
7 http://europa.eu/rapid/pressReleasesAction.do?reference=IP/11/694
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pe saptamana.

in Agenda digitala pentru Europa®, adoptatd in luna mai 2010 (a se vedea
IP/10/581, MEMO/10/199 si MEMO/10/200), Comisia s-a angajat sa stabileasca
un CERT pentru institutiile UE, ca parte a angajamentului asumat, intr-o retea
consolidata la nivelul UE si a politicii de informatii pentru securitate in Europa.

In luna august 2010, Comisia a solicitat unui numar de patru experti
in securitatea cibernetici, cunoscuti sub numele de ,,Rat der IT Weisen™,
sa faca recomandari cu privire la modul de a infiinta un astfel de CERT.

Raportul lor a fost finalizat in luna noiembrie 2010. Agenda digitala, de
asemenea, invitd toate statele membre sa stabileasca propriile lor CERT-uri,
deschizand calea citre o retea de echipe nationale si guvernamentale Computer
Emergency Response, la nivelul UE, pana in anul 2012 (a se vedea IP/11/395).

Concluziile adoptate pe data de 27 mai de catre Consiliul UE
al ministrilor telecomunicatiilor au confirmat acest obiectiv.

Neelie Kroes, vicepresedinte al Comisiei Europene pentru Agenda
digitald, a declarat ca ,,cyber-atacurile sunt o amenintare foarte reald si in
continud crestere, fie Impotriva unor entititi statale, a companiilor sau cel
mai recent impotriva Comisiei Europene, acestea putand paraliza cheile
de infrastructurd si cauza daune imense pe termen lung”.

Implementarea acestui CERT pre-configurare in echipa este o
demonstratie a modului in care institutiile UE iau in serios amenintarile
la adresa securitdtii informatice.

In loc de concluzii

Din cele prezentate un fapt devine evident, acela cd securitatea
informatiilor se referd atat la oameni cat si la tehnologii si, ca atare, exista o
nevoie clard de concentrare atat asupra activititii oamenilor si a proceselor
tehnologice. Este nevoie de timp pentru a identifica cele mai bune solutii, dar
acestea trebuie sd aibd in vedere cd cele mai bune solutii tehnologice
disponibile s-ar putea dovedi ineficiente fard o utilizare a fortei de munca
intr-un mod adecvat, instruit si calificat, pentru obtinerea unor rezultate eficiente
intr-un domeniu extrem de specializat, reprezentat de securitatea cibernetica.

Astfel, apararea are nevoie sa fie construitd inca din faza de proiectare
conceptuald, atunci cand vine vorba despre dezvoltarea si implementarea
infrastructurilor critice de informatie, spre deosebire de mecanismele
de protectie care au ca obiectiv implementarea dupa un proiect ulterior.

Planificarea strategicd a securitatii cibernetice este, in prezent,

® http://ec.curopa.eu/information_society/digital-agenda/index_en.htm
? http://www.enisa.europa.eu/media/news-items/speech-on-european-and-international-
cooperation-on-incident-response
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in plind dezvoltare si trebuie concentratd pe dezvoltarea la scard larga
a serviciilor, pentru realizarea acestui deziderat fiind necesar ca toti actorii
implicati sd actioneze In mod concertat.

Din punctul de vedere istoric, majoritatea natiunilor au elaborat
versiuni originale ale Strategiilor societatii informationale, cu o elementara
atentie acordatd criminalitdtii cibernetice in cadrul politicii nationale de
securitate ciberneticd reflectata la dimensiunea securitatii nationale.

Astfel, Guvernele din intreaga lume 1isi recunosc atributii multiple
in asigurarea securitdtii cibernetice, incluzand:

1. Protectia sistemelor informatice.

2. Colaborarea cu sectorul privat pentru a proteja infrastructura digitala.

3. Investigarea, cercetarea i urmdrirea penala a infractorilor cibernetici.

Insa, intr-un mediu in care exista atat de multi actori, cu atat de multe
motive, in care consecintele potentiale pot fi de amploare, iar activittile
desfasurate de actori sunt uneori la limita legalitétii si chiar protejate prin
Constitutie, este usor de inteles de ce existd o mare ingrijorare si de ce,
mai mult ca oricand, este extrem de important ca guvernele si profesionistii
din domeniul securitatii sistemelor informatice sa-si conjuge eforturile pentru
a putea asigura protectia unui spatiu precum cel cibernetic.
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Abstract

Mass-media has a crucial contribution to securing the international
environment. The presentation is about press reports in a frozen conflict zone,
where the conflict was reloaded. This analisys shows how ,,the 5 Days War” - as
the invasion of Georgia by Russian troops in the summer of 2008 was named-was
covered. This case was chosen because unlike other operations which were widely
publicized long before their triggering, the increasing tension in Southern-
Caucasus had a sporadic and anemic coverage in international media. The study
has focused on the greatest news agencies of the world: Reuters and AFP, the
russian news agency lItar-Tass, Interfax, Ria Novosti and Regnum and the
romanian news agencies: Agerpres, Mediafax and Rador.

Keywords: Georgia, Russia, invasion, mass-media, security

Scurta prezentare a cazului

Georgia serveste drept coridor strategic pentru magistralele de petrol
si gaze dinspre Marea Caspica spre pietele europeand si mondiala de
energie. Pozitia ei pe hartd compenseaza insuficienta resurselor energetice.
in plus, fosta republicd sovieticd s-a dovedit a fi unul dintre statele cu o
foarte rapida evolutie spre democratizare, ceea ce este cu totul remarcabil
dacd avem in vedere situarea ei intre Federatia Rusa, Turcia si Iran.

Actiunile militare s-au declangat la 4 luni de la summitul NATO
desfasurat la Bucuresti. Inca presedinte in exercitiu al Federatiei Ruse la acea
vreme, Vladimir Putin declarase la Palatul Parlamentului (care gazduia
reuniunea sefilor de stat si de guvern ai statelor Aliate si partenere) ca, in
opinia sa, ,,Razboiul Rece era incheiat”. Afirmatia facutd la conferinta de
presa era nu atat un raspuns la intrebarea directorului NewsIn, Cosmin Popa,
cat mai degraba un mesaj public adresat presedintelui George W. Bush,
formulat in aceiasi termeni in care liderul american ii reprosase gandirea
inertiala, 1n logica Razboiului Rece (Bush, 2008). Confruntarea armata ruso-
georgiand din vara anului 2008 avea sa demonstreze ca practicile razboaielor
locale din timpul Razboiul Rece sunt remanente in mentalitatea unora.
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Premize istorice

La data de 8 august 2008, in prima zi a conflictului armat, una dintre
cele mai importante agentii de presa de pe glob — Reuters — a dat publicitatii
o cronologie preluatd apoi de mass-media din intreaga lume (Baldwin &
Cutler, 2008). Ea a constituit baza de raportare a multora dintre analistii care
au studiat conflictul ruso-georgian. Documentul plaseaza originea acestei
confruntdri in noiembrie 1989, cand regiunea separatistd Osetia de Sud si-a
proclamat autonomia fatd de Republica Sovieticd Socialista Georgiana.
Razboiul a durat trei luni. In decembrie 1990, intre Georgia si Osetia de Sud
s-au declangat noi confruntari care au durat pana in 1992. Armistitiul semnat
la Soci de liderii rusi, georgieni si sud-oseti prevedea Infiintarea unei forte
tripartite de mentinere a pdacii In componenta cdreia intrau cate 500 de
militari din fiecare tabdrd. Pe fondul protectiei oferite de aceastd fortd si a
incurajarilor indirecte, dar constante ale liderilor de la Moscova (Gavrila,
2008), Osetia de Sud isi redacteaza, in noiembrie 1993, propria Constitutie,
iar 3 ani mai tarziu 1si alege primul presedinte. Abia dupa 7 ani, in
decembrie 2000, Rusia si Georgia semneazad un acord inter-guvernamental
pentru refacerea economiei in zona de conflict. Un an mai tarziu, Eduard
Kokoiti este ales presedinte al Osetiei de Sud. El cere Moscovei (in 2002)
sd recunoasca independenta republicii si sd accepte integrarea ei in Federatia
Rusd. Demersul este contracarat partial de planul Georgiei care acorda
regiunii sale separatiste o autonomie extinsd in schimbul renuntarii la
ambitiile de independentd, proiect aprobat de Rusia in ianuarie 2005. In
noiembrie 2006, chematd la referendum, populatia Osetiei de Sud se
pronuntd pentru separarea teritoriului de Georgia. Premierul georgian a
catalogat acest eveniment ca fiind o noud manevrda a Rusiei pentru
intretinerea starii de tensiune (Baldwin&Cutler, 2008). Cinci luni mai tarziu,
in aprilie 2007, parlamentul de la Tbilisi aprobd o lege privind infiintarea
unei administratii temporare in Osetia de Sud, decizie care a condus la
intensificarea tensiunilor cu Rusia. Pe fondul acestei actiuni si in urma unor
acuzatii ale separatistilor sud-oseti privind atacarea de cétre trupele
georgiene a capitalei sud-osete Tinvali, negocierile mediate de OSCE intre
Georgia si Osetia de Sud, esueazda in octombrie 2007. Cateva luni mai
tarziu, realegerea, in Georgia, a presedintelui Mihail Saakagvili a eliminat
presupunerea ca inlocuirea sefului pro-occidental al statului ar face Tbilisi
mai obedient fatd de Moscova si a determinat Rusia sa ii impund vecinului
sdu de la sud, noi sanctiuni economice. Scanteia care a aprins butoiul
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cu pulbere a fost declaratia de independentd adoptatd de provincia Kosovo
cu sprijinul puterilor occidentale. Cu toate cd membrii comunititii
internationale s-au grabit sa respinga avertismentul Rusiei §i sa precizeze ca
secesiunea provinciei sarbe nu putea constitui un precedent pentru nici o alta
zona de pe glob, deci nici pentru regiunea Caucazului, in martie 2008,
Osetia de Sud cere Natiunilor Unite recunoasterea independentei sale, dupa
modelul provinciei Kosovo. Unii autori considerd cad actiunea in fortd a
Rusiei (Gavrild, 2008) a constituit-o chiar simpla enuntare publicd, la
Summit-ul de la Bucuresti, a imposibilitdtii invitdrii Georgiei in NATO. Am
putea fi de acord cu acest punct de vedere doar dacd am considera ca
Moscova a vazut decizia Aliantei atat de lipsitd de consistentd politica incat
nu numai ca si-a permis sa o ignore ci, mai mult decat atat, i-a putut atribui
semnificatia unui asentiment al aliatilor pentru mentinerea Ucrainei si
Georgie in sfera sa de influentd prin améanarea acordarii acestora a
Membership Action Plan (MAP). Pand la urma, indiferent de interpretarea
care i se da deciziei de la Bucuresti, finalitatea raimane aceeasi. Rusia a putut
actiona nestingheritd, intdrindu-si relatiile politice si militare cu cele doua
regiuni separatiste ale Georgiei, Abhazia si Osetia de Sud. Acestd evolutie
i-a determinat pe unii analisti sd8 conchidd cd decizia Kremlinului de a
declansa invazia Georgiei a fost premeditatd (Filipescu, 2008). Printre
argumentele invocate in sprijinul acestei afirmatii se numdrd decretul
semnat la 16 aprilie 2008, prin care Rusia a stabilit relatii de tip stat-la-stat
cu Osetia de Sud si Abhazia. Ca o consecintd imediatad, Moscova a adus in
cele doud provincii georgiene separatiste un numar important de militari si
echipament militar greu dar si specialisti care au reabilitat soselele si caile
ferate spre Georgia. In paralel, sub pretextul antrenarii trupelor pentru
respingerea unor atacuri teroriste, manevrele militare ruse din primavara
anului 2008 — , Kavkaz-2008” (circa 8000 de militari) — au simulat invazia
Georgiei (Bedwell&Nicholson, 2008). ,./n prima sdptamédnd din august
2008, provocdrile armate ale militarilor oseti contra satelor georgiene din
Osetia de Sud au creat o situatie intolerabild. «Pacificatoriiy rusi nu au
intervenit.” (Filipescu, 2008). In replicd, in Caucazul de Sud, aproximativ
1.000 de militari americani s-au alaturat celor 600 din armata Georgiei la
exercitiile comune de la baza militara Vaziani in apropierea capitalei Tbilisi.
Purtatorul de cuvant al Ministerului georgian al Apararii, Nana Intskirveli, a
refuzat sa spuna daca manevrele de trei sdptamani la care au mai participat
si 100 de ostasi provenind din Ucraina, Azerbaidjan si Armenia aveau
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legdtura cu incalcarea spatiului aerian de catre Rusia sau cu violentele
inregistrate Tn Abhazia si Osetia de Sud (Bedwell&Nicholson, 2008).

Pe acest fond pregatit asiduu si de presa rusd, la 3 august 2008,
Ministerul de Externe de la Moscova avertiza comunitatea internationala
despre riscul izbucnirii unui grav conflict militar §i atragea atentia
comunitatii internationale ca situatia din regiune s-a degradat subit la 1 si 2
august. ,,Amenintarea unor actiuni militare de mare anvergurd intre
Georgia si Osetia de Sud devine din ce in mai reald”, se ardta in
comunicatul de presa, care denunta Georgia ca ,,in seara de vineri si in
noaptea de 2 spre 3 august, Georgia a desfasurat manevre militare la
periferia Thinvali”, capitala Osetiei de Sud (www.zf.ro). Existenta unor
premize mai vechi de transformare in confruntare militard a conflictului de
interese dintre Georgia si Osetia de Sud — de care Moscova nu era deloc
strdind — este confirmata si de presedintele Comisiei pentru Afaceri Politice
a APCE, suedezul Goran Lindblad. ,,Au fost provocari, schimburi de focuri
si ciocniri dar situatia s-a agravat odata cu atacul Georgiei asupra orasului
Tinvali. In opinia sa, georgienii au fost atrasi in aceastd capcand deoarece
Armata 58 si rusii erau deja pregdtiti. «In justitia penald, calificim aceastd
actiune drept premeditare iar evenimentele au fost premeditate de partea
rusd [subl.n.]. Problema este ca Georgia a folosit excesiv forta, dar a fdacut-
o pe teritoriul sau», a ardatat Lindbald” (Cliveti, Glavan, 2008). Prin
urmare, la ordinul presedintelui Saakasvili, trupele georgiene au atacat
capitala sud-osetd, Tinvali. Informatia cd militarii georgieni ar fi comis
masacre de purificare etnicd in Tinvali soldate cu peste 2.000 de morti, cu
care Moscova — prin intermediul presei ruse — a incercat sd manipuleze
opinia publicd mondiala, fost infirmata de observatori independenti, care au
gasit mai putin de 150 de victime (Filipescu, 2008). Concomitent cu invazia
militarilor rusi din Osetia de Sud, trupele ruse din Abhazia au deschis un al
doilea front impotriva Georgiei, fara nicio provocare. In mod coordonat,
fortele aeriene si navale ale Rusiei au declansat bombardamente intense
impotriva infrastructurii militare si economice din Georgia. Partea de nord a
tarii si orasul-port la Marea Neagra Poti au fost ocupate de trupele ruse.
Presedintele Rusiei, Dmitri Medvedev — recent instalat la Kremlin — si
premierul Vladimir Putin au pretins ca militarii rusi au intervenit in Georgia
in 2008 ca sda prevind actiunile de ,,genocid” si ,purificare etnicd”
ale georgienilor impotriva sud-osetilor.
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Invazia Georgiei de cétre fortele terestre, aeriene si navale ale Rusiei,
din 8 august 2008, si proclamarea independentei provinciilor georgiene
separatiste Osetia de Sud si Abhazia au avut consecinte politice, economice §i
de securitate drastice pentru tarile din vecinatatea Federatiei Ruse, au
deteriorat relatiile Moscovei cu democratiile occidentale si au determinat
condamnari severe in strdindtate. Decizia liderilor rusi de a utiliza forta
militard mpotriva unei tari vecine cu capacitate militard mult inferioara a
surprins comunitatea internationald, a alarmat celelalte state desprinse din
fosta Uniune Sovietica si a provocat discutii intense In comunitatea euro-
atlantica in legatura cu reevaluarea atitudinii fatd de Rusia.

Scurta analiza de continut a mediatizarii razboiului din Georgia
de catre unele agentii de presa

Pentru a observa modul in care este mediatizat un conflict deschis
intre doud state ne-am concentrat atentia asupra continutului ,,materiei
prime” oferite de trei categorii de furnizori de informatie: de talie globala,
din vecindtate si locali. Este vorba de agentiile internationale de presa
Reuters s1 AFP, de agentiile roménesti Agerpres, Mediafax si Rador, precum
si de cele ,,locale” — Interfax, Ria Novosti, Itar-Tass si Regnum. Deoarece
analiza de continut este o cercetare extrem de vastd, aici ne vom rezuma la
prezentarea succinta a instrumentelor folosite si a concluziilor desprinse din
studiul pe care l-am facut separat asupra rolului mediei in razboaiele locale,
in intervalul 19 1ulie-19 august 2008.

Ipoteze de lucru

Patru ipoteze am avut in vedere atunci cand am pornit la cercetarea
continutului prezentérilor facute de presa razboiului din Georgia:

a) Principiul neutralitatii precum si cel al independentei presei sunt
alterate in situatii de criza si, de reguld, mijloacele de informare in masa
devin componente ale sistemelor nationale de aparare ale statelor (partilor)
direct implicate.

b) Presa prezintd o realitate prefabricatd si contribuie la inducerea
in mentalul colectiv a unor stereotipuri si reprezentdri conforme pozitiei pe
care o are fata de actorii din teatrul de operatii: tari, natiuni, minoritati, lideri
politici etc.
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c) Cantitatea si continutul informatiilor din presa occidentalad difera
in functie de interesele pe care statele de care apartin le au in regiune si,
toate acestea, la un loc, se diferentiaza de cele transmise de media locale. In
lupta pentru o imagine favorabild partii pe care o reprezintd (si pentru
compromiterea adversarului) presa distorsioneaza faptele si este capabila sa
exacerbeze sau chiar s construiasca un conflict si, mai ales, este capabila sa
construiasca anumite stereotipuri referitoare la partile implicate.

d) Ca si in alte cazuri (Stefdnescu, 2004), din ratiuni care tin de
factorii de amplificare a impactului, presa identifica natiunea, poporul sau
etnia cu conducatorul politic.

Pentru a verifica afirmatiile formulate in ipoteze, am surprins
urmatoarele dimensiuni (categorii de analizd): ,,concepte”, ,,agenti state /
provincii' / organizatii internationale)” si ,agenti individuali (lideri /
personaje politice sau militate)”. Pentru inregistrarea lor am folosit ca unitate
de inregistrare cuvantul. Am consemnat numarul de aparitii al unitatilor de
inregistrare in raport cu totalul articolelor analizate si am determinat frecventa
aparitiei lor pe articol. Cu cat valoarea acestui indice este mai mare, cu atat
unitatea de inregistrare respectiva a fost mai des mediatizata.

Grila de analiza

Grila completd a analizei de continut a cuprins 19 dimensiuni
(categorii de analizd). Pentru 16 dintre acestea’, unitatea de inregistrare a
fost tema iar pentru trei dimensiuni a fost cuvantul. In primul caz am
consemnat daca tema apare sau nu in articol iar in al doilea caz am numarat
cuvintele avute 1n vedere. Pentru aceastd parte a cercetdrii ne-am concentrat
pe analiza dimensiunilor materializate in cuvinte-cheie, abordare care ne

! Prin cuvantul cheie provincie am desemnat entititile administrativ-teritoriale care si-au declarat
unilateral independenta dar nu sunt recunoscute ca state suverane, de sine statitoate, decat de un
numar limitat de tari i nu sunt acceptate in organizatiile internationale .

? Analiza de ,.continut” a mediatizarii razboiului din Georgia mai cuprinde o parte calitativa, de
Latitudine” a mediatizarii §i o parte care tine de practica jurnalistica, analizd facuta pe baza a 16
dimensiuni (categorii de analizd) pentru care unitatea de inregistrare a fost tema (am consemnat
prezenta sau absenta temei in articol): IV. ,,Actori-georgienii”, V. ,,Actori-separatistii (oseti si/sau
abhazi)”, V1. ,Actori-rusii”, V1. , Cauze”, VIIL. , Definirea zonei de conflict”, 1X. ,,fncadrare,
contextualizare”, X. ,, Evaluare georgieni”, X1. ,, Evaluare separatisti”’, XIl. ,, Evaluare rugi”, XIII.
,, Atitudine fata de pozitia propriei tari din care provine agentia de presa”, XIV. ,,Stil”, XV. ,, Tipuri
de surse de informare utilizate”, XV1. ,, Tipul sursei preluate”, XVIL. ,, Tipul sursei media”, XVIII.
,, Utilizarea sursei (cdt si cum a preluat de la sursa)”, XI1X. ,, Gen jurnalistic”.
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permite surprinderea ,,cantitativd” a temelor analizate, masura in care ele
sunt sau nu mediatizate, daca sunt folosite excesiv, rareori sau ignorate.

Cele trei dimensiuni pentru care unitatea de inregistrare a fost
cuvantul (acele cuvinte au fost numarate de fiecare data cand au fost folosite
in text) sunt:

I. ,,Concepte”, cu urmatoarele unitati de Iinregistrare (cuvinte
cautate si numarate in text: 1. Razboi / conflict / confruntare / atac /
agresiune / 2. agresor / ocupant / rebeli / separatisti / separatisti sustinuti de
Moscova (Rusia) 3. Genocid; 4. Masacru / macel; 5. Crime / asasinate /
atrocitdti / executii (inclusiv ,,crime de razboi” sau ,,crime in masa”); 6.
Exod etnic; 7. Conflict interetnic; 8. Purificare / epurare etnica; 9.
Catastrofd / tragedie umanitara; 10. Inscenare / capcana; 11. Terorism; 12.
Deportati / refugiati / alungati; 13. Prizonieri; 14. Negocieri / negociatori;
15. Morti; 16. Raniti; 17. Disparuti; 18. Distrugeri.

II. ,, Agenti” state, provincii3 sau organizatii internationale, cu
urmatoarele unitati de inregistrare: 1. ONU; 2. UE; 3. NATO; 4. Consiliul de
Securitate; 5. Inaltul Comisariat ONU pentru Refugiati; 6. OSCE; 7.
UNOMIG; 8. Comunitatea internationald; 9. Comitetul International de
Cruce Rosie; 10. SUA; 11. Germania; 12. Franta; 13. Marea Britanie; 14.
Italia; 15. Georgia; 16. Federatia Rusa; 17. Osetia; 18. Abhazia; 19. Kosovo.

L. ,,Agenti” individuali, lideri / personaje politice sau militare cu
urmdtoarele unitdti de TInregistrare: 1. Mihail Saakasvili; 2. Dmitri
Medvedev; 3. Vladimir Putin; 4. Eduard Kokoiti; 5. Serghei Bagaps; 6.
George W. Bush; 7. Condoleeza Rice; 8. Angela Merkel; 9. Nicolas
Sarkozy; 10. Gordon Brown; 11. Ban Ki-moon; 12. Antonio Guterres; 13.
Alexander Stubb; 14. Serghei Lavrov; 15. Bernard Kouchner; 16. Sota
Utiagvili; 17 Alexander Grusko; 18. Viaceslav Borisov; 19. Dmitri Rogozin;
20. Frank-Walter Steinmeier.

Rezultatele analizei

A) Concepte

Analiza conceptelor care au zugravit tabloul confruntirii armate din
Georgia scoate la iveald o repartizare inegala a expresiilor ,.tari”, care urmaresc sa
sensibilizeze publicul consumator de informatie, in raport cu cele mai putin dure.

Reuters a publicat, intre 19 iulie si 19 august 2008, 1337 de articole
in care a utilizat conceptul dur ,,razboi” de 2694 de ori, in echilibru cu
termenii considerati mai ,,soft” precum ,,conflict” sau confruntare care apar

3 Cu acest cuvant cheie am definit provinciile separatiste Osetia de Sud si Abhazia.
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de 2740 de ori, adica un indice aparitii / articol* de 2,01, respectiv, 2,05,
pentru fiecare termen in parte. Cum cele trei cuvinte se refera la confruntare
armata extrema, numarul mediu de aparitii urca la 4,06 pe articol. Termenele
atac, agresiune, agresor apar in medie de 0,66 de ori intr-un articol, iar
catastrofd, genocid, masacru, crime, atrocitati, tragedii de circa 0,37 ori pe
articol. Atunci cand vorbesc despre sud-oseti si abhazi, articolele folosesc,
expresiile ,,rebeli” — 326 de cazuri, ,,separatisti” — 916 cazuri si, uneori,
»separatisti sustinuti de Moscova (Rusia) — 30 de utilizari. Frecventa medie
a acestor termeni este de 0, 95, adica de aproape un cuvant pe articol. Pentru
a ilustra efectele razboiului, materialele Reuters folosesc cuvintele morti,
raniti, dispdruti, refugiati, prizonieri, distrugeri. Acestea apar de 493 de ori,
adicd o medie de 0,16 pe articol.
Rezultatele obtinute sunt prezentate sintetic in graficul de mai jos.
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Grafic 1. Concepte mai ,,dure” si mai ,,soft” utilizate de agentiile de presa
pentru a caracteriza actiunile de lupta din Georgia

AFP se remarcd, inainte de toate, printr-o mediatizare relativ redusa
a conflictului dintre Federatia Rusa si Georgia, agentia franceza publicand
in intervalul de referinta, numai 56 de articole referitoare la confruntarile
din spatiul caucazian. Se constatd insd tendinta de a da confruntarii militare
o tentd mai ,acceptabild” prin utilizarea disproportionata a termenului

* Indicele aparitii / articol a fost calculat prin impartirea numarului de aparitii ale unui termen la
numarul de articole referitoare la confruntarea armata din Georgia publicat de agentie.
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,1azboi” (de numai 35 de ori) fatd de ,,confruntare” sau ,,conflict” (222 de
utilizari). Luate impreund cele trei expresii se intalnesc de 257 de ori si
inregistreaza o frecventa medie de 4,59 utilizari intr-un articol, valoare mai
mare decat cea consemnatd la Reuters. Cuvintele ,atac”, ,agresiune”,
»agresor” apar de 23 de ori, adicd de 0,41 de ori intr-un articol. Expresiile
care definesc cele doua provincii segregationiste si pe cetatenii lor drept
»rebeli” apar In 5 cazuri si drept ,separatisti” — in 52 de cazuri, pe
ansamblul articolelor referitoare la tema rezultdnd o frecventd medie de
1,02. Si aici se observa prezenta termenilor foarte duri precum: ,,catastrofa”,
»genocid”, ,,masacru”, ,,crime”, ,,atrocitati” si ,,tragedii” care apar de 16 ori,
media aparitiei acestor cuvinte fiind de 0,28 pe articol, indice mai mare
decét la Reuters. Primele articole despre situatia din Georgia surprinse in
intervalul de cercetare dateazd din 25 iulie si 3 august si se referd la
conferinta de presd sustinutd de Subsecretarul de stat american, Matthew
Bryza, respectiv, la avertismentul Moscovei cu privire la premizele unui
conflict major ca urmare a exploziilor de la 1 august care ucisesera sase
persoane in Osetia de Sud.

Rezultatele cercetarii sunt prezentate sintetic in tabelul si graficul
de mai jos.
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Grafic 2. Concepte dure care descriu efectele
actiunilor din teatrul de operatii

Agentiile de presd din Romania supuse observatiei au fost: Agerpres,
Mediafax si Rador.
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Agentia Nationala de Presd Agerpres, a publicat in intervalul 19 iulie
— 19 august 1072 de articole referitoare la confruntarea armatd din Georgia.
In cuprinsul acestora, cuvintele ,,razboi” si ,,conflict/confruntare” apar de
1183 de ori; media aparitiei acestor termeni intr-un articol fiind de 1,1 ori. Si
aici existd insa o asimetrie a utilizarii termenilor. In timp ce expresia ,,razboi”
este Intalnita de 254 de ori, ,,conflict” si ,,confruntare” apar de 929 de ori, de
aproape 4 ori mai des. Cuvintele ,,atac”, ,,agresiune”, ,,agresor” apar de 439
de ori, adicd de 0,41 ori/articol. Termenii foarte duri precum: ,,catastrofa”,
»genocid”, ,masacru”, ,,crime”, ,,atrocitdti” si ,,tragedii” sunt prezenti de 172
de ori, Inregistrand o medie de 0,16 intr-un articol. Atunci cand vorbesc
despre sud-oseti si abhazi, articolele folosesc, expresiile ,,rebeli” — 17 de ori si
»separatisti” — In 616 cazuri. Frecventa medie a aparitiei termenilor intr-un
articol este de 0,6 —semnificativ mai mica decat la cele doua agentii de presa
occidentale. Cuvintele ,,morti”, ,,raniti”, ,,disparuti”, ,,refugiati”, ,,prizonieri”,
»distrugeri” cu care Agerpres descrie efectele razboiului, apar de 365 de ori.
Raportat la numarul total de articole dedicate acestui subiect, rezultd o
frecventd medie de 0,34 ori intr-un articol.

Rezultatele cercetarii sunt prezentate sintetic in graficul de mai jos.
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Grafic 3. Ponderea conceptelor care ilustreaza
pierderile umane in stirile fiecarei agentii

Mediafax, a doua agentie de presa din Romania a publicat in perioada
de referintd cu aproape 26 la sutd mai multe articole decat Agerpres, adica
1449. Materialele publicate de Mediafax au folosit cuvintele ,,rdzboi” si
»conflict / confruntare” de 1825 de ori realizand o medie de 1,26 de aparitii
pe articol. Si aici, nsa, ca si la AFP si Agerpres, cuvintele ,,conflict /
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confruntare” sunt de trei ori si jumatate mai utilizate decat ,,razboi”
(1093/315). Apartinand aceleiasi categorii de expresii ,,dure”, cuvintele
»atac”, ,agresiune”, ,agresor” apar de 794 de ori. Media aparitiei acestor
termeni se apropie de 0,55/ articol. Termenii ,,rebel” si ,,separatist” apar de
35, respectiv, de 1002 ori. De aici rezultd o medie de aproape un cuvant pe
articol (0,99). Agentia Mediafax foloseste si ea expresiile ,,morti”, ,,raniti”,
»disparuti”, ,refugiati”, ,,prizonieri”, ,,distrugeri” pentru a descrie efectele
confruntarilor militare din Georgia. in continutul articolelor, acestea apar de
711 ori, ceea ce corespunde unei medii de 0,5 termeni intr-un articol.

Rador, agentia de monitorizare a presei interne §i internationale
din cadrul Societdtii Romane de Radiodifuziune, a publicat, in intervalul
19 iulie — 19 august 2008, 386 de stiri referitoare la razboiul din Georgia.
Numarul semnificativ mai mic decat al celorlalte agentii de presd este
explicat prin obiectivul agentiei de a furniza beneficiarilor cele mai noi
informatii, comentariile proprii si materialele de sinteza fiind realizate
numai la cerere, fara o distributie in retea. $i la agentia Rador constatdm
aceeasl tendintd de a diminua gravitatea confruntarii militare prin utilizarea
de 4 ori mai rard a termenului de ,,razboi” (101 ori) fata de cel de ,,conflict /
confruntare” (429 de utilizari), impreund intalnite de 530 de ori. Frecventa
de utilizare pe articol este de 1,37 de prezente pe articol. Expresiile ,,dure”
precum ,,atac”, ,,agresiune”, ,agresor’ apar in articole de 272 de ori, cu o
frecventd de aparitie pe articol de 0,7. In perioada de referinta, agentia
Rador foloseste termenul ,,rebel” de 5 ori si pe cel de ,,separatist” de 169 de
ori, rezultdnd o frecventd medie de 0,45 de cuvinte pe articol. Expresiile
~morti”, ,raniti”, ,disparuti”, ,refugiati”, ,,prizonieri”, ,,distrugeri” pentru
a descrie efectele confruntarilor militare apar de 378 de ori., cu o medie
de 0,98 de prezente pe articol.

B) ,,Agenti state, provincii sau organizatii internationale”

Cei mai mediatizati ,,Agenti state, provincii sau organizatii
internationale” in legatura cu razboiul din Georgia au fost, dupd cum era de
asteptat, In primul rand, statele direct implicate in conflict: Georgia si Rusia,
urmate de Osetia de Sud, Statele Unite si Abhazia si abia apoi de
organizatiile internationale NATO, UE, ONU si OSCE. De remarcat este si
numele Kosovo la care fac trimitere toate agentiile de presa.

a) Georgia apare in articolele Reuters cu o frecventa de 9,98 cuvinte pe
articol; AFP — frecventd 10,54 ori / articol, Agerpres — frecventd 3,1 ori /
articol; Mediafax — frecventa 3,8 ori / articol si Rador — frecventa 3,78 ori /
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articol, ceea ce releva o diferentd substantiald de mediatizare intre agentiile
de presa internationale si cele nationale.

b) Rusia, pe Reuters — frecventa 7,55 ori / articol; AFP — frecventa
5,7 ori / articol, valori semnificativ mai mari fatd de cele Inregistrate la
agentiile nationale de presa: Agerpres — frecventa 1,9 ori / articol, Mediafax
— frecventd 1,6 ori / articol si Rador — frecventa 2,55 ori / articol.

c¢) Osetia de Sud, pe Reuters — frecventd 0,2 ori / articol; AFP —
frecventd 2,8 ori / articol; Agerpres — frecventd 1,2 ori / articol; Mediafax —
frecventa 1,5 ori / articol i Rador — frecventa 1,8 ori / articol.

d) SUA, pe Reuters — frecventa o aparitie pe articol; AFP — frecventa
0,5 ori / articol; Agerpres — frecventa 0,6 ori / articol; Mediafax — frecventa
0,3 ori / articol si Rador — frecventa 0,6 ori / articol.

e) Kosovo apare in articolele agentiei Reuters de 39 de ori, in stirile
AFP de numai 3 ori, dar mult mai des la agentiile de presd romanesti:
de 63 de ori la Agerpres, de 51 de ori la Mediafax si de 27 de ori la Rador.

A - : = SUA

/A 1 P P
- o ==/ Kosovo
A - / Abhazia
- A < // Osetia
— - “"" Rusia
AEP FWW””””""W~~~»WWWWW, Georgia

Agerpres Mediafax
Rador

Reuters

Grafic 4. Prezenta agentilor state si provincii in articolele agentiilor de presa
in timpul riazboiului din Georgia

f) NATO, pe Reuters — frecventd 0,5 ori / articol; AFP — frecventa
1,9 ori / articol; Agerpres — frecventa 0,5 ori / articol; Mediafax — frecventa
0,5 ori / articol si Rador — frecventa 0,4 ori / articol.
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Tot 1n aceastd categorie se mai observa o foarte redusd mediatizare
a Curtii Internationale de Justitie, a Comitetului International de Cruce
Rosie, precum si a Misiunii de Observare a ONU® in Georgia — UNOMIG —
care apare de doar cinci ori pe Reuters si numai o data pe Agerpres.
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Grafic 5. Prezenta actorilor organizatii internationale
in informatiile agentiilor de presa.

C) ,,Agentii individuali — personaje / lideri politici sau militari”

Cei mai mediatizati agenti individuali sunt pre§edintii Georgiei —
Mihail Saakagvili, Federat1e1 Ruse — Dmitri Medvedev si SUA — George W.
Bush. In comparatie cu acestia, un numar injumatitit de aparitii inregistreaza
premierul Vladimir Putin, Secretarul de Stat Condoleeza Rice, presedintele
Nicolas Sarkozy (care detinea la acel moment si functia de presedinte in
exercitiu al UE). Interesant de remarcat este faptul ca, exceptand UE, liderii
orgamzatulor internationale precum Secretarul General ONU, Ban Ki-moon,
Inaltul Reprezentant ONU pentru Refugiati, Antonio Guterres, sau
presedintele 1n exercitiu al OSCE, Alexander Stubb, inregistreazd un numar
foarte mic de mediatizari inducand impresia unei slabe implicéri a lor si a
unei forte foarte reduse a organizatiilor pe care acesti actori le reprezinta.
Unele exceptii de la aceastd reguld sunt semnalate la AFP care acorda
o atentie la fel de mare presedintelui georgian si celui francez, liderului
de la Kremlin si sefului diplomatiei americane.

> Misiunea UE in Georgia a fost activati la 1 octombrie 2008, dupa expirarea intervalului
de studiu.
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Ca o caracteristica generala, constatam ca ,,agentii individuali” sunt
mult mai putin mediatizati in comparatie cu ,,agentii state sau organizatii
internationale”. Nici un nume nu ajunge la o aparitie pe articol. Saakasvili
apare de 0,8 ori / articol in Reuters, de 0,6 ori / articol in AFP, de 0,4 ori /
articol in Agerpres si Mediafax si de 0,7 ori / articol in Rador. La polul opus,
Guterres apare de 0,01 ori / articol Reuters, de 4 ori la o sutd de articole in
AFP, dar o singura data in mai mult de 1000 de articole Agerpres!

M Stubb
4500+ Guterres
4000+ i Sarkozy
3500 Merkel
3000 Condoleeza Rice
2500 M Bush
2000 | M Serghei Bagaps
1500 - M Eduard Kokoitf
1000 -
500 )
Reuters AFP Agerpres Mediafax Rador

Grafic 6. Gradul de implicare si importanta dati de presa
agentilor individuali (selectiuni).

Sursele rusesti, ne-au interesat in masura in care au fost preluate de
marile agentii de presa dar si de agentiile locale (romanesti).

Interfax, a publicat informatii si articole citate de 205 ori de Reuters,
dar de numai 3 ori de AFP. De altfel, Interfax este singura agentie rusa de
presa citatd de Agentia Franceza de Presd. Agentiile romanesti, o preiau
de 261 de ori — Mediafax, de 131 de ori — Agerpres, si de 18 ori — agentia
Rador. Prelucrate sau citate integral, informatiile publicate de Interfax
in intervalul 19 iulie-19 august au fost dezvoltate In 622 de articole
ale agentiilor internationale.

Ria Novosti, in intervalul de referinta, este citatd de 34 de ori de
Reuters, de 122 de ori de Mediafax, de 57 de ori de Agerpres si de 18 ori

=%

de Rador. Cele 231 de articole rezultate au constituit ,,materia prima” pentru
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majoritatea covarsitoare a mijloacelor de informare in masa internationale si
locale care au dorit sd prezinte si perspectiva ruseascd a evenimentelor.
Interesant de semnalat ca AFP nu face nici o referintd la agentia Ria Novosti.

Itar-Tass, este preluata de Reuters de 32 de ori, iar de agentiile
romanesti: de 47 de ori de Rador, de 45 de ori de Mediafax si de 14 ori de
Agerpres. Interesant de semnalat ni se pare stirea publicatd de aceasta
agentie de presd potrivit cdreaia sambatd (19 iulie 2008) dimineatd, in zona
conflictului georgiano-abhaz, a fost atacat armat un post georgian de politie
situat in apropierea localitdtii Samgon din raionul Zugdidsk, controlat de
partea georgiand, in imediata apropiere a raionului Galsk din Abbhazia.
11 citam partial pentru ca este una dintre putinele surse de informare care fac
credibila afirmatia cd reactia deosebit de durd a Georgiei a fost ,,provocata”
(Filipescu, 2008) de Moscova. ,,Dupd cum au anuntat surse din cadrul
organelor de ordine ale raionului Zugdidsk, "membri unei formatiuni
armate abhaze din raionul Galsk au deschis focul asupra postului de politie
georgian, situat in apropierea localitdtii Samgon. »6

Regnum a fost citatd de 12 ori de agentia de monitorizare a presei
Rador si de doua ori de Agentia Mediafax.

Echo Mosskvi; 1

RSs; 32

Interfax; 205

Reuters

Grafic 7. Repartitia celor 326 de informatii preluate de Reuters de la surse striine in
ansamblul celor 1337 de articole publicate in intervalul de referinta.

Sin zona conflictului georgiano-abhaz a fost atacat armat un post georgian de politie,
publicat de ITAR-TASS la 20 iulie 2008.
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Alte surse sporadice din spatiul rusesc: preluate de agentiile de
presda studiate sunt posturile Radio Rossia, Echo Moskvi, publicatiile
Kommersant, Vremea Novosti si Forum. Din aceste surse, demn de
semnalat ni se pare stirea transmisd de postul de radio Echo Moskvi, la 22
tulie 2008: ,,Reprezentantul permanent al Georgiei la ONU, Irakli Alasania,
a declarat ca participantii la sedinta [CS al ONU, n.n.] au condamnat
agresiunea militard desfasurata in ultima perioada impotriva Georgiei. De
asemenea, potrivit afirmatiilor lui, majoritatea membrilor CS al ONU au
condamnat violarea spatiului aerian georgian. Este vorba de zborurile
efectuate, la inceputul lunii iulie, de avioane militare ruse deasupra zonei
conflictului georgiano-oset. Reprezentantul permanent al SUA pe langad
ONU, Zalmay Khalilzad, a declarat ca Washingtonul a calificat aceste
zboruri ca o incdlcare a dreptului international. La rdndul sau,
reprezentantul permanent al Rusiei la ONU, Vitali Ciurkin, a chemat inca
inaintea inceperii sedintei CS al ONU la solutionarea problemelor pe cale
pasnicd. Amintim cd, potrivit unor functionari rugsi, zborurile deasupra
zonei de conflict au fost efectuate cu scopul de a nu permite dezvoltarea
situatiei dupa un scenariu violent.” (www.echo.msk.ru).

Din analiza efectuatd rezultd cad, spre deosebire de celelalte
confruntari militare din ultimii doudzeci de ani, razboiul din Georgia s-a
bucurat de o foarte slaba pregatire de presa. Numai 238 de materiale au fost
difuzate 1n aproape trei sdptamani: 57 de articole publicate de Reuters, 3 —
de AFP, 66 — de Agerpres, 79 — de Mediafax si 33 — de Rador. Dintre
trasaturile articolelor publicate de Reuters mai observam, pe langa raritatea
acestora pand la declansarea operatiunilor in noaptea de 7 spre 8 august,
stirea publicatd la 18 iulie, care vorbea despre esecul planului propus de
Germania pentru dezamorsarea tensiunii dintre Georgia si regiunile sale
separatiste, prin respingerea lui de catre Abhazia. Abia o saptdimand mai
tarziu, Intr-un interviu pentru Reuters vorbind despre vizita sa la Tbilisi,
Subsecretarul de stat american, Matthew Bryza, anunta cd in loc sa se
atenueze, starea de tensiune in regiune se agraveaza.

Numarul mai mare de articole difuzate de agentiile de presa locale
(romanesti) poate fi explicat prin interesul special pentru o zond de conflict
inghetat aflatd in apropierea Romaniei si prin similitudinile pe care acest
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conflict le are cu cel din Transnistria. Aici mai trebuie relevat ca majoritatea
informatiilor din perioada premergatoare declansarii confruntarilor armate
au ca sursd primara de informatii agentiile de presd si media ruse. De
exemplu, 28 dintre articolele puse la dispozitie de Rador provin de la
agentiile de presa ruse, Reuters citeaza aceleasi surse de 24 de ori, Agerpres
de 18 ori si Mediafax face 90 de referiri la sursele de informatie din
Federatia Rusa.

Desi selectate cu mare atentie si cu toate masurile de verificare a
informatiilor preluate din presa rusd, prima imagine a ,,Razboiului de 5 zile”
creatd de media internationald a fost aceea a unui lider nesdbuit, care taraste
micul sdu stat in rdzboi cu propria natiune si cu colosul rus. Avand lectia
invdtatd din conflictul din Kosovo, si demonizdndu-l pe Saakasvili,
mijloacele de informare in masd ruse au reusit, in primad faza, sa
credibilizeze scenariul unui razboi interetnic pus la cale de un ,,Milosevici
local” intre georgieni, pe de-o parte, si sud-oseti si abhazi, pe de alta parte.
Manevra a reusit pentru ca, pana la 1 august 2008, atentia comunitatii
internationale rdmasese inertial indreptatd spre Kosovo (a carei
independenta de Serbia declarata unilateral nu este nici acum recunoscutd de
toti membrii ONU). In conditiile in care, in majoritatea lor, reporterii de
,dzboi” erau concentrati Incd in spatiul balcanic, nevoia de informatii din
Georgia a fost acoperitd de sursele rusesti. Abia dupa aceasta data, marile
trusturi de presa si-au trimis corespondentii in noua zond de conflict deschis.
Deja situatia se agravase irevocabil, evenimentele se succedau cu
repeziciune si analiza lucida era greu de facut. Absenta presei internationale
si a unor observatori neutri in perioada premergatoare si-a pus amprenta
asupra intelegerii corecte a evenimentelor si, In ultimd instantd, asupra
deslusirii cauzelor reale ale declansarii razboiului. Oricat de mari ar fi fost
sacrificiile jurnalistilor georgieni, fard sprijinul mass-media internationale
eclipsarea fie si partiald a acelei prime imagini ar fi fost greu de realizat si
comunitatea internationald ar fi rdmas convinsa de lipsa de discerndmant a
presedintelui Saakasvili fara a lua o clipa in calcul abilitatea strategilor de la
Moscova in utilizarea mijloacelor de informare in masa si dezechilibrul
evident de forte din teren.
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Abstract

Environmental change is global; no part of the world is spared and we
have to face change now, ignoring the challenge is not an option if our children
are to thrive. In an increasingly connected world, security is more than just the
absence of war, it depends on diverse, but linked — indeed, often competing -
factors such as political, social, economic, and environmental interests.
Environmental degradation may destabilize societies by reducing economic
opportunity. Environment is thus central to modern security and the question for
policymakers is how, in practical terms, to align these diverse interests.
Environmental security is therefore the ability of individuals to avoid or adapt to
environmental change so that things that are important to their well-being are not
substantially negatively affected.

Keywords: environment, degradation, security, risks, threat, intelligence,
challenge, policymakers, needs, violent conflicts.

1. Mediul de securitate actual - teoria complexitatii, teoria haosului

Domeniul principal de interes pentru oamenii politici si oamenii de
stiintd l-a reprezentat capacitdtile militare pe care statele ar trebui sd le
dezvolte pentru a face fati amenintdrilor la care sunt supuse. In ultimul
rand, aceastd conceptie despre securitate a fost criticatd din cauza naturii
sale etnocentrice' (influentata cultural) si a caracterului prea restrans.
In schimb, un numir important de autori contemporani au promovat

! Conform lui Walker Conner, in ,,Ethnonationalism: the Quest for understanding”, aparuta
la Princeton University Press, NJ, 1994, etnocentrismul este o consecintd a
etnonationalismului, adicé credinta ca faptul de a apartine unei anumite nationalitati confera
o stare de superioritate fatd de membrii altor nationalitati, considerate inferioare.
Etnocentrismul ,,hraneste”, in mod incontestabil, conflictele interetnice
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0 conceptie asupra securitatii, extinsd peste limitele traditionale ale
securitatii nationale, in sensul strict al termenului, conceptie ce include un
set de alte consideratii. Barry Buzan® ridica probleme importante si
interesante despre masura in care consideratiile de securitate internationala
si nationald pot fi compatibile si daca statele, datd fiind natura sistemului
international, sunt capabile sd gandeasca in termeni globali, favorabili unei
cooperdri internationale mult mai largi. Secolul al XXI-lea deschide o noua
perspectiva in politica internationald in care securitatea si, implicit,
competitia pentru dobandirea unui loc in ierarhia puterilor mondiale devine
tot mai stringentd atat pentru ocuparea unei pozitii centrale in determinarea
evolutiei lumii cat si pentru stabilirea noii ordini internationale. Nici o
institutie statald ori multistatald de astdzi nu este pregatitd si structuratad
pentru a fi eficientd in gestionarea unor fenomene atat de actuale precum
progresiva ciocnire intre valorile civilizatiilor, diferentele mari, la nivel
global privind calitatea vietii, insuficienta resurselor vitale precum cele
energetice, (iar, la un orizont nu prea indepartat, cele legate de apa si
alimente), manifestarea unor grave probleme de mediu, §i accentuarea
fenomenelor migrationiste etc. Toate acestea genereaza riscuri noi,
complexe si multidimensionale, pentru a caror gestionare statele, chiar si
cele mai puternice, sunt depasite, iar organizatiile internationale nu dispun
de mecanisme eficiente. Astdzi, in perceptia publicd, deplasdrile de trupe
care, altadata, alertau toate institutiile politice si militare sunt percepute a fi
mai putin Ingrijoratoare decét pretul petrolului si evolutia cursului dolarului,
accesul la resursele de hidrocarburi are o rezonantd politicd mai mare decat
armele performante, problemele de mediu si schimbaérile climatice au
depasit faza solutiilor locale, iar descurajarea nucleard pare a nu mai avea
atata relevantd fatd de manifestarile unui adversar numit terorism.

De aceea, mediul de securitate este dependent, mai mult decat oricand,
de ineficienta acelor actiuni $i masuri initiate de state si organizatii
internationale, mai curdnd pentru a reda maretia de altddatd a statului

? Scoald academica de gandire privind relatiile internationale, reprezentata de teoreticienii
Barry Buran, Ole Waever si Jaap de Wilde, si care pune accentul pe aspectele sociale ale
securitatii. Majoritatea teoreticienilor securitatii ai acestei scoli sunt membri ai Institutului
de Cercetare a Pacii din Copenhaga, iar cartea cea mai reprezentativa este ,,Popoarele,
statele i teama: problema securitatii nationale in relatiile internationale”, semnata de catre
teoreticienii Barry Buran, Ole Waever si Jaap de Wilde.
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in competitia sa cu actorii nonstatali a caror influentd politicd este in crestere,
decat sda se constituie in solutii. Aceastd perspectivd se observd cel mai
evident in relatiile de putere la nivel global sau chiar in manifestarea puterii,
in general, ca realitate politica continua a lumii, ca ,,$ansd a unui actor politic
de a-si impune vointa sa altui actor politic™”’, cum a denumit-o Max Weber”.

In incercarea de a creiona caracteristicile mediului de securitate
actual, am pornit in aceastd analizd de la corelatia existentd intre teoria
complexitatii’, a haosului si conceptul de securitate. Astfel, am abordat
lucrarile lui Ilya Prigogine’, “The End of Certainty, Time, Chaos, and the
New Laws of Nature”,1997 si Order Out of Chaos: Man's new Dialogue
with nature, 1984. In opinia lui Ilya Prigogine complexitatea este
nondeterministd si nu oferd nici o cale de predictie exacta a starii viitoare a
sistemului. Teoria complexitatii ar studia un domeniu intre determinism si
intamplare, care mai este numit si ,;marginea haosului”. Prin urmare,
principala diferentd dintre sistemele haotice si cele complexe constd in
istoria acestora, intrucat sistemele haotice nu se bazeaza pe istoria lor in
masura in care o fac sistemele complexe. Comportamentul haotic impinge
un sistem echilibrat intr-o ordine haotica, iar, pe de altd parte, sistemele
complexe evolueaza departe de starea de echilibru, la marginea haosului.
Acestea evolueaza intr-o stare critica, construitd dintr-o istorie de
evenimente imprevizibile si neasteptate. Intr-un anumit sens, sistemele
haotice pot fi percepute asemeni unui subset al sistemelor complexe ce se
disting, 1n principal, prin absenta dependentei istorice.

? Max Weber, Wirtschaft und Geselschaft. Grunddriss der Verstehen den Soziologie, Verlog
Mohr, Tulingen, 1972, p. 35.

* Sociolog si economist german, Max Weber (21.04.1864 — 14.06.1920) este, impreuna cu
Vifredo Pareto, Emile Durkheim, Georg Simmel si Karl Marx, unul din fondatorii
sociologiei moderne, ocupandu-se, cu precadere, de studiul sociologiei religiilor si a
guvernului. In lucrarea sa ,,Politica drept vocatie”, Weber defineste statul drept o entitate ce
poseda monopolul asupra folosirii legitime a fortei.

>ncepand cu secolul trecut au fost testate mai multe modele matematice pentru
fundamentarea teoretica a catorva discipline umane: cibernetica, teoria catastrofelor, teoria
haosului, teoria sistemelor complexe, insa, in prezent, sistemele complexe constituie subiect
de cercetare pentru o mare varietate de stiinte si metode de practici profesionale, utilizate
inclusiv in analiza securitatii.

% Laureat al Premiului Nobel pentru Chimie in anul 1997 si membru al Academiei Romane,
Ilya Prigogine (25.01.1917-28.05.2003) este chimist si fizician belgian, care a dezvoltat
teoria potrivit cdreia stiinta clasica considera fenomenele drept determinate si reversibile,
ceea ce este in contradictie cu experienta cotidiana.
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Studiile lui Ilya Prigogine 1si au originea 1in lucrdrile
matematicianului francez Jules Henri Poincaré’, in opinia ciruia haosul
este perceput de acesta nu ca o absentd a ordinii, ci asemeni unui sistem de
informatii extrem de complicat. Totusi, o distinctie importanta intre haos si
complexitate este aceea cd haosul rdmane determinist. Altfel spus, avand o
cunoastere perfectd a conditiilor initiale si a contextului unei actiuni, cursul
acestel actiuni poate fi prezis.

Printre promotorii acestor teorii putem aminti pe James N.
Rosenau®, care a studiat evolutia mediului international de securitate,
inainte si dupa Razboiul Rece, prin prisma aceleiasi teorii a complexititii,
concluzia acestuia fiind cd, dupd Razboiul Rece, se naste o noud epoca,
a multiplelor contradictii:

o sistemul international este nu mai putin dominant, dar mai puternic;

o statele se transforma, dar nu dispar;

o suveranitatea statului este erodatd, dar puternic valorizata;

o granitele nu permit trecerea intrusilor, dar sunt caracterizate de un
grad crescut de porozitate.

Alvin M. Saperstein’ sustine, in studiul ,,Complexitate, haos si politica
de securitate nationald: metafore sau instrumente?”, ca interactiunile dintre
statele-natiune, inclusiv razboiul, sunt similare interactiunilor dintre particule,
ce sunt studiate in cadrul fizicii.

Potrivit lui D. Colander', studiul complexitatii este opusul studiului
haosului. Complexitatea se refera la felul in care un numéar mare de seturi

7 Matematician, fizician si filozof francez al secolului al XIX-lea, Jules Henri Poincaré este
fondatorul teoriei haosului si precursorul major al teoriei relativitatii restranse, fiind unul
din ultimii mari savanti universali din domeniul matematicilor

¥ Profesor la catedra de relatii internationale din cadrul Universitatii George Washington si
fost presedinte al Asociatiei de Studii Internationale, James N. Rosenau si-a concentrat
activitatea didactica asupra dinamicii politicii mondiale, fiind printre primii care au aplicat,
in stiintele politice si relatiile internationale, teoria complexitatii, sistem interdisciplinar de
analiza originar din stiintele exacte. Potrivit revistei ,,Foreign Policy”, James Rosenau a fost
desemnat drept unul din cei mai influenti savanti in domeniul afacerilor internationale

? Profesor de fizicd si membru al Centrului pentru Studii privind Pacea si Conflictul din
cadrul Waine State University, al Societatii Americane de Fizica si al Asociatiei Americane
pentru Progresul Stiintei, Alvin M. Saperstein a publicat o serie de carti si articole legate de
fizica, mediul inconjurator, strategii si tactici militare, controlul armelor si modelarea
dinamica a relatiilor internationale

' David Colander (nascut in 1947) este profesor de economie la Middlebury College, fiind
cunoscut pentru studiile sale de economie si sociologie. Autor al cartii "The Making of an
Economist”, D. Colander si-a concentrat eforturile asupra teoriei complexitatii si a aplicarii
acesteia in politicile economice
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de relatii foarte complicate si dinamice pot genera modele comportamentale
simple, pe cand comportamentul haotic, in sensul haosului determinist, este
rezultatul unui numar relativ mic de interactiuni neliniare.

In centrul acestei viziuni se afla convingerea ci ordinea care
caracterizeaza familiile, comunitatile, tarile si sistemul global se bazeaza
pe contradictii, ambiguitati si incertitudini. Cu toate cd aceastd abordare
a studiului securitatii este deosebit de interesanta, pana in prezent nu a fost
facutd publica o metodologie clard de analiza.

Intr-adevar, lumea este caracterizatd de contradictii si incertitudini,
insa scopul paradigmelor lineare existente nu este unul radical reductionist,
ci doar pentru a simplifica complexitatea in vederea intelegerii sale. Astfel,
teoria complexitdtii reprezintd o modalitate de investigare a dinamicii
sistemelor nonlineare, ce nu este complementara metodelor lineare destinate
masurdrii unei lumi neregulate (de exemplu statistica).

Sistemele nonlineare au urmdatoarele caracteristici:

o intrdrile (inputs) si iesirile (outputs) nu sunt proportionale;

o Intregul nu este egal din punct de vedere cantitativ cu suma pértilor
sale si, din punct de vedere calitativ, nu este identificabil prin caracteristicile
elementelor componente;

o 1inlantuirea cauza-efect nu este evidents;

o fenomenele din acest mediu nu sunt previzibile, dar, in interiorul
granitelor proprii, se autoorganizeaza.

Intrucat in contexte de cercetare diferite, sistemele complexe sunt
definite pe baza atributelor diferite, cele mai importante probleme legate de
sistemele complexe sunt cele vizand dificultatile cu formalizarea modelelor si
simularea acestora. Avand in vedere ca toate sistemele complexe au multe
componente interconectate, stiinta retelelor si teoria retelelor sunt aspecte
importante 1n studiul sistemelor complexe. Aceste studii cautd sa descopere in
primul rand felul in care relatiile dintre parti dau nastere comportamentului
colectiv al sistemului si felul In care sistemul interactioneaza si formeaza
relatii cu mediul sau inconjurator. Insd un consens in privinta unei singure
definitii universale a sistemelor complexe inca nu exista.

2. Globalizarea/glocalitatea - factori catalizatori in configurarea
agendei de securitate

Tendintele mediului de securitate se manifesta in conditiile accentudrii
globalizarii, ,,un proces deosebit de dinamic al cresterii interdependentelor
dintre statele nationale, ca urmare a extinderii si adancirii legéturilor
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transnationale in tot mai largi si mai variate sfere ale vietii economice,
politice, militare, sociale si culturale”"".

Thomas L. Friedman sustinea, in anul 2007, ca ,in sistemul
globalizarii, veti gési, deopotriva, conflictul civilizatiilor si omogenizarea
civilizatiilor, catastrofe ale mediului inconjurator si actiuni uluitoare de
salvare a acestuia, triumful capitalismului liber, al pietei libere si o
impotrivire acerbd la adresa lor, perpetuarea statelor nationale si aparitia
unor actori nestatali cu o putere enorma”'?. Interdependenta dintre tari a
crescut §i, prin urmare, conjunctura internationald determina tot mai mult
conjunctura nationala. Provocarea acestei ere a globalizarii atat pentru tari,
cat si pentru indivizi constd in a gasi un echilibru echitabil intre conservarea
spiritului de identitate si de comunitate, a sentimentului de ,acasd” si
respectarea regulilor pentru a putea supravietui in sistemul globalizarii.

Complexitatea mediului de securitate, rezultatd ca efect al proceselor
de globalizare, precum si al altor procese, cu accentuarea decalajelor
economice si tehnologice, a generat si continua sd genereze noi riscuri si
amenintari. In momentul de fata asistdm la o amplificare si particularizare a
unor vulnerabilitati, riscuri i amenintdri cu extindere globala care, pe
termen mediu si lung, vor aduce atingere integritdtii, securitdtii si bunastarii
statelor sau grupurilor de state, aliantelor economice si politice regionale si
vor supune la grele 1incercdri si provocari insdsi pacea mondiala.
Se prefigureaza tot mai clar unele amenintari globale, cu efecte dintre cele
mai neasteptate pe planul securitdtii internationale.

»Agenda strategica globald este marcata de tranzitia spre o perceptie
mai largd a ceea ce Inseamnd securitatea ca paradigma a actiunii statului:
vorbim de securitate de mediu, alimentara, de securitatea pietelor financiare,
de securizarea accesului la energie, domenii in care — aparent paradoxal —
asistam nu doar la o diversificare a riscurilor, ci si la recurenta unor
amenintari clasice care se manifestd ca element de potentare a acestor
fenomene. Avem un melanj de riscuri clasice de securitate, care, insa,
imbraca, uneori, forme noi de manifestare si de riscuri noi, derivate din
accentuarea unor crize si vulnerabilitati atat regionale, cat si globale.”"?

,» Iraim intr-un mediu interdependent in care toate evolutiile globale
au efecte in cascada tot mai greu de anticipat, de inteles. Ceea ce astizi este
perceput ca vulnerabilitate, maine devine amenintare, ceea ce azi definim ca

" Toan Bari, Probleme globale contemporane, Editura Economica, Bucuresti, 2003

2 Thomas L. Friedman, Lexus si mdslinul, editia a II-a revizuti, Editura Polirom, Tasi, 2008

" Interviu acordat de ambasadorul George Cristian Maior, directorul SRI, Agentiei de stiri
»Agerpres” (Bucuresti), 10.12.2008, realizator Danut Puscasu
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risc, maine poate fi pe prima pagina a ziarelor ca fapt implinit.”

Vulnerabilitatile se asociaza cu procesele economico-sociale 1in
derulare, resursele materiale existente, conditiile de mediu, precum si cu
multiplele ipostaze ale comportamentului actorilor statali si nonstatali.
Globalizarea, fenomen plurivalent, controversat si contestat, aduce, pe langa
progresele din toate domeniile vietii socioeconomice, si posibilitatea de
raspandire si resimtire a efectelor vulnerabilitatilor concentrate in diferite
parti ale lumii. Prin procesele pe care le incumba, genereaza tensiuni multiple
care influenteaza nu intotdeauna pozitiv mediul international de securitate,
integrarea §i fragmentarea, internationalizarea si localizarea, precum
descentralizarea fiind doar cateva din situatiile care pot genera insecuritate.

Realitatea demonstreaza ca globalizarea este cea mai importantd si
puternica fortd In crearea unei noi matrice a securitdtii internationale, fiind
asociatd cu cresterea insecuritdtii, in principal din cauza uneia dintre
caracteristicile sale, anume cresterea interdependentelor. Evolutia acestui
proces nu numai cd a transformat caracteristicile riscurilor, pericolelor si
amenintarilor deja existente, ci a creat unele noi, specifice unei lumi in care
timpul si spatiul par a se contracta. Rézboiul, de exemplu, a evoluat de la
definitia clasica (conflict armat deschis, adesea prelungit, ce implica
violentd organizatd Iintre natiuni, state sau factiuni motivate politic),
la interpretari care ilustreaza noile caracteristici ale mediului de securitate
influentat de globalizare, de terorism si de inovatiile tehnologice
surprinzdtoare. Este evident cd s-a petrecut o modificare de substantd
si 1n sursele razboiului, de la expansiunea geopolitica si aspecte ideologice,
la conflictele asupra resurselor si identitatilor.

Globalizarea insecuritdtii este accentuatd si de existenta statelor
esuate (failed states). Saracia, lipsa stabilitdtii economice $i incapacitatea de
a furniza bundstare sociald si securitate Tn acest tip de state pot crea conditii
favorabile revoltelor si miscarilor transnationale de insurgentd. Mai mult,
statele esuate pot gdzdui grupari si activitdti teroriste si reprezintd, adesea,
sursa crizelor de refugiati generate de extremismul religios si politic,
degradarea mediului si actiunile organizatiilor criminale.

Amenintarile politice, in majoritatea lor, sunt indreptate impotriva
ordinii de drept dintr-un stat sau a statutului unui organism international
si se pot realiza prin presiuni asupra organelor de decizie in favoarea

" Interviu acordat de citre ambasadorul George Cristian Maior, directorul SRI, Agentiei
de stiri ,,Agerpres” (Bucuresti), 10.12.2008, realizator Danut Puscasu
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unor anumite politici; rasturnarea guvernului dintr-un stat sau a organelor
de conducere colectiva a unui organism international, distrugerea puterii
politice, etc.

Amenintérile economice rezida intr-o economie globald generata de
interdependentele aparute intre economiile statelor, in care pietele depind
unele de altele, devin emergente si nu mai pot fi protejate in totalitate prin
interventia statelor nationale. Accentuarea procesului de globalizare a
declansat o explozie a productiei internationale si a tranzactiilor financiare
in cadrul pietei internationale. Trebuie amintit cd discriminarile apdrute in
raspandirea prosperitatii au determinat fenomenul migrationist, sensul fiind
inversat In situatiile in care sunt periclitate, amenintate resursele naturale,
vitale, interne sau externe, ceea ce determind ca tarile industrializate
sa intervind asupra economiilor tarilor din Lumea a doua sau a treia.

Problema resurselor si a competitiei pentru resurse reprezintd un alt
aspect important al globalizarii insecuritatii. Interdependentele dintre
resurse, pe de o parte, si dezvoltare, prosperitate si putere, pe de altd parte,
au modelat decisiv evolutia politicd a lumii. Cea mai puternicd motivatie
pentru razboi este achizitia, accesul ori controlul resurselor critice.
Pe masura ce populatia planetei continua sa sporeasca, va creste si consumul
de resurse vitale, generand sdracie, inegalitate si violente intra- si
interstatale. Raritatea resurselor precum apa si hrana pot produce
disfunctionalitati la nivelul intregii comunitati internationale. Lipsa
resurselor energetice, in special a petrolului si gazelor naturale, reprezintd
0 preocupare majora a multor state, intrucat consumul in crestere, corelat cu
rezervele in scadere, va conduce la o reformulare dramatica a intereselor
strategice in lume.

Problemele ecologice sunt si acestea strans legate de globalizarea
insecuritdtii. Problema deteriordrii mediului inconjurdtor este mai recenta
si reflecta faptul cad densitatea crescanda a ocupdrii planetei de catre oameni
a Inceput sa disturbe grav activitatea naturald a ecosferei, deoarece piata este
forta principald care dirijeazd activitatea umand, actiunile desfasurate in
cadrul acesteia continuand a fi o parte a problemei mediului inconjuritor.
Amenintarea constd in poluarea externd (prin noxe eliberate in atmosfera,
utilizarea ingrasamintelor, prezenta unor reziduuri de metale grele si deversari
de hidrocarburi) sau prin asalturile directe asupra unor parti ale ecosferei
(tdierea copacilor, mineritul, functionarea fermelor, pescuitul), care rezulta
din activitatea economica si care va determina, pana la urma, si, probabil,
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destul de curand un dezastru ecologic major, care va degrada semnificativ
conditiile de existentd a oamenilor pe planeta.

Diminuarea diversitatii speciilor de plante poate conduce la marirea
simtitoare a nivelului radiatiilor solare ce ajung pe suprafata planetei, in
timp ce efectul de sera al emisiilor de dioxid de carbon si al altor gaze de
catre societdtile industriale poate avea drept consecinte schimbarea
temperaturii globale.

Tendinta actuald de deteriorare a mediului, cel putin in tarile
industrializate, constituie o agresiune impotriva sistemelor ecologice, ce
distruge capacitatea ecosistemului de a mentine existenta umana.
Schimbarile semnificative ale climei afecteaza toate aspectele activitatii
umane, cu consecinte asupra bundstdrii economice si sociale a statelor.
Chiar daca dezastrele ecologice si schimbarea climei au impact asupra
mediului de securitate, acest efect nu este distribuit in mod egal intre state,
gravitatea unui astfel de eveniment si capacitatea de a-i face fata difera de la
o tard la alta, ceea ce va provoca pagube economice si sociale diferite, de la
un caz la altul. O astfel de situatie poate conduce si la exacerbarea
tensiunilor existente intre state, de exemplu, resursele insuficiente de apa
reprezintd o vulnerabilitate a statelor din Africa Sahariand, Orientul
Apropiat si Mijlociu si Asia Centrala.

Riscurile si amenintarile de naturd ecologicd pot avea consecinte
majore asupra situatiei politice, economice si sociale, printre care cele mai
importante sunt: migratia masivd a populatiei, stagnarea sau reducerea
cresterii economice, eventuale proteste, scdderea nivelului de trai,
discreditarea guvernarii etc.

Problemele populatiei — expansiunea demograficd (cu urmari
economice, socuri politice si militare) ce se intersecteaza cu imbatranirea si
reducerea populatiei, coroborate cu accentuarea sardciei, alimenteaza valuri
de emigranti ce amenintd zonele mai stabile din punct de vedere economic
si politic. Pe de altd parte, existd legaturi directe intre expansiunea
demografica, exploatarea excesiva a terenurilor si degradarea solurilor,
defrisarea padurilor, conflictele economice si etnoculturale, etc. Tendinta de
crestere ritmica a populatiei se manifestd cu pregnantd in China si India.

Bolile, sdracia extremd, degradarea educatiei, coroborate cu
depopularea unor teritorii intinse si foarte bogate in resurse, plasate
in vecinatatea unor state in expansiune demografica, vor continua sa
stimuleze instabilitétile locale si regionale, politico-militare.

Lumea provocarilor actuale este, cu certitudine, un mediu al
interconectdrilor si al interdependentelor 1n care reconstructia trebuie facuta
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si dupa criterii morale si unde trebuie implicate toate statele, fapt ce impune
mai multd solidaritate sociald, tolerantd etnico-religioasd, dialog politic,
cautarea consensului in luarea marilor decizii si abordarea neconflictuala
a diferentelor existente sau care apar'”.

Avand in vedere ca mediul de securitate global evolueaza neuniform,
contextul actual fiind caracterizat de factorul neprevazut, se poate spune ca
resursele naturale, mediul inconjurator si economia globald reprezinta
elementele care vor modela omenirea in urmatorii ani.

In noul secol, provocarile globalizirii se refera la conservarea
avantajelor, iar, in cazul dezavantajelor, térile trebuie sa invete sda dezvolte
multiple filtre pentru a preveni stergerea propriei identitdti prin efectul
omogenizator al capitalismului global. Datoritd fortei si vitezei
globalizarii, acele tari care nu sunt suficient de puternice pentru a proceda
astfel vor fi asimilate, chiar si cu riscul pierderii identitdtii nationale,
intr-un mod subtil si lent.

In opinia lui Friedman, ,glocalizarea” reprezinti abilitatea de a
asimila influentele aducind un plus de valoare, dar, in acelasi timp, de a tine
piept celor care ii sunt realmente strdine, de a separa aspectele care sunt,
intr-adevar, diferite. Glocalismul singur nu este considerat suficient pentru a
proteja culturile indigene de globalizare, prin urmare, este nevoie de crearea
unor filtre si mai puternice.

Un glocalism sdnatos este intotdeauna un proces de incercare si
eroare, dar este din ce in ce mai necesar. Astfel, intr-o lume din care au fost
inlaturate si vor mai fi inlaturate multe ziduri de protectie, garduri si trangee,
,culturile care se pricep la glocalizare au un real avantaj, iar cele care nu se
pricep vor trebui si invete acest lucru”'®. Globalizarea reprezinti un real
pericol pentru culturile care nu sunt, in mod evident, bune glocalizatoare.

In consecintd, conceptul de ,glocalitate” are menirea de a depasi
opozitia binard dintre ,global” si ,local” si de a oferi o reprezentare
lingvisticd exacta a imbinarii acestor doi termeni in viata reala.

Astfel, la nivel conceptual, notiunea de ,,glocalitate” prezintd un
context, unde, intr-un mod permanent, ,mari $i mici jocuri” sunt jucate
constant, in calitatea lor de componente ale unui concurs sau ale unei
competitii, la toate nivelele 1n spatiul mondial. Aceasta glocalitate reflecta

15 Gabriel Oprea, Constantin Onisor, Radu Timofte, Romdnia — integritate si securitate,
Editura Balcanii si Europa, Bucuresti, 2005
' Thomas L. Friedman, Lexus si mdslinul, editia a 11-a revizuti, Editura Polirom, Iasi, 2008
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un anumit grad de omogenitate intre macro si microafacerile actorilor din
interiorul statelor si dintre state, implicind deseori si actori nonstatali,
fie virtuali, fie din imediata sau indepartata vecinatate. Procesele din ce in
ce mai interconectate dintre societdti fac ca evenimentele dintr-o parte a
lumii sa aiba un impact si mai mare asupra popoarelor si societétilor din alt
colt al lumii. Din aceastd perspectivd, lumea pare a fi vazutd ca un singur
loc (un exemplu metaforic fiind: ,,dacd cineva strinutd la New York,
altcineva din Beijing sau Canberra face gripa).

A fi ,,glocal” Tnseamnd combinarea elementelor locale si mondiale
in cadrul activitdtilor umane. Globalul si localul se interpenetreaza mai
degrabad decat sd-si mentind un caracter distinct autonom. Acest concept
poate fi aplicat tuturor certitudinilor sau incertitudinilor prezente si viitoare,
la toate nivelurile ordinii mondiale, in termenii securitdtii traditionale si
nontraditionale. Recentele evenimente legate de activitdtile teroriste,
consecintele schimbarilor climatice, diminuarea resurselor in general si a
celor energetice in special, amenintarile pandemice si chiar efectele crizei
economice mondiald au demonstrat cd societatile sunt vulnerabile in fata
vicisitudinilor fortelor glocale, care opereaza, de cele mai multe ori, dincolo
de controlul lor, favorizand aparitia a numeroase provocari.

3. Raspunsuri ale politicii de securitate la adresa provocarilor
de mediu la nivel global

Pentru ca o comunitate sau o multitudine de comunitati sa fie
intr-adevér viabile si durabile, trebuie sd@ adopte o abordare care sd ia in
considerare resursele economice, ale mediului inconjurdtor precum si cele
culturale nu numai pe termen scurt, ci si pe termen lung. Resursele mediului
inconjurdtor si securitatea acestuia reprezintd o problema majord si, in
acelasi timp, o componenta de baza a schimbarilor produse de globalizare.

Astazi, succesele, dar si problemele noastre izvorasc din evolutia
impresionantd a economiei mondiale in ultimul secol. Cererile globale ale
umanitatii au depasit puterea de regenerare a resurselor pamantului.

Astazi, cererile mondiale privind sistemele naturale depasesc cu peste
25% capacitatea de sustenabilitate a acestora. Mediul inconjurator descrie cel
mai bine gradul de civilizatie a societatii in care trdim, in civilizatia noastra
moderna, supertehnologizata este mult mai usor de uitat cd economia, motorul
insusi al existentei noastre, depinde, in integralitatea sa, de sistemele
si resursele naturale ale Pamantului. Fiecare dintre noi depinde de produsele
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si serviciile pe care le oferd ecosistemele planetei, de la paduri pana la bazine
hidrografice, de la recifuri de corali pana la pasuni.

Si, pe masurd ce resursele naturale ale pamantului, la nivel local,
accentuatd a refugiatilor pe considerente de mediu.

Intram intr-o erd nou, o perioadd climaticd rapida si, de multe ori,
imposibil de prevazut. Schimbarea este noua reguld climatica. Astazi nu
numai cad stim cd pamantul se incalzeste, dar putem incepe sa vedem unele
dintre efectele temperaturilor mai ridicate.

Oamenii de stiintd au concluzionat ca ,ridicarea temperaturii
datorate 1incdlzirii globale va face din ce in ce mai dificild hranirea
populatiei, din exploatarea pamantului”.

Deficitul global de apd este rezultatul triplarii cererii in ultima
jumatate a secolului trecut. Conexiunea dintre apa si alimente este una
puternica, 70% din volumul total de apa utilizat se foloseste pentru irigatii,
20% - in industrie, iar 10% - 1n scopuri casnice. Din cauza cererii de apa in
crestere pentru toate cele trei categorii, competitia dintre sectoare este din ce
in ce mai intensa, iar agricultura pierde aproape de fiecare datd. Alocarea
apei intre interese concurente in si Intre societiti este o parte a unei nou
aparute politici determinate de penuria resurselor.

Cresterea anuald a nivelului atmosferic de CO?, una din cele mai
previzibile tendinte ale mediului de pe glob este rezultatul eliberarii anuale
in atmosfera a 1,5 miliarde tone de carbon, rezultate din arderea
combustibililor fosili si a 1,5 miliarde tone ca efect al despaduririlor.
[Pe masura ce se acumuleaza CO? in atmosferd, cresc si temperaturile.

Pe o scalda mai mare, topirea celor doud mari calote glaciare —
Antarctica 1 Groenlanda — ar putea ridica nivelul marii enorm de mult
(topirea calotei Groelandei ar putea creste nivelul marii cu 7 metri), dar si o
topire partiald a acestor calote ar avea efecte dramatice privind cresterea
nivelului marii.

Presiunile asupra padurilor continud sa creasca. Dintre cele 3,5
miliarde metri cubi de lemn colectat, la nivel mondial, in 2005, jumaétate a
fost folosit drept combustibil (in tarile in curs de dezvoltare aproape trei
sferturi din totalul lemnulului exploatat este utilizat pe post de combustibil).

Cresterea populatiei 1n decursul secolului al XX-lea a fortat
agricultura sd se extindd Tn multe tiri pe terenuri extrem de vulnerabile,
situatie care a condus la degradarea solului (aparitia asa numitelor ,,vai de
praf”) si care la randul lor determina formarea furtunilor de praf.

Degradarea terenurilor din cauza pasunatului excesiv are un impact
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major sub forma diminuarii productiei de produse animale.

Toate tipurile de specii sunt amenintate de distrugerea habitatelor.
Alterarea habitatelor prin cresterea temperaturilor, poluarea chimica sau
introducerea speciilor exotice poate decima atat speciile de animale, cat si
cele de plante.

Deoarece piata este forta principala care dirijeaza activitatea umana,
actiunea ei continud devine o parte a problemei referitoare le protectia
mediului Inconjurdtor. Poluarea rezultatd din activitatea economicd prin
asalturile directe asupra unor parti ale ecosferei creeaza conditiile unui
potential dezastru ecologic major, cu consecinte grave asupra existentei
umane: diminuarea diversitdtii speciilor (care poate determina ecosistemele
sd fie mai vulnerabile sau chiar sa intre in colaps), subtierea stratului de
ozon poate face sa creasca simtitor nivelul radiatiilor solare, efectul de sera
datorita cresterii concentratiilor de CO?® precum si a emisiilor si altor gaze
cu acelasi efect de catre societdtile industriale poate duce la schimbarea
temperaturii globale.

Este necesar, in aceste conditii, sd includem consecintele asupra
mediului in calculele de cost ale pietei, operatiune dificild in conditiile unei
piete descentralizate si competitive. Marile incertitudini legate de
vulnerabilitatea mediului ingreuneaza si actiunea politicd. La fel si actiunea
egoistd a statelor care incearcd sd-si imbunatateasca pozitia pe piata.

Amplificarea problemelor de mediu poate conduce la aparitia unor
conflicte determinate de cantitatea de resurse vitale si distributia acestora.
In legaturd cu aceasta se pot intui urmitoarele forte si tendinte dimpreuna
luate ca amenintari i riscuri:

v’ deteriorarea mediului inconjurdtor ca urmare a emisiilor continue de
la obiectivele industriale cu un inalt grad de poluare precum si prin deversarea
sau depozitarea necorespunzatoare a deseurilor industriale si menajere;

v’ degradarea echilibrelor ecologice ca urmare a poludrii apei, aerului
si solului, exploatarii necorespunzatoare a resurselor biologice, precum si
producerii de accidente tehnologice sau sabotaje la obiectivele economice;

v poluarea transfrontiera ca urmare a unor accidente industriale;

v' poluarea unor cursuri de apa;

v’ producerea de incendii catastrofale care se propagd si dincolo
de frontierele nationale;

v provocarea unor sabotaje sau acte teroriste care urmaresc
degradarea mediului (distrugerea de baraje, infestarea unor cursuri de apa);

v’ importul de deseuri toxice.

La nivel global solul, apa, aerul sunt alterate, datoritd urbanizarii
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galopante, despaduririlor, poludrii marilor si fluviilor, incalzirii climei,
subtierii stratului de ozon, si ploilor acide, toate punand in pericol viitorul
umanitatii. Actiunile ostile ecologice ca o forma de destabilizare a unui stat
au fost sesizate recent, cu toate cd, de-a lungul istoriei, acestea s-au
materializat din perioada aparitiei industriei poluante si a goanei dupa profit.

Odata cu efectele pozitive ale globalizarii, se manifestd insa si
puternice forte care actioneazd in sensul fragmentarii sociale, accentudrii
nivelului critic al vulnerabilitatilor entitdtilor statale, creand premisele
necesare manifestdrii violentei si conflictelor. Atunci cand se manifesta,
crizele economice au un efect de destabilizare globala, toate aceste
implicatii ale globalizérii avand puternice conotatii in domeniul securitétii
nationale si internationale.

Globalizarea faciliteaza dezvoltarea si raspandirea, la nivel planetar,
a unor efecte negative, chiar perfide, din cauza caracterului lor insidios.
Aceste consecinte se intrepdtrund si se coreleazd reciproc, efectul lor
cumulat asupra stabilitdtii §1 securitatii internationale fiind mult mai
pregnant decat simpla suma a componentelor lor.

O mare varietate de amenintari la adresa securitatii se regasesc,
in prezent, la nivel global si au devenit mult mai periculoase ca urmare a
raspandirii cunostintelor tehnologice, a accesului mai rapid la ultimele
cuceriri stiintifice si tehnice, cat si a deplasarii mai rapide si mai putin
controlabile a populatiei.

Aceste evolutii, combinate cu extinderea interactiunilor economice,
contribuie la acutizarea problemelor si resentimentelor care stau la baza
amenintdrilor la adresa securititii. In mod paradoxal, astfel de aspecte
ale globalizarii oferd noi oportunitdti de stimulare a cresterii economice,
de promovare si rdspandire a democratiei in iIntreaga lume, reducand
violenta unora dintre amenintarile actuale.

Importanta globalizarii pentru securitate consta in faptul cd, in timp
ce securitatea devine internationald, legitura dintre economie §i securitate
a devenit tot mai nationala, fortele globalizdrii si agenda tot mai largita a
securitdtii conducand la cresterea interconectdarii regiunilor, la o amplificare
a competitiei $i a agregarii, la o schimbare de stil in interventiile militare,
la aliante complexe si la aranjamente de securitate. In pofida acestor factori,
cresterea si perceptia insecuritatii continua.

Inca persista destule confuzii in definirea securititii, dar un lucru
este clar si anume faptul cd securitatea nu inseamna doar protectia fizica
a actorului de referintd, ci implicd si protectia economicd, energetica,
politica sau culturala a valorilor sau intereselor acestuia.
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De aceea, formularea unei politici de securitate realiste In contextul
globalizarii trebuie sa inceapa prin stabilirea unei definitii operationale a
securitatii, a unui set clar de criterii pentru evaluarea acestei politici, precum
si luarea in considerare a tuturor efectelor procesului de globalizare.
Modelul trebuie sa cuprindd probleme ca sardcia, migratia, traficul de
armament, droguri si persoane, riscurile de mediu, amenintarile economice
sau politice, epuizarea resurselor energetice, cresterea demografica
si nerespectarea drepturilor omului, crima organizatd, terorismul si, nu in
ultimul rand, conflictele armate. Securitatea fiind un concept mult mai
complex decat apdrarea granitelor prin mijloace militare, este necesar
un cadru conceptual, o metodologie sistemicd de evaluare a mediului
de securitate sub impactul globalizarii, de identificare a amenintarilor reale
si a intereselor din acest context, strategiile de securitate propunandu-si sa
protejeze diferite entitati: indivizi, state, regiuni sau sistemul international.
Intr-o democratie, elita politica, detindtoarea puterii prin delegare din partea
poporului, este cea care propune viziunea strategica.

Formularea viziunii strategice este o etapd de baza a politicii de
securitate nationald. In comunitatea euroatlanticd insa se vorbeste de seturi
de strategii nationale organizate la fiecare nivel strategic. In conceptia lui
Arthur F. Lykke"", strategia de securitate nationald ,,este o ecuatie de gradul
trei bazatd pe tot atdtia piloni: obiective, concepte si resurse strategice”.
Strategia de securitate nationald se va construi in jurul valorilor si a
intereselor nationale, iar, dacd acest aspect este analizat in contextul
realitatilor globale, se constata, ca o caracteristicd generald, raportarea lor la
conceptul globalizarii. Astfel, din ce in ce mai mult, strategia isi largeste
sfera de actiune, cuprinzdnd domenii dintre cele mai variate, utilizindu-se
deja ca termeni consacrati: strategia de securitate, strategia energetica,
strategia de dezvoltare durabila.

Edificatoare 1n aceastd directie poate fi amintitd crearea unor
strategii de securitate europene sau euroatlantice pornind de la interesul
europenilor, si anume acela de a construi un continent puternic si unitar
sau interesul tarilor care fac parte din NATO de a genera acel mediu
de securitate favorabil credrii conditiillor necesare desfasurdrii unei vieti
linistite si prospere care sa tind sub control crizele i amenintarile si sa
reducd la maximum vulnerabilitatile si riscurile posibile ale societatii
in acest prim deceniu al secolului al XXI-lea.

Construirea unei noi arhitecturi de securitate la baza careia se afld

' Colonel in retragere si profesor la Colegiul de Rizboi al SUA
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increderea §i cooperarea internationald, democratia $i economia
performantd, asigurarea si respectarea drepturilor omului, concomitent cu
promovarea si afirmarea valorilor nationale, nu este un proces utopic aflat in
sfera virtualului, ci se dovedeste a fi unul perfect realizabil, dar care solicita
aranjamente si demersuri politice specifice, intr-o anumitd perioada, precum
sl angajarea unor importante resurse economice si financiare, pe o durata
de timp mult mai lunga decéat se preconiza initial.

Globalizarea securitdtii este o consecintd fireascd a cresterii
conexiunilor sociale, alternativa fiind o dezordine sociald, generalizata, in
care nu se mai acceptd nimic ca fiind legal sau moral. Aceasta favorizeaza
nu numai competitia pentru putere, ci si lupta pentru resurse, indiferent care
sunt acestea, si pentru pietele de desfacere, iar aparitia actorilor nonstatali si
cresterea influentei lor In acest mediu este o realitate tot mai evidenta.

Una din conditiile reusitei globalizarii o reprezintd globalizarea
securitatii, care presupune un ,rdspuns global” nu numai la riscuri si
amenintdri, ci si la cerintele de gestionare a acestora, de monitorizare si
reducere a vulnerabilitatilor. Aceastd reactie globald include solutionarea
situatiilor care pun In pericol securitatea oricdrui stat, cu participarea tuturor
fortelor de care este nevoie si unde este nevoie. Nimic nu mai corespunde
unor sabloane de interventie, la aceasta pot participa structurile modulare de
forte, structurile comune, structurile integrate, fortele de reactie rapida, fortele
speciale, fortele nucleare strategice, structurile de raspuns la crize, etc. Ele pot
fi dintr-un stat, dintr-o aliantd, dintr-o coalitie sau, pur si simplu, dintr-o
reuniune de state cu aceleasi interese care impun folosirea acelorasi concepte.

Date fiind caracteristicile acestui mediu de securitate, revin in
actualitate strategiile preventive credibile, care necesitd noi standarde
de securitate, in cadrul unor sisteme de securitate capabile sa furnizeze
avertismente timpurii si sd dispund de capacitati si disponibilitdti ridicate
la nivel national si international.

O modalitate de a raspunde prompt Impotriva noilor amenintari
ce se manifestd pe fondul globalizarii este concentrarea pe realizarea
unor mecanisme functionale de securitate nationald si internationald.
Un alt posibil raspuns 1l poate constitui analiza problemelor de importanta
globala si regionald in comparatie cu evenimentele din regiunea considerata
obiect de studiu si din arcalele adiacente.

Globalizarea pericolelor si amenintdrilor si sporirea caracterului
simetric al acestora au determinat statele sd-si reevalueze strategia de
securitate nationald. Este nevoie ca o asemenea strategie de securitate,
creatd in contextul procesului de globalizare, sa fie configurata astfel incat
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sa protejeze interesele statelor si sd promoveze valorile general umane pe
care acestea le-au imbritisat. In acelasi timp, strategia trebuie sa urmareasca
si promovarea unor valori globale, concomitent cu dezvoltarea unor sisteme,
institutii si norme globale viabile. Intrucat conceptul de securitate este
structurat pe cateva dimensiuni clasice — economicd, politicd, militara,
sociald si de mediu — este necesar ca viziunea globald a strategiilor de
securitate nationald sd ia in considerare riscurile la adresa securitdtii
nationale determinate de globalizare pe toate cele cinci dimensiuni.

In acest context, identificarea si implementarea unor politici in
vederea contracardrii, la nivel national, a insecuritétii globalizate devin tot
mai dificile. Adaptarea tarilor la noile conditii ale mediului de securitate
depinde, in ultima instanta, de puterea, vointa de asumare a responsabilitatii
st flexibilitdtii, transparenta institutiilor nationale si internationale din care
fac parte, dar si de cultura organizationala si capacitatea liderilor de a adapta
atat institutiile, cat si cultura pentru o noua era.

Sarcina de a cunoaste sursele generatoare de insecuritate si
instabilitate in scopul protejdrii proceselor care sustin functionalitatea statelor
democratice revine serviciilor de informatii. Nevoia de anticipare operativa a
tipurilor de riscuri existente sau prognozabile, pentru a asigura functia
esentiald de avertizare timpurie, impune dezvoltarea unor programe de
eficientizare a activitdtii serviciilor de informatii, altfel spus responsabilitatea
fundamentald a serviciilor de informatii este de a identifica corect si din timp
amenintdrile interne si externe la adresa securitdtii, astfel Incat acestea sa fie
solutionate fara a cauza pagube si pierderi umane sau materiale.

Cunoagterea riscurilor si amenintarilor in actualul context presupune nu
doar analiza fenomenelor, ci si anticiparea evolutiilor cu impact asupra
securititii nationale. In acest context se remarcid o serie de vulnerabilititi
importante care ne afecteaza securitatea — in zona economicd, a infrastructurii,
in domeniul energetic, al protectiei mediului si securitdtii alimentare, pentru a
nu enumera decat cateva — peste care se suprapune accentuarea unor fenomene
cu risc important, generate de extinderea terorismului, a retelelor de trafic
s1 crima organizata, dar si persistenta unor rivalitati statale.

Conjugarea interesului national cu necesitatea sociala intr-un mediu
de securitate complex si imprevizibil, cum este cel pe care-1 traim, oferda
posibilitatea cunoasterii, de catre cetateni, a ratiunii sociale a serviciilor de
informatii, precum si a importantei misiunilor pe care le primesc acestea
in vreme de pace, criza sau razboi.

Cultura de securitate constituie indicatorul capacitatii decidentilor
politici de a cunoaste, preveni si contracara disfunctiile, vulnerabilitatile,
riscurile, amenintarile, stdrile de pericol si posibilele agresiuni la adresa
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organizarilor sociale si a entitdtilor sociopolitice. Aceasta oferd societatii
civile reperele necesare implicarii active in formularea unor politici si
strategii de securitate.

Largirea spectrului de riscuri neconventionale, cu caracter
transnational, diversificarea tipologiei crizelor si a conflictelor genereaza
provocari multiple care necesitd reactii multidirectionale, bazate pe
mobilitate, oportunitate, diversitate, coerentd si complementaritate.

In acest sens, futurologul Alvin Toﬁ‘ler18 sublinia: ,.dintre toate
institutiile de securitate nationald, niciuna nu cunoaste o nevoie mai
profunda de restructurare si de reconceptualizare decat acelea de informatii
(...). Pe masura ce prinde contur noua forma de razboi — cel al informatiei —
activitatea informativa fie 151 va asuma o forma proprie, reflectand noul rol
al informatiei si cunoasterii In societate, fie va deveni costisitoare, irelevanta
sau primejdios de derutantd”.

Datoritd caracterului global si interconectat al principalelor riscuri si
amenintari, dimensiunea transnationald si transdisciplinard a acestora,
precum si asimetria si potentialul acestora de a genera schimbadri abrupte
si chiar catastrofice, afecteaza securitatea oricarei natiuni. Amenintarile cu
caracter global genereaza, de cele mai multe ori, efecte de intensitati diferite
in plan local, ceea ce se repercuteaza negativ asupra disponibilitatii de a le
trata sistemic $i, In consecintd, asupra eficientei solutiilor adoptate.

Ca atare, gestionarea si contracararea acestor riscuri $i amenintari
necesita:

= 0 abordare sistemica si transnationald, avand in vedere caracterul
global si interconectat al acestora;

=» evaluarea permanentd a modului de gandire si actiune, care sd asigure
identificarea celor mai potrivite solutii la problemele noi, cu caracter asimetric;

= eforturi sustinute pentru adaptarea institutiilor cu atributii
in domeniul securitdtii la schimbadrile survenite.

'8 Alvin Toffler (ndscut la data de 03.10.1928) este scriitor, sociolog si futurolog american,
fiind primul, alaturi de sotia sa, care a avertizat asupra consecintelor schimbarii
de paradigma, asociatd erei informatizarii, in toate domeniile vietii umane.

214



Revista Romdnd de Studii de Intelligence nr. 6 / decembrie 2011

Bibliografie

1. Barry Buzan, Popoarele, statele si teama, Chisinau, Editura Cartier,
2000, editia a doua, pag. 26 — 36, 105 — 115, 120 — 148;

2. David Held, Transformdri globale. Politica, economie si culturd, lasi,
Editura Polirom, 2004, pag. 34 — 53;

3. Joseph E. Stiglitz, Mecanismele globalizarii, lasi, Editura Polirom, 2004,
pag. 19 —-36, 61 — 62, 147 — 162;

4. Thomas L. Friedman, Lexus si mdslinul, lasi, Editura Polirom, 2004,
editia a [I-a revazuta, pag. 48 — 61, 244 — 266, 267 — 295;

5. Coord. George Cristian Maior, Un Razboi al Mintii. Intelligence, servicii
de informatii §i cunoastere strategicd in secolul XXI, Bucuresti, Editura RAO,
2010, pag. 21 — 60;

6. Jon Barnett, The meaning of environmental security: ecological politics
and policy in the new security era, London, Zed Books, 2001, pag. 12 — 49, 108 —
121, 139 — 156;

7. Simon Dalby, Environmental security, USA, University of Minnesota
Press, 2002, pag. XIX — XXVI, 21 — 40, 143 — 162;

8. Kurt M. Campbell, Climate Cataclysm. The foreign policy and national
security implications of climate change, USA, Brookings Institution Press, 2008,
pag. 1 — 25,213 —224;

9.Phillip F. Cramer, Rethinking environmental protection, USA, Lexington
Books, 2000, pag. 1 — 20, 183 — 205, 207 — 231;

10. Narottam Gaan, Environmental security: Concept and dimensions,
India, Kalpaz Publication, 2004, pag. 51 — 112, 171 — 226;

11. Edit. Hans Gunter Brauch, Hexagon series on human and environmental
security and peace, volume 3, Springer, 2008, Germany; pag. 27 — 44;

12. Stephen Stec, Besnik Baraj, Energy and environmental challenges to
security, NATO, Springer, 2007, pag. 33 — 56;

215



Revista Romdnd de Studii de Intelligence nr. 6 / decembrie 2011

INSTRUCTIUNI PENTRU AUTORI

Pregitirea materialelor pentru publicare si criterii de evaluare

Editorii si redactorii Revistei Romdne de Studii de Intelligence (RRSI) selecteaza
materialele transmise de autori'’ si, acolo unde este cazul, le amelioreaza prin dialog
constructiv, doar cu acceptul acestora din urma, asigurand astfel corectitudinea si valoarea
stiintifica a materialelor ce urmeaza a fi publicate. RRSI accepta doar editoriale, articole
si recenzii care nu au fost anterior publicate.

Evaluarea calitatii academice a materialelor se face conform procesului double
blind review, corespondenta dintre evaluatori i autori realizdndu-se prin intermediul
e-mailului cnita@dcti.ro.

RRSI garanteaza cd lucrdrile nu sunt respinse / modificate pentru cad ideile
exprimate sunt contrarii altor studii publicate anterior sau pozitiilor evaluatorilor, ci doar
in cazul in care nu fac dovada cercetdrii stiintifice.

Colectivul de redactie asigura confidentialitatea pentru materialele respinse de la
publicare, precum si pentru modificarile aduse acestora, iar autorul isi asuma intreaga
responsabilitate pentru ideile exprimate in articol, pentru documentarea invocata si sursele citate.

Redactia revistei nu-gi asuma responsabilitatea pentru opiniile exprimate de autori
in articolele trimise spre publicare si-si rezerva dreptul de a face modificari editoriale,
cu conditia ca acestea sd nu afecteze nici intelesul si nici originalitatea textului.

Articolul nu trebuie sa contina conotatii politice de partid.

In vederea unei cat mai facile prelucrari si integrari a materialelor transmise, va
rugam sa respectati urmatoarele criterii de redactare:
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