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Abstract

In a global competitive environment, facilitated by new media instruments,
the organizations can and do take the advantages of technology. However, all those
advantages have a lot of other disadvantages, which make the goal achievement
more and more difficult. In front of those risks, governments and organizations are
taking measures for protecting the infrastructure and to make cyber infrastructure
more resilient.
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Tn 1950, Petre Drucker, Tn lucrarea sa, The new society, a adus T prim
plan schimbirile care se vor prefigura mai tarziu in societatea moderna. In
lucrarea sa, Drucker prezinta ideca de knowledge worker (lucratorul al carui
singur capital este cunoasterea, oameni care gandesc pentru a trai), un concept
care revolutioneaza stiinta managementului, prin faptul cd aduce in prim plan
omul ca factor principal al schimbarii in organizatie.

Ceva mai tarziu, in 1968, Doug Engelbert, cercetator la Stanford
Research Institute, preia ideea si o dezvolta. Activitatea de cercetare a lui
Engelbert duce la crearea unei noi discipline in 1962, ,,Augmenting Human
Intellect: A Conceptual Framework,” in cadrul unui contract cu seful
Information Sciences of the U.S. Air Force Office of Scientific Research.

Concepte precum cresterea potentialului intelectului uman,
imbundtatirea infrastructurii, evolutia artifactelor, practica social culturald a
limbajelor, au dus la conceptul de 1Q colectiv’. Acesta spune ca IQ-ul colectiv
este 0 masurd a cat de bine pot munci oamenii in probleme importante si
profita de oportunitati in mod colectiv — cat de repede si inteligent pot anticipa

! http://mww.dougengelbart.org/about/collective-ig.html; A Research Center for Augmenting
Human Intellect. Douglas C. Engelbart and William K. English, AFIPS Conference Proceedings of
the December 1968 Fall Joint Computer Conference, San Francisco, CA, Vol.33, pp. 395-410.
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sau raspunde la o situatie, valorificand perceptia, Tntelegerea, planificarea,
rationamentul, previziunea, cunostintele si experienta in valoare colectiva.
IQ-ul colectiv este 0 masurd a eficientei. Este, de asemenea, o masura a cat de
eficient poti combate problemele urgente si complexe si cum sa ridici 1Q-ul
colectiv la cel mai Tnalt potential, astfel fiind mult mai eficienti in rezolvarea
problemelor urgente si complexe.

Motivatia acestui tip de discurs vine din presupunerea cd urgenta si
complexitatea problemelor vor creste exponential iar combinatia dintre cele
doua vor crea adevarate provocdri pentru organizatie, fie ea publica sau privata.

O prima descriere a interactiunii sociale care poate fi realizatda prin
intermediul unei retele, definita prin conceptul de ,,galactic network”, a fost
publicata intr-0 serie de memo-uri de catre J.C.R. Licklider, conducatorul
unui program de cercetare la DARPA® El a imaginat o interconectare
globala printr-un set de computere prin care fiecare poate accesa date si
programe din orice loc.

Toate aceste teorii au culminat in 1989 cand, din dorinta de a asigura
un management al informatiilor, Berners-Lee a propus pentru prima datd
(martie 1989) un sistem de management al informatiilor, care la scurt timp,
cu ajutorul lui Robert Cailliau a implementat cu succes prima comunicare
HTTP intre un client si un server ,,via Internet”.

De la inventia lui Sir Tim Berners-Lee® in 1989 si cresterea sa
spectaculoasa, World Wide Web are un profund impact asupra umanitatii.
Acest impact evolueaza in mod continuu prin crearea de noi continuturi,
softuri de conectare i infrastructura®. Astfel, acum, nu suntem numai
dependenti de drumuri, cabluri de electricitate, conducte de gaze sau de apa,
ci si de retelele de calculatoare, numite Internet.”

»Internetul este in primul rédnd o capabilitate de transmisiune
globala, un mecanism pentru diseminarea informatiilor si un mediu pentru
colaborare si interactiune intre indivizi si computerele lor fara constrangeri
legate de locatia geografica™®.

% The Advanced Research Projects Agency (ARPA) si-a schimbat numele in Defense
Advanced Research Projects Agency (DARPA) in 1971, apoi iar In ARPA in 1993, si iar in
DARPA in 1996.

® Sir Timothy John (Tim) Berners-Lee (n. 8 iunie 1955) este un programator englez,
inventator al World Wide Web-ului. Este actualmente director al World Wide Web
Consortium (W3C), organizatia ce tuteleaza standardele Web-ului.

* Webindex, Web Foundation’s Website: www.webfoundation.org, 2012.

> A. G. M. VAN DIJK, 2006, The network society — social aspects of New Media, Second
Edition, SAGE Publications, London.

® http://www.internetsociety.org/internet/what-internet
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Internetul operationalizeaza astfel conceptul de 1Q colectiv,
deschiderea si interconectarea indivizilor din orice parte a globului facand
ca lucrul colaborativ, cunostintele si experienta in valoare colectiva sa aiba
un impact nemaiintalnit in istorie. Trebuie avut insa in vedere si faptul ca
aceastd colaborare globald nu este intotdeauna in favoarea organizatiei, ci
poate aduce, de multe ori, prejudicii grave, atat financiare, cat si de imagine.

Riscuri organizationale asociate instrumentelor New Media

Procesele complexe din cadrul organizatiei sunt in mod constant
favorizate de canalele de informare si comunicare denumite new media.
Organizatiile au integrat rapid instrumentele new media Tn diversele
departamente. Astfel, acestea pot fi utilizate cu succes in multe din
departamentele din cadrul unei organizatii, acestea ajutand la scaderea
costurilor asociate serviciilor de marketing, e-comert, intelligence
competitiv, relatii cu clientii, resurse umane etc.

Tn ultimele decenii, aceste tehnologii au inceput s joace un rol tot
mai important in acest proces. Organizatiile au devenit atat de dependente
de aceste canale incat ele inceteazd sa functioneze atunci cand computerele
cedeaza si reteaua nu functioneaza.’

Comertul online este un segment in continud crestere. O prognoza
privind proiectele de vanzari online in Statele Unite ale Americii aratd o
crestere de 7 spre 8 procente pe an, ajungand la $250 billioane pana in
2014. Vanzarile online permit antreprenorilor sa facd afaceri repede, cu
costuri mici §i cu acces la milioane de potentiali clienti, aceasta incurajand
inovatia si crearea de noi locuri de munca.®

Conform datelor furnizate de Uniunea Europeand, sunt estimati
150,000 virusi informatici in circulatie in fiecare zi si 148,000 de computere
compromise in fiecare zi.’

World Economic Forum estimeazd ca 10% din infrastructura critica
de informatii sa fie in colaps in urmatoarea decada, ceea ce ar cauza pierderi
de 250 billioane de dolari.

" Harry BOUWMAN, Bart VAN DEN HOOFF, Lidwien VAN DE WIJNGAERT, Jan VAN
DK, 2005, Information &Communication Technology in Organizations Adoption,
Implementation, Use and Effects, First Published In Holland With The Title Ict In
Organisaties. Adoptie, Implementatie, Gebruik En Effect. Amsterdam, Boom Uitgeverij,
2002, Sage Publications, London - Thousand Oaks - New Delhi, p. 41.

® http://www.nist.gov/nstic/business.html

% http://europa.eu/rapid/press-release_1P-13-94_en.htm
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Criminalitatea informatica cauzeaza incidente de securitate
cibernetica. Symantec estimeazad cd victimele criminalitatii informatice in
lume pierd 290 bilioane de euro in fiecare an, in timp ce un studiu realizat
de McAfee estimeaza profiturile din criminalitatea informatica la 750 de
bilioane de euro in fiecare an.*

Intr-un  studiu coordonat de Comisia Europeand, numit
Eurobarometrul 390", privind securitatea cibernetica, se mentioneaza faptul
ca 38% din utilizatorii de Internet si-au schimbat comportamentul online din
cauza Tngrijorarii privind securitatea cibernetica: 18% spun ca este putin
probabil sa mai facd cumparaturi online iar 15% spun ca este putin probabil
sd foloseasca online banking. De asemenea, 74% din respondenti sunt de
parere ca riscul de a deveni o victima a crescut, 12% deja au experimentat
fraudele online 1 80% evitd sd dezvaluie informatii personale.

Cu toate acestea, cifrele Eurostat arata ca in ianuarie 2012 doar 26%
din intreprinderile din Uniunea Europeand si-au definit o politica de
securitate a infrastructurii de tehnologie si comunicatii.

Cresterea tranzactiilor online face accesul criminalilor cibernetici mult
mai facil ca inainte, existand astfel riscuri majore in ceea ce priveste furtul de
identitate, furtul de proprietate intelectuala si altele. Impactul amenintarilor de
securitate cibernetica poate fi ierarhizat in trei componente majore:

o [mpactul politic, economic si social

o Impactul asupra infrastructurii si comunicatiilor institutionale

o [mpactul asupra vietii §i securitatii personale.

Strategii organizationale de gestionare a riscurilor cibernetice

In acest context fragil al pietelor influentate de numeroase atacuri
atat la nivel guvernamental, cat si la nivelul organizational favorizate de
infrastructura ciberneticd, organizatiile trebuie sd ia propriile masuri de
protectie. Precizdm aici doud moduri in care organizatiile pot gestiona
riscurile asociate new media.

» Adoptarea politicilor de utilizare a social media

Tn ultimii ani printr-o retea sociald se intelege deseori si o retea
(informationald) de utilizatori Internet, bazatd pe anumite site-uri web la
care utilizatorii se pot inscrie si interactiona cu alti utilizatori, deja inscrisi.

19 http://europa.eu/rapid/press-release_IP-13-94_en.htm

1 Special Eurobarometer 390 / Wave EB77.2 — TNS Opinion & Social, Survey co-
ordinated by the European Commission, Directorate-General for Communication, (DG
COMM “Research and Speechwriting” Unit), European Comission, 2012, p. 4.
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Aceste retele sociale fac parte din fenomenul relativ nou, global, numit Web
2.0. Astfel, membrii unei retele sociale sunt legati intre ei Tn mod informal,
fara obligatii, dar de obicei contribuie activ la colectarea si raspandirea
informatiilor pe Tintregul glob prin intermediul web-ului. Eventual
denumirea unei astfel de retele (informationale) de utilizatori s-ar putea
echivala cu ,,retea internautica de utilizatori”.

Pe langa avantajele acestor retele, care faciliteazda de exemplu
intrajutorarea membrilor, formarea de noi cunostinte si prieteni, raspandirea
rapida a stirilor si zvonurilor (,,barfelor”), aceste retele ascund si pericole,
deoarece de obicei nu se declara explicit care e sursa informatiilor, cine este
furnizorul de servicii, si nici daca acesta intenfioneazda sa utilizeze
informatiile si Tn alte scopuiri.

Lipsa de reglementari clare deschide poarta pentru abuzuri grave
asupra datelor private sau chiar secrete ale utilizatorilor, fie ale individului
sau ale organizatiei.

Tn ultimii ani comunicarea prin retelele sociale are consecinte din ce
in ce mai vizibile, chiar si pe plan mondial, consecinte care se reflectd in
mod indubitabil si asupra mediului economic. Analistii sunt de parere ca
fara retele sociale evenimentele s-ar fi desfasurat altfel. Cateva exemple de
evenimente (2011) influentate puternic de comunicatia prin retele sociale:

o Protestele din Egipt care au dus la demisia lui Hosni Mubarak,
presedintele statului.

e Revolta populara din Tunisia care a dus la rasturnarea
presedintelui Zine EI Abidine Ben All.

o Dovedirea de plagiate, ca de ex. lucrarea de doctorat a fostului
ministru al apararii din Germania, graful Karl-Theodor zu Guttenberg.

e Convocarea publicului la diverse intruniri sau chiar demonstratii
poate fi usuratd; de exemplu s-au inmultit asa-numitele facebook parties
(singular: facebook party).

o Alegerile din Moldova, influentate puternic de comunicarea pe
Twitter, capatand chiar denumirea de ,,revolutia Twitter”.

e Influenta tot mai mare a consumatorului asupra produselor
organizatiei, ceea ce poate duce foarte usor la o criza a organizatiei care se
poate solda o criza de imagine si in final cu pierderi materiale.

In aceste conditii, organizatiile trebuie si aiba in vedere faptul ci
Internetul creeaza o expunere fara precedent si ca trebuie luate masuri prin
care aceasta expunere trebuie sa fie gestionata in asa maniera incat sa aduca
beneficii organizatiei.
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Datorita influentei in crestere pe care social media o are in
asigurarea securitatii informatiilor organizatiilor, tot mai multe organizatii
au simtit nevoia de a crea un cadru formal de utilizare a social media in
organizatie, dar si In afara acesteia.

Astfel, companiile au Tnceput implementarea unor politici de
utilizarea a platformelor social media, pentru a se proteja de expunerea
informatiilor confidentiale pe acestea. Spre exemplu, Dell*? avertizeaza
angajatii In legatura cu faptul ca nerespectarea principiilor de utilizarea a
social media de catre un angajat al companiei poate avea consecinte Serioase
care pot duce la terminarea contractului in acord cu legile din tara unde este
angajatul. Cateva din aceste principii ar fi: protejarea informatiilor,
respectarea legilor si a codului de conduita, asumarea raspunderii.

Tn Online Social Media Principles ale Coca Cola Company®,
se admite importanta participarii la conversatiile online §i se prevede faptul
ca aceste conversatii trebuie sa aiba loc in mod corect. Astfel, principiile au
fost dezvoltate pentru a ajuta asociatii de a participa la aceastd noua
frontiera de marketing si comunicare, care reprezintd firma si partaja
spiritele optimiste si pozitive ale marcilor sale.

» Implementarea standardelor de management al informatiilor

In conditiile cresterii numarului de tranzactii online, organizatiile
trebuie sa 1implementeze standarde de securitate a informatiilor, pentru a
conferi o credibilitate crescuta beneficiarilor.

Implementarea standardelor de securitate a informatiilor poate avea
cateva avantaje, cum ar fi: **

e credibilitatea, integritatea si increderea conferitda clientilor,
angajatilor, partenerilor contractuali si proprietarilor ca informatiile si
sistemele informatice ale companiei sunt protejate;

e conferirea dovezii pentru autoritdti cd sunt respectate legile si
reglementarile 1n vigoare;

e asigurarea unui plan de continuitate al afacerii si de recuperare
din dezastru, adecvat organizatiei;

e cresterea productivitatii prin reducerea riscurilor operationale si o
mai mare disponibilitate in exploatarea sistemelor informatice;

12 http://www.dell.com/Learn/us/en/uscorpd/corp-comm/social-media-policy ?c=us&l=en&s=corp
&delphi:gr=true

13 http://www.coca-colacompany.com/stories/online-social-media-principles

¥ http://srac.ro/srac.php?id=162&meniu=1
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o diferentierea fatd de alti competitori in cadrul licitatiilor
organizate in cadrul sectorului public sau la ncheierea unor contracte
comerciale, care implica accesul la informatii sau chiar secrete de stat.

Strategii internationale de gestionare a riscurilor cibernetice

In conditiile in care mediul economic este profund afectat de
schimbarile rapide si dependenta de mediul online, guvernele au trebuit sa
stabileasca masuri pentru reglementarea acestuia.

Revelatoare din acest punct de vedere este Strategia americana de
securitate, in care se specifica faptul ca ,,Amenintarile cibernetice asupra
securitdtii statului reprezintd una dintre cele mai serioase amenintdri asupra
securitatii nationale, a sigurantei publice si a provocarilor economice pe care le
facem fatd ca natiune. Tehnologiile variate care ne imputernicesc pe noi sa
conducem si sa cream, de asemenea imputernicesc pe cei care vor sa disturbe si
noastre economice, dar criminalii cibernetici costd companiile si consumatorii
milioane de dolari si o valoroasa proprietate intelectuala™"”.

In decembrie 2012, a fost actualizata pozitia SUA privitor la amenintirile
cibernetice, ea fiind consideratd cea mai mare amenintare, fiind pe locul intéi in
ceea ce priveste securitatea tarii, surclasand si terorismul international.

Astfel, SUA decide sd actioneze in doua directii majore pentru
crearea de retele sigure, de incredere si reziliente:

o Investitiile in oameni §i tehnologie: pentru a avansa acest obiectiv
se lucreaza in cadrul guvernului si cu sectorul privat pentru a proiecta
tehnologii mai sigure care sd dea abilitatea de a proteja mai bine si de a
imbunatatii rezilienta sistemelor si retelelor critice ale guvernului si a
industriei. Astfel se urmareste intensificarea investitiillor in elementele
active de cercetare si dezvoltare necesare pentru inovare si dezvoltare de
care este nevoie pentru preintampinarea aceste provocari si se lanseaza o
campanie nationald de promovare cuprinzatoare pentru constientizarea
problemelor de securitate cibernetica si de instruire de la nivelul conducerii
pand la nivelul sdlilor de clasd si de construire a fortei de munca digitale
pentru secolul XXI.

e Parteneriate puternice: extinderea parteneriatelor internationale
la mai multe categorii de probleme, incluzédnd dezvoltarea unor norme

15 National Security Strategy, pag. 27-28, The White House, Washington, SUA, May 2010.
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de conduitd acceptabild in cyberspatiu; legi care privesc criminalitatea
cibernetica; protejarea datelor, protectia §i zona privata; si abordari privind
apdrarea retelelor si raspunsul la atacurile cibernetice; colaborarea cu toti
actorii cheie — incluzand toate nivelurile sectoarelor guvernamental si privat,
nationale si internationale — pentru a investiga intruziunile cibernetice si de
a asigura un raspuns organizat §i unitar pentru incidentele cibernetice.
Planurile si resursele alocate vor trebui facute anticipat in acelasi mod in
care se opereaza pentru dezastrele naturale.'®

In concordanti cu Strategia Casei Albe de promovare a culturii de
securitate cibernetica a fost creat National Strategy for Trusted Identities in
Cyberspace (NSTIC), o initiativa a Casei Albe de lucru colaborativ cu
sectorul privat, cu grupurile de sustinere, agentiile sectorului public si alte
organizatii pentru Imbundtdtirea securitdtii, secretelor si utilitatii
tranzactiilor online.

Aceasta Strategie conduce spre dezvoltarea standardelor si politicilor
de interoperabilitate a tehnologiilor, numit "ldentity Ecosystem", in care
indivizii, organizatiile si infrastructura aferentd — cum ar fi ruterele si
serverele - sa fie iIn mod automat autentificate. Scopul acestei Strategii este
acela de a proteja indivizii, afacerile si agentiile publice de costurile ridicate
asociate cybercrimei, cum ar fi furtul de identitate si fraudele, ajutand in
acelasi timp ca Internetul sa fie un suport pentru inovare si piata infloritoare
pentru produse si idei. 17,

Uniunea Europeand se aliniaza si ea eforturilor de prevenire a
riscurilor. Astfel, in 07/02/2013, a fost elaborata si strategia Uniunii
Europene de protectie a libertatilor si oportunitdtilor Internetului (EU
Cybersecurit}/ plan to protect open internet and online freedom and
opportunity) 8 Strategia europeand concretizeaza viziunea Europei asupra
securitatii cibernetice n termen de cinci prioritati:

e Realizarea rezilientei cibernetice.

e Reducerea drasticd a criminalitatii informatice.

e Dezvoltarea politicilor de aparare si a capacitatilor legate de
politica de securitate si aparare comund asupra amenintarilor cibernetice
(PSAC) — Common Security and Defence Policy (CSDP).

e Dezvoltarea resurselor industriale si  tehnologice pentru
securitatea cibernetica.

16 National Security Strategy, pag. 27-28, The White House, Washington, SUA, May 2010.
7 http://www.nist.gov/nstic/about-nstic.html
18 http://europa.eu/rapid/press-release_IP-13-94_en.htm, accesat aprilie 2013
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e Stabilirea unei politici internationale coerente pentru Uniunea
Europeana si pentru promovarea valorilor acesteia.

In conformitate cu aceste principii, Uniunea Europeani a stabilit un
Centru Jnentru Cybercriminalitatea Tn Europa (European Cybercrime
Centre)', deschis la 11 ianuarie 2013 cu sediul la Haga, si a propus
legislatie privind atacurile impotriva sistemelor informatice.

Roméania s-a aliniat acestei politici de asigurare a securitatii
cibernetice, urmare a politicilor internationale in acest sens. Astfel, in
februarie 2013, intr-un anunt de presd postat pe site-ul presedentiei
Romaéniei a fost anuntat faptul ca Consiliul Suprem de Aparare a Tarii a
aprobat Strategia de Securitate Cibernetica ,,care vizeazd implementarea
unor masuri de securitate care sd conduca la cresterea nivelului de protectie
a infrastructurilor cibernetice in concordanta cu noile concepte si politici din
domeniul apararii cibernetice elaborate si adoptate la nivelul NATO si al
Uniunii Europene”?® . Ulterior, aceasta a fost publicatd intr-o hotirare de
guvern, HG 271 din 23 mai 2013.

Concluzii

Intr-un mediu competitional global, favorizat de aparitia si
dezvoltarea fara precedent a instrumentelor new media, fapt care duce spre o
globalizare a comertului si serviciilor, guvernele, organizatiile si indivizii se
confruntd §i cu numeroase riscuri pe care trebuie sa le gestioneze.

Implementarea politicilor guvernamentale, influentate de procesele
birocratice, nu pot tine pasul cu dezvoltarea fara precedent a acestor
tehnologii. Asa cum sublinia Alvin Toffler, ,,Guvernele si institutiile
parlamentare ale celui de-Al Doilea Val au fost concepute pentru adoptarea
deciziilor fard graba, in pas cu o lume in care era nevoie de o sdptimana
pentru ca un mesaj sa ajungd de la Boston sau New York la Philadelphia.
Astazi, nsd, dacd un ayatollah retine ostateci la Teheran sau strdnutd la
Qom, conducitorii de la Washington, Moscova, Paris sau Londra trebuie
uneori sa reactioneze cu decizii in cateva minute”?",

Astfel, organizatiile trebuie sd 1isi dezvolte propriile sisteme de
rezistentd si rezilientd la riscurile asociate acestora, implementand sisteme
si politici care sa le protejeze.

19 http://europa.eu/rapid/press-release_IP-13-13_en.htm, accesat aprilie 2013
20 http://www.presidency.ro/?_RID=det&tb=date&id=14152& PRID=search
L TOFFLER, Alvin, 1980, Al treilea val, Antet XXpress si Lucman, Grupul drago print, Bucuresti.
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