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Abstract

On the brim of the 21st century, a significant mutation occurred in the
intelligence paradigm, which migrated from an approach based on the national
security doctrine to the human security doctrine. In this context, corporations were
among the first to approach innovations with the aim to broaden the toolbox used
to gather intelligence aimed at obtaining and ensuring a competitive advantage
against other players on the market.

Today, almost half a century away from the dawns of this new discipline,
given its distinct development in a competitive market system, its proved efficiency
in an open type organization, characterized by flexibility and organic development,
as well as its resilience in the information age, we hereby suggest an applied
mapping of methods and techniques used in the practice of competitive
intelligence, in order to recruit and exploit intelligence (re)sources. This initiative
is aimed at extending, via interdisciplinary study, the range of solutions and best
practices used in the education and training of practitioners.

Keywords: competitive intelligence, innovation, open systems, organic
development, education and training of intelligence practitioners.

1. Tn loc de introducere

Tnceputul de secol XXI a produs mutatii semnificative in paradigma
de intelligence, care a migrat de la o abordare bazata pe doctrina securitatii
nationale cétre doctrina securitatii umane, axatd pe interventia personalizata
si individualizata in functie de sistemul social si cultural dominant al
grupului tinta si pe practicile legitimate de acesta.

Tn acest context, corporatiile private au fost primele care au abordat
inovatiile in dorinta de a largi instrumentarul utilizat in activitatile de
intelligence dedicate obtinerii si mentinerii unui avantaj competitiv fata de
jucatori similari din piata.
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Este un lucru bine stiut ca, la inceputurile acestui domeniu de
activitate corporatistd, companiile comerciale au incercat sa adapteze si
inglobeze metode si instrumente specifice domeniului de intelligence asa
cum este el practicat de serviciile de informatii. Diferenta de cod de
procedura, de etica profesionalda si restrictii legale a fortat insa repede
expertii in formare sa porneasca in cautarea propriului set de instrumente si
practici operationale. Si cum multi din cei care au intrat Tn acest domeniu
proveneau din profesii diverse precum comunicare si relatii publice,
marketing, IT, jurnalism de investigatii etc., in curand a devenit evident ca
atributele capitalizate pentru crearea unui instrumentar propriu domeniului
erau diferite de cele specifice unui ofiter de informatii. In plus, necesitatea
obtinerii si mentinerii unui avantaj competitiv in fata concurentei, a facut
din noii experti ai domeniului o categorie profesionald aparte, al carui
succes se bazeaza dominant pe determinare, ingenuitate, deductie, rezilienta
adaptiva si empatie, abilitati de comunicare extinse si pe exploatarea unor
surse de informatii neconventionale, locate n spatiul virtual.

Astazi, la aproape jumatate de secol de la inceputurile acestui
domeniu, data fiind dezvoltarea sa distinctd intr-un sistem de piata
concurentiala, eficienta demonstrata intr-un tip de organizatie deschisa,
organica si flexibild, dar si adaptarea accentuatd la practicile erei
informationale, evaluam ca necesara i oportuna derularea unui demers de
cartografiere a metodelor si tehnicilor utilizate in practica de intelligence
competitiv pentru recrutarea si exploatarea (re)surselor informative.

Initiativa se integreaza unui demers mai larg ce are in vedere
Identificarea, prin studiu interdisciplinar, a unor solutii inovative si bune
practici in predarea metodelor si tehnicilor de recrutare si exploatare a
(re)surselor informative si integrarea acestora intr-un suport de curs
interactiv aplicat la curricula educationala a Academiei Nationale de
Informatii ,,Mihai Viteazul”.

Obiectivul de etapa la care raspunde prezenta lucrare este, In
context, acela de cartografiere a solutiilor utilizate de expertii 1n
intelligence din mediul academic, societatea civila si corporatiile
multinationale, cu accent pe solutiile furnizate de cercetarile aplicate in
domeniul “intelligence competitiv™.

2. Intelligence competitiv — adaptarea sau reinventarea
domeniului de intelligence?

Domeniul de intelligence competitiv (IC) este definit in literatura de
specialitate ca “proces formalizat, dar, in acelagi timp, in continua evolutie,
prin care echipa manageriald evalueaza evolutia industriei in care
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activeazda, precum §i capabilitdtile sicomportamentul actualilor i
potentlalllor competitori, in vederea sustinerii sau dezvoltarii unui avantaj
competitiv’®. Tn context, cei doi autori mentionati apreciazi ci principalele
obiective ale echipe de IC sunt ,sa furnzzeze managementuluz companiei
informayii corecte si oportune despre competltorl precum si sa propuna un
plan de exploatare a acelor informarii in avantajul compan|e| proprii”?.
Aceste obiective nu sunt, evident, strdine de obiectivele unei agentii de
intelligence. Existd 1nsd doud aspecte fundamentale ce particularizeaza
aceasta categorie de experti cu implicatii directe in modul de configurare a
practicilor si instrumentarului specific:

1. Profesionistii IC interactioneaza cu experti, specialisti, lucratori din
domenii profesionale apropiate, in scopul obtinerii unor avantaje de ordin
economic, ceea ce, pe de o parte genereaza o competitivitate ridicata, si, pe de
alta, limiteaza drastic setul de instrumente utilizabil si impune necesitatea
conspirativitatii. In acest sens, am putea spune ci activitatea de IC s-ar putea
compara, respectand proportiile, cu cea de spionaj/contraspionaj — un joc
al mintii, simularii de interese false si disimularii obiectivelor reale.

2. Companiile care dezvolta departamente de IC respecta regulile
unei piete volatile, in care structurile organizationale replica tot mai mult
modelul organic deschis, cu sub-unitati autonome implicate intr-o cooperare
orizontald, in care deciziile sunt luate mai degraba prin generare de solutii
de jos in sus decat prin instructiuni prescriptive de la varful ierarhiei spre
baza. Astfel, practicienii domeniului trebuie sa demonstreze un grad ridicat
de adaptabilitate, gandire proiectiva si capacitate de identificare timpurie a
mutatiilor produse in piata pe care au sarcina de a monitoriza si documenta.

Aceste provocari si limitari generate de mediul in care isi deruleaza
activitatea le confera practicienilor in IC o serie de competente specifice, precum:

e Diversificarea continua a resurselor informationale.

e Utilizarea unui inventar extins de resurse tehnice, baze de date,
scanarea mediului virtual.

e Adaptare permanenta la un mediu economic cu manifestari volatile.

! MCCANDLESS, Bryce, “What key learning should corporate competitive intelligence
specialists aquire from their military intelligence counterparts”, in FLEISHER, Craig si
BLENKHORN, David (coord.) Controversies in Competitive Intelligence. The Enduring
Issues”, Praeger Publishers, West Port, USA, 2003.

2 |dem.
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e Gestionarea unui set de surse informative directe ce include
angajati ai competitiei, ai furnizorilor acestora, distribuitorilor,
functionarilor guvernamentali ce supervizeaza activitatea si, in egalad
masurd, a angajatilor din propria firma care, inevitabil, ajung sa detina, prin
interactiune, un bagaj de informatii despre competitie.

3. Lectii inviatate cu potential de aplicabilitate pentru
consolidarea competentelor ofiterilor de informatii in domeniul
recrutarii si gestionarii surselor

Lectia nr. 1: utilizarea indicatorului Myers Briggs Tn stabilirea
profilului ofiterului recrutor

Una din lectiile invatate in activitatea de IC, cu potential direct de
aplicabilitate in pregatirea ofiterilor recrutori si a celor care gestioneaza pe
termen lung surse secrete umane este cea legata de profilul dezirabil. De ce
ar fi aceasta o lectie cu potential de aplicabilitate pentru serviciile de
informatii? In special pentru ci domeniul de IC, prin insasi natura lui, se
racordeaza rapid la schimbarile din piata muncii, la profilul surselor in
mediile civile si la oportunitatile deschise de noile tehnologii de comunicare
in exploatarea mediilor virtuale de recrutare/scanare/obtinere de informatii
(precum platformele de socializare, forum-urile virtuale, bazele de date
electronice etc.). Prin urmare, delimitarile realizate de cercetatori cu privire
la capacitatile si abilitatile necesare unui profesionist in IC reprezinta un bun
punct de plecare pentru adaptarea profilului ofiterului recrutor la mutatiile
produse in mediul competitiv. Demersul are relevanta in special pentru
activitatea de informatii pe profil economic, de aparare a drepturilor
constitutionale, combaterea amenintarilor transfrontaliere, contraspionaj etc.

Autori precum Robin Lahey® sau T. J. Waters® citeazi realizarea
profilului de personalitate conform indicatorului Myers Briggs (The Myers
Briggs Type Indicator — MBTI) ca instrument auxiliar pentru validarea
rezultatelor unui proces de recrutare a personalului si, mai ales, pentru
identificarea competentelor necesar a fi exploatate in gestionarea activa,
optima si eficientd a resurselor umane in domeniul IC. Potrivit lui Lahey,

¥ LAHEY, Robin, “What Types of People Perform Competitive Best, A Type Indicator
Approach”, edited by FLEISHER, Craig si BLENKHORN, David (coord.), op. cit.

* WATERS T. J., Hyperformance. Using competitive intelligence for high performance and
execution, HB Printing, US, 2010.
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».-aplicarea MBTI are rolul nu numai de a identifica acei indivizi care au
cele mai multe sanse sa performeze in rolurile asignate, dar si pe aceea de a
identifica limitarile unui candidat preferat, pe baza preferintelor pe care le
manifesta”.” Indicatorul include 16 tipuri diferite de personalitate si patru
categorii generale de temperamente si are capacitatea de a oferi predictii si
corelatii cu privirea la optiunile de cariera. Fara a intra in detaliile analizei
realizate de autorii mentionati, ne vom rezuma a evidentia dintre categoriile
de ,temperament X tip de personalitate” identificate de acestia ca fiind
dezirabile Tn selectia si pregatirea colectorilor de informatii, pe acelea pe
care le apreciem ca adecvate pentru profilul de recrutor/colector de
informatii din surse secrete umane Tn cadrul unui serviciu de informatii.

Profil dezirabil: extrovert, analitic/intuitiv, rational,
organizat/perceptiv, in care trasaturile tari sunt — extrovert si rational, iar cele
cu relativ egal valorizabile - analitic vs. intuitiv, organizat vs. perceptiv.

Legenda:

e 1n funcfie de modul de centrare a atentiei — tipul extrovert preferd sa isi
indrepte atentia catre oameni si lucruri exterioare, preferd comunicarea prin
conversatie si are nevoie sa experimenteze lumea pentru a o intelege.

e 1In funcfie de modul de adoptare a deciziilor — tipul rafional preferd
obiectivitatea si adopta decizii prin analiza situatiei, cantarirea consecingelor logice gi
a posibilelor variante acrionale.

e 1n funcrie de modul de achizifionare a cunoasterii:

- tipul analitic prefera sa isi concentreze atentia asupra realitafii si sda
accepte lucrurile ca date, exceland Tn gestionarea datelor, procedurilor si detaliilor.

- tipul intuitiv priveste dincolo de informasia obfinutd pentru a stabili
inzelesurile, relagiile §i posibilitatile. Gandeste la nivel macro si pune lucrurile
in perspectiva.

e 1n funcrie de modul de abordare a lumii exterioare:

- tipul organizat resimte nevoia de control, si acfioneazd pentru
structurarea si organizarea activitatii. Acesti indivizi opteaza pentru finalizarea unui
proiect inainte de a demara o noud initiativa.

- tipul perceptiv apreciaza flexibilitatea si spontaneitatea, este adaptabil si
deschis la experienze noi.

Lectia nr. 2: realizarea unui profil virtual al sursei

Utilizarea informatiilor disponibile Tn mediul virtual pentru
realizarea unui profil al sursei anterior stabilirii unui prim contact direct
devine o practicd din ce in ce mai raspanditd. Platformele de socializare

> LAHEY Robin, idem, p. 243-244.
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si forum-urile sunt indicate ca surse valoroase de informare cu privire la
profilul tintei. Culegerea de informatii se face cu precautie, pentru a nu
atrage atentia asupra solicitantului informatiei. Tot cu precautie se realizeaza
si evaluarea informatiilor, principalul dezavantaj fiind acela al dificultatii
evaludrii credibilitatii celor care interactioneazd in mediu virtual si al
scopului pentru care furnizeaza informatii®.

Este important de precizat cd o evaluare de personalitate la distanta,
anterior initierii unui prim contact, devine, din ce in ce mai mult, un obiectiv
realizabil, dat fiind volumul de informatii disponibile in mediul virtual.
Potrivit unor autori precum T. J. Waters, ,,profilul de personalitate realizat
la distanta este util pentru ca extrapoleaza elemente cunoscute de
personalitate pentru a oferi o prognoza cu privire la comportamente
predictibile”. Pentru a fi relevant, acesta trebuie si cuprindd cAmpuri de
investigatie precum: educatie, training, factori sociali, experiente cheie
pozitive si negative, mentori, credinte si convingeri.

Alti autori® mentioneaza posibilitatea utilizarii:

e tehnicilor sociometrice pentru identificarea sabloanelor de
comunicare si, evaluarea frecventei si intensitatii interactiunilor intre
indivizi sau grupuri in mediu virtual ca surse valoroase de informare in
realizarea profilului mentionat;

e analizei antropologice (etnografice) pentru stabilirea setului
de motive, valori, credinte si principii de structurare a perceptiei despre
realitate, informatii de altfel extrem de relevante pentru elaborare unui
discurs convingator si a interactiunii cu subiectul tinta.

Lectia nr. 3: ghid de realizare a interviului®

Desi nu semnificativ diferite, metodele enuntate de expertii in Cl cu
privire la derularea unui interviu meritd a fi evaluate ca sursa
complementara de bune practici:

e Initierea dialogului prin mentionarea unei terte persoane de
incredere ca sursa a datelor de contact.

® WEST, Chris, Competitive Intelligence, Palgrave, USEA, 2001, pp. 83-84.

"WATERS, T. J., op. cit., p. 119.

® DAVENPORT Elisabeth & CRONIN Blase, Competitive Intelligence and Social
Advantage, Library Trends, 1994, p. 194.

% Adaptare dupa WEST, Chris, op. cit., pp. 104-106.
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e Invocarea calitatii interlocutorului de expert in problematica
data (in scopul atragerii bunavointei).

e Prezentarea contextului de dialog ca unul din care ambele parti au
de céstigat, de ex. prin raportare la 0 amenintare comuni, pentru
rezolvarea unei probleme cu care ambele parti se confruntd, sau pentru a
extinde nivelul de cunoastere asupra unei terte parti.

e Cultivarea perceptiei de dialog si nu de solicitare de
informatii (flux informational cu circulatie in ambele sensuri).

e Evitarea incarcarii sursei cu prea multe solicitari prin impartirea
subiectelor de discutie Tntre obligatorii, optionale si suplimentare (in cazul
in care totul merge bine). Urmarirea acestor obiective in functie de linia
dialogului, susceptibilitatea si disponibilitatea interlocutorului.

e Initierea discutiei prin abordarea subiectelor cel mai putin
sensibile, intru-cat este bine stiut ca etapa de inceput a unui dialog este cea in
care interlocutorul poate avea o atitudine retinuta, suspicioasa, crispata etc.

e Primele subiecte abordate vor fi acelea despre care stim ca
interlocutorul are expertiza. Un raspuns negativ repetat este de naturd sa
conducd la o finalizare prematura a dialogului.

o Evitarea utilizarii de 1intrebari directe. Este preferabila
folosirea aspectelor deja abordate pentru a conduce discutia catre subiecte
conexe, solicitarea de clarificari, oferirea de confirmari/infirmari etc.

e Informatiile numerice vor fi solicitare in evaluari
aproximative, care, in sine, sunt mult mai probabil producatoare de
raspunsuri decat solicitarile exacte.

o Afisarea unei atitudini naive, sau, din contri, a uneia de
expert in domeniu. Naivitatea este perceputa ca inofensiva si este probabil
sa produca explicatii exhaustive. Pe de alta parte, poate genera ideea de
solicitare superficiald. Afisarea unei expertize extinse, pe de alta parte, poate
indica o evaluare pozitiva (meritd sia discut cu X), insa poate crea si
suspiciuni. Echilibrul intre cele doua abordari nu poate fi stabilit decat de la
caz la caz. Un exemplu citat ca situatie in care abordarea naiva este eficienta
este aceea a intervievatorului femeie intr-un mediu tehnic, Tn care marea
majoritate a expertilor sunt barbati.

Lectia nr. 4: exploatarea surselor potential ostile

Una dintre cele mai mari provocari in mediul de intelligence
competitiv este aceea de abordare a angajatilor competitiei, cei mai
in masura sa ofere informatii actualizate si reale. Dupa toate standardele,
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acestia sunt insa si cei care, in mod previzibil, vor avea o atitudine ostila
fata de un posibil dialog. West'® recomanda realizarea unui cadru
conversational cu inducerea urmatoarelor convingeri:

e ca subiectul conversatiel, respectiv cele relatate nu sunt relevante
si/sau confidentiale;

e ca dialogul le permite sd invete sau sa afle ceva important
de la interlocutor;

e ca ci (subiectii tintd) sunt cei care controleaza discutia si cd vor
furniza doar acele informatii pe care se sunt pregatiti sa le ofere.

Ar mai fi de notat aici oportunitatea stabilirii unor segmente tinta ale
abordarii de tip informal, cei mai pretabili fiind nou-incadratii si
reprezentantii managementului de top, primii prin lipsa de experienta care ii
va face mai putin constienti de riscuri, ultimii datoritd sigurantei induse
de pozitia Tn organizatie.

Lectia nr. 5: auditul intern - sursa de intelligence

Acelasi Chris West, expert reprezentativ in domeniul studiilor de
intelligence competitiv, remarca faptul ca, de multe ori, “compania nu a
obtinut o informatie ca urmare a unei decizii constiente, multe date fiind
obtinute colateral altor procese, precum vénzarile.”** Extrapoland, putem
afirma existenta unui proces similar in agentiile de informatii, unde
segmentarea pe profile de activitate face ca, de multe ori, informatii conexe
sa fie introduse in bazele de date centralizate de catre diferite departamente.
Dincolo de informatiile propriu-zise, o serie de elemente legate de know-
how, abordare si context se pot pierde prin lipsa de interactiune intre ofiterii
diferitelor departamente. Prin urmare, una din lectiile invatate din domeniul
intelligence-ului competitiv este aceea a necesitatii, pe anumite segmente si
in functie de relevanta, de a pune un accent mai mare pe operatiunile
gestionate interdepartamental si pe comunicarea pe nivel orizontal.

Lectia nr. 6: exploatarea platformelor multilaterale de cooperare

Literatura de specialitate mentioneaza importanta exploatarii
contactelor informale stabilite ,inter-peer”, in cadrul unor demersuri
comune si/sau intalniri, dezbateri, conferinte cu participare extinsa.
Relatarile informale cu privire la structura, organizare, nou veniti,

YO\WEST, idem, p. 94.
Y Ibidem, p. 56.
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motivele succesului sau esecului operational, dificultati intalnite n
practicd, modalitati de a le depdsi sunt identificate, pe langd cifra de
afaceri si inovatii, printre subiectele unei culegeri de informatii intr-un
context de interactiune bi-si/sau multilaterala. Aici insa ar fi de notat ca, in
cazul unui serviciu de informatii, interactiunea este cu atat mai sensibila cu
cat se petrece exclusiv intre ofiteri de informatii, Prin urmare, o lectie cu
potential de aplicabilitate ar fi aceea a implicarii specialistilor din
contraspionaj in permanenta adaptare la evolutiile profesionale pentru
perfectionarea grilei de pregatire a participantilor la astfel de contexte de
interactiune profesionala.

Acelasi Michael West, noteaza oportunitatea oferita de astfel
de Tntélniri ,,in afara granitelor asiguratoare ale biroului si intr-o stare de
spirit” ce incurajeaza deschiderea. Autorul puncteaza, pe de alta parte,
necesitatea de a motiva personalul pentru culegerea informatiilor n astfel
de contexte si de a implementa un sistem centralizat de colectare
si furnizare de feedback.*?
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