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Abstract

The intelligence community is expressed in the context of the informational
society and in the awarness of an intelligence organization. The security's
multidisciplinar character imposes the existence, at the level of the intelligence
structures, a macro-management project reflected within the infomational/security
reports in order to identify and to control the insecurity sources. Details as
corroborating joint capabilities, activating the cooperation structures within NATO
and EU, being aware of the already “learnt lessons” and using the best practices,
are able to ensure the efficiency and the efficacy to the answer measures as regards
some critique events, as well as to include a minimal level of protection for all the
states. Romania and SRI (The Romanian Intelligence Service) are actively involved
in ensuring the European security space by being aware of the following details of
interest: operational environment, the coordination of the national efforts and
activities, namely the intelligence exchange with the liaison services and with the
NATO intelligence structures.

Keywords: the intelligence community, decision-making, strategical
awareness, informational revolution, capabilities, integrated system, sinergy and
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Provocarile lumii globalizate — cunoastere prin intelligence

In contextul dezbaterii internationale privind gestionarea marilor
provocari ale lumii globalizate (cristalizarea unor noi poli de putere,
amplitudinea crizei economice, emergenta unor crize alimentare in lume,
cresterea numarului populatiei, concurenta acerba pentru resurse, alte
amenintari asimetrice i atipice), activitatea serviciilor/comunitatilor de
informatii se modeleazd/remodeleaza in acord cu dinamica mediului de
securitate, potentatd de ,,oportunitatile” erei informationale si aplicarea pe
scara larga a noilor tehnologii.
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Aprofundarea Viziunii 2011 — 2015 ,,SRI in era informationala”
conduce la identificarea unui demers legitim privind necesitatea unui proces
continuu de transformare a serviciilor nationale de informatii, intre care
Serviciul Roméan de Informatii (SRI) reprezintd un exemplu asumat in fata
comunitatii internationale, lucru reliefat prin provocarea lansatd de
directorul institutiei, dl. ambasador George — Cristian Maior catre specialisti
in domeniul securitatii si catre societatea civila: ,,...Cine va fi viitorul inamic
cu care ne vom confrunta? Hackerul care sparge coduri de securitate,
teroristul cu acces la arme biologice, rachetele cu incarcatura nucleara
lansate de un stat proliferant, spionul care poate influenta decizia politica
intr-un stat? Dincolo de riscurile clasice, la fel de prezente §i periculoase si
astazi, dezvoltarea tehnologica fara precedent si formarea unor comunitati
virtuale intr-un spatiu cibernetic fara frontiere a creat practic o noud
dimensiune de putere, un nou cdmp de lupta in care trebuie sa actiondam.
Mai mult, migrarea continua a resorturilor decizionale si actionale in
retelele informatice determina noi forme de coagulare a securitatii prin care
noile riscuri le modeleaza §i le transforma pe cele clasice™.

Utilizarea resurselor generate de ,,puterea digitala” in problematica
securitdtii a devenit o necesitate care modifica esential modelele de actiune
acceptate si uzitate de serviciile de informatii, ele insele devenind
facilitatoare si purtdtoare a nevoii de schimbare/transformare, in special prin
utilizarea produselor ,,lumii virtuale” (,,Facebook”, ,, Twitter” etc.), accesul
la baze de date si retele informatice interconectate, lucruri menite sa asigure
cunoasterea strategica intr-o noud paradigma si sa participe la exercitarea
puterii statului In plan intern si international, intr-o noud formula de actiune.

Romania este conexatd proceselor si evenimentelor internationale
intr-o maniera activa, pragmatica si functionald, fiind indisolubil legata de
realizarea ,,obiectivelor nationale de securitate, gandite sd se desfatoare in
limitele matricei de securitate i in spitirul ideii de buna guvernare™

Pe acest fond, dezbaterea ideii de implementare a proceselor de
reforma, pe modelul asumat si implementat de SRI, trebuie extins la nivelul
tuturor instrumentelor de putere cu valente informative ale Romaniei, iar
specialistii in domeniul securitdtii trebuie sa rdspunda cat mai curand unei
noi provocari: ,,care este viziunea transformarii Comunitatii Nationale de
Informatii Moderne (CNIM) in contextul mediului operabil de securitate al
secolului XXI?”. Iar reperele unui astfel de demers cu valente nationale vor
putea fi identificate in contextul abordarilor ce urmeaza....

L% % _ Viziunea 2011-2015 ,,SRI in era informationald”, Bucuresti, 2010.
2% % * _ Strategia Nationald de Apdrare, Bucuresti, 2010.

70



Revista Romdna de Studii de Intelligence nr. 9 / iunie 2013

Fie ca vorbim de spatiul euro-atlantic sub impactul crizei financiare,
fie ca suntem dispusi sd aprofundam spatiul MENA (nordul Africii si zona
Orientului Mijlociu) sau sa supunem analizei provocarile Asiei Centrale si
ale principalilor actori cu valente geopolitice si geostrategice din zona Asia
— Pacific, la care adaugdm procesele de redefinire a relatiilor de putere si
~dosarul iranian”, un lucru este cert: lumea globalizata® va trebui guvernati
intr-o noua paradigma prin management superior care raspunde provocarilor
de securitate si prin redefinirea relatiile de putere.

Reasezarea mediului de securitate a generat transformarea
conceptului de securitate traditional (in sensul inlocuirii acestuia cu un
demers focalizat nu pe ,,national” ci pe ,,securitatea umana”) si o dinamica
considerabild a directiei si modalitatilor de manifestare a amenintarilor la
adresa securitatii statelor. Privit ca un proces complex de analiza a dinamicii
mediului de securitate si ludnd In considerare emergenta unor noi actori i
amenintari care pot influenta evolutiile acestuia, cercetarea atitudinilor la
nivel global releva o tendinta de avant a antiamericanismului, in special in
lumea musulmana, aceasta considerand ca sistemele economice de pe piata
libera si democratia in stil occidental pot functiona la fel de bine in tarile lor,
pe baza valorilor consacrate, precum libertatea expresiei, libertatea presei,
sistemele politice multipartide si tratatementul egal in fata legii.

Intr-un asemenea context, desi realizat in anul 2004 pe baza
consultarii unor experti nonguvernamentali din intreaga lume, proiectul
2020 al Consiliului National de Informatii al SUA, prezintd o serie de
»certiduni/incertitudini - relative” care marcheaza peisajul global 1in
perspectiva deceniului urmator, in masurd a influenta evenimentele
mondiale. Cateva dintre acestea”:

e certitudini relative: globalizarea reversibild si mai putin occidentala;
cresterea cantitativa §i geograficd a economiei mondiale, precum si a
numarului firmelor globale si facilitarea noilor tehnologii; ascensiunea Asiei
sl aparitia unor noi puteri economice de mijloc; imbatranirea populatiei in
puterile mondiale existente; puterea in crestere a actorilor non-statali si
masa (WMD) in unele state; arcul de instabilitate Orientul Mijlociu, Asia si
Africa; improbabilitatea escaladarii conflictului dintre marile puteri Intr-un
razboi total; problemele de mediu si cele etice, etc;

% Privitd ca o interconectare reflectata in fluxuri extinse de informatii, tehnologie, bunuri,
servicii si de oameni.

4 %% * _ | umea in 2020 — O schitd a viitorului global prezentati de Consiliul National de Informatii
al SUA, Editura Cartier, Ed. I, 2008.
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e incertitudini cheie: daca globalizarea va reduce numarul
economiilor rimase in urma, in ce masura tarile asiatice vor stabili ,,noile
reguli ale jocului”; rezolvarea sau continuarea crizelor financiare; masura in
care conectivitatea globala provoaca guvernele si genereaza crize; abilitatea
Uniunii Europene (UE) si a Japoniei de a-si adapta forta de munca,
sistemele de asistentd sociald si integrarea populatiei de emigranti; daca UE
devine o superputere; impactul religiozitatii asupra unitdtii statelor si a
potentialului de conflict; dezvoltarea ideologiei fundamentaliste de tip jihad;
ambiguitatea numarului i capacitatilor nucleare in lume si incertitudini
legate de abilitatea teroristilor de a obtine arme WMD; abilitatea de controla
punctele importante $i competitia pentru resurse; masura In care noile
tehnologii creeaza sau rezolva dilemele etice.

Cadrul noii agende de securitate, in opinia expertilor americani,
reliefeaza faptul ca ,securitatea nationald globald® este un mit, fiind
necesara clarificarea prioritatilor si strategiilor de securitate, precum si
modificarea acesteia in conditiile unor ,vulnerabilitati cu care ne
confruntdm astazi”, In cadrul unor posibile scenarii ale caror consecinte
ar putea fi una din cele ,,patru lumi potentiale®” caracterizate de:

e temperarea motoarelor de dezvoltare (Stalled Engines) -
cresterea riscului conflictelor interstatale, in cel mai sumbru scenariu
posibil, in conditiile unei retrageri a puterilor SUA pe propriul teritoriu si ale
intarzierii procesului de globalizare;

e fuziune (Fusion) — in scenariul cel mai plauzibil, China si SUA
colaboreaza intr-o varietate de probleme, conducand la o cooperare globala;

o explozia inegalititilor (Gini — Out — of — the - Bottle) — Tn care
unele state devin mari castigatori, in timp ce altele esueaza, generand
tensiuni sociale, in conditiile unei cedari partiale a SUA 1n afacerile globale;

e nonstatalitate (Nonstate World) — influentata de noile tehnologii,
actorii non-statali preiau conducerea in gestionarea provocarilor globale.

Privitor la analiza actuala a securititii europene, criza financiara
a indus riscul amplificarii starii tensionate si al reducerii sprijinului opiniei
publice pentru institutii. Exista cinci chei de dinamica in mediul economic
post-2008, ale caror rezultate vor influenta decisiv viitorul UE, in particular
si cel al statelor dezvoltate la nivel global:

5
Idem.

® Potrivit studiului elaborat Consiliului National de Informatii al SUA intitulat ,,Global

Trends 2030: An Alternative World” (2013) care identifica tendintele si factorii capabili sa

schimbe radical lumea in urmatorii 15 - 20 de ani.
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o incetinirea dezvoltirii economice — pe fondul restrangerii masive
a activitatilor private si publice, cu efecte imediate (reducerea consumului
individual, a investitiilor §i diminuarea cheltuielilor bugetare, urmare a
programelor de austeritate);

o regresul mobilitatii sociale sau inversarea brusca a mobilitatii
sociale si lipsa unor perspective pozitive pentru populatie;

o conflictele intre generatii — pe fondul trendului existent de
imbatranire a populatiei europene;

o populismul, protectionismul, izolarea, nationalismul -
determind tensiuni economice s$i sociale; declinul consumului si
supradimensionarea organizationald au generat instincte de protectionism;
rdzboaiele comerciale si cele de schimburi valutare sunt ,,anticamera”
nationalismului agresiv si a xenofobiei;

e reechilibarea fortelor de putere — la nivelul guvernantei globale,
influenta Europei este in scadere.

In acest context, Europa trebuie sa asigure securitatea cetdtenilor
sai prin sinergia eforturilor nationale in 4 domenii prioritare: dezvoltarea
cooperdrii impotriva terorismului si a crimei organizate; instituirea unor
capacitdti europene de protectie civild; coordonarea apdrdrii Impotriva
atacurilor informatice; securizarea aproviziondrii cu energie si cu materii
prime strategice. Pentru Europa economica 2020, Institutul Bertelsmann a
propus trei prioritati de dezvoltare:

o dezvoltarea inteligentd — extindere si economie bazate pe cunoastere
si inovatie;

o dezvoltare sustenabila — promovarea unei economii mai
competitive, bazata pe mai multe resurse, inclusiv cele ,,verzi”;

o dezvoltare inclusiva — asumarea unei economii cu un grad ridicat
de ocupare a fortei de munca si a unei coeziuni sociale i teritoriale.

In contextul acestor abordari, domeniile de confruntare
informationala in atentia intelligence-ului, rezultate din evaluarile cu privire
la amenintarile la adresa securitatii nationale si globale si identificate la
nivelul principalelor comunitati de informatii, sunt:

e apdrarea ciberneticia’ — suntem intr-un ,.razboi rece cibernetic”,
fiind posibil ca aceastd dimensiune sa o egaleze si sd o depaseasca pe cea
reprezentatd de terorism, in viitorul apropiat;

" Potrivit Raportulului Congresului SUA/31.01.2012, pierderile din spionajul cibernetic sunt de
aproximativ 300 mird. dolari, iar atacurile indreptate Tmpotriva sistemelor publice, zilnice. DNI
a solicitat Congresului sa reautorizeze Foreign Intelligence Surveillance Act, document ,,crucial”
pentru colectarea de informatii i sa adopte un proiect de lege care sa includd schimbul de
informatii intre autoritatile guvernamentale §i sectorul privat. Directorul FBI a reiterat
importanta schimbului de informatii, precizind cd National CyberTask Force include 20 de
agentii SUA, dar ca existd inca diferente de abordari intre autoritati, la nivel statal.
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e terorismul — in urmatorii 2-3 ani se va realiza faza critica de
tranzitie 1n privinta amenintarii teroriste, in special din partea Al-Qaida si a
altor organizatii incluse in ,,miscarea jihadista globala”. Un risc semnificativ
il reprezintd extremismul homegrown, provenind de la indivizi izolati sau
grupari mici inspirate de ideologia Al — Qaida, fara a fi asociate in mod
formal cu aceasta retea;

e proliferarea WMD - prin demersul statelor-natiune de a dezvolta,
obtine si a/sau prolifera WMD sau materiale si tehnologii ce pot contribui la
consolidarea programelor nucleare deja existente;

e spionajul — pe fondul dezvoltarii, in mod constant, de catre
serviciile strdine de metode si tehnologii care pun la Incercare capacitatile
autoritatilor si sectorului privat de a proteja securitatea nationald, sistemele
informationale si infrastructura. Cele mai mari riscuri pe acest palier vor
include in perioada urmatoare: spatiul cibernetic, amenintari din interior
prin diseminarea neautorizatd de informatii clasificate; actiunile unor state
precum China, Rusia, Iran;

e dimensiunile asimetrice ale confruntirii informationale,
obiective ale comunitatii de informatii.

Existd o certitudine relativa: fenomenele de amenintare identificate
ca tinte prioritare ale activititilor de culegere de informatii sunt
interpatrunse profund®. Fiecare pot sa interactioneze cu altele, cu evolutii
din zone geografice indepartate, cu tendintele economico-financiare de
importantd globala si pand la evenimente cu cauze naturale, inregistrand
accelerari periculoase si evolutii a caror rezultate sunt imprevizibile.

In fata acestor viziuni/previziuni privind lumea globalizata,
considerdm ca, in societatea informationala si a cunoasterii, este nevoie de
inovatie majora in abordarea globala a intereselor de securitate. O evaluare
sinteticd a noii ordini mondiale §i a sistemului de relatii internationale din
sfera puterii conduce la concluzia existentei unei schimbari globale in optica
principalilor actori ai scenei politice mondiale, in sensul afirmarii interesului
general pentru stabilitate la nivel global, in contrast cu vechea ordine
bipolard, in care interesul uneia dintre parti era destabilizarea celeilalte parti
si ,,schimbarea polaritatii” ordinii mondiale.

8 %*x _ Raport privind politica de informatii pentru securitate Italia, dezbatut in cadrul

Parlamentului Republicii/2010.
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Regéndirea paradigmei de intelligence — o comunitate de informatii
integrata, colaborativa, inovativa

In contextul relatiilor internationale actuale si a complexitatii
mediului de securitate, existenta si functionalitatea Comunitatii de
Informatii, ,urechile si ochii democratiei® - reprezinti o necesitate
obiectivd. Amenintdrile si vulnerabilitatile sunt dimensiuni umane si
tehnologice ale culturii noastre, iar evaluarea acestora reprezinta o sarcina
continud in cadrul procesului de management al riscului. Pentru abordarea
acestora, serviciile de informatii trebuie sd adopte masuri riguroase,
standarde si practici specifice fiecarui tip de amenintari §i sa treacd la
identificarea oportunitatilor de exploatarelo.

Mesajul directorului SRI exprimat Tn Viziunea 2011 — 2015 este
edificator: ,,Formele de evolutie a «puterii digitale>> vor reprezenta, in
egala masura, oportunitdti de dezvoltare, dar si vulnerabilitati si provocari
la adresa securitatii, iar gestionarea acestora va fi determinata de
capacitatea de accesare, decelare si utilizare a informatiei. Se profileaza,
astfel, un nou front de actiune al serviciilor de informatii, care modifica
responsabilitdtile traditionale, dar extinde si conceptele securitatii cu o
dimensiune complet noud, cea a securitatii cibernetice™.”

Interconectarea generala presupusd de procesul de globalizare
ingreuneaza considerabil identificarea corectd a amenintarilor, precum si
organizarea efectivd a masurilor de prevenire si combatere a acestora.
Comunitatea nationala de informatii actuala trebuie sd asigure continuarea
proceselor de reforma, exercitate disparat la nivelul unor servicii de
informatii, printr-un efort comun (mecanismul ,lectiilor invatate” poate
asigura un suport eficient), in baza unor repere generale:

eimplementarea principiilor integrarii, inovarii, colaborarii —
ca principii de baza ale institutiilor de intelligene reformate;

% Expresia apartine primului presedinte al SUA, George Washington, cel care a definit
simplu si la obiect rolul unei comunitati informative: ,,Munca acestora [a serviciilor de
informatii si contrainformatii - n. n.], fie cd o recunoastem sau nu, reprezintd urechile si
ochii democratiei. Altfel, cum vom putea apéara ceea ce cladim daca nu cunoastem la vreme
de unde vine primejdia si care sunt fortele de care ea dispune?”’

10 * _ National Counteintelligence Strategy, SUA, 2009.

' Amb. G- C. MAIOR - prezentare Viziunea Strategica 2011 — 2015 ,.SRI in era

~ s

informationala”, accesata pe adresa Www.sri.ro
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easigurarea binomului de colaborare intelligence-comunitate
sociald, individul fiind subiect al strategiei de securitate nationala;

e redefinirea Comunitatii de Informatii — in parametrii functionali
ai unei organizatii de intelligence (demersul SRI poate fi utilizat ca model
organizatoric §i operational) — in masurd sa asigure strategii ,,SMART”
privind functionalitatea acesteia in integralitatea sa;

e crearea unor valori adaugate actiunilor/operatiunilor informative
pe criterii de eficienti/eficacitate, n special prin instituirea unor practici
moderne de management si prin participarea mediului academic si societatii
civile la definirea obiectivelor de securitate, respectiv la validarea
rezultatelor obtinute;

edezvoltarea integratd a capacititilor de detectare si analiza
a amenintarilor, prin contracararea proceselor si nu a subiectilor.

1. Abordari generale privind intelligence-ul strategic — de la
avertizare timpurie la infodecizie

Pentru Comunitatea Nationala de Informatii Moderna, cunoasterea —
anticiparea constituie o noud functie strategica, o prioritate Tn politicile de
securitate nationald/aliate. Cunoasterea garanteaza autonomia decizionald si
permite pastrarea initiativel strategice. Pe acest segment, CNIM trebuie sa
ofere atat factorilor de decizie, cat si comandantilor militari si responsabililor
pe linie de securitate interna/civild, posibilitatea de a dispune cat mai repede
de elementele de previzionare si de prospectivd a actiunilor, prin furnizarea
produselor informationale rezultate din analiza si integrarea multisursa a
informatiilor obtinute de serviciile de informatii intr-o forma adaptata, care sa
permitad adoptarea infodeciziilor de securitate.

Asadar, relatia dintre cunoastere si decizie reprezintd un factor
fundamental n dezvoltarea intelligence-ului. Altfel spus ,,...cunoasterea
strategica presupune mai mult decat o simpla informare a politicianului §i
decidentului cu privire la anumite evolutii, si se referda la construirea unor
relatii de cooperare in care serviciile de informatii sa fie capabile sa
transmita unda de cunoagstere necesara pentru dezvoltarea de catre acestia
a unor strategii de securitate®?”.

12 MAIOR, George, Cristian, Cunoastere si decizie: consumatorii i paradoxurile politizari
intelligence in secolul XXI, in vol. “Intelligence, servicii de informatii si cunoastere
strategica in secolul XXI”, Ed, RAO, Bucuresti, 2010, pag. 54.
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Tn acest context, informatia pentru securitate furnizatda de CNIM
asigurd functia de avertizare timpurie si suportul necesar ,,... evitarii
surprinderii strategice, fundamentarea corecta a deciziilor si viteza
adecvata de reactie, precum §i capacitatea de actiune pro-activa, in scopul
indeplinirii noilor tipuri de misiuni**” Rolul primordial al intelligence-ului
este preponderent acela de a selecta informatii de avertizare asupra
situatiilor/evolutiilor ce devin dezirabile, sens in care CNIM impune acestei
activitdti un pronuntat si cuprinzator caracter anticipativ-preventiv.
Informatiile si avertizarile strategice trebuie sd vizeze cu predilectie
tendintele si evolutiile generate de mediul de securitate pentru ca factorii de
decizie sd poata descuraja, preveni sau raspunde eficient unor amenintari si
sa beneficieze de pe urma oportunitdtilor create. O prioritate esentiald revine
intelligence-ului militar din teatrele de operatii si care constd in
»responsibility to provide”, sens in care este necesara o cooperare stransa cu
partenerii, intr-un mediu operational din ce in ce mai integrat.

Pe aceste considerente, opinam ca un sistem national de intelligence
competitiv trebuie sa furnizeze cadrul adecvat pentru avertizarea timpurie si
preziune strategica'®. Termeni precum ,scanarea orizontului” (horizon
scanning), ,scanarea mediului” (environmental scanning) sau ,scenarii
alternative ale viitorului” (alternative futures) sunt asociati eforturilor de
intelligence strategic. Scopul unor astfel de demersuri il reprezinta
necesitatea avertizarii strategice asupra pericolelor posibile (crize,
conflicte, negocieri, incheierea unor acorduri si tratate internationale,
aparitia si dezvoltarea unor fenomene de naturd a periclita securitatea
economica si financiara a statului, stabilitatea sociald si etnica, stareca de
sanatate sau alertele de mediu etc.) sau a unor demersuri statale sau non-
statale de penetrare a secretelor nationale sau ale organizatiilor de
securitate din care tara face parte. Pe acest fond, consideram ca, cel mai
adesea, confruntarea in secolul societatii cunoasterii are loc in planul
activitatii informative®, iar in acest sens informatia integratd furnizata de
structurile de intelligence are valoare strategica pentru decidenti.

Nu in ultimul rand, CNIM trebuie sd acorde importanta necesarad
consolidarii dimensiunii psihologice a capacitatii de reactie la nivel national,
care constd 1n rezistenta populatieci in perioade de incertitudine

B wxx _ Strategia de Securitate Nationald, Bucuresti, 2007, pag.

Y VASILE Paun, Puterea informationald, Editura Tritonic, Bucuresti, 2005, pag.122.

B Vezi VLADUTESCU Stefan, Informatia de la teorie catre stiintd, Editura Didactica si
Pedagogica, Bucuresti, 2002, pag. 208.
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si instabilitate si in mentinerea unei stari de normalitate. Este vital modul de
comunicare in timpul unor situatii de criza fara a alarma populatia. Totodata,
avertizarea timpurie $i previziunea strategica trebuie sd determine intentiile
si capabilitdtile reale ale adversarilor, acordand o atentie sporita identificarii
actiunilor deliberate de manipulare si dezinformare™.

In acest context, trebuie si mentionam ci eforturile de dezvoltare in
plan national/aliat a unor sisteme de avertizare timpurii trebuie sa Se
concentreze pe asigurarea expertizei necesare prin 3 tipuri de avertizare'”:

e carly alerting — care prevesteste evenimentele iminente sau
incipiente, cea mai utilizata in zilele noastre, in special in spatiul mass-media;

e early warning (sau, intr-o altd acceptiune — tactical warning),
care, plecand de la trenduri identificate prin monitorizarea unui set de
parametri, poate oferi indicii cu privire la evolutii de interes pe termen scurt
si mediu;

e strategic warning'®, care, combinind datele obtinute in baza
Monitorizarii consecvente a elementelor critice din punctul de vedere al
problematicilor de securitate abordate cu expertiza senior analistului, oferd
perspective si scenarii de evolutie pe termen lung.

OSINT reprezinta platforma ideala care poate integra toate
exigentele unui sistem de strategic warning.

Elaborarea unor forme eficiente de contracarare a amenintarilor
asimetrice™ reprezintd o provocare si obiectiv a CNIM reformate, iar o
posibild solutie poate fi elaborarea si actualizarea constantd a modelelor
amenintarilor asimetrice, a mecanismelor de evaluare de risc §i a unui
sistem eficient de criterii de identificare timpurie a amenintarilor si de
definire a potentialului putatorilor de amenintari.

ol NITU, Evitarea surprizei strategice si avertizarea timpurie. Dificultatile prognozei
intr-o erd a incertitudinii, in vol. G. C. MAIOR, Un razboi al mintii. Intelligence, servicii
de informatii §i decizie politica, Editura RAO, Bucuresti, 2010, p. 130.

7 C. IANCU, A. VASILESCU, OSINT in era noilor amenintiri globale - strategic
warning, articol, Sesiunea de comunicari stiintifice a Academiei Nationale de Informatii
,,Mihai Viteazul, Bucuresti,” 2010.

'8 Dintre toate definitiile clasice ale strategic warning, cea mai aproape de rolul actual pe
care poate sa il detind in ansamblul intelligence considerdm ca a fost oferita de Jack Davies,
respectiv: ,,perceptia analiticd oportund §i comunicarea efectiva catre factorii de decizie a
schimbarilor importante ale nivelului ori caracterului amenintarilor la adresa securitatii
nationale ce necesita reevaluarea capacititii statului de a inlatura ori limita consecintele”.
Obiectivul final? Bineinteles ca ,,scopul acestei actiuni este prevenirea surprizei strategice”.
19 Potrivit Conceptului SANS — agentia de informatii interne a Bulgariei, 2012.
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2. Elemente de structuralitate si functionalitate ale Comunitatii
Nationale de Informatii Moderna

Intregul proces de analizi a proceselor de reformi in intelligence
reliefeazd capacitatea de adaptabilitate a structurilor de informatii la
contextul politic si social existent la nivel national/aliat, nuantele fiind
induse de apartenenta sau nu a comunitatilor de informatii la diferite
organizatii internationale de securitate cu valente regionale sau globale
(NATO, UE, Organizatia Tratatului de Cooperare de la Shanghai etc.),
precum si interferentele cu zonele/fluxurile de instabilitate care genereaza
amenintari asimetrice/atipice.

Caracteristica principala a proceselor de reforma ale CNIM o
reprezintd trecerea la un nou model organizatoric si operational, capabil sa
asigure misiunea primordiala, prevenirea manifestarilor riscurilor si
amenintarilor, sau, in cazul producerii, limitarea urmarilor acestora la un
nivel acceptabil pentru societate. Identificdim aici o nevoie acutd de
cooperare/colaborare, de realizare, Tn principal, a sinergiei resurselor
informationale la dispozitia serviciilor de informatii i nu in ultimul rand,
acceptarea ideii ca fard o relationare externad cu celelalte comunitati sau
organizatii internationale misiunile de cunoastere, prevenire, protectie si
contracarare aflate pe agenda acestora sunt greu de realizat.

O constructie moderna de intelligence, structuratd, condusa si
operationalizatd conform wunui proiect optimizat pentru societatea
informationald §i a cunoasterii este Comunitatea Nationald de Informatii
Moderna - Organizatie de intelligence. Acest proiect integrat si
interconectat global rdspunde eficient vechilor amenintari §i asimileaza noi
misiuni aflate/solicitate pe/prin agenda serviciilor de informatii care
depasesc domeniul securitatii nationale sau zonele de expertiza ale acestora.
O provocare majord o reprezintd delimitarea competentelor serviciilor de
informatii $i nevoia de coordonare unitard a intregii arhitecturi de
intelligence intr-o noud paradigma care valorifica sinergiile existente,
expertizele specifice si acoperirea globald a problemelor de interes.

In context, filosofia manageriald amintiti mai sus implicd viziune,
misiune, strategie, politici, reguli si proceduri care genereaza in final o noud
culturd organizationald. Totodata, operationalizeazd noi concepte care
faciliteaza lucrul integrat si schimburile de informatii in format bi-/multilateral,
precum si realinierea misiunilor si responsabilitatilor Comunitatii si a entitatilor
informative componente.

CNIM este rezultatul revolutiei in intelligence, respectiv al revolutiei
OSINT, procese care au generat un impact deosebit asupra managementului
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si activitatii serviciilor de informatii, §i care sunt Tn masurd sa asigure
orientarea unitara a activitdtii de informatii spre realizarea unor scopuri
comune care, in viziunea SUA?, vizeaza:

e promovarea de politici pertinente de securitate nationald.
presupune monitorizarea si evaluarea continud a climatului international de
securitate pentru a avertiza factorii de decizie cu privire la amenintari si a-i
informa cu privire la oportunitati,

e sustinerea actiunilor eficiente pentru securitatea nationala — prin
furnizarea de informatiii care pot conduce la actiuni de sprijin a toate nivelurile;

e furnizarea unor capacitati echilibrate §i in continud dezvoltare —
care sustin diversitatea competentelor unice ale CI, integrarea capacitatilor
pentru valorificarea sinergiilor si sprijinul noilor misiuni si concepte;

® actiune integrati ca o singurd echipd — implica angajarea de
echipe colaborative ce sprijina Intreaga gama de capacitati ale CNIM pentru
a realiza cerintele beneficiarilor.

Din analiza celor prezentate, CNIM este organizatie de intelligence
centrata pe retea, iar acest lucru presupune:

e infrastructurd comund de informatii bazata pe cultura schimbului
de informatii si sustinuta de diferite servicii®® prin care se asigura accesul
unitar la toate datele si produsele de intelligence, mijloacele si bazele de
date ale serviciilor de informatii;

e arhitecturd unificatd construitd in jurul unui punct focal comun,
bazat pe o singura retea in centre care faciliteaza accesul la comunicatii;

e mentinerea unui vdrf tehnologic, cu servicii interoperabile pentru
toate sistemele de informatii, standarde uniforme si interfete comune;

eintegrarea componentelor vitale §i eliminarea diferentelor
organizationale;

e implementarea unor practici moderne pe linia asigurarii resurselor
umane, cu asumarea diferitelor roluri in carierd i a unor competente si
calificari inalte;

e aplicarea unor programe de dezvoltare pentru conducere, sisteme
de evaluare a performantelor si o structurd de stimulente unitare la nivelul
Organizatiei,

20 Strategia Serviciilor Nationale de Informatii a SUA, trad., Bucuresti, 2009, pag. 7.

2! Includ: servicii de comunicare (e-mail, directoare, catalogare, colaborare); servicii de
date (solicitari si cautdri, etichetare, extragere, pastrare); servicii de securitate (control
acces, auditare, monitorizare); servicii analitice (portaluri, exploatare date, vizualiaze,
simulare, modelare).
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e regdndirea functiei securitdatii/protectiei si dezvoltarea de proiecte
comune a tuturor celor implicati pe aceasta linie;

o dezvoltarea de proiecte comune interagentii, cu echipe dinamice
CU sustinerea tuturor resurselor tehnice moderne;

o utilizarea cercetdrii §i dezvoltarii noilor tehnologii pentru
avantaj competitiv;

o dinamizarea functei inovatiei prin imbunatatirea calitatii actului
de conducere, alinierii organizationale si a resurselor.

Contextul general de remodelare a arhitecturilor nationale de
intelligence a fost nuantat de evolutiile geopolitice si de evenimentele cu
impact strategic major care, In unele cazuri, au fost atribuite unor esecuri
operationale — legate de incapacitatea de cunoastere si prevenire, deficientelor
organizatorice — primordiale fiind lacunele privind schimburile de informatii
si rezistenta Tntdmpiata pe parcursul proceselor de reorganizare si reforma.

In context, sunt 4 domenii asupra cirora CNIM si serviciile
de informatii trebuie sa-si adapteze abordarile? in ceea ce priveste:

e culegerea de informatii si utilizarea acestora — provocatd de
explozia informationala;

e coordonarea nationald si cooperarea intre serviciile de informatii,
precum si cu alti actori ai sectorului de securitate;

e schimburile de informatii cu organizatii internationale si cu alte tari;

e acceptabilitatea si recunoasterea/aprecierea publica.

Functionalitatea CNIM intr-0 paradigmad adaptatd secolului XXI,
pe baza principiilor integrarii, colaborarii i inovarii, este in masurd sa
genereze solutii de raspuns la constelatia de vechi amenintari reinventate
prin noile riscuri, in special prin:

e asigurarea unei viziuni corecte asupra lumii actuale, complexitatii
si dinamicii acesteia;

e operationalizarea Organizatiei de Intelligence prin identificarea
rolurilor si responsabilitatilor, stabilirea drepturilor decizionale si stabilirea
leadership-ului la nivelul CNIM;

e coordonarea §i integrarea agentiilor/serviciilor de informatii
componente ale Organizatiei de intelligence, ce faciliteazd irelevanta
delimitarii intre serviciile civile si militare de informatii (reactiile trebuie
sa implice activitati de informatii interconectate);

22 DCAF Backgrounder, Contemporary Challenges for the Intelligence Community,
nr. 3/2006, Geneva, pag.3.
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e corelarea nivelului riscurilor §i amenintarilor cu obiectivele si
prioritatile activitatii de informatii, stabilite multianual;

e planificarea integratd a cerintelor operationale i a managementului
resurselor alocate, potrivit necesitdtilor actuale si prioritatilor viitoare cu privire
la bugete, achizitii si operatiuni;

e dezvoltarea de proiecte de securitate comune, inter-agentii, cu
echipe si management performante;

e asigurarea feed-back-ului intre conducerea CNIM si a agentiilor/
serviciilor de informatii pentru intelegerea planurilor si a prioritatilor
operationale, precum si instituirea unui proces de evaluare anuald a
performantelor manageriale si personale;

e transparenta organizationalad privind misiunile, responsabilitatile,
respectarea drepturilor si libertatilor fundamentale ale omului, implicarea in
definirea, implementarea si sustinerea educatiei si culturii de securitate;

e valorificarea trend-urilor tehnologice si dezvoltarea revolutiei IT
necesare fundamentarii avertizarilor cu privire la amenintarile viitoare si
prevenirii decidentilor asupra oportunitatilor strategice.

3. Integrarea intelligence-ului — obiectiv si oportunitate

Integrarea intelligence-ului reprezinta un obiectiv strategic al CNIM
pentru cd astfel sunt create mecanismele si procesele de guvernantd care sa
alinieze strategic Comunitatea la prioritatile si obiectivele nationale de
securitate. Integrarea asigurd eficienta atunci cand informatiile furnizate de
CNIM in ansamblul sau, asigurda infodecizia si creaza avantajul
informational in relatie cu competitorii.

Rationamentele pentru intelegerea CNIM integrata in societatea
informationald si a cunoasterii sunt legate de evolutiile din mediul global si
de crearea de noi oportunitati:

e 0 misiune integratd sustinutd prin intelligence este mai putin
caracterizatd prin profunzimea diviziunii specifice intre beneficiarii de
anvergura nationala si tactica, diplomatica, de informatii politice, economice
si militare, aceastea fiind legate indisolubil una de cealalta;

e tehnologia informatiei oferd posibilitatea unui intelligence mai
inchegat, ceea ce determina capacitatea unui sistem unificat in contrapondere
cu infrastructurile individuale asociate disciplinelor de intelligence.
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Viziunea® privind CNIM inglobeazi deopotriva problemele legate
de politici si reglementare, ca si relatiile cu beneficiarii nationali - Tn acord
cu orientarile statului pe linia aspectelor politice, juridice si de securitate,
si functiilor informatiei (incl. ,exigentele, obiectivele, culegerea,
exploatarea, etichetarea, exploatarea, arhivarea, coroborarea si analiza” si,
de asemenea, ,,comunicatiile, infrastructurile, politicile si procedurile”).

Resursele nationale, inclusiv de tehnologia informatiei, sunt in
masura sa sprijne, atat la nivelul abordarilor conceptuale, cat si al proceselor
curente, ideea de comunitate de informatii integrata, capabild sa genereze
produse informationale personalizate pentru eficienta infodeciziilor privind
securitatea nationald/aliatd. Pe acest fond, sunt importante doua abordari
care sa fundamenteze si sa sprijine proiectul CNIM:

o Comunitatea poate implementa sisteme definite prin institutii
individuale (agentii/ servicii de informatii), in cadrul disciplinelor lor
specifice, infrastructurilor si programelor — lucru care se bazeaza pe procese
proprii fiecarei agentii si organizari de achizitii si de practici specific.

o Comunitatea finanteaza arhitectura, integrarea capacitatilor si
tehnologiilor in cadrul unor discipline si infrastructuri unificate.

Un model de CNIM valorifica preocuparile deja validate din mediul
privat, uziteatd de tehnologiile informationale emergente in masura in care
acestea devin disponibile in vederea asigurdrii cerintelor unei game
diversificate de beneficiari. Acest model asigurd autonomia continua a
compoentelor majore ale Organizatiei de intelligence, creaza noi procese
manageriale, genereazd cunostinte si permite un schimb de informatii
adaptat nevoilor si provocarilor mediului de securitate.

CNIM trebuie sa raspunda solicitarilor unui numar din ce in ce mai
mari de beneficiari, preocupati de o gama din ce in ce mai diversificatd de
probleme, iar acest demers nu poate si realizat decdt printr-o actiune si
specializare comund, precum si prin surprinderea schimbarilor complexe si
totodata subtile a relatiilor intre principalii actorii globali sau regionali de pe
scena securitatii. Beneficiarii produselor de intelligence doresc o imagine
completa asupra problemelor cu care se confruntd, in timp real, lucru ce face
dificila furnizarea expertizei traditionale dar faciliteaza procesele de cunoagstere
prin colaborare si schimb de informatii, in maniera fiabila si constanta.

2 Sunt evidentiate astfel nevoia de integrare a functiilor intelligence-ului, conformitatea
politicilor juridice, orientarea reglementarilor in baza nevoii de integrare si o infrastructurad
de informatii mai integrata.
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Utilizarea noilor tehnologii, directionate pe optimizarea modului de
utilizare a resurselor corespunde viziunii CNIM: gestionarea si integrarea
functiilor informatiei si intelligence-ului in sprijinul ,,modelului centrat
pe beneficiar”.

Capacitatea de integrare poate genera noi concepte de functionare
care vor dinamiza activitatea institutiei de intelligence. Pot fi generate noi
discipline mult mai cuprinzatoare decat cele actuale, precum si o strategie
nationald integratda de securitate. Pe acest fond, pot fi create produse
integrate de intelligence prin participarea, atat a decidentilor, cat si a
institutiilor abilitate, precum si implementarea viziunii CIM cu ajutorul
tehnologiei, abordarii organizationale §i integrarii proceselor, fard a fi
necesard combinarea infrastructurilor existente.

Cu toate acestea, importante impedimente la aceasta integrare exista.
CNIM va trebui sa le depaseasca pentru a realiza viziunea liderilor
Comunitatii, lucru ce presupune aplicarea rapidd a acesteia, pe fondul
utilizarii oportunitatilor tehnologice disponibile pentru realizarea integrarii.
Sunt necesare ajustari privind asigurarea cadrului legal, pentru promovarea
intelligence-ului ca disciplina cu propriile norme privind functionalitatea si
schimbul de informatii. Relevante sunt:

e examinarea riguroasd a legilor existente i identificarea
reglementdarilor §i normelor de punere in aplicare a Viziunii, cu
identificarea autoritatilor responsabile pentru schimbare;

e identificarea misiunilor si operatiunilor anuale, model pentru a
crea o Organizatie de intelligence;

e adoptarea conceptiei si utilizarea indicatorilor de performanta pentru
adaptarea cadrului juridic, la nevoie, functie de rezultatele de performanta.

Pe aceste coordonate, sunt evidente preocuparile specialistilor din
zona intelligence-ului de a realiza integrarea resurselor necesare gestionarii
provocdrilor din mediul de securitate, prin actiune interna, nationala,
precum si prin operationalizarea formatelor de cooperare internationala.

In opinia specialistilor americani sunt importante doud schimbri
n mediu pentru a justifica nevoia de integrare®* a CNIM, precum si crearea
de oportunitati puternice pentru realizarea integrériiZS:

 Intelligence-ul integrat are ca arie de manifestare sfera conducerii strategice a statului
si inglobeaza elemente de decizie, de planificare si actionale.
% AFCEA International, National Security and Horizontal Integration, SUA , 2004.
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e misiunile de astdzi sunt sustinute prin diviziune intre actorii de
informatii de nivel strategic sau tactic (diplomatici, politici, economici,
militari etc.), ci prin integrarea eforturilor lor. Componentele sistemului
sunt strans legate unele de altele;

e tehnologia informatiei oferd oportunitatea unei mai stranse si
organice capabilititi de intelligence, caracterizate prin unificarea valorilor,
mai degraba decat infrastructurilor individuale asociate Tn mod traditional cu
fiecare disciplind de informatii (tehnologia informatiei permite managierea
infrastructurilor disparate in mod uniform).

Integrarea inteligence-ului, poate conduce la noi si colaborative
procese capabile sd asigure sprijinul decidentilor/beneficiarilor, fiind
posibild datorita noii tehnologii. Impedimentele semnificative dau nu
insurmontabile, pot fi abordate si depasite pentru a realiza aceasta integrare.

Pe fond, o CNIM integrata presupune obtinerea avantajului decizional
beneficiarilor si colaborarea in cadrul misiunilor, dar si integrarea
componentelor vitale ale Organizatiei — oameni, procese si tehnologie. Noile
generatii sunt deschise la tehnologiile inovatoare, fiind produsele unei
societdti informationale, dar la fel de mult sunt atrase de misterele activitatii
de intelligence. Una din provocarile revolutionare a acestei culturi presupune
trecerea uzualului ,,ceea ce trebuie sa stie” (,,need to know”) la individuala
,.responsabilitatea de a asigura™ (,,responsability to provide™), in scopul de a
colabora si a-i ajuta mai mult pe cei care au nevoie de informatii.

4. Noile tehnologii in activitatea de intelligence

Argumentele legate de rolul si necesitatea implementarii noilor
tehnologii 1n cadrul proceselor informationale derulate la nivelul
comunitdtilor de informatii tin indisolubil de cresterea cantitatii, surselor si
tipurilor de informatii in atentie, de nevoia de coroborare de date disparate,
disponibile intre entitdti si platforme colaborative, precum si de analiza
acestora in functie de relevanta pentru beneficiari. Pe acest fond, in scopul
eficientei §i performantei inalte, arhitecturile si infrastructurile tehnice
trebuie consolidate, procesele pentru fluidizarea securizarii si configurarea
serverelor sau aplicatiilor trebuie automatizate.

Lucrurile simple astdzi vor fi complet integrate in platforme de
comunicatii multimedia mobile §i miniaturizate, intr-o lume a Web n.0. cu
functii nenumadrate. Ideea functiilor multiple este ,.extrem de importanta,
astazi, instrumentele, echipamentele, retelele sau organizatiile sunt
ineficiente daca nu sunt capabile sa raspunda rapid unor functii multiple.
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Raspunsul, indiferent daca este vazut ca produs, decizie sau actiune este
construit pe date si informatii rafinate cognitiv®®”. Noile tehnologii produc
mutatii semnificative in zona misiunilor clasice ale serviciilor de informatii.

CNIM evolueaza in concordantd cu permanentele schimbari pe care
mediul de securitate le Iinregistreaza, in special, prin reinventare
organizationald bazatd de invdtare i adaptare. Afirmarea CNIM ca
organizatie integrata de intelligence implica si preocupari de import a unor
practici eficiente din sectorul privat, intre care utilizarea centrelor de date
comune si de depozitare comuna a datelor?’.

O alta necesitate stringenta pentru CNIM o reprezinta consolidarea si
dezvoltarea unei infrastructuri informatice comune, capabild sd sustind
procesele de infodecizie, de cooperare in format intern si conexiunea cu
retele partenere, precum si interogarea rapida si eficienta a datelor necesare
proceselor de analiza de informa;iizs.

Aplicatiile de tip web si tehnologia informatiei remodeleaza
intregul ciclu de intelligence, in sensul transformarii acestuia intr-un
proces ,,target-centriczg” cu obiectivul principal al realizarii imaginii unei
»tinte” informative pe care sd o poatd exploata oricare dintre participantii
la proces, astfel incat fiecare dintre acestia sa poatd extrage elementele de
care are nevoie pentru indeplinirea sarcinilor care le revin.

Un alt demers pentru relationarea noile tehnologii-intelligence este
dat de rolul programelor transformationale tip Intellipedia, create pentru
cresterea productivitatii, facilitarea colaborarii, eficientizarea controlului
managerial si reducerea redundantei. Intellipedia reprezintd un element

* MAIOR, George Cristian, interviu in Revista Intelligence nr. 20, septembrie-octombrie 2011.
2" Modelul este abordat la nivelul CI a SUA si este previzut in Planul de 500 de zile elaborate
la nivelul ODNI.

%8 Previziunile companiei de analizi de piati Gartner pentru anul 2012 privind tendintele
tehnologice si influientele comportamentelor viitoare, anticipeaza urmatoaree intrari: tablete
mobile, aplicatii si interfete grafice centrate pe dispozitive mobile, experienta utilizatorilor
contextuald si sociald, internetul lucrurilor, mediile de distributie software de tip app
store/market place, aplicatiile analitice (de business sau de orice date istorice), cantitatile
masive si cerscdnde de date (Big-Data), procesare In-Memory, serverele cu consum redus
de energie, Cloud Computing.

? Constructia modelului se realizeazi in colaborare, in retea, la care participa inclusiv
beneficiarii. Relevanta constd in eficientizarea activitatii, pentru cd o bund cunoastere a
tintei este esentiala pentru operatiuni, atenuarea problemei de supraincarcare a intelligence-
ului modern, deoarece toti actorii constientizeaza ceea ce este util pentru construirea
modelului si sunt implicati activ in acest sens.
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relevant pentru contextul actual transnational ce evoleaza rapid, crednd un
mediu colaborativ ce ajutd sa nu se ajungd in situatia in care informatii
critice ar putea fi pierdute in lantul informarilor interagentii.

O altd provocare pentru activitatea de intelligence o reprezintd new
media. Dezvoltarea tehnologiei informatiei si a comunicatiilor a facilitat
extinderea Internetului si aparitia aplicatiilor Web 2.0, a caror implementare a
condus la aparitia new media. Numarul imens de website-uri corporate/
personale, bloguri, forumuri publice, popularitatea fara precedent a retelelor
sociale®, dar si cresterea exponentiald a continutului generat de utilizatori si
diversitatea limbilor si a pachetelor in care este livratd informatia sunt
principalele caracteristici ale new media care reprezintd provocari pentru
OSINT. Din aceasta perspectiva, aproape fiecare etapa a procesului OSINT
reprezinta o reactie si o Incercare de adaptare la dinamismul mediului online,
fiind direct influentate de noile tehnologii si de rapiditatea cu care sunt
preluate si dezvoltate de utilizatori. Legatura directa dintre evolutia
Internetului (aparitia Web 3.0 si Web 4.0) si dezvoltarea aplicatiilor asociate,
precum si orientarea media traditionale catre mediul online vor influenta
in mod decisiv procesul OSINT, atat in ceea ce priveste mijloacele folosite,
cat si in privinta consolidarii rolului sau in activitatea de intelligence.

Pentru eficienta exploatarii eficiente a new media este necesara
adaptarea metodologiei existente sau schimbarea profunda a acesteia si
elaborarea unor standarde noi in domeniu, care sa raspundd avansului
tehnologic. De asemenea, se impune nevoie cooptarii/colaborarii cu specialisti
din mediul privat sau din sfera academica in elaborarea produselor OSINT, in
cazul unor topicuri de nigd, abordate din ce in ce mai des in mediul blogurilor si
al publicatiilor online specializate. OSINT are un rol fundamental in
directionarea analizei multi-sursd. Pentru comunitatea traditionald de
intelligence, OSINT ramane doar o componentd a analizei multi-sursa. Pentru
alte agentii guvernamentale, OSINT reprezinta prima sursa pe care o acceseaza
si pe care o considera ca fiind o capabilitate strategica.

In ceea ce priveste software-ul social, produs al revolutiei
informationale, impactul a fost semnificativ asupra serviciilor de informatii
guvernamentale. Fara indoiala, difuzarea electronica faciliteaza si accelereaza

% Internet, bloguri, Facebook, Twitter, Youtube, Hi5. Sunt doar cateva cuvinte din mediul
cibernetic si al ,,noilor media”. Retele sociale virtuale reprezinta ultima generatie de spatiu
public mediat, spatiu de intilnire si interactiune intr-o zona publicd mediata de tehnologie
(http://www.sociologie.ro/articol/8-17-Retele_sociale_in_internet.html).
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procesul de inteligentd. In cazul OSINT, software-ul a permis analistilor
revizuirea produselor intr-un mod relativ rapid, prin discutii virtuale,
contribuind la acuratetea imbunatatita a produsului si mai mare calitate a
acestora, depistarea erorilor si corectarea acestora in orice etapa.

Revolutia informationala poate avea un efect mare, deoarece
eficacitatea OSINT se Tmpleteste cu inovatiile tehnologice. Dezvoltarea de
servicii media la nivel mondial, explozia internet-ului si evolutia continua a
tehnologiei prin satelit face expunerea societatilor globale ,,mai larga si mai
multe informazii deschise omniprezente”. Potrivit specialistilor in domeniu
OSINT se extinde treptat in zone care Tn mod traditional apartin altor
discipline, dar cu toate acestea nu poate inlocui activitatea HUMINT privind
culegerea de informatii clasificate.

Important, in lumea Web 2.0 ca software social, interactiunile sunt
multi-directionale, interactive si iterative. Utilizarea software-ului social ca
TIC este creativ si colaborativ.

CNIM trebuie sa fructifice fundamentele si strategia generald pentru
a asigura integrarea software-ul social in misiuni ce privesc securitatea
nationald si sd beneficieze de pe urma colabordrii participative rezultate
utilizarea responsabila a acestuia.

Repere privind definirea strategiei de sharing la nivelul
comunitatii nationale de informatii moderna

In opinia specialistilor americani, schimbul de informatii reprezinti
pentru Comunitatea de Informatii a SUA o componenta tot mai importantd
in procesului de realizare a securititii nationale. In acest sens, consideram
ca si in plan national, in conformitate cu principiile stabilite in Strategia
de Securitate Nationala si In Strategia de Aparare, serviciile de informatii
si Comunitatea de Informatii a Romaniei, iIn ansamblul sau, trebuie sa
actioneze pentru imbunatatirea schimbului de informatii, promovarea unei
culturi n aceastd directie, implementarea de noi tehnologii, Tmbunatétirea
politicilor si procedurilor de angajament pe aceastd linie, in timp real,
relevant si In toate directiile de interes pentru securitatea nationala.

1. Noi concepte n intelligence: need to know vs.need to share

In filosofia existentei si functionalititii CNIM, inliturarea barierelor
politice si tehnice, care altadata au facut posibile evenimente cu implicatii
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strategice internationale, constituie o prioritate absolutd, care trebuie
tradusa astfel: informarea decidentilor cu informatii viabile, reale si
deconflictualizate — rod al implicarii intregii comunitati informative,
schimburi permanente de informatii intre agentiile de intelligence si
protejarea informatiilor impotriva diseminarilor neautorizate, in actiuni tip
Wikileaks. Acest echilibru intre cunoastere/utilizare in comun si eficienta
protectiei informatiilor este delicat si dificil de realizat.

Pe fondul focusarii asupra principiului ,,need to know”, sisteme
complexe de gestionare a informatiilor clasificate deruleaza investigatii
atente privind atribuirea accesului personalului agentiilor la acestea, precum
si determindri pentru anumite persoane sau structuri care au nevoie sa le
utilizeze pentru indeplinirea atributiilor lor. Chiar i schimbul de informatii
a fost vazut ca fiind favorizator pentru unele riscuri privind sustragerea sau
compromiterea informatiilor. Diferite tipuri de abordari tehnice au fost
identificate pentru a mentine securitatea informatiilor partajate. O atentie
deosebita acestor abordari a fost reflectata in raportul din 2003 “Task Force
Foundation Markle pentru securitate nationald in era informationala”, care
a avut o influenta importanta asupra abordarii problemei privind schimbul
de informatii®.

Existd o masura asupra careia trebuie reflectata: principiul ,,need to
share” este esential si vital in toate domeniile de intelligence, fie cd vorbim
de prevenirea si combaterii terorismului sau de eforturile pe zona de
contrainformatii sau de securitate cibernetica, desi rolurile jucate de
agentiile/serviciile de informatii sunt diferite. Eliminarea restrictiilor privind
schimbul de informatii este insuficienta, sens in care, in opinia noastra este
nevoie de o structurd organizatoricd sub mandatul careia s se realizeze
acest deziderat, aceasta avand un rol coordinator in stabilirea politicilor pe
aceasta linie si autoritatea de a sustine programele comune ale organizatiei
de intelligence, inclusiv privind achizitii publice de tehnologie finantate
prin programele strategice, precum si capacitatea de a duce la indeplinire
urmitoarele obiective®:

e stabilirea de norme de securitate si de proceduri uniforme;

estabilirea de norme comune privind tehnologia informatiei,
protocoale si interfete;

3! Richard A. BEST Jr. (Specialist in National Defense), Intelligence Information: Need-to-
Know vs. Need-to-Share, 2011, pag. 3.
%2 P. L. 108-458, section 1011; 118 Stat. 3650.
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easigurarea dezvoltarii de sisteme de tehnologia informatiei care
includ niveluri de securitate multiple si capacitati de integrare a informatiilor;

e stabilirea de politici si proceduri ce vizeaza rezolvarea conflictelor
intre nevoia de a Tmpartasi si necesitatea de a proteja sursele si metodele;

eclaborarea unei arhitecturi organizationale pentru Comunitate si
asigurarea ca elementele acesteia se conformeaza unei asemenea constructii;

estabilirea de politici, proceduri si tehnologii care sa faciliteze
legaturile intre persoane, sisteme si agentii guvernamentale sau de interes
privat (institutii academice sau de cercetare, institutii de securitate sau de
analizd private) pentru schimbul de informatii/cunoastere.

In viziunea SUA, crearea unui mediu comun a facilitat schimbul de
informatii intre toate agentiile/serviciile de informatii, concentrandu-se nu
numai pe agentii ci si pe stabilirea politicilor si a liniilor directoare coerente,
precum si a comunitatilor tehnologice in cinci mari domenii: apdrare,
informatii, securitate interna, afaceri externe, aplicarea legii. In anul 2011,
Corin R. Stone, a descris strategia cu trei componente pentru mentinerea
securititii informatiilor in cadrul proceselor de sharing®:

e primul este accesul: asigurarea cd persoanele potrivite pot
descoperi si accesa retele si informatii de care au nevoie pentru a-si
indeplini atributiile, dar nu a celor de care nu au nevoie. Aceasta este 0
problema complexa, centrata pe principiul ,,need to know”;

e al doilea — protectia tehnica: limitarea din punct de vedere tehnic
a abilitatii de a deturna, manipula sau trasfera date, in special in volum mare
(de ex. prin dezactivarea sau utilizarea discurilor mobile, CD, drivere, in
retelele securizate);

e al treilea — auditarea si monitorizarea: luarea de masuri pentru a
da garantia totald ca accesul la informatii acordat personalului este utilizat
corect. Acest lucru implica monitorizarea si auditarea utilizarii sistemelor
informatice clasificate pentru a identifica activitatile suspecte anormale si
urmarirea consecintelor.

Pe fond, preocuparea pentru asigurarea cadrului legal si al
reglementdrilor care sd faciliteze schimburile de infomatii este specifica
si definitorie pentru existenta i performanta fiecarei constructii informative
tip organizatie de intelligence.

% Corin R. STONE, Intelligence Community Information Sharing Executive, Office of the
Director of National Intelligence, Statement for the Record before the Senate Homeland
Security and Governmental Affairs Committee, 2011.
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Pe fond, la nivelul CNIM este necesara o noua culturd de sharing,
precum si definirea modalitatile de realizare a schimburilor de informatii -
focusate pe mai multe componente:

o schimbul de informatii la nivel national ntre serviciile de
informatii, componente ale Comunitatii si celelalte agentii de aplicare a legii,
in format bilateral sau multilateral,

e schimburile de informatii intre elementele CNIM/agentie de aplicare
a legii §i o agentie de informatii internationald (NATO, UE sau a altor
organizatii de securitate), in format national — international (european, regional);

e schimburile de informatii intre diferite agentii de informatii
internationale la care serviciile nationale de securitate/agentiile de aplicare
a legi sunt elemente componente §i participante active.

Privitor la ultima modalitatea prezentata, la nivelul UE - 1in
problematica terorismului, sunt necesare accentuarea schimburilor de
informatii intre autoritatile de aplicare a legii prin eliminarea a doud
impedimente: compartimentarea informatiilor si lipsa unor politici clare
privind canalele de informare. Tn acest sens, au fost identificate trei
obiective diferite*:

e identificarea conditiilor necesare pentru Imbunatatirea accesului,
utilizarii si schimbului de informati;

e introducerea unor reglementari legate de politicile de informatii si
politia judiciare;

e mentinerea unui echilibru strict intre respectarea drepturilor
cetatenilor §i cresterea responsabilitatilor statului in obtinerea si utilizarea
informatiilor de catre agentiile de aplicare a legii.

O provocare strategica pentru CNIM este asigurarea controlului
informatiei®. Conceptul vizeaza asigurarea capacitatii factorilor de decizie
si a operativilor de a avea acces in timp util la informatie si de a o folosi
intr-un mod eficient, fiind fundamentat pe 4 piloni de baza:

e transmiterea informatiei in timp util, permitand legatura intre
centrele de decizie si cele de executie;

3 Comunicatul Comisiei catre Consiliul si Parlamentul European din 16 iulie 2004: Catre
imbundtdtirea accesului la informatii de catre agentiile de aplicare a legii [COM (2004)
429 final].

% Conceptul itereazi ca obiectiv garantarea, in conditii normale, dar si in perioade de criza, ca
toti cei responsabili pe linia securitatii nationale pot impartasi informatii pertinente si ca factorii
de deciziepot transmite la timp ordinele necesare.
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e interoperabilitatea retelelor de informare, care optimizeaza
circulatia informatiei;

e protejarea informatiei sau securitdtii sistemelor informatice,
permitdnd asigurarea confidentialitatii, disponibilitdtii si  integritatii
sistemelor §i a informatiet;

e verificarea informatiei, a fiabilitatii si a circulatiei adecvate a
acesteia, precum gi valorificarea sa.

In acest context, UE militeazd pentru asigurarea dinamizarii
schimburilor de informatii la nivelul statelor, considerand ca este necesar sa
se actioneze pe urmatoarele directii:

e imbundtatirea cooperarii la nivel national si al institutiilor de
Securitate europene §i euro-atlantice — primordialad in asigurarea sprijinului
cu informatii calitative a decidentilor in vederea: formularii politicilor Tn
domeniile securitatii, apardrii si externelor; asigurarii sinergiei operatiunilor
de intelligence; cooperarii imbunatatite pentru o mai buna detectabilitate a
amenintarilor de tip "nou"; generdrii unei mai mari transparente si
responsabilitati a serviciilor la solicitarile societatii civile si a mass-medieli
fata de problemele securitatii colective;

e depasirea problemelor politice privind schimbul de informatii —
pe fondul provocdrii ca intelligence-ul se afla la baza suveranitatii nationale.
Analizele cost-beneficiu ale produselor de intelligence vor dinamiza mai
mult schimburile national — national, iar in plan international, schimburile
bilaterale decat cele multilaterale. Definirea termenilor relevanti trebuie
extinsd: zonele de intelligence, terorism, securitate reprezintd cu totul
altceva in zilele noastre, iar obiectivele, sursele si metodele utilizate fac din
procesul cooperarii un aspect fundamental al eficientei operatiunilor;

e rezolvarea problemei increderii privind schimburile de informatii:
pe fondul constructiei ,,unei culturi de incredere si cooperare”;

e asigurarea coerentei organizationale la nivelul comunitatii —
generatda de diversitatea organizationala (intelligence-ul unor state se
bazeaza pe structuri militare datand din perioada Razboiului Rece, nefiind
reformate Tn acord cu provocarile actuale) si a procedurilor juridice privind
schimburile de informatii;

e elaborarea unui cadru legal adecvat care sa faciliteze schimburile
de informatii — legislatia privind protectia datelor este esentiald pentru
cooperarea europeand de informatii, asigurdnd protectia vietii private a
cetdtenilor europeni; adoptarea unitara la nivel national a legislatiei in
domeniul intelligence poate fi un factor multiplicator in cresterea increderii
si amplificarii schimburilor de informatii in format national-UE/NATO,;
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e interoperabilitatea bazelor de date — in special prin asigurarea
si la combinarea acestora; indexarea unitard a informatiilor din bazele de
date ale serviciilor nationale de informatii si conectarea sistemelor de
comunicare Intre diferite institutii. Sunt necesare standarde comune pentru
stocare, analizd si schimburi de informatii si se poate actiona pe trei
optiuni®®; fuzionarea sistemele existente intr-un singur ,.Sistem Unic de
Informatii”; pastrarea sistemele independente si crearea de noi sisteme;
investigarea, armonizarea si punerea in aplicare a formatelor de date si a
normelor respective de acces intre diferitele sisteme;

esecuritatea mijloacelor de comunicare - clasificare a
informatiilor: presupune implementarea unor solutii care dd diminueze
standardele de clasificare a informatiilor, precum §i a elaborarea unor
standarde comune pentru pentru stocarea de informatii, analiza si schimbul
ntre serviciile competente.

CNIM are nevoie de informatii calitative, obtinute inclusiv in
procesele de schimb de informatii la nivel national sau al organizatiilor de
securitate din care face parte, in atingerea obiectivului de a furniza
securitate statului si cetatenilor sai.

Promovarea unei strategii de sharing la nivel national este
fundamentald in conditiile actualului mediu de securitate. Un astfel de
demers, care pune accent pe satisfacerea nevoilor de securitate nationala,
este Tn masura sa asigure realizarea a 3 obiective:

e consolidarea culturii privind schimbul de informatii prin
accentuarea beneficiilor de informare activa si schimbul de cunoastere;

o facilitarea schimbului de informatii prin utilizarea integratd si
concentrata a tehnologiei informatiei si capabilitatilor tehnologice la dispozitie;

e eficienta schimbului de informatii, in timp real.

Cultura de sharing trebuie sa reprezinte o optiune si o parte a culturii
fiecdrei entitati de informatii national, lucru care va sta in atentia tuturor
nivelelor de management si leadership, in conditiile in care se respecta
drepturile si libertatile fundamentale ale omului §i nu se atenteazd la viata
privatd a cetatenilor, asa dupd cum am vazut, deveniti subiecti
ai Strategiei de securitate nationala.

% Communication from the Commission to the Council and the European Parliament
of 16 June 2004: Towards enhancing access to information by law enforcement agencies
[COM (2004) 429 final].

93



Revista Romdna de Studii de Intelligence nr. 9 / iunie 2013

Schimbul de informatii poate conduce la un acces sporit si rapid la
noi surse de informatii utile in procesul de manageriere a riscurilor,
imbunatateste cunoasterea privind domeniile de activitate ale serviciilor,
misiunile acestora, a operatiunilor si procedurilor. Totodata, valorifica
expertiza in cadul activitatilor derulate cu structurile partenere, furnizeaza
cunoastere privind capabilitatile si limitarile acestora pentru executarea
misiunilor comune, asigura parteneriate de colaborare solide si interactiuni
coordonate de cunostinte Tn mdsurd sd sinergizeze eforturile In directia
realizarii obiectivelor de securitate nationala.

Realizarea acestor deziderate se bazeaza pe o fundamentala
»incredere” 1intre entitatile componente ale comunitdtii de informatii.
Aceasta incredere rezultd din influenta pe fiecare entitate o exercitd in
interiorul organizatiei §i rezultd din intelegere, interactiune si experientele
pozitive obtinute, atat la nivel organizational, cat si personal. Increderea in
schimbul de informatii: scade lacunele de informare prin furnizarea de
informatii pertinente la nivel national; ofera contextul amenintarilor
identificate, respectiv, faciliteazd raspunsuri la amenintari care depasesc
granitele organizationale; consolideaza colaborarea privind evaluarea de risc
prin Tmbunatatirea accesului la date si analizd; ajutd organizatiile sa
standardizeze procesele si s alinieze obiectivele lor cu scopul comun.

Eforturile si initiativele ce pot fi lansate in directia schimbului de
informatii trebuie sa se orienteze, in principal, pe modelarea si influentarea
atitudinii, precum si consolidarea aprecierii valorii acestui deziderat,
concentrand eforturi pentru a integra pe deplin ,sharingul” in cultura
organizatiei, valorile si evaluarile interne.

Schimburile analitice si participarea in cadrul unor ,Joint Task
Force”, Centre de analizd in diferite domenii cu relevantd nationald,
indeplinirea unor misiuni comune sunt repere de oportunitate pentru
imbunatatirea schimbului de informatii si a consoliddrii cunostintelor
institutionale n problemele ce vizeaza activitatea de informatii.

Un alt reper al definirii strategiei de sharing 1l reprezinta nevoia de a
incuraja, a facilita si extinde schimbul de informatii eficient, prin eliminarea
barierelor de comunicare si facilitarea mijloacelor care pot conduce la
realizarea ei. In realizarea acestui obiectiv, consideram oportun si necesar
sprijinul intregii comunitdti in promovarea politicii de a genera perspective
mai largi, proiecte individuale si programe de impact asupra filosofiei
fiecdrui sistem si activitati desfasurate.
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Strategia de sharing trebuie sa garanteze ca, in toate imprejurarile,
entitdtile informative ale comunitatii de informatii asigurd protejarea
intimitatii, libertatilor civile, precum si alte drepturi legale ale persoanelor
civile, sd determine ca acestea sa nu fie compromise, iar orice actiune de
verificare a aspectelor ce tin de viata privata sa fie realizatd exclusiv pentru
indeplinirea unor obiective ce tin de securitatea nationald, in cazuri bine
documentate si in virtutea procedurilor legale instituite.

Punerea in aplicare a Strategiei de sharing implica angajarea unor
initiative tehnologice si inlaturarea impedimentelor in schimbul de
informatii, iar 1n aceasta directie, credem ca, realizarea interconexiunilor cu
diferite centre de fuziune ale actorilor implicati in realizarea securitatii
nationale, consolideaza importanta eforturilor institutionale de gestionare si
schimb de informatii sensibile, clasificate si neclasificate.

Efectuarea unui schimb de informatii eficient reprezinta scopul final
al unei viitoare Strategii de Sharing pentru CNIM. Acesta are rolul de a
consolida conceptul de securitate nationald in raport cu amenintarile si
riscurile generate de mediul de securitate. Cresterea eficientei reprezinta
rezultatul consolidarii culturii schimbului de informatii determinat prin
motivatiile Tnsusite, facilitarea schimbului, utilizarea abila a capacitatilor
tehnologice. Crearea unor relatii puternice intre componentele comunitatii
este in masurd sd genereze incredere sporitd, sd inlature diferite bariere
organizationale si sd permitd comunicatii imbunatatite, relatii de cooperare
deschise si in timp real.

Schimbul de informatii trebuie constientizat si in planul
functionalitatii interne a fiecarei entitati informative a comunitatii. Gradul
de constientizare asigura cunoasterea mediului de lucru in care organizatia
functioneaza permanent, oferind contextul si un sens al fiecarei amenintari
care opereazd sau are legiturd cu mediul respectiv. Totodatd, ofera
managerilor o mai bund informare a managerilor pentru o mai buna aliniere
a resurselor cu prioritdtile in gestionarea amenintarilor.

Redefinite, reperele unei strategii de sharing la nivelul CNIM pot fi:

e asigurarea  cadrului  general privind  imbunatatirea
responsabilitatilor si sigurantei disemindrii in cadrul comunitatii i cu
partenerii externi si beneficiarii;

e realizarea concentririi atat pe aspectele de ordin tehnologic, cat
si pe problemele legate de politici, legalitate, aspecte culturale — considerate
factori importanti In realizarea progresului;
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e definirea scopurilor si obiectivelor’’ — repere in elaborarea
proiectului strategiei (de ex.):

> optimizarea disemindrii in cadrul comunitditii sau cu partenerii
si beneficiarii in scopul realizarii avantajului deciziei — pp. identificarea,
validarea si adresabilitatea nevoilor de diseminare; managerierea relatiilor
privind diseminarea in cadrul comunitatii, cu partenerii sau beneficiarii;
identificarea, obtinerea si asigurarea informatiilor relevante atat in interiorul
cat si In exteriorul comunitdtii pentru a imbunatati avantajul deciziei;
controlul capabilitatilor beneficiarilor §i partenerilor asupra disemindrii
informatiei pe linia folosirii de catre comunitate;

> maximizarea si integrarea capabilitatilor comunitatii pentru
descoperirea, accesul, retinerea, stocarea, diseminarea si exploatarea
informatiilor — pp. intelligence integrat, implementarea unei arhitecturi de
date eficiente ce minimizeaza redundanta, acces autorizat;

» maximizarea §i integrarea capabilititilor comunititii pentru o
informare securizatd — pp. management interoperabil, acces autorizat al
utilizatorilor, auditare $i monitorizare pe linia protectiei informatiei,
protectia comunitatii asupra amenintarilor interne sau externe;

> optimizarea disemindrii concomitent cu protejarea libertdtilor
cetdtenesti — pp. stabilirea i armonizarea de politici, standarde si procese ce
vizeazd culegerea, accesul, folosirea, diseminarea si protectia informatiilor,
folosirea corectd a acestora in scopul protejarii intimitatii, drepturilor si
libertatilor civile; armonizarea politicilor, dezvoltarea §i implementarea
standardelor pentru conectivitate IT, securitate §i interoperabilitate cu
partenerii si beneficiarii legali; stabilirea responsabilitatilor si implementarea
procedurilor pentru dezvoltarea si managementul mediului informational
multi — agentii al comunitatii;

» promovarea unei culturi a disemindrii informatiilor
responsabild — pp. identificarea principiilor fundamentale si a valorilor
pentru o diseminare responsabild; integrarea principiilor si valorilor in
elementele de performanta ale comunitdtii de informatii; promovarea
instruirii, celor mai bune practici, lectii invétate n instruire; recompensarea
unei diseminari responsabile in cadrul managementului performant;

e implementarea principiului ,,need to share” 1in domeniul
intelligence si completarea acestuia cu principiul ,,need to share” in

% Un model de analizi poate fi oferit de Strategia de Sharing 2011-2015 a Comunitatii
de informatii a SUA.
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domeniul capabilitatilor prin: abordare strategica de schimb de cunoastere si
management, operationalizarea de capacitati de relationare robuste, servicii
de colaborare permanente, solutii integrate de e-learning, mijloace de
vizualizare si sisteme de management organizational.

Tn loc de concluzii...

Comunitatea de informatii a secolului XXI raspunde unor provocari
si niveluri ale riscurilor de securitate de o complexitate deosebita,
interconectdrii acestora, pe o logica operationala ce implica eficienta
activitatilor, parteneriate puternice cu societatea civilda si centrele de
cercetare/academice, cooperare/colaborare prin schimb de informatii si
cunoastere la nivel national §i international. Aceste constructii asigura
sinergia resurselor informationale necesare adoptarii infodeciziei nationale
in problemele fundamentale ale securitatii, aspectele de planificare,
programare, bugetare integrate, coordonare a serviciilor de informatii pe
proiecte informative majore. Pe aceste coordonate, consideram ca
problematica depaseste actualul cadru de organizare si functionare a
comunitatii nationale de informatii, constituindu-se intr-o veritabila directie
de cercetare avansatd si un argument al ipotezei lansate: Comunitatea
nationala de informatii moderna — organizatie de intelligence.

*

* *

Demersurile exprimate cu ocazia acestui demers academic genereaza
si impune ideea unei ,,abordari comprehensive si multilaterale a securitatii,
fntr-un cadru integrat european si euro-atlantic®®”. Importanta credrii,
proiectdrii si utilizdrii de retele si a diseminarii informatiilor in cadrul unor
parteneriate solide, liber consimtite la nivel national sau al structurilor de
securitate din care Romania face parte, devin elemente fundamentale ale
procesului de cunoastere strategica, in masurd, pe fondul capacitatilor si
capabilitatilor tehnologice uzitate, sa prevind si sd gestioneze amenintdrile
la adresa securitdtii nationale.

% 1. GROSU - Cuvant de incheiere al vol. Coord. G. C. Maior, S. Konoplyov — Cunoastere
Strategicd in zona extinsa a Marii Negre, Editura RAO, Bucuresti, 2011, p. 245.
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