Revista Romdna de Studii de Intelligence nr. 9 / iunie 2013

Strategii de securitate cibernetici in era Internetului

Dan-Mircea SUCIU
Serviciul Roman de Informatii
rrsi@sri.ro

Abstract

Obviously, social networks, blogs, forums and the Internet in its whole
bring a lot of benefits in the field of communication and technology. On the other
hand, Information Age has a dark side, by providing the tools and opportunities
necessary for presence and expanding of illegal groups; all technological means
have to offer in the field of propaganda, recruitment, financing and so on. Taking
into consideration the considerable risks associated to these activities it has
become understandable that intelligence communities must elaborate proper
strategies for more effective fight, de facto and de jure, against these threats. For
that reason, intelligence and law enforcement agencies focus on simultaneously:
prevention and countering of risks.
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1. Delimitari conceptuale. Strategii in societatea informationala

Revolutia informationald a schimbat fundamental societatea umana —
transformare ce va continua si 1n viitorul previzibil — oferind, totodata,
oportunitati nelimitate. Programele informatice performante si retelele de
comunicatii electronice sunt utilizate pe scard largd avand aplicabilitate in cele
mai diverse ramuri, de la medicind la industrie de varf si creatie intelectuala.

In societatea globala actuald, implementarea si perfectionarea unui
cadru strategic unitar §i coerent care sa reglementeze realitatea virtuald
constituie o preocupare constanta a statelor cu democratii consolidate, dar si
a celor care tind catre un asemenea statut.
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A devenit un truism faptul ca securitatea nationald dobandeste noi
valente, determinate de celeritatea modificarilor survenite in domeniile
realitatii actuale. In acest context, Romania s-a inscris in directia sustinerii
politicilor europene in domeniul e-Government, necesare pentru depasirea
decalajului digital existent intre diverse state.

Constientizind importanta actiunilor coordonate, ca baza pentru o
cooperare eficientd transnationald In mentinerea securitatii §i combaterii
criminalitatii, tara noastra a adoptat Strategia ,, Romdnia digitala, e-Strategia
pentru o societate informationala”.

Initial, in Programul de guvernare pentru perioada 2009-2012 a fost
inclus  un capitol distinct (capitolul 14) consacrat ,,Societatii
informationale”, cu urmatoarele subdomenii: interoperabilitate; tehnologia
informatiei; administratia publica minimald; e-Romania; crearea Punctului
unic de contact; cybercrime; e-incluziune.

Astfel, era Internetului aduce, pe langa o multitudine de schimbari
preconizate, si altele subtile, resimtite in activitatea de intelligence, deopotriva
in doctrind dar si in operatiunile de culegere, analiza si diseminare a informatiei
relevante pentru securitatea nationala. De aceea, se impune adaptarea rapidd a
structurilor de analizd de intelligence la noile provocari prefigurate de
extinderea riscurilor si amenintarilor de tip informatic.

Mai mult, acest plan al ,,e-realitatii” determina transformari notabile
manifestate la nivelul relatiilor dintre serviciile secrete si institutiile de
aplicare a legii, pe de o parte, si factorii de decizie la nivel politic si militar,
pe de alta parte™.

Explozia dispozitivelor multimedia, care imbind o varietatea de
acestor gadget-uri (terminale telefonice multifunctionale, sisteme
informatice in retea wireless) ori modalitatile virtuale de interactiune
(de genul ,,Second life”’) vor continua sd confere noi valente utilizatorului,
ca beneficiar al informatiei destinate.

Diversificarea formelor de criminalitate informatica, cu implicatii
directe asupra componentelor de securitate (inter)nationald, a determinat
necesitatea cristalizarii conceptului de cyberintelligence, cu toate
mecanismele aferente dezvoltarii unui domeniu de sine-statator.

! The Information Warfare Site — resursi online de Studii in domeniul securititii
informationale/Marea Britanie.
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Din aceasta perspectiva, serviciile de informatii vor putea raspunde
provocrilor prin®:

e configurarea de noi modalitati care sd asigure integrarea eficienta
si rapida a schimbului intra-organizational de date relevante;

e nunatarea formulelor de promovare a culturii de securitate, in
functie de profilul destinatarului.

Relevant in acest sens este faptul ca Strategia de Securitate
Cibernetica a fost inclusa pe ordinea de zi a Consiliului Suprem de Aparare
a Tarii (CSAT), desfasurat in 5 februarie a.c..

Strategia, aprobata de CSAT, vizeaza implementarea unor masuri de
securitate care sa determine cresterea nivelului de protectie a
infrastructurilor cibernetice, in concordantd cu noile concepte si politici
din domeniul apararii cibernetice elaborate si adoptate la nivelul NATO si al
Uniunii Europene.

Tn context®, ministrul pentru Societatea Informationald, Dan Nica, a
atentionat asupra ,.tintelor” atacurile cibernetice care ,,se indreapta de la o
zona economica explicitd, gen atacuri asupra site-urilor bancilor, catre o
zond economica si politica. Cu acelasi prilej, Dan Nica a subliniat
necesitatea ,, adoptarii masurilor existente la partenerii nostri din Marea
Britanie, SUA, Germania §i Franta”.

Stricto senso, activitatea de cyberintelligence presupune furnizarea
catre beneficiari a diverselor tipuri de produse informationale care sa
contribuie la fundamentarea unor decizii de natura sa asigure securitatea
cyberspatiului si decelarea amenintarilor subsumate acestui domeniu.

In conformitate cu atributiile sale legale privind identificarea
activitatilor derulate de entitdti cibernetice ostile ce urmaresc obtinerea
accesului la retele informatice de interes national si culegerea de informatii
confidentiale, Serviciului Roman de Informatii (SRI) informeazd cu
promptitudine institutiile vizate. Potrivit legii, In exercitarea acestor
competente, SRI are calitatea de autoritate nationala in domeniul
cyberintelligence.

Viziunea strategica 2011-2015 ,SRI in era informationala”
anticipeaza in mod profesionist provocarile cu care ne vom confrunta
n acest interval temporar.

2 “Intelligence in the Internet Era”, A. Denis Clift, 2003.
% www.romania-atualitati.ro, accesat la data de 06.02.2013.
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Ilustrativ este cd, celebrul atac cibernetic ,,Red October”, realizat
prin utilizarea unui ,troian”, a constituit, incepand cu anul 2011, obiectul
investigatiilor derulate de SRI, care a intreprins, in cooperare cu alte
institutii responsabile interne (STS, SIE, CERT-RO) si externe, masuri de
contracarare pentru restabilirea functionarii normale a retelelor respective®.

e Centrul National de Raspuns la Incidente de Securitate
Informatica (CERT-RO) a fost infiintat la jumatatea anului 2011, in
subordonarea Ministerului Comunicatiilor si Societatii Informationale, si a
devenit operational la finele anului 2011, avand ca atributii principale
prevenirea, analiza, identificarea si reactia la incidentele cibernetice.

La sfarsitul lunii februarie a.c., compania de securitate informatica
»Kaspersky Lab” a anuntat depistarea unui atac cibernetic de proportii, prin
utilizarea unui program malware, (MiniDuke), care a vizat institutii
guvernamentale din mai multe tiri europene, printre care si Romania.
Impactul incidentului recent a fost estimat de SRI ca fiind mai mare decét
cel al operatiunii ,,Octombrie Rosu™ (care a vizat, In special, resursele
Romaniei din Marea Neagrd), prin profilul entitatilor compromise, al
complexitdtii tehnologice si al resurselor utilizate.” Reprezentantii SRI au
precizat ca atacul ar putea fi realizat de o entitate statala, motiv pentru care,
prin echipele specializate de reactie la atacuri cibernetice, Serviciul
intreprinde masuri active pentru identificarea tuturor entitatilor afectate,
limitarea consecintelor §i stoparea atacului.

In Viziunea 2015, intitulatdi O organizatie globald si integratd de
Intelligence, Statele Unite ale Americii au Tnscris printre obiectivele
Comunitatii de Informatii ,,dezvoltarea capacitatii integrate pentru a
contracara provocarile in crestere din cyber-Spatiu”.

e In septembrie 2012, mai multe banci americane importante au fost
victimele unuia dintre cele mai mari atacuri cibernetice din istorie. Site-urile
»,Bank of America”, ,Wells Fargo”, ,,US Bank” si ,,PNV Bank” s-au
confruntat cu dificultdti de functionare, iar accesul clientilor a fost
restrictionat temporar, afectind in mod evident activitatile bancilor. Avand
in vedere complexitatea atacului, expertii au indicat ca acesta ar fi fost
sprijinit de guvernul iranian, ca raspuns la ,,sanctiunile economice dure
impuse de SUA si aliatii lor europeni” institutiilor financiare din Iran®.

* Site-ul Serviciului Roman de Informatii, www.sri.ro
5 www.ziare.com, accesat la data de 04.03.2013.
® money.cnn.com, accesat la data de 04.03.2013.
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in contextul in care publicatiile ,,The New York Times” si ,,The
Wall Street Journal” au anuntat (31.01.2013) ca sistemele lor informatice
au fost accesate de hackeri din China, experti in securitatea cibernetica au
sustinut ca ,, administratia americand ia in considerare masuri diplomatice
si comerciale mai dure”.

Bundoara, au fost acordate prerogative extinse presedintelui Barack
Obama care poate ordona un atac preventiv daca SUA detecteaza ,,dovezi
credibile privind iminenta unui atac digital major din strdainatate”. Decizia
face parte dintr-o serie de masuri recente, in contextul in care Administratia
SUA intentioneaza sd adopte primele reglementari nationale asupra modului
in care armata americand poate raspunde unui atac cibernetic. Noile politici
vor reglementa, de asemenea, cadrul normativ in care agentiile de informatii
pot analiza retelele de computere pentru a identifica indiciile unor potentiale
atacuri asupra SUA si, maniera 1n care, cu acordul presedintelui, pot ataca
adversarii cu un cod destructiv, chiar daca nu a fost declarat razboi'.

La randul sau, Federatia Rusa, recunoscand pericolul confruntarii
informationale globale, accentuat de perfectionarea continua a formelor de
activitate ilegald in domeniul ciberneticii, isi propune armonizarea
infrastructurii  informationale nationale cu retelele si  sistemele
informationale globale.

In acelasi scop, Grupul pentru operatiuni cibernetice al Ministerului
britanic al Apararii (,,Defence Cyber Operations Group” — DCOG), unitate
responsabila de dezvoltarea si desfasurarea armelor cibernetice pentru
Armata Marii Britanii, va deveni operational in 2015, potrivit Comisiei
speciale pentru Aparare din cadrul Camerei Comunelor.

Potrivit Strategiei pentru Securitate Ciberneticdi a Ministerului
britanic al Apdrarii, DCOG include ,,Unitatea mixtd pentru Operatiuni
Cibernetice a Centrului Guvernamental de Comunicatii”, a carei misiune
este ,,de a dezvolta noi tactici, tehnici si planuri pentru a pune in aplicare
actiunile Armatei, precum consolidarea securitatii, prin operatiuni in spatiul
cibernetic”.®

Pe de altd parte, Comisia UE propune noi reglementdri in domeniul
cibernetic, solicitand ca motoarele de cautare, furnizorii de energie, bancile si
alte companii sa raporteze autoritatilor guvernamentale ,,0rice intrerupere a
functionarii sistemelor”. Propunerea urmeaza sa fie analizata in Parlamentul

” global.nytimes.com, accesat la data de 04.02.2013.
& www.intelligenceonline.com, accesat la data de 12.02.2013.
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European de catre liderii celor 27 de guverne din statele UE. Se preconizeaza
cd dupda modificarile si completarile aferente, in aproximativ 2 ani,
propunerea se va materializa intr-un document juridic cu caracter obligatoriu
pentru statele comunitare.

., Sistemele informationale pot fi afectate de incidente de securitate,
precum greseli umane, evenimente naturale, erori tehnice sau atacuri
malitioase. Aceste incidente devin din ce in ce mai mari, mai frecvente §i
mai complexe”, sustine Comisia UE. Potrivit documentului, riscul ca UE sa
fie tot mai expusd unor asemenea atacuri este din ce in ce mai mare, avand
in vedere ca statele comunitare au reglementari diferite in domeniul
cibernetic si ca deseori ,, ezita sa faca schimb de informatii cu tarile vecine
de teamd cd propriile sisteme ar deveni vulnerabile™®.

Statele europene actioneaza Insa cu rapiditate in directia extinderii
unitatilor de securitate cibernetica. Astfel, Centrul European impotriva
Criminalitatii Cibernetice (EC3) de la Haga si-a Tnceput activitatea la inceputul
acestui an si promoveaza cooperarea cu firme din sectorul IT si al securitatii.

Un centru similar al Interpol este in curs de infiintare si 51 va Incepe
activitatea in septembrie 2014, in Singapore. '

In acelasi sens, recent, premierul ltaliei Mario Monti a semnat
decretul pentru constituirea structurii echivalente a Computer Emergency
Response Team (CERT), organism destinat apdrarii spatiului cibernetic
italian public si privat, ca parte importantd a unui Plan de Securitate
Cibernetica. Acesta contureaza cadrul pentru colaborarea italiand cu
echipele CERT din fiecare tara europeand care a aderat la aceasta initiativa.

Securitatea ciberneticd constituie una din prioritdtile agendei de
lucru si a Oficiului Federal pentru Apararea Constitutiei din Germania
(BfV)™, dar si a Directiei Centrale de Informatii Interne (DCRI) din Franta,
care isi propun sa suplimenteze numarul expertilor in ,,Jihadul cibernetic”*2.

Dupa doi ani de pregatire, Fortele Israeliene de Apérare (IDF) au dat
in folosintd propriul Centru de Control pentru Aparare Cibernetica. Decizia
a fost adoptata in conditiile in care, importante surse militare implicate in
apdrarea cibernetica, au semnalat o crestere semnificativa a capabilitatilor si
surselor atacurilor comise asupra infrastructurii digitale a IDF, ce variaza
de la hackeri amatori la actori statali.

% www.wsj.com, accesat la data de 05.02.2013.

10 \www.tagesspiegel.de, accesat la data de 20.02.2013.
1 \www.faz.net, accesat la data de 31.01.2013.
12 \wsww.lemonde.fr, accesat la data de 31.01.2013.
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Centrul de Control va permite armatei israeliene sd monitorizeze
toate tentativele de atacuri virtuale, fiind Tn permanent contact cu sistemul
guvernamental pentru aparare cibernetica, denumit ,,TEHILA” (acronimul
ebraic pentru ,,Infrastructura Guvernului in Era Internet”).

De asemenea, Centrul mentine legitura cu Autoritatea Securitatii
Informatiilor din cadrul Agentiei Israeliene de Securitate (Shin Bet),
responsabila cu protejarea Tmpotriva atacurilor cibernetice asupra
infrastructurii energetice nationale, a pietelor financiare, retelelor de
comunicatii §i sectorului transporturi ™.

2. Particularitati si scopuri in folosirea Internetului

Conceptul de ,revolutie online” a fost asociat crizelor sociale din
statele arabe, dar sintagme precum ,revolutia Twitter ori SMS” au fost
utilizate anterior in descrierea miscarilor de protest din Moldova sau Iran
(2009) ori in cazul rasturnarii de la putere a presedintelui filipinez Joseph
Estrada (2001).

In situtia miscarilor de protest, retelele de socializare sunt mult mai
utilizate decat mijloacele de comunicare traditionale. Numai reteaua Facebook
are peste 800 de milioane de utilizatori la nivel mondial (din care 350 de
milioane acceseeaza platforma prin intermediul dispozitivelor mobile), 9,3
milioane fiind in Egipt, 4,5 milioane in Arabia Saudita, 4,1 milioane in Maroc,
850.000 in teritorile Palestiniene si aproximativ 400.000 in Libia.

Alegerea Internetului ca instrument de actiune este determinatd de
mai multe argumente, printre care:

e (cvasi) anonimitatea comunicarii si facilitatea accesului;

e lacunele legislative care permit manifestarea anumitor
comportamente aflate la limita legii;

e lipsa cenzurii sau a vreunui control guvernamental;

o audienta enorma in toate regiunile geografice;

o flux rapid al informatiei si eficienta in transmiterea de mesaje
multimedia (text, grafica, fotografii, video);

e costuri mici pentru dezvoltare §i mentinere a unei prezente WEB;

o audienta crescuta §i inmultirea rapida a numarului de utilizatori
situati in zone geografice indepartate.

3 www.jpost.com, accesat la data de 13.02.2013.
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Tn doctrina de specialitate, s-au cristalizat teorii care apreciaza necesitatea
extinderii conceptului de spatiu cibernetic si la alte sisteme cum ar fi:

e Surveillance Control and Data Acquisition (SCADA) pentru
operarea retelelor care controleaza functionarea unor componente ale
infrastructurii critice apartinand unui stat (transport apa, energie,
transporturi auto, aeriene, feroviare etc.). Preluarea controlului acestor
sisteme este prezentatd momentan in scenarii de film, dar exista si un pericol
real, fapt sustinut de cazul unui individ din Queensland (Australia), care
folosind Internetul, o legatura wireless si un produs software clandestin
(practic, furat) a preluat controlul asupra sistemului de supravegere al
colectarii deseurilor dintr-un rezervor de ape uzate si a reusit deversarea
intr-un rau si apele de coasta a cca. 1 miliod ape poluate. Individul a
reusit sa intre in sistemul de securitate software din a 45 a incercare”;

e Command, Control, Communications, Computers, Intelligence,
Surveillance and Reconnaissance (C4ISR), sisteme militare de comunicatii
si informatice.

Nu este de neglijat faptul ca unele state, cum ar fi China®™, si-au
declarat intentia de a-si structura propriile capabilititi de razboi informational,
defensive si ofensive.

Conform unui articol'® publicat pe site-ul institutului ,, The Middle East
Media Research Institute” (MEMRI) existd sase grupuri semnificative care
desfasoara asa-zisul jihad electronic: Hackboy, Ansar Al-Jihad Lil-Jihad Al-
Electroni, Munazamat Fursan Al-Jihad Al-Electroni, Majmu’at Al-Jihad
Al-Electroni, Majma’ Al-Haker Al-Muslim si Inhiyar Al-Dolar.

Spre deosebire de grupurile obisnuite de hackeri, grupurile de
mujahedini virtuali sunt subordonate unei ideologii si strategii comune, in
curs de clarificare. Tn ianuarie 2007, ,,mujahedinii internauti” au fost invitati
la semnarea unui Pact special, care prevedea ,,unificarea eforturilor sub
conducerea grupului denumit Muhajirun Brigades”. Un extras din
declaratia unui jihadist postatd pe o pagina web, apartinand acestui grup,
examinat cele mai multe din manualele hackerilor, dar nu am gasit articole
despre cum sa se indisponibilizeze retelele dispuse peste tot in lume. Nu am
citit despre cum se pot ataca retelele din intreaga lume, adica cel mai
important tel al unui hacker si al cuiva angajat in jihadul electronic. Nu
vorbesc despre atacurile site-urilor web, ci despre toate retelele din lume,

¥ DCSINT Handbook 1.02, Cyber Operations and Cyber Terrorism, 2005.
5 Military Power of the People’s Republic of China, Report to Congress, 2007.
16 Special Dispatch Series - No. 1702, MEMRI/ 2007.
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inclusiv cele militare care controleaza radare, rachete sau comunicatil
...Daca toate acestea vor fi indisponibilizate pentru doar o zi, aceasta va
aduce colapsul Vestului, dar pe noi ne va afecta foarte putin”.

Se considera ca primul atac terorist cibernetic s-a petrecut in 1998, cand
,Htgrii tamili” au suprasolicitat ambasadele srilankeze timp de doud saptamani,
cu cca. 800 mesaje email/zi. Mesajul continea textul: ““Suntem tigrii negri din
Internet si facem acest lucru pentru a va intrerupe comunicatia”.

Prezenta teroristilor sau a simpatizantilor acestora in Internet se
materializeaza in:

e sute de site-uri web infiintate si intretinute de grupari (inclusiv ale
simpatizantilor);

e mentinerea unor numeroase forumuri de discutii;

e monitorizarea site-urilor de interes pentru colectarea de informatii;

e conferinte on-line, folosind serviciul chat, prin care liderii
spirituali propagd ideologia religioasa sau politica a gruparii);

e comunicarea prin email;

o cfectuarea de tranzactii financiare prin mijloace de plata electronica;

e transmiterea codificatd a unor mesaje mesaje criptate prin tehnici
steganografice;

¢ lansarea unor atacuri cibernetice sau raspandirea de virusi sau coduri
malitioase care sa afecteze calculatoarele unor institutii publice sau private.

Analizdnd modul in care sunt folosite serviciile Internetului, putem
conchide ca gruparile teroriste utilizeaza aceste mijloace in scopuri operative,
informative si pentru instruire. Folosirea Internetului in scop operativ, pentru
coordonarea unor actiuni, este exemplificata prin actiunea desfasuratd, in data
de 25.09.2005, de un membru al forumului de discutii ,,Muntada al- SafNet”
care, pentru a declansa un atac concertat (de tip Distributed Denial of Service —
DDOS) impotriva a doua web site-uri apartinand unor grupuri autodeclarate
in favoarea dialogului crestin-musulman, a postat urméatorul anunt:

,,Céa mai mare campanie pentru distrugerea site-urilor web ale
cruciatilor: Ne trebuie mujahedini! Momentul declansarii atacului este joi
la ora 19:00 GMT. Atacul va dura o ora. Avem 50 mujahedini, deci suntem
gata pentru campanie”.'’

In Internet, terorismul a gisit un mijloc extraordinar, logistic si
operational, de a-si promova interesele, fiind preferat acest mod de utilizare.

Y BRYNJAR Lia, Al-Qaeda online: Understanding Jihadist Internet Infrastructure, Janes
Intelligence Review, ianuarie 2006.
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De exemplu, Tn data de 27.01.2013, pe contul Facebook ,,Taib Al-
Kalam Min Ulama Ahl Al-Islam” (in traducere, ,,VVorbe din partea teologilor
neamului Islamic”), configurat in limba araba, a fost postat un mesaj,
semnat cu pseudonimul ,,Islami Al-Jinsiya” (,,musulman de nationalitate™),
contindnd referiri la viitoarele atacuri Al - Qaeda, despre care se afirmd ca
ar urma sa aibd loc in SUA, Franta, Danemarca si alte state din Europa.
Postarea respectiva avea titul ,,Harta Al-Qaeda si a viitoarelor sale atacuri”.

In cadrul mesajului era adresati intrebarea: ,,Unde va ataca
Al-Qaeda in viitor? ...Urmatoarele atacuri ale AlI-Qaeda vor fi lansate, cu
voia lui Dumnezeu, in inima taramului necredintei, SUA, si in Franta,
Danemarca, alte state din Europa, in tarile care au sustinut §i continud
sa sustina statul francez, precum §i in alte locatii care vor fi precizate de
Al-Qaeda cu alte ocazii. (...) Atacurile vor fi puternice, grave, alarmante,
cutremurdtoare, socante i terifiante”.
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Figura 1 — Scopurile utilizarii Internetului de catre organizatiile teroriste
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Statele a caror societate este dependentd in mare masurd de
tehnologiile avansate constientizeaza pericolul declansarii unor atacuri
cibernetice (nu neaparat teroriste) si au initiat masuri concrete pentru
contracararea si anihilarea unor forme de atac cibernetic, axate pe: crearea
unui cadru legislativ adecvat care sd permita structurilor responsabile sa
coopereze si sa actioneze eficient; investitii masive in mdsuri de securitate;
infiintarea unor centre de interventie in caz de urgentd, asa-numitele
Computer Emergency Response Teams (CERT). In paralel, se actioneaza
pentru dezvoltarea unor studii de cercetare pentru identificarea unor forme
de riposta si contracarare adecvate, precum si pentru dezvoltarea unui cadru
educational de securitate la nivelul populatiei si al angajatilor din sectorul
guvernamental, respectiv privat.

Din punct de vedere organizatoric, anumite capabilitati de actiune in
spatiul cibernetic se pot materializa prin infiintarea unor structuri de
monitorizare §i analizd a spatiului cibernetic, urmate de organisme de
raspuns s§i reactie in cazuri de urgenta (de tip CERT). Complementar,
dezvoltarea politicilor de securitate coerentd, concomitent cu crearea unui
cadru legislativ optim si educarea personalului — inclusiv prin desfasurarea
periodica de exercitii de simulare a unor atacuri cibernetice — ar contribui la
formarea unei culturi de securitate Tn acest domeniu.

3. Consideratii finale

Evolutiile tehnologice din ultimele decenii au generat o puternica
dependentd a societatii de mijloacele de comunicatii electronice, aspect
constientizat pe scard largd, de la oamenii obisnuiti, la lideri politici si
societati multinationale. Astdzi vorbim in mod frecvent despre realitate
virtuald, spatiu cibernetic - cyberspace -, chiar daca nu toatd lumea are o
perceptie reald asupra naturii acestuia. Foarte multd lume asociaza acest
spatiu cu Internetul, fapt care este in mare masura intemeiat, deoarece ofera
un mediu de intdlnire pentru culturile lumii sau pentru indivizi aflati la poli
geografici opusi. Internetul a devenit astfel un integrator de culturi, un
mediu de derulare a afacerilor, de satisfacere a nevoilor consumatorilor sau
cu cateva decenii §i oportunitati pentru geneza unei agore in care oamenii
promoveaza ideologii si se raliaza acestora.

In acest context, am putea aprecia ci se dezvoltdi o societate a
Internetului, cu propriile reguli, cu legislatie si moralda specificd, cu
avantajele si, din pacate, corelativ, si cu dezavantajele sale. Asa cum orice
societate are componente care actioneaza pozitiv, conform valorilor definite

109



Revista Romdna de Studii de Intelligence nr. 9 / iunie 2013

si cristalizate de-a lungul istoriei, in aceeasi masura asistam la o
recrudescentd, in spatiul cibernetic, a activitatii unor grupuri care actioneaza
in scopuri antisociale, deseori infractionale.

In aceastd zona intunecati, identificim o gama variata de ,,autori” de
la grupuri de hackeri asociati criminalitdtii gulerelor albe (,,white collar
crimes”), membrii ai crimei organizate, escroci, hoti, persoane cu debilitati
psihice, mergand pana la teroristi.

O abordare organizatorica si tehnica, cu accent pe Strategic foresight
(previziune strategicd) are sanse reale de succes daca masurile si metodele
de contracarare sunt aplicate perseverent si profesionist.

Acordarea resurselor financiare si umane necesare, in scopul
cercetdrii tehnico-stiintifice a fenomenului, precum §i o cooperare eficienta
intre sectorul public si cel privat, prin capitalizarea resurselor umane,
stiintifice, financiare si de intelligence, sunt necesare in vederea formarii
unei strategii comune de aparare, care sd rezulte din vointa exprimatd a
statelor, ale caror interese comune de combatere a cybercriminalitatii
depasesc interesele individuale.
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