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Breakthrough in the validation and diagnostic
value of test carried out in polygraph examination

Marcin GOLASZEWSKI
Polish Internal Security Agency (ABW)

Standardization of polygraph testing

In the last few years polygraphs both to Poland and abroad have been
paying more and more attention to standardization and standards. Standard is
a common and average model of something’. A norm, on the other hand,
according to the provisions of the Act of 13.09.2002 on standardization” is a
document adopted by common consent and approved of by an authorized
organizational unit, setting rules, guidelines and providing specifications to
be commonly and repeatedly used for a variety of activities in order to impose
optimum order on a specific area. The aims of standardization include:
ensuring the quality and reliability of products, processes and services, as well
as facilitating communication by defining terms, labels and symbols for
common use. Whereas conditions of standardization include: unclassified
nature and general availability of standards, respect for public interest,
freedom of participation in the process of the development and use of
standards, making it possible for all person interested to be involved in the
process of developing standards, consensus as a bases for the determination
f the content of standards, unification and coherence of the provisions of
standards, use of effective scientific and technical achievements.

The following standards are applied to polygraph testing:

e Who may undergo polygraph testing, under what circumstances,
who may the examiner be;

" Slownik Jezyka POLSKIEGO PWN, http://sjp.pwn.pl/slownik/2576133/standard [access:
21 Sept 2012].
% Act of 12.09,2002 on standardization (Dz.U. z 2002 r. "Nr 169. poz 1396).
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e Types and methods of polygraph testing (including the
preparation, pre-test interview, testing techniques, and data analysis);

e Reporting and drafting expert opinions;

e Quality control;

e Professional ethics.

Rules, guidelines and specification for the standards for polygraph
testing listed above are developed based on:

e legal norms

In Poland they include merely premises for conducting polygraph
testing and the obligatory consent of the examinee. Decisions taken by heads
of Polish services cannot he considered standards due the lack of their
uniformity. By comparison, in the USA there is a quality control system for
polygraph testing, as well as licensing requirement in many states);

e organizational norms (regulations adopted by professional
organizations, e.g. American Polygraph Association (AOA), Association of
Polish Polygraphers (SPP) and standardization bodies, e.g, American
Society for Testing and Materials International (ASTM International®).

e Practice and long-standing conventions (e.g. there is a habit not
to test pregnant women, although no regulations are to be found).

Why do we need standards?

Most practical areas of polygraph testing in Poland are not governed
by any regulations. This poses a risk of violations and incompetence, and
eventually loss of trust to examiners and the testing method. There was a
similar problem in the 80s and 90s of the twentieth century, as there were no
standards or regulations in place regarding the practice of polygraph testing.
Together with cost cuts and severe competition on the polygraph testing
market, it leads to a pathological situation, where a possibly large number of
test are performed at the expense of their reliability. The American society
started, to defend itself against polygraph testing. The U.S. Congress
introduced some restrictions on polygraph testing. Two legal acts deserve
particular attention. The first was adopted in 1990 under the title Americans

3 The international nature of ASTM was enhanced by adding the Word International to its
name in 2001. A similar idea was discussed during the 45 annual APA symposium in Myrtle
Beach in 2010. However, the conservative approach received more enthusiasm, i.e. the
belief that the old name is recognizable, which had been achieved within many years.
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with Disabilities Act (ADA). This law forbids asking any questions about
medical records, which also concerned included alcohol consumption and
taking medicines. In 1998 the Congress adopted Employee Polygraph
Protection Act (EPPA) that restricted polygraph testing of employees. It
excluded Government agencies and public order bodies, as well as
employees of the pharmaceutical and nuclear industries.

The American experience shows that Poland should learn from the
mistakes of others. Currently, the idea of deregulating gains more and more
support among various professionals and specialists. However, in the area of
polygraph testing there has been the opposite trend-an increasing need of
introducing new regulations and standards.

Polish efforts to introduce uniform high quality standards of
psycho-physiological examination based on solid scientific research

In Poland common standards for polygraph testing have been
developed by specialists mainly through exchange of information at
scientific seminars. One of the first such meeting was a national scientific
symposium Polygraph Testing for Legal Purposes organized in 1976 in
Torun. In the following years there have not been any significant
developments in this area, until the beginning of the 21 century. Every year
the police and the military police take turns in organizing a series of
polygraph seminars. In June 2010 an International Seminar of Polygraphers
was held in Eméw. It gave an impulse to some serious work on the
standardization of polygraph testing in Poland.

The Association of Polish Polygraphers (SPP) that was established in
1994 provides another platform for work on uniform standards. After a few
years of standstill the operation of the Association was reactivated in 2012.
The Management Board of the Association provided the Minister of Interior,
Jacek Cichocki, a Memorandum on the Possibilities of a More
Comprehensive Use of Polygraph Testing in the Polish Special Services and
Police Forces. It pointed out varied levels of the qualification of experts
employed in state institutions, and, consequently, the need of regular
professional training, including consultations with experienced trainers from
the countries leading in polygraph testing (USA, Israel). It also expressed
regret that many investigators among officers and employees of the judiciary
are not fully aware how to use polygraph in investigations, so they fail to
exhaust all its possibilities. They too should undergo the necessary training.
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Moreover, the document indicates all areas, other than the common
application, where polygraph testing might be of use. Polygraph testing
might be more useful in psychophysiological testing for operational
verification of sources of information and employment purposes (not only
with, regard to candidates for service* but also for promotion to sensitive
posts, granting access to most important state secrets, as well as regular
control of officers). As for new areas of application, it is suggested that
psychophysiological testing® might prove useful in handling crown
witnesses, as well as persons who apply for security clearance, asylum or a
refugee status. Some of these proposals would require drafting proper
guidelines, regulations, or even reform of legal acts.

The memorandum also pointed out polygraph testing services
offered on the private market. There has been some reasonable concern
about unqualified persons being used as experts. In response to these
concerns the SPP declared its readiness to present any interested bodies with
a list of recommended persons, whose qualifications raise no doubt.

Generally, however, Polish polygraphers have bright future in front of
them. The development of polygraph testing in Poland has been appreciated
by the APA, an international organization that enjoys established reputation.
According to its management, Poland might even assume a leading role in
Europe. APA is ready to organize a serious scientific seminar like the one that
regarded Asia and Pacific and was held in Singapore in the beginning of
2012. In the next few years n APA accredited office is expected to be
established in Poland for the whole Europe.

Standards with international outreach. New higher APA
standards of 2012

Standards for common polygraph testing can be found in obligatory
regulations and recommended guidelines of American Polygraph
Association, as well as the ASTM International standards. The first of those
organizations was established in 1966. It gathers three thousand
polygraphers. The latter is a standardizing organization set up in 1898.

* It is astonishing that the candidates for service in the Government Protection Bureau do
not undergo such examinations.

> More and more often you can hear abort a possibility of using polygraph testing for
control and therapy of persons convicted of sex crimes. Such advanced programmes are
carried out to the United States and Great Britain.

8
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Although both of their names contain the word American they are in fact
international and gather members from around the world.

On 1 January 2012 new APA standards of practice drafted were
introduced. They laid down the following roles:

e obligatory use of movement detector;

e general requirement of using only those techniques that were
stipulated in the validation (and are, therefore, confirmed scientifically);

e criteria for use of specific techniques for particular type of testing:
in order to gather evidence, for the purposes of confrontation, detection
(investigation) or selection;

e Requirement of calibrating the polygraph at least once every 6
months (Le. testing its performance).

It should be noted that validus means in Latin: strong, tough, and
effective’.

Validation of the measuring method-according to PN-EN ISO.IEC
1725:2005" - through examination and presenting objective evidence
confirms that certain requirement have been met with regard to the intended
use. In other words, the aim is to confirm that the test measures the
parameters it was designed to measure. The analysis process carried out
using a specific method has to be credible, provide reliable results and run
efficiently, ensure coherence, i.e. the expected equivalency between tester
(in the case of polygraph testing, the most important question is how
accurate the polygraph is, when a random tester tests an average randomly
selected subject from a random place around the world). The accuracy
(correctness and precision) of the measuring methods and results is defined
by the Polish Norm PN-ISO 5725-2; 2002°.

As Pamela Shaw (APA President 2011-2012) pointed out rightly,
the requirement to use validated testing methods is not a new idea, of
course. Other fields such as medicine and psychology eventually came to
the same conclusion, albeit many years after the fields were established. It
has turned out to be a great thing for them. Try to imagine, if you can, what
fields of medicine and psychology would be like if there were no

® W. KOPALINSKI, Slownik wyrazéw obcych i zwrotéw obcojezycznych, Warszawa 2001,
De Agostini, p. 532.

7 Ogélne wymagnia dotyczqce kompeimcji laboratoriow badawczych i wzorcujqeych, Polski Komitet
Normalizacyjny (Polish Committee for Standardization), Warszawa 2005.

¥ Dokladnosé (poprawnosé i precyzja) metod pomiarawych i wynikéw pomiaréw, Polski Komitet
Normalizacyjny (Polish Committee for Standardization), Warszswa 2002.
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requirement to validate their methods. Validation serves a number of
important functions, not the least (3/’ which is protecting the public from
misuse, incompetence and quackery”.

We should remember that the method consists not only in asking a
sequence of test questions. It is also a set of rules to be implemented with
regard to the pre-test interview, formulating and discussing the test
questions, presentation of stimuli (questions) during the test, as well as the
method of analysis of the test results. According to the APA guidelines, for
a research method to be considered scientifically reliable, it needs to have to
following features:

e the form of the test, needs to comply with research rules for the
selection o aims, formulating questions and giving stimuli during the test;

e the form of the test needs to be based on scientifically reliable
analysis method for test results;

e the studies on the new techniques should be published in
Polygraph, or other Independent scientific magazines, government or
university publications, at least twice.

The described guidelines also determined the criteria for the use of
the method for particular type of testing: They are the following:

o evidentiary techniques (for judicial bodies);>90% of accuracy
(correct decisions) and <20% of inconclusive results;

e paired testing techniques (two experts test two or more subjects
that assert opposed information in a way that one of them surely lies>86%
accuracy and < inconclusive results;

¢ investigative techniques (for investigative purposes}80%
accuracy (correct decisions) and <20% of inconclusive results;

e screening techniques (verification): studies confirm a
significantly higher level of accuracy than, a statistical chance together with
the method of successive overcoming barriers that requires additional
confirmed and more accurate tests, if the screening test does not end
positively (i.e. there is some doubts as to the credibility of the subject),

APA members are subject to the new standards of practice developed
by APA since 1 January 2012 (unless the national law stipulates otherwise).
Another acknowledged organization, AAPP (American Association of Police
Polygraphists) is planning on introducing such standards soon. Also other,
state and national, polygraphist association are expected to do so. Polish
Internal Security Agency has also been applying these standards.

® APA, , Polygraph”, 2011.40(4), p. 194.
10
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The above-mentioned standards that have recently been put in place,
were developed in 2007 as a. response to a 2003 report by an American
scientific and research organization National Research Council'®, which
shapes public opinion. The conclusions of the report contained both
negative and positive comments. However, the first prevailed:

e scientific basis for polygraph testing differ greatly from what
is expected of the test, which has a huge impact on decisions regarding
state security;

e alot of literature on polygraph testing is purely theoretical;

e the possibilities of verification of the reliability of test results are
highly limited, even taking into consideration the advancement of
measuring and evaluation techniques;

e there are reasons for doubt as to the effectiveness of the use of
disturbing measures during the examination.

The NCR report also contained only moderately positive
perspectives for the future. According to the report although scientifically
large limitations on the matching rate has been proven, it is possible to
achieve such accuracy rate that they are useful in practice. A meta-analysis
carried out by NCR the accuracy rate for specific purpose of tests is
between 0.81 and 0.91 for 26 average values out of 52 sets of data
examined''. That means that, despite general critics, the high effectiveness
of such studies has been confirmed. The results were obtained in 2003.
Currently, the knowledge about polygraph testing is much wider.

APA meta-analysis of polygraph testing techniques

The crucial question is which of the available techniques meet the
new higher standards (validation criteria) developed by APA in 2012. The
answer has been provided by a meta-analysis, i.e. an independent scientific
study consisting in secondary discovery of knowledge through a gradual
review of a specific branch of knowledge.

A meta-analysis carried out by APA Ad-Hoc Committee on Validated
Techniques encompassed: 37 studies (52 experiments and surveys), 289
scorers, 12665 scored results of 4283 confirmed exams (6597 scored results
of 2300 confirmed deceptive exams and 6068 scored results of 1983
confirmed truthful exams). Studies that provided no statistical data of interest
to the meta-analysis, as well as those whose testing method did not comply

' National Research Council, The polygraph and lie detection, Washington 2003,
The National Academies Press.
' See p. 148.

11
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with the identifiable specified techniques and analysis methods for test data,
were excluded. The meta-analysis produced the following results:
e an average accuracy rate of all recognized polygraph testing
techniques of 87.1 %, with an average inconclusive rate (INC rate) of
12.7%;
e an average accuracy rate of recognized single-issue techniques of
92.1%, with an INC rate of 8.8%;
e an average accuracy rate of recognized screening techniques of
85%, with an INC rate of 12.5%

e a list of techniques to be used for various types of polygraph
testing (in force since 01.01.2012.)

Table 1 List of techniques for polygraph testing according to APA standard 2012

Evidentiary techniques (for the
purposes of judiciary bodies)
Test data analysis method

Multiple subject testing methods
(mainlv paired testing methods)
TDA method

Investigative techniques (the
remaining tests)TDA method

US federal You-Phase/ESS™ USAF MGQT/ESS USAF MGQT/7-pos. scale
m accuracy: 90.4% m accuracy: 87.5% m accuracy: 81.7%
m INC:17% m INC: 19.7%

m inconclusive (INC): 19.2%
m sensitivity'*:84.6%
m specificity'® 75.5

m sensitivity:72,9%
m specificity:70%

m sensitivity: 78.3%
m specificity: 53.8%

ZCT (Federal, Utah)/ESS
m accuracy:92.1%

m INC:9.8%

m sensitivity:81,7%

m specificity: 84.6%

Federal You-Phase/7-pos. scale
m accuracy: 883% ¢ INC:16,8%
m sensitivity: 84.5%
m specificity:75,5%

CIT (GKT)/Lykken system
m accurancy:823%

m INC:0>1%

m sensitivity:81.5%

m specificity: 83.2%

Utah ZCT (combined versions)/Utah
m accuracy: 93%

m INC: 10,7%

m sensitivity: 85.3%

specificity: 80,9%

Federal ZCT/7 pos.
m accuracy: 86%

m INC: 17.1%

m sensitivity: 5.8%
specificity: 58.1%

DLST(TES)/7po$.
m accuracy:84,4%
m INC:8.8%

m sensitivity:74.8%
specificity: 79,2%

2 Paired testing - Am method of utilizing polygraph testing in situations in which two or
more subjects assert contradictory accounts of a particular incident in such a way that at
least pne of the subjects must certainly be lying.

Empirical Scoring System-an evidence-based normative system for manual test data
analysis of PDD examination data.
' Sensitivity - the proportion of true positives a test can produce, this term describes how
well a test identifies a person engaging in deception, ability to identify issues raising doubts
that pose a threat to the subject (significant doubts), reduction of false negative scores
(reactions of the subject that are incorrectly considered by the examiner as typical of
truthful persons).
'3 Specificity - the proportion of true negatives, the test verifies the honesty, identifies a
problem, and reduces false positive scores (reactions of the subject that are incorrectly
considered by the examiner as typical of untruthful persons).
' Average data for AFMGQT both versions (1 and 2). LEPET and Utah MGQT are similar
to this technique. Therefore, they have been deemed acceptable, as long as the same test
data analysis methods are applied as with AFMGQT.

12
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Utah ZCT DLC/Utah Federal ZCT/7 pos. evidentiary™ DLST (TES)/ESS

m accuracy:90.2% m accuracy: 88% m accuracy: 85.8%
m INC: 7,3% m INC: 8.5% -INC: 9%

m sensitivity:81,5% m sensitivity: 80.4% m sensitivity: 80.9%
specificity: 85.7% specificity: 80.9% m specificity: 75.1%
Utah ZCT PLC/Utah Backster You-Phase/ Backster

m aecuracy:93.1% m accuracy: 86.2%

m INC: 7.7% m INC: 19.6%

m sensitivity:86.7% m sensitivity: 83.6%

m specificity: 833% specificity: 55.6%

Utah ZCT RCMP (v.1)/Utah

m accuracy: 93.9% »INC: 18.5%
m sensitivity: 833%
specificity: 70%

1ZCT/HSS*

m accuracy: 99.4%

m INC: 33%

m sensitivity:  97.7%
specificity: 94.6%

MQTZCT/Matte*

m accuracy: 99.4%

m INC: 2.9%

m sensitivity: 96.7%
specificity: 963%

Source: Own analysts based on the Committee report on Validated Technique APA
“Polygraph” 2011, 40(4).

How to read the table? In the first column were placed such
techniques that meet criteria>90 accuracy and <20% inconclusive. In the
second column-techniqnes with 86% accuracy and producing no more that
20% inconclusives. Techniques from the first column can be applied also in
examinations specified in the second column, while in investigative
examinations one can use techniques mentioned in all columns. Looking
from the left to the right side of the table, criteria of the admissibility (the
accuracy) are being lowered.

At two techniques-Integrated Zone Comparison Technique (IZCT)
and Matte Quadri-Track Zone Comparison Technique (MQTZCT) - were
marked as references with provisions. These techniques were listed in the
table; however, it was indicated that statistical data are inconsistent with the
distribution of results from all other techniques and are called outliers.
Therefore, one ought to look at these data with large caution. All the more
that [ZCT and the MQTZCT were not verified by independent researchers.
Furthermore, APA paid attention to some shortcomings in the validation
process of these techniques.

' In the evidentiary 7-pos, scale the decision threshold for the NDI decision is slightly lower
than in the case of a traditional one and it is +4. For the DI decisions it remains unchanged (-6).

13
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Also, the list does not contain those techniques that could not be
confirmed by any studies that would confirm their reliability and
effectiveness or if the determined accuracy rate or INC rate exceeded the
APA requirement for evidentiary, paired or greening examinations* Those
techniques include: US Army MGQT, Reid's test, POT-B, Marcy's
technique or R/T'®.

All those techniques not contained in the list should be marked as
experimental Techniques, like R/I, POT-B or SAT may be used
additionally, if they are not the core that an opinion on the subject's
reliability is based on. The set of possible techniques is open. Any new
techniques that meet the criteria of validity and minimum levels of
accuracy, as well as the maximum INC rates may be added.

It is possible that some polygraphists have been utilizing some
techniques, believing in its effectiveness. Therefore, it raises some concern
that such a technique might not have been scientifically proven effective and
has not been included in the list. In such a case they should adjust to the
APA standards, since APA is the largest organisation gathering
polygraphists from various geographic areas all around the world and has a
great impact on the methodology and development of polygraph testing. In
the last few years the organization has been putting particular effort in the
promotion of scientific verification of the opinions produced based in
polygraph testing. Consequently, such opinions would be perceived as
scientifically proven by potential users of polygraph testing, its subjects and
the judicial scientific circles.

Use of polygraph evidence (legal regulations in Poland and the USA)

In 1920 there was precedence in the United States, when a defense
counsel of James Frye, who had been accused of homicide, lodged a motion
to put his client to a polygraph test. Then the court formulated an idea of
general acceptance, which means that it is possible to admit scientific
evidence, when it is the high value of the evidence is generally recognized
by experts in this particular area. Most experts decided that the development
polytrophic testing is still in progress and their reliability is insufficient.

' The use of the latter two techniques is temporarily acceptable until 2012. This is
additional time for validation. However, the efforts of the supporters of these techniques
seem unlikely to succeed.

14
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In 1989 the United States Court of Appeal, Eleventh Circuit in the
case United States vs. Piccinonna, ruled that per se that the exclusion of
polygraph evidence is no longer guaranteed .

In 1993 the US Supreme Court in the case Daubert vs. Merrell
Dow Pharmaceuticals Inc. ruled that the Fry standard was too restrictive.
The court determined the condition of admissibility of scientific evidence
that was later referred to as Daubert standard:

e possibility of testing the technique;

e determination of a possible rate of error for the technique;

e available peer review and publication of studies on the technique;

e the level of acceptance of the technique within the relevant
scientific community;

e setting standards for the correct, and acceptable use of the technique.

Although in Poland the Daubert standard is not officially applied the
conditions were mentioned as a reference point that should be considered by
all Polish polygraphists. As for admitting polygraph evidence is court the
most applicable provisions in the Polish law are contained in Articles 192a,
193 and 199a of the Polish Code of Criminal Procedure®’. Article 193 lays
down general rules with respect to experts saying that if the determination of
material facts having essential bearing upon the resolution of the case some
special knowledge, the court shall consult an expert or experts. However,
Article 192a stipulates that in order to reduce the circle of suspects or
determine the probative value of identified traces fingerprints, the cheek
mucosa, hair, saliva, sample letters, or fragrance can be collected, a
photograph of the person can be taken or to their voice can be recorded.
(...) With a consent of the examined person, an expert may also apply
technical measures in order to control unconscious reactions of the person's
body. This provision is addressed to a body that carries our preliminary
proceedings in a given case. Article 199a complements the provisions of
Article 192a par. 2 and has the following wording; The use of technical

' M. HANDLER, Ch. R. HONTS, D. J. KRAPOHL, R. NELSON, S. GRIFFIN, Integration
of pre-employment polygraph screening into the police selection process. Polygraph 2009,
38(4), p. 242.

2 Act of 6 June 1997 — Code of Criminal Procedure (Dz.U. z 1997 r.iNr 89, poz. S55 z
pozn. Zm).

15
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measures by the expert in their examination in order to control the
unconscious reactions of the person's body is possible only after receiving
the consent of the person. What does this mean? An indirect conclusion may
be that based on this article polygraph testing may be carried out also in the
in personam stage of the preliminary proceeding with regard to the subject,
or even in the court proceedings, with respect to the defendant®'. Polygraph
may also be used on a witness (Article 192 par. 1). Article 199a repeals the
evidence prohibition specified in Article 199 (i.e. the inadmissibility of the
defendant's statement as evidence for this being guilty of committing the act
he was accused of committing that could be submitted by the expert).
However, as Tadeusz Tomaszewski (Ph.D.) rightly concluded
“The largest problem does not concern the provisions of the codes (although
of course their interpretation is incorrect), but the evaluation of evidence.
It is known that the Polish criminal court procedure is based on the principle
of the freedom of evaluation of evidence. Therefore, it has always be
common practice that the provisions allowed the admission of polygraph
evidence. It was only at the discretion of the court to evaluate whether
the method was sufficiently reliable to be applied. The court decides,
whether to use the expert opinion based on polygraph testing in its ruling.
Unfortunately, lawyers lack proper training and expertise on polygraph
testing. Therefore, many solicitors do not understand, how to use the

polygraph properly”**.

Significant progress in the production of test results. Solution to
some problems concerning practice

Until recently, the only technique that made it possible to specify the
probability of error for the measured results was CIT>. This is, in fact, a
slightly expanded techniques that includes a series of tests regarding the set:

2l T. GRZEGORCZYK, Kodeks postepowania karnego. Komentarz, Krakéw 2005,
Zakamycze, p. 513.

> T. TOMASZEWSKI, O bieglych dla bieglych - wyklad dla ekspertéw, w: Normy prawne
i standard branzowe w zakresie badan poligraficznych w wybranych krajach, material
from the International Symposium of Polygraphers, Central Training Centre ABW, Eméw
21-24.06,2010, p. 90.

» Concealed Information Test.
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GKT?** or POT-A* that uses Lykken evaluation system?®. Its disadvantage
undoubtedly is the use of scenario that is only in a few percent verifiable
in polygraph testing. Since 2009 experts also have the Empirical Scoring
System (ESS) it their disposal, which might be used in most recognized
polygraph techniques. It is nature is almost revolutionary. ESS is a tool that
significantly improves the diagnostic value (in terms of evidence) of an
expert opinion based on polygraph testing. It makes it possible to determine
the actual statistical value (probability of error) of test results. The system is
simple and easy to use. It takes into account standard data (representative
data that may be used as reference points and compared with another data),
both for evidentiary and screening tests. Therefore, is application is
extensive. It also provides the sensitivity, specificity rates, as well as the rate
of false positive results, false negative results, and inconclusive with respect
to subjects who lie and tell the truth.

In many cases polygraphists draw a conclusion from test results that
there is “a high probability of the subjects misleading statement or the
opposite. For example, in the decision made by the Commander -in-Chief of
the Polish Border Guard”’ presented a version of an expert opinion that
might be drafted based on a polygraph test: as a result of the analysis of
polygraph materials, the explanations made by the subject and their
behavior during the examination, there is a high probability that the subject
is hiding relevant facts regarding questions (no of the question), which may
mean they are not art adequate candidate for a Border Guard officer.
However, such conclusion has a serious fault. It raises a question about what
“a high probability” means. What was the adopted error tolerance and what
is the probability of error (p value) for the results of particular tests carried

#* Guilty Knowledge Test, in Poland known as a test of knowledge about the crime-
conventional reconnaissance test.

> Peak of Tension A, with available answers, (the test includes the key).

% In the Lykken system only electrodermal activity is taken into consideration. If the
strongest physiological reaction accompanies the key question, the score is 2. If the second
largest EDA/GSR reaction accompanies the key question, the score is 1. All other variants
are scored 0. The final score may vary from O to a double CIT number. The decision
threshold is the number equal to the number of the CIT series that have been carried out. A
special table specifies the probability of identifying the key test element y the subject for
each test score, e.g. a total number of 7 for 5 series of questions means 3% probability that
the subject does not know the details of the event.

" Regulation nr 4 of the Commander-in-Chief of the Border Guard of 11 January 2012
(Journal of Laws of the Border Guard, poz. 3, 1 February 2012).
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out in the examination? Of course, taking into consideration that the average
diagnostic value of all polygraph tests is about 90%, that together with the
experience of the examiner that has direct contact with the subject, the great
majority of expert opinions about the honesty of the subject will be accurate.
At least you may assume that it is highly probable. However, an analysis of
a hypothetical scenario in a courtroom might be useful*®.

Scene 1

Judicial body to an expert: You have issued and NDI opinion that
means that no deception was indicated. Are you completely certain that
reactions to questions regarding the case recorded during the polygraph test
you performed are typical of a truthful person?

Expert: Yes.

Judicial body: Yes? I will repeat. Are you absolutely sure that the
recorded on the polygraph diagrams regarding the relevant questions might
show only in persons who are 100% truthful. Expert: You know well that
almost no forensic analysis method gives a 100% certainty. However, in this
particular case there is an extremely high probability that the subject”
showed reactions that are typically associated with a truthful person. In
other words, there is only a slight likelihood that the reactions recorded
would be shown by a deceitful person."

Judicial body: You confirmed that the method does not give-10%
certainty. At the same time you are claiming that there is a slight
probability that the opinion you issued is incorrect. In such a case, please
present the statistical significant or probability of error with regard to the
results of your test.

Expert: I'm sorry. Could you repeat the question? I don't believe I
understand....

Judicial body: What is the value or the probability of error of your
test in numbers?

Expert: Unfortunately, I cannot answer that. I do not have such data.

Judicial body: Then I have no further questions, Your Honor.”

In this scenario, the court is unlikely to use the expert opinion while
drafting its ruling.

* Compare R. NELSON, M. HANDLER, P. SHAW, ML GOUGLER, B. BLALOCK, Ch.
RUSSELL, B. CUSHMAN, M. OELRICH, Using the Empirical Scoring System,
Polygraph, 2011,40 (2).
** Defendant or witness.
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That situation might have taken a different turn. The above-
mentioned evaluation system, ESS, might be useful in solving the problem.
Let's assume that a federal ZCT* was used in the scenario (single issue).
The test is evaluated based on the ESS system and the total result is +12.
According to the ESS rules for comparing zones, when the total result is
>+2, an NDI opinion is issued (no deception indicated). Next, you consult
the appropriate probability consulted, and find the +12 values in the column

showing the truthfulness of the subject.

Table 2. Table showing the probability of error for various results of a test
data analysis according to the ESS system in examinations including all

ZCT tests with three relevant questions.

DECISION THRESHOLDS- DECISION THRESHOLDS-
TRUTHFULLNESS DECEPTION
Based on the distribution of total scores
indicating deception
decision threshold p value decision threshold p value
-1 0.159 1 0.159
0 0.130 0 0.127
1 0.106 -1 0.099
2 0.085 -2 0.077
3 0.067 -3 0,058
4 0.052 -4 0.043
5 0.040 -5 0.032
6 0.030 -6 0.023
7 0.023 -7 0.016
8 0.017 -8 0.011
9 0.012 -9 0.008
10 0.008 -10 0.005
11 0.006 -11 0.003
12 0.004 -12 0.002
13 0.003 -13 0.001
14 0.002 -14 <0.001
15 0.001
16 <0.001

Source: R. Nelson, ML Handler, Empirical Scoring System: NPC Quick Reference,

Lafayette, Instrument 20120.

%% Comparison test of the areas of the U.S. Federal Government.
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According to statistical data contained in the Table, in the case of an
NDI opinion based on a total score of +12 means that the statistical
significance for this test result is 0.004. Therefore, there is probability of
deception during the test is merely 0.4%. In other words, the probability
of truthfulness is as much as 99.6%, If the expert had had such data at hand
in the courtroom, the scene would finish differently.

Scene 2

Judicial body: What is the statistical significance or probability of
error with respect to the score of the test performed manually?

Expert: On the basis of standard data and the Empirical scoring
system supported, by scientific evidence of the numerical test data analysis
for the psychophysiological detection of deception, the statistical
significance of probability of error (p value) for this test would be 0.004. In
other words, the chance of such a score being achieved by a deceitful person
is 4 to 1000, i.e. 1 in 250 people (0.4%)”

Judicial body: I have no further questions, Your Honour.

This example shows how accurate the opinions of a contemporary
expert in polygraph testing can be. An expert has an array of recognized
techniques and systems of polygraph scores evaluation at hand, which give
them a possibility of effective verification of numerous problems with
various complexity levels. It needs to be noted that while using scientific
proofs gives, polygraphists can confirm the validity of and reliability their
scores in the eyes of the receivers. Let us hope it becomes a Polish standard.
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Sa intelegem intelligence-ul in secolul XXI
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cercetator asociat Universitatea Crestina ,,Dimitrie Cantemir”,
tiberiu_tanase (@yahoo.com

Abstract

Understanding of Intelligence's, starts from the definition and
understanding of the concept of “intelligence”, one of the most complex concepts
considering the fact that it can be used from at least three perspectives, namely:
process, organization and the product. If, in the light of the intelligence process,
intelligence can represent the assembly of collecting operations, filtering, data and
information analysis and dissemination of intelligence products with an actionable
intelligence value to meet the needs of a specific customer, product (intelligence) is
considered a result of a processing activity (production) of information for security,
obtained by specialized analytical structures.

Keywords: process, organization, product, processing activities,
specialized analytical structures, intelligence field cooperation.

Introducere

Primii cativa ani ai secolului XXI au fost martorii unei transformari
a rolului intelligence-ului in politica internationald. Problemele legate de
intelligence si securitate sunt acum mult mai prezente in discursul politic
contemporan, ca $i in constiinta publica mai largitd. Asteptarile publice fata
de intelligence n-au fost niciodatd mai mari, iar aceste cerinte includ o mult
mai mare dezvaluire a informatiilor pana atunci secrete. Acest lucru poate fi
atribuit, in mare masurd, socului provocat de atacurile teroriste din
septembrie 2001.

Aceste evenimente au adus in atentie vulnerabilitatea societdtii si
importanta unor informatii de calitate despre amenintarile teroriste. Insa
dezvéluirile despre rolul intelligence-ului in constructia de dupa cel de-al
doilea rdzboi mondial din Golf au jucat un rol la fel de important in

2 A

transformarea profilului ,,lumii secrete” in societatea contemporana.
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Asa cum a ardtat Christopher Andrew 1n contributiile sale' ,,in doar
un singur an, amenintarea creatd de Osama ben Laden si Saddam Hussein
a reusit sa schimbe politica guvernului britanic asupra uzului public al
intelligence "-ului .*

Relatiile dintre liderii politici 1 consilierii lor pe probleme de
intelligence au ajuns sa fie o preocupare publica intr-o masurd fara precedent,
atat in Anglia cat si in SUA, dar intelligence-ul nu si-a gésit Inca locul in teoria
relatiilor internationale. Nevoia unei intelegeri mai bune atit a naturii
procesului de intelligence, cat si a importantei sale In cadrul politicilor de
securitate nationala si internationald nu a fost niciodatd mai evidenta.

Ce este intelligence-ul si cum il studiem?

Perceptiile obisnuite, precum si Intelegerea generald a naturii
(esentei) intelligence-ului si a rolului sdu in cadrul relatiilor internationale
lasd multe lucruri nerezolvate. Un punct de plecare este intrebarea: ce este
intelligence-ul? Felul de a fi al intelligence-ului a definit conditiile necesare
abordarii cercetarii si elaborarii de lucrari pe acest subiect.

O scurtd trecere in revistd a variatelor aspecte ale studiului
intelligence-ului scoate la lumina dificultatile inerente in orice cautare a
unei definitii cuprinzatoare.

Incepand cu anul 1949 intelligence-ul a apirut ca subiect al unor
studii academice serioase, cel mai cunoscut autor unor astfel de studii fiind
Sherman Kent.

Kent, profesor de istorie europeana la Yale, a lucrat in domeniul
cercetarii si analizei la Oficiul pentru Servicii Strategice, in timpul celui de-
al doilea razboi mondial. In perioada in care se afla la Colegiul National de
Rézboi, la sfarsitul anilor '40, a scris o lucrare importanta, ,, Informatiile
strategice pentru puterea mondiald americanda”. A fost vicepresedinte si
apoi presedinte al DCI (Directoratul de Informatii al CIA).

Cea mai importantd contributie a lui Sherman Kent la imbunatatirea
analizei a constituit-o definirea rolului analistului ca entitate rationala ,,care

' Christopher ANDREW, The British View of security and Intelligence in A. Stuart
FARSON, David STAFFORD and Wesley K. WARK (eds. ), Security and Intelligence in a
Changing World, Londra and Portland , OR Frank Cass 1991.

> Autorul face si o incursiune in istoria razboiului rece, textul prezentand si evolutii
relevante din SUA, UK si URSS, vezi pe larg Christopher ANDREW, 'Intelligence,
International Relations and «Under-theorisation»', pp. 170-184 in Intelligence and
National Security, vol. 19, nr. 2, 2004 .
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aplicd instrumentele gandirii si metode stiintifice” ntr-o lume a informatiilor,
dominata atunci si in prezent de cei care culeg informatia si de agenti
operativi. In editia a doua a ,, Informatiilor strategice” (1965), Kent a relevat
importanta computerelor, ca si a surselor tehnice si umane de culegere a
informatiilor, in proclamarea locului central al analistului. Kent a dezvoltat
conceptul piramidei analitice, constand intr-o baza largd de informatii factuale
si laturi alcdtuite din supozitii solide care conduc spre scenariul cel mai
probabil, la vérf. In teorie si in practica, Kent a pledat impotriva subiectivitatii
birocratice si ideologice, pe care le-a considerat piedici in calea analizei
competente, si Tmpotriva termenilor estimativi, imprecisi, pe care i-a numit
obstacole in calea transmiterii unor mesaje catre cititori. Desi era familiarizat
cu ceea ce numim modele cognitive, lucrdrile sale Indeamnd analistii sa
actioneze fara a lua prea mult in considerare ideile referitoare la modul in care
vor fi depdsite barierele mintii.

Intr-un articol din anul 1946, Sherman Kent, referindu-se la
tendintele reformei in domeniul intelligence ardta :

In conditiile date, este surprinzdtor faptul c¢d nu existd mai multe
puncte de vedere convergente si nu se diminueazd confuzia cu privire la
sensul termenilor de bazd. S-ar pdrea cd dificultatea principala este legatd
de insusi cuvantul intelligence, care a ajuns sd semnifice atat activitatea
persoanelor angrenate in acest domeniu, cat si produsul activitatii lor.
fn;‘elegerea si expunerea clard a acestei chestiuni este extrem de
importantd: prin intelligence se intelege atdt procesul in sine, cadt si
produsul final al respectivului proces’.

Dupd 7984, doi eminenti istorici englezi au mentionat descrierea
intelligence-ului facutd de Sir Alexander Codogan ca ,,dimensiunea lipsd a
relatiilor internationale® .

Dezvoltarea studiilor de intelligence ca subdomeniu al relatiilor
internationale nu a incetat din acel moment sa tot ia avant. Initial teren al
politologilor, rolul intelligence-ului in politica internd si internationald a
atras de atunci atentia $i unui numar tot mai mare de istorici. Ca obiect de
studiu, acesta este bine dezvoltat in centre de invatamant si cercetare atat in
Europa cat si in SUA. Ca rezultat, studiul securitatii internationale a fost

3 Vezi, Sherman KENT "Intelligence-ul strategic pentru politica externd americand” Din
capitolul 1, serviciile de intelligence sunt prezentate cele trei planuri, informatii, activitate
si structura Sherman Kent, Strategic Intelligence for American World Policy (Princeton,
NIJ: Princeton University Press 1949).

* Christopher ANDREW and David DILKS (eds), The Missing Dimension: Governments and
Intelligence Communities in the Twentieth Century (Urbana, IL: University of Illinois Press 1984).
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influentat din ce in ce mai mult de intelegerea mai clard a rolului
intelligence-ului in politicé — desi Christopher Andrew sustine ca
intelligence- ulul ii este inca refuzat adevdaratul sau loc in studiile despre
Razboiul Rece’. Si, asa cum Andrew argumenteaza convingitor in sudnle si
articolele sale, subiectul specific si potentialul crucial al SIGINT ramane
aproape in intregime neglijat in istoriografia Razboiului Rece.’

Mark Lowenthal fost ofiter, din cadrul Consiliului National al
Informatiilor, este cel care ne aminteste cd intelligence are o sfera a notiunii
ceva mai complexa, cuprinzdnd mai mult decat informatiile si procesarea
acestora 1n beneficiul factorilor decizionali si al comandantilor; acest fapt
este valabil chiar si in cazul in care respectivele informatii sunt, intr-o
anume masurd, confidentiale ori secrete. Manualul sau, atdt de util in
domeniul intelligence, cuprinde si urmatoarea definitie:

Intelligence reprezintd procesul prin care tipuri specifice de informatii
importante pentru securitatea nationald sunt solicitate, culese, analizate si
furnizate factorilor de decizie;, produsele respectivului proces; protejarea
acestor procese §i a acestor informatii prin activitdti conlraznformatzve
si realizarea de operatiuni, la solicitarea autoritdtilor abilitate.®

Lowenthal este pe cale sa ajungi la o idee importantd. Prin intelligence
se inteleg mai multe aspecte: informatiile, procesul si activitatea,

Mark M. Lowenthal reaminteste cd acceptiunea intelligence-ului
este mult mai largd decat cea a informatiilor si a procesului de obtinere si
prelucrare pentru comandanti si factorii de decizie, chiar si atunci cand
informatia este secreta sau ilegala.

Deci, definitia lui Lowenthal privind intelligence-ul se referd la:
,procesul prin care anumite tipuri de informatii importante pentru
securitatea nationald sunt solicitate, obtinute, analizate §i furnizate

factorilor de decizie; produsul acestui proces, apdrarea acestor procese §i
informatii prin activitdti de contrainformatii; derularea operatiunilor
conform procedurilor solicitate de autoritdtile legale.

> Christopher ANDREW, 'Intelligence in the Cold War: Lessons and Learning', in Harold
SHUKMAN (ed.), Agents for Change: Intelligence Services in the 21st Century (London:
St Ermin's Press 2000), pp. 1-2.

® Sursele tehnice secrete de informatii, vezi pe larg Stan PETRESCU, Despre Intelligence
spionaj- contra spionaj, Editura Militara, Bucuresti, 2007, p. 65.

7 Christopher ANDREW, 'Intelligence, International Relations', pp. 29-41. Vezi si
MATTHEW Aid and Cees WIEBES (eds), Secrets of Signals Intelligence during the Cold
War and Beyond, Special Issue of Intelligence and National Security, 16/1 (2001).

¥ Mark M. LOWENTHAL, Intelligence: from Secrets to Policy (Washington, DC:
Congressional Quarterly Press, 2002 [second edition]).
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Dar si definitia lui Lowenthal este supradimensionatd — ea contine
prea mult balast. Intelligence se poate subsuma totalitatii informatiilor care
sunt ,importante pentru securitatea nationald”. Dar in categoria
informatiilor ,,importante pentru securitatea nationald” se pot incadra si
multe alte aspecte. Intr-adevir, aproape orice aspect ce are relevanti
militard se poate incadra in definitia lui Lowenthal, asa cum multe aspecte
cu relevantd diplomatica se incadreaza, la randul lor, n aceeasi definitie. El
delimiteazd in mod corect categoriile, dar aria de cuprindere a acestor
categorii este prea extinsa. In plus, definitia lui Lowenthal este partial
tautologicd, in segmentul in care se afirma ca infelligence este ceea ce se
protejeaza prin counterintelligence-contrainformatii)’.

Revenind la caracterizarea clasicd a intelligence-ului facutd de
Sherman Kent, aceasta acopera ,,cele trei lucruri separate si distincte la care
specialistii domeniului se refera de regula atunci cand utilizeaza cuvantul si
anume: cunoastere, tipul de organizatie care produce acea cunoastere §i
activitdtile intreprinse de acea organizatie. Dar, in cele mai recente analize,
intelligence-ul este inteles si ca procesul de culegere, analiza si utilizare a
informatiilor'’, precum si ca produs rezultat din culegerea, selectarea
evaluarea, analiza, integrarea §i interpretarea informa,tiilor”“

Dar, dincolo de asemenea definitii de bazd, existd Tncd conceptii
divergente privitor la ceea ce este intelligence-ul si la ce foloseste el. Asa
cum a observat Der Derian, acest lucru se intampla pentru ca ,,intelligence-ul
este cel mai putin inteles si cel mai putin teoretizat domeniu al relatiilor
internationale 12 David Koln, unul dintre cei mai eminenti cercetdtori ai
domeniului, se plange intr-un mod asemanator, afirmand ca ,,nici una dintre
definitiile pe care le-am vazut nu functioneazda”

Multi observatori tind s inteleagd intelligence-ul in primul rand ca
instrument al politicii externe si de apdrare. Altii se centreaza pe rolul sdu

® Ibidem, p. 8.

1 Alan DUPONT prezintd fazele procesului de Intelligence, perspectivele si tendintele
Intelligence-lui in articolul sau, Intelligence for the Twenty-First Century, in Intelligence
and National Security, vol. 18, nr. 4, 2003, pp. 15-39.

" Tiberiu TANASE, Intelligence-ul modern, in Revista Intelligenece, nr. 16, iulie-septembrie,
2009, p. 26.

12 KENT, Strategic Intelligence, The Debate Continues (Basingstoke: Pal grave 2003), p. 308.

" James Der DERIAN, Antidiplomacy: Spies, Terror, Speed and War (Oxford: Blackwell
1992); see also Michael FRY and Miles HOCHSTEIN, 'Epistemic Communities:
Intelligence Studies and International Relations' in Wesley K. WARK (ed), Espionage:
Past, Present, Future? (London: Frank Cass 1994), pp. 14-24 «also published as a Special
Issue of Intelligence and National Security, 8/3 (1993)».
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in securitatea internd. Cu toate acestea, altii se concentreaza pe rolul pe care
serviciile de informatii l-au jucat ca mecanism al opresiunii statale.
O interesantd divergentd de opinii este legatd de caracterul de baza al
intelligence-ului. Michael Herman (un fost profesionist al intelligence-lui) il
priveste ca pe o forma de putere a statului in propriul sdu drept, iar aceasta
conceptualizare este n centrul analizei in influentul sdu studiu ,, Puterea
intelligence-ului in timpul pacii si al razboiului”'*. John Ferris (un istoric)
utilizeaza o viziune diferitd, considerand ca ,,intelligence-ul nu este o forma
de putere, ci un mijloc de dirijare a utilizarii acesteia, fie ca amplificator al
fortei brute, fie prin ajutorul dat in intelegerea mediului inconjurdtor §i a
optiunilor care existd, iar ulterior in modalitatea de aplicare a fortei sau a
influentei si impotriva cui”

O excelenta ilustrare a dificultatilor inerente 1in definirea
intelligence-ului este controversata chestiune a interventiei secrete in cadrul
altor societati (care de reguld este denumitd , actiune sub acoperire”.
Cercetatorii au ignorat deseori actiunea sub acoperire in analizele lor de
intelligence. Asa cum a argumentat Elisabeth Anderson "problematica
specificd a actiunii sub acoperire ca element de intelligence nu a fost
suficient de serios abordata in cadrul studiilor”. Tot ea observa in continuare
ca, ,,in timp ce mediile academice au dezvoltat diverse concepte teoretice
pentru a explica alte instrumente ale relatiilor internationale, spre exemplu
armele, comertul si diplomatia —, separarea actiunii sub acoperire de
instrumentele traditionale de politicd externd inseamnd ca aceste concepte
identice nu au fost aplicate actiunii sub acoperire'°.

Exista unele divergente substantiale intre abordarile studiilor de
intelligence. Prima abordare, sprijinitd mai ales printre istorici, doar de
asemenea specifica si abordari teoretice care cautd sd explice relatiile dintre
structura organizationald si politica, concepe studiul intelligence-ului in primul
rand ca pe un mijloc de obtinere de noi informatii pentru a explica deciziile
specifice luate de politicieni atat pe timp de pace cat si pe timp de razboi.

A doua abordare se straduieste sa stabileasca modele generale care
pot explica succesul si esecul din cadrul procesului de intelligence.
Caracteristicd aborddrilor stiintelor politice, aceasta se concentreaza

'* Michael HERMAN, Intelligence Power and War Cambridge: Cambridge University
Press, 1996.

' John FERRIS, Intelligence and Strategy: Selected Essays, Sales Rank, July 2005.

' Elizabeth ANDERSON, The security dilemma and covert action: The Truman years,
International Journal of Intelligence and Counterintelligence, vol 11, Issue 4, 1998.
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aproape exclusiv pe nivelurile de analizad si decizie. Partizanii acestei
abordari atribuie o importantd cruciald obstacolelor structurale si cognitive
in cadrul utilizarii efective a intelligence-ului in procesul politic. Scopul
este identificarea si analiza Inclinatiilor personale, politice si institutionale
care caracterizeazd organizatille de intelligence si care afecteaza
performanta acestora in cadrul procesului de luare a deciziilor. Accentul
este pus pe rolul preconceptiilor si al presupunerilor fundamentale in
conditionarea modului in care este analizat si utilizat intelligence-ul.
Rezultatul a fost o serie de pétrunderi in natura perceptiei §i a perceptiei
gresite, dlﬁcultatea in prevenirea surprizei si politizarea procesului de
intelligence'’. Aceste prime doud abordari conceptuale se centreaza 1n primul
rand pe intelligence ca instrument de politica externa si de apérare.

Cea de-a treia abordare se concentreaza pe functia politica a
intelligence-ului ca mijloc de control statal. In particular, deceniul trecut
a cunoscut aparitia unui gen de literatura stiintifica, istorica si politica pe
acest subiect.

Cresterea rapidda a intelligence-ului ca un centru al curiozitatii
academice va continua cu sigurantd. Progresele recente in dezvaluirile
arhivelor, accelerate de sférsitul Rézboiului Rece si de atitudinile schimbatoare
fata de secretul oficial si fata de activitatea serviciilor de informatii si securitate
au facilitat in continuare cercetarea, intelegerea si dezvoltarea'®.

Documentele recent puse la dispozitie, alaturi de numeroase alte
surse, oferd ocazia de a reconsidera vechile consideratii despre motivele
politicienilor si caracterul international al politicii externe si de securitate.
Evenimentele de la 11 septembrle si rdzboiul din Irak au concentrat atentia
pe toate aspectele subiectului. In lumina acestor evolutii, timpul pare sa fi
avut dreptate pastrand ceea ce a fost realizat in domeniul relativ nou al
cercetarilor reflectind asupra abordarilor metodologice variate utilizate de
cercetatori, ca §i asupra presupunerilor epistemologice care sprijind
cercetarea si scriu despre intelligence.

" Pentru discutii se poate vedea HERMAN, Infelligence Power and Abram SHULSKY,
Silent Warfare: Understanding the Word of Intelligence, editia a 3-a este tradusa si in limba
romand, vezi Rdzboiul tdacut, Introducere in universul informatiilor secrete, Editura
Polirom, 2008.

'8 Privitor la reglementarea clasificarii si declasificarii documentelor in SUA io
importanta deosebitd a avut Executive Order 12958 'Classified National Security
Information' din aprilie 1995. De vazut si Raportul of the 'Commission on Protecting and
Reducing Government Secrecy' established in Washington in 1995: Secrecy: Report of the
Commission on Protecting and Reducing Government Secrecy (Washington, DC:
Government Printing Office 1997); and Daniel Moynihan, Secrecy (New Haven, CT: Yale).
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Indiferent de formula adoptata si indiferent de calitatea intelligence-
ului oferit, cel mai important rdmane discerndmantul liderilor politici si
abilitatea de a jongla cu valoarea si limitele intelligence-ului'’.

Dar cum definim ,,activitate de intelligence”?

Ar trebui sd distingem 1intre informatia secretd si cea din surse
deschise? Schimba Internetul modul in care noi evaludm informatia din
surse deschise? Ce anume diferentiazd procesul de intelligence de
activitatile de culegere a informatiilor al altor agentii guvernamentale?
Michael Herman a oferit o solutie la aceasta problema prin intelligence-ului
guvernamental cu organizatiile specializate care au acel nume, precum si
ceea ce fac si produc acestea”.”’ Aceasta distinctie poate deveni la un
moment dat problematicd, si anume in cazul in care se ajunge la analiza
impactului intelligence-ului asupra deciziilor luate.

Evaluarile schitate de agentiile de informatii sunt de regula bazate pe
o combinatie de surse de informare secrete si deschise, iar un procent
substantial al informatiilor din sursele deschise este destul de adeseori
realizat din materiale obisnuite si procesate de alte departamente
guvernamentale, mass media obisnuitd si chiar din activitati ce au fost sub
contracte unor agentii nonguvernamentale. De vreme ce toate aceste
domenii nu pot fi definite In mod rezonabil ca activitate de intelligence,
acest lucru sugereaza ca esenta intelligence-ului sta in nivelul analizei sau
evaludrii.”' Problema e ca evaludrile sunt doar un element al procesului de
luare a deciziilor, iar clarificarea pe care o aduc acestea pot doar completa
informatiile puse la dispozitie de alte agentii guvernamentale sau alte surse
de informatii la nivel de decizie. De aceea, este dificil sd faci consideratii
demne de incredere despre ceea ce este exact intelligence-ul si cum
influenteazd acesta luarea deciziilor. Ar trebui ca cercetdtorii sd accepte
acest nivel de imprecizie ca inevitabil? Sau, dimpotriva, ar trebui sda ne
strdduim in continuare sd ajungem la o definitie a intelligenceului care sa
rezolve aceasta incertitudine?

Aceste prime doua abordari conceptuale se centreaza in primul rand
pe intelligence ca instrument de politicd externa si de aparare.

' John FERRIS, 'Intelligence' in R. Boyce and 1. Maiolo (eds), The Origins of World War
Two: The Debate Continues (Basingstoke: Pal grave 2003), p. 308.

% Vezi, Christopher ANDREW, For the President's Eyes Only: Secret Intelligence and the
American Presidency from Washington to Bush (London: HarperCollins 1995).

*! Michael HERMAN, 'Diplomacy and Intelligence', Diplomacy & Statecraft, 9/2 (1998), pp. 12.

28



Revista Romdnd de Studii de Intelligence nr. 9/ iunie 2013

Cele mai bune lucrdri despre intelligence cuprind cele trei abordari
prezentate mai sus in diferite moduri. Insa exista aproape intotdeauna
diferente de accent, chiar si in lucrdrile facute care au fost esentiale in
impulsionarea cercetarilor. In centrul acestor divergente se afla dezacordul
privind masura in care asumarile politice si cultura politica modeleaza
procesul de intelligence la toate nivelurile. Putini vor nega faptul ca
procesul de identificare a amenintarilor este legat inevitabil de alegerile si
asumarile politice.

Acelasi lucru este valabil pentru culegerea, evaluarea si diseminarea
informatiilor asupra acestor amenintari. Totusi, modul in care intelegem
procesele politice si cultura politica este esential. Cercetatorii nu acorda toti
o aceeasi 1mportantd culturii politice si ideologiei. Spre exemplu,
Christopher Andrew argumenteazd ca ,pentru avansarea cadrului
conceptual al studiilor de intelligence este esential sa se facd o distinctie
mai clard decat este facuta de obicei in prezent intre rolurile comunitatilor
de intelligence in regiunile autori tare si democratice”.** Este interesant de
observat, spre exemplu, cd primele doud abordari privind studiul
intelligence-ului tind sd acorde mai putinad atentie importantei asumari lor
ideologice in activitatea de culegere, analiza si utilizare a informatiilor decét
a face cea de-a treia.

Influenta si importanta studiilor de intelligence in istoria si teoria
relatiilor internationale

Intelligence-ul a atras un interes limitat din partea cercetatorilor
filozofiei politice si a teoriei relatiilor internationale. Sun Tzu este citat de
cele mai multe ori pentru importanta pe care o acorda intelligence-ului
militar, insa teoreticienii ulteriori ai rdzboiului au fost mai putin interesati si
mai putin impresionati. Von Clausewitz sustinea cd cunoasterea ,,inamicului
si a tarii sale” era ,,fundamentul tuturor ideilor si actiunilor noastre”*.

** Vezi de exemplu, Michael 1. HANDEL, The Diplomacy of Surprise (Cambridge, MA:
Center for International Affairs, Harvard University 1980), idem, 'Intelligence and Military
Operations' in idem (ed.), Intelligence and Military Operations (London: Frank Cass 1990),
pp. 1-95; Richard BETTS, 'Analysis, War and Decision: Why Intelligence Failures are
Inevitable', World Politics, 3111 (1978), pp. 961-88; and Robert JERVIS, 'Intelligence and
Foreign Policy', International Security, 2/3 (1986/87), pp. 141-61.

* Vezi, Carl von CLAUSEWITZ, On War (ed. by Anatol Rapoport, New York: Pelican
1968), p. 162. Pentru analizele lui Clausewitz privind intelligence-lu , vezi, pe larg John
FERRIS and Michael HANDEL, ,Intelligence, Uncertainty and the Art of Command in
Military Operations”, Intelligence and National Security, Oll (1995), pp. 1-58.
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In 1994, Michael Fry si Miles Hochstein au observat ca, in timp ce
studile de intelligence s-au dezvoltat intr-o comunitate intelectualad
identificabila, a existat un ,esec vizibil in integrarea studiilor de
intelligence, chiar si intr-un mod mai rudimentar, in cadrul curentului
cercetdrii relatiilor internationale”*.

Totusi, In SUA politologii au jucat un rol cel putin la fel de
proeminent ca istoricii in studiul intelligence-ului in cadrul relatiilor
internationale. Contributiile acestora au pus la dispozitia cercetitorilor
intelligence-ului o serie de reflectii teoretice asupra naturii intelligence-ului
si a rolului sau in luarea deciziilor.

Insa interesul fatd de intelligence in cadrul comunititii stiintelor
politice a fost limitat in special acelor cercetdtori care lucreaza cu teorii de
luare a deciziilor. Intelligence-ul este, dimpotrivd, aproape absent in
lucrarile majoritatii teoreticienilor relatiilor internationale, si nu figureaza in
dezbaterile teoretice cheie de relatii internationale printre abordérile realiste,
institutionalist-liberale, constructiviste si post-moderniste.

Andrew Rathmell argumenteazd ca serviciile de informatii trebuie
sa realizeze schimbari radicale atdt in ceeea ce priveste abordarea
conceptuald, cat si structura organizatiei pentru a se adapta conditiilor
sociale, culturale si tehnologice ale secolului 21%°. Rezultatul este ceea ce
Rathmell numeste ,,fragmentarea” amenintarii. De asemenea, el sustine ca
se impun abordari conceptuale noi pentru a intelege natura amenintarilor la
adresa securitdtii si schimbadrile radicale care apar de-a lungul procesului
de culegere si analizd a informatiilor. Intrebarile evidente care apar se
referd la modul in care aceste abordari noi s-ar putea concretiza in termeni
practici. O altd necesitate se referd la constientizarea rolului politic al
analistului in realizarea evaludrii amenintdrilor, destinatd factorilor de
decizie din domeniul politicii de securitate®.

In Marea Britanie, studiul academic al intelligence-ului s-a dezvoltat
foarte mult in cadrul istoriei universale, astfel reflectdind predispozitiile
metodologice cdtre cercetarea bazatd pe arhive, caracteristicd acestei

** Fry and HOCHSTEIN, ,,Epistemic Communities”, p. 14.

% Andrew RATHMELL, , Towards Postmodern Intelligence”, Intelligence and National
Security, 17/3 (2002), pp. 87-104. Vezi de asemenea, James Der DERIAN care a tratat
aspecte ale perspectivei Intelligence-lui post-modern 1n lucrarea sa Antidiplomacy.

 Vezi Didier BIGO, Security, Exception, Ban and Surveillance in Theoritiziang
Surveillance the Ponopticon and Buyond, editat de David Lyon, 240 Kingston, Wllan,
2006. Mentionam si articolele lui Didier BIGO si altii in revista Cultures and Conflicts.
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subdiscipline. Justificarea metodologicd comuna dintre istoricii englezi
si americani nu a impiedicat schimburile si dezbaterile fructuoase pe
acest subiect”’.

Imaginea proprie a serviciilor britanice de informatii constd in
transformarea informatiei in intelepciune si ,,a adevarului in putere”. Pentru
serviciile britanice de informatii este esentiald intelegerea dimensiunilor
conceptuale si organizationale ale informatiei. Aceastd imagine, atat de
importantd pentru identitatea functionarului public, a reprezentat esenta atat
a structurii, cat si a culturii serviciilor britanice de informatii.

Ea a reprezentat protectia fundamentald impotriva politizarii
serviciilor, care este cel mai adesea banuitd a fi caracteristica definitorie a
regimurilor autocratice si totalitare. Imaginea unei comunitati de informatii
independente si apolitice a fost serios pusa la indoiala de catre afacerea
,,dosarul Irak”.

De asemenea, trebuie mentionat cd, cea mai mare parte a studiilor se
referd la relatia dintre putere si cunoastere, sau mai decat la relatia dintre
anumite tipuri de putere si anumite tipuri de cunoastere.

Un reprezentant de seama al acestei viziuni a fost Michael Herman,
care a scris sudiile si articolele sale in baza experientei de 25 de ani la
Cartierul General al Comunicatiilor (GCHO) si in Cabinetul Guvernului. El
a fost apreciat pentru descrierile pe care le-a facut procesului de obtinere a
informatiilor, fiind asemanat cu un ,, istoric si filozof al informatiilor”*%. Cu
toate cd militeaza pentru largirea obiectivelor, principalul scop al lui
Herman este de a promova o perceptie mai larga a informatiei. Este adevarat
ca, implicandu-se in dezbaterea unor dificultiti legate de procesul de
obtinere a informatiilor, Herman incearcd sa legitimeze acest proces.

Afirmatiile lui Percy Cradock referitoare la viziunea asupra
intelligence-lui si a intereselor britanice si lipsa oricdrei presiuni politice
care le-ar putea afecta activitatile guvernamentale reflectd o imagine
comunitdtii de informatii ce reprezintd gardianul interesului national

impotriva politicienilor trecitori si nevalorosi.””

*7 Vezi reflectii lui John Lewis GADDIS, ,Intelligence, Espionage, and Cold War Origins”,
Diplomatic History, 13 (Spring 1989), pp. 191-212, si D. Cameron WATT, Intelligence and
the Historian: A Comment on John Gaddis's ,Intelligence, Espionage, and Cold War
Origins”, ibid, 14 (Spring 1990), pp. 199-204.

* HENNESSY, Secret State, p- xiii. See also Lawrence FREEDMAN, ,Powerful
Intelligence”, Intelligence and National Security, 12/2 (1997), pp. 198-202.

¥ Sir Percy CRADOCK, Know Your Enemy: How the Joint Intelligence Committee Saw the
World (London : John Murray , 2002 ch. 17.
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Ideea de a transforma adevarul in putere a grevat mult timp relatia dintre
guvern si mediul academic. Dar, de ceva vreme, cultura unei mai largi
deschideri a inceput sd se dezvolte si s intensifice colaborarea comunitétii
britanice de informatii si a mediului academic. O dovada a acestel colaboriri a
constat in angaj jamentul istoricilor de a scrie istoriile MIS si MI6°°

Responsabilitatea profesionald si publicd a academlclenilor care
studiazd domeniul informatiilor este aceea de a spori intelegerea naturii si
rolului serviciilor de informatii, inclusiv importanta, dar si limitele acestora.
Aceasta include limitele capacititii noastre de a intelege activitdtile
desfasurate in secret de guvern. Cu toate acestea, niciodatd nu au existat
conditii mai bune pentru studirea domeniului informatiilor din Marea
Britanie si sanse mai mari de studiu prin intermediul diverselor abordari
metodologice si teoretice.

Cooperarea dintre serviciile de informatii nationale si cele
internationale

Un aspect relativ neglijat de studiile serviciilor de informatii se refera la
cooperarea dintre diferitele servicii de informatii, atdt la nivel national, cat si
international. La nivel national, cooperarea eficientd dlntre serviciile secrete este
importanta pentru exploatarea efectivd a informatiilor’'. Importanta unui sistem
rational de coordonare inter-servicii a fost subliniata inca o datd de evenimentele
de la 11 septembrie 2001. Cooperarea insuficienta dintre serviciile americane de
securitate si informatii este citatd constant ca o cauza centrald a a esecului lor de a
impiedica atacurile de la World Trade Center si Pentagon.

Problema cooperdrii serviciilor de informatii la nivel international s-a
bucurat de mai multd atentie, in special din partea istoricilor. Originea, evolutia
s1 functionarea comunitétii de informatii anglo-americane incepand din 1940 au
reprezentat suviectul unui studiu mai larg din perspective diferite.

3 Vezi, Gordon THOMAS, Secret War, One Hundred Years of British Intelligence inside
MI5 and MI6, New York, St. Martins Press, 2009, pp. 430.

' Vezi de asemenea, Jeffrey RICHELSON and Desmond BALL, The Ties that Bind:
Intelligence Cooperation between the UK-USA Countries (Boston, MA: Allen & Unwin
1985); Christopher ANDREW, “The Making of the Anglo-American SIGINT Alliance”, in
Hayden Peake and Samuel Halpern (eds), In the Name of Intelligence: Essays in Honor of
Walter Pforzheimer (Washington, DC: NIBC Press 1994); ALDRICH, Hidden Hand; idem,
“British Intelligence and the Anglo-American Special Relationship during the Cold War”,
Review of International Studies, 24/3 (1998), pp. 331-51; David STAFFORD and Rhodri
JEFFREYS-JONES (eds), “American-British-Canadian Intelligence Relations 1939-20007,
Special Issue of Intelligence and National Security, 15/2 (2000); Stephen TWIGGE and
Len SCOTT, Planning Armageddon: Britain, the United States and the Command of
Western Nuclear Forces (Amsterdam: Routledge 2000).
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Astfel, Michael Herman si Richard Aldrich®® au furnizat idei utile
despre natura cooperarii serviciilor de informatii la nivel international®®. Ei vor
sprijini numerosii cercetdtori care studiaza in prezent rolul posibil al
informatiilor in cadrul unor organizatii internationale precum NATO, UE sau
ONU?*. Parametrii in schimbare ai cooperdrii servicilor de informatii dupa 11
septembrie 2001, precum si cresterea constientizarii publice a acestei cooperari
vor determina o crestere a intensificare a studiului acestui domeniu.

Cooperarea in domeniul intelligence-lui impune o etapd noud in
conlucrarea dintre serviciile de informatii: deplasarea centrului de greutate
dinspre schimbul de informatii cu caracter de generalitate spre cooperarea
pe cazuri §i actiuni punctuale, ca modalitate de valorificare optima a
potentialului oferit de partenerii implicati. Cooperarea institutiilor in cadrul
comunitdtii informative ofera cateva avantaje majore: asigura completarea si
verificarea informatiilor; previne dezinformarea; evitd suprapunerile si
rivalitatile disfunctionale.

Limitele cooperdrii in domeniul intelligence-lui sunt legate, pe de o
parte, de ratiunea obiectivdi a compartimentdrii §i secretizdrii activitatii
serviciile de intelligence/informatii si securitate si, pe de alta parte, de faptul ca
lumea intelligence-lui (a serviciilor/agentiilor) este caracterizatd mai degraba
de competitie decat de coeziune. De aceea, abordarea problematicii cooperarii
in domeniul intelligence-lui trebuie sa urmeze relatia simplu-complex, in baza
carela se impune o coordonare a activitdtilor serviciile de intelligence/
informatii in plan intern, regional si international®>.

Coordonarea eforturilor informative, schimbul de informatii si alte
nevoi de cooperare se realizeaza prin protocoale, programe, proiecte ori
operatiuni informative>’.

32 Cristopher ANDREW, Richard J. ALDRICH and Wesley K MARK, Secret Intelligence:
A Reader, Routledge, 31.01.2009.

3 HERMAN, Intelligence Power, pp. 200-219, ALDRICH, “British Intelligence and the
Anglo American Special Relationship”.

** A se vedea monografia lui Cees WIEBES, Intelligence and the War in Bosnia, 1992-
1995 Munster: Lit Verlag 2003.

% TANASE Tiberiu, Puncte de vedere privind cooperarea intre servicii de informatii din
spatiul euroatlantic si al UE, 1n Stabilitate si securitate regionald, sesiune de comunicari
stiitifice cu participare internationald, Bucuresti, 9-10 aprilie 2009, Editura UNAP,
Bucuresti, 2009, p. 285.

36 Trebuie mentionat semnificatia cooperarii, adica organizarea, coordonarea, sustinerea si
realizarea in comun, de catre structuri alecomunitétii de informatii a unor actiuni specifice,
care vizeaza obtinerea, verificarea si valorificarea informatiilor si produselor informationale
cu relevantd pentru securitatea nationala, vezi TANASE Tiberiu, LUCINESCU Codrut,
Structuri si proiectii de intelligence ale UE in noul context strategic — intensificarea
cooperdrii in domeniul intelligence-Ilui, sesiunea de Comunicarii ANI 2008.
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Indiscutabil, elementul coagulant al cooperarii internationale in
domeniul informatiilor 1l reprezintd amplificarea fard precedent a
terorismului international, in ceea ce priveste gravitatea actelor comise (din
punct de vedere al numarului de victime si a pagubelor produse), cat si a
formelor de manifestare. Continuarea cu succes a razboiului Tmpotriva
terorismului depinde in mare parte de capacitatea serviciilor nationale de
informatii de a colabora intre ele pentru a dezrdddcina celulele teroriste
internationale. Prin urmare, relatia dintre politica si serviciile de informatii
este mai importanta ca niciodata. Totodatd, se impune necesitatea unor studii
sistematice a domeniului intelligence-lui.

Concluzii

Intelegerea intelligence-lui porneste de la definirea termenului®’ si
intelegerea conceptului ,,intelligence”, unul din conceptele complexe avand
in vedere faptul ca poate fi utilizat din cel putin trei perspective si anume:
proces, organizatie si produs’®.

Daca, din perspectiva procesului intelligence-ul — poate reprezenta
»ansamblul operatiilor de culegere, filtrare, analiza a datelor si informatiilor
si de diseminare a produselor de intelligence cu valoare actionabild pentru a
satisface necesitatile unui consumator specific, produsul (intelligence) este
considerat un rezultat al activitdtii de procesare (producere) a informatiilor
pentru securitate, obtinute de de citre strucuri analitice specializate™.

Desigur, existd 1 perspectiva organizatiei (intelligence) —
agentiei/serviciului, despre care, Michael Herman aratd cd serviciile de
informatii vor fi in permanentd influentate de eveneimentele de la 11
septembrie®’. Faptul ci serviciile de informatii ocupa un loc mai proeminent in
sfera publicad decat inainte este indiscutabil. In prezent, au loc dezbateri despre
practica serviciilor de informatii, greu de imaginat acum cativa ani si diferite de
cele referitoare la fabricarea dovezilor despre arsenalele nucleare ale Irakului.
In sfera dezbaterilor au intrat teme importante precum importanta informatiilor
din surse umane contra ,.bunurilor tehnice”, importanta colaborarii serviciilor

37 Vezi pe larg, Michael WARNER, Understandingour Craft, Wanted: A definition of Intelligence
pe www.cia.gov/library/centr-for-thestudyof intelligence/Kent-CSl/docs/v46i302p.hm

8 TANASE Tiberiu, Intelligence-ul modern — de la termen si concept la activitatea de informatii
pentru siguranta nationald, in Revista Intelligence, nr. 16, iulie-septembrie 2009, p. 26.

** Doctrina nationald a informatiilor pentru securitate, adoptatd in sedinta CSAT din 23
tunie 2004, p. 35.

“ HERMAN, Intelligence Services, p. 228.
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internationale de informatii, precum si obstacolele cunoscute pentru eficienta
analizei si avertizarii. Wesley Wark afirma ca ,,a invéta sa traiesti cu un razboi
deschis-inchis impotriva terorismului” va insemna sd inveti sa traiesti cu
serviciile de informatii. Toate aceste evolutii vor determina atat provocari cat si
oportunitati pentru studiul domeniului intelligence, demonstrand cd rolul
serviciilor de informatii in politica internationald a evoluat, iar cercetatorii ar
trebui sa se adapteze la aceastd evolutie.

,,Sa intelegem intelligence-ul in secolul XXI” trebuie sd reuneasca
puncte de vedere ale universitarilor, jurnalistilor si fostilor profesionisti n
privinta naturii intelligenceului si a rolului sdu variat in politica interna si
internationala. De asemenea, trebuie sa se dezvolte studiul intelligence-ului
ca arie de studii academice, si sa se evalueze contributia sa din ce In ce mai
importantd la studiul relatiilor internationale.
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Intelligence competitiv sau calea spre inovatie in intelligence
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Abstract

On the brim of the 21st century, a significant mutation occurred in the
intelligence paradigm, which migrated from an approach based on the national
security doctrine to the human security doctrine. In this context, corporations were
among the first to approach innovations with the aim to broaden the toolbox used
to gather intelligence aimed at obtaining and ensuring a competitive advantage
against other players on the market.

Today, almost half a century away from the dawns of this new discipline,
given its distinct development in a competitive market system, its proved efficiency
in an open type organization, characterized by flexibility and organic development,
as well as its resilience in the information age, we hereby suggest an applied
mapping of methods and techniques used in the practice of competitive
intelligence, in order to recruit and exploit intelligence (re)sources. This initiative
is aimed at extending, via interdisciplinary study, the range of solutions and best
practices used in the education and training of practitioners.

Keywords: competitive intelligence, innovation, open systems, organic
development, education and training of intelligence practitioners.

1. in loc de introducere

Inceputul de secol XXI a produs mutatii semnificative in paradigma
de intelligence, care a migrat de la o abordare bazatd pe doctrina securitatii
nationale catre doctrina securitatii umane, axata pe interventia personalizata
st individualizatd in functie de sistemul social si cultural dominant al
grupului tintd si pe practicile legitimate de acesta.

In acest context, corporatiile private au fost primele care au abordat
inovatiile in dorinta de a largi instrumentarul utilizat in activititile de
intelligence dedicate obtinerii $1 mentinerii unui avantaj competitiv fata de
jucdtori similari din piata.
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Este un lucru bine stiut ca, la inceputurile acestui domeniu de
activitate corporatistd, companiile comerciale au incercat sa adapteze si
inglobeze metode si instrumente specifice domeniului de intelligence asa
cum este el practicat de serviciile de informatii. Diferenta de cod de
procedurd, de eticd profesionald si restrictii legale a fortat insd repede
expertii in formare sd porneasca in cadutarea propriului set de instrumente si
practici operationale. Si cum multi din cei care au intrat In acest domeniu
proveneau din profesii diverse precum comunicare si relatii publice,
marketing, IT, jurnalism de investigatii etc., in curdnd a devenit evident ca
atributele capitalizate pentru crearea unui instrumentar propriu domeniului
erau diferite de cele specifice unui ofiter de informatii. In plus, necesitatea
obtinerii $i mentinerii unui avantaj competitiv in fata concurentei, a facut
din noii experti ai domeniului o categorie profesionald aparte, al carui
succes se bazeazd dominant pe determinare, ingenuitate, deductie, rezilienta
adaptiva si empatie, abilitdti de comunicare extinse si pe exploatarea unor
surse de informatii neconventionale, locate in spatiul virtual.

Astazi, la aproape jumatate de secol de la inceputurile acestui
domeniu, datd fiind dezvoltarea sa distinctd intr-un sistem de piatd
concurentiala, eficienta demonstratd intr-un tip de organizatie deschisa,
organica si flexibild, dar si adaptarea accentuatd la practicile erei
informationale, evaludm ca necesard si oportund derularea unui demers de
cartografiere a metodelor si tehnicilor utilizate in practica de intelligence
competitiv pentru recrutarea si exploatarea (re)surselor informative.

Initiativa se integreazd unui demers mai larg ce are in vedere
identificarea, prin studiu interdisciplinar, a unor solutii inovative si bune
practici in predarea metodelor si tehnicilor de recrutare si exploatare a
(re)surselor informative si integrarea acestora intr-un suport de curs
interactiv aplicat la curricula educationald a Academiei Nationale de
Informatii ,,Mihai Viteazul”.

Obiectivul de etapa la care rdspunde prezenta lucrare este, in
context, acela de cartografiere a solutiilor utilizate de expertii in
intelligence din mediul academic, societatea civila si corporatiile
multinationale, cu accent pe solutiile furnizate de cercetarile aplicate in
domeniul “intelligence competitiv’.

2. Intelligence competitiv. — adaptarea sau reinventarea
domeniului de intelligence?

Domeniul de intelligence competitiv (IC) este definit in literatura de
specialitate ca “proces formalizat, dar, in acelasi timp, in continud evolutie,
prin care echipa manageriald evalueazd evolutia industriei in care
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activeazd, precum g§i capabilitatile si comportamentul actualilor i
potentialilor competitori, in vederea sustinerii sau dezvoltarii unui avantaj
competitiv’'. In context, cei doi autori mentionati apreciaza ca principalele
obiective ale echipe de IC sunt ,,sa furnizeze managementului companiei
informatii corecte §i oportune despre competitori precum si sd propund un
plan de exploatare a acelor informatii in avantajul companiei proprii”.
Aceste obiective nu sunt, evident, strdine de obiectivele unei agentii de
intelligence. Existd insd doud aspecte fundamentale ce particularizeaza
aceasta categorie de experti cu implicatii directe Tn modul de configurare a
practicilor si instrumentarului specific:

1. Profesionistii IC interactioneaza cu experti, specialisti, lucrdtori din
domenii profesionale apropiate, in scopul obtinerii unor avantaje de ordin
economic, ceea ce, pe de o parte genereaza o competitivitate ridicata, si, pe de
alta, limiteaza drastic setul de instrumente utilizabil si impune necesitatea
conspirativitatii. In acest sens, am putea spune ci activitatea de IC s-ar putea
compara, respectand proportiile, cu cea de spionaj/contraspionaj — un joc
al mintii, simularii de interese false si disimularii obiectivelor reale.

2. Companiile care dezvolta departamente de IC respectda regulile
unei piete volatile, in care structurile organizationale replica tot mai mult
modelul organic deschis, cu sub-unititi autonome implicate intr-o cooperare
orizontald, in care deciziile sunt luate mai degraba prin generare de solutii
de jos 1n sus decat prin instructiuni prescriptive de la varful ierarhiei spre
baza. Astfel, practicienii domeniului trebuie sd demonstreze un grad ridicat
de adaptabilitate, gandire proiectiva si capacitate de identificare timpurie a
mutatiilor produse 1n piata pe care au sarcina de a monitoriza si documenta.

Aceste provocdri si limitdri generate de mediul 1n care 1si deruleaza
activitatea le conferd practicienilor in IC o serie de competente specifice, precum:

e Diversificarea continud a resurselor informationale.

e Utilizarea unui inventar extins de resurse tehnice, baze de date,
scanarea mediului virtual.

e Adaptare permanenta la un mediu economic cu manifestari volatile.

" MCCANDLESS, Bryce, “What key learning should corporate competitive intelligence
specialists aquire from their military intelligence counterparts”, in FLEISHER, Craig si
BLENKHORN, David (coord.) Controversies in Competitive Intelligence. The Enduring
Issues”, Praeger Publishers, West Port, USA, 2003.

* Idem.
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e Gestionarea unui set de surse informative directe ce include
angajati ai competitiei, ai furnizorilor acestora, distribuitorilor,
functionarilor guvernamentali ce supervizeaza activitatea si, in egala
masurd, a angajatilor din propria firma care, inevitabil, ajung sa detind, prin
interactiune, un bagaj de informatii despre competitie.

3. Lectii invitate cu potential de aplicabilitate pentru
consolidarea competentelor ofiterilor de informatii in domeniul
recrutarii si gestionarii surselor

Lectia nr. 1: utilizarea indicatorului Myers Briggs in stabilirea
profilului ofiterului recrutor

Una din lectiile invatate in activitatea de IC, cu potential direct de
aplicabilitate in pregatirea ofiterilor recrutori si a celor care gestioneaza pe
termen lung surse secrete umane este cea legata de profilul dezirabil. De ce
ar fi aceasta o lectie cu potential de aplicabilitate pentru serviciile de
informatii? In special pentru ci domeniul de IC, prin insisi natura lui, se
racordeazd rapid la schimbdrile din piata muncii, la profilul surselor in
mediile civile si la oportunitétile deschise de noile tehnologii de comunicare
in exploatarea mediilor virtuale de recrutare/scanare/obtinere de informatii
(precum platformele de socializare, forum-urile virtuale, bazele de date
electronice etc.). Prin urmare, delimitarile realizate de cercetdtori cu privire
la capacitatile si abilitatile necesare unui profesionist in IC reprezintd un bun
punct de plecare pentru adaptarea profilului ofiterului recrutor la mutatiile
produse in mediul competitiv. Demersul are relevantd in special pentru
activitatea de informatii pe profil economic, de apdrare a drepturilor
constitutionale, combaterea amenintdrilor transfrontaliere, contraspionaj etc.

Autori precum Robin Lahey3 sau T. J. Waters* citeazd realizarea
profilului de personalitate conform indicatorului Myers Briggs (The Myers
Briggs Type Indicator — MBTI) ca instrument auxiliar pentru validarea
rezultatelor unui proces de recrutare a personalului si, mai ales, pentru
identificarea competentelor necesar a fi exploatate in gestionarea activa,
optima si eficientd a resurselor umane in domeniul IC. Potrivit lui Lahey,

> LAHEY, Robin, “What Types of People Perform Competitive Best, A Type Indicator
Approach”, edited by FLEISHER, Craig si BLENKHORN, David (coord.), op. cit.

* WATERS T. J., Hyperformance. Using competitive intelligence for high performance and
execution, HB Printing, US, 2010.
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,aplicarea MBTI are rolul nu numai de a identifica acei indivizi care au
cele mai multe sanse sd performeze in rolurile asignate, dar §i pe aceea de a
identifica limitarile unui candidat preferat, pe baza preferintelor pe care le
manifestd”.” Indicatorul include 16 tipuri diferite de personalitate si patru
categorii generale de temperamente si are capacitatea de a oferi predictii si
corelatii cu privirea la optiunile de carierd. Fard a intra in detaliile analizei
realizate de autorii mentionati, ne vom rezuma a evidentia dintre categoriile
de ,temperament X tip de personalitate” identificate de acestia ca fiind
dezirabile in selectia si pregatirea colectorilor de informatii, pe acelea pe
care le apreciem ca adecvate pentru profilul de recrutor/colector de
informatii din surse secrete umane in cadrul unui serviciu de informatii.

Profil dezirabil: extrovert, analitic/intuitiv, rational,
organizat/perceptiv, in care trasaturile tari sunt — extrovert si rational, iar cele
cu relativ egal valorizabile - analitic vs. intuitiv, organizat vs. perceptiv.

Legenda:

o In Sfunctie de modul de centrare a atentiei — tipul extrovert preferd sda isi
indrepte atentia cdtre oameni §i lucruri exterioare, preferd comunicarea prin
conversatie §i are nevoie sd experimenteze lumea pentru a o intelege.

e In Sfunctie de modul de adoptare a deciziilor — tipul rational preferd
obiectivitatea si adoptd decizii prin analiza situatiei, cantdrirea consecingelor logice §i
a posibilelor variante actionale.

e In functie de modul de achizitionare a cunoasterii:

- tipul analitic prefera sda isi concentreze atentia asupra realitdtii §i sd
accepte lucrurile ca date, exceland in gestionarea datelor, procedurilor si detaliilor.

- tipul intuitiv priveste dincolo de informatia obtinutd pentru a stabili
intelesurile, relatiile si posibilitatile. Gdndeste la nivel macro §i pune lucrurile
in perspectivd.

e In functie de modul de abordare a lumii exterioare:

- tipul organizat resimte nevoia de control, si actioneazd pentru
Structurarea §i organizarea activitdtii. Acesti indivizi opteazd pentru finalizarea unui
proiect inainte de a demara o noud initiativd.

- tipul perceptiv apreciazd flexibilitatea si spontaneitatea, este adaptabil si
deschis la experiente noi.

Lectia nr. 2: realizarea unui profil virtual al sursei

Utilizarea informatiilor disponibile in mediul virtual pentru
realizarea unui profil al sursei anterior stabilirii unui prim contact direct
devine o practicd din ce in ce mai raspandita. Platformele de socializare

> LAHEY Robin, idem, p. 243-244.
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si forum-urile sunt indicate ca surse valoroase de informare cu privire la
profilul tintei. Culegerea de informatii se face cu precautie, pentru a nu
atrage atentia asupra solicitantului informatiei. Tot cu precautie se realizeaza
si evaluarea informatiilor, principalul dezavantaj fiind acela al dificultétii
scopului pentru care furnizeaza informagii6.

Este important de precizat cd o evaluare de personalitate la distanta,
anterior initierii unui prim contact, devine, din ce Tn ce mai mult, un obiectiv
realizabil, dat fiind volumul de informatii disponibile in mediul virtual.
Potrivit unor autori precum T. J. Waters, ,,profilul de personalitate realizat
la distanta este util pentru ca extrapoleazd elemente cunoscute de
personalitate pentru a oferi o prognozd cu privire la comportamente
predictibile”™. Pentru a fi relevant, acesta trebuie si cuprinda cAmpuri de
investigatie precum: educatie, training, factori sociali, experiente cheie
pozitive si negative, mentori, credinte i convingeri.

Alti autori® mentioneaza posibilitatea utilizarii:

e tehnicilor sociometrice pentru identificarea sabloanelor de
comunicare si, evaluarea frecventei si intensitdtii interactiunilor Intre
indivizi sau grupuri in mediu virtual ca surse valoroase de informare in
realizarea profilului mentionat;

e analizei antropologice (etnografice) pentru stabilirea setului
de motive, valori, credinte si principii de structurare a perceptiei despre
realitate, informatii de altfel extrem de relevante pentru elaborare unui
discurs convingator si a interactiunii cu subiectul tinta.

Lectia nr. 3: ghid de realizare a interviului’

Desi nu semnificativ diferite, metodele enuntate de expertii in CI cu
privire la derularea unui interviu meritd a fi evaluate ca sursd
complementara de bune practici:

e Initierea dialogului prin mentionarea unei terte persoane de
incredere ca sursd a datelor de contact.

® WEST, Chris, Competitive Intelligence, Palgrave, USEA, 2001, pp. 83-84.

"WATERS, T. J., op. cit., p. 119.

¥ DAVENPORT Elisabeth & CRONIN Blase, Competitive Intelligence and Social
Advantage, Library Trends, 1994, p. 194.

® Adaptare dupa WEST, Chris, op. cit., pp. 104-106.
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e Invocarea calititii interlocutorului de expert in problematica
datd (in scopul atragerii bundvointei).

e Prezentarea contextului de dialog ca unul din care ambele parti au
de castigat, de ex. prin raportare la o amenintare comuna, pentru
rezolvarea unei probleme cu care ambele parti se confruntd, sau pentru a
extinde nivelul de cunoastere asupra unei terte parti.

e Cultivarea perceptiei de dialog si nu de solicitare de
informatii (flux informational cu circulatie in ambele sensuri).

e Evitarea incdrcarii sursei cu prea multe solicitdri prin Impartirea
subiectelor de discutie intre obligatorii, optionale si suplimentare (in cazul
in care totul merge bine). Urmadrirea acestor obiective in functie de linia
dialogului, susceptibilitatea si disponibilitatea interlocutorului.

e Initierea discutiei prin abordarea subiectelor cel mai putin
sensibile, Intru-cat este bine stiut ca etapa de inceput a unui dialog este cea in
care interlocutorul poate avea o atitudine retinuta, suspicioasa, crispata etc.

e Primele subiecte abordate vor fi acelea despre care stim ca
interlocutorul are expertizi. Un rdspuns negativ repetat este de naturd sa
conducd la o finalizare prematura a dialogului.

o Evitarea utilizarii de intrebari directe. Este preferabila
folosirea aspectelor deja abordate pentru a conduce discutia cétre subiecte
conexe, solicitarea de clarificari, oferirea de confirmari/infirmari etc.

e Informatiile numerice vor fi solicitare in evaludri
aproximative, care, in sine, sunt mult mai probabil producdtoare de
raspunsuri decat solicitdrile exacte.

o Afisarea unei atitudini naive, sau, din contria, a uneia de
expert in domeniu. Naivitatea este perceputd ca inofensiva si este probabil
sd producd explicatii exhaustive. Pe de altd parte, poate genera ideea de
solicitare superficiald. Afisarea unei expertize extinse, pe de alta parte, poate
indica o evaluare pozitiva (meritd sd discut cu X), Insd poate crea si
suspiciuni. Echilibrul intre cele doud abordari nu poate fi stabilit decat de la
caz la caz. Un exemplu citat ca situatie in care abordarea naiva este eficienta
este aceea a intervievatorului femeie intr-un mediu tehnic, In care marea
majoritate a expertilor sunt barbati.

Lectia nr. 4: exploatarea surselor potential ostile

Una dintre cele mai mari provocdri in mediul de intelligence
competitiv este aceea de abordare a angajatilor competitiei, cei mai
in madsurd sd ofere informatii actualizate si reale. Dupd toate standardele,
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acestia sunt insd si cei care, In mod previzibil, vor avea o atitudine ostila
fata de un posibil dialog. West'® recomanda realizarea unui cadru
conversational cu inducerea urmatoarelor convingeri:

e ca subiectul conversatiei, respectiv cele relatate nu sunt relevante
si/sau confidentiale;

e cd dialogul le permite sd invete sau sd afle ceva important
de la interlocutor;

e cd ei (subiectii tintd) sunt cei care controleazad discutia si ca vor
furniza doar acele informatii pe care se sunt pregatiti sa le ofere.

Ar mai fi de notat aici oportunitatea stabilirii unor segmente tinta ale
abordarii de tip informal, cei mai pretabili fiind nou-incadratii si
reprezentantii managementului de top, primii prin lipsa de experienta care ii
va face mai putin constienti de riscuri, ultimii datoritd sigurantei induse
de pozitia in organizatie.

Lectia nr. 5: auditul intern - sursa de intelligence

Acelasi Chris West, expert reprezentativ in domeniul studiilor de
intelligence competitiv, remarca faptul ca, de multe ori, “compania nu a
obtinut o informatie ca urmare a unei decizii constiente, multe date fiind
obtinute colateral altor procese, precum véanzarile.”!" Extrapoland, putem
afirma existenta unui proces similar in agentiile de informatii, unde
segmentarea pe profile de activitate face ca, de multe ori, informatii conexe
sa fie introduse in bazele de date centralizate de catre diferite departamente.
Dincolo de informatiile propriu-zise, o serie de elemente legate de know-
how, abordare si context se pot pierde prin lipsa de interactiune intre ofiterii
diferitelor departamente. Prin urmare, una din lectiile invatate din domeniul
intelligence-ului competitiv este aceea a necesitatii, pe anumite segmente si
in functie de relevantd, de a pune un accent mai mare pe operatiunile
gestionate interdepartamental si pe comunicarea pe nivel orizontal.

Lectia nr. 6: exploatarea platformelor multilaterale de cooperare

Literatura de specialitate mentioneazd importanta exploatarii
contactelor informale stabilite ,,inter-peer”, in cadrul unor demersuri
comune si/sau Iintalniri, dezbateri, conferinte cu participare extinsa.
Relatdrile informale cu privire la structurd, organizare, nou veniti,

" WEST, idem, p. 94.
" Ibidem, p. 56.
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motivele succesului sau esecului operational, dificultdti intalnite in
practicd, modalitati de a le depdsi sunt identificate, pe langa cifra de
afaceri si inovatii, printre subiectele unei culegeri de informatii Intr-un
context de interactiune bi-si/sau multilaterald. Aici insa ar fi de notat cé, in
cazul unui serviciu de informatii, interactiunea este cu atat mai sensibila cu
cat se petrece exclusiv intre ofiteri de informatii, Prin urmare, o lectie cu
potential de aplicabilitate ar fi aceea a implicdrii specialistilor din
contraspionaj in permanenta adaptare la evolutiile profesionale pentru
perfectionarea grilei de pregatire a participantilor la astfel de contexte de
interactiune profesionald.

Acelasi Michael West, noteazd oportunitatea oferitd de astfel
de intalniri ,,in afara granitelor asiguratoare ale biroului si intr-o stare de
spirit” ce incurajeazd deschiderea. Autorul puncteazd, pe de alta parte,
necesitatea de a motiva personalul pentru culegerea informatiilor in astfel
de contexte si de a implementa un sistem centralizat de colectare
si furnizare de feedback.'?
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Abstract

Intelligence analysis is a demanding “business”: good analysts are formed
over long years of schooling, in-house training and arduous work. On one hand,
this pressure is mounting: a strong academic background is a quintessential
requirement for any aspiring “knowledge worker”, more so in analysis than any
other field of work pertaining to intelligence.

On the other hand, “staying in school” for longer has subtle but powerful
effects on the psychological and social profile of the individual, prolonging a sort
of limbo in one’s life: In his mid twenties, an individual is not quite an adult but not
a teenager either. He is what Jeffrey Arnett called an “emerging adult”.
Implications of this social transformation are discussed, with emphasis on required
HR policies.

Keywords: intelligence analysis, emerging adulthood, military bureaucracies.

Este un cliseu cvasiunanim acceptat faptul ca, in lumea de astazi, cu
multiplele ei reconfigurari, permutdri, revolutii si cutremure (sociale,
politice, economice, culturale s.a.m.d.) de mici sau mari dimensiuni,
serviciile de informatii se confruntd cu provocéri nemaiintalnite. Mediul de
securitate a devenit mai greu de definit si administrat, mai volatil si mai
vulnerabil 1n fata evolutiilor proceselor socio-economice din diferite parti
ale lumii, regiuni interconectate profund astdzi gratie fenomenului
globalizarii. lar aceasta este doar varful aisbergului.

O altda schimbare, mai greu de surprins, dar cu implicatii la fel de
profunde, este cea din interiorul organizatiilor de intelligence si vizeazd cea
mai pretioasa resursa a unei astfel de institutii: resursa umana.

In munca analitica, la fel ca in celelalte domenii de activitate ale
Serviciului Roman de Informatii, asteptarile sunt mari de la cei vizati pentru
incadrare: un analist bun este un individ cu anumiti parametri psihoemotionali
(coeficient de inteligentd de nivel inalt, stabilitate, echilibru, credinta in
anumite valori, capacitate de lucru in conditii de stres etc.) si cu o solida
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pregatire universitard. Daca cei dintéi factori sunt inndscuti sau dobanditi de-a
lungul vietii mai degrabd pasiv (de exemplu, prin expunerea la anumite
modele comportamentale), investitia In parcursul academic reclama resurse
considerabile din partea individului (timp, finante, consum intelectual etc.).
Pentru a debuta ca ofiter de informatii al SRI inclusiv in cadrul unui
departament de analizd, studiile universitare de licentd nu sunt suficiente':
timpul necesar dobandirii competentelor de bazd necesare exercitarii
atributiilor profesionale a crescut pe masura ce procesul obtinerii cunoasterii
analitice a devenit tot mai mult apanajul celor foarte bine pregétiti nu doar
practic, ci si teoretic.

,,Ghldul Analistului de Intelligence. Compendiu pentru analistii
debutanti™® indicd cele trei domenii-cheie ale performantel in munca de
analiza: procesul, personalul si produsul, adica cei 3 P°. Cel de-al doilea P,
personalul, este numit, pe buna dreptate, o ,,componenta critica”” a analizei de
intelligence, fara de care procesul si produsul raman niste notiuni abstracte.

Acest model profesional, ce pivoteaza in jurul pregétirii profesionale
cu o puternicd dimensiune academicd, are implicatii directe, desi discrete,
asupra modelului psihosocial al analistilor debutanti.

La aproximativ 25 ani, adicd varsta termindrii celor doud etape ale
ciclului de invatamant tertiar (licentd si masterat), ofiterul analist proaspat
incadrat are toate sansele sa nu fi atins ,,bornele kilometrice” ale vietii de adult.

Sociologia traditionald vede procesul de maturizare ca un fel de
cursus honorum al vietii: este adult acel individ care si-a terminat studiile, a
parasit caminul parintesc, este independent financiar, este casatorit si are un
copil (cele cinci evenimente definitorii ale vietii de adult). Daca, in prezent,
la mijlocul celei de-a treia decade de Vlata oﬁterul debutant abia atinge
prima ,,bornd kilometrica” a maturltatn cel mai probabil, parintii sai, la
varsta sa, experimentasera deja parentahtatea.

" Conform ofertei de invitamant a Academiei Nationale de Informatii ,,Mihai Viteazul”,
document disponibil (19.10.2011) la adresa: http://animv.ro/ro/doc/licenta.pdf

> NITU, Ionel (coord.), Ghidul Analistului de Intelligence. Compendiu pentru analistii
debutanti, Editura Academiei Nationale de Informatii ,,Mihai Viteazul”, Bucuresti, 2011,
disponibil la adresa http://www.animv.ro/ro/doc/Ghidul Analistului de Intelligence.pdf

* O versiune sumarizata poate fi consultata si in NITU, lonel, 2011, Provocdari privind
implementarea unei reforme unitare si comprehensive in analiza de intelligence in revista
Intelligence, nr. 20, august-octombrie 2011; material disponibil (19.12.2011) la adresa:
http://www.sri.ro/upload/intelligence20.pdf)

* Ibidem, pp. 90.

> Bineinteles, cele 5 etape nu reprezintd o lege sociald implacabild, existind dintotdeauna
indivizi care, volitiv sau nu, au trait aceste evenimente in altd ordine sau pur si simplu au
,»sarit” etape. Aceste momente trebuie privite ca asteptari ale societdtii de la indivizi, norme
sociale destul de puternice incét sa contureze imaginea a ceva ce se face intr-un anumit mod.
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Psihologul Jeffrey Arnett, profesor la Universitatea Clark, considera
ca, 1n prezent, existd tot mai multi tineri din tarile dezvoltate care nu trec
prin cele cinci momente marcante ale vietii de adult in maniera cronologica
si deplind, intre 20 si 30 de ani®.

Conform autorului, dupa terminarea liceului si pana spre varsta de 30
de ani, un numar tot mai mare de indivizi se indreapta spre maturitate, in
sensul clasic al termenului, intr-un ritm mai lent. Devin din anumite puncte
de vedere adulti, au o parte din responsabilititile persoanelor mature (de
exemplu, muncesc intr-o formd sau alta), dar impartdsesc un numar de
trasaturi comune cu adolescentii (incd locuiesc cu pdrintii, nu sunt
independenti financiar etc.). Jeffrey Arnett considerd aceastd perioadd de

»maturitate emergenté” drept una de formare de explorare a orizontului

,procrastinare” nu are conotatii negatlve, fiind o consecinta naturala a
cresterii sperantei de viatd si a complexitatii tot mai mari a deprinderilor
necesare pe piata muncii, care face necesard parcurgerea unui ciclu tot mai
lung de invatdmant si formularea, mai lentd, a celor mai importante optiuni
(alegerea domeniului ocupational, de exemplu) ce vor avea ramificatii pana
la sfarsitul vietii. In esentd, maturitatea emergentd este nu atat o etapa de
tranzitie de la adolescentd la maturitate, cat un ,stadiu de viatd distinct,
teoretic §i empiric, caracterizat prin independentd fatd de prescriptiile
rolurilor sociale clasice si asteptarile normative ale societatii”.

In Statele Unite, o treime din tinerii intre 20 si 30 de ani schimba
resedinta o datd pe an, iar 40% din acestia se muta cel putin o datd inapoi
in caminul péarintesc. In medie, tinerii adulti au 7 slujbe inainte
sd mplineasca 30 de ani, iar doua treimi trdiesc pentru o perioada
in concubinaj cu partenerul Mediana varstei la prima cédsatorie a crescut
cu 5 ani in decursul unei generatu la inceputul anilor *70, aceasta era 21
de ani la femei si 23 de ani la barbati. In 2009, a crescut la 26 de ani la
femei si 28 de ani la barbati. In 1960 77% dlntre femei si 65% dintre
barbati experimentaserd toate cele 5 ,,evenimente definitorii” ale vietii de
adult pana la varsta de 30 de ani. Comparativ, in 2000, mai putln de 50%
dintre femei si aproximativ 30% dintre barbati facusera acest lucru’.

Si in mediul urban din Romania, putem vedea germenii unei astfel
de schimbdri sociale: cresterea perioadei de timp petrecute in cadrul scolii
,»a Impins” celelalte 4 evenimente specifice maturitatii spre varsta de 30 de

% ARNETT, Jeffrey, “Emerging Adulthood — A Theory of Development From the Late
Teens Though the Twenties”, American Psychologist, Vol. 55, Nr. 5, 2000, pp. 469-480,
disponibil (19.12.2011) la adresa http://tinyurl.com/29awgvq
" Ibid.
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ani: de exemplu, varsta medie la prima céasatorie a crescut, in mediul urban,
in perioada 1990-2007, de la 22,6 ani pentru femei s1 25,1 ani pentru barbati
la 26,4 ani pentru femei si 29,2 ani pentru barbati.

Varsta medie la prima casdtorie in mediul urban
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Tabel 1 (Sursa: date Anuarul Statistic al Romaniei, editia 2010)

Si parentalitatea® a suferit modificari substantiale in ultimii ani, rata
de fertilitate a grupei de varstd 25-29 de ani crescéand intre 2003 s1 2008, de la o
valoare de 79 la una de 83,1 ndscuti vii la 1000 de femei. In acelasi timp,
in ceea ce priveste grupa de varstd 20-24 de ani, aceasta a scazut: de la 79,7
la 67,9 nascuti vii la 1000 de femei. O crestere semnificativa, de 15,7 néscuti
vii la 1000 de femei, a fost inregistrata la categoria 30-34 ani. Cu 4.4 nascuti vii
la 1000 de femei a crescut si rata de fertilitate in segmentul 35-39 de ani.
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Tabel 2 (Sursa: Anuarul statistic al Romaniei, editia 2011)

¥ Datele folosite pentru demonstratie sunt colectate la nivel national, atat in mediul rural, cat si in
cel urban. Intuitiv, o analizi a ratei de fertilitate pe grupe de varsta si a varstei medii la prima
nastere in mediul urban ar arata o crestere mai accentuata a acestor indicatori.
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Un alt indicator fiabil este varsta medie a femeilor la nasterea
primului copil. Conform datelor Eurostat, aceasta a crescut de la 25,42 ani
in 1998 la 26,94 ani in 2009.

Varsta medie a femeilor din
Romania la nasterea primului copil
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Tabel 3 (Sursa: date Eurostat)

In opinia lui Jeffrey Arnett, aceste modificari socio-demografice nu
sunt doar niste cresteri ale unor valori abstracte, ci indicatori ai schimbarii
procesului psihocomportamental de maturizare: tinerii adulti incd 1isi
exploreaza identitatea si ce vor de la viata, sunt centrati pe propria persoana
si se simt pringi intre doud lumi (intre statutul de adolescent si cel de om
matur). Mai presus de toate, afirma psihologul intr-un interviu acordat The
New York Times’, tinerii adulti au sentiment puternic, dar vag definit, al

eyt

de angoasa atunci cand nu reusesc sd identifice obiective si scopuri de viata.

Semnificatia pentru serviciile de intelligence

in Roménia, birocratiile'® de stat sunt slab pregatite din punctul de
vedere al politicilor de management al resurselor umane pentru o astfel de
schimbare de tipar psihocomportamental al generatiei.

> MARANTZ HENIG, Robert - “What Is It About 20-Somethings?”, The New York Times,
18.08.2010, disponibil (19.12.2011) la adresa http://www.nytimes.com/2010/08/22
/magazine/22 Adulthood-t.html?pagewanted=all
' Termenul este folosit fird conotatiile negative asociate in general cu acest concept, ci ca ,,mod
de organizare destinat administrarii pe scard largd a unor resurse prin intermediul unui corp de
persoane specializate, de regula plasate intr-o structurd ierarhicd si dispunind de atributii,
responsabilitati si proceduri strict definite” (ANASTASIU in ZAMFIR, Catalin si
VLASCEANU, Lazir (coord.), Dictionar de sociologie, Editura Babel, Bucuresti, 1998, p. 71).
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Oricum, organizatiile preponderent birocratice, chiar si formele
ne-degenerate (care au fost asemuite de cétre sociologul Max Weber cu niste
,»custi de otel”: rigide, tehnice si dezumanizante), se confruntd cu fenomene ce
pot aliena si demotiva angajatii, in special pe cei noi: rezistenta la schimbare
si conservatorismul'' supraspecializarea (angajatii actioneaza in litera
regulamentului, nu in spiritul sdu, incapabili sd vada efectele concrete ale
actiunilor intreprinse), aparitia gandirii de grup (sisteme inchise, birocratiile pot
duce la formarea unor pareri necritice a angajatilor despre propria organizatie)
si formularea unor reguli contradictorii pe masurd ce organizatia devine mai
mare, activitatea mai complex si regulamentul mai stufos.

Serviciile de informatii, prin prisma caracteristicilor de birocratie
militard, sunt cu atdt mai vulnerabile in fata unor astfel de modificari
de substanta. Specificul activitatii impune restrictii considerabile ale
drepturilor si libertatilor cetitenesti ale angajatilor sai'’, intelligence-ul
romanesc riscand astfel sa 1si piarda atractivitatea pentru varfurile unei
generatii ce are asteptiri de la viatd profund diferite fatd de cele ale
generatiei precedente.

Si totusi, existd organizatii ce au reusit sda transforme o posibila
vulnerabilitate intr-un atu competitiv: Generalul (r.) Stanley McChrystal,
fostul comandant al U.S. Joint Special Operations Task Force si, ulterior, al
coalitiei internationale din Afganistan (ISAF) admite cd cea mai mare
provocare manageriald cu care s-a confruntat cat timp a exercitat comanda
trupelor militare din teatrul de razboi a fost gasirea acelor numitori comuni
interculturali, dar mai ales, intergenerationali care sd permita crearea unui
»sentiment al scopului Tmpartasit” intr-o structurd militara ce Tmbina militari
de moda veche (de generatia sa) si militari din noua generatie'’,

" KENDALL, Diana, Sociology in our times. The essentials, Editura Cengage Learning,
Wadsworth, disponibil (19.12.2011) la adresa http:/tinyurl.com/3tobm45.; KASSAWNEH,
Anis, “Change Resistance in Bureaucratic Organizations”, Journal of King Sand University.
Administrative Sciences, Vol. 18, Nr. 1, 2006), disponibil (19.12.2011) la adresa http://digital.
library.ksu.edu.sa/paper2590.html

2" Viitorul angajat al Serviciului Roméan de Informatii urmeaza si-si dea acordul scris
privind interzicerea pe perioada activitatii a unor drepturi si libertati, in conformitate cu
prevederile legislatiei in vigoare si va completa un angajament de loialitate fatda de
institutie.” conform http://www.sri.ro/categorii/54/conditii-de-incadrare.html

" MCCHRYSTAL, Stanley, “Listen, learn... Then lead”, TED Talks, aprilie 2011,
disponibil (19.12.2011) la adresa http://www.ted.com/talks/stanley mcchrystal.html
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Cei din urma aveau experienta de viata, vocabular, set de aptitudini
(in special in domeniul tehnologic) complet diferite de cele ale esalonului
superior. Pentru a fi un manager eficient in contextul militar de astazi,
generalul afirmd cd este necesard constientizarea ,,inversarii expertizei”:
ofiterii de rang inferior si subofiterii fortelor armate au experientd mult mai
mare in folosirea mijloacelor moderne de comunicare, a platformelor
colaborative de intelligence si a tehnologiilor avansate incat un lider trebuie
sa Invete sa asculte rangurile inferioare, sd invete de la acestia si abia apoi sa
conducd, toate acestea Intr-o maniera transparenta.

Cea mai importantd lectie a ultimilor ani, afirmd McChrystal, este
importanta relatiilor: rangurile, ordinele si lantul de comandd nu sunt
argumente suficient de puternice pentru a convinge un membru al trupelor
speciale sa te asculte: acestia sunt antrenati pentru a fi autonomi pe campul
de luptd pentru perioade lungi de timp si sd ia decizii bune in mod
independent, sub stres considerabil, intr-o fractiune de secunda. In alt plan,
nu este o exagerare sd afirmi ca de la analistii de intelligence se asteapta
aproximativ aceleasi lucruri.

Modelul managerial in privinta resurselor umane, adoptat de Stanley
McChrystal, poate fi descompus in patru mari dimensiuni: liberalizare
structurala, descentralizare a procesului de luare a deciziilor, incurajare a
gandirii si a solutiilor creative, personalizare a relatiilor, destandardizare
a procedurilor si reglementarilor.

Stanley McChrystal: De obicei, ca sa motivez soldatii, ii intreb
pe fiecare: tu unde erai la 11 septembrie? Un ranger tinerel (...)
mi-a raspuns: Eram in clasa a 6-a...

Concluzii

Pe masurad ce profilul psihosocial al tinerilor se schimba tot mai
mult de la generatie la generatie, angajatorii din zona guvernamentalad
trebuie sd 1si flexibilizeze profilul si cultura organizationale pentru a
ramane competitivi pe piata muncii. Desi Serviciul Roman de Informatii
isi conserva cu succes, de la an la an, imaginea de ,,top employer” (dovada
fiind constanta numarului mare de candidati ce vizeaza locurile oferite de
catre Academia Nationald de Informatii ,,Mihai Viteazul”), principalul
serviciu de intelligence al Roméaniei nu este imun la marile trenduri ce
acutiza competitia pentru atragerea resursei umane de calitate: declinul
demografic prognozat, fenomenul globalizarii, aparitia unor noi modele
comportamentale. Cu alte cuvinte, pe termen mediu si lung, se vor
schimba considerabil datele ecuatiei cerere-ofertd: forta de munca inalt
specializata va fi restransd din punct de vedere numeric, dar tot mai
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selectivd si pretentioasd. SRI va intra In competitie pentru atragerea
resursei umane cu actori regionali si globali, ce vor oferi un set diferit
de beneficii potentialilor angajati.

Pentru a-si conserva avantajul competitiv, generatiile viitoare de
top-management ale Serviciului vor trebui sd gadseascd un echilibru
dinamic foarte fin intre asigurarea desfasurdrii activitdtii specifice in
anumiti parametri (obtinerea, prelucrarea si protejarea informatiilor
secrete) — ce presupun o culturd institutionald aparte - si nevoia de
flexibilizare a modelelor organizationale existente (discutiile privind
demilitarizarea Serviciului se inscriu 1n aceasta categorie).
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Abstract

Is there a relationship between environmental degradation and conflicts?
We shall take-up this question through the selected case studies of violent conflicts
throughout the world, but first it is necessary to know the key environmental factors
and natural resources under increasing pressure.

Identifying and analyzing such cases lead to the next question: do states
have the ability to adapt to rapid changes and the environmental degradation that
goes on with the development?

Additionally, there is a need to understand the impact of environmental
degradation and scarcity resources at local level in order to amplify awareness and
to prevent possible major implications to the national and regional security.

Keywords: environmental degradation, violent conflict, environmental
conflict, environmental factors, resource scarcity, security.

Introducere

La nivel international s-a ajuns la un consens asupra faptului ca
degradarea mediului Inconjurétor, accesul inechitabil la resursele vitale, de
care oamenii depind pentru a-si satisface nevoile fundamentale, si
competitia In vederea exploatarii §i preluarii controlului asupra bunurilor
valoroase, pot reprezenta, fiecare in parte, potentiali factori favorizanti ai
conflictelor, care reduc capacitatea statelor de a gestiona situatiile de criza.

Ritmul altor forme de degradare a mediului inconjurator, provocate
de activitatea umana, si de epuizarea resurselor (despadurirea, desertificarea,
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eroziunea solului, salinizarea, depunerea de aluviuni, schimbarea climei),
desi, adesea, progresiv, a crescut rapid in ultimele decenii pe fondul unui
melanj intre cresterea cererii de materii prime, perfectionarea mijloacelor
tehnologice de exploatare si eficienta scazutd a mecanismelor de control, ca
urmare a adoptdrii unui ritm lent al activitatilor de conservare si refacere a
zonelor afectate. In acelasi timp, capacitatea si, poate, dispozitia oamenilor
si a statelor, In general, de a se adapta la stresul datorat degradarii mediului
inconjurator sunt supuse unor provocari crescande, in special in zonele in
care resursele si mediul inconjurator furnizeaza principalele mijloace de
existenta, asa cum este cazul majoritatii statelor n curs de dezvoltare.

In unele cazuri, degradarea mediului poate fi suficient de mare
pentru a obliga populatia sd migreze, transformandu-i in refugiati ,.de
mediu”. Intr-adevar, diminuarea resurselor de apa, eroziunea solului,
desertificarea, precum si alte calamitati de mediu contribuie la migratia
considerabild de populatii. Afluxul de refugiati ,,de mediu” intr-un alt stat
poate constitui o povard economica si sociald considerabild pentru statul-
gazda, in special in cazul in care economia acestuia este in declin sau
stagnare, aspect care poate genera sau exacerba tensiuni si conflicte.

Conflictele pot fi generate de accesul la resurse naturale epuizabile,
precum apa, terenurile agricole, pasunile, padurile, resursele marine, in special
in ariile naturale protejate, cel mai probabil ca rezultat al limitarii rezervelor
(epuizarea sau degradarea resurselor naturale), cresterii nesustenabile a cererii
(datorata presiunilor populatiei sau cresterii consumului pe cap de locuitor,
adesea asociatd modelelor economice bazate pe export), inegalitatilor
distributive sau al unei combinatii intre acesti factori. Statele in curs de
dezvoltare, in special cele ale caror economii sunt axate, in principal, pe
agriculturd si alte sectoare care depind direct de existenta in abundentd a
resurselor naturale, sunt afectate direct de problemele mediului inconjuritor. in
aceste cazuri, nevoile si interesele grupurilor rivale, strans legate de terenuri, —
agricultorii, pastorii nomazi, fermierii si exploatatorii de resurse in special cele
minerale — sunt adesea incompatibile.

Cresterea populatiei, coroboratad cu degradarea terenurilor si alte forme
ale degradarii mediului, precum si factorii economici, pot conduce la migratii
in masa, care pot genera ele 1insele tensiuni intre grupuri. Séracia
s1 marginalizarea economica si sociald interactioneazd cu aceste probleme
si contribuie adesea la degradarea continud a mediului. Marginalizarea si
concurenta pentru resurse pot fi, de asemenea, accentuate de practicile ilegale
de comert si de diverse aranjamente financiare. Grupurile marginalizate care
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nu au acces la resurse ar putea recurge la conflicte in cazul in care nevoile lor
nu sunt abordate Tn mod adecvat de cétre stat, disensiunile fiind intensificate
in cazul existenter unor diferentieri pe criterii etnice sau religioase.
Dezvoltarea unor astfel de situatii indicd, de cele mai multe ori, esecul
politicilor guvernamentale de a face fatd problemelor legate de gestionarea
resurselor epuizabile si degradarea accentuatd a mediului.

Avand 1n vedere cd se estimeazd o crestere continud a populatiei in
acest nou secol si implicit a presiunii asupra resurselor epuizabile la nivel
global, am putea prognoza o crestere a conflictelor ale caror origini se
regasesc 1n lipsa promovdrii dezvoltarii durabile la nivel local sau regional?

Repere conceptuale

Discutiile generale privind contributia degradarii mediului la
generarea conﬂlctelor si a insecuritatii, in general sunt caracterizate de
citre Marc A. Levy' drept pr1mu1 val al cercetarii asupra impactului
degradarii mediului inconjurator in declansarea unor conflicte. Cercetarea
empirica ce a incercat sd demonstreze existenta unei legéturi intrinseci intre
mediul inconjurator si conflict a fost denumitd de Levy al doilea val de
studii privind mediul si conflictele, care nu este nici pe departe completa,
definitiva sau lipsita de critici. Totusi, in urma acestei cercetari a rezultat un
set de afirmatii cauzale ce oferd un punct de plecare pentru dezbaterea
potentialului rol al mediului si stresului demografic in generarea unor
conflicte. Aceste afirmatii permit, de asemenea, alte discutii privind
formularea strategiilor anticipative care includ legaturile dintre mediul
inconjurdtor si conflict, furnizdnd o bazad pentru continuarea investigatiilor
asupra legaturilor complexe si totusi putin intelese dintre acestea.

Conlflictul, si in special conflictul violent, este un fenomen empiric si
observabil. Conflictul este o manifestare consideratd, in mod curent, o
amenintare la adresa securitatii. Se pare ca o serie de amenintari asupra
mediului pot contribui la crearea unui climat de insecuritate, putdnd genera,
de asemenea, conflicte. Constrangerile privind resursele reprezmta un factor
crucial care este, adeseori, discutat in literatura de specialitate”.

Industrializarea rapidd si cresterea populatiei In multe regiuni au
contribuit la o cerere masiva atat pentru resursele naturale organice, cat si
pentru cele alternative si, asa cum Richard Ullman’ si alti cercetitori au

"LEVY A. Marc, “Is the environment a national security issue?”, International Security,
The MIT Press, Vol. 20, no. 2, 1995, pp.35-62.

> CHOUCRI Nazh “Resource Constramts as Causes of Conflict”, Ecodecision, September
1991, pp. 52-55.

* ULLMAN H. Richard, “Redefining Security”, International Security, Vol. 8, Nr. 1, 1983.
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observat, competitia pentru resurse a reprezentat, de-a lungul timpului, o
cauzd majora a conflictelor. Intuitiv, aceastd simpld afirmatie pare
rezonabild; totusi, existd unele voci care considerd ca aceasta supraliciteaza
importanta resurselor si a mediului ca factori determinanti ai conflictului®.

Alti autori au incercat s clarifice posibilele legdturi dintre mediu si
conflict sau securitate. Peter Wallensteen’, de exemplu, propune o
clasificare pe sapte niveluri a legaturii dintre distrugerea mediului
inconjurdtor si conflict si/sau securitate.

Thomas Homer-Dixon® a incercat, la inceputul anilor 90, sa dea
dezbaterii despre mediu o tentd riguroasd, plecand de la ideea potrivit careia
penuria resurselor ar putea genera conflicte deschise, ceea ce ar presupune, de
exemplu, cd absenta apei sau chiar a terenurilor agricole ar putea provoca
conflicte interne sau conflicte cu alte state In cazul manifestarii pe scara larga a
fenomenului migratiei. ,,Lipsa resurselor de mediu produce efecte extreme in
interiorul sistemelor politico-ecologice. Mai mult, aceasta lipsa a resurselor de
mediu nu este suficientd pentru a provoca violente, cercetarea demonstrand ca
interactioneazd mereu cu alti factori politici, economici si sociali, iar rolul
cauzal al acestei lipse nu poate fi separat niciodata de factorii contextuali, care
sunt, deseori, unici in societatea respectiva”. Dixon a dat si o listd de patru
efecte sociale principale cauzate de degradarea mediului: scaderea productiei
agricole; declinul economic general; migratia populatiei; perturbarea relatiilor
institutionale si sociale.

Mergand mai departe, Homer-Dixon clasificd conflictele violente
in cinci tipuri :

e dispute ce decurg in mod direct din degradarea mediului la nivel
local, de exemplu, nivelul emisiilor, construirea barajelor, exploatari forestiere;

e confruntdri cu caracter etnic ce decurg din migratia populatiei si
adanci clivaje sociale datorate penuriei resurselor;

e conflicte civile cauzate de penuria resurselor ce afecteaza
productivitatea economicd si, ca o consecintd, mijloacele de trai ale
oamenilor, comportamentul grupurilor de elita, precum si abilitatea statelor
de a indeplini aceste cereri dinamice;

* LIPSCHUTZ D. Ronnie, “Environmental conflict and environmental determinism”,
Conflict and the Environment, NATO ASI Series, Vol. 33, 1996.

> WALLENSTEEN Peter, “Global Patterns of Conflict and The Role of Third Parties”,
Notre Dame Law Review, Vol. 5, Nr. 67, 1992, pp. 1409-1431.

% HOMER-DIXON Thomas, Environmental Scarcity and Global Security, New York:
Foreign Policy Association, 1993.
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e rdzboaie intre state, datoritd penuriei unor resurse epuizabile,
de exemplu, apa;

e conflictele dintre Sud si Nord (de exemplu, conflictele intre
statele dezvoltate si in curs de dezvoltare) datorita altor cauze decat cele
legate de problemele de mediu la nivel global ca: incdlzirea globala,
deprecierea stratului de ozon, amenintari la adresa biodiversitatii si scaderea
resurselor marine.

Tipul de penurie (fie cd este vorba despre diminuarea resurselor,
cresterea populatiei sau inegalitatea accesului la resurse) si raspunsul
statului reprezintd factori esentiali ai analizei, de aceea, anumiti autori au
ajuns la concluzia ca lipsa de resurse conduce la conflicte’.

Potr1v1t studiilor realizate de catre Gunther Baechler® (si Kurt
Spillmann’, conflictele legate de mediul inconjurdtor au sanse foarte mari de
a fi declansate 1n regiuni caracterizate de puternice ,,tensiuni ecologice”,
care sunt in curs de tranzitie de la o economie de autosubzistentd la o
economie de piatd, in care structurile sociale adaptate la mediul local sunt
marginalizate sau au tentative de a adera la proiecte de dezvoltare (pe care
Baechler le numeste »rea dezvoltare”) concepute de elitele urbane intr-un
context postcolonlal side modermzare

In opinia lui Simon Dalby'®, Terra dispune de limite ale capacitatilor
sale de mediu, de aceea anticipeaza o inmultire a conflictelor de mediu, care
conduc la aparitia crizelor legate de refugiati si regimuri autoritare, iar, In timp
ce numeroase state se vor confrunta, conﬂlctele pentru resurse se vor inmulti.

Conform lui Stephan Libiszewski!! , ,wun conflict de mediu este un
conflict cauzat de penuria resurselor de mediu, si Inseamna: orice tulburare
cauzatd de om a ratei normale de regenerare a ecosistemului. Degradarea
mediului si penuria resurselor pot decurge din excesul utilizarii resurselor
regenerabile sau din suprasolicitarea capacitatii de stocare a ecosistemului,
care Inseamnd poluarea. Ambele pot atinge stadiul de distrugere a spatiului

7 KAPLAN, D. Robert, “How scarcity, crime, overpopulation, tribalism, and disease are
rapidly destroying the social fabric of our planet”,The Atlantic Monthly, Feb. 1994,
PAYNE, Cymie, Local Regulation of Natural Resources: Efficiency, Effectiveness, and
Fairness of Wetlands Permitting in Massachusetts, 28 Envtl. L. 519, 1998.

¥ BAECHLER, Gunther, Why Environmental Transformation Causes Violence: A Synthesis,
Environmental Change and Security Report, 1998, p. 4.

° BAECHLER, Gunther, SPILLMANN, R. KURT, si SULIMAN, Mohamed,
Transformation of Resource Conflicts: Approach and Instruments, Dec. 2002.

" DALBY, Simon, Security and Environmental Change, Cambridge: Polity, 2009.

" LIBISZEWSKI, Stephan, What Is an Environmental Conflict?, Ocasional Paper No. 1, Center
for Security Studies and Conflict Research, Swiss Federal Institute of Technology, Zurich, 1992.
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de viatd”. Doar o interferentd destabilizatoare a resurselor regenerabile
poate afecta echilibrul ecosistemului §i poate conduce la conflicte.
Principala cauzda a conflictelor de mediu este reprezentata de penuria
resurselor regenerabile. Existd trei surse care genereaza aceastd situatie:
schimbarile de mediu provocate de activititile umane; cresterea populatiei;
distributia inegala a resurselor la nivelul claselor sociale. Putem conchide,
conform lui Libiszewski, cd aceste conflicte determinate de problemele de
mediu nu constituie o noud categorie distinctd de conflict. Conflictele de
mediu se manifestd adesea sub forma conflictelor ,traditionale”, precum
conflictele politice, sociale, etnice, religioase, ideologice, teritoriale,
conflictele asupra resurselor de interes national sau alte tipuri de conflicte,
insa toate acestea sunt determinate de degradarea mediului inconjurator.

Conflicte regionale cauzate de degradarea mediului si penuria
resurselor in Africa, America Latina si Asia

Istoria indicd o serie de cazuri in care resursele limitate si degradarea
mediului au jucat un rol important in generarea de conflicte si au condus
chiar la prabusiri ale societatilor si civilizatiilor, unele inca de la inceputul
istoriei scrise. Degradarea mediului poate submina viabilitatea societatilor
pe termen lung.

Potrivit unui studiu elaborat in anul 2009 de catre Programul
Natiunilor Unite pentru Mediu (UNEP)'?, resursele naturale au alimentat,
incepand cu anul 1990, cel putin 18 conflicte violente, constituindu-se intr-o
mizd geopoliticd de prim rang, multiplicitatea situatiilor si actorilor
implicati conferind conflictului respectiv unicitate si complexitate.

Tensiunile legate de utilizarea resurselor naturale pot fi specifice
regiunilor rurale, unde agricultorii §i crescatorii de animale isi disputd
accesul la apa si/sau pamant. In cazul in care conflictele locale degenereaza
in violente de o intensitate ridicatd, acestea se extind si in regiunile/statele
vecine, capatand caracter transfrontalier, cu repercusiuni ireparabile atat
asupra mediului inconjurdtor, cat si asupra vietii comunitétilor, divizate de
aceste antagonisme.

Cazul continentului african este elocvent, fluviul Senegal
reprezentand un fenomen particular””. Astfel, de-a lungul malurilor acestui

12 %%% [rom Conflict to Peacebuilding, The Role of Natural Resources and the Environment,
United Nations Environment Programme Nairobi, Kenya, 2009.

Y WHITE, ., Rural Transition: Agricultural Development and Tenure Rights. A case study
in the Senegal River Valley, Johns Hopkins University, Washington, 2000.
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fluviu, tdranii se afla in deplind rivalitate din cauza devierii cursului
fluviului, ce serveste irigarii orezariilor. Dupa aproximativ 30 de ani de
utilizare fard un control prealabil al apelor fluviului, au aparut tensiuni
armate locale legate de Tmpartirea si mentinerea infrastructurii fluviului si
de aprovizionarea cu apa, ce antreneaza o scadere a randamentului agricol,
amenintand stabilitatea sociald a regiunii s1 degenerand intr-o criza
alimentara fard precedent.

De peste zece ani, regiunea Kivu, din Republica Democratica
Cong014, bogatd in resurse naturale (casiteritd, coltan, aur) si disputata,
deopotrivda, de Rwanda si Burundi, este teatrul unor conflicte de o violenta
rard Intre cei ce exploateazd bogdtiile solului. Tensiunile geopolitice
existente sunt dublate de conflictul aparut pe fondul lipsei de terenuri,
detinute de catre marii proprietari. Astfel, tinerii fara pamant sunt tentati sa
se afilieze la grupusculele/militiile locale, alimentand violenta si delicventa,
devenitd endemica in aceastad zona.

Exploatarea resurselor si dominatia politico-economica sunt in
interdependentd, incepdnd cu minele de argint ale grecilor care le-au
asigurat preeminenta in Mediterana, in timpul primelor secole, pand la
minele de carbune din secolul XIX, care au declansat Revolutia industriala
din Europa de Nord.

In prezent, pe fondul penuriei resurselor, pretul materiei prime a
crescut, iar contractele semnate intre state in curs de dezvoltare, depozitare
de resurse, si multinationale occidentale, sunt, in cele mai multe cazuri, in
detrimentul populatiilor locale, situatie propice aparitiei de focare
contestatare. Este cazul Nigerului, unde exploatarea uraniului de catre
compania francezd ,,AREVA” este contestatd de catre triburile locale, ce
denuntd o degradare a mediului din cauza exploatarii de materii radioactive,
in repetate randuri, acestea revendicandu-si drepturile asupra uraniului si
provocand revolte sdngeroase. Un alt exemplu rezida in cazul Nigeriei, unde
descoperirea si exploatarea strdind a petrolului din Delta Nigerului au
antrenat aparitia de militii civile care mineazd puturile de petrol, rdpesc
civili si Intretin starea de insecuritate cronica in regiune.

De asemenea, zona Sahel reprezintd un semnal de alarma, data fiind
vulnerabilitatea sa la schimbadrile climatice si numarul de state fragile din
punct de vedere politic (Somalia), state ce traverseazd crize permanente
(Sudan) sau ce se confruntd cu afluxuri de refugiati (Ciad). Migratia

' HECKER, Jeanna Hyde, Promoting environmental security and poverty alleviation in
Virunga-Bwindi, Great Lakes Africa, The Hague, Institute for Environmental Security, 2005.
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populatiilor din motive de mediu, sezonierd sau permanentd, cumulatd
cu desertificarea galo;s)anté, vor amplifica conflictele intre agricultori si
crescatorii de animale .

Provincia Darfur16, din estul Sudanului, se constituie, de asemenea,
intr-un teatru al masacrelor si al mizelor geostrategice, reprezentate de
resursele enorme de petrol si gaze naturale descoperite n aceasta regiune, ce
au provocat interesul companiilor occidentale. Desi, aparent, revolta armata,
izbucnitd 1n anul 2003, este motivatd de revendicarea puterii si de inlocuirea
populatiilor sedentare de sorginte nonaraba cu populatia nomada saraca, a
carei identitate culturald si lingvistica araba a capatat o dimensiune exclusiv
politicd, in realitate este vorba despre un conflict generat de controlul
resurselor naturale intre cele doua factiuni etnico-religioase. Prin urmare,
acest conflict este rezultatul unui dezechilibru crescand intre populatie si
resursele disponibile, ce atrage dupd sine o accentuare a degradarii
economiei agropastorale, vitald acestui areal geografic. Asemeni intregului
Sahel, Darfurul se constituie in victima a dezechilibrului aparut intre
populatie si resurse precum apa (de pe Jebel Marra), terenurile fertile si
petrol. Migratia spre Libia sau Ciad are consecinte devastatoare pentru
statele respective, devenind factor destabilizator, contrabanda cu arme
alimentand tensiunile regionale.

Ciadul'” traverseazi o crizd ecologica severd aparuta pe fondul
schimbarilor climatice al cdror punct critic este reprezentat de cétre seceta
prelungita (1968, 1973, 1984), cauzata de catre gestionarea defectuoasa, si
care a condus la accelerarea desertificarii si reducerii zonelor agropastorale.
Presiunile antropice si practicile culturale inadaptate au antrenat o extensie a
zonelor de pasunat catre Sud, in detrimentul teritoriilor agricole, creand
conflicte majore intre agricultori si crescatorii de vite. La acest fenomen se
adaugd modurile inadecvate de exploatare a resurselor naturale proprii
Ciadului, respectiv incendierea vegetatiei, despadurirea necontrolata,
intensificarea pescuitului si a braconajului. De asemenea, contextul
sociopolitic din Ciadul de Est determind ocurenta violentei, intrucat,
incepand cu anul 2003, rdazboiul din Darfur a provocat si provoacad un aflux

'S TIRADO HERRERO, S., “Desertification and Environmental Security, The Case of Conflicts
Between Farmers and Herders in the Arid Environments of the Sahel, Desertification in the
Mediterranean region”, NATO Security Through Science Series, Vol. 3, 2006.

' TANNER, Victor, Rule of Lawlessness. Roots and Repercussions of the Darfur Crisis,
Sudan Advocacy Coalition, Jan. 2005.

7 TUBIANA J., “Effets d’écho. L’instabilité tchadienne et le conflit du Darfour”,
Document d’information sur le Soudan, nr. 9, HSBA, Small Arms Survey, Genéve, 2008.

62



Revista Romdnd de Studii de Intelligence nr. 9/ iunie 2013

necontrolat de refugiati a céror prezentd mareste presiunea asupra resurselor
naturale, in literatura de specialitate regasindu-se sub titulatura de
»ecorefugiati” sau ,,refugiati de mediu”. Pe de o parte, accesul la apd, lemn
sau la terenurile din regiunea Waddai au condus la declansarea de conflicte
intre refugiati si triburile locale, iar, pe de altd parte, patrunderea rebelilor
din Darfur in Ciadul Oriental a atras reactivarea rebeliunilor ciadiene,
sustinute de catre Sudan.

Prin urmare, tensiunile declansate 1n jurul resurselor si
transfrontieralitatea actorilor (rebeli, militii locale, infractori de drept
comun) se conjuga in explozia durd a violentelor intercomunitare din sudul
Waddai, declansate in anul 2006.

De asemenea, 0 miza strategica o reprezinta terenurile arabile, un caz
aparte fiind Madagascarul, unde compania Daewoo a achizitionat un milion
de hectare de teren agricol, dar care, sub presiunea vendetelor triburilor
locale a fost fortatd sa abandoneze proiectul. Astfel, problema accesului la
pamant pentru populatiile care trdiesc exclusiv din agriculturd, repartitia
inegala a terenurilor fertile, coroborate cu presiunea demografica, pot
conduce la aparitia a numeroase forme de injustitie, ce degenereazd in
conflicte intertribale sau chiar interstatale.

Africa de Nord, caracterizatd printr-o crestere demografica fara
precedent si printr-o economie eminamente agricola, reprezinta un alt areal
geografic sensibil din punct de vedere al mediului. Repartitia disparatd a
resurselor conduce la aparitia de disensiuni interstatale, in acest sens, fluviul
Nil, care traverseaza zece state, provocand o serie de tensiuni pe fondul
exploatarii inegale a resurselor sale hidrice, unde aproximativ 94% din apele
sale sunt exploatate de catre Egipt si Sudan. In momentul in care Etiopia
si-a exprimat intentia de a utiliza apele fluviului in vederea dezvoltarii
potentialului sdu hidroelectric, Egiptul a adoptat o pozitie intransigentd, de
luptd, opunandu-se proiectului, care ar fi condus inevitabil la pierderea
controlului asupra debitului Nilului. Recurgdnd la amenintari militare,
Egiptul lasd sd se inteleagd cad nu va ezita sd recurgd la fortd armata pentru
a-si garanta controlul asupra Nilului'®.

La nivelul Orientului Mijlociu atrag atentia, in mod deosebit,
disputele pentru resurse, exemplul conflictului israeliano-palestinian'® fiind
elocvent. Desi, aparent, in centrul revendicarilor se plaseaza repartitia

' CASCAO, Ana Elisa, “Ethiopia- Challenges to Egyptian Hegemony in the Nile Basin”,
Water Policy Supplement, Nr. 10, 2008.

' AMERY, Hussein A., “Water Security as a Factor in Arab-Israeli Wars and Emerging
Peace”, Studies in Conflict and Terrorism, Vol. 20, Nr. 1, 1996.
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terenurilor i implementarea de colonii, in realitate, acestea ascund alte
mize, inclusiv accesul la apa. Contrastul este frapant intre asezarile
israeliene, care practicd agricultura extensiva si gradinile luxuriante, si
teritoriile palestiniene, care nu au acces la apd curentd, Intrucat lipsa apei si
poluarea panzelor freatice fac apa imposibil de consumat, cu consecinte in
planul sanatatii publice, prin aparitia de boli infectioase. La o primé analiza
a situatiei, responsabilitatea revine retelei palestiniene de apd invechite, dar
si strategiei militare israeliene, care considerd resursele hidrice drept o miza
strategicd. Statul evreu a decretat, de altfel, cd raul lordan, care traverseaza
Cisiordania, ar trebui protejat de o centurd de securitate, de trei km, fiind
interzis accesul palestinienilor. Exercitind presiuni asupra populatiei
palestiniene in ceea ce priveste carenta hidricd, Israelul impiedica
dezvoltarea economica a Autoritatii Palestiniene si iritd populatia araba deja
slabita de cei peste 60 de ani de conflict.

Rarefierea resurselor naturale favorizeaza aparitia de conflicte, care
accelereaza degradarea mediului. Exemplul Marii Moarte ilustreaza
corelatia reciprocd existentd intre mediu si conflict. Alimentatd de raul
Iordan, Marea Moartd este victimd a poludrii cu nitrati §i a secdrii
mlastinilor pe care le formeaza, insd aceasta neglijentd de mediu este direct
legatd de rivalitdtile regionale dintre Israel, Autoritatea Palestiniand si
Iordania, ce impiedica orice cooperare in buna gestionare a apei.

In cazul Americii Latine poate fi amintit ,,Razboiul fotbalului”
(Soccer War sau 100 hour War), care, desi la o prima analiza, nu a avut drept
cauze directe degradarea mediului Inconjurator, poate fi circumscris acestui
tip de conflicte ca urmare a cauzelor indirecte. ,,Razboiul fotbalului” (iulie
1969) a fost purtat intre El Salvador si Honduras, din cauza unei dispute
teritoriale privind granita comuna, fiind precedat de un aflux mare de
refugiati salvadorieni in Honduras, in iunie 1969. Salvador a invadat vecinul
sau din Nord pentru a preveni expulzarea emigrantilor ilegali si pentru a
forta autoritétile de la Tegucigalpa sd accepte noi refugiati.

Analiza cauzelor acestui conflict armat regional din perspectiva
degradarii mediului este oportunad pe fondul cumulului de factori conexati
problematicii de mediu care 1-a generat. La acea datd, El Salvador era un
stat suprapopulat, cu un spor demografic ridicat care a determinat o crestere
continud a necesarului de resurse naturale®’. Degradarea mediului din cauza
cresterii populatiei in El Salvador (avand drept consecinte distrugerea
habitatelor naturale indigene si accelerarea eroziunii solului), coroboratd cu

* DURHAM, W., Scarcity and Survival: the Ecological Origins of Conflict between El
Salvador and Honduras, The University of Michigan, Ann Arbor, 1977.
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monopolul asupra terenurilor fertile a unui numar mic de familii (doud
treimi din populatie nu detineau in proprietate terenuri la sfarsitul anilor
‘60), a condus la cresterea numarului emigrantilor salvadorieni in Honduras,
o tard mult mai putin populata si cu o suprafatd mult mai mare.

In El Salvador, un stat dependent economic de sectorul agricol,
diminuarea suprafetelor cu destinatie agricold a devenit o problema grava
din cauza implicatiilor asupra economiei nationale, precum si a capacitatii
de a se asigura necesarul de hrana pentru populatie, situatie accentuata si de
cresterea ponderii culturilor destinate exportului (cafea si bumbac) in
detrimentul celor pentru consumul intern.

Autoritatile din Hoduras au realizat partial o reforma agrara dar care
nu a reusit sa solutioneze problemele agricultorilor din acest stat, mare parte
a terenurilor fiind incd detinute de elitele economice. Astfel, singura solutie
a reprezentat-o recuperarea terenurilor ocupate de cei aproximativ 300 000
de emigranti salvadorieni. Iminenta unor valuri de expulzari in El Salvador
a emigrantilor proveniti din aceastd tara, stabiliti ilegal In Honduras, a
condus la invazia statului vecin de citre trupele salvadoriene. In consecint,
cauza reald a acestui rdzboi a reprezentat-o insuficienta unor resurse
naturale, raportat la populatie, in cazul de fatd terenurile cu destinatie
agricola si doar partial o disputd privind amplasarea granitei comune, care a
reprezentat doar o mica parte a unei probleme mult mai ample.

In concluzie, degradarea factorilor de mediu, precum si interactiunea
intre penuria resurselor naturale, cresterea cererii pentru aceste resurse
si/sau distributia lor inegald potenteazd instabilitatea sociala, iar, pe fondul
productivitdtii slab economice, pot conduce la intensificarea fenomenului
migratiei si a conflictelor etnice, revoltelor, loviturilor de stat, ajungdndu-se
chiar la conflicte interstatale, cu efecte indirecte semnificative asupra
comunitdtii internationale.

Concluzii

Analizdnd cadrul conceptual si studiile de caz privind impactul
degradarii mediului in generarea unor conflicte violente regionale, se poate
concluziona cd problematicile conexate mediului inconjurdtor in ansamblu
si In special accesului la resursele naturale, pot fi implicate in toate fazele
unui conflict: contribuie la generarea si mentinerea acestuia la o anumita
intensitate din cauza dificultatii solutiondrii cauzelor de mediu, precum si la
reactivarea conflictului dacd solutiile identificate sunt conjuncturale sau
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impuse partilor beligerante.

Mediul inconjurdtor poate fi si ,,victima” directd a unui conflict avand
drept cauza degradarea sa, prin accentuarea fenomenului de degradare initiala
dar si prin aparitia unor noi factori perturbatori care pot afecta negativ alte
elemente ale mediului si care, in absenta unei situatii conflictuale, ar fi rimas in
stare latentd (in special pe fondul disolutiei sau diminudrii capacitétii unor
autoritati nationale sau internationale cu rol de control §i conservare a unor
resurse naturale si, in special, a unor arii protejate).

Resursele naturale s1 mediul inconjurdtor, in ansamblu, pot contribui,
in mod decisiv, la crearea unui climat de pace numai prin aplicarea unor
modele de dezvoltare economica durabila. Promovarea unor mecanisme de
cooperare transfrontalierd privind gestionarea resurselor naturale comune
poate constitui o alternativd mult mai eficienta decat generarea unor
conflicte al caror rezultat este, In mare parte, incert si care determind, in
majoritatea cazurilor, degradarea mediului sau améanarea exploatarii
resurselor naturale.

In vederea reducerii numarului si amplorii conflictelor violente
regionale generate de degradarea mediului inconjurator pot fi avute in vedere
o serie de actiuni care sa fie implementate atit de organismele regionale cu
atributii In domeniul securitdtii, cat si de institutiile internationale cu rol in
prevenirea situatiilor conflictuale i solutionarea acestora:

e dezvoltarea unor mecanisme de avertizare timpurie privind
posibilitatea aparitiei unor conflicte de acest tip prin evaluarea permanenta a
unor indicatori care sd coreleze 1n special evolutiile demografice si sociale
dintr-o zona sau stat cu gradul de accesibilitate la resursele naturale
minerale, dar si cele utilizate in agricultura;

e crearea unor mecanisme de protectie a resurselor naturale si a
factorilor de mediu majori, pe durata desfasurarii unor conflicte, prin
incurajarea (si/sau constringerea) partilor beligerante sd-si limiteze pe cat
posibil operatiunile militare in zonele unde acestea ar putea avea un impact
major asupra capacitatii de regenerare a mediului inconjurator (in special
in ariile protejate);

e integrarea problematicii conexe accesului la resursele naturale si
protectiei mediului in cadrul negocierilor vizdnd incetarea conflictelor,
precum si in tratatele de pace ulterioare, astfel incat sa se reduca pe cat
posibil ambiguitdtile si neclaritdtile privind reglementarile aplicabile
mecanismelor de exploatare a resurselor naturale, precum s§i protectiel
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factorilor de mediu, diminuand in acelasi timp si posibilitatea reaparitiei
unei noi situatii conflictuale;

¢ utilizarea resurselor naturale in disputd pentru refacerea economica
a statelor afectate de conflict (nu numai a celor beligerante) pe baza unor
mecanisme care sd prevind accesul neechitabil la aceste resurse, dar si o
distributie necorespunzdtoare a veniturilor obtinute din exploatarea acestora,
din cauza coruptiei de la nivelul autoritatilor locale si guvernamentale sau
presiunilor politice i economice ale firmelor concesionare.
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Abstract

The intelligence community is expressed in the context of the informational
society and in the awarness of an intelligence organization. The security's
multidisciplinar character imposes the existence, at the level of the intelligence
structures, a macro-management project reflected within the infomational/security
reports in order to identify and to control the insecurity sources. Details as
corroborating joint capabilities, activating the cooperation structures within NATO
and EU, being aware of the already “learnt lessons” and using the best practices,
are able to ensure the efficiency and the efficacy to the answer measures as regards
some critique events, as well as to include a minimal level of protection for all the
states. Romania and SRI (The Romanian Intelligence Service) are actively involved
in ensuring the European security space by being aware of the following details of
interest: operational environment, the coordination of the national efforts and
activities, namely the intelligence exchange with the liaison services and with the
NATO intelligence structures.

Keywords: the intelligence community, decision-making, strategical
awareness, informational revolution, capabilities, integrated system, sinergy and
intelligence exchange; sharing.

Provocarile lumii globalizate — cunoastere prin intelligence

In contextul dezbaterii internationale privind gestionarea marilor
provocari ale lumii globalizate (cristalizarea unor noi poli de putere,
amplitudinea crizei economice, emergenta unor crize alimentare in lume,
cresterea numdrului populatiei, concurenta acerbd pentru resurse, alte
amenintari asimetrice §i atipice), activitatea serviciilor/comunitatilor de
informatii se modeleazd/remodeleazd in acord cu dinamica mediului de
securitate, potentatd de ,,oportunitatile” erei informationale si aplicarea pe
scard largd a noilor tehnologii.
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Aprofundarea Viziunii 2011 — 2015 ,,SRI in era informationald”
conduce la identificarea unui demers legitim privind necesitatea unui proces
continuu de transformare a serviciilor nationale de informatii, intre care
Serviciul Roman de Informatii (SRI) reprezintd un exemplu asumat in fata
comunitdtii internationale, lucru reliefat prin provocarea lansatd de
directorul institutiei, dl. ambasador George — Cristian Maior catre specialisti
in domeniul securitdtii §i cdtre societatea civila: ,,...Cine va fi viitorul inamic
cu care ne vom confrunta? Hackerul care sparge coduri de securitate,
teroristul cu acces la arme biologice, rachetele cu incarcatura nucleard
lansate de un stat proliferant, spionul care poate influenta decizia politica
intr-un stat? Dincolo de riscurile clasice, la fel de prezente si periculoase si
astazi, dezvoltarea tehnologicd fara precedent si formarea unor comunitdti
virtuale intr-un spatiu cibernetic fard frontiere a creat practic o noud
dimensiune de putere, un nou camp de luptd in care trebuie sa actionam.
Mai mult, migrarea continud a resorturilor decizionale si actionale in
retelele informatice determind noi forme de coagulare a securitdtii prin care
noile riscuri le modeleazad si le transformd pe cele clasice'.

Utilizarea resurselor generate de ,,puterea digitald” in problematica
securitdtii a devenit o necesitate care modificd esential modelele de actiune
acceptate i uzitate de serviciile de informatii, ele insele devenind
facilitatoare si purtatoare a nevoii de schimbare/transformare, in special prin
utilizarea produselor ,,lumii virtuale” (,,Facebook”, ,, Twitter” etc.), accesul
la baze de date si retele informatice interconectate, lucruri menite sa asigure
cunoasterea strategica intr-o noud paradigma si sa participe la exercitarea
puterii statului in plan intern si international, intr-o noud formula de actiune.

Romania este conexatd proceselor si evenimentelor internationale
intr-o manierd activd, pragmatica si functionald, fiind indisolubil legata de
realizarea ,,obiectivelor nationale de securitate, gandite sa se desfatoare in
limitele matricei de securitate si in spitirul ideii de bund guvernare®.

Pe acest fond, dezbaterea ideii de implementare a proceselor de
reforma, pe modelul asumat si implementat de SRI, trebuie extins la nivelul
tuturor instrumentelor de putere cu valente informative ale Romaéniei, iar
specialistii in domeniul securitatii trebuie sd raspunda cit mai curdnd unei
noi provocdri: ,,care este viziunea transformarii Comunitdtii Nationale de
Informatii Moderne (CNIM) in contextul mediului operabil de securitate al
secolului XXI?”. lar reperele unui astfel de demers cu valente nationale vor
putea fi identificate in contextul abordarilor ce urmeaza....

Vs s % _ Viziunea 2011-2015 ,,SRI in era informationala”, Bucuresti, 2010.
2% * % _ Strategia Nationald de Apdrare, Bucuresti, 2010.
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Fie cd vorbim de spatiul euro-atlantic sub impactul crizei financiare,
fie cd suntem dispusi sd aprofundam spatiul MENA (nordul Africii si zona
Orientului Mijlociu) sau sd supunem analizei provocarile Asiei Centrale si
ale principalilor actori cu valente geopolitice si geostrategice din zona Asia
— Pacific, la care adaugdm procesele de redefinire a relatiilor de putere si
,,dosarul iranian”, un lucru este cert: lumea globalizaté3 va trebui guvernata
intr-o noud paradigma prin management superior care raspunde provocarilor
de securitate si prin redefinirea relatiile de putere.

Reasezarea mediului de securitate a generat transformarea
conceptului de securitate traditional (in sensul inlocuirii acestuia cu un
demers focalizat nu pe ,,national” ci pe ,,securitatea umand”) si o dinamica
considerabild a directiei si modalitatilor de manifestare a amenintarilor la
adresa securitatii statelor. Privit ca un proces complex de analizd a dinamicii
mediului de securitate si ludnd in considerare emergenta unor noi actori si
amenintari care pot influenta evolutiile acestuia, cercetarea atitudinilor la
nivel global releva o tendintd de avant a antiamericanismului, in special in
lumea musulmana, aceasta consideradnd ca sistemele economice de pe piata
liberd si democratia in stil occidental pot functiona la fel de bine in tarile lor,
pe baza valorilor consacrate, precum libertatea expresiei, libertatea presei,
sistemele politice multipartide si tratatementul egal in fata legii.

Intr-un asemenea context, desi realizat in anul 2004 pe baza
consultdrii unor experti nonguvernamentali din intreaga lume, proiectul
2020 al Consiliului National de Informatii al SUA, prezintd o serie de
»certiduni/incertitudini - relative” care marcheaza peisajul global 1in
perspectiva deceniului urmator, in masurd a influenta evenimentele
mondiale. Citeva dintre acestea®:

e certitudini relative: globalizarea reversibild si mai putin occidentald;
cresterea cantitativa si geograficA a economiei mondiale, precum si a
numarului firmelor globale si facilitarea noilor tehnologii; ascensiunea Asiei
si aparitia unor noi puteri economice de mijloc; imbatranirea populatiei in
puterile mondiale existente; puterea in crestere a actorilor non-statali si
potenta islamului politic; imbunatatirea posibilitatilor armelor de distrugere n
masd (WMD) in unele state; arcul de instabilitate Orientul Mijlociu, Asia si
Africa; improbabilitatea escaladarii conflictului dintre marile puteri Intr-un
razboi total; problemele de mediu si cele etice, etc;

3 Privitd ca o interconectare reflectatd in fluxuri extinse de informatii, tehnologie, bunuri,
servicii si de oameni.

% %% Lumea in 2020 — O schitd a viitorului global prezentatd de Consiliul National de Informatii
al SUA, Editura Cartier, Ed. I, 2008.
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e incertitudini cheie: daca globalizarea va reduce numarul
economiilor rdmase in urma, in ce masurd tarile asiatice vor stabili ,,noile
reguli ale jocului”; rezolvarea sau continuarea crizelor financiare; masura in
care conectivitatea globald provoacd guvernele si genereaza crize; abilitatea
Uniunii Europene (UE) si a Japoniei de a-si adapta forta de munca,
sistemele de asistentd sociala si integrarea populatiei de emigranti; daca UE
devine o superputere; impactul religiozitdtii asupra unitdtii statelor si a
potentialului de conflict; dezvoltarea ideologiei fundamentaliste de tip jihad,
ambiguitatea numarului si capacitatilor nucleare in lume si incertitudini
legate de abilitatea teroristilor de a obtine arme WMD; abilitatea de controla
punctele importante si competitia pentru resurse; masura in care noile
tehnologii creeaza sau rezolva dilemele etice.

Cadrul noii agende de securitate, in opinia expertilor americani,
reliefeaza faptul ci ,securitatea nationalia globald™ este un mit, fiind
necesarda clarificarea prioritatilor si strategiilor de securitate, precum si
modificarea acesteia in conditiille unor ,vulnerabilititi cu care ne
confruntdm astazi”, in cadrul unor posibile scenarii ale caror consecinte
ar putea fi una din cele ,,patru lumi potentiale® caracterizate de:

e temperarea motoarelor de dezvoltare (Stalled Engines) —
cresterea riscului conflictelor interstatale, in cel mai sumbru scenariu
posibil, in conditiile unei retrageri a puterilor SUA pe propriul teritoriu si ale
intarzierii procesului de globalizare;

e fuziune (Fusion) — in scenariul cel mai plauzibil, China si SUA
colaboreaza intr-o varietate de probleme, conducand la o cooperare globala;

e explozia inegalitatilor (Gini — Out — of — the - Bottle) — in care
unele state devin mari castigdtori, in timp ce altele esueaza, generand
tensiuni sociale, in conditiile unei cedari partiale a SUA in afacerile globale;

e nonstatalitate (Nonstate World) — influentatd de noile tehnologii,
actorii non-statali preiau conducerea in gestionarea provocarilor globale.

Privitor la analiza actuali a securititii europene, criza financiara
a indus riscul amplificarii starii tensionate si al reducerii sprijinului opiniei
publice pentru institutii. Exista cinci chei de dinamicd in mediul economic
post-2008, ale céror rezultate vor influenta decisiv viitorul UE, in particular
si cel al statelor dezvoltate la nivel global:

5
Idem.

% Potrivit studiului elaborat Consiliului National de Informatii al SUA intitulat ,,Global

Trends 2030: An Alternative World” (2013) care identifica tendintele si factorii capabili sa

schimbe radical lumea in urmatorii 15 - 20 de ani.
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e incetinirea dezvoltdrii economice — pe fondul restrangerii masive
a activitatilor private si publice, cu efecte imediate (reducerea consumului
individual, a investitiilor si diminuarea cheltuielilor bugetare, urmare a
programelor de austeritate);

o regresul mobilitatii sociale sau inversarea bruscd a mobilitdtii
sociale i lipsa unor perspective pozitive pentru populatie;

o conflictele intre generatii — pe fondul trendului existent de
imbatranire a populatiei europene;

e populismul, protectionismul, izolarea, nationalismul —
determind tensiuni economice si sociale; declinul consumului si
supradimensionarea organizationald au generat instincte de protectionism;
razboaiele comerciale si cele de schimburi valutare sunt ,,anticamera”
nationalismului agresiv si a xenofobiei;

e reechilibarea fortelor de putere — la nivelul guvernantei globale,
influenta Europei este in scadere.

In acest context, Europa trebuie sd asigure securitatea cetatenilor
sdi prin sinergia eforturilor nationale in 4 domenii prioritare: dezvoltarea
cooperdrii impotriva terorismului i a crimei organizate; instituirea unor
capacitdti europene de protectie civila; coordonarea apdrarii Impotriva
atacurilor informatice; securizarea aproviziondrii cu energie si cu materii
prime strategice. Pentru Europa economica 2020, Institutul Bertelsmann a
propus trei prioritati de dezvoltare:

o dezvoltarea inteligentd — extindere si economie bazate pe cunoastere
si inovatie;

o dezvoltare sustenabild — promovarea unei economii mai
competitive, bazata pe mai multe resurse, inclusiv cele ,,verzi”;

e dezvoltare inclusivd — asumarea unei economii cu un grad ridicat
de ocupare a fortei de munca si a unei coeziuni sociale i teritoriale.

In contextul acestor abordari, domeniile de confruntare
informationald in atentia intelligence-ului, rezultate din evaluarile cu privire
la amenintarile la adresa securitdtii nationale si globale si identificate la
nivelul principalelor comunitati de informatii, sunt:

® apdrarea ciberneticd’ — suntem intr-un ,,Fazboi rece cibernetic”,
fiind posibil ca aceastd dimensiune sd o egaleze si sd o depdseasca pe cea
reprezentatd de terorism, in viitorul apropiat;

7 Potrivit Raportulului Congresului SUA/31.01.2012, pierderile din spionajul cibernetic sunt de
aproximativ 300 mlrd. dolari, iar atacurile indreptate impotriva sistemelor publice, zilnice. DNI
a solicitat Congresului s reautorizeze Foreign Intelligence Surveillance Act, document ,,crucial”
pentru colectarea de informatii si s3 adopte un proiect de lege care sd includda schimbul de
informatii intre autorititile guvernamentale si sectorul privat. Directorul FBI a reiterat
importanta schimbului de informatii, precizdnd ca National CyberTask Force include 20 de
agentii SUA, dar ca existd inca diferente de abordari intre autoritati, la nivel statal.
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e terorismul — in urmadtorii 2-3 ani se va realiza faza criticad de
tranzitie in privinta amenintdrii teroriste, in special din partea Al-Qaida si a
altor organizatii incluse in ,,miscarea jihadista globala”. Un risc semnificativ
il reprezintd extremismul homegrown, provenind de la indivizi izolati sau
grupari mici inspirate de ideologia Al — Qaida, fard a fi asociate Tn mod
formal cu aceastd retea;

e proliferarea WMD — prin demersul statelor-natiune de a dezvolta,
obtine si a/sau prolifera WMD sau materiale si tehnologii ce pot contribui la
consolidarea programelor nucleare deja existente;

o spionajul — pe fondul dezvoltarii, Tn mod constant, de cétre
serviciile strdine de metode si tehnologii care pun la incercare capacitatile
autoritatilor si sectorului privat de a proteja securitatea nationald, sistemele
informationale si infrastructura. Cele mai mari riscuri pe acest palier vor
include in perioada urmatoare: spatiul cibernetic, amenintari din interior
prin diseminarea neautorizatd de informatii clasificate; actiunile unor state
precum China, Rusia, Iran;

e dimensiunile asimetrice ale confruntdrii informationale,
obiective ale comunitdtii de informatii.

Existd o certitudine relativa: fenomenele de amenintare identificate
ca tinte prioritare ale activititilor de culegere de informatii sunt
interpatrunse profund®. Fiecare pot s interactioneze cu altele, cu evolutii
din zone geografice indepartate, cu tendintele economico-financiare de
importantd globald si pand la evenimente cu cauze naturale, Inregistrand
accelerdri periculoase si evolutii a caror rezultate sunt imprevizibile.

In fata acestor viziuni/previziuni privind lumea globalizata,
considerdm ca, in societatea informationald si a cunoasterii, este nevoie de
inovatie majora in abordarea globald a intereselor de securitate. O evaluare
sinteticd a noii ordini mondiale si a sistemului de relatii internationale din
sfera puterii conduce la concluzia existentei unei schimbadri globale in optica
principalilor actori ai scenei politice mondiale, in sensul afirmarii interesului
general pentru stabilitate la nivel global, In contrast cu vechea ordine
bipolara, in care interesul uneia dintre parti era destabilizarea celeilalte parti
si ,,schimbarea polaritatii” ordinii mondiale.

8 %% _ Raport privind politica de informatii pentru securitate Italia, dezbatut in cadrul
Parlamentului Republicii/2010.
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Regindirea paradigmei de intelligence — 0 comunitate de informatii
integrata, colaborativi, inovativa

In contextul relatiilor internationale actuale si a complexitatii
mediului de securitate, existenta si functionalitatea Comunitdtii de
Informatii, ,urechile §i ochii democra,tiei%’ — reprezintd o necesitate
obiectivd. Amenintdrile s1 vulnerabilitatile sunt dimensiuni umane §i
tehnologice ale culturii noastre, iar evaluarea acestora reprezintd o sarcind
continud in cadrul procesului de management al riscului. Pentru abordarea
acestora, serviciile de informatii trebuie sa adopte masuri riguroase,
standarde si practici specifice fiecdrui tip de amenintari si sd treacd la
identificarea oportunititilor de exploatare'’.

Mesajul directorului SRI exprimat in Viziunea 2011 — 2015 este
edificator: ,.,Formele de evolutie a «puterii digitale)» vor reprezenta, in
egala mdsurd, oportunitati de dezvoltare, dar §i vulnerabilitati si provocari
la adresa securitdtii, iar gestionarea acestora va fi determinatd de
capacitatea de accesare, decelare si utilizare a informatiei. Se profileazd,
astfel, un nou front de actiune al serviciilor de informatii, care modificd
responsabilitatile traditionale, dar extinde si conceptele securitdtii cu o
dimensiune complet noud, cea a securitdtii cibernetice''.”

Interconectarea generala presupusd de procesul de globalizare
ingreuneaza considerabil identificarea corectd a amenintérilor, precum si
organizarea efectiva a masurilor de prevenire si combatere a acestora.
Comunitatea nationald de informatii actuala trebuie sd asigure continuarea
proceselor de reforma, exercitate disparat la nivelul unor servicii de
informatii, printr-un efort comun (mecanismul ,lectiilor invatate” poate
asigura un suport eficient), in baza unor repere generale:

e implementarea principiilor integrdrii, inovdrii, colabordrii —
ca principii de baza ale institutiilor de intelligene reformate;

? Expresia apartine primului presedinte al SUA, George Washington, cel care a definit
simplu si la obiect rolul unei comunitati informative: ,Munca acestora [a serviciilor de
informatii si contrainformatii - n. n.], fie cd o recunoastem sau nu, reprezintd urechile si
ochii democratiei. Altfel, cum vom putea apara ceea ce cladim dacd nu cunoastem la vreme
de unde vine primejdia si care sunt fortele de care ea dispune?”

0% % % _ National Counteintelligence Strategy, SUA, 2009.

" Amb. G C. MAIOR - prezentare Viziunea Strategicd 2011 — 2015 ,SRI in era
informationald”, accesata pe adresa Www.sri.ro
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e asigurarea binomului de colaborare intelligence-comunitate
sociald, individul fiind subiect al strategiei de securitate nationald;

e redefinirea Comunitatii de Informatii — in parametrii functionali
ai unei organizatii de intelligence (demersul SRI poate fi utilizat ca model
organizatoric §i operational) — in masurd sd asigure strategii ,,SMART”
privind functionalitatea acesteia in integralitatea sa;

e crearea unor valori adaugate actiunilor/operatiunilor informative
pe criterii de eficientd/eficacitate, in special prin instituirea unor practici
moderne de management si prin participarea mediului academic §i societatii
civile la definirea obiectivelor de securitate, respectiv la validarea
rezultatelor obtinute;

edezvoltarea integratd a capacititilor de detectare s§i analizd
a amenintdarilor, prin contracararea proceselor si nu a subiectilor.

1. Abordari generale privind intelligence-ul strategic — de la
avertizare timpurie la infodecizie

Pentru Comunitatea Nationald de Informatii Moderna, cunoasterea —
anticiparea constituie o noud functie strategicd, o prioritate in politicile de
securitate nationald/aliate. Cunoasterea garanteazd autonomia decizionald si
permite pastrarea initiativei strategice. Pe acest segment, CNIM trebuie sa
ofere atat factorilor de decizie, cét si comandantilor militari si responsabililor
pe linie de securitate interna/civila, posibilitatea de a dispune cat mai repede
de elementele de previzionare si de prospectiva a actiunilor, prin furnizarea
produselor informationale rezultate din analiza si integrarea multisursd a
informatiilor obtinute de serviciile de informatii intr-o forma adaptata, care sa
permitd adoptarea infodeciziilor de securitate.

Asadar, relatia dintre cunoastere si decizie reprezintd un factor
fundamental in dezvoltarea intelligence-ului. Altfel spus ,,...cunoasterea
strategicd presupune mai mult decat o simpld informare a politicianului §i
decidentului cu privire la anumite evolutii, si se referd la construirea unor
relatii de cooperare in care serviciile de informatii sda fie capabile sa
transmitd unda de cunoastere necesard pentru dezvoltarea de catre acestia
a unor strategii de securitate'®”.

2 MAIOR, George, Cristian, Cunoastere si decizie: consumatorii si paradoxurile politizdri
intelligence in secolul XXI, in vol. “Intelligence, servicii de informatii §i cunoastere
strategicd in secolul XXI”, Ed, RAO, Bucuresti, 2010, pag. 54.
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In acest context, informatia pentru securitate furnizati de CNIM
asigurd functia de avertizare timpurie si suportul necesar ,,... evitarii
surprinderii strategice, fundamentarea corectd a deciziilor g§i viteza
adecvata de reactie, precum §i capacitatea de actiune pro-activd, in scopul
indeplinirii noilor tipuri de misiuni">” Rolul primordial al intelligence-ului
este preponderent acela de a selecta informatii de avertizare asupra
situatiilor/evolutiilor ce devin dezirabile, sens in care CNIM impune acestei
activitdti un pronuntat $i cuprinzator caracter anticipativ-preventiv.
Informatiile i avertizdrile strategice trebuie sd vizeze cu predilectie
tendintele si evolutiile generate de mediul de securitate pentru ca factorii de
decizie s poata descuraja, preveni sau raspunde eficient unor amenintari i
sa beneficieze de pe urma oportunitatilor create. O prioritate esentiala revine
intelligence-ului militar din teatrele de operatii si care constd in
»responsibility to provide”, sens in care este necesard o cooperare stransa cu
partenerii, intr-un mediu operational din ce n ce mai integrat.

Pe aceste considerente, opinam ca un sistem national de intelligence
competitiv trebuie sd furnizeze cadrul adecvat pentru avertizarea timpurie si
preziune strategica'*. Termeni precum ,scanarea orizontului” (horizon
scanning), ,,scanarea mediului” (environmental scanning) sau ,scenarii
alternative ale viitorului” (alternative futures) sunt asociati eforturilor de
intelligence strategic. Scopul unor astfel de demersuri 1l reprezinta
necesitatea avertizdrii strategice asupra pericolelor posibile (crize,
conflicte, negocieri, incheierea unor acorduri si tratate internationale,
aparitia si dezvoltarea unor fenomene de naturd a periclita securitatea
economica si financiara a statului, stabilitatea sociala si etnica, starca de
sanatate sau alertele de mediu etc.) sau a unor demersuri statale sau non-
Statale de penetrare a secretelor nationale sau ale organizatiilor de
securitate din care tara face parte. Pe acest fond, consideram ca, cel mai
adesea, confruntarea in secolul societatii cunoasterii are loc in planul
activitatii informative'”, iar in acest sens informatia integratd furnizati de
structurile de intelligence are valoare strategica pentru decidenti.

Nu in ultimul rdnd, CNIM trebuie sd@ acorde importanta necesara
consolidarii dimensiunii psihologice a capacitatii de reactie la nivel national,
care constd in rezistenta populatiet 1n perioade de incertitudine

13 %% _ Strategia de Securitate Nationald, Bucuresti, 2007, pag.

' VASILE Paun, Puterea informationald, Editura Tritonic, Bucuresti, 2005, pag.122.

> Vezi VLADUTESCU Stefan, Informatia de la teorie cdtre stiintd, Editura Didactica si
Pedagogica, Bucuresti, 2002, pag. 208.
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si instabilitate si in mentinerea unei stari de normalitate. Este vital modul de
comunicare in timpul unor situatii de criza fard a alarma populatia. Totodata,
avertizarea timpurie §i previziunea strategicd trebuie sd determine intentiile
si capabilitdtile reale ale adversarilor, acordand o atentie sporitd identificarii
actiunilor deliberate de manipulare si dezinformare'®.

In acest context, trebuie sa mentionim ci eforturile de dezvoltare in
plan national/aliat a unor sisteme de avertizare timpurii trebuie sd se
concentreze pe asigurarea expertizei necesare prin 3 tipuri de avertizare'”:

e ecarly alerting — care prevesteste evenimentele iminente sau
incipiente, cea mai utilizata in zilele noastre, in special in spatiul mass-media;

e carly warning (sau, intr-o altd acceptiune — tactical warning),
care, plecand de la trenduri identificate prin monitorizarea unui set de
parametri, poate oferi indicii cu privire la evolutii de interes pe termen scurt
si mediu;

e strategic warning'®, care, combinand datele obtinute in baza
monitorizarii consecvente a elementelor critice din punctul de vedere al
problematicilor de securitate abordate cu expertiza senior analistului, ofera
perspective si scenarii de evolutie pe termen lung.

OSINT reprezinta platforma ideala care poate integra toate
exigentele unui sistem de strategic warning.

Elaborarea unor forme eficiente de contracarare a amenintarilor
asimetrice'’ reprezintd o provocare si obiectiv a CNIM reformate, iar o
posibila solutie poate fi elaborarea si actualizarea constantd a modelelor
amenintarilor asimetrice, a mecanismelor de evaluare de risc si a unui
sistem eficient de criterii de identificare timpurie a amenintarilor si de
definire a potentialului putatorilor de amenintari.

' I. NITU, Evitarea surprizei strategice si avertizarea timpurie. Dificultdtile prognozei
intr-o erd a incertitudinii, in vol. G. C. MAIOR, Un rdzboi al mintii. Intelligence, servicii
de informatii §i decizie politica, Editura RAO, Bucuresti, 2010, p. 130.

7 C. IANCU, A. VASILESCU, OSINT in era noilor amenintdri globale - strategic
warning, articol, Sesiunea de comunicari stiintifice a Academiei Nationale de Informatii
»Mihai Viteazul, Bucuresti,” 2010.

"® Dintre toate definitiile clasice ale strategic warning, cea mai aproape de rolul actual pe
care poate sd il detind in ansamblul intelligence consideram ca a fost oferita de Jack Davies,
respectiv: ,,perceptia analiticd oportund si comunicarea efectiva catre factorii de decizie a
schimbarilor importante ale nivelului ori caracterului amenintérilor la adresa securitatii
nationale ce necesitd reevaluarea capacitatii statului de a inldtura ori limita consecintele”.
Obiectivul final? Bineinteles ca ,,scopul acestei actiuni este prevenirea surprizei strategice”.
1 Potrivit Conceptului SANS — agentia de informatii interne a Bulgariei, 2012.
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2. Elemente de structuralitate si functionalitate ale Comunitatii
Nationale de Informatii Moderna

Intregul proces de analiza a proceselor de reforma in intelligence
reliefeazd capacitatea de adaptabilitate a structurilor de informatii la
contextul politic si social existent la nivel national/aliat, nuantele fiind
induse de apartenenta sau nu a comunitatilor de informatii la diferite
organizatil internationale de securitate cu valente regionale sau globale
(NATO, UE, Organizatia Tratatului de Cooperare de la Shanghai etc.),
precum si interferentele cu zonele/fluxurile de instabilitate care genereaza
amenintari asimetrice/atipice.

Caracteristica principald a proceselor de reformd ale CNIM o
reprezintd trecerea la un nou model organizatoric si operational, capabil sa
asigure misiunea primordiald, prevenirea manifestarilor riscurilor si
amenintarilor, sau, in cazul producerii, limitarea urmarilor acestora la un
nivel acceptabil pentru societate. Identificim aici o nevoie acutd de
cooperare/colaborare, de realizare, in principal, a sinergiei resurselor
informationale la dispozitia serviciilor de informatii i nu in ultimul rand,
acceptarea ideii ca fard o relationare externd cu celelalte comunitati sau
organizatii internationale misiunile de cunoastere, prevenire, protectie si
contracarare aflate pe agenda acestora sunt greu de realizat.

O constructie modernd de intelligence, structuratd, condusad si
operationalizatd conform unui proiect optimizat pentru societatea
informationald s§i a cunoasterii este Comunitatea Nationald de Informatii
Modernd — Organizatie de intelligence. Acest proiect integrat si
interconectat global raspunde eficient vechilor amenintari i asimileazd noi
misiuni aflate/solicitate pe/prin agenda serviciilor de informatii care
depasesc domeniul securitdtii nationale sau zonele de expertiza ale acestora.
O provocare majord o reprezintd delimitarea competentelor serviciilor de
informatii $i nevoia de coordonare unitard a intregii arhitecturi de
intelligence intr-o noud paradigma care valorificd sinergiile existente,
expertizele specifice si acoperirea globald a problemelor de interes.

In context, filosofia manageriald amintiti mai sus implicd viziune,
misiune, strategie, politici, reguli si proceduri care genereaza in final o noud
culturd organizationald. Totodatd, operationalizeazd noi concepte care
faciliteaza lucrul integrat si schimburile de informatii in format bi-/multilateral,
precum si realinierea misiunilor si responsabilitatilor Comunitétii si a entitatilor
informative componente.

CNIM este rezultatul revolutiei in intelligence, respectiv al revolutiei
OSINT, procese care au generat un impact deosebit asupra managementului
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si activitdtii serviciilor de informatii, si care sunt In masurd sd asigure
orientarea unitard a activitatii de informatii spre realizarea unor scopuri
comune care, in viziunea SUA?’, vizeaza:

e promovarea de politici pertinente de securitate nationald:
presupune monitorizarea si evaluarea continud a climatului international de
securitate pentru a avertiza factorii de decizie cu privire la amenintari si a-i
informa cu privire la oportunitati;

e sustinerea actiunilor eficiente pentru securitatea nationald — prin
furnizarea de informatiii care pot conduce la actiuni de sprijin a toate nivelurile;

e furnizarea unor capacitati echilibrate §i in continud dezvoltare —
care sustin diversitatea competentelor unice ale CI, integrarea capacitatilor
pentru valorificarea sinergiilor si sprijinul noilor misiuni si concepte;

® actiune integratd ca o singurd echipd — implicd angajarea de
echipe colaborative ce sprijind intreaga gama de capacititi ale CNIM pentru
a realiza cerintele beneficiarilor.

Din analiza celor prezentate, CNIM este organizatie de intelligence
centratd pe retea, iar acest lucru presupune:

e infrastructurd comund de informatii bazata pe cultura schimbului
de informatii si sustinutd de diferite servicii’' prin care se asigurd accesul
unitar la toate datele si produsele de intelligence, mijloacele si bazele de
date ale serviciilor de informatii;

e arhitecturd unificatd construitd in jurul unui punct focal comun,
bazat pe o singurd retea in centre care faciliteaza accesul la comunicatii;

e mentinerea unui vdrf tehnologic, cu servicii interoperabile pentru
toate sistemele de informatii, standarde uniforme si interfete comune;

eintegrarea componentelor vitale si eliminarea diferentelor
organizationale;

e implementarea unor practici moderne pe linia asigurarii resurselor
umane, cu asumarea diferitelor roluri in carierd si a unor competente si
calificari inalte;

e aplicarea unor programe de dezvoltare pentru conducere, sisteme
de evaluare a performantelor si o structurd de stimulente unitare la nivelul
Organizatiei,

%% Strategia Serviciilor Nationale de Informatii a SUA, trad., Bucuresti, 2009, pag. 7.

! Includ: servicii de comunicare (e-mail, directoare, catalogare, colaborare); servicii de
date (solicitari si cautdri, etichetare, extragere, pastrare); servicii de securitate (control
acces, auditare, monitorizare); servicii analitice (portaluri, exploatare date, vizualiaze,
simulare, modelare).

80



Revista Romdnd de Studii de Intelligence nr. 9/ iunie 2013

e regdandirea functiei securitatii/protectiei $1 dezvoltarea de proiecte
comune a tuturor celor implicati pe aceasta linie;

e dezvoltarea de proiecte comune interagentii, cu echipe dinamice
cu sustinerea tuturor resurselor tehnice moderne;

e utilizarea cercetdrii §i dezvoltirii noilor tehnologii pentru
avantaj competitivy

e dinamizarea functei inovatiei prin imbunatatirea calitatii actului
de conducere, alinierii organizationale si a resurselor.

Contextul general de remodelare a arhitecturilor nationale de
intelligence a fost nuantat de evolutiile geopolitice si de evenimentele cu
impact strategic major care, in unele cazuri, au fost atribuite unor esecuri
operationale — legate de incapacitatea de cunoastere si prevenire, deficientelor
organizatorice — primordiale fiind lacunele privind schimburile de informatii
si rezistenta Tntdmpiata pe parcursul proceselor de reorganizare si reforma.

In context, sunt 4 domenii asupra cirora CNIM si serviciile
de informatii trebuie sad-si adapteze abordarile?” in ceea ce priveste:

e culegerea de informatii si utilizarea acestora — provocatd de
explozia informationala;

e coordonarea nationald si cooperarea intre serviciile de informatii,
precum si cu alti actori ai sectorului de securitate;

e schimburile de informatii cu organizatii internationale si cu alte tari;

e acceptabilitatea si recunoasterea/aprecierea publica.

Functionalitatea CNIM 1intr-o paradigmad adaptatd secolului XXI,
pe baza principiilor integrarii, colabordrii §i inovarii, este Tn masurd sa
genereze solutii de raspuns la constelatia de vechi amenintéari reinventate
prin noile riscuri, in special prin:

e asigurarea unei viziuni corecte asupra lumii actuale, complexitatii
si dinamicii acesteia;

e operationalizarea Organizatiei de Intelligence prin identificarea
rolurilor si responsabilitdtilor, stabilirea drepturilor decizionale si stabilirea
leadership-ului la nivelul CNIM;

e coordonarea §1 integrarea agentiilor/serviciilor de informatii
componente ale Organizatiei de intelligence, ce faciliteazd irelevanta
delimitérii intre serviciile civile si militare de informatii (reactiile trebuie
sa implice activitati de informatii interconectate);

> DCAF Backgrounder, Contemporary Challenges for the Intelligence Community,
nr. 3/2006, Geneva, pag.3.
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e corelarea nivelului riscurilor si amenintdrilor cu obiectivele si
prioritatile activitatii de informatii, stabilite multianual;

e planificarea integratd a cerintelor operationale i a managementului
resurselor alocate, potrivit necesitétilor actuale si prioritatilor viitoare cu privire
la bugete, achizitii si operatiuni;

e dezvoltarea de proiecte de securitate comune, inter-agentii, cu
echipe si management performante;

e asigurarea feed-back-ului intre conducerea CNIM si a agentiilor/
serviciilor de informatii pentru intelegerea planurilor si a prioritatilor
operationale, precum si instituirea unui proces de evaluare anuald a
performantelor manageriale si personale;

e transparenta organizationald privind misiunile, responsabilitdtile,
respectarea drepturilor si libertdtilor fundamentale ale omului, implicarea in
definirea, implementarea si sustinerea educatiei si culturii de securitate;

e valorificarea trend-urilor tehnologice si dezvoltarea revolutiei IT
necesare fundamentarii avertizdrilor cu privire la amenintarile viitoare si
prevenirii decidentilor asupra oportunitétilor strategice.

3. Integrarea intelligence-ului — obiectiv si oportunitate

Integrarea intelligence-ului reprezintd un obiectiv strategic al CNIM
pentru ca astfel sunt create mecanismele si procesele de guvernanta care sa
alinieze strategic Comunitatea la prioritdtile si obiectivele nationale de
securitate. Integrarea asigurd eficienta atunci cand informatiile furnizate de
CNIM 1in ansamblul sau, asigurda infodecizia si creazda avantajul
informational in relatie cu competitorii.

Rationamentele pentru intelegerea CNIM integratd in societatea
informationald si a cunoasterii sunt legate de evolutiile din mediul global si
de crearea de noi oportunitati:

e 0 misiune integratd sustinutd prin intelligence este mai putin
caracterizatd prin profunzimea diviziunii specifice intre beneficiarii de
anvergurd nationala si tactica, diplomatica, de informatii politice, economice
si militare, aceastea fiind legate indisolubil una de cealalta;

e tehnologia informatiei oferd posibilitatea unui intelligence mai
inchegat, ceea ce determind capacitatea unui sistem unificat in contrapondere
cu infrastructurile individuale asociate disciplinelor de intelligence.
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Viziunea® privind CNIM 1inglobeaza deopotriva problemele legate
de politici si reglementare, ca si relatiile cu beneficiarii nationali - in acord
cu orientdrile statului pe linia aspectelor politice, juridice si de securitate,
recunoscand, totodata, posibilitdtile de abordare integratd a managementului
si functillor informatiei (incl. ,exigentele, obiectivele, culegerea,
exploatarea, etichetarea, exploatarea, arhivarea, coroborarea si analiza” si,
de asemenea, ,,comunicatiile, infrastructurile, politicile i procedurile”).

Resursele nationale, inclusiv de tehnologia informatiei, sunt in
masura s sprijne, atat la nivelul abordarilor conceptuale, cat si al proceselor
curente, ideea de comunitate de informatii integrata, capabild s genereze
produse informationale personalizate pentru eficienta infodeciziilor privind
securitatea nationald/aliatd. Pe acest fond, sunt importante doud abordari
care sd fundamenteze si sa sprijine proiectul CNIM:

e Comunitatea poate implementa sisteme definite prin institutii
individuale (agentii/ servicii de informatii), in cadrul disciplinelor lor
specifice, infrastructurilor si programelor — lucru care se bazeaza pe procese
proprii fiecarei agentii $i organizdri de achizitii si de practici specific.

e Comunitatea finanteazd arhitectura, integrarea capacitatilor si
tehnologiilor in cadrul unor discipline si infrastructuri unificate.

Un model de CNIM valorifica preocuparile deja validate din mediul
privat, uziteatd de tehnologiile informationale emergente in masura in care
acestea devin disponibile in vederea asigurdrii cerintelor unei game
diversificate de beneficiari. Acest model asigurd autonomia continud a
compoentelor majore ale Organizatiei de intelligence, creaza noi procese
manageriale, genereazd cunostinte si permite un schimb de informatii
adaptat nevoilor si provocarilor mediului de securitate.

CNIM trebuie sa raspunda solicitarilor unui numar din ce in ce mai
mari de beneficiari, preocupati de o gama din ce in ce mai diversificata de
probleme, iar acest demers nu poate si realizat decat printr-o actiune si
specializare comund, precum si prin surprinderea schimbarilor complexe si
totodata subtile a relatiilor intre principalii actorii globali sau regionali de pe
scena securitatii. Beneficiarii produselor de intelligence doresc o imagine
completd asupra problemelor cu care se confruntd, in timp real, lucru ce face
dificila furnizarea expertizei traditionale dar faciliteaza procesele de cunoastere
prin colaborare si schimb de informatii, in maniera fiabila si constanta.

23 . . . . .. . . . .

Sunt evidentiate astfel nevoia de integrare a functiilor intelligence-ului, conformitatea
politicilor juridice, orientarea reglementarilor in baza nevoii de integrare §i o infrastructurad
de informatii mai integrata.
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Utilizarea noilor tehnologii, directionate pe optimizarea modului de
utilizare a resurselor corespunde viziunii CNIM: gestionarea si integrarea
functiilor informatiei si intelligence-ului in sprijinul ,,modelului centrat
pe beneficiar”.

Capacitatea de integrare poate genera noi concepte de functionare
care vor dinamiza activitatea institutiei de intelligence. Pot fi generate noi
discipline mult mai cuprinzitoare decét cele actuale, precum s§i o strategie
nationald integratd de securitate. Pe acest fond, pot fi create produse
integrate de intelligence prin participarea, atat a decidentilor, cat si a
institutiilor abilitate, precum si implementarea viziunii CIM cu ajutorul
tehnologiei, abordarii organizationale §i integrarii proceselor, fard a fi
necesard combinarea infrastructurilor existente.

Cu toate acestea, importante impedimente la aceasta integrare exista.
CNIM va trebui sia le depaseascd pentru a realiza viziunea liderilor
Comunitatii, lucru ce presupune aplicarea rapidd a acesteia, pe fondul
utilizarii oportunitatilor tehnologice disponibile pentru realizarea integrarii.
Sunt necesare ajustari privind asigurarea cadrului legal, pentru promovarea
intelligence-ului ca disciplina cu propriile norme privind functionalitatea si
schimbul de informatii. Relevante sunt:

e examinarea riguroasd a legilor existente i identificarea
reglementdrilor si normelor de punere 1n aplicare a Viziunii, cu
identificarea autoritatilor responsabile pentru schimbare;

e identificarea misiunilor §i operatiunilor anuale, model pentru a
crea o Organizatie de intelligence;

e adoptarea conceptiei si utilizarea indicatorilor de performantd pentru
adaptarea cadrului juridic, la nevoie, functie de rezultatele de performanta.

Pe aceste coordonate, sunt evidente preocupdrile specialistilor din
zona intelligence-ului de a realiza integrarea resurselor necesare gestiondrii
provocdrilor din mediul de securitate, prin actiune internd, nationala,
precum si prin operationalizarea formatelor de cooperare internationala.

In opinia specialistilor americani sunt importante doud schimbari
in mediu pentru a justifica nevoia de integrare** a CNIM, precum si crearea
de oportunitati puternice pentru realizarea integrarii®:

** Intelligence-ul integrat are ca arie de manifestare sfera conducerii strategice a statului
si inglobeaza elemente de decizie, de planificare si actionale.
* AFCEA International, National Security and Horizontal Integration, SUA , 2004.
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e misiunile de astdzi sunt sustinute prin diviziune intre actorii de
informatii de nivel strategic sau tactic (diplomatici, politici, economici,
militari etc.), ci prin integrarea eforturilor lor. Componentele sistemului
sunt strans legate unele de altele;

e tehnologia informatiei oferd oportunitatea unei mai stranse si
organice capabilitdti de intelligence, caracterizate prin unificarea valorilor,
mai degraba decét infrastructurilor individuale asociate in mod traditional cu
fiecare disciplind de informatii (tehnologia informatiei permite managierea
infrastructurilor disparate in mod uniform).

Integrarea inteligence-ului, poate conduce la noi si colaborative
procese capabile sda asigure sprijinul decidentilor/beneficiarilor, fiind
posibila datoritd noii tehnologii. Impedimentele semnificative dau nu
insurmontabile, pot fi abordate si depdsite pentru a realiza aceastd integrare.

Pe fond, o CNIM integrata presupune obtinerea avantajului decizional
beneficiarilor si colaborarea in cadrul misiunilor, dar si integrarea
componentelor vitale ale Organizatiei — oameni, procese si tehnologie. Noile
generatii sunt deschise la tehnologiile inovatoare, fiind produsele unei
societdti informationale, dar la fel de mult sunt atrase de misterele activitatii
de intelligence. Una din provocdrile revolutionare a acestei culturi presupune
trecerea uzualului ,, ceea ce trebuie sa stie” (,,need to know”) la individuala
,,responsabilitatea de a asigura” (,,responsability to provide”), in scopul de a
colabora si a-1 ajuta mai mult pe cei care au nevoie de informatii.

4. Noile tehnologii in activitatea de intelligence

Argumentele legate de rolul si necesitatea implementarii noilor
tehnologii 1n cadrul proceselor informationale derulate la nivelul
comunitdtilor de informatii tin indisolubil de cresterea cantitatii, surselor si
tipurilor de informatii in atentie, de nevoia de coroborare de date disparate,
disponibile intre entitdti si platforme colaborative, precum si de analiza
acestora in functie de relevanta pentru beneficiari. Pe acest fond, in scopul
eficientel s1 performantei inalte, arhitecturile si infrastructurile tehnice
trebuie consolidate, procesele pentru fluidizarea securizarii si configurarea
serverelor sau aplicatiilor trebuie automatizate.

Lucrurile simple astdzi vor fi complet integrate in platforme de
comunicatii multimedia mobile 1 miniaturizate, intr-o lume a Web n.0. cu
functii nenumarate. Ideea functiilor multiple este ,.extrem de importantd,
astazi, instrumentele, echipamentele, retelele sau organizatiile sunt
ineficiente dacd nu sunt capabile sa raspundd rapid unor functii multiple.

85



Revista Romdnd de Studii de Intelligence nr. 9/ iunie 2013

Raspunsul, indiferent daca este vazut ca produs, decizie sau actiune este
construit pe date si informatii rafinate cognitiv*®”. Noile tehnologii produc
mutatii semnificative in zona misiunilor clasice ale serviciilor de informatii.

CNIM evolueaza in concordantd cu permanentele schimbari pe care
mediul de securitate le inregistreazd, in special, prin reinventare
organizationald bazatd de Invatare si adaptare. Afirmarea CNIM ca
organizatie integratd de intelligence implica si preocupdri de import a unor
practici eficiente din sectorul privat, intre care utilizarea centrelor de date
comune si de depozitare comuni a datelor®’.

O altd necesitate stringenta pentru CNIM o reprezintd consolidarea si
dezvoltarea unei infrastructuri informatice comune, capabild sd sustina
procesele de infodecizie, de cooperare in format intern §i conexiunea cu
retele partenere, precum si interogarea rapida si eficienta a datelor necesare
proceselor de analizd de informatii®®.

Aplicatiile de tip web si tehnologia informatiei remodeleaza
intregul ciclu de intelligence, in sensul transformarii acestuia intr-un
proces , target-centric>”” cu obiectivul principal al realizarii imaginii unei
»tinte” informative pe care sd o poatd exploata oricare dintre participantii
la proces, astfel incat fiecare dintre acestia sa poata extrage elementele de
care are nevoie pentru indeplinirea sarcinilor care le revin.

Un alt demers pentru relationarea noile tehnologii-intelligence este
dat de rolul programelor transformationale tip Intellipedia, create pentru
cresterea productivitdtii, facilitarea colaborarii, eficientizarea controlului
managerial si reducerea redundantei. Intellipedia reprezintd un element

2 MAIOR, George Cristian, interviu in Revista Intelligence nr. 20, septembrie-octombrie 2011.
7 Modelul este abordat la nivelul CI a SUA si este previzut in Planul de 500 de zile elaborate
la nivelul ODNIL.

* Previziunile companiei de analiza de piatdi Gartner pentru anul 2012 privind tendintele
tehnologice si influientele comportamentelor viitoare, anticipeazd urmétoaree intréri: tablete
mobile, aplicatii si interfete grafice centrate pe dispozitive mobile, experienta utilizatorilor
contextuald si sociald, internetul lucrurilor, mediile de distributie software de tip app
store/market place, aplicatiile analitice (de business sau de orice date istorice), cantitatile
masive si cerscande de date (Big-Data), procesare In-Memory, serverele cu consum redus
de energie, Cloud Computing.

¥ Constructia modelului se realizeaza in colaborare, in retea, la care participa inclusiv
beneficiarii. Relevanta constd in eficientizarea activititii, pentru cad o buna cunoastere a
tintei este esentiala pentru operatiuni, atenuarea problemei de supraincarcare a intelligence-
ului modern, deoarece toti actorii constientizeaza ceea ce este util pentru construirea
modelului si sunt implicati activ in acest sens.
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relevant pentru contextul actual transnational ce evoleaza rapid, creand un
mediu colaborativ ce ajutd sd nu se ajungd in situatia in care informatii
critice ar putea fi pierdute in lantul informarilor interagentii.

O alta provocare pentru activitatea de intelligence o reprezintd new
media. Dezvoltarea tehnologiei informatiei si a comunicatiilor a facilitat
extinderea Internetului si aparitia aplicatiilor Web 2.0, a caror implementare a
condus la aparitia new media. Numdrul imens de website-uri corporate/
personale, bloguri, forumuri publice, popularitatea fara precedent a retelelor
sociale®, dar si cresterea exponentiald a continutului generat de utilizatori si
diversitatea limbilor si a pachetelor in care este livratd informatia sunt
principalele caracteristici ale new media care reprezintd provocdri pentru
OSINT. Din aceastd perspectiva, aproape fiecare etapd a procesului OSINT
reprezintd o reactie si o incercare de adaptare la dinamismul mediului online,
fiind direct influentate de noile tehnologii si de rapiditatea cu care sunt
preluate si dezvoltate de utilizatori. Legdtura directd dintre evolutia
Internetului (aparitia Web 3.0 si Web 4.0) si dezvoltarea aplicatiilor asociate,
precum si orientarea media traditionale catre mediul online vor influenta
in mod decisiv procesul OSINT, atat in ceea ce priveste mijloacele folosite,
cat si 1n privinta consolidarii rolului su in activitatea de intelligence.

Pentru eficienta exploatarii eficiente a new media este necesard
adaptarea metodologiei existente sau schimbarea profundda a acesteia si
elaborarea unor standarde noi in domeniu, care sda raspundd avansului
tehnologic. De asemenea, se impune nevoie cooptarii/colaborarii cu specialisti
din mediul privat sau din sfera academica in elaborarea produselor OSINT, in
cazul unor topicuri de nisa, abordate din ce in ce mai des in mediul blogurilor si
al publicatiilor online specializate. OSINT are un rol fundamental in
directionarea analizei multi-sursd. Pentru comunitatea traditionala de
intelligence, OSINT rdamane doar o componentd a analizei multi-sursa. Pentru
alte agentii guvernamentale, OSINT reprezintd prima sursd pe care o acceseaza
si pe care o considera ca fiind o capabilitate strategica.

In ceea ce priveste sofiware-ul social, produs al revolutiei
informationale, impactul a fost semnificativ asupra serviciilor de informatii
guvernamentale. Fara indoiala, difuzarea electronica faciliteaza si accelereaza

3 Internet, bloguri, Facebook, Twitter, Youtube, Hi5. Sunt doar cateva cuvinte din mediul
cibernetic si al ,,noilor media”. Retele sociale virtuale reprezinta ultima generatie de spatiu
public mediat, spatiu de intilnire §i interactiune intr-o zona publicd mediata de tehnologie
(http://www.sociologie.ro/articol/8-17-Retele_sociale in_internet.html).
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procesul de inteligentd. In cazul OSINT, software-ul a permis analistilor
revizuirea produselor intr-un mod relativ rapid, prin discutii virtuale,
contribuind la acuratetea Tmbunatatitd a produsului si mai mare calitate a
acestora, depistarea erorilor si corectarea acestora in orice etapa.

Revolutia informationald poate avea un efect mare, deoarece
eficacitatea OSINT se Tmpleteste cu inovatiile tehnologice. Dezvoltarea de
servicii media la nivel mondial, explozia internet-ului si evolutia continua a
tehnologiei prin satelit face expunerea societatilor globale ,,mai larga si mai
multe informatii deschise omniprezente”. Potrivit specialistilor in domeniu
OSINT se extinde treptat in zone care in mod traditional apartin altor
discipline, dar cu toate acestea nu poate inlocui activitatea HUMINT privind
culegerea de informatii clasificate.

Important, in lumea Web 2.0 ca software social, interactiunile sunt
multi-directionale, interactive si iterative. Utilizarea software-ului social ca
TIC este creativ si colaborativ.

CNIM trebuie sa fructifice fundamentele si strategia generald pentru
a asigura integrarea software-ul social in misiuni ce privesc securitatea
nationald si sd beneficieze de pe urma colabordrii participative rezultate
utilizarea responsabild a acestuia.

Repere privind definirea strategiei de sharing la nivelul
comunitatii nationale de informatii moderna

in opinia specialistilor americani, schimbul de informatii reprezinta
pentru Comunitatea de Informatii a SUA o componentd tot mai importantd
in procesului de realizare a securitatii nationale. In acest sens, considerim
ca si in plan national, in conformitate cu principiile stabilite in Strategia
de Securitate Nationala si in Strategia de Apdrare, serviciile de informatii
si Comunitatea de Informatii a Romaniei, In ansamblul siu, trebuie sa
actioneze pentru imbundtdtirea schimbului de informatii, promovarea unei
culturi 1n aceastd directie, implementarea de noi tehnologii, Imbunatdtirea
politicilor si procedurilor de angajament pe aceastd linie, in timp real,
relevant si In toate directiile de interes pentru securitatea nationala.

1. Noi concepte in intelligence: need to know vs.need to share

In filosofia existentei si functionalitatii CNIM, inlaturarea barierelor
politice si tehnice, care altddatd au facut posibile evenimente cu implicatii
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strategice internationale, constituie o prioritate absolutd, care trebuie
tradusa astfel: informarea decidentilor cu informatii viabile, reale si
deconflictualizate — rod al implicarii intregii comunitdti informative,
schimburi permanente de informatii intre agentiile de intelligence si
protejarea informatiilor impotriva disemindrilor neautorizate, in actiuni tip
Wikileaks. Acest echilibru intre cunoastere/utilizare in comun si eficienta
protectiei informatiilor este delicat si dificil de realizat.

Pe fondul focusarii asupra principiului ,,need to know”, sisteme
complexe de gestionare a informatiilor clasificate deruleazd investigatii
atente privind atribuirea accesului personalului agentiilor la acestea, precum
si determindri pentru anumite persoane sau structuri care au nevoie sa le
utilizeze pentru indeplinirea atributiilor lor. Chiar si schimbul de informatii
a fost vazut ca fiind favorizator pentru unele riscuri privind sustragerea sau
compromiterea informatiilor. Diferite tipuri de abordari tehnice au fost
identificate pentru a mentine securitatea informatiilor partajate. O atentie
deosebita acestor abordari a fost reflectata in raportul din 2003 “7ask Force
Foundation Markle pentru securitate nationald in era informationald”, care
a avut o influentd importantd asupra abordarii problemei privind schimbul
de informatii®'.

Existd o masura asupra careia trebuie reflectata: principiul ,,need to
share” este esential si vital in toate domeniile de intelligence, fie cd vorbim
de prevenirea si combaterii terorismului sau de eforturile pe zona de
contrainformatii sau de securitate cibernetica, desi rolurile jucate de
agentiile/serviciile de informatii sunt diferite. Eliminarea restrictiilor privind
schimbul de informatii este insuficientd, sens in care, In opinia noastrad este
nevoie de o structurd organizatorica sub mandatul careia sd se realizeze
acest deziderat, aceasta avand un rol coordinator in stabilirea politicilor pe
aceasta linie §i autoritatea de a sustine programele comune ale organizatiei
de intelligence, inclusiv privind achizitii publice de tehnologie finantate
prin programele strategice, precum si capacitatea de a duce la indeplinire
urmitoarele obiective™”:

e stabilirea de norme de securitate si de proceduri uniforme;

estabilirea de norme comune privind tehnologia informatiei,
protocoale si interfete;

3! Richard A. BEST Jr. (Specialist in National Defense), Intelligence Information: Need-to-
Know vs. Need-to-Share, 2011, pag. 3.
*P. L. 108-458, section 1011; 118 Stat. 3650.
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e asigurarea dezvoltirii de sisteme de tehnologia informatiei care
includ niveluri de securitate multiple si capacitéti de integrare a informatiilor;

e stabilirea de politici si proceduri ce vizeazd rezolvarea conflictelor
intre nevoia de a impartasi si necesitatea de a proteja sursele si metodele;

eclaborarea unei arhitecturi organizationale pentru Comunitate i
asigurarea cd elementele acesteia se conformeaza unei asemenea constructii;

estabilirea de politici, proceduri si tehnologii care sa faciliteze
legéturile intre persoane, sisteme si agentii guvernamentale sau de interes
privat (institutii academice sau de cercetare, institutii de securitate sau de
analizd private) pentru schimbul de informatii/cunoastere.

In viziunea SUA, crearea unui mediu comun a facilitat schimbul de
informatii intre toate agentiile/serviciile de informatii, concentrandu-se nu
numai pe agentii ci si pe stabilirea politicilor si a liniilor directoare coerente,
precum si a comunitdtilor tehnologice in cinci mari domenii: aparare,
informatii, securitate internd, afaceri externe, aplicarea legii. In anul 2011,
Corin R. Stone, a descris strategia cu trei componente pentru mentinerea
securitatii informatiilor in cadrul proceselor de sharing™”:

e primul este accesul: asigurarea ca persoanele potrivite pot
descoperi si accesa retele si informatii de care au nevoie pentru a-si
indeplini atributiile, dar nu a celor de care nu au nevoie. Aceasta este o
problema complexa, centratd pe principiul ,,need to know”;

e al doilea — protectia tehnicd: limitarea din punct de vedere tehnic
a abilitatii de a deturna, manipula sau trasfera date, in special in volum mare
(de ex. prin dezactivarea sau utilizarea discurilor mobile, CD, drivere, in
retelele securizate);

e al treilea — auditarea §i monitorizarea: luarea de masuri pentru a
da garantia totald ca accesul la informatii acordat personalului este utilizat
corect. Acest lucru implicd monitorizarea si auditarea utilizarii sistemelor
informatice clasificate pentru a identifica activitétile suspecte anormale si
urmarirea consecintelor.

Pe fond, preocuparea pentru asigurarea cadrului legal si al
reglementdrilor care sd faciliteze schimburile de infomatii este specifica
si definitorie pentru existenta si performanta fiecarei constructii informative
tip organizatie de intelligence.

33 Corin R. STONE, Intelligence Community Information Sharing Executive, Office of the
Director of National Intelligence, Statement for the Record before the Senate Homeland
Security and Governmental Affairs Committee, 2011.
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Pe fond, la nivelul CNIM este necesard o noud culturd de sharing,
precum si definirea modalitatile de realizare a schimburilor de informatii -
focusate pe mai multe componente:

e schimbul de informatii la nivel national intre serviciile de
informatii, componente ale Comunitatii si celelalte agentii de aplicare a legii,
in format bilateral sau multilateral;

e schimburile de informatii intre elementele CNIM/agentie de aplicare
a legii si o agentie de informatii internationald (NATO, UE sau a altor
organizatii de securitate), in format national — international (european, regional);

e schimburile de informatii intre diferite agentii de informatii
internationale la care serviciile nationale de securitate/agentiile de aplicare
a legi sunt elemente componente si participante active.

Privitor la ultima modalitatea prezentata, la nivelul UE — 1in
problematica terorismului, sunt necesare accentuarea schimburilor de
informatii intre autoritdtile de aplicare a legii prin eliminarea a doua
impedimente: compartimentarea informatiilor si lipsa unor politici clare
privind canalele de informare. In acest sens, au fost identificate trei
obiective diferite®*:

e identificarea conditiilor necesare pentru Imbundtdtirea accesului,
utilizarii si schimbului de informati;

e introducerea unor reglementari legate de politicile de informatii si
politia judiciare;

e mentinerea unui echilibru strict intre respectarea drepturilor
cetatenilor si cresterea responsabilitatilor statului In obtinerea si utilizarea
informatiilor de cétre agentiile de aplicare a legii.

O provocare strategicd pentru CNIM este asigurarea controlului
informatiei®. Conceptul vizeaza asigurarea capacititii factorilor de decizie
si a operativilor de a avea acces in timp util la informatie si de a o folosi
intr-un mod eficient, fiind fundamentat pe 4 piloni de baza:

e fransmiterea informatiei in timp util, permitind legatura intre
centrele de decizie si cele de executie;

3* Comunicatul Comisiei catre Consiliul si Parlamentul European din 16 iulie 2004: Catre
Imbundtdtirea accesului la informatii de cdtre agentiile de aplicare a legii [COM (2004)
429 final].

3> Conceptul itereaza ca obiectiv garantarea, in conditii normale, dar si in perioade de criz, ca
toti cei responsabili pe linia securititii nationale pot impartasi informatii pertinente si ca factorii
de deciziepot transmite la timp ordinele necesare.

91



Revista Romdnd de Studii de Intelligence nr. 9/ iunie 2013

e interoperabilitatea retelelor de informare, care optimizeaza
circulatia informatiei;

e protejarea informatiei sau securitdtii sistemelor informatice,
permitand asigurarea confidentialitatii, disponibilitatii §i integritatii
sistemelor si a informatiei;

e verificarea informatiei, a fiabilitatii si a circulatiei adecvate a
acesteia, precum §i valorificarea sa.

In acest context, UE militeazd pentru asigurarea dinamizarii
schimburilor de informatii la nivelul statelor, considerand ca este necesar sa
se actioneze pe urmatoarele directii:

e imbunadtditirea cooperdrii la nivel national si al institutiilor de
securitate europene si euro-atlantice — primordiala 1n asigurarea sprijinului
cu informatii calitative a decidentilor In vederea: formularii politicilor in
domeniile securitatii, apararii si externelor; asigurarii sinergiei operatiunilor
de intelligence; cooperdrii imbunététite pentru o mai buna detectabilitate a
amenintdrilor de tip "nou"; generdrii unei mai mari transparente si
responsabilitati a serviciilor la solicitarile societdtii civile si a mass-mediei
fatd de problemele securitatii colective;

e depdsirea problemelor politice privind schimbul de informatii —
pe fondul provocdrii ca intelligence-ul se afla la baza suveranitatii nationale.
Analizele cost-beneficiu ale produselor de intelligence vor dinamiza mai
mult schimburile national — national, iar in plan international, schimburile
bilaterale decat cele multilaterale. Definirea termenilor relevanti trebuie
extinsd: zonele de intelligence, terorism, securitate reprezintd cu totul
altceva in zilele noastre, iar obiectivele, sursele si metodele utilizate fac din
procesul cooperarii un aspect fundamental al eficientei operatiunilor;

e rezolvarea problemei increderii privind schimburile de informatii:
pe fondul constructiei ,,unei culturi de incredere si cooperare”;

e asigurarea coerentei organizationale la nivelul comunitatii —
generatd de diversitatea organizationalda (intelligence-ul unor state se
bazeaza pe structuri militare datand din perioada Razboiului Rece, nefiind
reformate n acord cu provocdrile actuale) si a procedurilor juridice privind
schimburile de informatii,

e elaborarea unui cadru legal adecvat care sd faciliteze schimburile
de informatii — legislatia privind protectia datelor este esentiald pentru
cooperarea europeand de informatii, asigurand protectia vietii private a
cetdtenilor europeni; adoptarea unitard la nivel national a legislatiei in
domeniul intelligence poate fi un factor multiplicator in cresterea increderii
si amplificarii schimburilor de informatii in format national-UE/NATO;
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e interoperabilitatea bazelor de date — in special prin asigurarea
functiei ,,acces direct”, pe baza principiului disponibilitatii, la bazele de date
si la combinarea acestora; indexarea unitard a informatiilor din bazele de
date ale serviciilor nationale de informatii si conectarea sistemelor de
comunicare Intre diferite institutii. Sunt necesare standarde comune pentru
stocare, analizd si schimburi de informatii 1 se poate actiona pe trei
0p§iuni36: fuzionarea sistemele existente Intr-un singur ,,Sistem Unic de
Informatii”; pastrarea sistemele independente si crearea de noi sisteme;
investigarea, armonizarea §i punerea in aplicare a formatelor de date si a
normelor respective de acces intre diferitele sisteme;

esecuritatea mijloacelor de comunicare — clasificare a
informatiilor: presupune implementarea unor solutii care dd diminueze
standardele de clasificare a informatiilor, precum si a elaborarea unor
standarde comune pentru pentru stocarea de informatii, analiza si schimbul
intre serviciile competente.

CNIM are nevoie de informatii calitative, obtinute inclusiv in
procesele de schimb de informatii la nivel national sau al organizatiilor de
securitate din care face parte, in atingerea obiectivului de a furniza
securitate statului si cetdtenilor sai.

Promovarea unei strategii de sharing la nivel national este
fundamentald in conditiile actualului mediu de securitate. Un astfel de
demers, care pune accent pe satisfacerea nevoilor de securitate nationala,
este Tn masura sa asigure realizarea a 3 obiective:

e consolidarea culturii privind schimbul de informatii prin
accentuarea beneficiilor de informare activa si schimbul de cunoastere;

e facilitarea schimbului de informatii prin utilizarea integrata si
concentratd a tehnologiei informatiei si capabilitatilor tehnologice la dispozitie;

e eficienta schimbului de informatii, in timp real.

Cultura de sharing trebuie sa reprezinte o optiune si o parte a culturii
fiecdrei entitdti de informatii national, lucru care va sta in atentia tuturor
nivelelor de management si leadership, In conditiile in care se respecta
drepturile si libertatile fundamentale ale omului si nu se atenteaza la viata
privatd a cetatenilor, asa dupd cum am vazut, deveniti subiecti
ai Strategiei de securitate nationala.

3% Communication from the Commission to the Council and the European Parliament
of 16 June 2004: Towards enhancing access to information by law enforcement agencies
[COM (2004) 429 final].
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Schimbul de informatii poate conduce la un acces sporit si rapid la
noi surse de informatii utile in procesul de manageriere a riscurilor,
imbunatateste cunoasterea privind domeniile de activitate ale serviciilor,
misiunile acestora, a operatiunilor si procedurilor. Totodatd, valorifica
expertiza in cadul activitdtilor derulate cu structurile partenere, furnizeaza
cunoastere privind capabilitdtile si limitdrile acestora pentru executarea
misiunilor comune, asigurd parteneriate de colaborare solide si interactiuni
coordonate de cunostinte In masurd si sinergizeze eforturile in directia
realizdrii obiectivelor de securitate nationala.

Realizarea acestor deziderate se bazeazd pe o fundamentald
»incredere” 1intre entititile componente ale comunitdtii de informatii.
Aceastd incredere rezultd din influenta pe fiecare entitate o exercitd in
interiorul organizatiei si rezultd din intelegere, interactiune si experientele
pozitive obtinute, att la nivel organizational, cat si personal. Increderea in
schimbul de informatii: scade lacunele de informare prin furnizarea de
informatii pertinente la nivel national; ofera contextul amenintarilor
identificate, respectiv, faciliteazd raspunsuri la amenintiri care depdsesc
granitele organizationale; consolideaza colaborarea privind evaluarea de risc
prin imbunatatirea accesului la date si analizd; ajutd organizatiile sa
standardizeze procesele si sa alinieze obiectivele lor cu scopul comun.

Eforturile si initiativele ce pot fi lansate in directia schimbului de
informatii trebuie sa se orienteze, in principal, pe modelarea si influentarea
atitudinii, precum si consolidarea aprecierii valorii acestui deziderat,
concentrand eforturi pentru a integra pe deplin ,,sharingul” in cultura
organizatiei, valorile si evaluarile interne.

Schimburile analitice si participarea in cadrul unor ,Joint Task
Force”, Centre de analizd in diferite domenii cu relevantd nationald,
indeplinirea unor misiuni comune sunt repere de oportunitate pentru
imbundtdtirea schimbului de informatii si a consolidarii cunostintelor
institutionale in problemele ce vizeaza activitatea de informatii.

Un alt reper al definirii strategiei de sharing il reprezintd nevoia de a
incuraja, a facilita si extinde schimbul de informatii eficient, prin eliminarea
barierelor de comunicare si facilitarea mijloacelor care pot conduce la
realizarea ei. In realizarea acestui obiectiv, consideram oportun si necesar
sprijinul intregii comunitdti in promovarea politicii de a genera perspective
mai largi, proiecte individuale §i programe de impact asupra filosofiei
fiecarui sistem si activitati desfasurate.
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Strategia de sharing trebuie sd garanteze cd, in toate Tmprejurdrile,
entitatile informative ale comunititii de informatii asigurd protejarea
intimitatii, libertatilor civile, precum si alte drepturi legale ale persoanelor
civile, sa determine ca acestea sd nu fie compromise, iar orice actiune de
verificare a aspectelor ce tin de viata privata sa fie realizatda exclusiv pentru
indeplinirea unor obiective ce tin de securitatea nationald, in cazuri bine
documentate si in virtutea procedurilor legale instituite.

Punerea in aplicare a Strategiei de sharing implicd angajarea unor
initiative tehnologice si 1Inldturarea impedimentelor in schimbul de
informatii, iar in aceasta directie, credem ca, realizarea interconexiunilor cu
diferite centre de fuziune ale actorilor implicati in realizarea securitatii
nationale, consolideaza importanta eforturilor institutionale de gestionare si
schimb de informatii sensibile, clasificate si neclasificate.

Efectuarea unui schimb de informatii eficient reprezinta scopul final
al unei viitoare Strategii de Sharing pentru CNIM. Acesta are rolul de a
consolida conceptul de securitate nationald in raport cu amenintarile si
riscurile generate de mediul de securitate. Cresterea eficientei reprezintd
rezultatul consolidarii culturii schimbului de informatii determinat prin
motivatiile Tnsusite, facilitarea schimbului, utilizarea abild a capacitatilor
tehnologice. Crearea unor relatii puternice intre componentele comunitatii
este in masurd sd genereze incredere sporitd, sda inlature diferite bariere
organizationale §i sd permitd comunicatii imbunatatite, relatii de cooperare
deschise si in timp real.

Schimbul de informatii trebuie congtientizat si in planul
functionalitatii interne a fiecarei entitdti informative a comunitatii. Gradul
de constientizare asigura cunoasterea mediului de lucru in care organizatia
functioneaza permanent, oferind contextul si un sens al fiecarei amenintari
care opereazd sau are legdturd cu mediul respectiv. Totodatd, ofera
managerilor o mai bunad informare a managerilor pentru o mai buna aliniere
a resurselor cu prioritétile in gestionarea amenintarilor.

Redefinite, reperele unei strategii de sharing la nivelul CNIM pot fi:

e asigurarea  cadrului  gemeral privind  imbunatatirea
responsabilitatilor si sigurantei diseminarii in cadrul comunitdtii si cu
partenerii externi si beneficiarii,

e realizarea concentrérii atit pe aspectele de ordin tehnologic, cat
si pe problemele legate de politici, legalitate, aspecte culturale — considerate
factori importanti in realizarea progresului;
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o definirea scopurilor si obiectivelor’’ — repere in elaborarea
proiectului strategiei (de ex.):

» optimizarea disemindrii in cadrul comunitdtii sau cu partenerii
si beneficiarii in scopul realizdarii avantajului deciziei — pp. identificarea,
validarea si adresabilitatea nevoilor de diseminare; managerierea relatiilor
privind diseminarea in cadrul comunitdtii, cu partenerii sau beneficiarii,
identificarea, obtinerea si asigurarea informatiilor relevante atat in interiorul
cat si in exteriorul comunitatii pentru a imbunatdti avantajul deciziei;
controlul capabilitdtilor beneficiarilor si partenerilor asupra diseminarii
informatiei pe linia folosirii de catre comunitate;

» maximizarea §i integrarea capabilititilor comunitdtii pentru
descoperirea, accesul, retinerea, stocarea, diseminarea si exploatarea
informatiilor — pp. intelligence integrat, implementarea unei arhitecturi de
date eficiente ce minimizeaza redundanta, acces autorizat;

» maximizarea §i integrarea capabilititilor comunititii pentru o
informare securizatd — pp. management interoperabil, acces autorizat al
utilizatorilor, auditare si monitorizare pe linia protectiei informatiei,
protectia comunitdtii asupra amenintarilor interne sau externe;

> optimizarea disemindrii concomitent cu protejarea libertdtilor
cetdtenesti — pp. stabilirea si armonizarea de politici, standarde si procese ce
vizeaza culegerea, accesul, folosirea, diseminarea si protectia informatiilor,
folosirea corectd a acestora in scopul protejarii intimitatii, drepturilor si
libertdtilor civile; armonizarea politicilor, dezvoltarea i implementarea
standardelor pentru conectivitate IT, securitate si interoperabilitate cu
partenerii si beneficiarii legali; stabilirea responsabilitatilor si implementarea
procedurilor pentru dezvoltarea si managementul mediului informational
multi — agentii al comunitatii;

» promovarea unei culturi a disemindrii informatiilor
responsabild — pp. identificarea principiilor fundamentale si a valorilor
pentru o diseminare responsabild; integrarea principiilor si valorilor in
elementele de performanta ale comunitdtii de informatii; promovarea
instruirii, celor mai bune practici, lectii invatate in instruire; recompensarea
unei disemindri responsabile in cadrul managementului performant;

e implementarea principiului ,,need to share” in domeniul
intelligence si completarea acestuia cu principiul ,,need to share” in

37 Un model de analizd poate fi oferit de Strategia de Sharing 2011-2015 a Comunitatii
de informatii a SUA.
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domeniul capabilitatilor prin: abordare strategica de schimb de cunoastere si
management, operationalizarea de capacitati de relationare robuste, servicii
de colaborare permanente, solutii integrate de e-learning, mijloace de
vizualizare si sisteme de management organizational.

In loc de concluzii...

Comunitatea de informatii a secolului XXI rdspunde unor provocari
si niveluri ale riscurilor de securitate de o complexitate deosebita,
interconectdrii acestora, pe o logicd operationala ce implicd eficienta
activitatilor, parteneriate puternice cu societatea civila si centrele de
cercetare/academice, cooperare/colaborare prin schimb de informatii si
cunoastere la nivel national §i international. Aceste constructii asigura
sinergia resurselor informationale necesare adoptarii infodeciziei nationale
in problemele fundamentale ale securitétii, aspectele de planificare,
programare, bugetare integrate, coordonare a serviciilor de informatii pe
proiecte informative majore. Pe aceste coordonate, consideram ca
problematica depaseste actualul cadru de organizare si functionare a
comunitatii nationale de informatii, constituindu-se intr-o veritabila directie
de cercetare avansatd si un argument al ipotezei lansate: Comunitatea
nationala de informatii moderna — organizatie de intelligence.

*
* *

Demersurile exprimate cu ocazia acestui demers academic genereaza
si impune ideea unei ,,abordari comprehensive si multilaterale a securitatii,
intr-un cadru integrat european si euro-atlantic®™”. Importanta credrii,
proiectdrii si utilizarii de retele si a disemindrii informatiilor in cadrul unor
parteneriate solide, liber consimtite la nivel national sau al structurilor de
securitate din care Romania face parte, devin elemente fundamentale ale
procesului de cunoastere strategicd, in masurd, pe fondul capacitatilor si
capabilitdtilor tehnologice uzitate, sd prevind si sd gestioneze amenintarile
la adresa securitdtii nationale.

* I. GROSU — Cuvdnt de incheiere al vol. Coord. G. C. Maior, S. Konoplyov — Cunoastere
Strategicd in zona extinsd a Marii Negre, Editura RAO, Bucuresti, 2011, p. 245.
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Strategii de securitate cibernetici in era Internetului

Dan-Mircea SUCIU
Serviciul Roman de Informatii
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Abstract

Obviously, social networks, blogs, forums and the Internet in its whole
bring a lot of benefits in the field of communication and technology. On the other
hand, Information Age has a dark side, by providing the tools and opportunities
necessary for presence and expanding of illegal groups; all technological means
have to offer in the field of propaganda, recruitment, financing and so on. Taking
into consideration the considerable risks associated to these activities it has
become understandable that intelligence communities must elaborate proper
strategies for more effective fight, de facto and de jure, against these threats. For
that reason, intelligence and law enforcement agencies focus on simultaneously:
prevention and countering of risks.

Keywords: intelligence communities, cyberspace, Information Age, social
media, Internet, strategies.

1. Delimitiri conceptuale. Strategii in societatea informationala

Revolutia informationald a schimbat fundamental societatea umana —
transformare ce va continua si 1n viitorul previzibil — oferind, totodata,
oportunitati nelimitate. Programele informatice performante si retelele de
comunicatii electronice sunt utilizate pe scard larga avand aplicabilitate in cele
mai diverse ramuri, de la medicind la industrie de varf si creatie intelectuala.

In societatea globala actuala, implementarea si perfectionarea unui
cadru strategic unitar §i coerent care sa reglementeze realitatea virtuald
constituie o preocupare constantd a statelor cu democratii consolidate, dar si
a celor care tind catre un asemenea statut.

99



Revista Romdnd de Studii de Intelligence nr. 9/ iunie 2013

A devenit un truism faptul ca securitatea nationald dobandeste noi
valente, determinate de celeritatea modificarilor survenite in domeniile
realitdtii actuale. In acest context, Romania s-a inscris in directia sustinerii
politicilor europene in domeniul e-Government, necesare pentru depdsirea
decalajului digital existent intre diverse state.

Constientizand importanta actiunilor coordonate, ca bazad pentru o
cooperare eficientd transnationald 1n mentinerea securitdtii i combaterii
criminalitatii, tara noastrd a adoptat Strategia ,, Romdnia digitala, e-strategia
pentru o societate informationalda” .

Initial, in Programul de guvernare pentru perioada 2009-2012 a fost
inclus un capitol distinct (capitolul 14) consacrat ,,Societatii
informationale”, cu urmatoarele subdomenii: interoperabilitate; tehnologia
informatiei; administratia publicd minimald; e-Romaénia; crearea Punctului
unic de contact; cybercrime; e-incluziune.

Astfel, era Internetului aduce, pe langd o multitudine de schimbari
preconizate, si altele subtile, resimtite in activitatea de intelligence, deopotriva
in doctrind dar si In operatiunile de culegere, analiza si diseminare a informatiei
relevante pentru securitatea nationald. De aceea, se impune adaptarea rapida a
structurilor de analizd de intelligence la noile provocari prefigurate de
extinderea riscurilor i amenintarilor de tip informatic.

Mai mult, acest plan al ,,e-realitdtii” determina transformari notabile
manifestate la nivelul relatiilor dintre serviciile secrete si institutiile de
aplicare a legii, pe de o parte, si factorii de decizie la nivel politic si militar,
pe de alta parte'.

Explozia dispozitivelor multimedia, care imbind o varietatea de
acestor gadget-uri (terminale telefonice multifunctionale, sisteme
informatice in retea wireless) ori modalitatile virtuale de interactiune
(de genul ,,Second life”) vor continua sa confere noi valente utilizatorului,
ca beneficiar al informatiei destinate.

Diversificarea formelor de criminalitate informaticd, cu implicatii
directe asupra componentelor de securitate (inter)nationald, a determinat
necesitatea cristalizarii  conceptului de cyberintelligence, cu toate
mecanismele aferente dezvoltérii unui domeniu de sine-statator.

" The Information Warfare Site — resursia online de Studii in domeniul securitatii
informationale/Marea Britanie.
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Din aceasta perspectiva, serviciile de informatii vor putea raspunde
provocirilor prin*:

e configurarea de noi modalitdti care sa asigure integrarea eficientd
si rapida a schimbului intra-organizational de date relevante;

e nunatarea formulelor de promovare a culturii de securitate, in
functie de profilul destinatarului.

Relevant in acest sens este faptul ca Strategia de Securitate
Ciberneticd a fost inclusd pe ordinea de zi a Consiliului Suprem de Aparare
a Tari1 (CSAT), desfasurat in 5 februarie a.c..

Strategia, aprobatd de CSAT, vizeaza implementarea unor masuri de
securitate care sa determine cresterea nivelului de protectie a
infrastructurilor cibernetice, in concordantd cu noile concepte si politici
din domeniul apararii cibernetice elaborate si adoptate la nivelul NATO si al
Uniunii Europene.

In context’, ministrul pentru Societatea Informationala, Dan Nica, a
atentionat asupra ,.tintelor” atacurile cibernetice care ,,se indreaptd de la o
zond economicd explicitd, gen atacuri asupra site-urilor bancilor, cdtre o
zond economicd si politica. Cu acelasi prilej, Dan Nica a subliniat
necesitatea ,, adoptarii mdsurilor existente la partenerii nostri din Marea
Britanie, SUA, Germania §i Franta”.

Stricto senso, activitatea de cyberintelligence presupune furnizarea
catre beneficiari a diverselor tipuri de produse informationale care sa
contribuie la fundamentarea unor decizii de naturd sd asigure securitatea
cyberspatiului si decelarea amenintarilor subsumate acestui domeniu.

In conformitate cu atributiile sale legale privind identificarea
activitatilor derulate de entitdti cibernetice ostile ce urmaresc obtinerea
accesului la retele informatice de interes national si culegerea de informatii
confidentiale, Serviciului Roman de Informatii (SRI) informeazda cu
promptitudine institutiile vizate. Potrivit legii, In exercitarea acestor
competente, SRI are calitatea de autoritate nationalda in domeniul
cyberintelligence.

Viziunea strategica 2011-2015 ,SRI in era informationalda”
anticipeazd in mod profesionist provocdrile cu care ne vom confrunta
in acest interval temporar.

2 “Intelligence in the Internet Era”, A. Denis Clift, 2003.
> www.romania-atualitati.ro, accesat la data de 06.02.2013.
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Ilustrativ este ca, celebrul atac cibernetic ,,Red October”, realizat
prin utilizarea unui ,troian”, a constituit, incepand cu anul 2011, obiectul
investigatiilor derulate de SRI, care a intreprins, in cooperare cu alte
institutii responsabile interne (STS, SIE, CERT-RO) si externe, masuri de
contracarare pentru restabilirea functionarii normale a retelelor respective”.

e Centrul National de Raspuns la Incidente de Securitate
Informatica (CERT-RO) a fost infiintat la jumatatea anului 2011, in
subordonarea Ministerului Comunicatiilor si Societdtii Informationale, si a
devenit operational la finele anului 2011, avand ca atributii principale
prevenirea, analiza, identificarea si reactia la incidentele cibernetice.

La sfarsitul lunii februarie a.c., compania de securitate informatica
»Kaspersky Lab” a anuntat depistarea unui atac cibernetic de proportii, prin
utilizarea unui program malware, (MiniDuke), care a vizat institutii
guvernamentale din mai multe tdri europene, printre care si Romania.
Impactul incidentului recent a fost estimat de SRI ca fiind mai mare decat
cel al operatiunii ,,Octombrie Rosu” (care a vizat, in special, resursele
Romaniei din Marea Neagrd), prin profilul entitatilor compromise, al
complexitdtii tehnologice si al resurselor utilizate.’ Reprezentantii SRI au
precizat ca atacul ar putea fi realizat de o entitate statald, motiv pentru care,
prin echipele specializate de reactie la atacuri cibernetice, Serviciul
intreprinde masuri active pentru identificarea tuturor entitdtilor afectate,
limitarea consecintelor si stoparea atacului.

In Viziunea 2015, intitulatda O organizatie globald si integratd de
Intelligence, Statele Unite ale Americii au inscris printre obiectivele
Comunitatii de Informatii ,,dezvoltarea capacitdtii integrate pentru a
contracara provocdrile in crestere din cyber-spatiu”.

e In septembrie 2012, mai multe banci americane importante au fost
victimele unuia dintre cele mai mari atacuri cibernetice din istorie. Site-urile
,Bank of America”, ,,Wells Fargo”, ,,US Bank” si ,,PNV Bank” s-au
confruntat cu dificultiti de functionare, iar accesul clientilor a fost
restrictionat temporar, afectand in mod evident activitatile bancilor. Avand
in vedere complexitatea atacului, expertii au indicat ca acesta ar fi fost
sprijinit de guvernul iranian, ca raspuns la ,,sanctiunile economice dure
impuse de SUA si aliaii lor europeni” institutiilor financiare din Iran®.

* Site-ul Serviciului Roman de Informatii, www.sri.ro
5 www.ziare.com, accesat la data de 04.03.2013.
% money.cnn.com, accesat la data de 04.03.2013.
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In contextul in care publicatiile ,,The New York Times” si ,,The
Wall Street Journal” au anuntat (31.01.2013) ca sistemele lor informatice
au fost accesate de hackeri din China, experti in securitatea cibernetica au
sustinut ca ,, administratia americand ia in considerare mdsuri diplomatice
si comerciale mai dure”.

Bunaoard, au fost acordate prerogative extinse presedintelui Barack
Obama care poate ordona un atac preventiv dacd SUA detecteaza ,, dovezi
credibile privind iminenta unui atac digital major din strdindtate”. Decizia
face parte dintr-o serie de masuri recente, in contextul in care Administratia
SUA intentioneaza sa adopte primele reglementéri nationale asupra modului
in care armata americand poate raspunde unui atac cibernetic. Noile politici
vor reglementa, de asemenea, cadrul normativ in care agentiile de informatii
pot analiza retelele de computere pentru a identifica indiciile unor potentiale
atacuri asupra SUA si, maniera 1n care, cu acordul presedintelui, pot ataca
adversarii cu un cod destructiv, chiar daca nu a fost declarat razboi’.

La randul sau, Federatia Rusd, recunoscand pericolul confruntarii
informationale globale, accentuat de perfectionarea continua a formelor de
activitate ilegalda in domeniul ciberneticii, isi propune armonizarea
infrastructurii  informationale nationale cu retelele si sistemele
informationale globale.

In acelasi scop, Grupul pentru operatiuni cibernetice al Ministerului
britanic al Apararii (,,Defence Cyber Operations Group” — DCOGQG), unitate
responsabila de dezvoltarea si desfasurarea armelor cibernetice pentru
Armata Marii Britanii, va deveni operational in 2015, potrivit Comisiei
speciale pentru Aparare din cadrul Camerei Comunelor.

Potrivit Strategiei pentru Securitate Ciberneticd a Ministerului
britanic al Apararii, DCOG include ,,Unitatea mixtd pentru Operatiuni
Cibernetice a Centrului Guvernamental de Comunicatii”, a carei misiune
este ,,de a dezvolta noi tactici, tehnici si planuri pentru a pune in aplicare
actiunile Armatei, precum consolidarea securitétii, prin operatiuni in spatiul
cibernetic”.®

Pe de altd parte, Comisia UE propune noi reglementdri in domeniul
cibernetic, solicitdnd ca motoarele de cautare, furnizorii de energie, bancile si
alte companii sa raporteze autoritatilor guvernamentale ,, orice intrerupere a
Sfunctiondrii sistemelor”. Propunerea urmeaza sa fie analizatd in Parlamentul

7 global.nytimes.com, accesat la data de 04.02.2013.
¥ www.intelligenceonline.com, accesat la data de 12.02.2013.
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European de catre liderii celor 27 de guverne din statele UE. Se preconizeaza
cd dupa modificarile si completarile aferente, in aproximativ 2 ani,
propunerea se va materializa intr-un document juridic cu caracter obligatoriu
pentru statele comunitare.

., Sistemele informationale pot fi afectate de incidente de securitate,
precum greseli umane, evenimente naturale, erori tehnice sau atacuri
malitioase. Aceste incidente devin din ce in ce mai mari, mai frecvente §i
mai complexe”, sustine Comisia UE. Potrivit documentului, riscul ca UE sa
fie tot mai expusa unor asemenea atacuri este din ce in ce mai mare, avand
in vedere ca statele comunitare au reglementdri diferite in domeniul
cibernetic si ca deseori ,, ezitd sd faca schimb de informatii cu tarile vecine
de teamd cd propriile sisteme ar deveni vulnerabile” .

Statele europene actioneaza insd cu rapiditate in directia extinderii
unititilor de securitate ciberneticd. Astfel, Centrul European impotriva
Criminalitatii Cibernetice (EC3) de la Haga si-a inceput activitatea la inceputul
acestui an si promoveaza cooperarea cu firme din sectorul IT si al securitatii.

Un centru similar al Interpol este in curs de infiintare si isi va incepe
activitatea in septembrie 2014, in Singapore. '

In acelasi sens, recent, premierul Italiei Mario Monti a semnat
decretul pentru constituirea structurii echivalente a Computer Emergency
Response Team (CERT), organism destinat apdrarii spatiului cibernetic
italian public si privat, ca parte importantd a unui Plan de Securitate
Cibernetica. Acesta contureaza cadrul pentru colaborarea italiand cu
echipele CERT din fiecare tara europeand care a aderat la aceasta initiativa.

Securitatea ciberneticd constituie una din prioritatile agendei de
lucru si a Oficiului Federal pentru Apararea Constitutiei din Germania
(BfV)", dar si a Directiei Centrale de Informatii Interne (DCRI) din Franta,
care is1 propun sa suplimenteze numarul expertilor in ,,Jihadul cibernetic”'.

Dupa doi ani de pregitire, Fortele Israeliene de Apérare (IDF) au dat
in folosintd propriul Centru de Control pentru Aparare Cibernetica. Decizia
a fost adoptatd in conditiile in care, importante surse militare implicate in
apdrarea cibernetica, au semnalat o crestere semnificativa a capabilitatilor si
surselor atacurilor comise asupra infrastructurii digitale a IDF, ce variaza
de la hackeri amatori la actori statali.

° www.wsj.com, accesat la data de 05.02.2013.

1 www.tagesspiegel.de, accesat la data de 20.02.2013.
' www.faz.net, accesat la data de 31.01.2013.
12 www.lemonde.fr, accesat la data de 31.01.2013.
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Centrul de Control va permite armatei israeliene sd monitorizeze
toate tentativele de atacuri virtuale, fiind in permanent contact cu sistemul
guvernamental pentru aparare ciberneticd, denumit ,, TEHILA” (acronimul
ebraic pentru ,,Infrastructura Guvernului in Era Internet”).

De asemenea, Centrul mentine legdtura cu Autoritatea Securitatii
Informatiilor din cadrul Agentiei Israeliene de Securitate (Shin Bet),
responsabilda cu protejarea impotriva atacurilor cibernetice asupra
infrastructurii energetice nationale, a pietelor financiare, retelelor de
comunicatii si sectorului transporturi .

2. Particularitati si scopuri in folosirea Internetului

Conceptul de ,revolutie online” a fost asociat crizelor sociale din
statele arabe, dar sintagme precum ,revolutia Twitter ori SMS” au fost
utilizate anterior in descrierea miscarilor de protest din Moldova sau Iran
(2009) ori in cazul rasturnarii de la putere a presedintelui filipinez Joseph
Estrada (2001).

In situtia miscarilor de protest, retelele de socializare sunt mult mai
utilizate decat mijloacele de comunicare traditionale. Numai reteaua Facebook
are peste 800 de milioane de utilizatori la nivel mondial (din care 350 de
milioane acceseeaza platforma prin intermediul dispozitivelor mobile), 9,3
milioane fiind in Egipt, 4,5 milioane in Arabia Saudita, 4,1 milioane in Maroc,
850.000 in teritorile Palestiniene si aproximativ 400.000 in Libia.

Alegerea Internetului ca instrument de actiune este determinatd de
mai multe argumente, printre care:

e (cvasi) anonimitatea comunicarii §i facilitatea accesului;

o Jacunele legislative care permit manifestarea anumitor
comportamente aflate la limita legii;

e lipsa cenzurii sau a vreunui control guvernamental;

e audientd enormd in toate regiunile geografice;

o flux rapid al informatiei §i eficientd in transmiterea de mesaje
multimedia (text, graficd, fotografii, video);

e costuri mici pentru dezvoltare si mentinere a unei prezente WEB;

e audienta crescutd si inmultirea rapidd a numdrului de utilizatori
situati in zone geografice indepdrtate.

1 www.jpost.com, accesat la data de 13.02.2013.
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In doctrina de specialitate, s-au cristalizat teorii care apreciaza necesitatea
extinderii conceptului de spatiu cibernetic si la alte sisteme cum ar fi:

e Surveillance Control and Data Acquisition (SCADA) pentru
operarea retelelor care controleazd functionarea unor componente ale
infrastructurii critice apartinind unui stat (transport apd, energie,
transporturi auto, aeriene, feroviare etc.). Preluarea controlului acestor
sisteme este prezentatd momentan in scenarii de film, dar exista si un pericol
real, fapt sustinut de cazul unui individ din Queensland (Australia), care
folosind Internetul, o legdturd wireless si un produs software clandestin
(practic, furat) a preluat controlul asupra sistemului de supravegere al
colectdrii deseurilor dintr-un rezervor de ape uzate si a reusit deversarea
intr-un rau si apele de coastd a cca. 1 miliod ape poluate. Individul a
reusit s intre in sistemul de securitate software din a 45 a incercare';

o Command, Control, Communications, Computers, Intelligence,
Surveillance and Reconnaissance (C4ISR), sisteme militare de comunicatii
si informatice.

Nu este de neglijat faptul ca unele state, cum ar fi China", si-au
declarat intentia de a-si structura propriile capabilitdti de rdzboi informational,
defensive si ofensive.

Conform unui articol'® publicat pe site-ul institutului ,, The Middle East
Media Research Institute” (MEMRI) existd sase grupuri semnificative care
desfasoara asa-zisul jihad electronic: Hackboy, Ansar Al-Jihad Lil-Jihad Al-
Electroni, Munazamat Fursan Al-Jihad Al-Electroni, Majmu’at Al-Jihad
Al-Electroni, Majma’ Al-Haker Al-Muslim si Inhiyar Al-Dolar.

Spre deosebire de grupurile obisnuite de hackeri, grupurile de
mujahedini virtuali sunt subordonate unei ideologii si strategii comune, in
curs de clarificare. In ianuarie 2007, ,,mujahedinii internauti” au fost invitati
la semnarea unui Pact special, care prevedea ,, unificarea eforturilor sub
conducerea grupului denumit Muhajirun Brigades”. Un extras din
declaratia unui jihadist postatd pe o pagind web, apartinand acestui grup,
ilustreazd adevaratele intentii si posibilititi de moment ale acestora: ,, Am
examinat cele mai multe din manualele hackerilor, dar nu am gdsit articole
despre cum sa se indisponibilizeze retelele dispuse peste tot in lume. Nu am
citit despre cum se pot ataca retelele din intreaga lume, adica cel mai
important tel al unui hacker §i al cuiva angajat in jihadul electronic. Nu
vorbesc despre atacurile site-urilor web, ci despre toate retelele din lume,

" DCSINT Handbook 1.02, Cyber Operations and Cyber Terrorism, 2005.
> Military Power of the People’s Republic of China, Report to Congress, 2007.
1 Special Dispatch Series - No. 1702, MEMRI/ 2007.
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inclusiv cele militare care controleazd radare, rachete sau comunicatii
...Dacd toate acestea vor fi indisponibilizate pentru doar o zi, aceasta va
aduce colapsul Vestului, dar pe noi ne va afecta foarte putin”.

Se considera ca primul atac terorist cibernetic s-a petrecut in 1998, cand
,tigrii tamili” au suprasolicitat ambasadele srilankeze timp de doud saptamani,
cu cca. 800 mesaje email/zi. Mesajul continea textul: “Suntem tigrii negri din
Internet §i facem acest lucru pentru a va intrerupe comunicatia”.

Prezenta teroristilor sau a simpatizantilor acestora in Internet se
materializeaza in:

e sute de site-uri web infiintate si intretinute de grupari (inclusiv ale
simpatizantilor);

e mentinerea unor numeroase forumuri de discutii;

e monitorizarea site-urilor de interes pentru colectarea de informatii;

e conferinte on-line, folosind serviciul chat, prin care liderii
spirituali propagd ideologia religioasd sau politicd a gruparii);

e comunicarea prin email;

e efectuarea de tranzactii financiare prin mijloace de plata electronic;

e transmiterea codificatd a unor mesaje mesaje criptate prin tehnici
steganografice;

¢ lansarea unor atacuri cibernetice sau raspandirea de virusi sau coduri
malitioase care sa afecteze calculatoarele unor institutii publice sau private.

Analizand modul in care sunt folosite serviciile Internetului, putem
conchide ca grupdrile teroriste utilizeaza aceste mijloace in scopuri operative,
informative si pentru instruire. Folosirea Internetului in scop operativ, pentru
coordonarea unor actiuni, este exemplificatd prin actiunea desfasuratd, in data
de 25.09.2005, de un membru al forumului de discutii ,,Muntada al- SafNet”
care, pentru a declansa un atac concertat (de tip Distributed Denial of Service —
DDOS) impotriva a doud web site-uri apartinand unor grupuri autodeclarate
in favoarea dialogului crestin-musulman, a postat urméatorul anunt:

,,Cea mai mare campanie pentru distrugerea site-urilor web ale
cruciatilor: Ne trebuie mujahedini! Momentul declansarii atacului este joi
la ora 19:00 GMT. Atacul va dura o orda. Avem 50 mujahedini, deci suntem
gata pentru campanie”."’

In Internet, terorismul a gisit un mijloc extraordinar, logistic si
operational, de a-si promova interesele, fiind preferat acest mod de utilizare.

" BRYNJAR Lia, Al-Qaeda online: Understanding Jihadist Internet Infrastructure, Janes
Intelligence Review, ianuarie 2006.

107



Revista Romdnd de Studii de Intelligence nr. 9 / iunie 2013

De exemplu, 1n data de 27.01.2013, pe contul Facebook ,,Taib Al-
Kalam Min Ulama Ahl Al-Islam” (in traducere, ,,Vorbe din partea teologilor
neamului Islamic”), configurat in limba araba, a fost postat un mesaj,
semnat cu pseudonimul ,,Islami Al-Jinsiya” (,,musulman de nationalitate”),
contindnd referiri la viitoarele atacuri Al - Qaeda, despre care se afirma ca
ar urma sa aiba loc in SUA, Franta, Danemarca si alte state din Europa.
Postarea respectiva avea titul ,,Harta Al-Qaeda si a viitoarelor sale atacuri”.

In cadrul mesajului era adresatd Iintrebarea: , Unde va ataca
Al-Qaeda in viitor? ...Urmdtoarele atacuri ale Al-Qaeda vor fi lansate, cu
voia lui Dumnezeu, in inima tdaramului necredintei, SUA, si in Franta,
Danemarca, alte state din Europa, in tarile care au sustinut si continud
sd sustind statul francez, precum §i in alte locatii care vor fi precizate de
Al-Qaeda cu alte ocazii. (...) Atacurile vor fi puternice, grave, alarmante,
cutremurdtoare, socante §i terifiante” .
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Figura 1 — Scopurile utilizarii Internetului de cdtre organizatiile teroriste
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Statele a cdror societate este dependentd In mare masura de
tehnologiile avansate constientizeaza pericolul declansdrii unor atacuri
cibernetice (nu neaparat teroriste) si au initiat masuri concrete pentru
contracararea si anihilarea unor forme de atac cibernetic, axate pe: crearea
unui cadru legislativ adecvat care sd permitd structurilor responsabile sa
coopereze si sa actioneze eficient; investitii masive in masuri de securitate;
infiintarea unor centre de interventie in caz de urgentd, asa-numitele
Computer Emergency Response Teams (CERT). In paralel, se actioneaza
pentru dezvoltarea unor studii de cercetare pentru identificarea unor forme
de riposta si contracarare adecvate, precum si pentru dezvoltarea unui cadru
educational de securitate la nivelul populatiei si al angajatilor din sectorul
guvernamental, respectiv privat.

Din punct de vedere organizatoric, anumite capabilitati de actiune in
spatiul cibernetic se pot materializa prin infiintarea unor structuri de
monitorizare §i analizd a spatiului cibernetic, urmate de organisme de
raspuns si reactie in cazuri de urgentd (de tip CERT). Complementar,
dezvoltarea politicilor de securitate coerentd, concomitent cu crearea unui
cadru legislativ optim si educarea personalului — inclusiv prin desfasurarea
periodicd de exercitii de simulare a unor atacuri cibernetice — ar contribui la
formarea unei culturi de securitate in acest domeniu.

3. Consideratii finale

Evolutiile tehnologice din ultimele decenii au generat o puternica
dependentd a societatii de mijloacele de comunicatii electronice, aspect
constientizat pe scard largd, de la oamenii obisnuiti, la lideri politici si
societati multinationale. Astdzi vorbim in mod frecvent despre realitate
virtuald, spatiu cibernetic - cyberspace -, chiar dacd nu toatd lumea are o
perceptie reald asupra naturii acestuia. Foarte multd lume asociazd acest
spatiu cu Internetul, fapt care este in mare masura intemeiat, deoarece ofera
un mediu de Intilnire pentru culturile lumii sau pentru indivizi aflati la poli
geografici opusi. Internetul a devenit astfel un integrator de culturi, un
mediu de derulare a afacerilor, de satisfacere a nevoilor consumatorilor sau
ale guvernantilor, oferind posibilitdti de comunicare nemaiintalnite in urma
cu cateva decenii §i oportunitdti pentru geneza unei agore in care oamenii
promoveaza ideologii si se raliaza acestora.

In acest context, am putea aprecia ca se dezvoltd o societate a
Internetului, cu propriile reguli, cu legislatie si morald specifica, cu
avantajele si, din pécate, corelativ, si cu dezavantajele sale. Asa cum orice
societate are componente care actioneazd pozitiv, conform valorilor definite
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si cristalizate de-a lungul istoriei, Tn aceeasi masurd asistim la o
recrudescentd, 1n spatiul cibernetic, a activitatii unor grupuri care actioneaza
in scopuri antisociale, deseori infractionale.

In aceasta zona intunecata, identificim o gama variata de ,,autori” de
la grupuri de hackeri asociati criminalitatii gulerelor albe (,,white collar
crimes”), membrii ai crimei organizate, escroci, hoti, persoane cu debilitati
psihice, mergand pana la teroristi.

O abordare organizatorica si tehnica, cu accent pe strategic foresight
(previziune strategicd) are sanse reale de succes daca masurile si metodele
de contracarare sunt aplicate perseverent si profesionist.

Acordarea resurselor financiare si umane necesare, in scopul
cercetdrii tehnico-stiintifice a fenomenului, precum si o cooperare eficienta
intre sectorul public si cel privat, prin capitalizarea resurselor umane,
stiintifice, financiare si de intelligence, sunt necesare in vederea formarii
unei strategii comune de apdrare, care sd rezulte din vointa exprimatd a
statelor, ale caror interese comune de combatere a cybercriminalitatii
depasesc interesele individuale.
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Evaluarea riscului - un imperativ in protectia
infrastructurilor critice
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Abstract

In a world more and more dominated by cataclysmic ,,wildcard” or ,,black
swan’” events (such as the nuclear disaster at Fukushima Power Plant in March 2011),
the protection of critical infrastructure constitutes an issue of growing strategic
importance. This article explores possible solutions for designing and implementing an
adequate and efficient risk management strategy for critical infrastructure, pivoting on
risk analysis, defined as a complex, structured and collective analytic endeavour.

Keywords: infranomics, critical infrastructure, risk management, risk analysis.

Noi mecanisme de reactie la mutatiile geostrategice

Presiunea cadrului geostrategic actual, care a suferit modificari
fundamentale atat in ceea ce priveste natura riscurilor si a amenintarilor, cat si a
resurselor necesare pentru prevenirea/contracararea acestora, a impus o
regandire a strategiilor de actiune in domeniul securitdtii. Provocarea majora
constd in adaptarea la ritmul de crestere a potentialelor riscuri si, mai ales, la
inmultirea si diversificarea factorilor capabili sa influenteze starea de securitate.

Realitatea ultimilor ani construitd de geografia riscurilor
circumscrise domeniului infrastructurilor critice presupune redefinirea
conceptelor de vulnerabilitate, sigurantd, securitate si risc, fapt care a
generat o dezbatere publica de amploare pe tema impredictibilului in viata
cotidiand. In acest sens, a fost dezvoltata o serie de scenarii, care au
exacerbat temerile referitoare la eventuale experiente negative.

Nevoia crescutd de securizare a infrastructurii critice este data,
deopotrivd, de: cresterea semnificativd a frecventei §1 intensitatii
fenomenelor naturale, atingerea unor limite maxime de exploatare, lipsa
echipamentelor pentru implementarea tehnologiilor performante, capacitatea
redusa de cercetare - dezvoltare - diseminare, erorile umane etc.
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Capacitatea limitatd a autoritétilor si a mediului privat de a asigura,
in timp util, personalul cu un grad inalt de calificare si resursele necesare
protectiei infrastructurilor critice — de exemplu cele din domeniul informatic
- a generat aparitia unor solutii inovative in domeniu.

Infranomics’, termen care provine din aliturarea termenilor
infrastructure (infrastructuri critice) si nomics (set de reguli), este una dintre
propunerile avansate de experti, constdnd in dezvoltarea unui corp de
discipline, in vederea formarii de specialisti care sd poatd crea scenarii
pentru ,.evenimentele silbatice” (Fukushima), dar si pentru black swans
ori wild card.

Formarea si asigurarea stabilitdtii personalului cu inaltd pregatire
reprezintd o problema in toate sectoarele cu mobilitate a fortei de munca in
mediu concurential, inclusiv in cel de securitate.

O alta solutie este construirea de centre comune de monitorizare $i
analizd, specializate in colectarea, analiza si diseminarea informatiilor si
datelor privind amenintarile, vulnerabilitatile, incidentele, masurile si bunele
practici privind securitatea infrastructurilor critice, avertizarea operativa, cu
inalt coeficient de sigurantd, privind amenintdrile ori atacurile asupra
statelor partenere si monitorizare trans-sectoriala, care ar putea spori
capacitatea de raspuns si de rezilienta la riscurile specifice.

Cele doua directii de actiune vizeaza, in fapt, acelasi rezultat: crearea
unui pol de experti care sia faca fatd schimbarii continue a reperelor,
generata de era informationald si consecintele sociale, politice si economice
ale acesteia. Cu aceeasi provocare se confruntd si comunititile de
intelligence, avand in vedere dificultatea intdmpinatd in a prezenta
beneficiarilor scenarii viabile de evolutie. In plus, rapida succesiune a
evenimentelor conduce la o relativizare a concluziilor.

Anticipare si reactie

Trecerea de la o societate bazatd eminamente pe resurse materiale
catre o societate a utilizarii resurselor inteligente, care se profileazd deja,
conduce la integrarea, pe o scard largd, a prelucrarii §i managementului
cunoasterii 1 al informatiei. Aceasta este o schimbare structurala in
conditiile de globalizare si acces la Internet. Robert Cooper a avertizat,

! Concept aparut in 2003-2004, in Noua Zeelanda.
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in lucrarea sa ,,Destramarea natiunilor — geopolitica secolului al XXI-lea”
(2007), ca ,,secolul in care tocmai am intrat risca sa fie deturnat de anarhie
si tehnologie, iar acesti doi mari distrugatori s-ar putea sustine reciproc”.

Complexitatea crescutd a sistemelor, interdependentele care exista
intre diferite categorii de infrastructuri critice ii obligd pe specialisti sd
parcurgd forme de pregatire interdisciplinare, cu componente de experienta
internationald si de aspecte practice din ,lectiile invétate” din incidente
precedente.

Cresterea numarului ,,surprizelor strategice” (furtuni solare,
Fukushima) si a consecintelor lor, a semnalat analistilor cd se impune
o abordare diferita, racordatd la posibilitétile tehnice si cunostintele actuale.
O viziune sistematicd asupra realitdtii si influenta perspectivei exhaustive
asupra unei decizii pe termen mediu sau lung, sunt de luat in calcul in
procesul de analiza.

Identificarea vulnerabilitatilor trebuie sd fie punctul de pornire,
respectiv elementele de initiere in analizele de risc specializate, cu luarea
in considerare a probabilitatilor aparitiei elementelor de hazard si a
consecintelor negative ale propagarii dezastrelor.

Un exemplu este criza financiara care poate fi incadrata ca un
incident major de infrastructura critica, avand in vedere cd impactul acesteia
inca este foarte greu de evaluat si estimat, majoritatea statelor reactionand
diferit, insd in scop reactiv, prin eforturi considerabile.

Elementele - cheie ce conditioneaza succesul unei strategii de
protectie a infrastructurilor critice sunt: increderea, parteneriatul public-
privat, in cel mai larg inteles al sdu, si coordonarea coerentd, indicatori care,
cel putin in Zona Euro, se afla inca in stadiul de avarie.

Rezultate pozitive pot fi obtinute doar prin constientizarea, la nivel
individual, indiferent cd e vorba de cetateanul de rand, omul de afaceri ori
de specialistul din zona academica, a nevoii de implicare, atat in stabilirea
normelor si a modului de actiune reclamat de domeniul vizat, cat, mai ales,
in aplicarea instrumentelor rezultate, atat in cadrul unui sistem de avertizare
timpurie, cat si in cel de reactie rapidd, in vederea Inlaturdrii efectelor unor
eventuale agresiuni.

Dezvoltarea unui mecanism de vizualizare si identificare a
elementelor critice ale problemei complexe a infrastructurilor critice
s1 conectarea acestor elemente ale situatiei intr-un tot reprezintd imperative
in domeniul aflat in atentie, precum §1 combinarea analizei acestui intreg
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cu atentia necesard la detalii. Un astfel de instrument trebuie sd fie capabil
sd dezvolte scenarii, luand in calcul atat date ce pot fi cuantificate, cat si
potentiale accidente, evenimente neprevazute sau evolutii cu potential
disruptiv. Unul dintre instrumentele cele mai utilizate in acest sens este
analiza de risc.

Analiza de risc - instrument pentru protectia infrastructurilor critice

Analiza de risc reprezintd ,arta de a crea un algoritm al
amenintarilor”, avand in vedere cd lista amenintarilor la adresa securitatii
nationale este vitald pentru protectia infrastructurilor critice. In acest sens,
existd trei dimensiuni majore de implementare a managementului crizei:
coordonare, comunicare $i schimb de informatii.

O analizd a potentialului de risc al unei infrastructuri critice
impune o abordare integratdi a tuturor strategiilor, procedurilor si
programelor privind prevenirea, pregatirea, raspunsul si procedurile de
recuperare 1n caz de dezastre si situatii de urgenta.

Analiza situatiilor de criza constituie o particularizare a analizei de
risc, are un caracter explicativ, fiind un instrument util actorilor implicati in
gestionarea unor crize in derulare.

Se impune cresterea capacititii de a prevedea si de a putea interpreta
specificul evenimentelor care urmeaza sa se desfasoare, sau care tocmai au
inceput. Hazarde naturale, accidente produse de factorul uman, accidente
datorate unor cauze tehnice, interventia unei maini criminale exterioare, a
unui ,,inamic din interior” sau un posibil atac terorist sunt destul de dificil de
identificat si apreciat drept cauze, in primele momente, in cazul unui
eveniment major.

O ierarhizare corectd a domeniilor cu potential de risc se face in
functie de specificul national. Imposibilitatea de a lua masuri pentru
protejarea unui numar nedeterminat de infrastructuri critice, ca urmare a
unor cauze obiective: limite bugetare, personal calificat, lipsd de tehnologie
specificd de protectie, lipsd de timp pentru a solutiona unele situatii de
complexitate deosebitd s.a., impune crearea unei liste a infrastructurilor
critice care obligd la masuri de protectie, o selectie obiectiva a celor care cu
adevdrat constituie o prioritate.

In cazul tarii noastre, infrastructura critici poate fi afectata, pe langa
elementele clasice (riscurile de securitate, dezastrele naturale) si de
elemente subiective, legate de starea fizica a acestora, cum ar fi imbatranirea
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si degradarea componentelor sale, precum si ritmul incé lent de conectare la
exigentele actuale (diversificare, flexibilitate si adaptabilitate la modificarile
conjuncturale).

Indiferent de modul in care este perceputd amenintarea, principala
sarcind a analizei de risc o constituie izolarea acesteia in fazele anterioare
sau incipiente producerii sale. Cu cat sunt identificate mai repede pericolele,
cu atat vor fi mai mari sansele de a actiona In timp util, cu resurse suficiente
si intr-o maniera strategicd adecvata.

Caracteristici ale analizei de risc

Abordarea ,,tehnica” a analizei de risc, bazatd pe date masurabile si
modele probabilistice, nu poate surprinde in totalitate ,,realitatea riscului”.

Analiza de risc este consideratd ca varianta integratd a doud metode
analitice: estimarea riscului si analiza cost — beneficiu.

Estimarea riscului vizeazd precizarea cu acuratete a implicatiilor,
anterior si ulterior expunerii la un pericol, respectiv stabilirea standardelor
valide de sigurantd pentru protectia elementelor expuse, si presupune, de
asemenea, identificarea pericolului, estimarea amplitudinii expunerii,
modelarea reactiei, caracterizarea completd a riscului, ludnd in considerare,
cu precadere, cele mai pesimiste scenarii.

A doua faza a analizei de risc constd in aplicarea metodei cost —
beneficiu, prin compararea beneficiilor rezultate in urma aplicarii unui
anumit plan de actiune, cu riscurile pe care le implica.

Totodata, in realizarea unei analize de risc este avuta in vedere
respectarea unor principii generale, indiferent de domeniul in care acest
instrument este utilizat:

e Nicio actiune sdu inactiune nu este lipsitd de riscuri, iar fiecare
decizie reprezintd un ,,comert” intre riscuri si beneficii, care trebuie
inteles si cantdrit astfel incat sd reflecte cel mai bun raport intre
informatiile aflate la dispozitie si rezultatul final.

e Toate persoanele care ar putea fi afectate de producerea riscului
trebuie sa fie identificate si angajate proactiv in stabilirea politicii
scopurilor si sustinerea studiilor tehnice si a cercetarilor necesare
mentinerii sub control a potentialelor amenintari.

e Analiza de risc trebuie sa fie transparentd si deschisa, iar ipotezele lansate
si metodele utilizate trebuie intelese, comunicate si documentate.
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e Metodologia trebuie aplicatd in concordantd cu asteptarile
autoritatilor interne si internationale si a actorilor din sectorul privat.

e Chiar daca unele elemente semnificative ale analizei de risc nu pot fi
cuantificate eficient, aceste elemente nu trebuie excluse sau tratate
cu lipsa de rigurozitate.

e Evaluarea, managementul si comunicarea riscului trebuie integrate in
analiza de risc. Accesul la informatii clasificate necesare alcatuirii
analizei de risc trebuie realizat intr-un cadru potrivit de protectie a
proprietatii intelectuale si a securitatii nationale.

e Procesul de analizd a riscului trebuie sa fie continuu, dinamic, ajustabil.

Etapele procesului de analiza a riscului

Abordarea pe domenii a analizei de risc a dus la elaborarea de
metodologii diferite in alcdtuirea unui astfel de material. Totusi, majoritatea
teoreticienilor a cazut de acord asupra pasilor de bazad in realizarea unei
astfel de analize.

Primele demersuri vizeaza, dupa cum am precizat $i mai sus,
identificarea amenintarilor, a surselor de aparitie a riscurilor, a resurselor
care trebuie protejate, precum si evaluarea acestora din punct de vedere al
importantei si valorii.

Metodele sunt dintre cele mai variate, pornind de la elaborarea de
liste cu riscuri tipice si termindnd cu sedinte de brainstorming. Pentru
fiecare din resursele identificate se poate calcula expunerea la risc, ca fiind
produsul dintre probabilitatea producerii riscului si impactul acestuia.

Impactul poate fi estimat in costuri sau conform unei scale de
importantd. Exprimarea sa in costuri este utild atunci cand se planifica
masurile de securitate proactive. Nu este eficientd investirea in masuri de
securitate a unor sume mai mari decdt valoarea impactului asociat resursei
respective. Aceste calcule ajutd la adoptarea de decizii inteligente in privinta
securizdrii diverselor tipuri de resurse, incercand sa realizeze o balanta intre
expunerea la risc si costurile de implementare a planurilor de securitate.

Urmatoarea etapd este evaluarea riscurilor, a probabilitatii de
materializare pentru fiecare amenintare in parte, precum si a efectului pe
care aceasta 1l poate avea.

Procesul de evaluare a riscului este dinamic, complex si face parte
din planificarea, pregitirea si realizarea obiectivelor unei actiuni/
organizatii. Principalele scopuri sunt estimarea gradului de paguba ce se
poate crea prin expunerea la un agent de risc si judecarea in ce masura
aceste consecinte sunt suficient de mari pentru a determina o ajustare
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a procesului de gestionare a unei probleme siu organizatii. In general,
procesul constd in clasificarea surselor de risc, a gradului de expunere la
acesta si a efectelor subsecvente, incheindu-se, in mod normal, prin
caracterizarea riscului.

Fiecarui risc 1 se asociazd o valoare a probabilititii de manifestare
(spre exemplu, cat de des apare in mod normal riscul respectiv intr-un an),
apoi se estimeaza cat de grav este impactul acestuia (prin clasificarea pe
niveluri de gravitate). Produsul valorilor din aceste doud coloane reprezinta
probabilitatea de pierdere cauzatd de riscul respectiv. Pe baza acestor date se
determind acele riscuri care trebuie abordate cu prioritate si resursele
necesare pentru luarea de masuri.

Este posibil ca organizatia sa fie supusad unui risc de mare intensitate,
dar a cérui probabilitate de aparitie este infima, deci sa aiba un nivel mediu.
Pe de altd parte, unele riscuri cu intensitate mica pot sa se manifeste des,
astfel incat efectul lor cumulat sa fie mare.

Examinand informatiile disponibile si clasificand riscurile dupd
frecventa si severitate, in aceastd etapa se alcatuieste lista de prioritdti a
acestora, in functie de doi factori: impactul riscului asupra strategiei
organizatiei si probabilitatea de aparitie.

Evaluarea gradului de risc, a complexitatii sau a profunzimii acestuia
depind de domeniul de aplicatie: de la analize simple de monitorizare la eforturi
analitice majore, care solicitd ani de studiu si un buget substantial. Din acelasi
motiv variazd si metodele si pasii ce trebuie urmariti in realizarea unei analize
de risc, tipul de risc avut n vedere si posibilele consecinte.

Tehnicile de evaluare pot fi grupate in functie de dimensiunea sau
complexitatea deciziei, de gradul de incertitudine si de tipul de variabile
care pot fi evidentiate (deterministe, discrete, continue, euristice).

Printre tehnicile utilizate In evaluarea riscurilor se numard arborele
decizional, metoda scenariilor, simularea ,,Monte Carlo”, logica fuzzy.

Evaluarea riscului sustine organizatia in eliminarea incertitudinilor
in strategia de dezvoltare si in politicile manageriale. Intrucat, de cele mai
multe ori, riscul nu poate fi masurat, deciziile manageriale sunt dirijate spre
0 aproximare cat mai apropiata de realitate.

Procesul de evaluare a riscului asigurd managementul organizatiei
asupra eficientei deciziilor in:

e conservarea resurselor si amplificarea resurselor strategice;
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e stabilirea traiectoriilor de actiune pentru indeplinirea misiunii

si atingerea obiectivelor;

e identificarea actiunilor fezabile si nestandardizate de control

si corectie;

e promovarea alternativelor rezonabile pentru realizarea strategiei.

Evaluarea riscului evidentiazd modul in care este inclus acest tip de
analiza 1n procesul general strategic, afecteazd strategia generala a organizatiei
s1 influenteazd deciziile manageriale pentru indeplinirea obiectivelor.

Luand in considerare trei elemente ale strategiei - resursele, cursul
actiunii si obiectivele de realizat, este evident cé riscul apare atunci cand
intre ele nu exista un echilibru.

Deoarece strategia este un proces dinamic, toate cele trei elemente
sunt variabile si depind de schimbarile ce au loc in timp. Relatia dintre
elemente evidentiaza riscul in deciziile strategice in functie de presiunile la
care este supusd organizatia din partea mediului.

Avand 1n vedere complexitatea contextului in care se desfiasoard o
actiune, echilibrul dintre cele trei elemente ale strategiei este dificil de
stabilit prin decizii manageriale optime, astfel cd evaluarea si controlul
riscului devin parte integrantd a managementului strategic.

Gradul sau nivelul riscului evaluat ca unul inerent, intr-un caz
particular, exprimd probabilitatea unei iregularitdti care poate avea loc
atunci cand sunt indeplinite anumite conditii.

Cumularea riscurilor

Intrucét riscurile cu care se confruntd organizatia genereazi, la randul
lor, alte riscuri cu care sunt in corelatie si interdependenta, ingreunand deciziile
datorita redundantei, riscurile (operationale, comerciale, financiare, legislative
etc.) se grupeaza in riscul total al organizatiei.

Riscul total rezultd din cumularea riscurilor individuale si
complementare cu care se confruntd organizatia $i se asociazd
managementului strategic.

Riscurile sunt echilibrate cu costurile necesare evitdrii sau
minimalizarii impactului negativ asupra realizarii strategiei.

Cele mai frecvente actiuni pentru eliminarea riscului si tinerea
acestuia la un nivel acceptabil sunt stabilite, de reguld, prin metode din
domeniul psihologiei comportamentale (reguli, liste, judecata, metoda
scorurilor) si mai putin de utilizarea modelelor matematice.
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Managementul situatiilor de risc si comunicarea riscului

Procesul de evaluare a riscurilor 1l alimenteazd pe cel de gestionare
(management) a riscului. Gestionarea riscurilor constituie o parte integranta a
planificarii strategice si nu se confundd cu managementul crizelor, fiind mai
putin orientat spre actiune si avand o naturd anticipativd. Este o activitate
proactiva, incearcd sa identifice potentialul pentru schimbare si sd influenteze
deciziile legate de aceastd schimbare inainte sa aiba efect negativ.

Hotdrarea/decizia de actiune este rezultanta analizei de risc
combinatd cu posibilititile concrete de personal disponibil si mijloace
materiale. Controlul ulterior i retroactiunea sunt necesare la toate nivelele
si stadiile care asigura profilul de risc si trebuie permanent actualizate.

Ulterior identificarii i prioritizarii riscurilor in functie de expunere,
trebuie Intocmite planurile de securitate. Acestea contin de obicei masuri
proactive care au drept scop reducerea expunerii la riscuri. In unele cazuri
insa nu pot fi implementate masuri proactive sau costurile implementarii lor
depasesc valoarea impactului. In acest caz, sunt realizate planuri de masuri
reactive care au drept scop reducerea impactului, odata ce riscul s-a produs.

Procesul strategiei manageriale, care include si managementul riscului,
oferd un control rezonabil care sd sustind indeplinirea misiunii strategice a
organizatiei fird a o expune la un risc care nu este necesar. In scopul reducerii
riscului se utilizeaza actiuni de evitare, control si eliminare a hazardului.

Controlul riscului depinde de abilitatea managerului de a identifica
variabilele supuse schimbarii. Din aceasta perspectiva, rezultd 5 optiuni:

1. Schimbari in cadrul obiectivelor - cand costul atingerii acestora este
foarte mare sdu abilitatea de a stapani centrul de greutate al riscului este limitat.

2. Modificdri ale resurselor.

3. Schimbari in cursul actiunilor.

4. Diversificarea riscului.

5. Reevaluarea riscului.

Managementul crizelor tinde sa fie o disciplind mai reactiva, care
intervine cand o situatie devine publica si afecteaza organizatia.

Prin realizarea managementului situatiilor de risc, organizatiile ar trebui
sd urmdreascd eliminarea oricaror posibilititi de ultragiere a obiectivelor sale,
deseori incercand sa anticipeze tendintele, schimbarile si evenimentele care pot
avea legdturd cu capacitatea organizatiei de a continua sa functioneze.

Managementul situatiilor de risc indeplineste 4 functii:

e 1dentificarea tendintelor si a situatiilor de risc;

e cvaluarea impactului lor si fixarea unor prioritati;

e stabilirea unei pozitii a organizatiei;
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e planificarea actiunii §i a reactiei acesteia pentru a ajuta la
stabilirea si la implementarea planurilor sale.

Aceste functii trebuie exercitate constant, integrate si concentrate pe
sarcina principald de acordare de asistentd organizatiei prin intermediul
managementului sau. Sarcinile-cheie ale acestei activitdti sunt planificarea,
monitorizarea, analizarea $i comunicarea.

Concluzii

Scenariile analizate permit elaborarea unor politici de dezvoltare
locala si de investitii, menit sa reduca riscurile si sd creascd rezilienta
regionald, respectiv capacitatea de a reveni, cat mai repede posibil, la nivelul
initial de functionare a vietii sociale si economice, in situatia efectelor
negative generate de intreruperi accidentale sau provocate deliberat la diferite
infrastructuri §i servicii critice vitale pentru comunitatile actuale.

Promovarea, sustinerea si punerea in practici a unui ansamblu de
masuri specifice credrii unei constientizari a actiunilor in caz de urgenta
(emergency awareness), impreuna cu cele ale culturii de securitate (safety
culture), genereazad sau, cel putin, contribuie la depdsirea momentelor
posibile de criza.
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Riscuri si oportunititi in analiza new media
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Abstract

The liaison between the mass-media and intelligence activity is a subject
widely developed in the most researches, which highlighted the various roles
played of the new media - from being a scene for the confrontation or propaganda
of values/ ideas to representing generator of terrorism or platform for antisocial
groups. Given this general context, this paper focuses on two directions: the role of
new media in the field of intelligence - the manner in which Internet and social
media can be manipulated for the benefit of illegal groups - and the intelligence
community policies.

Keywords: new media, open source, blogs, cyberspace, intelligence activity.

1. Consideratii introductive

In era societatii informationale pe care o parcurgem, procesele de
comunicare devin vectori de 1nﬂuentare a perceptiei asupra amenintarilor la adresa
securitdtii nationale si de argumentare in favoarea unor decizii pohtlco—mlhtare.

Aparitia si dezvoltarea noilor forme mass media — denumite generic
new media — $1 impunerea acestora, intr-un timp relativ scurt, ca sursd de
informare concurentd presei traditionale, reprezintd un fenomen global,
numeroase studii evidentiind ,, cresterea audzentez stirilor difuzate online
in detrimentul canalelor mediatice tmdltzonale 7 (VeZI f 1g.1).

....... . e SSr——— -

Figura. 1 — Evolutia traficului media on line

! Studiul organizatiei “Harris Interactive”, in cadrul Congresului Anual al Asociatiei Mondiale
a Ziarelor.
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Pot fi considerate new media” atat blogurile si extensiile online ale
presei clasice (editiile electronice ale publicatiilor tiparite, site-urile canalelor
audio/video si ale agentiilor de presd), posturile TV si radio si publicatiile
electronice cu activitate exclusiv pe Internet, cat si podcasturile (fisiere audio
postate pe web), lumile virtuale (,,Second life”), enciclopediile de tip ,,wiki”
(al caror continut este realizat de utilizatori), platformele de socializare
(,, Facebook™, ,, MySpace”), site-urile si e-mail-ul.

Potrivit studiului ,,Fighting Back: New Media and Military
Operations”, new media reprezinta ,,orice mijloc care permite unui spectru
larg de utilizatori (de la indivizi la entitdti statale) sa creeze si sd disemineze
informatii in timp real, care au capacitatea sa influenteze o audientd largd
(regionald sau mondiald), folosind tehnologii de comunicatii standardizate §i
avdnd ca platformd unificatoare Internetul ™.

New Media poate avea mai multe acceptiuni, astfel cd urmatoarele
definitii ne pot oferi o perspectiva globald asupra conexiunii cu alte domenii’.

e New media versus cyberculture — Termenul de cyberculture
reprezinta studiul unei variate game de fenomene sociale care sunt asociate
Internetului si retelelor de comunicare (bloguri, jocuri online cu jucatori
multipli), in timp ce new media este axata pe paradigme culturale (TV analog
si digital, iPhone).

e New media - tehnologia computerelor folosita ca o platforma de
distributie — New Media inglobeazd domeniile culturale ce utilizeaza
tehnologia digitald pentru distributie si expunere (internet, website-uri,
multimedia, discuri Blu-ray). Problema ce intervine in aceasta explicatie este
faptul ca, o data la cativa ani, definitia trebuie revizuita, deoarece acest ,,new”
nu va mai fi atat de nou, intrucat noile forme de culturd vor fi distribuite prin
intermediul computerului.

e New media ca date digitale controlate de software — Limbajul
new media se bazeaza pe supozitia cd, de fapt, toate componentele sferei
culturale care au la baza reprezentarea digitala si distributia pe computer detin
calitati comune. New media este redusa la date digitale care pot fi manipulate
de un software la fel ca orice alte date. Operatiunile media pot genera mai
multe versiuni ale aceluiasi obiect.

> www.bbc.co.uk; http://whatsnewmedia.org
3 BERGER, Arthur, Media Analysis Techniques, Londra, 2005.
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e New media, combinatie intre conventiile culturale existente si
conventiile de software — Termenul poate fi infeles ca un amalgam intre
conventiile culturale mai vechi, ,,clasice” pentru reprezentari de date, acces
si exploatare si noile conventii de acest tip. In ecuatie, vechiul este reprezentat de
realitatea vizuala si experienta umand, iar noul reprezintd datele numerice.
Computerul nu implica deciziile creative si este vdzut ca un tehnician. [lustrativ,
putem lua ca exemplu un film, unde software-ul este folosit in anumite sectiuni
de productie, iar in altele se foloseste animatia creatd pe computer.

e New media, estetici ce insoteste stadiul de inceput al oricirei
noi media moderne si tehnologia comunicirii — In timp ce curente
ideologice reapar cu frecventd regulatd, multe strategii estetice reapar de doud
sau trei ori. Pentru ca aceastd abordare sa fie cu adeviarat folositoare, este
insuficient sd se Inregistreze momentul aparitiei acestora. Astfel, ar trebui
dezvoltatd o analizd mult mai vastd care sd coreleze istoria tehnologiei cu
istoria sociala, politica si economica a perioadei moderne.

e New media, executie mai rapidd a algoritmilor executati
anterior manual sau prin intermediul altor tehnologii — Computerele
asigurd o accelerare extraordinard a ceea ce 1nainte realizam prin tehnici
manuale. Aceasta viteza dramatica a executiei face posibile tehnici inexistente
in trecut. Totodatd, devin posibile noi forme de artd media, precum
multimedia interactivd si jocurile pe computer. Desi, la un anumit nivel,
putem vorbi despre computer ca fiind un calculator mai rapid, nu trebuie
ignorata cealalta identitate: a unui device de control cibernetic.

e New media, codificare modernist-avangardistid; new media ca
meta-media — Manovich spune ca anii 1920 sunt mult mai relevanti pentru
new media decat oricare altd perioadd. Meta-media coincide cu
postmodernismul, in sensul ca ambele reutilizeaza vechile idei in loc sa creeze
ceva nou. New media avangardistd se referd la noi moduri de a accesa si
exploata informatia (hypermedia, baze de date, motoare de cdutare). Meta-
media este un exemplu de cum poate fi schimbata cantitatea in calitate, la fel
cum tehnologia new media si tehnicile de manipulare pot recodifica estetica
moderna intr-o estetica postmoderna foarte diferita.

e New media, articulare paraleld a ideilor similare in arti,
postbelicd — Aceastd artd implicd realizarea de imagini prin schimbarea
sistematica a unui singur parametru. Acest lucru duce la crearea unor imagini
incredibil de similare. Astfel, putem concluziona ca algoritmii, aceasta parte
esentiala a new media, nu depind de tehnologie si pot fi realizati de oameni.
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1.2 Schimbarea modelului de comunicare in media romaneasca

Utilizdnd ca suport Internetul si beneficiind de avantajele acestui
mediu (costuri scdzute, arie largd de adresabilitate, acces instantaneu la
informatii, interactivitatea datoratd implementarii tehnologiei web 2.0 ce a
permis transformarea audientei in autori - citizen journalism), new media aduc
un aport substantial la schimbarea modelului clasic al comunicarii.

Pe masura ce dimensiunea si influenta blogosferei (totalitatea web-log-
urilor si a autorilor de bloguri) creste, linia de demarcatie dintre bloguri si
media mainstream devine din ce in ce mai difuza: blogurile mari preiau
caracteristicile editiilor electronice ale ziarelor, iar site-urile mass media
traditionale incorporeaza formatul utilizat in blogosfera. De altfel, 95% din
primele 100 de ziare din SUA au lansat bloguri ale reporterilor.*

Blogurile sunt considerate o alternativa la mass media clasice,
principalul argument invocat de utilizatori fiind credibilitatea informatiilor
furnizate, neafectatd de presiunile existente in cadrul organizatiilor de presa
traditionale. Din aceastd perspectiva, se remarca in special blogurile politice,
ai caror autori sustin cd mass media clasice promoveaza o agendd ascunsa,
determinatd de interese de grup, suspiciune care constituie principala
motivatie a comentatorului politic independent.

In schimb, in cadrul dezbaterilor cu privire la edificarea blogurilor ca
sursd de informatii cu influentd crescutd, majoritatea controverselor sunt
focalizate asupra lipsei eticii jurnalistice a bloggerilor, fiind contestata
postarea pe bloguri a unor informatii brute”.

In SUA, de exemplu, popularitatea blogurilor politice si credibilitatea
acestora a ajuns la un nivel atdt de inalt incat subiectele abordate in
materialele postate au fost preluate in spatiul public, generand dezbateri care
au influentat temele de campanie electorala.

Astfel, blogosfera se constituie intr-una din principalele platforme de
comunicare folosite de cdtre politicieni pentru promovarea si testarea propriilor
programe politice, fiind apreciata drept un indicator al opiniei publice.

» Conform site-ului www.podcastingnews.com, strategia electoralda a
lui Barack Obama, orientatd catre new media, a reprezentat unul dintre
avantajele care i-au permis sa il Invinga pe contracandidatul sdu, John McCain,

* http://technorati.com/blogging/state-of-the-blogosphere
> Raportul ,, Innovations in Newspapers”, realizat de ,Innovation International Media Consulting
Group” (2007).
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reticent fatd de transmiterea mesajelor politice prin intermediul Internetului.
Practic, au fost primele alegeri, denumite si ,alegerile Facebook”, in care
candidatii au Incercat sd se conecteze direct cu sustinatorii prin intermediul
retelelor de socializare, in special Facebook si MySpace. Victoria lui Obama a
fost datoratd, In mare parte, sustinerii din partea tinerilor: exit poll-urile au
ardtat cd acesta a fost votat de peste 70% din cetatentii sub 25 de ani, cel mai
mare procent de la introducerea exit poll-urilor in America (1976). De
mentionat cd unul din strategii cheie ai lui Obama a fost Chris Hughes,
cofondator al Facebook. Incepand cu campania lui Barack Obama si aparatele
partidelor politice au hotdrat sa utilizeze aceste noi servicii, aga cum s-a vazut
la alegerile pentru Parlamentul European din iunie 2009.

In Romania, importanta crescanda a new media este relevata si de
invocarea/preluarea din ce in ce mai frecventd a acestora de catre presa scrisa
si audio-video, precum si de audienta unor site-uri dedicate stirilor, a caror
performanta este cu atdt mai notabild cu cat nu beneficiaza de suportul unor
trusturi media (Hotnews.ro/audienta zilnicd de aproximativ 60-70.000 de
cititori, ziare.com/30-35.000).

Majoritatea bloggerilor si specialistilor din Romania a evidentiat cresterea
publicitate fatd de acest nou mediu, in special datoritd integrarii blogurilor
jurnalistilor de catre marile trusturi de presa ,,Intact”, ,,Media Pro” si ,,Realitatea -
Catavencu”. La aceasta se adaugd atentia pe care politicienii au Inceput sd o
acorde fenomenului, un numar important de bloguri ale acestora fiind lansate in
contextul campaniei electorale pentru alegerile locale din iunie 2008°.

Principalele deficiente ale blogosferei romanesti sunt numarul relativ
mic al blogurilor specializate, intretinute de specialisti, dar si concentrarea lor
pe zona de media, publicitate si marketing.

In Romania, s-a remarcat folosirea mew media de catre grupuri
anarhiste §i militantii anti-globalizare si anti-NATO, care, in contextul
Summit-ului Aliantei Nord-Atlantice desfasurat la Bucuresti (02-04.04.2008),
au organizat proteste §i au transmis mesaje instigatoare pentru sabotarea
reuniunii (http://groups.yahoo.com/group/anti_nato). Totodatd, o serie de
materiale de tip dezviluire — asa numitele “Armaghedoane” — postate pe

% Alina MUNTEANU, Retelele sociale, de la discutii pe forumuri la conditie impusd de
angajati, in cotidianul Financiarul/ Bucuresti nr. 541, 10.03.2010;
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diverse site-uri sau transmise prin e-mail publicatiilor centrale de cétre
utilizatori anonimi, au provocat reactii publice din partea persoanelor/
institutiilor vizate.

In urma dezvoltarii platformei digitale gratuite , Wiki”, ce permite
colaborarea mai multor utilizatori in realizarea continutului informational,
enciclopediile electronice au cunoscut o dezvoltare exploziva.

Aplicatiile de acest tip ajutd la dezvoltarea sferei informationale in
mediul online, insd ridicd dubii asupra calitdtii materialelor, din moment ce
oricine poate sa scrie orice.

Cu toate acestea, impunerea unor criterii de redactare a materialelor
postate pe www.wikipedia.org a condus la necesitatea citdrii surselor folosite
la elaborarea materialelor, bibliografia rezultatd reprezentdnd ea insdsi o
importanta baza de date.

Analistul media Iulian Comainescu, autorul blogului comanescu.
hotnews.ro, a lansat site-ul MediaPedia.ro, o enciclopedie a mass media din
Romania, cu caracter colaborativ, dupa modelul wikipedia.

Totodata, un grad mare de risc il reprezintda site-urile care publica
informatii clasificate apartinind guvernelor sau corporatiilor. Astfel,
Wikileaks.org, garantand anonimatul, incurajeaza utilizatorii sa posteze
documente oficiale cu caracter secret, oferind, in prezent, un numar important
de materiale de acest tip. De exemplu, Iulian Comanescu, pe blogul
sau comanescu.hotnews.ro, a postat un link catre wikileaks.org
http://wikileaks.org/wiki/HHC 82 SB (WABETO) unde este prezentata
o listd de echipamente din dotarea trupelor romane din Basra (Irak), inclusiv
arme, vehicule de transport si birotica.

2. New media - Implicatii in domeniul intelligence-ului

Portalurile video (platforme web prin intermediul cédrora utilizatorii
pot incarca fisiere video de dimensiuni diferite, ulterior accesibile online
publicului larg), desi folosite in special pentru divertisment, au devenit mediul
la care recurg o serie posturi de televiziune si reporteri pentru a-si posta
produsele jurnalistice, unele dintre ele realizate exclusiv pentru aceste site-uri.

Caracterul extrem de violent al materialelor postate pe LiveLeaks.org
au determinat oficialii NATO sa abordeze acest subiect in cadrul dezbaterii
., New media — ajutor sau impediment in situatii de conflict?!”, subliniind ca
site-ul respectiv este folosit de cdtre talibani si insurgentii din Afganistan
(editorul ,,NATO Review”, Paul King).
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Conex, postarea unor filme cu executia lui Saddam Hussein si actiuni
de luptd ale armatei SUA in orase din Irak a generat dezbateri cu privire la
insuficienta masurilor de securitate si protectie a informatiilor.

Facilitdtile oferite de Internet (costuri reduse, viteza superioard de
transmitere a datelor, anonimat) reprezinta argumente care ,,recomandd” new
media ca unul din mijloacele principale folosite de organizatiile teroriste,
rasiste i xenofobe si simpatizantii acestora pentru promovarea mesajelor
ideologice proprii, In scopul castigarii de noi adepti sau pentru influentarea
opiniei publice.

[lustrativa 1n acest sens este utilizarea serviciului ,,Google Earth” —
care ofera gratuit imagini detaliate ale suprafetei terestre — de catre grupari
teroriste pentru planificarea de atentate asupra unor obiective occidentale. Iin
urma protestelor mai multor state, hartile oferite de ,,Google Earth” au fost
modificate, astfel incat sd nu mai prezinte facilititile guvernamentale si
elementele de infrastructura critica.

Conform www.memri.org, toate site-urile, forumurile si blogurile care
sustin Jihadul din Irak sunt gazduite de companii din Occident, majoritatea
din SUA. Similar, potrivit ,,CNN International”, serviciul international de
hosting pentru bloguri blogspot.com, detinut de compania Google, gizuieste
mai mule site-uri ale unor retele teroriste precum ,,Al-Qaeda in Irak”, care
utilizeaza serviciul gratuit pentru a-si posta blog-urile in limbile germana,
engleza si araba.

In mod obiectiv, Internetul poate fi considerat principalul camp de
luptd in cyber-spatiu si, in consecintd, in doctrind s-au cristalizat trei categorii
de activitati:

e Activismul — are 1n vedere utilizarea normald, nedestructiva a
Internetului in sprijinul cauzei atacatorilor (grupurilor teroriste), operatiile
efectuate axandu-se pe studierea paginilor web pentru obtinerea de
informatii, construirea se site-uri web in folosul actiunii acestora si utilizarea
postei electronice pentru coordonarea actiunilor planificate.

e Hacktivismul - se referd la integrarea sentimentului de
superioritate, satisfactie si implinire de sine (hacking) cu cel de activism,
actionand, prin utilizarea de tehnici specifice, impotriva site-urilor tintd de pe
Internet pentru perturbarea (chiar intreruperea) functiondrii normale a
acestora, insa fard a cauza distrugeri importante.

e Cyberterorismul — se defineste drept un atac premeditat, motivat
politic, impotriva informatiei, sistemelor informatice, programelor
informatice si datelor, tintelor luptdtoare si necombatante, de catre grupuri
subnationale sau de agenti clandestini.
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Teoretic si practic, intelligence-ul ar trebui sda graviteze in jurul
schimbului eficient de informatii, absenta unei interactiuni de acest gen
constituind cauza pentru care atentatele din 11 septembrie nu au putut fi
prevenite (asa cum au relevat rezultatele Comisiei care a investigat acest caz).

Preocuparea pentru actualele instrumente de comunicare si retele de
socializare subsumate new media a devenit o constantd in activitatea
servicillor de informatii, care 11 perfectioneazd continuu modalitatile
circumscrise monitorizarii, evaluarii i analizei open source.

Desi existd specialisti care apreciazd cd new media extrag plus
valoarea din produsele jurnalistice costisitoare pe care le adapteaza si prezinta
intr-o noud forma pe Internet, aparitia si impunerea lor, ca sursd de informare
alternativa presei traditionale, reprezintd un fenomen global, care determina
adaptarea continud a mijloacelor si metodelor de analiza.

Rapoartele, studiile, analizele si documentele publicate online de catre
institute de cercetare, universititi, organizatii non-guvernamentale sau persoane
publice/private, din diverse domenii, constituite baze de date cu un ridicat potential
informational in elaborarea materialelor de informare cu relevanta operativa.

Doug Naquin, Director al National Intelligence Open Source Center, a
recunoscut public ca agentii folosesc site-uri de social media pentru a fi la
curent cu diferite evenimente.

De asemenea, CIA a inceput, din 2006, sa-si recruteze candidatii, prin
intermediul paginii de “Facebook”, care oferd o privire de ansamblu a ceea ce
National Clandestine Service (NCS) cautd la un recrut. In acelasi sens, pe
YouTube este prezentat un videoclip promotional, avand ca tintd potentiali
candidati din colegii. Mai mult, CIA si-a dezvoltat propria retea de socializare,
denumitd A-Space (Analytic Space), lansata in 2008, cu scopul de a incuraja
interactiunile dintre agenti si de a facilita schimbul de informatii intr-un
mediu securizat’.

Blogurile profesionale gézduiesc studii si comentarii postate de
specialisti din domenii variate, inclusiv pentru a-si prezenta in premierd
opiniile sau rezultatele cercetarilor, care sunt ulterior publicate in alte medii.
Totodatda, sunt folosite extensiv de miscdrile sociale pentru a comunica,
organiza si cristaliza coalitii ori pentru a promova diverse campanii politice.

"www.findingdulcinea.com/news/Americas/2009/Open-Source-Intelligence-Social-Media-
and-the-CIA
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Mai mult, comentariile vehiculate in blogosfera pot reprezenta o sursa
importantd de informatii, principalele subiecte si evenimente prezente pe
agenda presei fiind completate cu date inedite de catre utilizatorii blogurilor,
de multe ori sub protectia anonimatului.

Principalele avantaje ale presei online, definitorii pentru succesul si
dezvoltarea rapida a acesteia in raport cu mass media clasice, constau in:

e viteza ridicata cu care poate fi actualizatd informatia;

e posibilitatile multimedia de prezentare a materialelor (fisiere
audio/video asociate textului);

e participarea utilizatorilor (postarea de comentarii referitoare la
completarea stirii);

e gratuitatea informatiei.

Folosirea acestor caracteristici specifice mediului virtual continua sa
determine consolidarea presei online si edificarea ei ca sursd de informare de
sine-stdtdtoare, competitoare, si nu doar alternativd, a canalelor mediatice
traditionale.

In raport cu sursele traditionale de informare, blogosfera prezinti ca
avantaj transmiterea aproape instantanee a informatiilor prin intermediul
retelelor si, implicit, posibilitatea monitorizarii in timp real a reactiilor
generate, ceea ce permite ajustarea rapidd a actiunilor in sensul obtinerii
efectului/scopului vizat.

Dincolo de aceste avantaje, analistii din cadrul structurilor de
intelligence nu trebuie sd neglijeze riscul supraaprecierii valorii de adeviar a
unor date de presa ce pot fi doar dezinformari.

In plus, multitudinea si varietatea datelor vehiculate prin new media
ingreuneaza procesul de diferentiere a celor valide de cele imprecise ori chiar
false. Pentru a diminua aceste neajunsuri, ofiterii analisti trebuie sa fsi
dezvolte anumite abilitati de baza, in vederea:

¢ intelegerii unei probleme in ansamblul séu;
colectarii informatiilor cu celeritate;

e separarii continutului relevant de cel irelevant;

e coroborarii,verificarii i analizarii datelor obtinute;

e claborarii, cu acuratete, a informatiei cu relevanta pentru securitatea
nationala.

In conditiile in care aproximativ 80% din informatiile colectate de
serviciile de informatii provin din open source, exploatarea si valorificarea
potentialului informational oferit de new media este In continud crestere.
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» Un exemplu edificator il constituie conflictul dintre Turcia si Israel,
cauzat de incidentul din mai 2010, de la bordul navei ,,Mavi Marmara”, in care
si-au pierdut viata 9 cetiteni turci, ca urmare a interventiei in fortd a trupelor
speciale israeliene. Temporar, incidentul a dus la deteriorarea relatiilor dintre
cele doud state, la suspendarea colabordrii militare si limitarea, la un nivel
minim, a cooperirii in diverse domenii. In acest context si in conditiile in care
guvernul israelian a refuzat sa ofere detalii despre militarii implicati in incident,
serviciile de informatii ale Turciei au identificat numele militarilor israelieni
participanti la raidul asupra navei ,,Mavi Marmara”, prin intermediul site-urilor
de socializare si a imaginilor. Potrivit informatiilor relatate de media turca,
atunci cand guvernul israelian a refuzat sa raspunda solicitarilor Tnaintate de
Turcia, procurorul care conducea ancheta, a decis sd obtind informatiile
necesare in altd manierd. Practic, structurile de intelligence au recurs la
analizarea imaginilor atacului si i-au identificat pe militarii israelieni pe site-
urile de socializare, ,,Facebook” si ,, Twitter”. Schema celor 174 de persoane
implicate in acest incident a fost 1naintatd de procurorul turc Mehmet Akif
Ekinci autoritatilor israeliene in vederea demardrii procedurilor legale.

Urmare a trendului comunicarii on-line, de dezvoltare pe piata new
media, activitatea de prelevare desfasurata de ofiterii analisti trebuie orientata
si intensificatd cétre pachetele de stiri furnizate de agentii specializate
(ex. ,,News In”), consultarea de bloguri si forumuri de discutii (acestea
reprezentand cadrul organizat in care cititorii i pot exprima opiniile
pe o anumita tema, monitorizarea acestora fiind utild in procesul prelucrarii
acestor mesaje, in cadrul analizelor de impact), rezultatele urmand a fi
valorificate in activitatea specifica.

Informatiile furnizate de agentia ,,News In” se adreseaza unui public de
nisd, acoperind 3 domenii importante de activitate: energetic, IT&C si financiar-
bancar (,,NewsIn Essential” — stiri, statistici, rapoarte; ,,NewsIn Financial and
Banking” - stiri, statistici, rapoarte, profiluri, biografii; ,,NewsIn Energy” — stiri,
statistici, rapoarte, profiluri, biografii) carora li se adauga un flux de fotografie de
presa, un flux video, arhiva de imagini filmate, baze de date de persoane publice.
Pachetele specializate de stiri cuprind urmatoarele sectiuni:

» ,NewslIn Essential” contine informatii din domeniul macroeconomic si
este format din: statistici oficiale furnizate de organisme abilitate (,,BNR”, ,, INS”
etc.); rapoarte (rapoarte lunare asupra evolutiilor macroeconomice).

» ,Newsln Financial and Banking” contine informatii despre bursa, banci,
asigurari, leasing, societati de investitii financiare §i are urmatoarea structura:

e statistici: statistici oficiale furnizate de organisme ca ,,BNR”,
»BVB”, ,INS”, ,CSA” etc.;
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e rapoarte: sunt publicate, lunar, rapoarte referitoare la Bursa de
Valori, tranzactii importante pe piata romaneasca;

e profiluri: In aceastd sectiune se gasesc profiluri ale companiilor
ce activeazd in piatd , cu date referitoare la actionariat, tendinte de evolutie
in Romania;

e biografii: sunt prezentati managerii de top ai companiilor din piata
(date personale, date de contact oficiale si informatii legate de carierd).

» ,,NewsIn Energy” — contine informatii despre piata energiei, interna
si externd (cu impact asupra pietei interne) si cuprinde:

e statistici: statistici oficiale furnizate de organisme precum ,,Energaz
Information Administration”, ,, INS” etc;

e rapoarte: lunar, este postat raportul sectorului energetic. De
asemenea, se regasesc si rapoarte punctuale, pe teme precum efectele cresterii
pretului petrolului, preluarea ,, MOL” de catre ,,OMV” etc;

e profiluri: in aceasta sectiune se gisesc profiluri ale companiilor ce
activeaza in piata, cu referiri la actionariatul respectiv si evolutia in Romania;

e biografii: sunt prezentati managerii de top ai companiilor din piata
(date personale, date de contact oficiale si informatii legate de carierd).

3. Consideratii finale

Dincolo de valoarea informationald a Internetului, acesta prezinta si
riscul de a fi utilizat de profesionisti ai dezinformarii, miza constituind-o
numarul mare de utilizatori consumatori de informatie care acceseaza reteaua
pentru a se informa si/sau documenta cu privire la diferite subiecte, inclusiv cu
impact asupra securitatii nationale. In acest context, situatiile in care reteaua
Internet este utilizatd in scop de manipulare sunt din ce in ce mai frecvente,
inregistrandu-se forme tot mai elaborate precum: atacurile informationale si
imagologice asupra institutiilor publice, incitarea si supradimensionarea unor
tendinte destabilizante, compromiterea si/sau discreditarea unor concurenti etc.

De aceea, trebuie avutd in vedere necesitatea gestiondrii cu precautie
a informatiilor colectate din mediul virtual, verificand credibilitatea surselor si
a datelor postate. In plus, posta electronicd este permanent inregistrati, iar
expeditorul documentului nu are un control total asupra posibilei diseminari i
distorsionari a datelor. Bundoara, specialistii atentioneaza asupra volatilitatii
informatiilor vehiculate in acest mediu, precizand ca durata medie de viata
a unui document pe Internet este de 75 de zile, in conditiile in care site-urile
apar si dispar fara a respecta o anumita regula de frecventa.
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Ascensiunea a doua tehnologii conjugate — televiziunea si informatica
— ofera posibilitatea perceptiei unei alte dimensiuni a lumii reale, intr-un
limbaj informatic comun tuturor celor care folosesc calculatoarele, indiferent
de tara de sorginte.

In cyberspace, cel ce poartad rizboiul digital in fata terminalului siu
conectat la retea, risca foarte putin sd fie prins; in timp de pace riscul de a fi
judecat este si mai mic, cel de a fi condamnat, aproape nul, iar in timp de
razboi computerul poate deveni arma care decide sau schimba scopul unei
actiuni militare.
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Abstract

In a global competitive environment, facilitated by new media instruments,
the organizations can and do take the advantages of technology. However, all those
advantages have a lot of other disadvantages, which make the goal achievement
more and more difficult. In front of those risks, governments and organizations are
taking measures for protecting the infrastructure and to make cyber infrastructure
more resilient.
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In 1950, Petre Drucker, in lucrarea sa, The new society, a adus in prim
plan schimbarile care se vor prefigura mai tarziu in societatea modernd. In
lucrarea sa, Drucker prezinta ideea de knowledge worker (lucratorul al carui
singur capital este cunoasterea, oameni care gandesc pentru a trai), un concept
care revolutioneaza stiinta managementului, prin faptul ca aduce in prim plan
omul ca factor principal al schimbarii in organizatie.

Ceva mai tarziu, in 1968, Doug Engelbert, cercetator la Stanford
Research Institute, preia ideea si o dezvoltd. Activitatea de cercetare a lui
Engelbert duce la crearea unei noi discipline in 1962, ,,Augmenting Human
Intellect: A Conceptual Framework,” in cadrul unui contract cu seful
Information Sciences of the U.S. Air Force Office of Scientific Research.

Concepte precum cresterea potentialului  intelectului  uman,
imbunatatirea infrastructurii, evolutia artifactelor, practica social culturala a
limbajelor, au dus la conceptul de IQ colectiv'. Acesta spune ci IQ-ul colectiv
este 0 masurd a cit de bine pot munci oamenii in probleme importante si
profita de oportunitéti in mod colectiv — cat de repede si inteligent pot anticipa

' http://www.dougengelbart.org/about/collective-iq.html; A Research Center for Augmenting
Human Intellect. Douglas C. Engelbart and William K. English, AFIPS Conference Proceedings of
the December 1968 Fall Joint Computer Conference, San Francisco, CA, Vol.33, pp. 395-410.
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sau raspunde la o situatie, valorificdnd perceptia, intelegerea, planificarea,
rationamentul, previziunea, cunostintele si experienta in valoare colectiva.
IQ-ul colectiv este 0 masura a eficientei. Este, de asemenea, o masura a cat de
eficient poti combate problemele urgente si complexe si cum sa ridici 1Q-ul
colectiv la cel mai Inalt potential, astfel fiind mult mai eficienti in rezolvarea
problemelor urgente si complexe.

Motivatia acestui tip de discurs vine din presupunerea cad urgenta si
complexitatea problemelor vor creste exponential iar combinatia dintre cele
doua vor crea adevarate provocari pentru organizatie, fie ea publica sau privata.

O priméa descriere a interactiunii sociale care poate fi realizata prin
intermediul unei retele, definita prin conceptul de ,,galactic network™, a fost
publicatd intr-o serie de memo-uri de catre J.C.R. Licklider, conducatorul
unui program de cercetare la DARPA®. El a imaginat o interconectare
globald printr-un set de computere prin care fiecare poate accesa date si
programe din orice loc.

Toate aceste teorii au culminat in 1989 cénd, din dorinta de a asigura
un management al informatiilor, Berners-Lee a propus pentru prima data
(martie 1989) un sistem de management al informatiilor, care la scurt timp,
cu ajutorul lui Robert Cailliau a implementat cu succes prima comunicare
HTTP intre un client si un server ,,via Internet”.

De la inventia lui Sir Tim Berners-Lee® in 1989 si cresterea sa
spectaculoasa, World Wide Web are un profund impact asupra umanitatii.
Acest impact evolueazd in mod continuu prin crearea de noi continuturi,
softuri de conectare si infrastructurd®. Astfel, acum, nu suntem numai
dependenti de drumuri, cabluri de electricitate, conducte de gaze sau de apa,
ci si de retelele de calculatoare, numite Internet.’

»Internetul este in primul rdnd o capabilitate de transmisiune
globald, un mecanism pentru diseminarea informatiilor si un mediu pentru
colaborare si interactiune intre indivizi $i computerele lor fara constrangeri

=9

legate de locatia geografica

2 The Advanced Research Projects Agency (ARPA) si-a schimbat numele in Defense
Advanced Research Projects Agency (DARPA) in 1971, apoi iar in ARPA in 1993, si iar in
DARPA in 1996.

3 Sir Timothy John (Tim) Berners-Lee (n. 8 iunie 1955) este un programator englez,
inventator al World Wide Web-ului. Este actualmente director al World Wide Web
Consortium (W3C), organizatia ce tuteleaza standardele Web-ului.

* Webindex, Web Foundation’s Website: www.webfoundation.org, 2012.

> A. G. M. VAN DIJK, 2006, The network society — social aspects of New Media, Second
Edition, SAGE Publications, London.

% http://www.internetsociety.org/internet/what-internet
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Internetul operationalizeaza astfel conceptul de IQ colectiv,
deschiderea si interconectarea indivizilor din orice parte a globului facand
ca lucrul colaborativ, cunostintele si experienta in valoare colectiva sa aiba
un impact nemaiintalnit in istorie. Trebuie avut insd in vedere si faptul ca
aceastd colaborare globald nu este intotdeauna in favoarea organizatiei, ci
poate aduce, de multe ori, prejudicii grave, atat financiare, cat si de imagine.

Riscuri organizationale asociate instrumentelor New Media

Procesele complexe din cadrul organizatiei sunt in mod constant
favorizate de canalele de informare si comunicare denumite new media.
Organizatiile au integrat rapid instrumentele new media in diversele
departamente. Astfel, acestea pot fi utilizate cu succes in multe din
departamentele din cadrul unei organizatii, acestea ajutand la scaderea
costurilor asociate serviciilor de marketing, e-comert, intelligence
competitiv, relatii cu clientii, resurse umane etc.

In ultimele decenii, aceste tehnologii au inceput si joace un rol tot
mai important in acest proces. Organizatiile au devenit atat de dependente
de aceste canale incat ele inceteazd sd functioneze atunci cand computerele
cedeaza si reteaua nu functioneaza.’

Comertul online este un segment in continud crestere. O prognoza
privind proiectele de vanzari online in Statele Unite ale Americii aratd o
crestere de 7 spre 8 procente pe an, ajungand la $250 billioane pana in
2014. Vanzarile online permit antreprenorilor sa facd afaceri repede, cu
costuri mici §i cu acces la milioane de potentiali clienti, aceasta incurajand
inovatia si crearea de noi locuri de munca.®

Conform datelor furnizate de Uniunea Europeand, sunt estimati
150,000 virusi informatici in circulatie in fiecare zi si 148,000 de computere
compromise in fiecare zi.’

World Economic Forum estimeazd ca 10% din infrastructura criticd
de informatii sa fie In colaps in urmatoarea decadd, ceea ce ar cauza pierderi
de 250 billioane de dolari.

7 Harry BOUWMAN, Bart VAN DEN HOOFF, Lidwien VAN DE WIJNGAERT, Jan VAN
DIJK, 2005, Information &Communication Technology in Organizations Adoption,
Implementation, Use and Effects, First Published In Holland With The Title Ict In
Organisaties. Adoptie, Implementatie, Gebruik En Effect. Amsterdam, Boom Uitgeverij,
2002, Sage Publications, London - Thousand Oaks - New Delhi, p. 41.

¥ http://www.nist.gov/nstic/business.html

? http://europa.eu/rapid/press-release IP-13-94 en.htm
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Criminalitatea informaticd cauzeazd incidente de securitate
cibernetica. Symantec estimeazd cd victimele criminalitatii informatice in
lume pierd 290 bilioane de euro in fiecare an, in timp ce un studiu realizat
de McAfee estimeazd profiturile din criminalitatea informatica la 750 de
bilioane de euro in fiecare an. 10

Intr-un  studiu  coordonat de Comisia Europeand, numit
Eurobarometrul 390”, privind securitatea cibernetica, se mentioneaza faptul
ca 38% din utilizatorii de Internet si-au schimbat comportamentul online din
cauza ingrijordrii privind securitatea ciberneticd: 18% spun ca este putin
probabil sa mai facd cumpardturi online iar 15% spun cé este putin probabil
sa foloseasca online banking. De asemenea, 74% din respondenti sunt de
pérere cd riscul de a deveni o victimd a crescut, 12% deja au experimentat
fraudele online si 80% evitd sd dezvaluie informatii personale.

Cu toate acestea, cifrele Eurostat arata ca in ianuarie 2012 doar 26%
din intreprinderile din Uniunea Europeand si-au definit o politicd de
securitate a infrastructurii de tehnologie si comunicatii.

Cresterea tranzactiilor online face accesul criminalilor cibernetici mult
mai facil ca inainte, existand astfel riscuri majore in ceea ce priveste furtul de
identitate, furtul de proprietate intelectuala si altele. Impactul amenintarilor de
securitate cibernetica poate fi ierarhizat in trei componente majore:

o Impactul politic, economic si social

o Impactul asupra infrastructurii si comunicatiilor institutionale

o Impactul asupra vietii §i securitdtii personale.

Strategii organizationale de gestionare a riscurilor cibernetice

In acest context fragil al pietelor influentate de numeroase atacuri
atat la nivel guvernamental, cat si la nivelul organizational favorizate de
infrastructura ciberneticd, organizatiile trebuie sd ia propriile masuri de
protectie. Precizdm aici doud moduri in care organizatiile pot gestiona
riscurile asociate new media.

» Adoptarea politicilor de utilizare a social media

In ultimii ani printr-o retea sociala se intelege deseori si o retea
(informationald) de utilizatori Internet, bazatd pe anumite site-uri web la
care utilizatorii se pot inscrie si interactiona cu alti utilizatori, deja inscrisi.

' http://europa.eu/rapid/press-release IP-13-94 en.htm

" Special Eurobarometer 390 / Wave EB77.2 — TNS Opinion & Social, Survey co-
ordinated by the European Commission, Directorate-General for Communication, (DG
COMM “Research and Speechwriting” Unit), European Comission, 2012, p. 4.
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Aceste retele sociale fac parte din fenomenul relativ nou, global, numit Web
2.0. Astfel, membrii unei retele sociale sunt legati intre ei in mod informal,
fara obligatii, dar de obicei contribuie activ la colectarea si rdspandirea
informatiilor pe intregul glob prin intermediul web-ului. Eventual
denumirea unei astfel de retele (informationale) de utilizatori s-ar putea
echivala cu ,,retea internautica de utilizatori”.

Pe langad avantajele acestor retele, care faciliteazd de exemplu
intrajutorarea membrilor, formarea de noi cunostinte si prieteni, raspandirea
rapida a stirilor si zvonurilor (,,barfelor”), aceste retele ascund si pericole,
deoarece de obicei nu se declara explicit care e sursa informatiilor, cine este
furnizorul de servicii, si nici dacda acesta intentioneaza sa utilizeze
informatiile si in alte scopuri.

Lipsa de reglementdri clare deschide poarta pentru abuzuri grave
asupra datelor private sau chiar secrete ale utilizatorilor, fie ale individului
sau ale organizatiei.

In ultimii ani comunicarea prin retelele sociale are consecinte din ce
in ce mai vizibile, chiar si pe plan mondial, consecinte care se reflectd in
mod indubitabil si asupra mediului economic. Analistii sunt de parere ca
fara retele sociale evenimentele s-ar fi desfasurat altfel. Cateva exemple de
evenimente (2011) influentate puternic de comunicatia prin retele sociale:

e Protestele din Egipt care au dus la demisia lui Hosni Mubarak,
presedintele statului.

e Revolta populard din Tunisia care a dus la rasturnarea
presedintelui Zine E1 Abidine Ben Ali.

e Dovedirea de plagiate, ca de ex. lucrarea de doctorat a fostului
ministru al apararii din Germania, graful Karl-Theodor zu Guttenberg.

e Convocarea publicului la diverse Intruniri sau chiar demonstratii
poate fi usuratd; de exemplu s-au inmultit asa-numitele facebook parties
(singular: facebook party).

o Alegerile din Moldova, influentate puternic de comunicarea pe
Twitter, capatand chiar denumirea de ,,revolutia Twitter”.

e Influenta tot mai mare a consumatorului asupra produselor
organizatiei, ceea ce poate duce foarte usor la o criza a organizatiei care se
poate solda o criza de imagine si in final cu pierderi materiale.

In aceste conditii, organizatiile trebuie sa aiba in vedere faptul ca
Internetul creeaza o expunere fara precedent si ca trebuie luate masuri prin
care aceastd expunere trebuie sa fie gestionata n asa maniera Incat sa aduca
beneficii organizatiei.
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Datorita influentei in crestere pe care social media o are in
asigurarea securitdtii informatiilor organizatiilor, tot mai multe organizatii
au simtit nevoia de a crea un cadru formal de utilizare a social media in
organizatie, dar si in afara acesteia.

Astfel, companiile au 1inceput implementarea unor politici de
utilizarea a platformelor social media, pentru a se proteja de expunerea
informatiilor confidentiale pe acestea. Spre exemplu, Dell'* avertizeaza
angajatii in legaturd cu faptul c@ nerespectarea principiilor de utilizarea a
social media de catre un angajat al companiei poate avea consecinte serioase
care pot duce la terminarea contractului in acord cu legile din tara unde este
angajatul. Cateva din aceste principii ar fi: protejarea informatiilor,
respectarea legilor si a codului de conduitd, asumarea raspunderii.

in Online Social Media Principles ale Coca Cola Company'’,
se admite importanta participarii la conversatiile online si se prevede faptul
ca aceste conversatii trebuie sa aibd loc 1n mod corect. Astfel, principiile au
fost dezvoltate pentru a ajuta asociatii de a participa la aceastd noua
frontierda de marketing si comunicare, care reprezintd firma si partaja
spiritele optimiste si pozitive ale marcilor sale.

» Implementarea standardelor de management al informatiilor

In conditiile cresterii numarului de tranzactii online, organizatiile
trebuie s implementeze standarde de securitate a informatiilor, pentru a
conferi o credibilitate crescutd beneficiarilor.

Implementarea standardelor de securitate a informatiilor poate avea
cateva avantaje, cum ar fi: '*

e credibilitatea, integritatea si increderea conferitd clientilor,
angajatilor, partenerilor contractuali si proprietarilor ca informatiile si
sistemele informatice ale companiei sunt protejate;

e conferirea dovezii pentru autoritdti ca sunt respectate legile si
reglementdrile 1n vigoare;

e asigurarea unui plan de continuitate al afacerii i de recuperare
din dezastru, adecvat organizatiei,

e cresterea productivitdtii prin reducerea riscurilor operationale si o
mai mare disponibilitate in exploatarea sistemelor informatice;

"2 http://www.dell.com/Learn/us/en/uscorp 1/corp-comm/social-media-policy?c=us&l=en&s=corp
&delphi:gr=true

1 http://www.coca-colacompany.com/stories/online-social-media-principles

' http://srac.ro/srac.php?id=162&meniu=1
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e diferentierea fatd de alti competitori in cadrul licitatiilor
organizate in cadrul sectorului public sau la incheierea unor contracte
comerciale, care implica accesul la informatii sau chiar secrete de stat.

Strategii internationale de gestionare a riscurilor cibernetice

In conditiile in care mediul economic este profund afectat de
schimbarile rapide si dependenta de mediul online, guvernele au trebuit sa
stabileasca masuri pentru reglementarea acestuia.

Revelatoare din acest punct de vedere este Strategia americand de
securitate, In care se specifica faptul cd ,,Amenintarile cibernetice asupra
securitdtii statului reprezintad una dintre cele mai serioase amenintdri asupra
securitatii nationale, a sigurantei publice si a provocarilor economice pe care le
facem fatd ca natiune. Tehnologiile variate care ne imputernicesc pe noi sa
conducem si sa cream, de asemenea imputernicesc pe cei care vor sa disturbe si
sa distrugd... Internetul si comertul electronic sunt chei ale competitivitatii
noastre economice, dar criminalii cibernetici costd companiile si consumatorii
milioane de dolari si o valoroasa proprietate intelectuala™"”.

In decembrie 2012, a fost actualizati pozitia SUA privitor la amenintirile
cibernetice, ea fiind consideratd cea mai mare amenintare, fiind pe locul intéi in
ceea ce priveste securitatea tarii, surclasdnd si terorismul international.

Astfel, SUA decide sd actioneze in doud directii majore pentru
crearea de retele sigure, de incredere si reziliente:

o Investitiile in oameni §i tehnologie: pentru a avansa acest obiectiv
se lucreaza in cadrul guvernului si cu sectorul privat pentru a proiecta
tehnologii mai sigure care sa dea abilitatea de a proteja mai bine si de a
imbunatatii rezilienta sistemelor si retelelor critice ale guvernului si a
industriei. Astfel se urmdreste intensificarea investitiilor in elementele
active de cercetare si dezvoltare necesare pentru inovare si dezvoltare de
care este nevoie pentru preintdmpinarea aceste provocari si se lanseaza o
campanie nationalda de promovare cuprinzdtoare pentru constientizarea
problemelor de securitate cibernetica si de instruire de la nivelul conducerii
pana la nivelul sdlilor de clasd si de construire a fortei de munca digitale
pentru secolul XXI.

o Parteneriate puternice: extinderea parteneriatelor internationale
la mai multe categorii de probleme, incluzdnd dezvoltarea unor norme

' National Security Strategy, pag. 27-28, The White House, Washington, SUA, May 2010.
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de conduitd acceptabild in cyberspatiu; legi care privesc criminalitatea
ciberneticd; protejarea datelor, protectia si zona privatd; si abordari privind
apdrarea retelelor si rdspunsul la atacurile cibernetice; colaborarea cu toti
actorii cheie — incluzand toate nivelurile sectoarelor guvernamental si privat,
nationale si internationale — pentru a investiga intruziunile cibernetice si de
a asigura un raspuns organizat si unitar pentru incidentele cibernetice.
Planurile si resursele alocate vor trebui facute anticipat in acelasi mod in
care se opereazi pentru dezastrele naturale.'®

In concordantd cu Strategia Casei Albe de promovare a culturii de
securitate cibernetica a fost creat National Strategy for Trusted Identities in
Cyberspace (NSTIC), o initiativi a Casei Albe de lucru colaborativ cu
sectorul privat, cu grupurile de sustinere, agentiile sectorului public si alte
organizatii pentru Imbunatitirea securitdtii, secretelor si utilitatii
tranzactiilor online.

Aceastd Strategie conduce spre dezvoltarea standardelor si politicilor
de interoperabilitate a tehnologiilor, numit "Identity Ecosystem", in care
indivizii, organizatiile si infrastructura aferentd — cum ar fi ruterele si
serverele - sd fie in mod automat autentificate. Scopul acestei Strategii este
acela de a proteja indivizii, afacerile si agentiile publice de costurile ridicate
asociate cybercrimei, cum ar fi furtul de identitate si fraudele, ajutand in
acelasi timp ca Internetul sa fie un suport pentru inovare si piata infloritoare
pentru produse si idei. .

Uniunea Europeand se aliniaza si ea eforturilor de prevenire a
riscurilor. Astfel, in 07/02/2013, a fost elaboratd si strategia Uniunii
Europene de protectie a libertatilor si oportunitdtilor Internetului (EU
CybersecuritP/ plan to protect open internet and online freedom and
opportunity) 5 Strategia europeand concretizeaza viziunea Europei asupra
securitdtii cibernetice n termen de cinci prioritati:

e Realizarea rezilientei cibernetice.

e Reducerea drasticd a criminalitatii informatice.

e Dezvoltarea politicilor de apédrare si a capacitatilor legate de
politica de securitate si apdrare comund asupra amenintdrilor cibernetice
(PSAC) — Common Security and Defence Policy (CSDP).

e Dezvoltarea resurselor industriale si tehnologice pentru
securitatea cibernetica.

'® National Security Strategy, pag. 27-28, The White House, Washington, SUA, May 2010.
' http://www.nist.gov/nstic/about-nstic.html
' http://europa.eu/rapid/press-release IP-13-94 en.htm, accesat aprilie 2013
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e Stabilirea unei politici internationale coerente pentru Uniunea
Europeana si pentru promovarea valorilor acesteia.

In conformitate cu aceste principii, Uniunea Europeani a stabilit un
Centru 9pentru Cybercriminalitatea in Europa (European Cybercrime
Centre)'”, deschis la 11 ianuarie 2013 cu sediul la Haga, si a propus
legislatie privind atacurile Impotriva sistemelor informatice.

Romania s-a aliniat acestei politici de asigurare a securitatii
cibernetice, urmare a politicilor internationale in acest sens. Astfel, in
februarie 2013, intr-un anunt de presd postat pe site-ul presedentiei
Romaéniei a fost anuntat faptul ca Consiliul Suprem de Aparare a Tarii a
aprobat Strategia de Securitate Cibernetica ,.care vizeazd implementarea
unor masuri de securitate care sd conducad la cresterea nivelului de protectie
a infrastructurilor cibernetice in concordantd cu noile concepte si politici din
domeniul apararii cibernetice elaborate si adoptate la nivelul NATO si al
Uniunii Europene”®’ . Ulterior, aceasta a fost publicata intr-o hotarire de
guvern, HG 271 din 23 mai 2013.

Concluzii

Intr-un mediu competitional global, favorizat de aparitia si
dezvoltarea fara precedent a instrumentelor new media, fapt care duce spre o
globalizare a comertului si serviciilor, guvernele, organizatiile si indivizii se
confruntd §i cu numeroase riscuri pe care trebuie sa le gestioneze.

Implementarea politicilor guvernamentale, influentate de procesele
birocratice, nu pot tine pasul cu dezvoltarea fard precedent a acestor
tehnologii. Asa cum sublinia Alvin Toffler, ,,Guvernele si institutiile
parlamentare ale celui de-Al Doilea Val au fost concepute pentru adoptarea
deciziilor fard graba, in pas cu o lume in care era nevoie de o sdptaimana
pentru ca un mesaj sd ajungd de la Boston sau New York la Philadelphia.
Astdzi, 1nsd, dacd un ayatollah retine ostateci la Teheran sau stranutd la
Qom, conducatorii de la Washington, Moscova, Paris sau Londra trebuie
uneori si reactioneze cu decizii in citeva minute”?',

Astfel, organizatiile trebuie sd 1isi dezvolte propriile sisteme de
rezistentd si rezilientd la riscurile asociate acestora, implementand sisteme
si politici care sa le protejeze.

' http://europa.eu/rapid/press-release IP-13-13_en.htm, accesat aprilie 2013
2% http://www.presidency.ro/?_RID=det&tb=date&id=14152& PRID=search
2 TOFFLER, Alvin, 1980, Al treilea val, Antet XXpress si Lucman, Grupul drago print, Bucuresti.
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Abstract

This article aims to prove the complex connection between insolvency and
human security and the way this relation affects national security. Considering the
overall economics’ implication in security and the preliminary clarification of the
concepts in question presented in the first part of the article, in this second part we
gradually reveal the correspondence between different governmental policies
concerning insolvency and their influence on individuals, human security and
national security. After presenting the actual state of human security in Romania,
the article ends by establishing the Romanian Intelligence Services role in
protecting national security through human security.

Keywords: human security, insolvency law, national security, international
security, human development, human rights, economic environment,
governamental policy, unemployment rate, national interests, intelligence.

1. Corelarea legislatiei insolventei cu interesele nationale

1.1. Teorii fundamentale in proiectarea legislatiei insolventei

In materie de proiectare si implementare a procedurii insolventei, se
remarcd o serie de teorii fundamentale in insolventa. Cand se confruntd cu o
afacere cu probleme financiare, partile trebuie sa analizeze daca este posibil
ca afacerea sa devina profitabild si sa actioneze in consecinta: afacerile care
nu au potential de profit vor fi lichidate, iar cele care au sanse de redresare
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vor fi reorganizate. In particular, o asemenea abordare trebuie sa fie in acord
cu interesele partilor. La o scard mai larga, legea trebuie sa reflecte politicile
sociale pe care un stat natiune doreste sd le promoveze. De exemplu, daca
un stat natiune doreste sa protejeze locurile de munca pentru angajati cat
mai bine cu putintd, legile trebuie concepute in asa fel incat sd promoveze
reorganizarea judiciard, prin aceasta protejand activitdtile care oferd locuri
de muncd. Daca, pe de altd parte, o natiune doreste sd incurajeze cat mai
mult investitiile strdine prin promovarea drepturilor creditorilor, atunci legea
trebuie sa permitd creditorilor accesul cat mai rapid la active pentru ca
acestia sa-si satisfaca creangelel.

O teorie economicd ce meritd retinutd afirma céd este ineficient si
inutil s Tncercam sa reorganizadm intreprinderile esuate pentru a pastra forta
de munca. Teoria sugereazd cd activele in sine produc valoare economica
mai mare §i locuri de muncd mai multe decat agentul economic care le
utilizeaza. Dacd un agent economic in insolventa detine active productive,
acesta trebuie lichidat si activele productive redistribuite (prin vanzare sau
prin spin-off*) catre un nou agent economic sau catre unul mai eficient care
poate utiliza mai bine acele active”.

O asemenea redistribuire va rezulta o crestere a ratei de angajare la
noii agenti economici. La nivel macroeconomic, nivelul de ocupare a fortei
de munca pe piatd va reveni la cotele normale. Dificultatea in aceasta teorie,
mai ales intr-o perioadd de tranzitie, este cd se pot dezechilibra grav
economiile locale. La nivelul economiei nationale poate pédrea o ajustare
adecvata sd pierzi 1.000 de angajati intr-un anumit loc unde un agent
economic a esuat, dar sd castigi 1.000 de angajati intr-un alt loc unde
functioneaza noul agent economic care utilizeaza activele mobilizate pe
baze economice mai solide. Din perspectiva economiei locale, aceasta
ajustare de 1.000 de angajati poate fi o catastrofd. Daca acea economie
locald era total dependentd de angajatorul esuat, guvernul se va confrunta

! American Bar Association, “The Development of Insolvency Law as Part of the Transition
from a Centrally Planned to a Market Economy”, Fall 1992, p. 2 — disponibil pe site-ul
http://www.evanflaschen.net /Development%200f%20Ins%20Law.pdf, ultima accesare la
data de 20 iunie 2012, p. 5.

% Conceptul de spin-off defineste o companie independentd formata prin desprinderea unei
parti dintr-o companie existentd (http://www.arenabiz.ro/dictionar/, ultima accesare la data
de 21 iunie 2012).

3 American Bar Association, op. cit., p. 5.

144



Revista Romdnd de Studii de Intelligence nr. 9 / iunie 2013

cu responsabilitatea reconversiei profesionale si, foarte posibil, a relocarii
apropape a intregii populatii locale. In fata unei asemenea provociri, teoria
macroeconomica se afla in situatia de a lasa locul realitdtii elementului
uman implicat in oricare afacere, reclamand nevoia pentru o mai mare
flexibilitate in tratamentul agentilor economici care esueaza’.

In raport de teoria exprimatd, Legea nr. 85/2006 reflecta fidel o
politica economicd de atragere a investitiilor straine. De altfel, acest fapt se
confirmd prin Ordonanta de Urgentd a Guvernului nr. 92/1997 privind
stimularea investitiilor directe’, care defineste investitia directa ca fiind
., participarea la constituirea sau la extinderea unei intreprinderi in oricare
dintre formele juridice prevazute de lege, dobandirea de actiuni sau de parti
sociale ale unei societdti comerciale, cu exceptia investitiilor de portofoliu,
sau infiintarea §i extinderea in Romdnia a unei sucursale de cdtre o
societate comerciald straind”.

In legea roméni, creditorii au puteri sporite in deciderea soartei
agentului economic, adunarea creditorilor (compusd din totalitatea
creditorilor agentului economic) fiind cea care va vota pentru aprobarea
planului de reorganizare, urmand apoi sa fie confirmat de judecatorul sindic.
Asadar, daca creditorii nu vor avea disponibilitatea sd reesaloneze plata
creantelor sau sd capitalizeze creantele, fapt care se Intdmpla cel mai des,
atunci falimentul este inerent.

1.2. Importanta reorganizdrii judiciare pentru economia nationald

Reorganizarea activitdtii presupune urmdtoarele operatiuni: a)
restructurarea operationald si/sau financiard a debitorului (redimensionarea
activitatii i a personalului, reducerea cheltuielilor, schimbarea
managementului, atragerea de resurse financiare); b) restructurarea
corporativd prin modificarea structurii de capital social (convertirea
creantelor in capital social); ¢) lichidarea unor bunuri din averea debitorului
(poate avea drept consecinta restringerea activité‘gii)ﬁ.

* Ibidem.

> Publicata in M. Of. nr. 386/30 dec. 1997, cu modificarile si completirile ulterioare —
disponibila pe site-ul http://www.cdep.ro/pls/legis/legis _pck.htp act?ida=13387, ultima
accesare la data de 22 iunie 2012.

® CARPENARU D. Stanciu, Tratat de drept comercial romdn, Ed. Universul Juridic,
Bucuresti 2009, p. 766.
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Reorganizarea judiciard este deosebit de importantd din mai multe
motive, unele deja mentionate anterior :
posibilitatea de continuare a activitatii economice;
sporirea sanselor de recuperare a creantelor;
reintrarea in sistemul economic dupa redresarea economica;
pastrarea locurilor de munca.

Este esentiald continuarea activitdtii economice, mai ales in cazul
agentilor economici care detin monopolul intr-un anumit domeniu. Prin
disparitia acestora, societatea este privata de bunurile si serviciile oferite de
agentul economic esuat si se va afla In postura de a le importa la preturi net
superioare. Acest fapt nu face insd mai putin importanta cealaltd categorie
de agenti economici (cei care nu detin monopolul), deoarece acestia sunt cei
care asigurd o concurentd care are un efect benefic asupra eficientei si
echilibrului pietei, stimuladnd: cresterea, diversificarea si Imbundtitirea
calitatii ofertei de marfuri; progresul tehnico-economic, inventiile si
inovatiile (oferind agentilor economici motivatia de a crea produse
performante si, in acelasi timp, de a produce la un cost mai scédzut).
Totodata, concurenta regleaza cererea si oferta in orice domeniu al activitatii
economice, ceea ce constituie o functie de maxima importantd pentru o
economie de piatd libera.

Referitor la sporirea sanselor de recuperare a creantelor, existd
posibilitatea ca activele agentului economic sa nu aiba o valoare suficientd
pentru acoperirea creantelor creditorilor. In acest caz, o continuare a
activitatii este necesard pentru a creste posibilitate ca, desi dupa o perioada
mai lungd de asteptare, in cele din urma creditorii sd isi incaseze sumele
cuvenite din veniturile realizate de agentul economic.

Odata cu relansarea economica a agentului, acesta isi va relua rolul
in sustinerea economiei locale si, implicit, a celei nationale. Doar
contributiile obligatorii ale salariatilor si ale angajatorilor la bugetul statului,
rezultate ca urmare a raporturilor de muncd, reprezintid, de regula,
aproximativ 10% din PIB® adicd este o sursa semnificativa de venit

7 Coface Roménia, Studiu privind situatia insolventelor din Romdnia pentru anul 2008,
p- 2 — disponibil pe site-ul http://www.coface.ro/CofacePortal/ShowBinary/BEA%20Repository/
RO/ro_RO/documents/studiul_falim 2008, ultima accesare la data de 22 iunie 2012.

¥ PADUREAN Elena, Analiza evoluiei fiscalitdtii in perioada 2004-2008, p. 34 — disponibil
pe site-ul fip:/www.ipe.ro/RePEc/vls/vls pdfivoll3i3p32-43.pdf, ultima accesare la data
de 22 iunie 2012.
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la bugetul de stat. Pe langd diminuarea veniturilor la bugetul de stat prin
reducerea numarului de contributii sociale obligatorii, va avea loc si o
reducere a impozitelor pe venit, a taxei pe valoare addugatd, a taxelor
si accizelor, fapt care va afecta in mare masura bugetul de stat.

De asemenea, este important sa pastram nivelul populatiei ocupate la
o0 cotd cat mai ridicata si datoritd cheltuielilor pe care le genereaza la bugetul
de stat o persoand fard venituri care, pentru a se Intretine, va trebuie sa
apeleze la anumite forme de asistenta sociald din partea statului. Nu trebuie
sd ignoram nici faptul cad un salariat este cel care intretine si alte categorii
sociale, spre exemplu pensionarii. Asadar, dacd populatia salariatd scade,
sunt afectate serios si alte grupuri de persoane.

1.3. Impactul social al falimentului pe plan national

Posibilitatea pastrarii locurilor de muncd (chiar si partial) prin
reorganizare este esentiald, nu doar pentru economie, ci §i pentru factorul
uman, care este beneficiarul direct al acestei masuri, fiind protejat de soma;.

Somajul afecteaza persoanele pe foarte multe planuri: social,
economic, psihologic. In plan social, se remarca fenomenul discriminrii.
Somerii, indiferent de gen, sunt tot mai vulnerabili in fata fenomenului
discriminarii, cu atdt mai mult dacd trec de prima tinerete. Daca au trecut
pragul varstei de 40 de ani, acestia devin subiect al discrimindrii multiple,
atat pe motivul absentei unui loc de munca, cat si pe motivul varstei’. Astfel,
relatiile sociale se altereaza prin pierderea statutului social. Deseori oamenii
tind sa privesca somerul ca pe un ,,parazit social”, ,,un incapabil”, ,,un leneg
care isi merita soarta”'”.

Pierderea locului de muncd antreneaza pierderea contactelor cu
colegii si cu alte persoane intalnite in timpul muncii. Avand venituri reduse,
multi someri nu mai pot participa la activitati sociale si de recreere, care
presupun cheltuieli. Insisi pozitia lor sociala se modifici. Pierzand locul de
muncd, cel In cauza pierde si o pozitie sociala recunoscutd, precum si rolul
social. Perceperea si evaluarea propriei persoane, care se afla in legdtura cu
un loc de muncd remunerat se modifica adesea in sens negativ. Noua situatie
este resimtitd in %eneral ca inferioard, asociatd cu un prestigiu scazut si mai
putin acceptabild L

° http://www.hotnews.ro/stiri-esential-9587965-studiu-jumatate-din-populatia-romaniei-considera-
discriminata.htm, ultima accesare la data de 22 iunie 2012.

' COCHINESCU Corina, Somajul. Anxietate si frustrare la persoanele somere, Editura
Lumen, Iasi 2005, p. 44.

" Ibidem.
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Trecerea In somaj antreneazd disfunctionalitdti in planul relatiilor
intra si parafamiliale generate de reducerea bugetului si degradarea continud
a nivelului de trai (deseori somerii nu mai dispun de suficiente resurse
financiare pentru mentinerea stilului de viatd cu care era obisnuiti de-a
lungul anilor), scdderea autoritatii pe linie de rol si statut in relatia de cuplu
sau fatd de copii, scaderea stimei de sine, cresterea consumului de alcool, a
delincventei. Intr-un studiu german pe baieti si fete de 14-16 ani, copiii
somerilor prezentau diferente foarte clare in plan psihologic si afectiv. Un
studiu olandez a evidentiat performante scolare inferioare la copiii al céaror
tatd era somer. Pe masurd ce somajul tatilui se prelungea, declinul
performantelor scolare se accentua'”.

Alt efect al somajului 1l reprezintd influenta nefasta a acestuia asupra
starii fiziologice a individului, sdracia, stresul, Inrdutatirea regimului
alimentar fiind capabile sa genereze boala. Astfel, somajul reprezintd o
ocazie externda de manifestare a diferitelor boli, de reactivare a unor
afectiuni latente preexistente’”.

Un fenomen care apare deseori legat de somaj este cel al suicidului.
Este evident ca procesul autoculpabilizarii si autocondamndrii, care
antreneaza depresii specifice, poate duce la suicid. Un studiu din 1979
(realizat de M. Brenner) arata faptul ca o crestere cu un procent a somajului
determina o crestere cu 4,1% a sinuciderilor, a omuciderilor cu 5,7%, moartea
datoratd afectiunilor cardiace, cirozei ficatului si a altor probleme legate de
stres cu 1,9%, iar cu 4,3% mai multi barbati si cu 2,3% femei au fost internati
in spitalele psihiatrice. Aceste cifre alarmante au rezultat din analiza datelor
pe o per.ioal(}é d§ 30 de ani si suge'reazé efecf[ele e care le poate genera criza
economicd ', criza pe care o experimentam si noi in prezent.

Trecerea de la statutul de ,,om al muncii” la cel de ,,somer”
reprezintda, in cele mai multe cazuri, o perioadd dramaticd in viata unui
individ. Cu toate cd reactiile celor aflati in astfel de situatii diferd de la o
persoand la alta, functie de contextul social, familial si, mai ales, de
structura psihicd a individului, stédrile prin care trec proaspetii someri sunt
asemandtoare. Se apreciazd ca efectele imediate ale somajului apar pe plan
emotional, iar cele pe termen lung actioneaza psihologic, dar si asupra starii
fiziologice si asupra bunastarii sociale a individului'.

2 Ibidem, pp. 45-46.
1 Ibidem, pp. 47-48.
" Ibidem, pp. 48-49.
'3 Ibidem, p. 49.
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Experientele in plan social, psihologic, fiziologic si economic ale
persoanele ramase farda un loc de munca sunt incompatibile cu sanatatea.
Organizatia Mondiala a Sanatatii defineste sdnatatea drept “o stare de bine
completa pe plan fizic, mental, economic si social, si nu doar absenta bolii
sau a infirmitdtii (anormalitdtii)”. Sanatatea este acel proces in care toate
aspectele din viata unei persoane conlucreaza, intr-un mod integrat. Nici un
aspect al vietii nu functioneazd in mod izolat. Organismul, mintea, spiritul,
familia, comunitatea, tara, locul de munca, educatia si convingerile sunt
interrelationate. Modul prin care aceste elemente interactioneaza contribuie
la imbogdtirea vietii unei persoane, fapt care determind unicitatea si
sdnitatea acesteia'®,

In aceste circumstante, constatim ca securitatea umani este vulnerabila
datoritd afectdrii capacitatii individului i a comunitatii de a-si infaptui
nestingherit aspiratiile si idealurile, chiar in absenta riscurilor si amenintarilor la
adresa integritdtii fizice sau psihice a unei persoane sau a alteia.

Autoritdtile publice, alaturi de familie, scoald si alte institutii de
invatamant specializate, au un rol primordial pentru formarea unui adevérat
om'’. Astfel, se cuvine si criticim faptul ci statul roman nu a corelat
politica economica a stimuldrii investitiilor strdine cu politicile sociale,
aceste neconcordante, amplificate chiar de actualul context economic, fiind
capabile sd ameninte securitatea umana.

Legea insolventei, conceputa astfel incat sa favorizeze recuperarea
rapidd a creantelor, promoveazd falimentul ca principala finalitate a
procedurii insolventei, ceea ce genereazd desfiintarea a extrem de multe
locuri de munca. Conform teoriei macroeconomice, noii proprietari ai
activelor productive valorificate ar fi trebuit sd lanseze noi locuri de munca,
reinstaurand treptat starea de normalitate.

Iatd insa cd, in conditiile crizei economice, cand angajatorii sunt
foarte reticenti in a-si spori cheltuielile (mai ales pe cele de personal) si se
orienteaza, mai curand, asupra scaderii lor, ne aflam in fata unei realitéti
crude unde rata de ocupare a fortei de munca este de doar 57,9%. Conform
raportului de dependentd economica, Romania este acum in situatia in care
1.000 de persoane ocupate sustin 1.360 de persoane inactive sau in somaj.

'® NEAG Mihai-Marcel (coord.), Implicatii economice, politice si militare asupra
securitdtii umane in etapa postconflict, Editura Academiei Fortelor Terestre “Nicolae
Balcescu”, Sibiu 2011, p. 37.

"7 Ibidem.
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Rata somajului la finele anului 2011 era de 7,7%18, fatd de anul 2007,
inainte de intrarea tarii noastre In crizd economicd, cand rata somajului
indica 6,4%, iar raportul de dependentd economici era de 1304%o"°.

Actualele politici sociale nu sunt capabile sd sustind financiar
persoanele care isi pierd locurile de muncd. Procentul din PIB alocat
prestatiilor sociale este printre cele mai mici din Europa, de doar 14%,
media europeand fiind de 27%. Puterea de cumpdrare a ajutoarelor sociale
oferite de Romania este chiar cea mai scazuta din Europa, adica de 1,277
fata de media europeana de 6,349%°. Aceste aspecte nu fac decét sa amplifice

Studiile privind calitatea vietii reclama existenta unor deosebiri
extrem de mari Intre rolul modest ce se acordd in Romania politicilor
sociale, incepand cu insuficienta resurselor alocate si alte téri, in care se
poate identifica un rol de dezvoltare economica si sociala atribuit politicilor
sociale, printr-un sistem diversificat §i substantial de beneficii sociale, cu
alocarea de resurse financiare importante, nu numai ca volum absolut, dar si
ca proportie in PIB. In aceasta categorie intrd majoritatea tarilor membre ale
UE care au deja o practica de duratd in functionarea statului bundstarii,
edificat dupa al doilea rdzboi mondial. Statul bundstarii sociale reprezinta o
componentd structurald a societatii. El este parte a proceselor generale de
dezvoltare economica si sociald. Se poate spune, fard a exagera, ca statul
bunastarii, rezultat al politicilor sociale adoptate in timp, a devenit un mod
de viata in aceste tari’ .

" Institutul National de Statistica, Comunicat de presd nr. 66/27.03.2012: Ocuparea si
somajul in trimestrul IV 2011, p. 1 — disponibil pe site-ul http://www.insse.ro/cms/files%
5Cstatistici%5Ccomunicate% 5Csomaj%S5Csomaj IVr 11.pdf, ultima accesare la data de
22 tunie 2012.

' Institutul National de Statistica, Comunicat de presd nr. 149/30.07.2008: Ocuparea si in anul
2007, p. 1 — disponibil pe site-ul http://www.insse.ro/cms/files/statistici/comunicate/com_anuale/
ocup-somaj/somaj 2007.pdf, ultima accesare la data de 22 iunie 2012.

2 BENEZIC Dollores, GROSU Cristian, ,,De ce Roménia nu e stat asistential. De ce
Romania e stat populist. Comparatia cu Europa sociala”, martie 2011 — disponibil pe site-ul
http://cursdeguvernare.ro/de-ce-romania-nu-e-stat-asistential-de-ce-romania-e-stat-populist-
comparatia-cu-europa.html, ultima accesare la data de 22 iunie 2012.

* MARGINEANU Ioan (coord.), ,,Analiza comparativa a finantarii politicilor sociale din
Romania, alte tari in tranzitie si tarile U.E.”, in Revista Calitatea Vietii nr. 1-4/2001, p. 4 —
disponibild pe site-ul http://www.iccv.ro/oldiccv/romana/revista/rcalvit/pdf/cv2001.1-4.a01.pdf,
ultima accesare la data de 13 iulie 2012.
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In Romania, politicile sociale nu raspund decat partial la rolul lor si
asa limitat de a contribui la subzistenta populatiei, fard a se consemna si o
contributie la dezvoltarea societatii. Costurile sociale inalte (inflatie, somaj)
suportate de populatie au condus de o manierd dramaticd la polarizare
sociald si la extinderea fenomenelor sardciei si excluziunii sociale, ceea ce
are implicatii in plan social, prin generarea de comportamente anti-sociale
diverse, de mare gravitate, si o deteriorare a parametrilor care jaloneaza
conditiile biologice de viata**.

In ceea ce priveste strict somajul, facilitatile acordate persoanelor care
angajeazd someri sunt doar simbolice, nefiind apte sd compenseze deficientele
din politica sociald. Ordonanta de Urgentd a Guvernului nr. 13/2010 privind
reglementarea unor masuri in vederea stimuldrii crearii de noi locuri de munca
si diminudrii somajului in anul 2010* oferd, in anumite conditii, o scutire de la
plata contributiilor de asigurari sociale pentru o perioada de 6 luni daca
angajatorul incadreazd in muncd someri. Legea nr. 76/2002 privind sistemul
asigurarilor pentru somaj si stimularea ocuparii fortei de munca®* stabileste
anumite masuri prin care se doreste stimularea fortei de munca: informarea si
consilierea profesionald; medierea muncii; formarea profesionald; consultantd
si asistentd pentru inceperea unei activitdti independente sau pentru initierea
unei afaceri; completarea veniturilor salariale ale angajatilor; stimularea
mobilitatii fortei de munca (art. 57). Conform aceleiasi legi, ,,angajatorii care
incadreazd in muncd pe perioadd nedeterminatd someri in varstd de peste 45
de ani sau someri care sunt padrinti unici sustindtori ai familiilor
monoparentale sunt scutiti, pe o perioadd de 12 luni, de plata contributiei
datorate la bugetul asigurdrilor pentru somaj, aferentd persoanelor incadrate
din aceste categorii, si primesc lunar, pe aceastd perioadd, pentru fiecare
persoand angajatd din aceste categorii, o sumd egald cu valoarea indicatorului
social de referinta in vigoare, cu obligatia mentinerii raporturilor de muncad
sau de serviciu cel putin 2 ani [art. 85, alin.1)]”. Cu toate acestea, angajatorii
nu considerd cad aceste masuri sunt suficient de motivante pentru a angaja
categoriile de someri vizate.

2 Ibidem, p. 5.

> Publicatd in M. Of. nr. 136/1 mar. 2010 — disponibila pe site-ul http://www.dreptonline.ro
/legislatie/oug_13 2010 masuri_stimulare creare noi_locuri_ munca_diminuare somaj 20
10.php, ultima accesare la data de 22 iunie 2012.

** Publicatd in M. Of. nr. 103/6 feb. 2002, cu modificarile si completirile ulterioare —
disponibila pe site-ul http://www.cdep.ro/pls/legis/legis_pck.htp act?ida=33189, ultima
accesare la data de 22 iunie 2012.
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Dacd analizam aspectele mai sus redate, constatim cd se aduce
atingere principiului fundamental al suprematiei drepturilor omului, primul
principiu ce se impune in implementarea securititii umane®. Rata mare a
somajului, subutilizarea fortei de muncd si puterea de cumparare scazutd
indica o realizare defectuasa a drepturilor consacrate de Pactul International
privind Drepturile Economice, Sociale si Culturale (dreptul la o existentad
decentd, la securitate sociala, la un nivel de trai suficient pentru toti oamenii
si familiile lor, inclusiv hrand, imbracaminte si locuintd suficiente, precum si
la o imbunatétire continud a conditiilor sale de existentd), dar si de Constitutia
Romaniei (dreptul la munca si protectie sociald, nivelul de trai etc.), generand
insecuritatea economica.

Insecuritatea economicd, asa cum am afirmat mai sus, se rasfrange
inerent si asupra altor domenii ale existentei sociale a oamenilor, putand
concluziona cd politicile sociale si economice ale unui stat au capacitatea de
a pereclita Tnsusi dreptul la viata prin privarea indivizilor de ,.esentialului
vital”, definit de Comisia pentru Securitate Umana drept ,,nivelul minimal
necesar supmvie,tuirii”26

Data fiind incapacitatea politicii sociale a statului roman de a
mentine in cote normale rata mare a somajului, cu atdt mai mult se impune
ca politicile economice nationale sd fie orientate spre promovarea
reorganizdrii judiciare i nu a falimentului.

1.4. Critici §i sugestii privind proiectarea, implementarea si preventia
insolventei in Romania

Gheorghe Piperea, un reputat practician in insolventd, prezintd o
opinie foarte interesanta privind reorganizarea judiciara. Acesta afirma ca in
Romania un procent de doar 1,5% din totalul cazurilor de inosolventa sunt
cazuri de reorganizare de succes. Datd fiind reglementarea legald a
falimentului simplificat (cazuri in care este interzisd reorganizarea),
aplicabil practic unui procent de mai mult de 90% dintre debitori, procentul
respectiv nu trebuie sa surprindd. Se poate adauga si absenta unei culturi a
negocierii in ceea ce priveste relatia debitor-creditor si in inflexibilitatea

%% Study Group o Europe’s Security Capabilities, A Human Security Doctrine for Europe,
Barcelona, 2004 — disponibil pe site-ul http://eprints.Ise.ac.uk/40209/1/A human_security
doctrine_for Europe%28author%29.pdf, ultima accesare la data de 4 iulic 2012.

*% Comission on Human Security, Human Security Now, New York, 2003, p. 4 — disponibil pe
site-ul http://www.humansecurity-chs.org/finalreport/, ultima accesare la data de 4 iulie 2012.
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partenerilor cheie. Dar cauza reala si fundamentald a insuccesului
reorganizarii o reprezintd tocmai caracterul sau judiciar, procedura
reorganizarii fiind o procedurda de insolventd care, in mod invariabil, este
publicd (prin Buletinul Procedurilor de Insolventd, prin obligatia de
publicare a anumitor anunturi in presa etc.). Elementul negativ al acestei
publicitdti afecteaza intr-o manierd covarsitoare credibilitatea debitorului.
De altfel, desi legea prevede un privilegiu aferent creantelor rezultate din
finantarea unui plan de reorganizare, nici o bancd din Romania nu poate
acorda credite unui debitor aflat in reorganizare, intrucat un debitor aflat in
insolventd este inscris deja pe ,listele negre” ale sistemului bancar.
Confidentialitatea, care se poate dovedi esentiald pentru reusita unei
redresdari, se poate asigura numai in cazul masurilor preventive
extrajudiciare sau de tip consensual, exterioare procedurilor judiciare. Pe de
altd parte, intarzierea inevitabila si formalismul procedurii judiciare pot
impiedica intreprinderea sa initieze $i sd implementeze cu succes
procedurile de reorganizare”’.

Procedurile de insolventd si, implicit, procedura reorganizarii
judiciare, sunt caracterizate prin disproportia vadita intre creantele
garantate™ si cele negarantate, in special din perspectiva ordinii de
preferinta la distributiile de fonduri rezultate din lichidare. In fapt, singurii
care sunt realmente afectati de procedura insolventei sunt creditorii
chirografari®’. Creditorii garantati, salariatii si statul nu sunt afectati in
drepturile lor pecuniare de procedura reorganizarii, iar in caz de lichidare,
creditorii garantati au o pozitie similard cu cea din procedura executarii
silite, intrucat sumele rezultate din lichidarea bunurilor purtatoare de
garantii sunt orientate catre plata acestor creante, dupa plata cheltuielilor de
proceduri, intocmai cu procedurile de executare silita®.

7 PIPEREA Gheorghe, ,.Despre preventia insolventei si utilitatea sa”, p. 2 — disponibil pe
site-ul www.finmedia.ro/conferences/...//Gheorghe%20Piperea.doc, ultima accesare la data
de 22 iunie 2012.

2 Creantele garantate sunt creantele persoanelor care beneficiazi de o garantie reald
(ex. ipotecd) asupra bunurilor din patrimoniul debitorului, indiferent daca acest este debitor
principal sau tert garantat fatd de persoanele beneficiare ale garantiilor reale (art. 3, pct. 9
din Legea nr. 85/2006).

¥ Creditorii chirografari sunt creditorii debitorului care nu au constituite garantii fata de
patrimoniul debitorului §i care nu au privilegii insotite de drepturi de retentie, ale caror
creante sunt curente la data deschiderii procedurii, precum si creante noi, aferente
activitatilor curente in perioada de observatie (art. 3, pct. 13 din Legea nr. 85/2006).

9 PIPEREA Gheorghe, op. cit., pp. 2-3.
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Cu toate acestea, planul de reorganizare este votat pe clase de
creditori, creditorii garantati, statul si salariatii fiind tot atatea clase separate
de creditori care isi pot impune votul negativ sau pozitiv in fata clasei
creditorilor chirografari care pot fi lipsiti, astfel, si de puterea de decizie prin
vot, desi valoarea creantelor lor ar putea sa depaseascd cu mult, ca pondere,
valoarea creantelor celor trei clase de creditori. Creditorii garantati renunta
cu greu la drepturile lor de creditori privilegiati, in timp ce creditorii
chirografari, dintre care furnizorii de utilitati, care sunt esentiali pentru
continuarea afacerii debitorului, sunt obligati sd suporte consecintele
insolventei, din dubla perspectiva a reducerii sau neutralizarii creantei lor i
a continudrii executirii contractului cu debitorii. In aceste conditii, sansele
reorganizarii sunt minime si, probabil, aceasta este o altd explicatie a ratei
reduse de succes a reorganizarilor in Romania. O solutie la aceasta problema
ar fi ca, in cazul in care prin plan cele trei clase de creditori nu ar fi
defavorizate, votul lor sa fie neutru si numai in cazul in care planul ar
propune modificari ale creantelor celor trei clase de creditori, votul acestora
sa fie luat in considerare’'.

In ciuda faptului ci prevederile legale nu sunt in favoarea
reorganizarii, prin rolul central pe care il au in procedura insolventei,
practicienii in insolventd si-ar putea utiliza cunostintele economice si
juridice, precum si alte abilitdti, pentru a-i ajuta pe creditori sa
constientizeze importanta reorganizarii si, prin urmare, sd 11 determine sa
voteze pentru aceasta. Insd, acest aspect ramane la aprecierea fiecarui
practician In parte, de vreme ce, indiferent ce pozitie va adopta, el va
respecta legea care, oricum, il plaseazd preponderent de partea creditorilor
in a céror categorie se regaseste si el, la un moment dat.

Pana sa vedem insd o schimbare a atitudinii statului sau macar a
creditorilor si a practicienilor in insolventa vis-a-vis de reorganizarea
judiciara, asistam la o realitate tristd care, conform tendintele in materie de
insolventd mai sus exprimate, aratd ca din cele 4.414 de companii care au
intrat in procedura insolventei in primele 3 luni ale anului 2012, mai putin
de 70 vor beneficia de o asemenea masura.

U Ibidem, p. 3.

32 http://economie.hotnews.ro/stiri-companii-12511810-coface-4-4 14-companii-romanesti-
intrat-faliment-primele-trei-luni-din-2012-scadere-34-65-fata-aceeasi-perioada-anului-trecut
htm, ultima accesare la data de 22 iunie 2012.
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In circumstantele mai sus redate, devine cruciald preventia insolventei.
Aceasta ar oferi posibilitatea satisfacerii atdt a necesitdtii de stimulare a
investitiilor straine prin pastrarea legii insolventei in forma actuala, cat si a celei
de protejare a individului prin mentinerea ocuparii fortei de munca la limite
normale. Insa, acest fapt ar presupune adoptarea de citre stat a unor politici
fiscale care sa genereze cresterea economiei nationale.

Tinem sd mentionam faptul cd starea economiei nationale nu se
datoreaza exclusiv crizei financiare si, prin urmare, nu trebuie sa plasam
intreaga vind 1n sarcina acesteia. Romania suferd in general de lipsa unor
politici adaptate la obiectivele economice nationale. In acest sens, aducem in
discutie masurile fiscale luate in perioada 2009-2010 care nu au facut decat sa
accentueze lacunele sistemului economic romanesc, si asa afectat de criza.

Masurile fiscale luate in anul 2009, cum ar fi introducerea impozitului
forfetar si cresterea contributiilor sociale, precum si cresterea in anul 2010 a
cotei standard de TVA cu 5 puncte procentuale, de la 19% la 24%, au
prejudiciat activitatile comerciale, crescandu-le costurile intr-un moment in
care mijloacele financiare erau deja limitate. Acest lucru a facut ca societatilor
sa le fie tot mai greu sd-si revind din recesiune, numai in doi ani incetandu-si
activitatea peste 250.000 IMM-uri, fapt ce a afectat intr-o pondere foarte mare
si nivelul colectdrii veniturilor bugetare. Mai mult, termenul scurt, de numai
cateva zile de la data anuntdrii, in care au fost aplicate aceste masuri de
crestere a fiscalitatii, cu nerespectarea perioadei de asimilare de catre mediul
economic al acestora, a generat probleme grave pentru multe societéti, care au
fost nevoite sd-si modifice planul de afaceri intr-un termen foarte scurt sau, in
multe cazuri, sd-si reducd activitatea prin reducerea numarului de comenzi sau
contracte, atit pe piata internd, cat si la export. In prezent, pe fondul inca
amenintator al crizei, economia Romaniei si mediul de afaceri au nevoie de
libertate economica si fiscalitate prietenoasd pentru a putea spera la relansare
economici si dezvoltare durabila®.

Consolidarea bazei de impozitare si a modului de asezare a
impozitelor si taxelor au rolul de a transforma Romaéania intr-un mediu
atractiv din punct de vedere fiscal, care sd ducd la asigurarea resurselor

33 Camera Consultantilor Fiscali, ,Masuri imediate de stimulare fiscala pentru cresterea

Consultantilor Fiscali nr. 25, p. 1 — disponibild pe site-ul http://www.ccfiscali.ro/revista-ccf-
ad/revista-editoriale, ultima accesare la data de 25 iunie 2012.
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necesare dezvoltdrii economice, precum si la cresterea investitiilor si la
mentinerea §i crearea de noi locuri de muncd. Romania are nevoie de
adoptarea imediatd a unui nou set de masuri fiscale care sd asigure atat un
mediu stimulativ si nediscriminatoriu si simplificarea sistemului fiscal, cat
si imbundtatirea transparentei, stabilitatii si predictibilitatii politicii fiscale,
pentru stimularea investitiilor. In contextul economic european actual, de
volatilitate a climatului economic si de restrangere a cererii $i consumului,
cand fiecare stat doreste sda creasca nivelul de competitivitate in scopul
atragerii de cat mai multe investitii strdine, economia Romaniei are nevoie
stringenta de stimuli fiscali pentru cresterea competitivitatii si atractivitatii
mediului de afaceri si pentru a reveni la un climat si ritm de crestere
economicd aproape de potential. Capitalul autohton autentic, fiind
recunoscut ca nesemnificativ in economia romaneascd, poate fi sustinut,
crescut si reinvestit exclusiv prin corecta impozitare a mediului de afaceri, a
rezultatelor sale economice si a fortei de munca. Prin urmare, este necesara
adoptarea atat a unui set de masuri de relaxare fiscala si consolidare a bazei
de impozitare, dar si a unor masuri de simplificare si imbunatatire a
capacitatii administrativ fiscale®®.

Camera Consultantilor Fiscali propune urmadtoarele masuri de
stimulare a fiscald ce ar trebui adoptate de urgen§é3 >

# Reducerea contributiilor de asigurdri sociale (44,9% in prezent,
printre cele mai ridicate din UE) cu 5 puncte procentuale, pentru a diminua
costurile cu forta de munca si a recastiga competitivitatea cu térile din zona
UE 1in atragerea investitiilor straine directe, dar si pentru reducerea evaziunii
fiscale pe piata muncii. Avantajul costului redus cu forta de muncd din
Romania s-a erodat si continud sa se erodeze, trendul fiind de convergenta
cu alte salarii din UE.

e Revenirea asupra majorarii cotei standard TVA, readucand-o la
nivelul initial de 19%, ca solutie pentru redresarea consumului si a cresterii
economice §i pentru a mentine competitivitatea economiei romanesti in UE.
TVA este cea mai importantad resursd pentru bugetul de stat, in anul 2011,
contributia sa fiind de 26,4% in totalul acestuia, respectiv 8,7% din PIB.
Nivelul cotei de TVA influenteazd in mod semnificativ atat evolutia
incasarilor, cat si nivelul evaziunii fiscale.

3* Ibidem.
3 Ibidem, pp. 2-3.
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# Scutirea de impozitare a dividendelor pe o perioada de 3 ani care
vor fi reinvestite in utilaje si echipamente tehnologice, cercetare-dezvoltare,
sub forma majorarii capitalului social la societétile unde sunt actionari, sau
participarea la capitalul social al altor societdti comerciale si care conduc la
crearea de noi locuri de munca.

e Cresterea nivelului redeventelor si taxelor de concesiune,
comparabil cu cele practicate la nivel international, ceea ce ar putea dubla
veniturile statutui din aceste surse.

e Introducerea unor bonificatii de 5% din valoarea obligatiilor fiscale
pentru contribuabilii care is1 platesc impozitele si taxele Tnainte de termen.

Mentiondm cd o masurd similard ultimei se aplicd in prezent doar
persoanelor fizice, in baza art. 286 din Codul fiscal care prevede aceasta
posibilitate. Consiliile locale aplicd in general o reducere de 10% pentru
impozitul pe terenuri, cladiri s1 masini, daca este platit pana la o anumita
data prestabilita (finele lunii martie). In ceea ce priveste persoanele juridice,
existd unele scutiri sau reduceri de la plata unor impozite pe bunuri, functie
de tipul agentului economic sau destinatiei bunurilor, Tnsd acestea sunt
cazuri exceptionale.

De asemenea, prin Ordonanta Guvernului nr. 30/2011 pentru
modificarea si completarea Legii nr. 571/2003 privind Codul fiscal, precum
si pentru reglementarea unor masuri financiar-fiscale’® se prevede: a)
anularea penalitdtilor fiscale pentru contribuabili daca obligatiile
principale si dobanzile aferente acestora se sting prin plata voluntard sau
compensare pand la 31 decembrie 2011; b) reducerea penalitdtilor de
intdrziere cu 50% daca obligatiile principale §i dobanzile aferente acestora
se sting prin plata voluntard sau compensare pand la 30 iunie 2012 (Codul
fiscal, art. 17"). Cu toate acestea, o asemenea misurd nu rezolvd problema
darilor foarte mari deoarece acestea se vor acumula permanent si, in loc sa
oferim agentilor economici posibilitatea de a fi cu plata la zi, 1i punem in
situatia ingrata de a astepta mila statului prin asemenea acte normative. Mai
mult, aceasta ordonantd discrimineaza pe ceilalti agenti economici care fac
eforturi deosebite pentru a-si achita la timp obligatiile fiscale, fard a
indisponibiliza astfel sumele ce ar trebui sd revind la bugetul de stat, precum
se Intdmpla in cazul datornicilor.

36 Publicatd in M. Of. nr. 627/2 sep. 2011, cu modificarile ulterioare — disponibild pe site-ul
http://codfiscal.realitatea.net/og-302011-modificarea-si-completarea-legii-5712003-codul-
fiscal-precum-si-pentru-reglementarea-unor-masuri-financiar-fiscale/, ultima accesare la
data de 25 iunie 2012.
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Referitor la oportunitatea cresterii economiei romanesti prin
absorbtia fondurilor europene, iatd ca nici aici nu excelam. In perspectiva
financiard 2007-2013, UE a prevédzut pentru Romania fonduri europene in
suma de circa 32 de miliarde de euro. Conform celor mai noi informatii
(3 mai 2012), rata de absorbtie a fondurilor structurale si de coeziune®’ este
de aproximativ 8,6% din perspectiva cererilor de rambursare transmise
la Bruxelles, din care 7,4 puncte procentuale reprezintd banii trimisi
in Romania de catre CE*®.

Motivele acestui esec in absorbtia fondurilor sunt variate, insa unul
dintre cele mai vehiculate este coruptia, care vizeaza atdt procesul de
accesare, cat si pe cel de utilizare a fondurilor europene alocate. Insusi
Presedintele Romaniei, conform Mediafax, a recomandat Serviciului Roman
de Informatii sa stabileascd supervizarea accesarii de fonduri europene drept
unul dintre obiectivele institutiei pentru anul 2012°°. Preocuparea
manifestatd de presedintia romana fatd de problema coruptiei in aceasta
materie si solicitarea interventiei din partea institutiilor de securitate pentru
rezolvarea ei relevd doud aspecte: 1. realitatea problemei; 2. importanta
problemei la nivelul sigurantei nationale.

Pentru sustinerea problemelor reclamate in materia fondurilor
europene amintim masura dispusa de catre Comisia Europeana in februarie
2012 de a intrerupe termenul de platd pentru cererile aferente Programului

7 Fondurile structurale sunt instrumente financiare prin care Uniunea Europeani
actioneaza pentru eliminarea disparitatilor economice si sociale intre regiuni, in scopul
realizarii coeziunii economice si sociale: a) Fondul european pentru dezvoltare regionala
este fondul structural care sprijina regiunile mai

putin dezvoltate, prin finantarea de investitii in sectorul productiv, infrastructurd, educatie,
sandtate, dezvoltare locala si intreprinderi mici si mijlocii; b) Fondul social european este
fondul structural destinat politicii sociale a Uniunii Europene, care sprijind masuri de
ocupare a fortei de muncd si dezvoltare a resurselor umane (conform Portalului
Organismului  Intermediar  pentru  Promovarea  Societdtii  Informationale  —
http://fonduri.mesi.ro/?q=node/18#F, ultima accesare la data de 25 iunie 2012).

38 SCARISOREANU Mona, ,,Orban: Absorbtie de 7,4%, din rambursarile Comisiei
Europene”, in ziarul on-line Capital.ro — disponibil pe site-ul http://www.capital.ro/detalii-
articole/stiri/orban-absorbtie-de-74-din-rambursarile-comisiei-europene-165603.html,
ultima accesare la data de 25iunie 2012.

3 http://www.mediafax.ro/politic/basescu-am-cerut-sri-sa-privesca-atent-la-fapte-de-coruptie-
cu-fonduri-europene-9430104, ultima accesare la data de 25 iunie 2012.
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Operational Sectorial Dezvoltarea Resurselor Umane (POSDRU)™, program
acestuia, prin conectarea educatiei si Invatdrii pe tot parcursul vietii cu piata
muncii §i asigurarea participarii crescute pe o piatd a muncii moderna,
flexibila si inclusiva, pentru 1.650.000 de persoane“. Neregulile semnalate
de auditul european si de cel intern se referd la o debalansare intre costuri si
rezultate, la derularea achizitiilor, nivelul salariilor expertilor implicati in
proiecte, existenta unor incompatibilitdti pentru unele persoane, modul de
evaluare al proiectelor, dar si cel referitor la rambursarea cheltuielilor facute
de catre beneficiari®.

In asemenea conditii, este normal ca nici investitiile striine si nu
sporeascd, ci chiar sda aiba un trend descendent. La mijlocul anului 2011
investitiile strdine inregistrau cel mai scdzut nivel din ultimii 9 ani, cu o
valoare a investitiilor strdine pe cap de locuitor de doar 2.500 euro, suma cu
30% mai micd decat cea din Polonia, la jumatate fatd de Ungaria si la o
treime din suma inregistrata in Cehia®’. Paradoxal insi, Roménia este a
sasea cea mai atractivd tard europeand pentru investitii strdine pentru
urmatorii trei ani, dupd Cehia, Elvetia, Olanda, Italia, Spania si Suedia*.
Apreciem ca aceste ultime rezultate se explica prin faptul cd mediul de
afaceri international are incd speranta cd Romania va lua masurile necesare
pentru a incuraja intrarea pe piatd a investitorilor straini.

* Mediafax.ro, ,,Comisia Europeana a trimis Romaniei scrisoarea oficiala de intrerupere a
platilor pentru POSDRU. Cum va fi afectatd economia?”, februarie 2012 — disponibil pe
site-ul  http://www.mediafax.ro /social/comisia-europeana-a-trimis-romaniei-scrisoarea-
oficiala-de-intrerupere-a-platilor-pentru-posdru-cum-va-fi-afectata-economia-9262648,
ultima accesare la data de 11 iulie 2012.

! http://www.fseromania.ro/index.php/posdru/informatii-generale/informatii-pos dru#care
sunt_obiectivele _ posdru, ultima accesare la data de 11 iulie 2012.

*2 TVAN Ioana, ,,Afla ce se va intimpla cu proiectele POSDRU cu probleme”, iulie 20012 —
disponibil pe site-ul http://www.incomemagazine.ro/articol 79279/afla-ce-se-va-intampla-
cu-proiectele-posdru-cu-probleme.html, ultima accesare la data de 12 iulie 2012.

# ORGONAS Cristian, ,Investitiile straine directe, la minimul ultimilor 9 ani. Cum stam
in comparatie cu Polonia, Bulgaria, Cehia sau Ungaria?”, octombrie 2011 1n ziarul on-line
Hotnews.ro — disponibil pe site-ul http://economie.hotnews.ro/stiri-finante_banci-
10124122-investitiile-straine-directe-minimul-ultimilor-9-ani-cum-stam-comparatie-
polonia-bulgaria-cehia-sau-ungaria.htm, ultima accesare la data de 25 iunie 2012.

* Ernst & Young, Comunicat de presi din 20 iunie 2012, p. 1 — disponibil pe site-ul
http://www.ey.com/Publication/vwLUAssets/Press Release European_Attractiveness_Surv
ey 20 Jun 2012 %28R0%29/$FILE/Press%20Realease European%20Attractiveness 20
%20Jun%202012%20%28R0%29.pdf, ultima accesare la data de 25 iunie 2012.
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Pana atunci insa, noii investitori au celelalte cinci optiuni, in timp ce
aceia care au avut curajul si intre pe piata romaneascd incep sd se retraga,
fenomen incurajat de mai noua criza politica. Astfel, Eureko, o companie cu
subscrieri de 20 miliarde de euro, urmeaza sa paraseasca piata locala, la fel
cum au procedat, de exemplu, Bayern LB, Nokia si Aviva®. Lupta pentru
putere dusd de marile partide politice nationale i modificarile legislative
majore, care au devenit deja rutind, nu sprijind deloc interesele economice
ale tarii ci, dimpotriva, transformd Romania intr-un spatiu riscant,
impredictibil, impropriu pentru investitii.

Inca o data se dovedeste incoerenta politicilor nationale in atingerea
scopurilor strategice. Legea insolventei, desi dedicatd parca creditorilor, nu
reugeste sd atragd singurd investitiile strdine, trebuind coroboratd cu
politicile fiscale. In lipsa acestei coroboriri, insolventa disponibilizeaza
foarte multd fortd de muncd, insd agentii economici strdini sau nationali
impovarati de taxe nu sunt disponibili sa o utilizeze.

De asemenea, politica sociald, la randul ei, trebuie sa fie corelatd cu
politica fiscald. Daca statul este constient de deficientele pe care le are in
materie de politica sociald, trebuie sd stimuleze agentii economici sa
asimileze forta de munca rezultata din insolventd, in special si, astfel, sa
preia din povara de ,,Intretinere” a cetatenilor defavorizati. O politica fiscala
prietenoasa ar face ca statul sd se retragad din actuala posturd de “asupritor
fiscal” in relatia cu mediul privat, 1dsdnd locul altor factori mult mai
indrituiti sd instaleze insolventa agentilor economici (ex.: concurenta).
Altminteri, este general cunoscut faptul ca o fiscalitate crescutd afecteaza
cresterea economicd. In privinta fiscalitatii, in Romania avem o situatie
dintre cele mai vulnerabile in raport cu nevoile de dezvoltare: baza ingusta
de prelevare si impozite inalte pe venit™.

O asemenea abordare ar fi trebuit impusd inca de la inceputul
tranzitiei de la economia centralizatd de comanda la una de piatd, cand

“ BOTEA Ciprian, ,,Olandezii de la Eureko pleacd din Roméania dupa pierderi de 30
milioane de euro 1n opt ani”, iulie 2012, in Ziarul Financiarul on-line — disponibil pe site-ul
http://www.zf.ro/banci-si-asigurari/olandezii-de-la-eureko-pleaca-din-romania-dupa-
pierderi-de-30-mil-euro-in-opt-ani-9841937, ulima accesare la data de12 iulie 2012.

* MARGINEAU Ioan (coord.), ,,Analiza comparativa a finantarii politicilor sociale din
Romania, alte tari in tranzitie si tarile U.E.”, in Revista Calitatea Vietii nr. 1-4/2001 —
disponibild pe site-ul http://www.iccv.ro/oldiccv/romana/revista/rcalvit/pdf/cv2001.1-
4.a01.pdf, ultima accesare la data de 13 iulie 2012, p. 5.
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a avut loc o lichidare masiva a structurilor de productie centralizate care
au fost considerate a nu mai corespunde ca performantd cerintelor
economiei de piatd, fapt ce a provocat diminuarea brusca a volumului de
productie, a ofertei de bunuri si servicii si a numarului locurilor de munca.

Asadar, se impune ca statul sa isi reconsidere pozitia fatd de proprii
cetateni deoarece datoria sa este de a proteja cetitenii si interesele lor
fundamentale, veniturile la bugetul statului prin fiscalitate fiind doar unul
dintre mijloacele de realizare a acestei protectii si nu un scop in sine.

2. Situatia securititii umane din Romania in proiectie internationali

2.1. Indexul dezvoltarii umane

Principiul suprematiei drepturilor omului este ceea ce diferentiaza
abordarea securitdtii umane fata de abordarile traditionale centrate pe state.
In termeni economici, suprematia drepturilor omului semnifica intdietatea
dezvoltarii umane in opozitie cu dezvoltarea economiilor nationale*’.

Dezvoltarea umand denotd procesul de extindere a optiunilor
oamenilor si nivelul de bunistare atins de acestia®®. Cele mai importante
optiuni ale oamenilor se referd la ducerea unei vieti lungi si sdnatoase, de a
fi educati si de a se bucura de un standard decent de trai. Optiuni
suplimentare includ libertatea politica, garantarea drepturilor omului si
respectul de sine. Dezvoltarea umand are doud componente: formarea
capabilitatilor umane (sandtate si cunoastere) si utilizarea capabilitétilor
dobandite in muncd sau in timpul liber®. Modalitatea de masurare a
dezvoltarii umane se constituie din indicatori referitori la speranta de viata,
gradul de alfabetizare, de educatie si standardele de viatd, bundstarea si
protectia copilului pentru toate tarile din intreaga lume?’.

Gradul de dezvoltare umana al Romaniei poate fi analizat in figura
de mai jos (fig. 2) in raport cu alte state.

" KALDOR Mary, Securitatea umand, CA Publishing, Cluj-Napoca 2010, p. 219.

* United Nations Development Programme, Human Development Report 1990, Oxford
University Press, New York 1990 — disponibil pe site-ul http://hdr.undp.org/en/reports/
global/hdr1990/chapters/, ultima accesare la data de 25 iunie 2012, p. 10.

¥ Ibidem.

 Ibidem, p. 12.
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Revenind la efectele pe care le are somajul asupra vietii si a tot ce
implicd ea 1n general, putem spune cu certitudine ca indicele prezent al
dezvoltarii umane in Roméania reflectd problemele semnalate. Conform teoriilor
privind dezvoltarea umana, venitul in sine (situatia financiard) nu este de natura
sa determnine singur gradul de dezvoltare umand a unei societati, insd Romania
cunoaste un fenomen atipic determinat de dimensiunea foarte mica a veniturilor
pe gospodarie.

Orice familie este dependentd de venituri, dar dependenta familiei
romanesti este amplificatd de nivelul foarte scazut al veniturilor, indiferent de
sursa lor (salariale, sociale etc.). Posibilitatea de optiune la care face referire
dezvoltarea umana este serios afectatd sau chiar dispare total in cazul privarii
sau reducerii de venituri prin somaj, avand repercursiuni asupra sperantei de
viatd, gradului de alfabetizare, de educatie si asupra standardelor de viata,
bundstdrii s1 protectiei copilului deoarece populatia se va orienta spre
suplimentarea sau procurarea mijloacelor financiare pentru asigurarea nevoilor
elementare supravietuirii (hrana, locuintd, imbracaminte etc.), de cele mai
multe ori ignorand alte aspecte ale vietii.

Un studiu dat publicitdtii in 2011 confirmd veniturile foarte mici ale
romanilor, plasand tara noastrd chiar pe locul al doilea, dupa Bulgaria, printre
statele cu cele mai mici venituri pe gospodarie in Europa. In Romania veniturile
pe gospodarie sunt cu aproape 60% sub media europeana (fig. 3).

A
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Figura nr. 3 — Venitul brut pe gospoddrie in statele membre
ale Uniunii Europene in 2009
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' LEETMAA Peeter, LEYTHIENNE Denis, MONTAIGNE Fabienne, WOLFF Pascal —
Eurostat, Economy and finance. Population and social conditions, European Union 2011, p.
1 — disponibil pe site-ul http://epp.curostat.ec.europa.cu/cache/ITY OFFPUB/KS-SF-11-
016/EN/KS-SF-11-016-EN.PDF, ultima accesare la data de 26 iunie 2012.
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Conform unui raport al Biroului statistic al UE, la nivel european
romanii alocd cel mai mare procent din venituri pentru hrand si bauturi
nonalcoolice, adicd 126% peste media europeand de 12,9 procente. La acestea
se adauga si cheltuielile cu locuinta de 23,5% si cele cu transportul de 13,5%,
iar la capitolul recreere si culturd avem cel mai mic scor de 4,9%°. Aceste date
releva tocmai posibilitatea redusa sau chiar imposibilitatea de satisfacere a altor
nevoi in afara celor elementare supravietuirii.

Functie de veniturile realizate de populatie in 2007 si care, de altfel, nu
diferd considerabil fatd de veniturile actuale, Centrul European pentru Politici
Sociale si Cercetare plaseaza Romania printre térile cu risc de saricie peste
medie (fig. 4), Insasi satisfacerea nevoilor de baza fiind sub amenintare.
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Figura nr. 4 — Riscul de sdrdcie in statele membre ale Uniunii Europene
Sursa: Centrul European pentru Politici Sociale si Cercetare™

52 BECHIR Mariana, ,,Europenii si noi: pe ce ni se duc banii”, mai 2012, in ziarul on-line
Adevarul.ro — disponibil pe site-ul http:/www.adevarul.ro/actualitate/eveniment/Europenii
si noi- pe ce ni_se duc banii 0 701330272.html, ultima accesare la data de 4 iulie 2012.

> LELKES Orsolya, GASIOR Katrin - European Centre for Social Welfare Policy
and Research, Income Poverty in the EU. Situation in 2007 and Trends (based on
EU-SILC 2005-2008), 2011 — disponibil pe site-ul http://www.euro.centre.org/data/
1295444473 73292.pdf., ultima accesare la data de 26 iunie 2012.
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Dezvoltarea umana se afla in interdependenta cu securitatea umana,
dar nu se confundad cu aceasta. Securitatea umana presupune exercitarea
libera si in sigurantd de cédtre oameni a optiunilor pe care le oferda
dezvoltarea umana, avand increderea ca oportunitétile pe care ei le au azi nu
vor fi total pierdute maine. Astfel, cele doud concepte isi sporesc reciproc
sansele de progres. Esecul dezvoltirii umane sau o dezvoltare umana
limitatd determind privatiunea de necesitatile umane, ceea ce provoacd
saracie, foamete, dlscrepante foarte mari intre comunitati etnice si reglum
Privatiunea de putere si de oportunitati economice poate genera violenta™*

Astfel, cand oamenii percep amenintarile la securitatea lor 1med1ata,
ei devin mai putin toleranti. Conform Raportului ONU privind Dezvoltarea
Umana din 1994, sentimentul de insecuritate, in cazul majoritatii oamenilor,
se datoreaza preponderent grijilor zilnice (hrana, loc de munca,
criminalitate), decat fricii de un eveniment mondial cataclismic™. In plan
national, printre cele mai mari temeri ale romanilor se afla cea pentru
viitorul copiilor lor, motiv de ingrijorare pentru 83% dintre acestia, precum
si preturile (81%) si criminalitatea si infractiunile (80%). Aceste temeri sunt
urmate de frica de boala (74%), de cea de tulburarl sociale (70%), de somaj
(59%), de atac terorist (46%) si de rizboi (43%)

Acest fapt Intdreste afirmatiile noastre anterioare privind necesitatea
implementdrii unor politici eficiente, care sd acopere inclusiv efectele ample
in plan economic si social ale insolventei.

2.2. Indexul securitatii umane

Gradul de securitate umana se apreciazd prin indexul securitdtii
umane care este compus din peste 30 de indicatori economici, de mediu si
sociali s1 acopera 232 de tari. Indexul este elaborat de Natiunile Unite la un
anumit interval de timp si nu este o publicatie anuald deoarece schimbarile
in acest domeniu nu au loc de la un an la altul, decat in cazul unor dezastre
naturale, razboaie sau alte evenimente cu impact major. Ultima versiune a
Indexului securitatii umane (a doua versiune) a fost data publicitatii in luna
decembrie 2010 0‘ ig. 5)°.

> United Nations Development Programme, Human Development Report 1994, New York:
UNDP si Oxford University Press, 1994 — disponibil pe site-ul http://hdr.undp.org/en/
reports/global/hdr1994/, ultima accesare la 18 iunie 2012, p. 23.

> Ibidem, pp. 22-23.

> Institutul Romén pentru Evaluare si Strategie, Barometrul perceptiei riscului 2011 —
analiza descriptivd a datelor, p. 1, disponibil pe site-ul http://www.ires.com.ro/
uploads/articole/ires_barometrul-perceptiei-riscului-2012_analiza-descriptiva-a-datelor.pdf,
ultima accesare la data de 16 iulie 2012.

T http://www.humansecurityindex.org/?page id=2, ultima accesare la data de 26 iunie 2012.
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Figura nr. 5
Indexul Global al Securitatii Umane (versiunea a doua)
Sursa: HASTINGS David, The Human Security Index. History, Creation, and Use, 2003

*¥ Disponibil pe site-ul http://www.humansecurityindex.org/wordpress/wp-content/uploads/
2011/01/hsi-globalv2.pdf, ultima accesare la data de 26 iunie 2012.
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Conform atlasului securitdtii umane, Romania nu se numéird
printre tarile cu un grad sporit al securitatii umane, tari care sunt marcate
pe hartd cu un verde mai inchis. Noi, practic, ne aflam undeva aproape de
limita dintre tarile intens dezvoltate si cele din lumea a Ill-a, ceea ce, in
cazul neinterventiei, exprima riscul de declansare a unor comportamente
sociale negative.

Realizdnd o paraleld intre indexul dezvoltarii umane si cel al
securitatii umane, constatdim ca cetdtenii statelor din topul ambelor
clasamente traiesc 1n societati prospere, democratice, cu o buna guvernare
caracterizatd prin profesionalism si eficientd, coruptie redusa, institutii
moderne, economii performante si competitive. Pe de altd parte, cetdtenii
statelor situate la polurile opuse trdiesc in societati aflate in declin
economic, cu guvernari delegitimate si tendinte autoritariste, institutii
ineficiente si servicii publice deplorabile.

2.3. Indexul privind riscul la adresa drepturilor omului

Este interesant de analizat si modul in care securitatea umand din
Romania este influentatd de drepturile omului, in conditiile in care am
semnalat mai sus incdlcarea unor drepturi ale omului prin implementarea
unor politici de stat inadecvate/insuficiente. Indexul privind riscul la adresa
drepturilor omului este realizat de Maplecroft’” si, in prezent, cuantifica
incalcarile drepturilor omului in 197 de tari, analizdnd 31 de tipuri de
drepturi grupate in patru categorii: siguranta individului, drepturi in munca
si protectie, drepturi civile si politice si accesul la justitie.

Pentru anul 2012 Maplecroft a publicat urmatorul Atlas privind
riscurile asupra drepturilor omului (fig. 6):

> http://maplecroft.com, ultima accesare la data de 26 iunie 2012.
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Indexul Romaéniei privind riscurile la adresa drepturilor omului se
confirmd prin faptul cd la sfarsitul anului 2011 tara noastrd 1s1 mentinea
locul 4 in topul statelor impotriva carora se formuleaza cele mai multe cereri
la CEDO, dupa Rusia, Turcia si Italia. Astfel, la 31 decembrie 2011 au fost
numarate 12.300 de cereri impotriva Romaniei, sau 8,1% din totalul
cererilor pendinte la Curtea Europeand (151.600)°. in ceea ce priveste
numadrul condamnarilor, Romania se afld pe locul 5 in Europa, dupa Turcia,
Rusia, Ucraina si Grecia, cu un numar de 58 de condamnari®'.

Situatia actuald a respectdrii drepturilor omului la nivel national se pare
ca este unul dintre factorii de mare influentd (aldturi de gradul de dezvoltare
umand) pentru securitatea umana. Din toate cele 27 de state ale Uniunii, noi ne
situdm pe locul cinci (un loc care nu ne face deloc cinste) printre tiri care sunt
cunoscute 1n general ca avand probleme serioase in materia drepturilor omului,
cu exceptia Greciei, unde acest rezultat poate fi pus pe seama unor situatii
exceptioanale de grava crizd economici si politica®.

3. Concluzii

Concluzia ce se impune este ca reglementdrile nationale nu raspund
intotdeauna obiectivelor sociale. Aceasta este una dintre dificultétile insemnate
din sistemele si procesele menite sd armonizeze securitatea economicd si
sociald a persoanelor, familiilor, comunitatilor, institutiilor si statelor. Exista
anumite discrepante intre legitati si realitati, primele nereprezentand modalitéti
de armonizare a realitdtilor, mai ales In domeniul securititii economice
individuale si sociale, iar urmatoarele fiind fractale, disparate si, de regula,
conflictuale, nu-si pot afla consistenta in calitatea reglementarilor®.
Inadvertententele dintre legislatia insolventei si capabilitatile economice ale
statului roman semnalate 1n lucrarea de fatd isi aduc din plin aportul in cotarea
slaba a conditiilor sociale din Romania in analizele organizatiilor internationale,
confirmand disfunctionalitati la nivelul securitatii umane.

% http://jurisprudentacedo.com/Statisticile-CEDO-pe-anul-2011.html, ultima accesare la 25
funie 2012.

5! http://www.guardian.co.uk/news/datablog/2012/jan/27/european-court-human-rights-judgments,
ultima accesare la data de 25 iunie 2012.

2 NEAG Mihai-Marcel (coord.), Arhitecturi de securitate umand in spatiul euroatlantic,
Ed. Techno Media, Sibiu 2009, p. 214.

% MURESAN Doina, Dimensiunea economicd a securitdtii in epoca parteneriatelor si a
aliantelor, Ed. Pro Universitaria, Bucuresti 2010, pp. 148-149.
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Pentru prima datd in istorie, un studiu al Biroului International al
Muncii evalueaza securitatea sociala si economicd a indivizilor. Studiul din
2004 arata ca securitatea economica favorizeaza bunastarea, fericirea,
toleranta si este beneficda pentru crestere si dezvoltare. Securitatea
economica este masuratd pe baza a sapte forme de securitate legate de
munca si venituri, piata muncii, locuri de munca, competente, muncd, rol si
reprezentare®. Prin urmare, cu riscul de a reitera, subliniem importanta
factorului economic in viata indivizilor si, implicit, in securitatea umana,
care recunoaste drept amenintare insecuritatea economica.

Securitatea umana este un domeniu de interes maxim pentru
securitatea nationald, dar si regionald — mai ales in contextul UE. O politica
de securitate la nivel regional si national ce nu are drept rezultat sporirea
sigurantei pentru fiecare individ va fi o politica falimentard. Interesele
nationale nu pot fi niciodatd mai presus de interesele cetatenilor. Eficienta
politicilor de securitate implementate la nivel national si regional se
cuantificd in valoarea reala a securititii umane dobandite®.

Reamintind astfel abordarea pe verticald a securititii, pornind de la
individ spre interesele generale ale unei comunitati (a se revedea fig. 1),
apreciem cd aceasta este unica maniera de a atinge obiectivul suprem al unui
stat de a asigura un climat viabil de securitate la nivel national.
Concentrarea pe individ si facilitarea dezvoltarii acestuia in mediul intern
prin intermediul politicilor guvernamentale sistematice si coezive reprezintd
solutia general valabila pentru prevenirea unor fenomene de risc pentru
siguranta nationald. Individul, prin diferitele ipostaze pe care le
experimenteazd, este cel care creaza si sustine mediul economic privat, ce
are rol strategic in economia roméaneascd si in securitatea nationala.
Promovand si protejand interesele individului pe plan economic, se
stimuleazad bunastarea generald a societatii si se realizeaza securitatea umana
si, implicit, se consolideazd siguranta nationald. Insolventa, fenomen
specific mediului economic de pretutindeni, trebuie sd reflecte aceste
principii si sa fie proiectatd si implementatd in perfectd armonie cu
obiectivele nationale. In lipsa acestei conformititi, insolventa poate produce
un adevarat colaps economic, social si, in cele din urma, de securitate,
asemeni unui joc de domino.

 Ibidem, p. 151.

% VOCILA Andrei, ,,Securitatea umand, concept integrativ al securititii” — disponibil pe site-ul
http://andreivocila.wordpress.com/2010/09/26/securitatea-umana-concept-integrativ-al-securitatii/,
ultima accesare la data de 11 iulie 2012.
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Declarand capacitatea insolventei de a afecta securitatea umana,
piatra de temelie a securitatii nationale, consideram cé acest domeniu devine
apanajul institutiilor cu atributii in domeniul sigurantei nationale, conform
Legii nr. 51/1991.

Este foarte oportund si pe deplin justificata aici interventia
Serviciului Roman de Informatii, care dispune de mijloacele legale si
logistice necesare suprevegherii mediului de afaceri. SRI-ul organizeaza si
executd activitati pentru culegerea, verificarea si valorificarea informatiilor
necesare cunoasterii, prevenirii $i contracardrii oricaror actiuni care
constituie, potrivit legii, amenintari la adresa sigurantei nationale a
Romaniei®®, inclusiv actiuni cu impact economic. Informatiile sunt
valorificate prin informarea beneficiarilor legali abilitati a dispune masuri de
prevenire si contracarare a amenintdrilor identificate.

De altfel, SRI-ul 1isi declara atributiile in domeniul securitatii
economice chiar pe site-ul oficial al institutiei®’ si, recunoscand atipicitatea
amenintarilor la adresa securitdtii statelor si ale cetdtenilor, afirma relevanta
crescandd a dimensiunii economice a securité‘gii“.

In ceea ce priveste strict insolventa, considerdm cd, odatd ce aceasta
are potentialul de a afecta valorile constitutionale precum economia de
piatd, concurenta loiala si dezvoltarea economicd, ceea ce poate ameninta
siguranta nationald in acceptiunea legii de resort, intrd in atributiile SRI-ului
urmarirea modului de desfasurare a unor proceduri de insolventa.

Inconvenientul este cd, In momentul de fatd, pentru a dobéandi calitatea
de amenintare la adresa sigurantei nationale si a justifica interventia SRI-ului,
atingerea adusa principiilor mai sus enumerate trebuie sd vina din partea unor
agenti economici de importantd strategicd, de sine stitdtoare, pentru
economia nationald, al caror faliment poate avea implicatii majore
(disponibilizarea masiva a fortei de munca, limitarea accesului populatiei
la unele produse si servicii, modificarea semnificativd a pretului de piata
pentru anumite produse si servicii, satisfacerea de interese ale unor agenti
externi etc.). Vorbim aici de acele societati foarte mari, adicd de un procent de
numai 0,3% din totalul intreprinderilor din Roméania (a se vedea Tabel 3).

% Legea nr. 14/1992 privind functionarea Serviciului Roman de Informatii, publicata
in M. Of. nr. 33/3 mar. 1992, cu modificarile si completarile ulterioare, art. 2 — disponibila
pe site-ul http://www.cdep.ro/pls/legis/legis_ pck.htp act text?idt=8564, ultima accesare la
data de 4 iulie 2012.

57 http://www.sri.ro/categorii/26/securitate-economica.html, ultima accesare la data de 26
unie 2012.

% Serviciul Roman de Informatii, Viziunea strategicd 2011-2015, pp. 1-3 — disponibila pe site-ul
http://www.sri.ro/upload/VIZIUNE2011 2015.pdf, ultima accesare la data de 4 iulie 2012.
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Insa procentul redus al societatilor aflate in vizorul SRI-ului nu ne impiedica
sd 11 recunoastem institutiei contributia la asigurarea unui cadru favorabil
valorificarii factorilor de productie®, ceea ce sustine indirect securitatea
umana pe latura economica.

Totusi, pe cat de restranse ii sunt deocamdata atributiile in materia
urmadririi procedurii insolventei in sine, pe atdt de important ii este rolul in
preventia si contracararea unor amenintdri la adresa sigurantei nationale pe
care insolventa are potentialul de a le crea.

SRI-ul recunoaste, printre altele, forta de muncd si rata somajului,
inflatia si balanta comerciald, politica macroeconomica si stabilitatea
economiei, infrastructura si asigurarea resurselor primare’ drept indicatori
care trebuie avuti in vederea in conceperea prognozei in baza cdreia
decidentii politici actioneazd. O prognoza corectd nu va ignora efectul unor
evenimente si, mai ales in cazul de fatd, al unor decizii politice asupra
insolventei, in general, si a repercursiunilor acesteia din urma asupra
factorilor de mai sus, in special. Astfel, beneficiarii de intelligence vor avea
posibilitatea de a cunoaste anticipat riscurile la adresa sigurantei nationale,
riscuri pe care insolventa le poate ridica, si vor putea dispune masuri pentru
evitarea unor evenimente indezirabile. Politicile economice practicate de
stat trebuie privite drept masuri de prim rang ca eficientd in constrangerea
indivizilor pentru a actiona intr-un anumit sens. Acuratetea predictibilitatii
actiunii indivizilor, ca urmare a politicilor economice impuse, permite
realizarea obiectivelor nationale.
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Mihail Moruzov — Spionul si Omul
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Abstract

This paper s aim is to present few aspects of the life, career and personality
of Mihail Moruzov, considered Romanias greater information specialist in its
history. The first part of the research is dedicated to the years 1907 — 1917, a
period almost unknown in the evolution of this figure. The second part refers to
Mihail Moruzov as head and organizer of the Information Service, and in the last
part there is a radiography of Moruzov's physical and intellectual profile and his
value systems. While studying this issue, we tried to use as much as possible, only
primary archival documents, so that this essay includes datas published for the first
time in the field of historiography research.

Keywords: Mihail Moruzov, Secret Service, Romanian Intelligence
Service, espionage, General Staff, Danube Delta

Introducere

Acest eseu este dedicat vietii, carierei si personalitdtii lui Mihail
Moruzov, considerat cel mai mare profesionist al informatiilor din istoria
Roméniei. In prima parte, decada 1907-1917, ne propunem si cercetim
contextul in care a avut loc debutul lui Moruzov, cunoscut fiind ca
structurile de securitate si aparare ale statului romén treceau printr-o ampla
reforma in acei ani. In cea de-a doua parte, ne ocupam de cariera propriu-
zisd a lui Moruzov, ca sef si organizator de serviciu de informatii, la
problemele cu care acesta s-a confruntat in activitate. In final, realizam o
caracterizare a omului si profesionistului Mihail Moruzov, cu un scurt
accent si pe sistemul ideologic la care acesta a aderat.

Desi personalitatea lui Mihail Moruzov a facut obiectul unor
numeroase studii si cercetari, eseul de fatd isi propune o abordare noua si
originala a faptelor si evenimentelor, prin apelul la sursele primare de arhiva
si la declaratiile contemporanilor séi.
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Geneza unei cariere

Era intr-o dupd-amiaza de toamna, anul 1907. Privirea unui tanar
fixa cu interes usa bisericii Sf. Gheorghe, arondatd comunitatii bulgare din
satul Telita, langd Tulcea. De ceva vreme, prin fata bisericii, la anumite ore
de seard, unii etnici bulgari, de altfel foarte respectabili, dadeau tarcoale
bisericii, apoi se furisau in ea. Cum nu era o perioadd in care se tineau
slujbele noaptea, si cum nimeni nu-si ia masuri de precautie daca nu are
nimic de ascuns, tandrul a banuit ca acei oameni fac ceva ilegal. Ce taina se
ascundea aici? Un altul, in locul sdu, ar fi anuntat, probabil, politia. Dar, in
tandrul nostru mijea spionul. A sesizat ca afluxul umbrelor, in biserica luata
de el in vizor, se producea duminica. Pornind de la aceastd constatare,
tanarul gi-a elaborat un plan foarte simplu.

In duminica urmatoare, s-a imbrédcat frumos si s-a dus la slujba ca toti
enoriasii. Nu era nimic neobisnuit ca un copil de mahala sa asiste la liturghia
din biserica bulgard. Prin urmare, nimeni nu i-a acordat vreo atentie. Cand
sluyjba se apropia de sfarsit, s-a strecurat neobservat si s-a ascuns in altar.
Preotul a incuiat biserica si a plecat. Dupa miezul noptii, s-a auzit zgomot si
usa bisericii s-a deschis. A intrat preotul, apoi, pe rand, ceilalti notabili. Mihail
Moruzov, cici despre el este vorba, si-a dat seama, dupd discutiile purtate, ca
se adunase capul iredentei bulgare. A urmat o consfétuire plind de Insufletire,
in cursul cdreia au fost avansate tot felul de idei, conform carora populatia
bulgard din Dobrogea romaneascd sa fie determinatd sd treacd la actiuni
potrivnice statului roman. Se puneau bazele unei actiuni secesioniste
(profitaindu-se de miscédrile tdranesti din tard). A doua zi, cand au venit
oamenii de serviciu sa facad ordine, Moruzov s-a strecurat, neobservat, afara. A
redactat, apoi, un raport in toatd legea, cu care s-a prezentat la Biroul de
Informatii al Marelui Stat Major al Armatei romane. Toti cei care l-au citit au
rdmas cruciti. A fost o intrare in scend de mare eficientd. Acest debut
spectaculos i-a hotarat destinul. Adio scoals, adio tinerete'. Mihail Moruzov
intra in structurile informative ale statului roman.

Cine este de fapt Mihail Moruzov? Nasterea sa ramane
controversatd. In anul 1941, o anchetd efectuati de autorititile militare a
stabilit ca data de nastere 8 noiembrie 1889, rezultata din cazierul cu nr. 723
apartinand functionarului M. Moruzov, este falsa’. Mihail Moruzov,

! Acest episod - Pdnda din altar — este reprodus dupa: Ion PAVELESCU, Enigma Moruzov,
Cel mai mare spion din istoria Romdniei, Editura Gaudeamus, Iasi, 1995, pp. 160-164.

2 ASRI, Fond penal 20954 Volumul 2, Referat 15 decembrie 1941 - privitor la ancheta
declansata de Subsecretariatul de Stat al Armatei de Uscat fatd de activitatea lui Mihail
Moruzov, fost sef al Serviciului Secret, fila 108.
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zis ,,Misu”, zis ,,Inginerul Stefanescu”, de origine etnicad ucrainean, s-ar fi
nascut la 16 septembrie 1887, in satul Telita, langd Tulcea, ca fiu
al preotului Nicolae Moruzov.

Cu toate acestea, anumite evenimente din viata lui Mihail Moruzov
lasd sa se inteleagd cd anul 1889 este mai apropiat de adevdr, ca datd de
nastere. Ne referim aici la episodul adolescentin relatat mai sus, dar si la
anumite aspecte legate de pregéatirea scolard a personajului nostru. De pilda,
un coleg de scoald de-al lui Moruzov, un anume Bratescu, declara: ,,L-am
cunoscut pe Mihail Moruzov la Tulcea, camarad de liceu in anul 1903. El a
urmat cursul inferior pana in anul 1907. Dupa aceastd datd nu a mai urmat
clasa a V-a, retragandu-se™.

Prin urmare, varsta scolard de 17-18 ani, corelatd cu prevederile
Legii invatamantului din 1898-1904, pare a fi mai apropiata de realitate si
concordd cu abandonul scolar al lui Moruzov din anul 1907, cauzat de
problemele avute in studierea limbii latine. Confirmarea anului 1889, ca
datd de nastere, vine, indirect, si de la ofiterul Gheorghe Petrescu®, care,
cunoscandu-l pe Moruzov, prin anii 1927-1928, declara: ,primele
conversatii mai ample, pe care le-am avut cu el, s-au rotit in general asupra
originii lui, asupra provenientei lui, asupra activitdtii lui de la varsta de 17
ani in serviciul de informatii si politie (.. ).

O alta problema la care trebuie aflat raspuns este: Cu ce s-a ocupat
Moruzov in perioada imediat urmatoare anului 19077

Intr-o declaratie, semnata la Ismail, 13 mai 1918, Mihail Moruzov
afirma: ,,De la 1 noiembrie 1908, am organizat si condus diferite servicii de
sigurantd, In tard si strdindtate, insarcinate de Directiunea Sigurantei
Generale si Marele Stat Major al Armatei™.

Gheorghe Cristescu, fratele mai celebrului Eugen, noteaza ca, in
tinerete, Mihail Moruzov a facut parte dintr-un nucleu socialist condus de un
doctor, refugiat rus, stabilit la Tulcea.

3 ASRI, Fond penal 20954 Volumul 21, Declaratie (olografd) a lui Bratescu, camarad de
liceu, filele 164-167.

* Gh. Petrescu era nasul de cununie al lui Moruzov, la randu-i Moruzov i-a botezat un copil;
conf.: ASRI Fond penal 20954, Volumul 4, Memoriu, semnat de Al. Idieru, filele 460-464.

> ASRI Fond penal 20954 Volumul 21, Declaratia colonelului Gh. Petrescu, fost atasat
militar la Roma, Bucuresti, 14 ianuarie - 15 februarie 1941, filele 2 — 52.

% ASRI, FD 20953 Volumul 2, Declaratie (olografi) datd si semnata de Mihail Moruzov,
Ismail 13 mai 1918, filele 4-16.
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Cine a fost acest ,,doctor socialist”, nu-i greu de aflat. Documentele
si unele marturii 1l aratd pe nimeni altul decat faimosul militant socialist
Christu Stancioff Racovski’. Indicii similare rezultd si dintr-o anchetd a
autoritatilor militare roméne, din anul 1941, unde se afirmd cd Mihail
Moruzov ar fi lucrat, la inceputul activitdtii sale, ,,pe langa seful Brigdzii de
Sigurantd Tulcea, un anume Floru, si pe langd Gutd Dumitrescu, ocupandu-
se printre altele si de miscarea socialistd din Tulcea, al carui conducator era
doctorul Racovschi”®.

,Relatia” lui Moruzov cu socialistii este mentionatd si de Grigore
Ghica, fiul lui Eduard Ghica, care spune ca tatdl sau ,,gasise In Sigurantd un
informator exceptional, Moruzov: cap de mongol, fiu de pescar avut din Tulcea.
Destept, abil, spiona pe comunisti, se ducea in Rusia mai usor ca mine in
gradind. Odata, a semnalat sosirea unui curier trimis de Trotki la Cristescu-
Plapumaru sa-i remitd drept fonduri doua briliante ascunse in cravata. La gara I-
au cules ca din oald. Am vazut pietrele — tata le-a adus acasd — enorme,
minunate. Le-a oferit reginei Maria, nu vad de ce? A fost un abuz, reveneau
tezaurului. Pe Moruzov, tata l-a facut inspector. El i-a rimas devotat totdeauna,
chiar si memoriei lui. In postul Pastelui, oriunde ne-am fi aflat, venea un
lipovean cu un cos de cegi si icre negre. Asa a fost pand la moartea mamei, in
1937, Precizim ca Eduard Ghica se ocupa in cadrul Sigurantei chiar

7 Christu Stancioff Racovski (cu numele adevarat Haim Rakower), nascut la 13 august
1873, la Kotel, Bulgaria, a fost un militant socialist si apoi comunist, de profesic medic,
politician si diplomat sovietic. A activat ca socialist in Bulgaria, Elvetia, Germania, Franta,
Rusia si Romania, apoi la conducerea Cominternului. A detinut in trei randuri — noiembrie
1918, ianuarie-decembrie 1919, si apoi intre anii 1920-1923, functia de prim-ministru al
Ucrainei Sovietice. S-a remarcat ca ziarist si eseist, avand legaturi apropiate cu germanul
Wilhelm Liebknecht, francezul Jean Jaurés, romanii C-tin Dobrogenu Gherea si L.L.
Caragiale, rusii V.I. Lenin si Leon Trotki, ultimul fiind gédzduit o vreme la mosia sa de la
Pecineaga, langd Mangalia. in anul 1904, reuseste si fie ales ca membru in Consiliul
judetean Constanta. Din cauza implicarii sale in agitarea taranilor, i se retrage cetatenia
romana si este expulzat in iulie 1907, stabilindu-se in Bulgaria de unde duce o campanie de
calomnie la adresa Romaniei, intorcAndu-se de mai multe ori fraudulos in Romania. In anul
1913, a candidat pentru un post de deputat la Tulcea. La batranete, Racovski a cazut victima
marii terori”, fiind executat de Beria, la ordinul lui Stalin, la 11 septembrie 1941.

¥ ASRI, Fond penal 20954 Volumul 2, Referat 15 decembrie 1941 - privitor la ancheta
declansata de Subsecretariatul de Stat al Armatei de Uscat fatd de activitatea lui Mihail
Moruzov, fost sef al Serviciului Secret, fila 106.

® Alin SPANU, Serviciul de Informatii al Romdniei in Rézboiul de intregire nationald
(1916 — 1920), Editura Militard, Bucuresti 2012, nota nr. 405, p. 127; Spanu citeaza:
Grigore Ghica, Grigri, Editura Fundatiei Culturale Romane, Bucuresti 1998, p. 137.
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de problema anarhismului socialist si de cea a spionajului ruso-bulgar, devenind
apoi seful Directiei Politiei si Sigurantei Generale, 1919-1920.

Despre Christu Racovski se cunoaste cd era un personaj
binecunoscut Sigurantei romane, dar si organelor de politie din Germania,
Austro-Ungaria, Franta etc. Se stabilise la Constanta si lucra ca medic
militar in armata romana. In anul 1893, aldturi de alti anarhisti, Racovski a
pus bazele Partidului Social-Democrat al Muncitorilor din Romaénia
(PSDMR). In anul 1907, din cauza implicarii in agitatiile taranesti, Racovski
va fi expulzat de autoritdti. Nu poate sta insa departe si revine ilegal in tara,
in anul 1910, si reinfiinteazd Partidul Social Democrat Roman (PSDR),
alaturi C-tin Dobrogeanu-Gherea'®, 1. C. Frimu, Mihai Gh. Bujor si Gh.
Cristescu-Plapumaru. Mai putin cunoscut este cd Racovski va pune bazele si
Partidului Socialist din Roméania (PSD), inca din anul 1904 ()",

Asadar, ipoteza de la care plecam este cd Mihail Moruzov a fost
recrutat de Sigurata Generald si Armatd ca informator in obiectivul ruso-
bulgar din Romania. il recomandau cunostintele de limba slava si relatiile in
randul etnicilor slavi. Actiunea respectivd avand loc intr-o perioada de criza
pentru statul roman si relatiile sale cu vecinatatea. Era raportatd cresterea
anarhismului socialist, fenomen care, surprinzator, se afla in stransa
corelatie cu spionajul ruso-bulgar pe teritoriul Romaniei: ,,Probabil ca rusii
se folosesc de bulgari, acestia intrand mai usor si se strecoard neobservati in
tard, amestecandu-se travestiti printre muncitorii, negustorii $i zarzavagii
din piete. Ofiterilor rusi le-ar fi greu sa se introducd in tard peste tot locul,
caci ar fi repede descoperiti, ei neputandu-se travesti decédt ca iconari sau
juganari, cari stiu Insd cd sunt suspectati totdeauna de autoritdti. Si apoi
chiar dacd nu ar fi descoperiti, totusi, mare treabad n-ar putea face, neavand
posibilitatea de a se introduce pe langa stabilimentele militare si de a insoti
trupele in marsuri, exercitii si manevre”'%.

Romania se confrunta astfel cu un fenomen de amploare care trebuia
contracarat. La 18 martie 1907, Parlamentul a declarat starea de asediu,
rascoala tardneascd fiind clasificata drept atentat intiat de o putere strdina

' Ca si Moruzov, Constantin Dobrogeanu-Gherea era etnic ucrainean, venit si stabilit in
Romaénia, in anul 1875, din cauza persecutiilor Ohrana-ei (politia politica tarista).

" Vezi: Louise BRYAND, Mirrors of Moscow. Lenin and his subordinates: Christian Rakovsky,
http://www.marxists.org/archive/bryand/works/1923-mom/rakovsky.htm, first published 1923.

'> ANR (Arhivele Nationale ale Roméniei), Directia Generald a Politiei, 1893-1916, DPSG,
Dosarul nr. 94/1907.
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la securitatea nationald a tarii'’. Marele Stat Major al Armatei si Siguranta
Generald a Statului se hotarasc, in fine, sa colaboreze. Decizile celor doua
institutii vor fi extrem de importante pentru viitorul serviciilor de informatii
din Romaéania, acum punandu-se bazele primei structuri contrainformative
destinate exclusiv combaterii spionajului pe teritoriul tarii noastre.

La 12 noiembrie 1907, lancu Panaitescu, seful Sigurantei Generale,
scrie Ministrului de Interne: ,,Tin s va raportez si Dv. Domnule Ministru,
ceea ce am raportat deja verbal 1n mai multe randuri DI1. Ministru de Razboi,
ca bulgarii fac pe o scard intinsa spionaj militar In tara noastra si cd, din
aceastd cauza, se simte absolutd nevoie ca Marele Stat Major al Armatei sa
infiinteze un serviciu de contraspionaj [subl.n.], care sa fie bine organizat,
spre a putea demasca cu inlesnire pe spionii care misund in tard. Bulgarii
sunt la curent cu tot ce se face si pune la cale In armata §i marina noastra si
sosesc la timp spre a urmari si a se informa de ceea ce-i intereseaza™'*.

La 4 decembrie 1907, Sectia a Il-a, Marele Stat Major, raporta
Ministerului de Razboi ca in orasele Braila, Galati s1 imprejurimi se observa
zilnic o multime de ofiteri strdini §i persoane civile strdine care fac diverse
observatii si constatari asupra instalatiilor si dotarilor portuare.

Sesizat, It. col. C-tin Christescu, seful Statului Major al Armatei,
solicitd Ministerului de Interne sd dispuna ca pe ,langd serviciul de stat
major al Comandamentului Corpului 3 Armata, in Galati, sa fie in
permanentd detasat un agent secret pentru a supraveghea acele persoane”"’.

Dar, la 12 august 1908, lucrurile se complica. La Oficiul Postal din
Odobesti s-a prezentat un bulgar (sub numele fals de Enache Dimo) cu o
scrisoare voluminoasd destinatd unui anume Gheorghe Hesapcieff, din
Sofia. Cum individul parea suspect, scrisoarea a fost desigilatd. Spre
surprinderea celor prezenti, aceasta continea diverse harti militare si o parte
a hartii Marelui Stat Major, privind informatii despre linia fortificata
Focsani-Namoloasa (directia Putna—Bacau).

Imediat, s-a ordonat constituirea unei echipe mixte, formatd din agenti
ai Sigurantei Generale si ai Marelui Stat Major, care s-a deplasat in secret la
Sofia. Aici, agentul ,,No. 51” a stabilit cdA Gh. Hesapcieff era locotenent

13 Alex Mihai STOENESCU, Istoria loviturilor de stat in Romdnia, vol. 2, Editura RAO,
Bucuresti, 2001, p. 161.

'* ANR, Directia Generala a Politiei, 1893-1916, DPSG, Dosarul nr. 94/1907.

'> ANR, Directia Generala a Politiei, 1893-1916, DPSG, Dosarul nr. 94/1907, Marele Stat
Major, Sectia a II-a, no. 230 din 4 decembrie 1907 [6686].
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de artilerie in armata bulgard (Laboratndtd Roatd)', cu legaturi in armata
taristd. Mai mult, conform raportului secret nr. 55, din 8 decembrie 1907,
intocmit de maiorul N. Petala, atasatul militar roman la Sofia, s-a constatat ca,
numai in anul ce trecuse, 32 de ofiteri ai armatei bulgare si-au efectuat
concediul de odihna in Roménia, in scop de spionaj'”.

Prin urmare, autorititile decid sd intdreascd structura comund
contrainformativa deja existentd si sa o transforme intr-un Serviciu de
Contrainformatii de sine statitor. De aceasta data, pe langd Marele Stat
Major al Armatei si Siguranta Generald, la proiect participa si Inspectoratul
Jandarmeriei Rurale si Marina romana.

Odata stabilite sarcinile §i componenta noului Serviciu, la 11 iunie
1911, Iancu Panaitescu inainteaza Statului Major General al Armatei, It.col.
C-tin Scarigoreanu, ,,Proiectul de buget pentru agentii speciali de siguranta
cari ar fi nevoie sd se infiinteze pe langd Directia Politiei si Sigurantei
Generale [DPSG] pentru Serviciul de contraspionaj militar”. In schema de
organizare era prevazut un numar de 28 de agenti, repartizati la Sofia, Odessa,
Rusciuk, Vidin, Calafat, Corabia etc. Bugetul total alocat: 91 200 lei'®.

Colaborarea institutionald dintre Siguranta Generald si Marele Stat
Major al Armatei este reflectatd si de adresa nr. 26, din 23 iunie 1911, in
care Ministerul de Razboi solicitd ,,DPSG sd dispuna ca, pe viitor, la
cercetarea diferitilor indivizi suspecti din punct de vedere al spionajului
militar sd se anunte si Statul Major General al Armatei pentru a delega un
ofiter de la Biroul Informatiilor ca sd asiste la cercetare, cdci din cursul
cercetarilor se poate Intampla sa se dea peste fire de alte afaceri, cari, din
punct de vedere militar, si prezinte interes”"”.

In acelasi sens este emis si Ordinul nr. 50, din 26 iulie 1911, in care
Ministerul de Réazboi solicitd Inspectoratului Jandarmeriei Rurale ca atunci:
,»Cand se va descoperi atat vreo persoand care se ocupa cu spionajul, cat si
ceva In privinta actiunilor de spionaj intreprinse, Jandarmeria se va multumi
numai a supraveghea si mai de aproape si va raporta confidential cazul

' Tatil lui Gheorghe era colonelul Hesapcief, agentul diplomatic al Bulgariei la Bucuresti (n.a.).

7 ANR, DPSG, Dosarul nr. 94/1907, Marele Stat Major, Sectia a II-a, no. 230 din 4
decembrie 1907 [6686]. Detalii privind spionajul bulgar in Romania, perioada 1910-1913,
si la: Alin Spanu, Serviciul de Informatii al Romdniei in Rdazboiul de intregire nationald
(1916 — 1920), Editura Militara, Bucuresti 2012, pp. 35-42.

'® ANR, Directia Generala a Politiei, 1893-1916, Dosar 1/1910, fila 8 [6129].

""ANR, Directia General a Politiei, 1893-1916, DPSG, Dosarul nr. 94/1907, Marele Stat
Major, Sectia a II-a, semneaza: Seful Statului Major General, It. col. Lupescu [6128].
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indata Statului Major General, care-i va indica modul cum sa procedeze mai
departe. In caz insd de flagrant delict de spionaj militar, persoancle arestate
vor fi trimise Directiei Sigurantei din Ministerul de Interne, sau predate
Politiei de Sigurantd din localitate (...) Bucuresti, lasi, Craiova, Galati,
Tulcea, Cernavoda, Constanta™’,

Asadar, un adevarat serviciu contrainformativ a statului roman a
prins contur acum, evoluand ulterior.

Deosebit, este faptul ca fratii Moruzov au facut parte din aceste
structuri informative ale statului roman inca de la inceput. Afanasie, Gheorghe
s1 Mihail Moruzov actionau in cadrul Brigazii Speciale de Sigurantd Tulcea,
recrutarea lor fiind facutd de comisarul special D. D. Floru.

Afanasie Moruzov era unul dintre cei mai importanti agenti acoperiti
ai Sigurantei pe spatiul rus, avand intrare la persoane de rang inalt din
administratia tarista. Intr-un raport din 17 august 1913, D. D. Floru descrie
cum Afanasie a primit misiunea de a se deplasa la Reni, Chisindu, Odessa si
Vilcova pentru a afla deciziile administratiei tariste din Basarabia. Aici, s-a
intalnit personal cu guvernatorul rus al Basarabiei de la care a aflat ca
Petersburgul a ordonat o anchetd discretd in randul coloniilor straine, in
special a celei germane, pentru a testa pozitia acestora fatd de Imperiu in
cazul unui razboi. In cazul romanilor, guvernatorul i-a spus lui Afanasie ca
Rusia s-a oferit sd introducd liturghia in limba roméand in bisericile
romanesti din Basarabia, ca semn de apropiere. Dar Afanasie stia cd motivul
real era altul, anume cd romanii nu mergeau la slujba religioasa din cauza
zvonului cd liturghia rusd nu ar fi conformd cu dogma ortodoxd din
Romania, astfel cd rusii nu puteau sa-si facd propaganda in fata unui popor
care nu intelegea limba rusa®'.

Celalat frate al lui Mihail, Gheorghe Moruzov, figura pe statul se
plata al Sigurantei inca din 30 ianuarie 1911, avand functia de agent special
clasa a 5-a, si un salariu de 100 lei lunar?.

Despre Mihail Moruzov, 1n afara de episodul de la Biserica Bulgara,
din 1907, nu avem alte date. Totusi, D. D. Floru, intr-un raport catre lancu
Panaitescu, la 8 noiembrie 1910, afirma ca s-a intilnit cu M, care ,,s-a aratat
foarte rece si descurajat pentru faptul ca a fost luat In armata. I-am aratat
pasajul din scrisoarea Dumneavoastra, privitor la interventia facutd pentru

Y ANR, Directia Generala a Politiei, 1893-1916, Dosar 1/1910, fila 13.
*! ANR, Directia Generala a Politiei, 1893-1916, Dosar 95/1911, fila 413.
> ANR, Directia Generala a Politiei, 1893-1916, Dosar 188/1913.
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el si a rdmas foarte surprins, vazand cd cu asemenea protectie a fost luat
si altii care nu aveau au fost scutiti. Imi spuse ci v-a scris o scrisoare intr-un
moment de mare revoltd sufleteasca (...). Armata 1l consuma mult, caci are
o fire care nu se potriveste de loc militarului. De altfel, este chiar in
interesul Serviciului nostru de a i se face ceva (...). Am avut o convorbire cu
M, care mi-a propus de a infiinta niste sub-agenti, pe care sd-i avem prin
diferite puncte din judet si care sa-i platesc cu 20-30 lei lunar, pentru
informatiile ce ne-ar furniza din localitatile unde domiciliaza ei, cum si din
imprejurimi. Este bund ideea aceasta, insd pentru punerea ei in aplicare
trebuie bani mai multi lunar (...). Mi-a ardtat cum a gasit un bun element,
care sa ne serveasca in migcarea bulgard, si m-a rugat sd va scriu pentru a
dispune numirea lui. Acesta se numeste Goran Celiacoft, contabil la libraria
lui Sava Danceff**”.

Mai mult, despre problemele lui M fusese informat si primul
ministru, semn cd personajul devenise important. Desi nu exista la dosar o
dovada scrisa ca acest M ar fi Mihail Moruzov, toate indiciile duc la el.
Astfel: personajul corespunde localizarii in timp si spatiu, se afld la varsta
serviciului militar (21 ani), face parte din reteaua lui Floru, dovedeste
abilitati de recrutor si organizator, prezintd acelasi profil psihologic cu
Mihail, are cunostinte in comunitatea slava etc. Daca, intr-adevar, este vorba
de Mihail Moruzov, faptul are legatura cu evenimentele urmatoare:

La 5 iunie 1911, avem un document emis de comandantul
Companiei 5 din Regimentul 6 Infanterie ,,Mihai Viteazul”, la 5 iunie 1911,
in care se aratd cd soldatul Mihail Moruzov, chemat de Ministerul de
Rizboi, primeste permisiunea de a se deplasa la Bucuresti®*. La 23
decembrie 1911, soldatul Moruzov obtine iar o invoire, pana in data de 2
ianuarie 1912, si o alta, pand in data de 22 ianuarie, pentru a merge in
garnizoana Tulcea, urmand apoi a se prezenta la serviciul sau. Un alt
document, nedatat, are atasatd o notificare cu urmatorul continut: ,,Puneti in
vedere Iui Moruzov sa ia primul tren, sa vind la Bucuresti, si sd se prezinte
la Marele Stat Major. Dacd nu este in Tulcea, el se gaseste la Isaccea.

= . s 992
Raspundeti de executie””.

> ANR, DPSG, 1893-1916, Dosar 126/1910, filele 4-5.
* Vezi: Lenuta NICULESCU, Marius OLTEANU, Mihail Moruzov. 1911 — 1912. Contributii
biografice; http://www.mapn.ro/smg/SIA/carte-26iulic2008-continutfinal.pdf; autorii citeaza
Arhivele Militare ale Romaniei, fondul 5417.
25 1

Ibidem.
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Asadar, informatiile corespund personajului M. Scenariul cel mai
plauzibil ar fi cd Mihail a devenit interesant si pentru Statul Major al Armatei,
care dorea sa-l1 foloseasca in spionajul militar. De asemenea, este posibil
ca insasi Siguranta sa-1 fi trimis la ,,specializare” in Armata, sau chiar ipoteza
ca Mihail sa fie exploatat in comun de cele doud institutii de securitate.

Cert este ca Mihail Moruzov a fost incorporat, fiind unul dintre
,»soldatii” care aveau in sarcinad supravegherea liniei Dunarii pe segmentul
Galati-Sulina.

Dupa ,,specializarea” din Armatd, Mihail Moruzov revine ca ,,civil”
in Tulcea, unde, impreund cu mentorii sdi, pune la cale o combinatie
informativa de naturd s faca invidioase cele mai celebre servicii secrete din
lume, si asta in anul 1913.

La 19 septembrie 1913, in randul comunititii ruse are loc un
,conflict” provocat de decizia construirii unei scoli ruse in Tulcea. Episcopii
bisericii ruse ,,Schimbarea la Fata”, propun ca scoala sa se deschida pe banii
populatiei, insd etnicii rusi se opun. Dupd incheierea sedintei, ,,petitiunea
prin care s-a cerut redeschiderea scoalei, iscélitd numai de epitropul Leonte
Topalov si Precup Zimbilski a fost luatd de tanarul Mihail Moruzov, care le-
a promis cd el va aranja ca Consulatul rus sd-si ia sarcina de a sustine singur
cheltuielile scoalei rusesti fard a mai fi nevoiti locuitorii sa contribuie”*.

Cateva zile mai tarziu, D.D. Floru raporteaza lui Iancu Panaitescu
urmatoarele: ,,Urmare a raportului nostru nr. 1165, din 21 septembrie 1913,
am onoare a va raporta, din informatiile ce le avem, ca tanarul Mihail
Moruzov a Tnmanat petitiunea de care am vorbit dl. Revizor scolar al
judetului Tulcea. Odata cu inmanarea petitiei In chestiune, se zice cd tanarul
Mihail Moruzov si cu dl. Revizor scolar au aranjat ca sa se staruie nu pentru
a se deschide o scoald ruseascd, ci o clasd alipitd pe langd o scoalad
romaneascd, unde sa se predea limba rusa. Aceastd combinatie am facut-o
pentru ca la aceasta clasa sa fie numit ca profesor de limba rusa dl. Mihail
Moruzov. DI. Vartalas, Revizorul scolar, ducandu-se la Bucuresti si
expunand la Minister aceastd chestiune, se zice ca ar fi obtinut un rezultat
satisfacator si ar fi comunicat si domnului Moruzov la intoarcere ca dorinta
lui va fi satisfacuta cat de curand, numindu-I profesor de limba rusa la clasa
care se va infiinta pe langa una din scolile romanesti din acest oras. Agentul
nostru rugandu-ne ca sd facem in asa fel incat aceastd informatiune si nu
ajungd sa fie comunicata fratelui sdu, ne-a da de banuit ca intre ei trebuie
sa fie o intelegere avand un scop oarecare (...)""".

26 ANR, DPSG, Dosar 96/1911, fila 434.
27 ANR, DPSG, Dosar 96/1911, fila 434.
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De prisos sd mai spunem cé, la 8 noiembrie 1913, a sosit raspunsul
Consulatului Rusiei care anunta cd Guvernul tarist este de acord sa
contribuie cu sumele necesare infiintarii clasei de limba rusa, urmand apoi a
se construi o scoald particulara ruseasca.

Cam acestea sunt informatiile depre activitatea fratilor Moruzov,
pana in anul 1913. Pentru perioada urmatoare, avem marturia It. col. Al
Budis cum ca autoritatile l1-au insdrcinat pe Mihail Moruzov cu misiuni mult
mai importante, cum ar fi cea de secretar al atasatului roman la Sofia.
Conform lui Budis, numit in acelasi post, in decembrie 1937, acesta se
intalneste cu Mihail Moruzov, ,,despre care auzisem ca fusese secretar al
atasatului roman la Sofia inainte de Razboiul din 1914-1918, deci secretar al
postului in care eu urma sa functionez timp de mai multi ani. M-a manat la
el dorinta de a ma informa de la cineva care trdise in Bulgaria, cunoscétor
deci al aspiratiilor si manifestarilor sufletesti ale poporului bulgar™?.

Nu cunoastem alte aspecte ale activitdtii lui Mihail Moruzov la
Sofia, dar cert este cd numele sau era cunoscut in cercurile guvernamentale.
Ne referim aici la decizia conducerii statului, din anul 1913, de a infiinta un
serviciu de contrainformatii independent, unde Moruzov se afla pe lista
scurtd a celor In masurd sd creeze si sd organizeze asa ceva. Mai mult,
conducerea statului 1l va desemna pe Moruzov la conducerea acestei
structuri®. Din nefericire, initiativa va fi abandonatd din cauza izbucnirii
Réazboiului Mondial.

Apoi, pe timpul neutralitatii, 1914-1916, il regdsim pe Mihail
Moruzov participand la unele dintre cele mai spectaculoase actiuni de spionaj.
In octombrie 1914, Mihail ia parte la actiunea Sigurantei de a sustrage
ambasadorului Austro-Ungariei la Bucuresti, contele Ottokar Czernin,
servieta in care se afla cifrul diplomatic al Ministerului de Externe
habsburgic. Aflat la locuinta unui particular roman, in timp ce Czernin discuta
cu gazda, agentii romani au deschis portiera automobilului, au luat servieta
diplomatului, aflatd pe banchetd, si au dus-o rapid la un atelier fotografic al
serviciului unde a fost fotografiat intregul continut, fapt ce a 3perrnis organelor
Sigurantei romane si-i descifreze corespondenta diplomatica™’.

2 ASRI, Fond Penal 20954, Volumul 4, Declaratie, atasat militar in Bulgaria It-col.
Al. Budis, 19 noiembrie 1940, filele 423-431.

¥ C. NEAGU, D. MARINESCU, R. GEORGESCU, Fapte din Umbra, Editura Politica,
Bucuresti, 1977, Vol. 11, p. 238.

30 pe larg in: Vasile BOBOCESCU, Momente din Istoria Ministerului de Interne, Volumul I,
1821 — 1944, Editura Ministerului de Interne, pp. 313-317.
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In anul urmator, 1915, Mihail Moruzov este trimis la Reni pentru a
urmdri actiunile desfasurate impotriva Romaniei de viceamiralul Visolkin®',
A adunat dovezi care vor permite organelor romane sd destructureze mai
multe organizatii ruse de spionaj ce actionau in tara noastrd, in special in
Dobrogea, exemplu fiind cazurile: Emilianov M., sublocotenentului Sardici,
din Regimentul 10 Calarasi si sublocotenentului Mihaescu, Regimentul 33
Infanterie, pentru care Moruzov a facut comunicdri DPSG si Marelui Stat
Major al Armatei’”.

La 16 august 1916, Mihail Moruzov 1si uimeste din nou superiorii cu
o faptd demnd de cele mai bune romane de spionaj. Prin combinatii
informative bine puse la punct, acesta il devalizeazd pe ambasadorul
german, baronul von dem Busche, de servieta care continea cele mai secrete
documente, tot din automobil, In momentul cand acesta se pregitea sa
pardseasca Bucurestiul. Printre acestea se afla lista cu agentura serviciilor
secrete germane, cu persoanele corupte din statul roman si sumele de bani
cheltuite de germani pentru remunerarea lor>”.

Asadar, o carte de vizitd impresionantd, de care conducerea statului
a trebuit sd tind cont in momentul cand l-a numit pe Mihail Moruzov la
conducerea Echipei Speciale de Sigurantd din Delta Dunarii, in martie 1917.
Personajul nu mai era demult un novice, asa cum lasa sa se inteleagd unii
din criticii sdi, ci un profesionist cu sange rece si tarie de caracter care isi
cladise reputatia pe fapte.

Mihail Moruzov — organizator si sef al Echipei Speciale
de Siguranta din Delta Dunarii

In august 1916, Romania intrd in Primul Razboi Mondial alaturi de
Antantd. Aflate in aceeasi tabara, structurile informative ale Romaniei si
Rusiei sunt nevoite sa colaboreze acum Tmpotriva Puterilor Centrale, tinta
comund fiind Serviciul de informatii al armatei germane, secondat de cel al
armatei bulgare.

Dupa dezastrul de pe front, loan Coanda este numit comandantul
operatiunilor desfasurate de armata roména in Delta Dundrii, la Tnceputul lui
martie 1917. Este instiintat ca s-a infiintat un serviciu de contraspionaj

31 ASRI, FD 20953 Volumul 2, Declaratie (olografs) data si semnata de Mihail Moruzov,
Ismail 13 mai 1918, filele 4-16.

32 ASRI, Fondul documentar 20954 Volumul 19, fila 429.

33 Vasile BOBOCESCU, Momente din Istoria Ministerului de Interne, pp. 313-317.
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in Delta Dunirii, Echipa Speciald de Sigurantd, condusd de Mihail
Moruzov, cu imputernicirea de a conlucra direct cu organele ruse®*.

La 24 martie 1917, Mihail Moruzov se deplaseaza in Delta pentru a
inspecta la fata locului starea exceptionald. Decide ca Echipa Speciala de
Siguranta sa se organizeze pe trei sectoare, cu sediul central la Ismail:

1) Sectorul Sulina — sub conducerea subcomisarului Traian Constantinescu.

2) Sectorul Chilia Veche — sub conducerea subcomisarului Ivancea.

3) Sectorul Lascar Catargiu — sub conducerea subcomisarului Meleca™ .

Pentru cooperarea cu rusii, Moruzov intra in contact cu Comandamentul
rus al Armatei a VI-a si Flota Marii Negre. In urma negocierilor, s-a stabilit
ca ,,ofiterii rusi si agentii lor sa lucreze sub ordinele serviciului roman, aceasta
att pentru organizarea flotei Marii Negre cit si a Armatei a VI-a”°. Rusii
l-au delegat pe ofiterul rus Budilovici sd conlucreze cu Mihail Moruzov, cunoscut
de catre ei drept chef de la Siireté Roumaine du Delte®”.

Din pacate, documentele de lucru ale activitatii lui Mihail Moruzov
si ale Echipei Speciale de Sigurantd din Delta Dundrii lipsesc aproape cu
desavarsire. Arhivele noastre pastreaza doar trimiteri indirecte sau declaratii
ulterioare ale contemporanilor.

Din putinitatea celor rdmase, incercdm o reconstituire a ceea a
insemnat Echipa de Sigurantd din Delta Dunarii pentru statul roman:

Unul din documente este Raportul de activitate al Echipei, Intocmit
chiar de Mihail Moruzov, pe lunile iulie si august 1917. Importanta lui este
accentuata de faptul ca prezinta principalele directii de actiune si activitate
ale Echipei de Siguranta, si anume: spionaj, propaganda, masuri luate contra
spionajului si propagandei, chestiunea dezertorilor (roméni de origine rusa),
situatia trupelor ruse, conlucrarea cu organele militare ruse™®. Tot aici, gasim
informatii extrem de valoroase referitoare la capacitatea Serviciului din
Delta de a intercepta documente secrete emise de catre diversi oficiali ai
Rusiei. Moruzov da ca exemplu ordinul secret nr. 71, din 19 iunie 1917,
emis de ministrul plenipotentiar al Rusiei in tara noastra, Poklevsky Koziel,
sau telegramele secrete nr. 1, din 1 iunie, si nr. 9, din 13 iunie 1917, emise

** ASRI, Fondul documentar 7702, fila 52.

3 Ibidem.

3¢ ASRI, Fondul documentar 7702, filele 30-32.

37 Idem, Dare de seamd pe lunile Tulie si August 1917, semneaza Moruzov, si adresa nr. 8,
din 23 iulie 1917, semnata de viceamiralul Nenicov, fila 66.

3% ASRI, Fondul documentar 7702, Dare de seamd pe lunile lulie si August 1917, Ismail,
Septembrie 1917, semneaza Moruzov, filele 64-72.
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de viceconsulul rus din Sulina (dl. Puzanov)®’; dar si abilitatea serviciului de
a penetra structurile germane de informatii, Moruzov raportand ca a intrat in
posesia unei noi liste ce cuprinde numele agentilor organizatiilor
informative germane [care actionau in zona Deltei Dundrii] si cd, la Sulina,
s-au luat masuri pentru descoperirea organizatiilor germane. Raportul mai
noteaza ca ,,pe vaporul Rus, care face cursa Odessa — Ismail, s-a gasit o
bomba in depozitul de carbuni, cat pe aici sa fie aruncata in cuptorul de foc
al vaporului, fapt ce a fost evitat gratie observatiunilor facute la timp”*.

Insa, poate cele mai valoroase surse cu privire la activitatea Echipei
Speciale de Sigurantd din Delta Dunarii sunt procesul-verbal al judecdtorul
de instructie delegat la Serviciul Sigurantei Dobrogea, adica la birourile lui
Mihail Moruzov, incheiat la 13 mai 1920, ?i procesul-verbal intocmit de
Cabinetul de Instructie, la 4 august 1920*". Ele contin informatii unice
despre problemele si sarcinile Echipei, acestea fiind vizibile din tipologia
dosarelor intocmite: operatiuni, dezertori, deportari, traficul de frontiera,
intrdrile si iesirile din tard etc., fapt ce releva ca activitatea Echipei s-a facut
dupa toate regulile domeniului, fiind ampla, sistematica si bine organizata.
Astfel, conform comisiei de ancheta: ,,S-a ridicat din tot acest birou un cos
plin cu Arhiva Deltei Dunarii, cuprinzdnd urmaétoarele:

1) Toate dosarele apartinand Echipei Speciale de Sigurantd sectorul
Sulina, infiintata in cursul anului 1917, nelipsind nici unul. Controlul lor s-a
facut dupa insemnarea ce se gaseste scrisa la inceputul registrului jurnalul
de masa, Vol. 1, insemnare scrisa pe 2 foi, care sunt lipite una de scoarta
registrului si alta pe fila cea groasd urmatoare. Dosarele poartd no. 1 pana la
50 inclusiv. Dosarul no. 5 are 3 volume, la fel dosarul no. 9 si no. 9 bis.
Registrul jurnal de masd are 4 volume. Al patrulea cu operatii §i pe anul
1918. Atat dosarele cat si registrele au fost intrebuintate in anul 1917 si
poartd asupra faptelor petrecute si notate in cursul acelui an.

2) Toate dosarele apartindnd Echipei Speciale de Sigurantd sectorul
Sulina, infiintate in cursul anului 1918 nelipsind nici unul. Controlul lor s-a
facut dupa insemnarea ce se gaseste scrisa in cuprinsul registrului jurnal de
masa vol. IV. Dosarele poarti no. 1 pana la 13 inclusiv. In plus, se mai
gaseste netrecut in insemnarea Dvs., no. 14 — 1918, privitor la Dezertorii si
activitatea Sigurantei la Valcov, 5 februarie — 29 martie 1918 si, adaos,
mentiunea in afard de lucrdrile atasate la dosarele respective din 1918.

3 Ibidem.
0 Ibidem, fila 23.
*I ASRI, Fond penal 20954 Volumul 19, Ordonanta No. 46, din 30 martie 1921, fila 438.
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3) Arhiva Serviciului Sigurantei Delta Dundrii cu sediul la Ismail,
din 1917 — 1918, compusa din dosarele 1 - 11 inclusiv, 13 — 19 inclusiv, 21 — 25
inclusiv, 27 — 39 inclusiv, 42 — 43 inclusiv, lipsind dosarele no. 12, 20, 26, 40, 41,
dosare care pot fi insa facute din hartiile raspandite, precum dosarul no. 40, 41
etc., care pot fi facute, pentru ca la aceste dosare se adauga hartiile din mapele cu
lucrari pentru deportari, unde este o listd si note relative la persoanele suspecte,
ceea ce ar face dosarul 20, alta mapa cu notele sectorului II si altd mapa cu note
diverse, alte note fara mapa si 2 registre de intrare si iesire.

4) Arhiva punctelor Chilia Veche si Valcov, compusa din 5 dosare,
pe care le-am stabilit dupa procesul verbal din 16 iulie 1918 (ca nu puteau fi
mai multe) facut de subcomisarul M. Ivanceanu, la care se adauga o condica
de expeditie si una de intrare si iesire.

5) Un registru al sectorului Lascar Catargiu, pentru inscrierea
calatorilor carora li s-a liberat permise de trecere la Ismail din 1917 — 1918”*%,

Toate aceste dosare, registre si hartii, compuneau asa denumita
Arhiva din Delta Dunarii.

Intrebat de ce se gdseste la el aceastd arhiva, Mihail Moruzov a
raspuns cd ,,a fost nevoit sd ia aceastd decizie din cauza miscarilor trupelor
romane spre Basarabia, in anul 1918, cand arhiva de la Sulina si Ismail a fost
impartitd in doud: o parte a imbarcat-o pe iahtul Mircea, pentru a le pastra, iar
cealalta parte, ce privea personalul rus, a distrus-o pentru ca nu cumva aceste
hartii sa intre in mainile bolsevicilor, care controlau totul, si si descopere
personalul si sd paralizeze vreo actiune sau vreun interes al statului (...)”* .

Vorbind despre rezultatele concrete ale Echipei de Siguranta din Delta
Dunarii, Moruzov declara: ,,Au fost arestati 156 de spioni, din 178 cati au fost
trimisi de Serviciul de informatii german 1n aceastd zona; inamicul nu a reusit
sa distrugd nici un depozit de munitii, de aprovizionare, nici vase, cum s-au
petrecut lucrurile in zona celorlalte fronturi. (...) S-au putut dejuca toate
operatiunile armatei bolsevice si acapara toate depozitele rusesti, subsemnatul
reusind, din ordinul Marelui Cartier General, ca prin diferite maginatiuni
sa devin comandant al trupelor rosii, care apoi au fost dizolvate”**. Printre
faptele cu care se poate mandri acest Serviciu tehnic, continua Moruzov:
»Dau ca exemplu si incursiunea pentru capturarea colonelului german
Friederich von Mayer, care conducea aparatul informativ german pe frontul
dobrogean si tarmul Marii Negre, la km. 78, inapoia frontului. Actiunea a
reusit si acest ofiter a fost adus in zona noastrd de operatiuni”.

*> ASRI, Fond penal 20954 Volumul 19, Ordonanta No. 46, din 30 martie 1921, fila 438.

® Ibidem.

* ASRI, FD 8097, , Expunere asupra Serviciilor de Informatii ale Armatei” (istoric), 21 septembrie
1934, Serviciul S. catre Ministerul Apararii Nationale, semneaza: Seful Serviciului S.
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Alexe Efrem Luchian, agent recrutat si instruit de Moruzov, isi
amintea despre capturarea germanului: ,,Mi-am facut datoria fatd de Patrie.
Intr-o expeditie reusita pe malul Marii, la sud de Gura Portitei, am pus mana
pe un ofiter aviator german, un alt ofiter instructor a cdzut mort, iar un
marinar aviator usor ranit a putut sa fuga. Ofiterul luat prizonier, grav ranit,
a murit pe masa de operatie la spitalul din Sulina. S-a aflat apoi ca era It.
col. Baron Friedrich von Mayera [?], comandantul hidroaviatiei germane de
la Marea Neagra, si detinea si postul de sef al Serviciului German de
Informatii de pe litoralul Marii Negre™®.

Tot Moruzov da relatii si despre planul conceput de el de a prelua, in
beneficiul statului roman, flota rusd de pe Dunare si Marea Neagra, contra a
doud milioane de lei oferiti ca mitd responsabililor rusi, ddnd exemplu pe
comisarul flotei, dl. Cumkov, pe care ,,l-am recrutat pentru serviciul meu”*®.

Despre Moruzov, ca sef al Echipei din Deltd, cuvinte de apreciere are si
Comandantul Detagamentului de ocupatie al Bolgradului, care, la 6 martie
1918, 1i scria urmdtoarele comandorului I. Coanda, comisar general al
guvernului: ,,in ziua de 9 ianuarie, am fost prins, impreuna cu capitanul
Oprisanescu, de bolsevici la Vulcanesti si condamnati la moarte. La ora 5, dupa
amiaza, a sosit la spitalul unde eram arestati dl Filinof, presedintele armatelor
din Ismail, Impreund cu dl. Moruzov, seful Sigurantei Deltei Dunarii. Gratie d-
lui Moruzov, am fost salvati de la Vulcanesti, unde bolsevicii ne-au condamnat
la moarte. Nu am fost executati, gratie d-lui Moruzov, care cu priceperea sa, cu
tactul si energia sa, a intervenit chiar cu pretul vietii ca s ne scape. Dupa ce am
fost salvati, el stia cd vom continua si operam n aceasta regiune si l-am anuntat
cé viata i va fi in pericol, cu toate acestea a raspuns: Voi muri, dar trebuie sd
plec la datorie, ca de acolo sa ne dea stiri, mie si Flotei, de tot ce va afla dupa

* Alexe Efrem Luchian, de origine etnici ucraineana (cazaci zaporojeni), provenea dintr-o
familie avuta de pescari din Delta Dunarii. Alexe a urmat scoala primara din satul natal
Murighiol, judetul Tulcea, apoi la scoala comerciala elementara din Galati. In anul 1912, s-
a inscris la Institutul de Comert ,,Busch” din Hamburg. Din cauza Razboiului Mondial,
revine in tard in 1914, fiind incorporat ca sanitar. In anul 1915, Mihail Moruzov se
intereseazd de existenta lui Luchian, apoi, in februarie 1917, cere si obtine detasarea lui
Alexe Luchian si apoi a fratelui sau, loan, la Serviciul de Siguranta al Deltei Dunarii. La 25
martie 1917, Alexe soseste la Chilia unde primeste primele sarcini informative in noua
structura creatd. Din aprilie 1917, 1 se Incredinteaza sectorul bratului Sf. Gheorghe ,,ca unul
care cunosteam la perfectie locurile si oamenii”; ASRI, Fond penal 20954 Volumul 21,
Declaratie data de Alexe Efrem Luchian in fata judecatorului de instructie, filele 176-183.
* ASRI, FD 8097, ,,Expunere asupra Serviciilor de Informatii ale Armatei” (istoric), 21 septembrie
1934, Serviciul S. catre Ministerul Apararii Nationale, semneaza: Seful Serviciului S.
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planul intocmit de noi. Informatiile trimise de el in drumul operatiunilor spre

Bolgrad, Ismail si Chilia ne-au fost cele mai pretloase”47

Toate aceste realizari ale lui Mihail Moruzov pe frontul de est nu ar
fi fost posibile farda o cunoastere aprofundata a realitdtilor din acest spatiu.
De fapt, gloria lui Moruzov se datoreaza stiintei acestuia de a negocia cu
reprezentantii bolsevicilor care au preluat puterea in Ucraina, intr-un
moment cand statul romén era aproape desfiintat de Puterile Centrale.

In tot acest rastimp, Racovski si oamenii sdi nu au fost slabiti nici o
clipa. In toamna anului 1917, un agent acoperit al Sigurantei Engleze la
Odessa 1l raporta lui Moruzov si Sigurantei roméne cé a reusit ca ,,dupe mari
sfortari sd pot avea in solda mea doi oameni cari sunt zilnic cu Racovski si
prietenii lui (...) inclusiv cu ing. Rabinovici, acesta din urma este un evreu
refugiat din Romania. (...) DI. Racovski proiecteaza un voiaj la Stockholm si,
dupd cét se pare, are intentia de a se intdlni acolo cu colegii sdi Frimu
si [Alecu] Constantinescu, reprezentantii Partidului Socialist Roman [PSDR]
la conferinta de la Stockholm, iar de acolo intentioneaza sd se reintoarca la
Bucuresti, unde conteaza a duce o propaganda activda pentru crearea unei
republici romane”*

Intre timp, mul‘gi dintre anarhistii care activau pe axa Dobrogea-Odessa
devenisera agenti ai CEKA, temuta politie politicd sovietica. In fruntea lor se
afla acum chiar Racovski, care fusese numit presedintele CEKA ucrainiene.
Totodata, Racovski era si membru in conducerea RUMCEROD-ului
(Comitetul Central Executiv al Sovietelor Frontului Romanesc, al Flotei Marii
Negre si al districtului militar Odessa). De pe aceste pozitii, Racovski ducea
numeroase actiuni Impotriva Regatulm Romaniei, organizand chiar si un puci,
la Tasi, impotriva regelui Ferdinand*’

Dar, de fiecare data, Moruzov a reusit sa afle la timp de miscarile si
actiunile sovietelor si sa informeze organele de decizie ale statului roman,
care l-au obligat pe Chrlstu Racovski sa semneze un armistitiu cu Romania,
la 23 februarie 1918

*7 Ibidem.
8ANR FD DGP, Dosarul Racovski, martie 1913 —mai 1919, fila 27, 46- 47.

¥ Noti comunicata de catre un agent al Sigurantei Engleze: ,,Sunt mfonnat din anturajul lui
Racovski ca acesta ar fi trimis un memoriu la Petrograd prin care cere sa fie ajutat la o actiune
decisiva contra Regelui si Guvernului Romaniei. Stiu ca el prepara o loviturd serioasa contra
Roméniei. Racovski si evreii din Rusia conduc complotul. La venirea bolsevicilor la putere
vor ajuta punerea in executie a planului lor (...). Rakovski are sprijinul lui Lenin,Trotki si
Krylenko” ANR, Dosarul Racovski, martie 1913 — mai 1919, filele 48-61.
%0 La semnarea acordului a participat si C-tin Argetmanu ca ministru de interne, deci sef al
lui Moruzov. Racovski nu a uitat ,,umilinta” semnarii acordului cu Argetoianu si a incercat
sa-1 asasineze pe acesta la 8 decembrie 1920. Atentatul a avut loc in Senatul Romaniei, pus
la cale de CEKA prin Max Goldstein si mai multi complici.
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La 9 martie 1918, Racovski este nevoit sd accepte un alt acord
cu Romania, prin care Rusia Sovieticad se obliga sd-si retraga trupele din
Basarabia, eveniment ce a facut posibild unirea acestei provincii istorice
cu patria mama, Romania®".

Pe scurt, acestea au fost faptele Echipei de Sigurantd din Delta
Dunérii. Mihail Moruzov si oamenii sai s-au bucurat de sprijin si apreciere
la cel mai 1nalt nivel, dupa cum o atesta si initiativele urmatoare:

La 15 septembrie 1917, C. V. Forascu, consulul Romaéniei din Ismail,
i-a prezentat premierului 1. C. Brétianu situatia ,,Serviciului de sigurantd si
politie in Delta Dunérii si Basarabia de Sud”, solicitdndu-i, printre altele,
»cresterea personalului Sigurantei din aceste zone, madrirea salariilor (...),
trimiterea de oameni care sd cunoasca limba rusa si capabili sd intocmeasca
articole de propaganda rizboinica ruso-romana™>.

Cateva zile mai tarziu, la 23 septembrie 1917, Marele Cartier General
va exprima laudele sale Ministerului de Interne, ardtand ca: ,,Din rapoartele
primite, pand 1n prezent, am putut constata ca Serviciul de Sigurantd din Delta
Dunirii, de sub conducerea d-lui Moruzov, s-a dovedit a fi de un mare folos
pentru combaterea spionajului si culegerea de informatiuni pretioase™”.

Incantat a fost si colonelul Nicolae Condeescu, seful Biroului
Informatiunilor din Marele Stat Major, care cerea si el sporirea numarului
personalului serviciului, céat si cresterea lefurilor acestora, precum si
delegarea serviciului de a lucra, in viitor, sub ordinele directe ale
Comisarului Guvernului din Delta.

>! De exemplu, Siguranta Deltei Dunirii aflase ci bolsevicii lui Racovski isi stabilisera centrul
la Chilia Noua si fixasera data de 14 ianuarie 1918 pentru inceperea revolutiei in intreaga
Delta. Seful sectiunii era un anume Gheorghe Stroici, fost bucétar pe remorcherul ,, Traian”.

2 ASRI, Fondul documentar 7702, Ministerul Afacerilor Straine, Copie de pe raportul
Consulatului Romdniei din Ismail cu no. 318 din 3/15 septembrie 1917, adresat de consulul
C. V. Forascu excelentei sale domnului I. C. Bratianu, presedinte al Consiliului de Ministri,
filele 73-74.

3 ASRI, Fondul documentar 7702, Adresa no. 3906, din 23 septembrie 1917, Marele
Cartier General, Sectia I-a, Biroul Informatiilor, semneaza Seful de Stat Major General al
Armatei (indescifrabil) si Seful Biroului Informatiunilor, colonel Condeescu, catre
Ministerul de Interne (Directiunea Sigurantei Generale), fila 79.
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La randul sau, la 25 septembrie 1917, Romulus P. Voinescu va
interveni ca Ministerul de Interne sd ia o decizie care sd permitd sporirea
competentelor ofiterilor de politie, delegati ai Serviciului Sigurantei pe
langa armatele ruse de pe frontul roman, de a instrumenta in toatd zona
ocupata de aceste armate””.

La 24 februarie 1918, regele Ferdinand, prin Inalt Decret Regal, nr.
422, ca inaltd apreciere adusa activitatii desfasurate de Echipa de Siguranta
din Delta Dunarii i pentru ,,curajul si energia date ca dovada in indeplinirea
serviciului” a conferit lui Mihail Moruzov ,,Ordinul Coroana Romaniei cu
Spade™, apoi, la 7 octombrie 1919, Mihail Moruzov va fi inaintat in
functia de sef de serviciu special de siguranta*®.

Dar, razboiul a luat sfarsit. Mihail Moruzov devenise celebru si
incomod. Luptele se duceau acum pe holurile centrale ale Sigurantei Generale.

La 15 iulie 1920, prin Inalt Decret regal, nr. 2956, Mihail Moruzov
va fi revocat din functia de sef de Serviciu special de siguranta®’, alaturi
cativa alti functionari. Are loc un proces in care cei revocati sunt acuzati ca
,»au trecut prin contrabanda, la vama, suma de 1 milion de ruble si disparitia
acestel averi a statului, pe care dl. Moruzov a primit-o in calitatea functiunii
sale” etc. Moruzov este retinut la penitenciarul din Constanta™.

Cauzele acestei dizgratii sunt adanci si diverse. Nu era vorba de un
esec in profesie al lui Mihail Moruzov, ci de refuzul de a se implica, atat el
cat si Serviciul, in culisele luptei pentru puterea politica in stat. Se adauga
invidia unor colegi si superiori fatd de rezultatele sale spectaculoase. Alte
acuzatii: coruptie, legaturi cu bolsevicii din Ucraina si Rusia, tradare, lipsa
studiilor superioare si profesionale etc.

% ASRI, Fondul documentar 7702, Romulus P. Voinescu, delegatul Sigurantei Romane pe
langa Cartierul General Rus, cétre Biroul de Informatiuni (colonelul Nicolae Condeescu),
Marele Cartier General, fila 82.

> ASRI, FD 20953 Volumul 2, Declaratie (olografa) data si semnata de Mihail Moruzov,
Ismail 13 mai 1918, filele 4-16.

% ASRI, Fond penal 20954 Volumul 2, Referat 15 decembrie 1941 - privitor la ancheta
declansata de Subsecretariatul de Stat al Armatei de Uscat fatd de activitatea lui Mihail
Moruzov, fost sef al Serviciului Secret, fila 108.

> Ibidem, fila 108.

%% Idem, Volumul 14, Monitorul Oficial nr 81 din 16 iulie 1920, pagina 2986, Raportul d-lui
ministru de interne cdtre M-S. Regele, filele 110-111.
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In aceste circumstante, haituit, dar si pentru a se addposti in fata
acuzatiilor, Moruzov va lua o decizie care va tensiona si mai mult relatiile
sale cu sefii Sigurantei.

La 17 martie 1920, Mihail Moruzov isi oferda serviciile Armatei,
inaintand o cerere de angajare Comandantului Corpului 5 de Armata, unde,
printre altele, motiva: ,,Pornind de la convingerea cd forma sub care
lucreaza Serviciul de Sigurantd al Dobrogei, care transformandu-se din
institutia intereselor superioare de stat in Serviciul de agenturd electorala,
fapt care m-a determinat a ma retrage de la conducerea acestui serviciu
cerand concediu, caci aveam datoria ca sub aceastda forma sd nu contribui la
dezorganizarea formei noastre de stat. Ca si in alte momente grele,
indeplinind datoria patrioticd, am onoare a pune serviciile mele la dispozitia
Armatei prin a fi mobilizat in gradul asimilat pe langa Comandamentul ce il
comandati, sau in alta parte, cdci, in asemenea momente grele, speranta tarii
este numai in Armata si vreau sa fiu alaturi de ea ca si in trecut (.. .)”59.

Constient de valoarea solicitantului, Comandantul Corpului 5
Armata trimite cererea generalului Prezan, seful Marelui Cartier General, cu
urmatoarea completare: ,,Este in interesul sigurantei noastre si al organizarii
si functiondrii in conditiuni cat mai bune a Serviciului de Informatii si
Contrainformatii al Corpului de Armata sd avem angajat un sef de siguranta
de talia d-lui Moruzov (...). Cu onoare, supun aprecierii si aprobarii Dv.
aceastd ofertd. Dacd binevoiti a aproba, rog a ne ordona modalitatea platii

=99

sale si timpul cét se angajeaza

Moruzov — seful Serviciului §.

Acuzatiile aduse grupului Moruzov nu au putut fi dovedite,
inculpatii fiind scosi din cauzd si declarati nevinovati. Desi cariera lui
Mihail Moruzov parea compromisd, el reuseste sa fie reangajat ca agent
principal la Directia Generald a Politiei, in februarie 192261, activand, se
pare, tot in regiunea Dobrogei, pana cand va fi destituit, la 26 noiembrie
1924, prin Decizia ministeriald no. 75183%.

% ASRI, Fond penal 20954 Volumul 19, Marele Cartier General, Biroul de Contrainformatiuni,
intrarea no. 12656, 17 martie 1920, filele 403-404.

% Ibidem.

%! Florin PINTILIE, Nevian TUNAREANU, Stefan MARITIU, Corneliu BELDIMAN, Istoria
Serviciului Secret de Informatii, Romdnia 1917-1940, Editura INI, Bucuresti, 2000, p. 63.

62 ASRI, FD 10988 Volumul 1, Referat, sef de Politie clasa I-a (indescifrabil), filele 179-181.
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Motivele noii destituiri nu sunt deplin clarificate. Totusi, decizia
Sigurantei Generale pare sd aiba legdturd cu cererile repetate ale lui
Moruzov de a fi preluat de Armata, céci, la sfarsitul anului 1924, el va fi
angajat ca diurnist pe statele de platd ale Sectiei a 1I-a Informatii a Marelui
Stat Major® (la Serviciul de Cautare).

Este etapa unui nou inceput. Cu sprijinul Armatei, Mihail Moruzov
va concepe §i organiza, treptat, ceea ce este considerat primul Serviciu de
Informatii de sine statator al Romaniei.

Intr-o declaratie din anul 1934, Moruzov descria parcursul acestor
evenimente astfel: ,,Imediat dupa terminarea Razboiului Mondial s-a reluat
in studiu crearea Serviciului tehnic de informatii al Armatei, de data aceasta
in mod hotarat pentru fixarea lui pe o baza definitiva, in care scop am fost
insdrcinat cu organizarea acestui Serviciu (...).

Serviciul S. al Armatei [Serviciul Secret de Informatii al Armatei
Romane] este opera subsemnatului, pentru a carui realizare a fost nevoie de
timp indelungat, si eu nu pot decét sa am cea mai deplind satisfactie cd dupa
24 de ani de efort continuu®, in care nu am beneficiat de nici un concediu,
nici macar de cel legal de o luna pe an, aceastd opera constructiva aduce un
serviciu real, corespunzator necesitatilor Armatei si Statului.

Opera noastra este astdzi imitatd de Bulgaria, Ungaria, Cehoslovacia,
Polonia, Rusia, la care se va adduga cat de curand si Franta. Nu vorbesc de
Anglia, de la care eu insumi m-am inspirat [subl.n.]. Este necesar sa
accentuez ca Franta a facut eforturi mari pentru a crea la noi un serviciu de
informatii pe Frontul de Est, trimitand in disperare de cauzd pe cépitanul
Cury, un excelent element informativ, dar care din lipsa elementului tehnic a
fost nevoit sd-si lichideze actiunea si apoi sd existe pe productivitatea
aparatului nostru tehnic.

Cu reala satisfactie, subliniez faptul ca, in mod exceptional, s-a acordat
atitor ofiteri de la Sectia a II-a ,,Legiunea de Onoare” [medalie a statului
francez], pana si fostului capitan Moloiu, bineinteles afard de subsemnatul, care

% Lenuta NICULESCU, Marius OLTEANU, Mihail Moruzov. 1911 — 1912. Contributii
biografice; http://www.mapn.ro/smg/SIA/carte-26iulie2008-continutfinal.pdf

% Cei 24 de ani de activitate ar indica anul 1910 ca dati de inceput pentru cariera lui
Moruzov, fapt ce ar pune in discutie si anul 1889 ca an al nasterii sale; intr-un alt document
Moruzov afirmd ca a condus diverse echipe de siguranta inca din 1908. Trebuie tinut cont,
totusi, ca, intre timp, Moruzov isi crease o biografie legendata, fiind in posesia unor diverse
»diplome” care-i ,,atestau” studiile liceale si superioare (n.n.).
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m-am sustras de la aceastd onoare pentru a nu avea nici un fel de obligatiune,
fie si morald, fata de oricine, cu toate ofertele ce mi s-au facut”™

Asadar, dupa cum a si declarat, Moruzov s-a mlscat repede. In
februarie 1925, el se afla la Viena unde activa reteaua fratilor Ifrim
(proprietarul vasului Traian), Alexe si loan Luchian din Murighiol, toti fosti
in serviciul sau. Aici, Moruzov pune bazele unei vaste retele care concentra
informatiile provenite din Europa Centrala, sunb acoperirea unei respectablle
firme de pescuit §i comercializat peste, infiintatd incd din anul 1920

Apoi, Moruzov da o lovitura de mare maestru, Tncasata d1n plin de
fostii sai ,,superiori” din Sigurantd. Era timpul ca profesionistii sd-i simta
prezenta. El ,,devoaleaza” ca British Intelligence Service lucra pe teritoriul
Romaniei sub obldduirea Sigurantei Generale a Statului, care, in schimbul
unor informatii, ,,18sa serviciul englez sd se bucure de toatd libertatea si in
toate domeniile pe teritoriul nostru™®’. El dezvaluie chiar si mecanismul prin
care Siguranta a ldsat sd se inteleagd, celorlalte autoritdti statale, ca
informatiile adunate sunt meritul propriu, pentru care se cheltuiau sume
importante. Ca rezultat, din anul 1925, Marele Stat Major a avut propria
colaborare, controlatd, cu Serviciul de Informatii englez, cu excluderea
totala a Sigurantei Generale.

In anul 1930, Mihail Moruzov repeta lovitura si face publica
»afacerea Viarzaru — Solomon”. Aflase cd spionajul sovietic a reusit
recrutarea mai multor militari si civili din Roménia (un lot de 65 de

6 ASRI, FD 8097, , Expunere asupra Serviciilor de Informatii ale Armatei” (istoric), 21 septembrie
1934, Serviciul S. catre Ministerul Apararii Nationale, semneaza: Seful Serviciului S.

% In anul 1920, Alexe si Ioan Luchian, precum sl un anume Olanescu, au infiintat o firma
de comert cu peste si derivate. Sub aceasta acoperire, cand plecau in strainatate in interes de
afacerl fratu Luchlan culegeau 1nf0rmat11 pentru Moruzov despre starea de lucrurl dln acele
1933 Moruzov m-a trimis special sa-i fac o legatura cu un anume Hans Heehng, din
Regensburg, pe care eu il cunoscusem mai indeaproape in perioada 1920-1921, cu ocazia
afacerii noastre de transporturi pe Dunire (...). In timpul razboiului, Hans Heeling a fost
sef ajutor al Serviciului de Informatii german pe frontul din Dobrogea, adica fostul inamic
al serviciului nostru de informatii. Stiu c&, in ultimii ani, Heeling a fost de cateva ori in
Bucuresti si a avut intrevederi cu Moruzov (...). Heeling a fost in Bucuresti si in perioada
septembrie-octombrie 1940, si la Ploiesti, in perioada noiembrie-decembrie 1940, apoi, din
cauza unor probleme de sanatate, a plecat la Regensburg”. Heeling devenise membru al
Abwehr-ului si actiona In numele lui Canaris, fiind, se pare, si unul din oamenii lui
Moruzov. ASRI, Fond penal 20954 Volumul 21, Declaratie datd de Alexe Efrem Luchian
in fata judecatorului de instructie, filele 176-183.

ASRI, Fond penal 20954 Volumul 21, fila 252.

57 Ibidem, Declaratia colonelului Ilie Cretulescu, 18 februarie 1941, filele 83-86.
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persoane), care furnizau sovieticilor diverse documente cu caracter militar,
inca din anul 1928%®. Dar, desi cunostea in detaliu modul de operare al retelei
de aproape un an si jumatate, Moruzov a preferat s o lase sa functioneze
sub supravegherea organelor romane si abia in toamna anului 1930 a facut
publice acuzatiile si a provocat arestdrile. Oficial, Moruzov a declarat ca o
organizatie de spionaj strdind cunoscutd nu mai este periculoasa atata timp
cat ea este urmdritd, mai ales in faza ei de organizare, si este mai periculos
sd o distrugi, deoarece va lua nastere alta pe care nu o vei mai cunoaste
(principiu englez). Neoficial, motivul arestérii retelei a fost acela ca postul
sdu nu mai era sigur in fata venirii in tard a fostului rege Carol al Il-lea:
»otia cd nu este agreat si cad i se pregiteste debarcarea. S$i atunci, cu o
loviturda de maestru, declanseaza aceastd descoperire de rasunet mondial,
dovedind prin aceasta nu numai cat de util poate sa fie, dar si sentimentele
sale antisovietice. Si planul a reusit. Din acest moment, Moruzov a dobandit
increderea regelui Carol al II-lea, incredere care se va consolida din ce in ce
mai mult ulterior”®’

Despre modul de lucru al lui Moruzov a scris si Eugen Cristescu,
succesorul acestuia la carma Serviciului S.: ,,Sub regele Carol al Il-lea, face
eforturi repetate si reuseste sa intre in gratiile acestuia si ale camarilei de la
palat, mai ales in timpul cercetérii asa-zisului complot al colonelului [ Victor]
Precup (acuzat cd urmarea rasturnarea ordinii legale in stat, inclusiv a
Regelui)’’. Cultiva aceste relatii cu perseverenta si le alimenteaza cu tot felul
de informatii politice, sau referitoare la persoanele care manifestau atitudini
ostile palatului, in special la printul Barbu Stirbey’', remarcabil adversar al
regelui Carol al II-lea. (...) Un alt sistem cultivat permanent de Moruzov, in
interesul mentinerii situatiei sale, era acela de a calcula si prevedea guvernele
ce vor urma la carma statului, precum si generalii care vor putea veni la
conducerea Ministerului de Rézboi sau a Marelui Stat Major. Pe toti acestia 1i

% Florin PINTILIE et comp. Istoria Serviciului Secret de Informatii, Romdnia 1917 — 1940, p. 87.
% ASRI Fond penal 20954 Volumul 21, Declaratia colonelului Gh. Petrescu, fost atasat
militar la Roma, Bucuresti, 14 ianuarie - 15 februarie 1941, fila 11.

" Cristian TRONCOTA, Cazul Precup, in ,Magazin istoric”, decembrie 1992, pp. 41-48,
si: Cristian Troncota, Mihail Moruzov si Serviciul Secret de Informatii al Armatei Romdne,
Ed. Evenimentul Romanesc, Bucuresti, 1997, pp. 61-74.

' Mihail Moruzov cunostea faptul ca Barbu Stirbey era socrul colonelului Eddie Boxschall,
reprezentantul British Intelligence Service (Ml 6) in Romania. Boxschall actiona in
Romania si Rusia inca din 1917-1918, pe atunci locotenent (n.n.).
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informa preventiv, pastra legdtura cu ei si uza chiar de diferite servicii
personale sau atentii pentru asigurarea relatiilor viitoare”".

In ce priveste sursele lui Mihail Moruzov, un bun cunoscitor al
acestora pare a fi colonelul Gheorghe Petrescu. Absolvent al Scolii
Superioare de Razboi, Petrescu a lucrat sapte ani ca profesor titular al
cursului de informatii la Scoala Superioard de Razboi, fiind si sef de birou la
Marele Stat Major, Sectia a II-a. In declaratiile sale, Petrescu nota: ,,Numele
acesta, cu rezonantd ruseascd, nu-mi era necunoscut. Mi-am adus aminte
imediat cd mai auzisem de el, in anii 1918 — 1919, cand, fiind locotenent in
Regimentul 20 Artilerie, cu garnizoana in orasul Ismail, se vorbea in acel
timp acolo de el ca de un fel de eminentad cenusie, ca de un fel de factotum
in sudul Basarabiei (...), dar nimeni din lumea intelectuala din Ismail nu ar
fi putut afirma ca I-a vazut sau cunoscut. (...) Apoi, cand l-am cunoscut, am
observat ca era foarte respectuos, era extrem de rezervat si foarte ticut. De
abia mai tarziu, atunci cand aceastd atitudine a persistat sd se manifeste
totdeauna la fel, mi-am dat seama ca principalele calitati si puterea acestui
om erau tocmai mutismul si stdpanirea de sine. Primele conversatii mai
ample, pe care le-am avut cu el, s-au rotit in general asupra originii lui,
asupra provenientei lui, asupra activitatii lui de la varsta de 17 ani in
serviciul de informatii si politie (...). Mai tarziu, Moruzov m-a pus la curent
cu sursele sale informative, si anume:

O prima sursd era Serviciul de Informatii englez [ British Intelligence
Service], care avea in Romania o centrald pentru procurarea de informatii
din Rusia Sovietica (...). Aranjamentul pe care 1-a facut cu Moruzov era ca i
se daduse reprezentantului serviciului de informatii englez concesiunea unui
sector pe Nistru, in scop de a-si trece si primi agentii, sector in care agentii
nostri nu functionau pentru a nu se produce indiscretiuni si a nu se periclita
siguranta lor, iar materialul informativ adus de peste Nistru era sigilat si
adus la Bucuresti de un om al lui Moruzov, care dubla pe seful serviciului de
agenturd englez de pe frontierd. Aici, materialul se desigila, iar Moruzov
fotografia sau copia materialul, dupa ce era tradus si trimis apoi Marelui Stat
Major, Sectia a II-a. Cu acest sistem, Moruzov procura material informativ
destul de important ca valoare militard, pentru care englezii cheltuiau
enorm, fara ca Moruzov sa fie nevoit sa cheltuiasca un ban (...).

™2 Din memoriile lui Eugen Cristescu, (secret) Consiliul Securititii Statului, Directia
Invatamant, 1968, pp. 26-30.
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A doua sursa era serviciul de informatii francez, caruia, de asemenea,
ii acordase un sector de trecere peste Nistru, in schimbul materialului
informativ. Lucrul serviciului de informatii francez era insa subred, iar dupa
venirea cdpitanului Cury (rus dupda mamad) degenerase intr-o asa masura,
incat, In afard de faptul cd nu producea nimic, expunea si agentii nostri
sau ai serviciului englez, astfel cd Moruzov ii produce, prin organele noastre
de peste Nistru, astfel de neajunsuri incdt acesta renuntd a mai activa in
Romania. De fapt, acest amestec, intempestiv si brutal, il indeparteaza
pentru multi ani pe Moruzov de la colaborarea in alte directii cu serviciul
francez de informatii [ Deuxiéme Bureau].

A treia sursd informativa, a lui Moruzov, au fost organizatiile
ucrainene aflate in diferite capitale din Europa, care au avut totdeauna,
permanent, un om al lor pe langd Moruzov (...). Moruzov ura de moarte
regimul sovietic si stia, sigur, ca si el este urdt de acel regim si cad i1 se
promisese pieirea. Moruzov nu a fost niciodatd un om de stdnga. Moruzov
nu era nici un adept al restauratiei vechiului regim, pentru cd nu a crezut
niciodatd intr-o mare Rusie, stiindu-se acest lucru de catre organizatiile
tariste. Generalul rus Heroys [rus alb] nu-1 putea suporta pe Moruzov pentru
ca-l considera un tradator al rasei slave, mergand pand acolo in a-1 acuza de
om al sovietelor tocmai pentru a-l compromite. Dacd Moruzov a avut
vreodatd pe fundul sufletului sdu, din cauza originii sale etnice, vreo
simpatie pentru vreun popor slav, aceasta nu ar fi putut fi decat pentru
ramura ucraineana a poporului rus.

Apoi, conform conceptiei sale, Moruzov a contat pand in ultimul
moment cad Germania va ataca Rusia Sovieticd, ca va crea un stat tampon —
Ucraina — sub protectorat german, deoarece el credea in ideea de natiune
ucraineand, despartitd de cea rusd, nu numai prin crearea unui stat liber, ci
chiar prin subordonarea natiunii ucrainene, pe un timp limitat, unei
Germanii puternice. El considera ca aceastd formuld avantajeazd Romania
in gradul cel mai mare, fiindcd numai astfel ni s-ar garanta posesia asupra
Basarabiei si indepartarea panslavismului rusesc (...).

A patra sursd informativd au fost organizatiile tariste existente pe
vremuri, fie In Iugoslavia, Viena sau Franta. Multi dintre capii si factorii
importanti ai acestor miscari, care mai tarziu au fost victimele asasinatelor si
rapirilor sovietice, au trecut si prin tara noastra, au luat contact cu Moruzov
si au fost 1n slujba lui. De la ei primea un bogat material informativ, mai ales
politic, si cred cd, mai tarziu, atunci cand Moruzov a dispus de fonduri
numeroase, a platit si intretinut mult timp pe acesti refugiati politici (...).
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Cu aceste mijloace si surse informative, continua Petrescu, a pornit
Mihail Moruzov activitatea sa, in anul 1927, ca subaltern intr-un birou din
Marele Stat Major, pentru ca sa urce treapta cu treapta si sa ajunga in ultimii
sl ani la cvasi-omnipotenta. (...) Moruzov era in relatii foarte stranse cu
Gh. Bratianu, cdruia se pare cd ii servea informatii politice. (...) Moruzov
lucra atat de conspirativ, atat de putin vorbea si atat de prudent era, incat,
niciodatd, mai ales in chestiuni de naturd internd, nu dezviluia nimanui
nimic. Din aceastd cauzd, au fost frictiuni mari in acel timp cu ceilalti sefi
de structuri informative””.

Tot la Gheorghe Petrescu gasim si cateva descrieri cu privire la
ideologia lui Mihail Moruzov: ,In perioada 1931-1934, Moruzov isi
construieste o noud idee politicd in materie externa, pe care o afiseazd la
toate discutiile pe care le are cu diferite personalitéti si colaboratori ai si.
Acest om, care intr-adevar nu avea o culturd nici macar pasabild, dar care
printr-un simt politic apreciabil, un simt al informatiilor extrem de dezvoltat
s1 mai ales printr-o continua tinere la curent cu evenimentele in curs, citind
rapoarte si note informative cel putin cite 10 ore pe zi, venite din toatd
lumea si pe toate caile, 1si construise o idee politica proprie si o usurintd de
a trata probleme destul de vaste. Aceastd teorie avea legaturd cu originile
sale etnice. Prin aceastd conceptie si aceste teorii politice, Moruzov a luat o
atitudine vadit ostila contra lui Nicolae Titulescu, pe care totdeauna I-a
considerat un geniu negativ al romanismului, si a avut curajul chiar sa-l
atace prin rapoartele si studiile semnate de Serviciul S.

In acea epocd, cand in Romania dl. Titulescu era considerat unanim
omul providential al térii, s1 cand in Europa si la Geneva se bucura de un
prestigiu extraordinar, Moruzov a indraznit sd-l infrunte, sa-l critice si sa
afirme ca duce tara la prapastie. Teoria politicd, pe linia careia Moruzov a
ramas activ ani de zile si pe care a schimbat-o totusi in ultimul timp, era
bazatd pe anticomunism, antigermanism $i antigeneva, el sustinand ca
trebuie construitd in Europa o grupare de forte a gintei latine, cu Franta,
Spania, Portugalia, Italia i Romania, care sd opreascd patrunderea
germanismului spre Sud-Estul si Sudul Europei si care sd provoace stoparea
slavismului existent in Balcani. (...) $i in aversiunea sa fatd de Titulescu
existd un paradox, pentru ca, in anul 1935, in céalatoriile sale in strainatate,
atunci cand Titulescu era foarte amenintat si foarte pazit, tot Moruzov este
acela care a atasat pe langa Titulescu pe omul sau de incredere de atunci,
Niky Stefanescu, ca si-1 pazeasca”’".

7 ASRI Fond penal 20954 Volumul 21, Declaratia colonelului Gh. Petrescu, fost atasat
militar la Roma, Bucuresti, 14 ianuarie - 15 februarie 1941, filele 2 — 52.
™ Ibidem, filele 2 — 52.
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Legat de cele declarate de Petrescu, se cuvin cdteva precizari. Prin
agentii sdi din URSS si Europa occidentald, Moruzov cunostea, fara
indoiala, foarte bine activitatea si cercul de relatii al lui Titulescu. Recent
(2011), doi dintre cei mai cunoscuti specialisti americani 1n intelligence, este
vorba de Loch H. Johnson si James J. Wirtz, scriu ca Stalin 1-a insdrcinat pe
Mihail Ovstrovsky sa negocieze in secret stabilirea de relatii diplomatice cu
tara noastrd. Cum Incercarea a esuat, Stalin s-a hotarat sa-1 trimitd pe unul
din sefii serviciilor de informatii sovietice sa intre In negocieri secrete cu
Nicolae Titulescu, diplomatul roman traind in acest timp, anul 1936, la
Menton, localitate aflatd langd Nisa, pe frontiera franco-italiand. Ofiterul
sovietic avea misiunea de a-l ,,persuada” pe Titulescu, ca acesta sa fie de
acord cu o loviturd de stat menitd sd rastoarne ,,regimul reactionar” din
Romania. Potrivit americanilor, Stalin si-a oferit intregul sprijin financiar si
militar lui Nicolae Titulescu, contra promisiunilor ca isi va asuma puterea in
Romania si va semna un pact de asistentd mutuald cu Uniunea Sovietica’.
Alte date despre acest episod nu avem in momentul actual, dar cunoastem ca
Bucurestiul si alte cancelarii europene au avut atunci serioase suspiciuni
asupra initiativelor lui Titulescu.

Cert este insa ca, in acele vremuri, Moruzov era unul dintre cei mai
informati oameni din Europa cu privire la comunism. De pilda, Sterie
Giuffeta, unul din oamenii sai, reusise performanta de a fi trimis la Moscova
chiar de cétre ,,celula comunistd din Roméania”, pentru a urma ,,scoala de
specializare pentru propagandd si modul de culegere a informatiilor”.
Datoritd infiltrarii perfecte, Giufetta obtine chiar un ,,Certificat catre
autoritdtile comuniste cd sunt un comunist incercat i ca activez de patru
ani”’®, act semnat de insusi Constantin Dobrogeanu-Gherea. La Moscova,
Giufetta face cunostintd cu activistii din tard trimisi sd urmeze
,perfectionarea”, dar si cu romani veniti din Statele Unite. De la L. J.
Bénateanu, corespondent al ziarului America din Cleveland, Ohio, Giuffeta
afla si 1l informeazad pe Moruzov cd celulele comunistilor romani din
America, scoliti la Moscova, aveau sarcina ca, la un moment, dat sa vina in
tara si sd provoace revolte comuniste.

" Loch H. JOHNSON, James J. WIRTZ, Intelligence. The Secret World of Spies, An
Anthology, Third Edition, Oxford University Press, 2011, pp. 528-529.

® ASRI, Fond penal 20954 Volumul 4, Declaratie, Sterie Giufetta, 19 septembric 1940,
filele 15-18.
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Printre cei supravegheati de Giufetta se aflau Lucretiu Patragcanu,
avocatul Zisu, Trandafirescu, Kant, Craciun, existand ipoteza ca insasi Ana
Pauker a fost informatoarea lui Mihail Moruzov’’.

Dupa 23 august 1944, cei mai interesati de informatiile culese de
Moruzov s-au dovedit a fi americanii. Robert Bishop, maior al Office of
Strategic Services (OSS), nota: ,,Dar secretele cele mai importante fusesera
obtinute in cea mai mare parte de un om si agentii pe care i1 dirijja. Expertii
care 11 cunosc munca il considerau cel mai mare spion ce a lucrat vreodata
pentru Romania. Avea peste 200 de agenti activi in Rusia, atat inainte, ca si
dupa razboi, si nu exista portiune din aceasta tara, inclusiv bine pazita zona
a Uralilor, in care si nu fi patruns”’®. Frank Wisner, seful lui Bishop la
Bucuresti si viitor sef al operatiunilor clandestine ale CIA, va folosi
materialele adunate de Moruzov la elaborarea strategiilor americane de
combatere a comunismului mondial.

In parte, succesele lui Mihail Moruzov se explica si prin faptul ca a
reusit sd-si impund propria politicdA de personal. Dupa ce Serviciul S. a
devenit independent, Moruzov a incetat sd mai Intrebuinteze in recrutare
Biroul III Studii si Serviciul de Cautare din Marele Stat Major, acestea
devenind doar simple anexe ale serviciului sau’”.

Alte calitdti ce pot fi notate in contul lui Moruzov sunt curiozitatea si
interesul pentru noutdtile stiintifice din domeniu. Constient ca performantele
Serviciului nu puteau fi sustinute decat de un echipament tehnic pe masurd,
el introduce in activitate: microfilmele, detectia, celulele fotoelectrice,
oglinzile transparente, periscopul, amprentarea, o sectie speciald foto pentru
identificari. Serviciul detinea capacitatea tehnicd necesara interceptarilor si
inregistrarilor discutiilor membrilor diverselor ambasade, derula cu
incetinitorul discurile inregistrate, procedeu folosit doar de cele mai
performante servicii occidentale, fusese achizitionat un automobil special
Mercedes-Benz, cu doud compresoare, in care era amplasat un post de
emisie-receptie in radio si telefonie. De asemenea, Moruzov dorea sa

7 Cu privire la Ana Pauker, vezi: Ion PAVELESCU, Enigma Moruzov, Cel mai mare spion
din istoria Romdniei, Editura Gaudeamus, lasi, 1995, p. 51.

® TRONCOTA Cristian, Mihail Moruzov si Serviciul Secret de Informatii al Armatei
Romdne, Ed. Evenimentul Romanesc, Bucuresti, 1997, citeaza: Robert Bishop, and E.S.
Crayfield, Russian astride the Balkans, London, 1949.

 ASRI Fond penal 20954, Volumul 4, Memoriu, semnat de colonelul Al. Idieru, filele 460-464.

204



Revista Romdnd de Studii de Intelligence nr. 9 / iunie 2013

organizeze pe baze moderne birourile atasatilor militari de pretutindeni,
dotandu-le cu secretari bine pregatiti si cu material, cu aparate fotografice
pentru fotografia la distantd, copiatoare rapide pentru documente, aparate
de transmisie etc.™

Si colonelul Al. Budis observda un Moruzov 1ingrijindu-se de
pregatirea stiintificd a cadrelor. In anul 1937, Moruzov i-a marturisit ca i-a
placut introducerea publicatd de acesta asupra lucrarii generalului german
Erich von Falkenhayn - Campania Armatei a 9-a impotriva romdnilor §i
rusilor 1916-1917: ,M-a rugat sa trimit un numdr de exemplare pentru
personalul Serviciului S. In cursul convorbirii avute, mi-a spus ca apreciaza
efortul ofiterilor care publicd lucrdri si 1i ajutd. Nu am folosit aceasta
invitatie. In schimb, i-am trimis pe un camarad ce avea gata o lucrare asupra
maresalului Pilsudski si nu avea bani sd o imprime. Stiu cd Moruzov l-a
ajutat si ofiterul a imprimat cartea™'.

O intamplare, din preajma celui de Al Doilea Razboi Mondial, ne
aratd un Moruzov care isi uimeste subalternii cu abilitatile sale tehnice si
practice. Aflat la Paris, cazat la o vild de serviciile franceze partenere,
Moruzov a inceput sd ia la puricat mai ales salonul in care francezii
presupuneau ca romanii se vor intdlni sa discute probleme profesionale. Din
candelabre, din originalele prize montate, din Intrerupdtoare si chiar din
tabloul de sigurantd au fost decuplate nu mai putin de 20 de microfoane
minuscule, adevirate bijuterii in materie®.

Studiile, caracterul si personalitatea

O sursd avizatd cu privire la studiile lui Mihail Moruzov pare a fi
N. D. Stanescu, subaltern si viitor sef al Serviciului Special de Informatii.
Conform acestuia: ,,Studiile primare si parte din cele secundare Mihail
Moruzov le-a facut la Tulcea, nereusind, se pare, sa termine clasa a Ill-a
liceald din cauza limbii latine (...). Cu aceastd pregétire teoretica oficiala,
destul de sumara, (...) atunci cand redacta un material stia sa o faca intr-un

% Ibidem.

81 ASRI, Fond Penal 20954, Volumul 4, Declaratie, atasat militar in Bulgaria lt-col.
Al. Budis, 19 noiembrie 1940, filele 423-431.

%2 Ton PAVELESCU, Enigma Moruzov, Cel mai mare spion din istoria Romdniei, Editura
Gaudeamus, lasi, 1995, p. 179.
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mod ireprosabil si cu claritate cristalind, materialul putdnd fi inteles atat de
persoane avand o pregatire de specialitate, cat si de altele lipsite de o astfel de
pregatire. Stia sa prezinte, la inceput, aspectul general al problemei si sa
analizeze, apoi, multiplele detalii ale acesteia, fara a se indeparta de esenta
problemei, si sd incheie printr-o sintezd totdeauna convingdtoare, bazatd
pe miezul problemei tratate si pe care nu ai fi putut sd o modifici sau macar sa
o completezi. Daca este adevarat ca stilul este omul insusi, atunci stilul
sau dovedea o minte care cuprindea probleme mari, sub cele doud mari
infatisari ale mintii cercetatore — analiza si sinteza. (...) Era inzestrat cu mult
gust artistic pentru pictura, (...) vizita mai toate expozitiile de pictura si stia sa
retind piesele mai reusite (...). Aceasta nu insemna insa cd nu avea si aspecte
in care se vedea lipsa sa de pregatire sistematica, mai cu seama la pronuntarea
alteratd a unor cuvinte sau notiuni de circulatie mai putin frecventa™™.

Intr-un alt moment, N.D. Stinescu surprinde un Moruzov atent la
natura cauzalitatii unor evenimente sau procese social-politice: ,,Am retinut
la acesta un fapt care m-a izbit din primul moment, socotindu-I apoi ca fiind
caracteristic pentru modul cum judeca el realitatile politice. Peretii biroului
sdu erau Tn majoritate tapitati cu diferite harti (Romania, Europa, Lumea),
insd cea mai apropiatd de masa sa de lucru si cea mai mare era o harta
etnografica a Europei, care cuprindea, mai estompat redat, frontierele
politico-administrative ale continentului nostru. In schimb, avea raspandirea
diferitelor popoare si semintii in culori din al cdror contrast si armonii se
reflecta izbitor aceastd raspandire. O astfel de hartad putea, in unele cazuri, sa
fie cheia pentru explicarea diferitelor intdmplari istorice legate de zbaterea
popoarelor pentru suprapunerea ariei etnice cu cea politicd. Am avut intuitia
ca acest sef, al unui serviciu de stricta specialitate, are totusi o pozitie de
istoric, care cautd sa mearga la cauza cauzelor si la ratiunile explicative
adancite ale istoriei, depasind prezentul si incercand a fi contemporan ori
sincronic cu viitorul”®.

Eugen Cristescu, succesorul lui Moruzov la carma Serviciului
Special de Informatii, desi subiectiv, scria urmatoarele: ,,Vorbea din familie
limba rusd si bulgard, dar nu cunostea nici o limba occidentala, ceea ce i-a
produs mari dificultati in relatiile de colaborare, sociale si de serviciu.

8 N. D. STANESCU, Intamplari si oameni din Serviciul Secret, Bucuresti, Editura
Enciclopedica, 2002.
¥'N. D. STANESCU, op. cit., pp. 194-195.
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Facuse trei clase de liceu, dar nu citea nici o carte in afard de ziare, iar pe
acestea foarte superficial. Cand avea nevoie de vreo relatie de ordin cultural,
se adresa vreunui specialist si invdta pe de rost. Nu-i pldcea sa scrie si nici
chiar sd@ semneze. De aceea, 1n arhivele serviciului rezolutiile lui sunt extrem
de rare, iar semnatura o dadea numai cand era absolut necesar. Explicatia
acestui fapt o gésim si in caracterul lui, caci nu-i placea deloc sa se angajeze
formal in vreo actiune pentru a avea intotdeauna posibilitatea de joc si
sustragere de la raspundere. De aceea, rezolva problemele de serviciu verbal
si tot asa dddea si ordinele si instructiunile necesare. Dispretuind birocratia,
era mult mai inclinat spre activitatea de teren. In toate actiunile sale, a facut
insd dovada cd@ este un bun politist, tip temerar si cu calitdti native
informative. (...) Desi lipsit de obisnuinta de a citi, era suficient de
inteligent ca sd asimileze de la altii datele ce-l interesau si sa le reproduca
apoi drept cunostinte proprii. Era foarte siret, ascuns, lucrand intotdeauna
intr-un cadru restrans si egoist. Avea o conceptie totdeauna confuza si
complicata, dar suficientd abilitate ca sd se descurce in situatiile cele mai
grele. (...) Din anul 1930, continud Cristescu, Moruzov observa ca alti
politisti se duc regulat pentru studii in striinitate. Inarmat cu un pasaport
diplomatic pe numele ing. Stefanescu, Moruzov ii imitd si pleacd insotit de
o grupa de translatori ca sa ia aer apusean™™.

In ce priveste caracterul si infatisarea fizica a lui Moruzov, acelasi N.
D. Stanescu nota: ,,Ca infatisare fizica era de staturd potrivita, lat in umeri si
indesat, ceea ce dadea impresia ca era mai scund decat era in realitate, cu
nasul putin turtit s1 cu o fatd aducand intr-o masurd cu tipul mongolic (...).
Desi avea extremitatile membrelor mici, era dotat cu o fortd fizica superioara
si cu toate cd nu parea suplu putea alerga cu mare viteza. Ca Infatisare
generald, aducea uneori cu Mussolini. Avea ochii verzui cu reflectii metalice,
umbriti de sprancene stufoase si cu o putere magnetizanta, iar cand te privea
cu Incordare simteai cum te patrund pand in strafunduri (...). Se imbraca
sobru si fara variatie, purtdnd acelasi tip de costum, cenusiu inchis cu un
desen discret. Avea o chelie frontald pronuntatd, pe care si-o astupa aducand
parul dintr-o parte in cealaltd a capului, ceea ce pe cei tineri, inclinati catre
gluma, ii ficea sa spund ca se pieptina cu imprumut intern. Isi didea seama
cd aceastd mascare a unei deficiente este susceptibila de discutii si, de mai
multe ori, l-am auzit spunand ca se va rade in cap, ceea ce 1nsd nu a facut

% Din memoriile lui Eugen Cristescu, (secret) Consiliul Securititii Statului, Directia
Invatamant, 1968, pp. 26-30.
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niciodatd. Era Inzestrat cu o sanatate de fier, rezistentd la tot feluri de eforturi
prelungite, si era dotat cu facultatea de a adormi spre a-si reface fortele
oricand voia, ceea ce dovedea si un organism nervos sandtos si pe care-l
stapanea la dorinta. (...) In general, radea rar, zambea putin, dar atunci cand
lua contact cu cineva pe care trebuia sa-1 capteze printr-o fatd surdzatoare,
atunci, era un zambet incantator. Aceasta nu inseamnad cd era stimulant,
insd, cand nevoile profesionale impuneau o stimulare, reusea pe deplin sd-si
valorifice Tnsusirile actoricesti si sd mimeze expresiile fetei si atitudinile de
care avea nevoie pentru moment. (...) In rarele sale momente de destindere,
de pilda cu prilejul meselor, cand avea dispozitia sufleteasca necesard, era un
povestitor dotat cu un talent fermecator care tinea necontenit atentia incordata
a auditoriului, stiind sd evite orice prolixitate si sd redea numai aspecte si
momente esentiale si interesante. Fard sda fie gurmand, avea preferinte
culinare pentru pescarii si era un mare amator de icre negre, a caror gama o
cunostea la perfectie, preferintd pe care unii din cei tineri o comentau cu
discretie ca s-ar lega de virtutile afrodiziace ale acestui aliment. Se spunea ca
era de o vigoare barbateasca deosebitd si aprecia, indeosebi, reprezentantele
sexului slab mai plinute si dotate cu o carnatie frumoasa®’.

Foto: Mihail Moruzov®’

% N. D. STANESCU, op. cit..
¥ Lidia VISAN, Mihail Moruzov, publicat la 29 mai 2012, la: http://www.obiectivtulcea.ro/

208



Revista Romdnd de Studii de Intelligence nr. 9 / iunie 2013

De puterea magnetizata a privirii lui Moruzov era convins si Victor
Bogomolet (alias ,dr. Bogo™), agent al Intelligence Service britanic,
considerat unul dintre cei mai mari spioni ai epocii. Acesta nota: ,,Afanasie
[fratele lui Mihail] avea avantajul de a putea lua masca naturald a unui idiot,
pe cand, cine 1l privea pe Mihail Moruzov, isi dddea seama despre puterea
de patrundere a mintii lui, pe care nu si-o putea ascunde™™.

In preajma declansirii celui de Al Doilea Razboi mondial, Serviciul
Secret creat de Moruzov se dezvoltase enorm. Fuseserd create rezidente in
Germania, Italia, Austria, Ungaria, Marea Britanie, Franta, Spania,
Portugalia, Statele Unite etc., si stabilite relatii de colaborare cu serviciile
din Cehoslovacia, Polonia, Iugoslavia, Turcia, Polonia, Finlanda, Marea
Britanie (Intelligence Service), Franta (Deuxiéme Bureau), Germania
(Abwehr) s1 SSI italian.

Un clasament realizat de Organizatia Europeand a Politistilor, in
anul 1936, situa Serviciul S. din Romania pe locul sapte 1n ierarhia celor mai
valoroase servicii de informatii®.

Moruzov era cu totul alt om, foarte important, foarte ocupat, irascibil,
statea foarte putin la serviciu §i primea acasd numai mari personalitati, nota
Gh. Petrescu”. Palatul, armata si cercurile guvernamentale din Romania
il dadeau o mare apreciere, fiind consultat in majoritatea problemelor legate
de politica internd si externd a statului roman.

Dar cea mai insemnatd recunoastere, vine din partea lui Wilhelm
Frantz Canaris. La 10 decembrie 1939, nemtul se deplaseaza la Bucuresti
pentru a-l intdlni personal pe ,,Singurul om si cel mai bun izvor de
informatii despre sovietici al armatei germane™" (se spune ca N.D. Stanescu

povestile-tulcei-xxvii.html.

* Ton PAVELESCU, Enigma Moruzov, Cel mai mare spion din istoria Romdniei, Editura
Gaudeamus, Iasi, 1995, p. 51.

¥ Cristian TRONCOTA, Paul CARPEN, Destine tragice. Mihail Moruzov, pdrintele
serviciilor secrete romdne, http:/www.presamil.10/VM/2005/1/08-10.htm.

% Ibidem, Volumul 21, Declaratia colonelului Gh. Petrescu, fost atasat militar la Roma,
Bucuresti, 14 ianuarie - 15 februarie 1941, fila 23.

! Vasile BOBOCESCU, Momente din Istoria Ministerului de Interne, Volumul 1, 1821 —
1944, Editura Ministerului de Interne, p. 30.
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vazuse la Mihail Moruzov parti din arhiva Ohrana, serviciul secret al Rusiei
tariste, aceasta fiind predatd lui Moruzov de fostul ambasador rus la
Bucuresti, Poklevski-Koziel)’>.

Mihail Moruzov devenea primul sef al unui serviciu secret din
Europa care avea o intilnire cu Canaris. In cei cinci ai de activitate ai
germanului la carma temutului Abwehr”>, nici un omolog occidental nu se
bucurase de o asemenea onoare. Conform legislatiei germane, foarte
draconice 1n aceastd privintd, numirea si identitatea sefului Abwehr-ului
erau considerate secret de stat. Nici un oficial englez nu-1 intdlnise vreodata
pe Canaris, britanicii crezand ca seful Abwehr-ului era generalul
Tippelskirch, care de fapt era seful Intendentei din Armata germand’”.

,Dialogul cu Canaris demara greu, sefii se studiau reciproc. Ceea
ce-l enerva pe Canaris era faptul cd nu reusise sa-1 complexeze pe omologul
sdu roman cu vizita sa neasteptata’. Nici precizarea ficutd de german c era
cel dintai dintre sefii serviciilor similare cu al sau pe care 1l vizita nu a avut
efectul paralizant scontat: ,,Contactul cu ceilalti, spre exemplu cu cel italian,

l-am avut numai prin ajutorul meu”?°.

Concluzii

La 6 septembrie 1940, Moruzov a fost arestat. Debutase in munca
informativa la varsta de numai 17 ani, reusind o infiltrare spectaculoasd in
elita anarhist-socialistd. Este trimis apoi in ,,obiectivul bulgaro-rus”, ca
secretar al atagatului roman la Sofia. S-a achitat exceptional de sarcini, fiind
nominalizat la conducerea viitorului serviciu de informatii al statului, Tnca
din anul 1913.

In timpul Primului Rizboi Mondial, Moruzov exceleazi prin
indrazneali si organizare. Infiinteaza un serviciu de informatii sigur, flexibil

%2 A se vedea: http://www.george.damian.ro/; accesat la 12 ianuarie 2013.

% Canaris a fost numit sef al Abwehr (informatiile militare) la 1 ianuarie 1935.

* Richard BASSETT, Spionul-sef al lui Hitler. Misterul Wilhelm Canaris, Editura RAO,
Bucuresti, 2009, pp. 108-109.

% Ton PAVELESCU, Enigma Moruzov, Cel mai mare spion din istoria Romdniei, Editura
Gaudeamus, lasi, 1995, p. 188.

% Florin PINTILIE, Serviciul Special de Informatii din Romania (1939-1947), Volumul 11,
Documente, nota redactata de Moruzov privind convorbirile cu Canaris, 8 decembrie 1939,
Editura Academiei Nationale de Informatii, Bucuresti, 2003, pp. 25-30.
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si performant, care va contribui decisiv la realizarea Marii Uniri din anul
1918. De altfel, Echipa de Sigurantd din Delta Dunarii a fost intre putinele
organisme institutionale care au functionat in acele momente tragice pentru
existenta statului roman.

Moruzov este decorat si apreciat. Dupa o scurtd dizgratie, Moruzov
revine si construieste unul dintre cele mai puternice servicii de informatii
din lume, avand ca model British Intelligence. Nu dorim sd polemizam pe
aceastd tema, insa Serviciul S. era catalogat in mediile occidentale drept
,»cea mai bund sursd de informatii despre sovietici”, reusind si performanta
de a penetra cam toate serviciile europene care contau in acele vremuri.
Peste ani, experienta romaneasca va fi folosita de americani in combaterea
comunismului mondial.

Din pécate, Moruzov a fost nevoit sa lupte pe mai multe fronturi. Atat
impotriva dugmanilor statului, cat si a celor personali. Nu intotdeauna dusmanii
sai erau si dusmanii statului. Din acest motiv, el a avut mult de suferit.

Fara indoiald, Mihail Moruzov este unul din eroii intelligence-ului
romanesc. A contribuit la cladirea statului national unitar romén, in anul
1918, iar creatia sa fundamentala, Serviciul de Informatii al Romaniei,
a ramas 1n istorie, lucru ce nu poate fi contestat vreodatd de nimeni.
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Cristian Racovski in dosarele Sigurantei Generale a Statului
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Abstract

Christian Rakovsky was one of the best known figures in the European
Socialist movement at the beginning XXth century. Through his domestic and
international connections, Rakovsky contributed significantly not only to the revival
of the socialist movement in Romania but to its radicalization. During WWI,
Rakovsky shared Lenin's belief that the imperialist war had to be transformed into
civil war and a worldwide revolutionary socialist upheaval. Imprisoned by
Romanian authorities in 1916, he made his way to Russia, where he joined the
Bolshevik Party after the October Revolution and, as head of the Rumcherod,
unsuccesfully attempted to generate a communist revolution in the Kingdom of
Romania. Also, he was founding member of the Comintern (1919) and served as
head of government in the Ukrainian SSR. Rakovsky played a significant role in
preventing de jure Soviet recognition of Romanian sovereignty over Bessarabia.

Keywords: Bolshevik Party, October Revolution, communist revolution,
militant socialism, Department for General Stat Security, intelligence cooperation,
Ministry of Interior, Romanian Army.

Introducere

Cristian Racovski' (1873 - 1941), dincolo de aspectele pozitive dar
mai ales negative ale personalitdtii sale, a fost un lider marcant al miscarii
socialiste, ulterior comuniste a primelor decenii ale secolului XX. Datorita
faptului ca, de la inceputul anilor 1900 pana in 1917, a actionat legal sau
ilegal si pe teritoriul national, a intrat in vizorul organelor romanesti

! Datorita originii sale bulgare, in documentele consultate il intalnim si sub numele de Cristu
Racovsky sau Rakovsky.
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apartindnd Ministerului de Interne, ulterior i ale armatei, existand sute
de informari referitoare la intentiile sale politice, din ce in ce mai radicale
s1 mai periculoase pentru existenta regimului politic din Romania.

In cadrul Arhivelor Nationale ale Romaniei (ANR) din Bucuresti
se gésesc, in diferite fonduri documentare, numeroase informatii referitoare
la acesta, furnizate de structurile specializate. Informatiile din aceste dosare
reprezintd incununarea activitdtii informative a zeci de agenti, civili si
militari si a informatorilor acestora, intr-o perioadd in care orice greseala
putea fi platitd cu viata, mai ales pentru cei care actionau in teritoriile
controlate de bolsevici (termen derivat din limba rusa prin care erau cunoscuti
comunistii) sau anarhisti. Dintre acestea, remarcam, insa, un anumit dosar -
Dosarul nr. 3/1913, pe care il putem denumi Dosarul de caz Racovski,
deoarece 1i este in intregime dedicat si acopera, in linii generale, activitatea sa
din tara si strainatate din 1907 pana la inceputul deceniului trei.

Activitatea sa ,,revolutionard”, dar si a celorlalti lideri socialisti sau
anarhisti va putea fi monitorizata eficient in primul rand datoritd mutatiilor
calitative survenite in ceea ce priveste organizarea Ministerului de Interne,
principala institutie a statului roman cu atributii In mentinerea stabilitatii si
ordinii interne.

Prin Legea de reorganizare a Ministerului de Interne din 17 martie
1908 sunt create, In scopul simplificdrii si profesionalizarii activitatii, doud
directii distincte: una cu caracter pur administrativ — Directiunea
Administratiei Generale, a Personalului si Contenciosului si alta cu atributii
de politie generald si de politie de siguranta de stat. Noua directie infiintata
a fost denumitd Directiunea Politiei si Sigurantei Generale (DPSG),
condusd de un director general si aflatd in subordinea directd a ministrului
de interne’, avand in compunere doud sectiuni: Sectiunea Sigurantei
Generale si Sectiunea Politiei. DPSG va reprezenta coloana vertebrala a
structurilor informative ale statului roméan in urmaétoarele doua decenii,
reusind sd@ mentind sub control, chiar in situatiile grele ale anilor 1917-1920,
extremismul de stdnga ce milita deschis pentru rasturnarea ordinii
constitutionale.

Pe baza dispozitiilor acestei legi, incepand cu anul 1908 s-au creat
servicii speciale de sigurantd, unele centrale in cadrul DPSG, iar altele
teritoriale; printre noile organe create au fost si Brigazile de Siguranta.

2 Vasile BOBOCESCU, Momente din istoria Ministerului de Interne, vol. 1, Editura
Ministerului de Interne, Bucuresti, pp. 85-87.
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In timp, pe masura inmultirii sarcinilor privind asigurarea ordinii publice si
sigurantei statului, asemenea brigdzi si servicii au fost infiintate in toate
localitatile importante din tard’. Misiunea acestor noi organe era de a urmari
curentele subversive anarhiste si socialiste si de a supraveghea starea de
spirit a populatiei, pornind de la tragica experientd din 1907, cand rascoala
nu a putut fi prevenita.

Profesionalismul functionarilor Sigurantei Generale a Statului reiese
din multitudinea si calitatea rapoartelor, notelor informative, analizelor si
studiilor atat punctuale, de caz, cat si celor generale, referitoare la diverse
situatii politice interne si internationale.

Cristian Racovski in dosarele Sigurantei Generale a Statului

Cristian Racovski (ndscut Hristu Stancev) provenea dintr-o familie
bulgard bogata, care se mutase dupa Congresul de pace de la Berlin (1878) in
Dobrogea, acum teritoriu romanesc, unde detinea intinse proprietati funciare.

Din tinerete 1si Incepe periplul sdu european; student si apoi
doctorand in Medicina si Drept, impartaseste ideile miscarii socialiste. Va
cultiva relatii intense cu socialisti europeni de marca precum Gheorghi
Plehanov, Vera Zasulici, Akselrod, Karl Kautsky, Wilhelm Liebknecht sau
Rosa Luxemburg. La Congresul Internationalei Socialiste din 1893 il
cunoaste pe Friedrich Engels, cu care va si coresponda; ulterior va face
cunostintd cu V.I. Lenin si Leon Trotki®.

Datorita carierei sale revolutionare fulminante, devine rapid un
personaj urmdrit de serviciile de politie din Europa, in acest sens stand
marturie raportul Legatiei Romaniei in Germania, din 17/30 Iunie 1907,
adresat guvernului de la Bucuresti:,,Domnule Presedinte al Consiliului, Pe
baza unei comunicari cu data de astdzi a Ministerului Afacerilor Streine al
Germaniei, am onoarea a informa pe Excelenta Voastra cd Cristu Racowsky
despre care trateaza telegrama cifratd Ministeriala no.11616 din 31Mai/13
Iunie a.c. a fost expulzat din Prusia la anul 1894 ca ,,strein primejdios”.

In privinta antecedentelor individului in chestiune Politia din Berlin
a adresat Departamentului Imperial al Afacerilor Streine o notitd care zice in
substantd urmadtoarele:.....El a fost expulzat din Prusia prin ordin cu data
de 12 Aprilie 1894 al Presedintelui Politiei din Berlin.

3 Vasile BOBOCESCU, Istoria Politiei Romdne, Editura Ministerului de Interne, Bucuresti,
2000, p. 139-140.
* Stelian TANASE (coord.), Racovski. Dosar secret, POLIROM , Bucuresti, 2008, p. 10.
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Racowsky sosise la Berlin In Noembrie 1893 ca student in medicina,
venind din Elvetia unde ar fi stat 3 ani si unde dupa propria sa marturisire
era in continue si stranse relatiuni cu revolutionarii internationali din toate
tarile. La congresul internationalei socialiste din August 1899 participase ca
delegat bulgar.

El avea recomandatiuni cdtre sefii partidului socialist democrat
german si era considerat ca un agitator revolutionar din cei mai activi. In
momentul cand isi lud inscrierile la Universitatea din Berlin se dedea supus
bulgar, declarand ca frecventase scoala la gimnaziul din Varna pana la iunie
1888 si pe urma gimnaziul din Gabrova pand la anul 1890 si in sfarsit
Universitatea din Geneva™.

Dupa un amplu periplu european revine in Romania in anul 1905,
pe revolutionarul Cristian Racovski intdlnindu-1 in prim-planul miscarii
socialiste nationale; se face cunoscut prin interventia in favoarea
marinarilor rasculati de pe crucisdtorul rus Potemkin (1905), care cerusera
azil politic, in portul Constanta. In iunie 1907, cu ocazia Conferintei
organizatiilor muncitoresti i socialiste din tara noastrd, este ales membru
in Comitetul Central al Uniunii Socialiste din Romania. Pe fondul
rascoalei taranesti din 1907 este expulzat, reusind sd se intoarca in tara in
anul 1912 si sa-si clarifice statutul legal de cetitean roman. Va detine
diverse functii politice pdnd in octombrie 1915, cand il regdsim in
Comitetul Executiv al Partidului Social Democrat din Romaénia, ales la
Congresul al IV-lea al acestui partid®. Adoptdi o clard atitudine
antirdzboinica, ncercand, 1n zadar, sa 1i ralieze pozitiei sale pe socialistii
vest-europeni. Se pronuntd pentru pdastrarea neutralitdtii Romaniei si
militeaza pentru mobilizarea clasei muncitoare n acest sens, de boicotare
a pregatirilor de razboi.

Desi nu existd o confirmare clard in ceea ce priveste acuzatia ca
Racovski ar fi fost agent al serviciului secret german, existd informatii care
conduc, cel putin la prima vedere, catre aceastd supozitie. Ministrul liberal
I.G. Duca, in Memoriile sale, nota’: ,In urma atitudinii violent
antirazboinice a lui Cristian Racovski, pe atunci seful Partidului Social-
Democrat Roméan, si mai ales dupa dovezile pe care le aveam cad primise

> ANR, Fond Directia Generala a Politiei, Dosar nr. 3/1913, file 14-15.

% Stelian NEAGOE (coord.), Enciclopedia istoriei politice a Romdniei, Editura ISPRI,
Bucuresti, 2003, pp. 122 — 145.

"1. G. DUCA, Memorii, volum III, Editura Machiavelli, Bucuresti, 1994, p. 11.
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subventii de la germani pentru a combate actiunea intrarii noastre in
razboiul impotriva Puterilor Centrale, Guvernul a dispus chiar internarea
lui din momentul decretérii mobilizarii.

Pe langa cele aparute in presa interbelicd, aducem in discutie relatéri
obtinute de structurile informative romanesti. O descoperire interesanta
raporteazd agentul nr.120 al Brigazii I de Informatiuni din DPSG; acesta
mentioneazd cd unul dintre informatorii sdi i-a raportat ca fondurile
propagandei germane in Romaénia sunt gestionate de un anume Georg Spies,
fost subdirector la societatea ,,Steaua Romana”®, Totodatd, agentul 1si
exprima banuiala ca Spies il alimenteazd cu fonduri pe Cristian Racovski
pentru propaganda antirdzboinicd si mentinerea neutralititii Romaniei. De
altfel, o intalnire Spies-Racovski la sediul Legatiei Germaniei la Bucuresti
este inregistratd de agentii Sigurantei, la 6 iulie 1915°, fird insa a se putea
dovedi foarte precis tradarea.

Cativa ani mai tarziu vin si alte informatii care Intaresc aceastd
ipotezd; in Nota informativd a Brigazii Speciale de Sigurantd lasi,
Nr.107/16.11.1918, citre conducerea DPSG, se raporta:,/n timpul
dominatiei germane in Ucraina, d-rul Rakovsky a jucat un mare rol astfel ca
si-a cdstigat popularitatea maselor ruse din Odessa §i imprejurimi. Numitul
posedd o armatd de agenti informatori cari misunau prin Basarabia si
Romania, Intretinand legaturile intre sef si cei rdmasi in Romania”'°.

Referiri in acest sens se gadsesc si in Nota din 7 decembrie 1918
semnatd B.M. si adresatd superiorilor din Siguranta Generala, prin care se
informeaza despre convorbirea avutd de acesta cu mama lui Racovski,
ramasd in tard:,Dupd cum marturiseste d-na Rakovsky, insusi autoritdtile
ocupante (germane n.n.) ii inlesneau remiterea corespondentei catre doctor
in Rusia. Intre d-na Rakovsky si d-rul Rakovsky, dela plecarea germanilor,
nu mai exista nici o corespondentd”'".

Interesant de semnalat este faptul ca, liderul socialist Racovski s-a
pronuntat, In primii ani de rdzboi, impotriva Imperiului Tarist, ale carui
planuri expansioniste erau bine cunoscute si care trezeau reale ingrijordri
inclusiv 1n randurile unor importanti lideri politici, precum Petre P. Carp,

8 Alin SPANU, Serviciul de informatii al Romdniei in rézboiul de intregire nationald
(1916-1920), Editura Militara, Bucuresti, 2012, p. 57.

® ANR, Fond Directiunea Polifiei si Sigurantei Generale, Dosar nr.543/1915, fila 20.

10 ANR, Fond Directia Generald a Politiei, Dosar nr. 3/1913, fila 86.

" Ibidem, p. 88.
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Titu Maiorescu sau Alexandru Marghiloman. De altfel, prabusirea Rusiei
imperiale a reprezentat un ajutor nesperat in procesul de constituire al
Romaniei Mari, deoarece, in caz contrar, situatia tarii noastre la sfarsitul
conflagratiei mondiale ar fi putut fi diferita'>.

Desi este posibil ca considerentele sale sd tind de jocul facut in
sprijinul politicii Puterilor Centrale, concluziile la care ajungea, in
cuvantarea pe care a tinut-o la Intrunirea socialistilor din sala Dacia, 11
ianuarie 1915, erau corecte: ,,nu poate fi om politic roman care sa nu vada
ce pericol politic §i economic va presenta pentru existenta Romaniei o Rusie
maritd cu Posnania, Galitia, Bucovina si Maramures si o Rusie care ar fi pus
mana pe Stramtori, care ar fi devenit stdpdna Marei Negre si care printr-un
joc de taxe de trecere prin Dardanele - cum au ficut austriacii la Portile de
Fier — ar putea impiedeca exportul nostru de cereale si petrol” .

Odata cu intrarea Romaniei in razboi la 15 august 1916, supravegherea
la care era supus se indspreste, culminand cu punerea sa sub arest la domiciliu
la Bucuresti, la 23 septembrie 1916. Mersul nefavorabil al razboiului obliga
autoritdtile sa se refugieze In Moldova, Racovski, considerat element periculos,
fiind dus la Vaslui si apoi la Tasi, sub supraveghere'.

Evenimentele din Imperiul tarist se precipitd, survenind abdicarea lui
Nicolae al Il-lea, In martie 1917 si revolutia democraticd. Frontul din
Moldova incepe sa se destrame, armata rusa dezorganizandu-se rapid. Marele
pericol care ameninta existenta a ceea ce ramasese din statul roman n toamna
si iarna anului 1917 1l constituia, datoritd celor un milion de militari care erau
alocati frontului din Moldova, influenta crescandd a ideilor bolsevice in
cadrul trupelor ruse. Distrugerea disciplinei prin desfiintarea obligativitatii
soldatilor de a-si saluta superiorul, libertatea acordata soldatului rus de a se
inscrie in partide politice, de a face comert, crearea a tot felul de comitete,
precum si sosirea pe front a agitatorilor bolsevici de la Moscova, au
determinat aparitia unor situatii conflictuale pe intreg frontul romano-rus .

'> A se vedea promisiunile anglo-francezilor facute Rusiei tariste, in 1916-1917, privind
posibilitatea ocuparii Constantinopolului si a Stramtorilor, dacd continua lupta de partea
Antantei. Astfel s-ar fi anulat o mare parte din prevederile Conventiei politico-militare
semnate, la Bucuresti, 4/17 august 1916, deoarece Rusia ar fi avut nevoie de un coridor
terestru care trecea, obligatoriu, prin teritoriul national.

5 ANR, Fond Directia Generald a Politiei, Dosar nr. 3/1913, fila 24.

' Stelian TANASE (coord.), op. cit., p. 15.

' Constantin KIRITESCU, Istoria rdzboiului pentru intregirea Romdniei, 1916-1919, vol. 2,
Bucuresti, 1989, p. 193.
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La toate acestea se adaugd propaganda germand sistematicd, care a
cunoscut o revigorare serioasd in vara anului 1917, prin transmiterea pe
toate cdile posibile cétre trupele ruse, a ideilor cd germanii vor pacea iar in
Rusia se impart mosiile si cei care nu sunt prezenti, nu vor primi pamant'®.

Dezorientarea in randurile militarilor rusi este prezentatd de Mihail
Moruzov intr-un raport adresat superiorilor sdi, la finele lunii august 1917,
»--Soldatul rus se afla la raspantie. Stdnd de vorba cu ei ramai convins ca nu
stiu ce fac. Unii fac apel la patriotismul lor, iar altii le descriu
internationalismul in culori atat de frumoase, dupa temele date de organele
germane, spunandu-li-se: Vreti aceasta fericire? Cereti pace! Pace cer si ei.

Soldatul rus nu mai e cel din trecut. Grija lui de astazi este mancarea,
ceaiul, insurdtoarea, a devenit greoi pana intr-atat incat nici mitingurile, nici
intrunirile, nu-1 mai intereseaza™!’.

Regimente intregi se retrag spre teritoriul rusesc fard si mai respecte
ordinele primite; in unitdti se propagd cu repeziciune ideile pacifiste, unii
militari sprijinid guvernul provizoriu, dar din ce In ce mai multi aderd la
principiile anarhiste si bolsevice. In timpul sarbatorii zilei de 1 Mai 1917, un
detasament de militari rusi 1l elibereazd pe Racovski, care se grabeste sa treaca
Prutul pentru a ajunge la Odesa, unde existd deja o importantd populatie
roméneasca, refugiati ca urmare a desfisurarii nefavorabile a rizboiului'®.

Isi reia activitatile politice indreptate impotriva ,,oligarhiei romane”,
al carei sfarsit il prevesteste prin discursuri si manifeste; in urmatoarele luni
se afirmad drept un periculos adversar al regimului politic din Romania,
planuind instaurarea republicii prin abdicarea regelui Ferdinand 1 si

=9

integrarea tarii noastre intr-o ,,republica balcanica”.

Cristian Racovski, pericol major pentru monarhia constitutionala
din Romania

Dezintegrarea Rusiei republicane in toamna lui 1917 1i ofera
militantului Racovski un larg camp de propagare, nu numai la nivel
regional, dar chiar european, a ideilor sale privind viitorul continentului.

' Inclusiv prin tiparirea in limba rusa a ziarului socialist german ,,Vorwirts” (inainte) si
depunerea acestuia in anumite puncte ale frontului, de unde erau luate de soldatii rusi (apud
Constantin Kiritescu, op. cit., p. 194).

7 Florin PINTILIE, Nevian Tundreanu, Stefan Maritiu, Corneliu Beldiman, Istoria
Serviciului Secret de Informatii, Editura INI, Bucuresti, 2000, p. 28-29.

'8 Stelian TANASE, op. cit., p. 16.
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In Telegrama Cifratd transmisd de la Odesa, 10 decembrie 1917,
se arata:,,Doctorul Rakovski de la Stockholm a adresat un apel comisarilor
poporului rus in care aratd ca organizatiunile muncitorilor din Romania sunt
paralizate de regimul teroarei politienesti, a arestarei si executiei In masa.
Privirea lor este indreptatd cétre guvernul rus cdrei ii incredinteaza soarta
lor.....in politica externd cere liberarea claselor si popoarelor, in chestiunea
balcanica principiul republicelor federative balcanice, acelasi principiu
pentru Austro-Ungaria care sd cuprindd si pe romdnii din Transilvania”" .

Dupa preluarea puterii in urma revolutiei de la Petrograd, la sfarsitul
lui 1917, Lenin ii va incredinta lui Racovski presedintia Comisariatului
National al Poporului al Republicii Sovietice Socialiste din Ucraina (creata
in decembrie 1917). Partea de sud a Rusiei, decimata de razboi civil, avea
nevoie de o mana forte pentru pacificarea si organizarea ei in spirit bolsevic.
Racovski va folosi pozitia pe care o avea in Ucraina pentru a realiza
»exportul” revolutiei in tarile vecine, inclusiv Romania (pe care o detesta in
mod special si datoritd experientei personale triite).

Represiunea sistematica ordonatd de Cristian Racovski odatda cu
preluarea puterii in Ucraina, amintitd in rapoartele Sigurantei Generale, este
prezentata si de . G. Duca: ,,Dealtminteri, incd de la inceputul lui decembrie
1917 situatia refugiatilor romani din sudul Rusiei devenise tragicd, fiindca
ucrainenii au fost cu desavarsire incapabili sd opuna bolsevicilor o rezistenta
serioasd, asa incat acestia din urma au pus stapanire pe Odessa si pe toatd
regiunea inconjuratoare. Evident cad din acea zi nici viata compatriotilor
nostri nu a mai fost in sigurantd. Din fericire pentru ei i pentru noi anarhia
era atat de cumplitd, incat la Tnceput romanii s-au putut strecura la adapostul
ei. Pe urmd a sosit insd Racovski in persoand la Odessa §i a inceput sd
conduca el migcarea impotriva romanilor. A sechestrat tot ce aveau prin
banci, i-a intemnitat, fdcea razii prin oras ca sd-i surprindd, sd-i aresteze,
sda-si bata joc de ei si familiile lor. Mai mult, a adunat o serie de dezertori,
de indivizi suspecti, cetdteni romani sau evrei din Romania, care 1l ajutau in
actiunea lui si erau destinati sa formeze nucleul unei miscari revolutionare la
noi in tard. Printre ei se distingeau indeosebi trei indivizi: Mihail Gheorghiu
Bujor, Alexandru Dobrogeanu-Gherea si un anume C. I. Dicescu”.

In prima decadd a lunii ianuarie 1918, autorititile militare si
administrative romane, controland in totalitate situatia in Moldova (dupa
dezarmarea trupelor bolsevice de pe teritoriul national in decembrie 1917),

9 ANR, Fond Directia Generald a Politiei, Dosar nr. 3/1913, fila 58.
1. G. DUCA, Memorii, volum 1V, Editura Machiavelli, Bucuresti, 1994, p. 59.
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au inceput sa ia in mod serios in calcul o interventie a armatei romane in
Basarabia. Aceasta devenise un teren generalizat al violentelor bolsevice, ale
trupelor ruse rdmase fidele tarului, ale celor ucrainene de-abia constituite, la
care se adaugau miile de dezertori si talhari constituiti in bande neavand
vreo apartenentd politicd, care pradau si ucideau fard a tine cont de nici o
autoritate administrativa din Republica Democratica Moldoveneasca
(proclamata la 2 decembrie 1917, pe baza Declaratiei drepturilor popoarelor
din Rusia, adoptatd de conducerea bolsevica a lui V. 1. Lenin).

Situatia devine dramaticd la inceputul lunii ianuarie, cand trupele
rusesti ale guvernului V. I. Lenin impreund cu formatiunile bolsevice
inarmate ocupd Chisindul; se dezldntuie teroarea in teritoriu, existand
pericolul ca intreaga elita moldoveneascd sa fie executatd. La cererea
Statului Tarii din Republica Moldoveneasca, guvernul roman, condus de Ion
I. C. Britianu, a hotarat si acorde ajutorul militar solicitat®'.

La 8/21 ianuarie 1918, unitéti ale Corpul 6 armatd roméan trec Prutul
in sudul Basarabiei, reusind ca, pana la inceputul lui martie, cand elibereaza
Cetatea Alba, intregul teritoriu dintre Prut si Nistru sa se afle sub controlul
trupelor romane™.

Dezarmarea fortelor comuniste aflate in Basarabia a atras replica
durd din partea guvernului rus: dupa ce, la 1/14 ianuarie 1918, ministrul
roman de la Petrograd, Constantin Diamandi, si membrii misiunii militare
romane au fost arestati de bolsevici, la 13/26 ianuarie, Leon Trotki,
Comisarul Poporului pentru Afaceri Strdine la acel moment, anunta ruperea
relatiilor diplomatice ruso-romane:

,,Sovietul Comisarilor Poporului hotaraste:

1. Toate relatiile diplomatice cu Roméania inceteaza. Legatia romana
si In general, toti reprezentantii autoritdtilor romane se expulzeaza pe cea
mai scurtd cale dincolo de frontiera.

2. Tezaurul Romaniei, aflat in pastrare la Moscova, se declard
intangibil pentru oligarhia romana. Puterea sovieticd isi asuma raspunderea
de a pastra acest tezaur pe care il va preda in mainile poporului roman.

3. Fostul general sef al frontului romén, Scerbacev, care s-a ridicat

impotriva revolutiei, este declarat dusman al poporului si pus in afara legii”?.

*! Jon CONSTANTIN, Romdnia, marile puteri §i problema Basarabiei, Editura

Enciclopedica, Bucuresti, 1995, p. 20-21.

2 Gheorghe MARIN (coord.), Enciclopedia Armatei Romdne, Editura CTEA, Bucuresti, 2009, p. 79.
* Jon MAMINA, Ioan SCURTU, Guverne si guvernanti, vol. I, Editura SILEX, Bucuresti,
1996, p. 18.
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Omul politic liberal Ion G. Duca, membru in guvernul condus de Ion
I. C. Bratianu nota, referitor la acest eveniment:,,insasi redactarea acestei
declaratii trada amestecul lui Racovski. Ce insemna ca Tezaurul nu va fi
restituit ,,oligarhiei romane” ci numai ,,poporului roman” , dacd nu ca
Sovietele il pastreaza pentru ziua in care dansul (Racovski) va fi pus
stapanire pe destinele Romaniei, cei din Petersburg fiind convinsi ca vor
reusi totusi sa tarasca si pe romani in marea lor miscare revolutionara™>*.

Interesant de semnalat este vasta retea informativd creatd de
Siguranta Generald in interiorul migcérii comuniste ruse din Basarabia si
Ucraina, conducerea de la Bucuresti fiind permanent informata despre
intentiile si planurile liderilor. S-a reusit penetrarea grupului bolsevic de
elita din jurul lui Racovski, care isi stabilise cartierul general in regiunea
Odesa, incepand cu toamna lui 1917. Dintr-o Nota catalogatd de maxima
urgenta, sfarsitul lunii octombrie 1917, aflam ca ,,Agentul de Sigurantd din
Odesa” (nu se ofera alte detalii referitoare la identitatea sa), raporta: ,,Sunt
informat din anturajul lui Rakovsky, ca acesta ar fi trimis un memoriu la
Petrograd, prin care cere a fi ajutat la o actiune decisivd contra Regelui si
Romaniei. Stiu cd el prepard o o loviturd serioasd contra Romaniei.
Rakovsky si evreii din Rusia conduc complotul...

Doi agenti ce-i am in solda mea, la Rakovsky, ar putea, daca le-as
oferi o frumoasa suma de bani, sa faca sfortari ca sa poatd afla intentiunile
Comitetului evreu si a conducatorului acestuia. Unul din ei mi-a declarat ca
este gata de a suprima din lume pe Rakovsky, in schimbul unei importante
sume de bani.

Dati-mi instructiuni urgente relatif la suma de bani ce as putea oferi
la acesti oameni pentru a-i stimula sd-mi furnizeze cat mai urgent complotul
condus de Rakovsky & Com., contra Regelui si Guvernului. O ora de
intarziere acestei afaceri am putea risca si o pierdem””.

Instabilitatea cronica manifestatd in Basarabia 1n 1918 se datoreaza,
in mare parte si patrunderii ilegale de militanti comunisti trimisi special de
Cristian Racovski. Elocventa este Telegrama nr. 1220 din 16 noiembrie
1918 a Serviciului de Sigurantd al Deltei adresatd conducerii centrale, care
arata: ,,In urma cercetarilor intreprinse de agentii din Deltd s-a constatat
prezenta a unui mare numar de dezertori de origine ruso-ucraineand veniti
de prin Rusia.

**1. G. DUCA, Memorii, volum IV, op. cit., p. 58.
%5 ANR, Fond Directia Generala a Politiei, Dosar nr. 3/1913, fila 48.
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In timpul razboiului acesta sub protectia armatei ruse au avut rolul de
agitatori printre populatiunea din Deltd si in multe localitati au pradat si
distrus averile locuitorilor din aceastd regiune. Toti acesti dezertori cu
ocaziunea trecerii noastre in Basarabia, aldturi de bolsevicii rusi si a
grupului de revolutionari romani trimisi de Racovski s-au impotrivit cu
arme contra armatei noastre; toti acestia astazi sunt in posesiunea unor bilete
de demobilizare pe care le-au obtinut fie de la cercurile de recrutare fie de la
unititi pe cari dupd spusele lor le-au obtinut in schimbul unor insemnate
sume de bani...”*.

Interesanta este si analiza politico-militara realizatd in paginile
ziarului ,,Epoca” (noiembrie 1918), demonstrand intelegerea, de cétre opinia
publicd romaneasca a adevaratelor planuri ale conducerii comuniste centrale
de la Moscova 1n ceea ce priveste vecinii Rusiei sovietice. Biroul Presei si
Interpretilor din cadrul Sectiunii Sigurantei Generale prezintd intr-o Nota
adresatd conducerii DPSG articolul publicat in ziarul sus-amintit. Printre
altele, se afirma ca ,,Evenimentele cari se desfasoara in Rusia occidentala au
luat in timpul din urma o intorsdturd care trebue sd ne intereseze serios
deoarece consecintele ei sunt menite sa se resfranga direct asupra noastra.

Odata cu inceputul retragerii armatelor austro-ungare din Ukraina,
fortele bolsevice au fost sporite si reorganizate....Ofensiva a fost pornita,
desvoltarea ei s-a facut repede si energic, astfel ca in decursul ultimelor
douad luni aproape doud treimi din Ukraina au fost recucerite, centrele cele
mai mari ca Poltava, Harkovul si acum Tn urma Kievul cdzand din nou sub
stipanirea bolsevicd.....In desvoltarea acestei ofensive, intentiunile
guvernului din Moscova nu se mirginesc numai la recucerirea Ukrainei. /n
programul maximal intrd si recucerirea Basarabiei si intentiunea aceasta a
fost manifestatd in mod fdtis cu ocaziunea instalarii guvernului bolsevic
ucrainean la Kiev.

Ca presedinte al Consiliului comisarilor a Ucrainei a fost instalat d-
rul Racovski avand puteri discretionare si dreptul de amestec in conducerea
militard. Toatd presa maximalistd a inceput o campanie furibundd contra
Roméniei pe chestiunea Basarabiei. In Odesa, agentii lui Raconvski au si
apdrut ducand campania aproape fatis.. et

Practicile efectuate in teritoriile ucrainene aflate sub autoritatea
lui Racovski si a comunistilor rusi amintesc de cele teroriste de procurare

26 ANR, Fond Directia Generala a Politiei, Dosar nr. 23/1918, fila 46.
¥T ANR, Fond Directia Generala a Politiei, Dosar nr. 28/1918, fila 197.
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a fondurilor financiare. Astfel, tot in ziarul ,,Epoca”, 30 iulie 1919 este
publicatd o scrisoare primitd de Biroul de Sigurantd Hotin din regiunea
Odesa, inaintatd comandamentului militar roméan si Biroului Presei din
cadrul DPSG, in care este prezentat un caz de répire ,,oficiala” in scopul
santajarii sotului: ,,Prin aceasta vi se face cunoscut ca sotia D-strd Eva
Timerman a fost arestatd pand cand veti aduce suma de 40.000 ruble
contributie pusa asupra D-tale....Dacd in timp de 7 zile dela primirea acestei
scrisori nu va fi adusa contributia la care ati fost obligati, atunci femeea D-
tale Eva Timerman va fi impuscatd. Banii sd-i dati prin batranul Iacob
Protzence prin care ai trimes o scrisoare femeei D-tale si care vd va lnmana
prin prezenta instiintare”®.

Tot din arsenalul grupdrilor teroriste se desprind si urmaétoarele
indicatii, asa cum sunt prezentate in Nota-raport din 17 iulie 1918 (nu are
autorul citat), catre conducerea Sigurantei Generale: ,,Voluntarii din
Basarabia, cari aderd la miscarea lui Rakovsky, despre plecarea carora am
raportat la timp, primesc de la acesta 100 ruble pentru armament si
echipament apoi sunt dirijati spre Moghilev in Ukraina. O parte din ei sunt
trimisi pe ascuns chiar in Basarabia.

Li s-a dat ordine ca la un semnal dat sd omoare ofiterii de la gradul
de sublocotenent pana la acela de general inclusiv, de aceia atrag atentia ca

ofiterii in Basarabia s nu umble singuri, izolati. Va urma detalii”%.

Pericolul declansarii unei ,,revolutii” in teritoriul ramas sub controlul
autoritatilor romane in anul 1918 a fost real si a necesitat masuri ferme de
stopare, reusindu-se destructurarea retelelor de agitatori comunisti si
anarhisti care se infiltrasera deja in randurile armatei. In Darea de Seamd
nr.1077/26 iulie 1918, seful Biroului de Sigurantd al Deltei Dunarii, referitor
la situatia din Delta, raporta: ,,Izbucnind revolutia in Rusia, printre marinarii
nostri din Delta s-a format curent revolutionar sustinuti si indrumati de cétre
grupul revolutionarilor din Odessa — se proiectase chiar declararea
revolutiei in Delta, in frunte cu cei de pe crucisatorul , Elisabeta” dar
aceastd actiune n-a reusit.

Elemente periculoase erau de prin Galati cari au facut parte de prin
diferite grupuri socialiste si sindicaliste. Din aceste elemente cei mai
periculosi au fugit in Rusia, parte au fost arestati; iar parte mai putin

28ANR, Fond Directia Generald a Politiei, Dosar nr. 23/1918, fila 126.
2 ANR, Fond Directia Generala a Politiei, Dosar nr. 3/1913, fila 82.
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periculosi au fost demobilizati si astfel miscarea socialistd s-a micsorat
foarte mult. Actualmente miscarea existd dar mult mai mica si nu cu caracter
anarhic, ¢i mai mult discutiuni putin importante”™.

In acelasi timp, familia lui Racovski este supravegheatd continuu,
ardtandu-se faptul cd, partea materiald nu este deloc neglijatd de militantul
socialist. Astfel, seful Brigazii de Sigurantd Mangalia, Constantin Ducea,
intr-o Notd-raport din 24 septembrie 1919, aratd cd, doi dintre nepotii
lui Racovski, Boris Mateeft si Gheorghe Tuieff, ei insisi proprietari funciari,
au vizitat-o pe mama acestuia In scopul prezentdrii situatiei mosiei
familiei Racovski din comuna Ghelengic, judetul Caliacra, pe care acestia
o administreaza.

Comisarul Ducea reitereazd cd, ordinul conducerii Sigurantei
Generale de a supraveghea orice persoand care intrd in vreun fel in contact
cu Cristian Racovski este executat intocmai, urmand sd se raporteze orice
actiune ce ar aduce atingere sigurantei statului roman>'.

Constituirea Romaéaniei Mari este urmatd de o perioadd de
instabilitate si pericole permanente la adresa integritatii nationale, situatia
noilor frontiere fiind Inca amenintatd serios de factorii externi, care profita
si de problemele sociale sau politice inerente aparitiei unui nou stat. In
Nota-Raport din 11 iunie 1919, adresatd conducerii Sigurantei Generale din
Bucuresti, comisarul de politie Vasile Daschevici din Dorohoi
afirma:,,Informatii absolut sigure ce le detin de la indicatorii nostri, raportez
ca starea de lucruri din nordul Basarabiei e alarmanta. Trupe de bolsevici au
trecut Nistrul fiind secundati de populatiunea de origine ucraineana din
Basarabia. Prefectul judetului Hotin s-a retras la Lipcani. Granicerii si
jandarmii rurali de pe malul stdng al Prutului s-au retras in Moldova.
Miscarile au si un caracter agresiv ceia ce inspird temere sub raportul
posibilititii de contaminare a satelor noastre de pe malul Prutului”.

Esecul contaminarii societdtii romanesti cu ,,microbul” revolutiei
proletare nu are ca rezultat incetarea eforturilor conducerii Rusiei sovietice
de destabilizare a noilor provincii unite, Incd fragile sub toate aspectele —
social, economic, administrativ sau militar. Multe din protestele, grevele sau
atentatele din anii 1918-1922 1l au ca inspirator §i organizator pe Racovski,

3% ANR, Fond Directia Generala a Politiei, Dosar nr. 23/1918, fila 68.
! Ibidem, fila 132.
32 ANR, Fond Directia Generala a Politiei, Dosar nr.27/1918, fila 332.
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in continuare aflat la conducereca Ucrainei sovietice; amintim numai
atentatul din Senatul Romaniei din 8 decembrie 1920%, infaptuit de Max
Goldstein, care facuse parte, la Odesa, din ,,batalionul revolutionar roman”
si actionase, ani in sir, sub comanda lui Racovski.

Asa cum era si firesc, propaganda comunistd indreptatd impotriva
securitdtii nationale reprezenta o preocupare constantd i a structurilor
informative ale armatei, materializatd prin sute de rapoarte, note
informative, analize etc. Tnaintate forurilor de decizie civile si militare
romanesti. Astfel, In raportul intitulat Aprecieri Generale asupra situatiei
militare §i politice in tarile vecine Romdaniei de la 15 Noembrie la 1
Decembrie 1920, realizat de Biroul 1, Sectia a V-a Informatii din cadrul
Marelui Stat Major, sunt analizate intentiile comunistilor rusi in ceea ce
priveste statele vecine.

»lerminand lupta cu dusmanii din interior (Vranghel, Petliura,
Balahovici) — prin complecta distrugere a acestora — este de asteptat ca
bolsevicii sd caute sa-si reorganizeze armata in decursul iernei, pentru ca la
primavara sa-i vedem din nou pornind contra Poloniei in scopul de a-si
deschide drum 1inspre Cehoslovacia si Germania unde ei sperd sia vada
triumfand definitiv ideile bolsevice.

Aceste tendinte se manifesta chiar de acum in presa bolsevica
oficiala, care scrie: Trecand pe picior de pace, noi suntem datori sa stam cu
ciocanul intr-o mand, iar cu arma in cealaltd, pentru a inspdimanta
burghezimea si a pregati biruinta proletariatului intregei lumi”*,

Intr-un alt raport care analizeazi, pe baza rapoartelor furnizate de
agentura armatei, evolutia evenimentelor din Rusia Sovietica si propaganda
anti-romaneascd din stanga Nistrului in perioada 1-15 decembrie 1920, se
aratd:,,In acelasi timp, propaganda de urd contra Romaniei continui cu o si
mai mare Indarjire ca pana acum, intrunirile de protestare contra alipirei
Basarabiei - sub directia lui Racovschi — intensificandu-se peste tot (de la 2
la 3 ori pe sdptdmand), atat in localitdtile din apropierea frontierei, cat $i mai
in interior.

Mai in toate orasele unde se gasesc trupe, autoritatile civile si
militare dau serbari si baluri, cu cari ocazii ofiterii bolsevici tin discursuri
patriotice, spunand ca ,,in curdnd Basarabia va fi smulsa din ghiarele
romanilor cotropitori.

33 Cristian TRONCOTA, Romdnia si frontul secret, Editura ELION, Bucuresti, 2008, pp. 152-155.
34 ANR, Fond Directia Generald a Politiei, Dosar nr. 3/1920, file 69-70.
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Astfel intr-o conferintd tinutd in ultimele zile trupelor si populatiei

din Bilinevca (vest Odesa) de cdtre Racovski, aratand spre Basarabia, el isi
termind cuvantarea cu cuvintele ,,in curdnd vei fi a noastra”>’.
....... Paralel cu aceasta, se face o intensad propaganda si prin presd — atat
pentru pregdtirea opiniei publice contra noastrd, cat si pentru a se justifica
masurile militare ce se iau spre frontiera romana — scriindu-se prin toate
ziarele cd Wranghel (general rus anti-bolsevic n.n.) s-ar gasi refugiat cu
intreaga sa armatd la Constanta, de unde impreund cu armata romana
ar intentiona sa atace Rusia.

Ca urmare a acestei propagande, in unele sectoare de pe Nistru
(Dubosari - Grigoropol) se organizeazd bande de voluntari tarani, destinate a
trece Nistrul pentru jafuri, iar in alte localitdti se organizeaza chiar unitati
regulate....Tot la Tiraspol si-a facut aparitia asa-zisul ,,Guvern provizoriu”
al Basarabiei (cunoscut de mai multd vreme), compus din 15 membri, avand
ca ministru de interne pe evreul Cnopp.

Efectul propagandei bolsevice se resimte intr-o oarecare masura si in
interiorul Basarabiei...De asemenea se remarca ca populatia satelor de pe
malul drept al Nistrului sprijina trecerea refugiatilor in Basarabia, dandu-le
addpost si ascunzandu-i de autoritétile noastre”°,

Raportul remarcd i masurile in plan informativ adoptate de
la est de Nistru: ,,Astfel ei au intensificat serviciul de patrulare in scop de a
impiedica trecerea agentilor nostri; au oprit — sub pedeapsa cu moartea —
orice comunicatie cu malul romanesc (populatia de pe malul Nistrului
a caror case au ferestre spre malul romanesc, au ordinul de a le inchide cu
obloane), iar frontiera romdnd a fost declarati complect inchisi™’.

,Dosarul de caz Racovski” se incheie cu informatii generale din
februarie 1922, activitatea sa ulterioard nemaiconstituind un pericol major
pentru integritatea statald a Romaniei. Devine diplomat de profesie, numit
ambasador la Londra 1n 1923 si, ulterior, la Paris din 1925. Dar lupta interna
pentru putere desfasuratd la Moscova cu duritate extremad 11 este
nefavorabila acestuia, astfel ca, in anul 1927 este rechemat in tara.
Infrangerea lui Trotki in fata lui I. V. Stalin I-a obligat pe liderul comunist sa
plece in exil intern la Alma-Ata, fiind apoi expulzat in Europa. Racovski

35 Ibidem, file 71-72.
36 Ibidem.
3 Ibidem.
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devine la randul lui un paria, fiind exclus din Comitetul Central al PCUS,
apoi din partid. Activitatea sa politica isi pierde insemnaétatea, fiind arestat in
anul 1937 si dus la Lubianka, unde este supus unor interogatorii epuizante>®.

In martie 1938, in cadrul celei de-a treia runde de procese-spectacol
(s1 ultima de altfel), cunoscuta ca Procesul celor 21 sau al ,,blocului trotkist
de dreapta”, Racovski a fost adus in fata tribunalului exceptional, alaturi de
alti veterani ex-conducatori bolsevici (printre care fostul sef NKVD Ghenrih
lagoda), precum si un grup de medici. Acuzatiile care i s-au adus erau
numeroase §i echivalau cu ,,crime” la adresa Uniunii Sovietice, intre care
aceea de a fi conspirat cu Leon Trotki pentru a-1 asasina pe 1. V. Stalin, de a
fi spionat in favoarea Marii Britanii si a Japoniei, de a fi fost mosier etc.
Interogat de faimosul procuror al statului Andrei Visinski, a semnat, pana la
urma, marturisirea tuturor crimelor imputate.

Dupa invadarea URSS de catre Germania, pe fondul retragerii
sovieticilor, Racovski a fost impuscat la 11 septembrie 1941, in inchisoarea
din Orel, din ordinul direct al lui Lavrenti Beria, aldturi de alte zeci de
detinuti politici, fosti lideri comunisti si socialisti de marca.

Concluzii

Dispare, astfel, ucis tocmai de tovardsii sdi de lupta, o personalitate
care a inspirat teama in randurile unei bune parti din societatea romaneasca
a acelor vremuri tulburi si care, la fel ca ,jintelighentia” europeana
revolutionard a inceputul secolului XX urmérea cu ardoare distrugerea
Europei asa cum exista in acel moment si propagarea ,,revolutiei mondiale”.

Urmarirea $i monitorizarea activitdtii sale atat in tard, cat mai ales din
iarna lui 1917, cand devine lider comunist de marca, a presupus un intens efort
informativ din partea structurilor specializate ale Armatei Romane si
Ministerului de Interne, ce si-au structurat retele informative deosebit de utile
in viitoarele confruntari de pe frontul secret al perioadei interbelice.

Politicile eficiente de combatere a pericolului extremist de stdnga nu
au permis crearea si consolidarea, 1n tard, a unui partid comunist puternic,
care sad reprezinte, agsa cum erau toate partidele comuniste membre ale
Internationaler Comuniste (Comintern), interesele exclusive ale Moscovel.
Astfel, Ministerul de Interne, prin structurile sale de politie si sigurantd,

** Stelian TANASE, op. cit., pp. 24-26.
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reuseste sa elimine pericolul comunist ,,din fasd”; la 12 mai 1921, sub
acuzatia de atentat contra sigurantei statului, sunt arestati toti delegatii
comunisti la Congresul unde, cu o zi inainte, fusese votatd afilierea
neconditionatd la Internationala a Ill-a Comunistd. Organele de politie,
sigurantd si jandarmerie au fost astfel scutite de mari eforturi si de
concentrarea unor importante efective in vederea arestdrii in teritoriu a
majoritdtii comunistilor. Ministrul de Interne Constantin Argetoianu nu
exagera cand, zilele urmatoare, is1 informa colegii din guvern: ,,Pot sd va
dau plicuta asigurare ci s-a terminat cu comunismul in Roménia™™.

Cu toate eforturile intreprinse si cu ajutorul Moscovei, pana la 23
August 1944 nu s-a reusit construirea unei miscari comuniste reale in tara,
Partidul Comunist Romén (ce a actionat in ilegalitate intreaga perioada
interbelicd) neavand multi aderenti. De notorietate sunt cuvintele fostului
director al Serviciului Special de Informatii, Eugen Cristescu, care intrebat
fiind, in timpul detentiei, despre numarul de membri ai PCR spunea:,,Cum
sd nu stiu! ...Au fost 1150!...jumatate erau agentii comisarului Sava
Dumitrescu, care era tehnicianul nostru in problemele comuniste*”.

Slabiciunile structurale ale PCR-ului explicd si sdlbatica politica
represiva promovata la rangul de politica de stat, dupa 30 decembrie 1947,
la adresa a tot ceea ce Insemnase elitd politica, militard, economica sau
culturala in societatea romaneasca interbelica.
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Ars Analytica
Provociri si tendinte in analiza de intelligence

Volum coordonat de George Cristian MAIOR, Ionel NITU
- recenzie -

Cristian NITA
cnita@dcti.ro

Lucrarea ,,Ars Analytica”, coordonata de directorul Serviciului Roman
de Informatii, George Cristian Maior si lonel Nitu, apdruta la Editura RAO si
lansatd in cadrul salonului international de carte Bookfest 2013, reprezintd un
volum colectiv privind analiza de intelligence, fiind rezultatul eforturilor celor
46 de contributori, teoreticieni si practicieni, apartindnd sistemului de securitate
nationala, mediului academic sau unor organisme internationale. Autorii
volumului subliniazd oportunitdtile si provocarile cu care se confruntd
producatorii si beneficiarii procesului analitic, transformarile ce se intrevad in
urma evolutiilor tehnologice si sociale, precum si cele mai noi evolutii in teoria
analizei de intelligence.

Initiativd ineditd in peisajul publicistic autohton, colectia de studii
reprezintd o abordare a analizei de intelligence din mai multe perspective:
importanta si rolul analistului de intelligence, derularea procesulului
de analiza (loc, functii si tipologii, metode si tehnici, limite si mijloace de
optimizare, impactul tehnologiei si rolul cooperarii), utilitatea si functiile
produsului de intelligence.

In cele sapte capitole ale lucrarii, autorii surprind intr-o manierd
multidisciplinard evolutille recente Tm domeniul analizei de intelligence:
dimensiunea analiticd 1n procesul de intelligence, cu accent pe relatia analist-
beneficiar, tipurile de analizd si importanta analizei mutisursd, metode si tehnici
utilizabile in analiza de intelligence, limite si provocari in analiza de
intelligence, un posibil profil psihologic al analistului de intelligence, rolul
cooperdrii multilaterale in analiza de informatii si influentele evolutiilor
mediului de securitate asupra analizei.
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Prin urmare, putem identifica in volumul de fatd un model de cooperare
inter-institutional si, in acelasi timp, prima ,platformd colaborativd” 1in
domeniul studiilor de intelligence din Roménia care incearcd sa surpinda
particularitatile, metodele specifice, virtutile, dar si limitérile acestui domeniu,
atat din perspectiva teoretica, cat si din cea practica.

Volumul semnalizeazad o schimbare de paradigma in domeniul analizat:
dacd in secolul analiza de intelligence era definitd drept un proces al carui rol
consta in integrarea celorlalte ,,INT-uri” (HUMINT, OSINT, SIGINT sau
GEOINT), autorii considera ca, in prezent, analiza in sine poate fi un ,,INT”, o
sursa de informatii, generatoare de intelligence.

Ars Analytica ne ajutd s intelegem cd indiferent de tipologie, in
intelligence este foarte important ca schimbarea sa genereze o mai bund
cunoastere, prevenire si combatere a riscurilor la adresa securitdtii nationale.
Autorii volumului pun accentul pe faptul ca performanta in intelligence se
masoard in functie de modul in care organizatiile din domeniu reusesc sa-si
realizeze atributiile in mod eficient, prevenind producerea de prejudicii la
adresa securitatii nationale.

Desi sursele citate de contributori releva preponderenta lucrarilor de
specialitate din spatiul anglo-saxon, lansarea acestui volum reflectd aparitia
unui pol de cunoastere academicd in domniul studiilor de intelligence din
Roménia, precum si dezvoltarea capacitétii analitice la nivelul structurilor de
informatii. La nivel institutional, aceasta evolutie este vizibild atat in cresterea
calitatii produselor de informare destinate beneficiarului, cat si in recunoasterea
obtinutd 1n plan international.

Astfel, putem concluziona ca ,,Ars Analytica” se inscrie intr-o suitd de
demersuri menite sd contribuie atat la consolidarea culturii de securitate in
Romania, cat si la constructia unei comunitéti a analistilor de intelligence.

Reperele teoretice si practice, care se regasesc in cele peste 40 de studii
ale volumului, sunt imbinate intr-un mod profesionist si in acelasi timp
accesibil, avand o dubld valentd: permit publicului larg familiarizarea cu
aceastd activitate complexd a muncii de intelligence, iar cunoscatorilor —
aprofundarea conceptelor, in baza celor mai recente evolutii si contributii in
domeniu.

Dincolo insa de faptul ca este o carte despre valori etice si deontologice,
despre virtutile si limitele analizei de intelligence, Ars Analytica (plecand de la
premisa ca ,,cea mai bund metodd de analiza este ... analistul”) reprezintd o
analiza scrisd de specialisti pentru analisti, 0 meta-analiza.
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INSTRUCTIUNI PENTRU AUTORI

Pregitirea materialelor pentru publicare si criterii de evaluare

Editorii si redactorii Revistei Romdne de Studii de Intelligence (RRSI) selecteaza
materialele transmise de autori' si, acolo unde este cazul, le amelioreaza prin dialog
constructiv, doar cu acceptul acestora din urma, asigurand astfel corectitudinea si valoarea
stiintificd a materialelor ce urmeaza a fi publicate. RRSI acceptd doar editoriale, articole
si recenzii care nu au fost anterior publicate.

Evaluarea calitatii academice a materialelor se face conform procesului double
blind review, corespondenta dintre evaluatori si autori realizdndu-se prin intermediul
e-mailului rrsi@sri.ro.

RRSI garanteaza cd lucrdrile nu sunt respinse / modificate pentru ca ideile
exprimate sunt contrarii altor studii publicate anterior sau pozitiilor evaluatorilor, ci doar
in cazul in care nu fac dovada cercetarii stiintifice.

Colectivul de redactie asigurd confidentialitatea pentru materialele respinse de la
publicare, precum si pentru modificarile aduse acestora, iar autorul 1si asumi Intreaga
responsabilitate pentru ideile exprimate 1n articol, pentru documentarea invocata si sursele citate.

Redactia revistei nu-gi asuma responsabilitatea pentru opiniile exprimate de autori
in articolele trimise spre publicare si-si rezerva dreptul de a face modificéri editoriale,
cu conditia ca acestea sd nu afecteze nici Intelesul si nici originalitatea textului.

Articolul nu trebuie sa contina conotatii politice de partid.

In vederea unei cat mai facile prelucrari si integrari a materialelor transmise,
va rugam sa respectati urmatoarele criterii de redactare:

- dimensiunile articolului pot varia Intre minim 8 §i maxim 15 pagini (inclusiv note
de subsol si bibliografie, eventual tabele si / sau grafice), paginile nu se numeroteaza,

- articolul trebuie si aiba o structurd logica, respectiv introducere, capitole
(subcapitole), concluzii;

- textul trebuie redactat cu caractere Times New Roman de marimea 12, diacritice,
la un rand, Word Microsoft Office 2003/2007, format fisier ,,.rtf”;

- prima pagind trebuie sd contina titlul lucrarii (Times New Roman de marimea 14,
bold, centrat) si afilierea autorului (Times New Roman de marimea 12, nume si prenume, titlu
stiintific, apartenenta la o institutie / asociatie / organizatie, statut de masterand / doctorand,
precum si adresa de e-mail);

1 e . . . - - A . P . .

Autorii interesati de publicarea unor lucrari in Revista Romdnd de Studi de Intelligence
vor trimite propunerile de articole in format ,,word” pe adresa de e-mail rrsi@sri.ro,
cu mentiunea ,,Propunere de publicare in RRSI”.
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- articolul va fi insotit de un rezumat / abstract (de pana la 100 de cuvinte)
si de cuvinte-cheie (keywords), ambele intr-o limba de circulatie internationalad
(Times New Roman de marimea 11);

- sursele bibliografice se vor preciza sub forma notelor de subsol (Times New Roman
de marimea 10, la un rand), dupa cum urmeaza: nume (cu majuscule), prenume autor (i),
titlul lucrarii, volumul / editia, editura, localitatea, anul, paginad / pagini, iar trimiterile
Internet se citeaza cu linkul intreg si data la care a fost acesta accesat. Pentru citarea unui
articol se vor preciza urmdtoarele elemente: autor (i), titlul intre ghilimele, publicatia,
volumul, numarul, zi / luna / an aparitie, p./pp. Daca lucrarea nu are autor, se trec trei
stelute liniare (***) sau numele institutiei sub egida céreia a aparut lucrarea;

- pentru citate se folosesc ghilimele (,, — pentru deschidere i ” — pentru inchidere);

- tabelele se numeroteaza, iar titlul acestora se scrie cu un corp mai mic
cu 2 puncte decat textul de baza, justify si centrat deasupra tabelului. Numerotarea tabelului
se face deasupra titlului. Titlul tabelului se scrie cu un corp mai mic decat textul de baza.
Daca exista tabele care cuprind note, acestea se vor scrie imediat dupa tabel, nu la piciorul
paginii si nici in interiorul tabelului;

- figurile se numeroteaza. Titlul figurii se scrie cu un corp mai mic cu 2 puncte
decat textul de baza, justify si centrat, imediat sub aceasta, fara spatii, dupa care se da
explicatia figurii, respectiv a graficului si se precizeaza sursa, daca este cazul;

- bibliografia (Times New Roman de marimea 11, la un rand) se plaseazi la
sfarsitul articolului, dupa anexe. Lucrarile se scriu in ordinea alfabetica a numelor autorilor,
numerotdndu-se cu cifre arabe urmate de punct; cand sunt doi sau mai multi autori pentru o
lucrare, regula privitoare la ordinea alfabeticd este valabild doar pentru primul nume.
Ordinea datelor este urmatoarea: numele si prenumele autorului, titlul lucrarii, volumul /
editia, editura, localitatea, anul.
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