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Abstract

In order to understand the critical infrastructure protection capabilities it
is necessary to reveal the EU approach, based on the practical implementation of
activities under the prevention, preparedness and response work streams.
Identifying, understanding and analyzing the evolution of the critical infrastructure
protection framework are important in the context of the unprecedented
development of these at national and regional level.

This research provides a stocktaking of the current and proposes EU
programs regarding the critical infrastructure protection in order to underline the
gaps related to the legal and implementation requests, to establish a framework for
risk assessment, to design the national measures for protection and to increase the
resilience of European critical infrastructure.
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Introducere

Evolutiile rapide si, uneori, cu un grad ridicat de imprevizibilitate,
dublate de dimensiunea si complexitatea vulnerabilitatilor si riscurilor,
genereaza o provocare majora pentru sistemele de protectie a infrastructurilor
critice la nivel global.
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Riscurile si amenintarile la adresa obiectivelor vitale pentru
functionarea societdtii si securitatea cetdtenilor au capatat noi valente, cu
dinamica ridicatd si grad de intensitate crescut, fapt ce a condus la
necesitatea unei abordari unitare a protectiei infrastructurilor critice. Pornind
de la caracteristicile de baza ale infrastructurilor critice, elementul de
criticitate al stabilitatii acestora, inclusiv in context transfrontalier, a capatat
noi conotatii in planul strategiilor nationale/transnationale.

Unul dintre obiectivele majore ale Uniunii Europene este reprezentat
de reducerea caracterului transnational al problematicii infrastructurilor critice
si accelerarea implementarii unor masuri comunitare la nivel european.

1. Initiative ale Uniunii Europene privind configurarea
cadrului de reglementare si implementare in domeniul protectiei
infrastructurilor critice

Dupa atacurile teroriste produse la Madrid (2004), respectiv Londra
(2005), la nivelul Uniunii Europene au fost initiate o serie de masuri menite
sa asigure configurarea cadrului legislativ si operational de identificare si
imbunatétire a nivelului de protectie a infrastructurilor critice. Atacurile
teroriste si-au demonstrat potentialul distructiv asupra infrastructurilor
critice, afectand, in acelasi timp, increderea opiniei publice in capacitatea
autoritatilor de a asigura protectia acestora.

In contextul general al cresterii amenintirilor teroriste, precum si al
unei abordari mai pragmatice a raspunsului in cazul unor dezastre naturale,
Comisia Europeana a adoptat, la 20 octombriec 2004, o Comunicare privind
protectia infrastructurilor critice in cadrul luptei impotriva terorismului, care
prezenta optiunile Comisiei privind modalitatile de imbunatatire a protectiei
infrastructurilor critice prin asigurarea masurilor de prevenire a atacurilor
teroriste si a actiunilor de raspuns la aceste atacuri.

Prin Regulamentul Parlamentului European si al Consiliului Uniunii
Europene nr. 460/10.03.2004, se infiinteaza ENISA (European Network and
Information Security Agency), agentie europeand specializatd in probleme
de securitate, al carei site a fost proiectat pentru a indeplini functia de ,,hub”
pentru schimbul de informatii, bune practici si cunoastere in domeniul
securitatii informatiilor™.

! Regulation (EC) No 460/2004 of the European Parliament and of the Council of 10 March
2004 establishing the European Network and Information Security Agency.
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Ulterior, in decembrie 2004 au fost elaborate concluziile Consiliului
UE privind ,,Prevenirea, pregatirea si raspunsul in cazul atacurilor teroriste™ si
,Programul de Solidaritate al Uniunii Europene privind Consecintele
Amenintarilor sau Atacurilor Teroriste”, care au stat la originea initiativei
Comisiei de elaborare a Programului European pentru Protectia
Infrastructurilor Critice” (PEPIC)” si a infiintarii Retelei Informative de
Avertizare privind Infrastructurile Critice (Critical Infrastructure Warning
Information Network - CIWIN)’. Reteaua a devenit operationald din luna
ianuarie 2013, utililitatea acesteia putdnd fi evaluatda prin raportarea la
numarul de accesari din partea statelor membre.

,Cartea verde pentru un program european privind protectia
infrastructurilor critice”, document prezentat de Comisia Europeanda in
noiembrie 2005, enuntd ca principii pentru elaborarea PEPIC, precum si
pentru desemnarea, de catre statele membre, a domeniilor corespunzatoare:
subsidiaritatea, complementaritatea, confidentialitatea, cooperarea, abordarea
sectoriald si proportionalitatea, enumerdnd in acelasi timp 11 sectoare
desemnate ca infrastructuri critice: energia; comunicatiile §i tehnologia
informatiilor; apa; hrana; sdnatatea; finantele; aplicarea legii, siguranta
si ordinea publica; administratia civild; transporturile; industria chimicad si
nucleard; cercetarea si spatiul cosmic.

Distinct, ,,Cartea verde”* stipuleaza ca definirea a ceea ce constituie
Infrastructuri Critice Europene (ICE) este determinatd, in principal, de
efectele transnationale pe care un incident produs pe teritoriul unei tari
membre le-ar putea avea asupra celorlalte state comunitare.

Principalul document care traseaza sarcini concrete si indica
procedurile si parametrii care trebuie respectati de statele membre in
procesul de desemnare a infrastructurilor critice este Directiva 114/2008
a Consiliului Uniunii Europene” privind identificarea infrastructurilor critice
europene §i evaluarea necesitatii de Imbundtdtire a protectiei acestora.

? European Programme for Critical Infrastructure Protection — EPCIP, http://europa.ew/legislation
summaries/ justice_freedom_security/fight against terrorism/133260 en.htm.

3 Critical infrastructure protection, http://europa.eu/legislation_summaries/justice_freedom_
security/fight_against_ terrorism/I33259_en.htm.

* Green paper on a European Programme for Critical Infrastructure Protection Brussels,
17.11.2005 Com(2005) 576 final.

® Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesititii de imbunatatire
a protectiei acestora.
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In acceptiunea prevederilor Directivei Consiliului UE nr. 114/2008/CE
infrastructurile critice europene sunt definite doar din doud sectoare
economice:

e energetic — cu subsectoarele: electricitate (infrastructurile si
instalatiile pentru productia si transportul energiei electrice); petrol
(productia de petrol, rafinarea, tratarea, depozitarea si distributia prin
conducte); gaze (productia de gaze, rafinarea, tratarea, depozitarea si
distributia prin conducte; terminale GNL).

e transporturi — cu subsectoarele: rutier; feroviar; aerian; transport pe
cdile navigabile interioare; transport oceanic $i maritim pe distante mici i porturi.

Elaborarea Directivei a fost prima cerintd stipulatd in cuprinsul
sectiunii ,,Cadrul de implementare” a Programului European de Protectie a
Infrastructurilor Critice.

2. Consolidarea mecanismelor de implementare in domeniul
protectiei infrastructurilor critice la nivelul Uniunii Europene

Masurile intreprinse pentru acoperirea lacunelor identificate in procesul
de revizuire a programelor europene privind protectia infrastructurilor critice
vizeaza urmatoarele aspecte:

e instituirea unei proceduri pentru identificarea si desemnarea
infrastructurilor critice europene precum si evaluarea necesitatii de
imbundtatire a protectiei acestora (adresata in detaliu in cuprinsul Directivei
Consiliul 2008/114/CE);

e stabilirea masurilor menite sa faciliteze implementarea PEPIC,
inclusiv stabilirea unui Plan de actiune CIWIN, utilizarea Grupurilor de
experti in domeniul protectiei infrastructurilor critice la nivelul UE,
dezvoltarea schimbului de informatii privind protectia infrastructurilor
critice precum si identificarea si analiza interdependentelor;

e asigurarea finantarii necesare implementarii masurilor privind
protectia infrastructurilor critice precum si a proiectelor referitoare la
,Prevenirea, pregdtirea si gestionarea consecintelor terorismului si a altor
riscuri legate de securitate” pentru perioada 2007-2013;

e dezvoltarea unei dimensiuni externe a PEPIC.

Referitor la aceasta dimensiune externd a PEPIC, Consiliul European
a propus Comisiei Europene si statelor membre, in iunie 2011 sa-si intensifice
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cooperarea cu tarile terte, in scopul schimbului de bune practici, precum
si a identificarii infrastructurilor critice din aceste tari care ar putea fi
interdependente. Avand in vedere importanta colaborarii statelor membre
cu tarile din Asociatia Europeand a Liberului Schimb (AELS — Islanda,
Liechtenstein, Norvegia si Elvetia), in scopul formalizarii acestei cooperarii in
cadrul Spatiul Economic European, Comisia a prezentat o propunere pentru
o Decizie a Consiliului de extindere a aplicabilitatii Directivei 2008/114/CE
st la nivelul Spatiului Economic European (SEE — statele membre a AELS
st UE, mai putin Elvetia), ceea ce a condus la o Decizie a Comitetului mixt al
SEE privind identificarea si desemnarea infrastructurilor critice europene.
Norvegia si Islanda au notificat recent indeplinirea cerintelor constitutionale
pentru intrarea in vigoare a prezentei Decizii a Comitetului mixt®.

In cadrul programului ,Prevenirea, pregitirea si gestionarea
consecintelor terorismului §1 a altor riscuri legate de securitate” a fost
lansatd la sfarsitul lunii iunie 2013, o noud sesiune pentru depunerea de
proiecte ce vizeaza urmatoarele aspecte:

e sprijinirea revizuirii PEPIC;

e identificarea sectoarelor de infrastructurd critici si analiza
dependentelor si interdependentelor dintre acestea;

e crearea de noi instrumente si metodologii de evaluare a riscurilor
si amenintdrilor la adresa infrastructurilor critice;

e masuri de consolidare a protectiei si rezilientei infrastructurilor
critice, inclusiv prin cresterea capacitatilor de protectie la nivel sectorial,
imbunatitirea gradului de constientizare a importantei protectiei
infrastructurilor critice la nivelul tuturor partilor implicate precum si o
abordare comuna a managementului riscului;

e cooperarea intre statele membre 1in vederea promovarii
parteneriatelor de tiP public-privat si facilitarii schimbului de informatii la
nivel transfrontalier”.

In cadrul procesului de revizuire a politicii europene de protectie
a infrastructurilor critice, Comisia Europeand a stabilit anul acesta, prin
documentul ,,Commission Staff Working on a new approach to the
European Programme for Critical Infrastructure Protection”, un mod mai

® Commission Staff Working on a new approach to the European Programme for Critical
Infrastructure Protection, Brussels, European Commission 28.8.2013, SWD(2013) 318 final.

" CIPS 2013 Call for Proposals, http:/ec.europa.eu/dgs/home-affairs/financing/fundings/
security-and-safeguarding-liberties/terrorism-and-other-risks/calls/call-2013/index_en.htm.
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eficient de implementare a masurilor de protectie a infrastructurilor critice,
orientat pe 3 directii de actiune: prevenire, pregatire si rezilienta.
Documentul are drept scop facilitarea unei abordari comune a protectiei
infrastructurilor critice la nivel european, prin crearea de noi metodologii de
management al riscului, cu accent pe cele sistemice, precum si o analiza mai
atenta a interdependentelor sectoriale si intersectoriale existente.

Avand in vedere dimensiunea transnationala a infrastructurilor critice
europene, precum §i reprezentativitatea si interesul proprietarilor/operatorilor/
administratorilor de infrastructuri critice privind realizarea unui schimb de
expertiza, au fost selectate patru ,,infrastructuri critice de dimensiuni europene”:
EUROCONTROL (sistemul european de management al traficului european),
GALILEO (programul european de navigatie prin satelit), Reteaua de
distributie a energiei electrice si Reteaua europeana de distributie a gazelor
naturale. Cele patru infrastructuri critice au fost selectate avand in vedere:
natura lor europeand datorita caracterului transfrontalier al acestora — atat din
punct de vedere fizic (infrastructurile se afld pe teritoriul mai multor state
membre) cat si al nivelului serviciului furnizat (de exemplu, o intrerupere a
furnizarii acestui serviciu intr-un stat membru poate afecta alte state membre,
creandu-se un efect de domino); reprezentativitatea acestora — infrastructurile
selectate provin din sectoarele transport, spatiu §i energie; interesul
operatorilor/proprietarilor de a participa la acest program si de a impartasi
cele mai bune practici.

Documentul contine suplimentar o foaie de parcurs cu obiectivele
programului care trebuie indeplinite pana in semestrul al II-lea al anului
2014, dupa care Comisia va prezenta un raport cu privire la progresele
realizate si etapele urmitoare®.

Un rol important in dezvoltarea protectiei infrastructurilor critice la
nivel european constd in promovarea unor proiecte finantate din fonduri
europene coordonate de companii private, proiecte a caror obiective vin in
intampinarea obligatiilor statelor membre de conformare la cerintele
comunitare in domeniu.

Rezultatele obtinute in cadrul proiectului de cercetare BUCOPCI
(Business Continuity Planning for Critical Infrastructures), derulat cu
ajutorul fondurilor europene, raspund necesitdtilor statelor membre,
respectiv a operatorilor de infrastructuri critice, de a-si elabora planuri de
securitate, conform prevederilor stipulate in Directiva 2008/114/CE.

& Commission Staff Working on a new approach to the European Programme for Critical
Infrastructure Protection op. cit.
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Proiectul, demarat in anul 2011, a avut ca obiective promovarea si
sprijinirea dezvoltarii unor metodologii de protectie a infrastructurilor
critice. Acesta sprijind, de asemenea, schimbul de cunostinte si de
experientd in scopul identificarii celor mai bune practici in domeniu.
Principalul obiectiv al proiectului BUCOPCI a constat in elaborarea de
ghiduri de planificare a continuitatii afacerilor §i de intocmire a planurilor
de securitate pentru operatorii de infrastructuri critice, vizand sistemele de
tehnologie a informatiei din sectorul transporturilor, ghiduri ce au fost
facute publice din luna iulie 2013°.

Proiectul european pentru cercetare si dezvoltare BASYLIS, derulat
in cadrul Programului-cadru FP7, a conceput un sistem mobil pentru
asigurarea securitatii infrastructurilor critice, ce include un centru portabil
de control care va monitoriza informatiile colectate de cinci senzori
ultrasensibili ce exploateazd diferite parti ale spectrului: radio, undele
magnetice, seismice, acustice i optice, precum si imagini video.

Dezvoltarea acestor sisteme mobile vine in intampinarea situatiilor
dificile de asigurare a protectiei infrastructurilor critice in conditiile
raspandirii unor instalatii civile, cum ar fi centralele electrice ce sunt adesea
situate in zone deschise si izolate, ca urmare a aplicarii noilor politici
europene de protectia mediului ce vizeaza cresterea gradului de rezilienta la
schimbadrile climatice.

Exista un spectru larg de aplicatii ale solutiilor dezvoltate in cadrul
proiectului BASYLIS, pentru infrastructuri critice ca: centrale electrice,
centrale nucleare, aprovizionarea cu apa, precum si taberele temporare
de refugiati. O situatie aparte o reprezintd taberele de refugiati, ce implica,
ca infrastructuri critice, asigurarea nevoilor de baza, si anume protectia
unor zone largi, deschise, prin aplicarea unor constrangeri severe in ceea
ce priveste dimensiunea, puterea si fiabilitatea echipamentelor din cauza
caracterului temporar a acestora. De asemenea, existenta populatiei
in interiorul taberelor implicd nevoia de diferentiere intre situatiile normale
si cu grad ridicat de periculozitate, situatie care impune atit controlul
comportamental al acestora, dar si utilizarea de tehnologii cu respectarea
intimitatii refugiatilor™®.

° Business Continuity Planning for Critical Infrastructures http://ec.europa.eu/dgs/home-

affairs/financing/fundings/projects/stories/bucopci_en.htm.
10 BASYLIS project http://www.basylis.european-project.eu/homepage.php.
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THREVI2 (Threat-Vulnerability Path Identification for Critical
Infrastructures), proiect finantat de Uniunea Europeana, are ca obiectiv
crearea unei baze de date care catalogheaza pericolele care pot reprezenta o
amenintare sau pot avea un impact asupra sistemelor de infrastructuri critice,
evaluand vulnerabilitatea §1 capacitatea de rezilientd a componentelor
sistemului. Acest proiect are ca scop principal crearea a trei tipuri de
taxonomii (pericole si amenintari, sisteme de infrastructuri critice, precum si
interdependente) pentru a colecta si organiza logic informatiile disponibile.
Proiectul isi propune, de asemenea, sda imbine aceste taxonomii prin
identificarea modelelor de vulnerabilitate existente pentru a evalua tipurile de
impact i masura pagubelor pentru restul sistemelor de infrastructurii critice
si a celor interdependente'".

In ultimii 10 ani, multe tiri din UE au incercat si identifice si si
analizeze sectoarcle de infrastructuri critice, folosind diferite abordari
metodologice si tactice. Problema cheie a constat in modul de evaluare
a riscurilor aferente infrastructurilor critice complexe, multisectoriale §i
interconectate, avand ca scop elaborarea unei politici mai cuprinzatoare
de protectie a infrastructurilor critice atat la nivel national cat si european.

Un raspuns la aceasta problema il constituie si proiectul RISKGIS
(Interactive Risk Assessment in the field of Critical Infrastructure based on
the Integrated Geographic Information System), ce constd in introducerea
unor metode inovative precum si testarea lor in statele membre. Testele
evalueazd pe baza unui model interactiv analitic si de simulare pentru
interdependentele dintre infrastructuri critice, criticitatea si riscurile in
sectoarele de infrastructuri critice. Pe langd dezvoltarea unui instrument
practic, proiectul 1si propune sa identifice si sa analizeze cele mai critice
infrastructuri, intrepatrunderile multi-sectoriale si zonele geografice unde se
manifesta congestii ale infrastructurilor. Proiectul a avut ca rezultat crearea
unui sistem integrat si interactiv de informatii geografice (GIS) pentru
sectoarele de transport, energie si tehnologia informatiilor $i comunicatiilor
conexe din Slovenia. In cadrul proiectului a fost dezvoltat, de asemenea, un
modul de simulare pe calculator pentru interdependente bazat pe criticitate
si evaluarea riscurilor. Acest modul este capabil sa calculeze

1 Threat-Vulnerability Path Identification for Critical Infrastructures, http://ec.europa.eu/
dgs/home-affairs/financing/ fundings/projects/stories/threvi2_en.htm.
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interdependenta, criticitatea si in cele din urma factorii de risc, luand
in calcul caracteristicile elementelor, intr-o baza de date integrata GIS™?.

FACIES (Online Identification of Failure and Attack on
Interdependent Critical Infrastructures) proiect finantat de Uniunea Europeana
ce si-a propus sa investigheze modalitatea de identificare, in primele etape, a
unel avarii sau un atac intr-un scenariu care implicd mai multe infrastructuri
critice interdependente. Pentru realizarea acestui obiectiv se utilizeaza un mix
de activitati teoretice §i experimentale, precum si strategii de cooperare. Mai
exact, FACIES 151 propune sa ilustreze fezabilitatea (si necesitatea de
ansamblu) a unei abordari distribuite, capabile sd detecteze defectiunile si
atacurile online. Abordarea se bazeaza pe o metoda de modelare a sistemului
si utilizarea unor informatii partiale. Acest lucru se datoreazd caracterului
sensibil al datelor care poate determina o reticentd din partea operatorilor
pentru a pune la dispozitie toate statisticile relevante. In plus pentru a
intensifica schimbul de informatii si cooperarea intre operatorii de
infrastructuri critice si autoritatile publice, FACIES intentioneaza sa dezvolte
si sd testeze un set de tehnici capabile sd identifice defectiunile fizice asociate
cu atacurile fizice si cibernetice. Acesta ar oferi capacitatea de a implementa
contramdsuri corespunzitoare, intr-o maniera dozata'’.

CRISADMIN (Ceritical Infrastructure Simulation of Advanced Models
on Interconnected Networks Resilience), un alt proiect european, este un
instrument capabil sa evalueze impactul unor evenimente catastrofice si/sau
atacuri teroriste asupra infrastructurilor critice. Acesta va constitui un sistem
de suport decizional, folosit pentru a experimenta si analiza interdependentele
dintre infrastructurile critice, precum si modalitatile prin care acestea sunt
afectate de evenimente catastrofale previzibile si imprevizibile (atacuri
teroriste, dezastrele naturale si industriale). Modelul evalueaza riscurile
si posibilele efecte ale evenimentelor critice asupra calitatii vietii prin
identificarea factorilor care declanseaza si sporesc efectul de domino intre
infrastructurile critice interdependente si sistemul social. Instrumentul va
putea fi, de asemenea, utilizat pentru a investiga riscurile, precum si impactul

12 Interactive Risk Assessment in the field of Critical Infrastructure based on the Integrated
Geographic Information System http://ec.europa.eu/dgs/home-affairs/financing/fundings/
projects/stories/riskgis_en.htm.

'3 Online Identification of Failure and Attack on Interdependent Critical Infrastructures,
http://ec.europa.eu/dgs/home-affairs/financing/fundings/projects/stories/facies_en.htm.
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unor posibile contramasuri de interventic si politici de prevenire. Prin
simularea efectelor unor politici specifice, modelul va fi capabil sa echilibreze
dinamica sistemului social'*,

SPARC (Space Awareness for Critical Infrastructure) analizeaza
fenomene spatiale, cum ar fi starea vremii, rezidurile spatiale si asteroizii care
orbiteaza in apropierea Pamantului si care ar putea reprezenta un risc pentru
infrastructurile critice. Proiectul se concentreazd in primul rand pe defectiunile
satelitilor, dar ia in calcul i impactul direct asupra infrastructurilor critice.
Echipa de proiect creazd o serie de sinergii intre ansamblul amenintarilor
provenite din spatiu si ansamblul infrastructurilor critice, prin analiza
potentialelor amenintari si impactul acestora asupra infrastructurilor critice.
Proprietarii/operatorii/administratorii infrastructurilor critice vor beneficia de pe
urma schimbului de informatii si de bune practici privind strategiile de
contramasuri si de atenuare, ficandu-1 mai constienti de amenintarile provenite
din spatiu ca o sursa de risc pentru activele si serviciile lor'”.

Proiectele europene amintite anterior reprezinta o parte din
initiativele statelor membre in vederea reducerii vulnerabilitatilor
infrastructurilor critice si a cresterii capacitatii de rezilientd, ca obiective
majore ale Uniunii Europene.

Lacunele si diferentele existente in legislatiile Statelor Membre
referitoare la protectia infrastructurilor critice au determinat Comisia
Europeana sa identifice acele directii de actiune comune statelor membre
necesar a fi reglementate. Una din problemele actuale constd in stabilirea
unor repere generale privind procedurile penale in domeniul atacurilor
impotriva sistemelor informatice, diferentele actuale putand crea obstacole
in calea luptei Impotriva criminalittii organizate §i terorismului §i ingreuna
desfasurarea unei cooperdri judiciare si politienesti eficace 1n acest
domeniu, situatie potentatd de caracterul transnational al sistemelor
informatice moderne. In acest sens s-a adoptat Directiva Parlamentului
European si a Consiliului European 2013/40/UE privind atacurile Impotriva
sistemelor informatice ce completeazd cadrul legislativ in domeniul
securitatii cibernetice.

' Critical Infrastructure Simulation of Advanced Models on Interconnected Networks resilience
http://ec.europa.eu/dgs/ home-affairs/financing/fundings/projects/stories/crisadmin_en.htm.

> Space Awareness for Critical Infrastructure http://ec.europa.eu/dgs/home-affairs/financing/
fundings/projects/stories/ sparc_en.htm.
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Obiectivele directivei constau in armonizarea sistemelor de drept
penal ale statelor membre in ceea ce priveste atacurile impotriva sistemelor
informatice, prin instituirea unor norme minime privind definirea
infractiunilor si a sanctiunilor relevante, precum si in imbunatatirea
cooperdrii dintre autoritatile competente, inclusiv politia si alte servicii
specializate de aplicare a legii din statele membre, precum §i agentiile si
organismele specializate ale Uniunii Europene (Eurojust, Europol si Centrul
european de combatere a criminalitatii informatice s1 Agentia Uniunii
Europene pentru Securitatea Retelelor si a Informa‘giilor)lG.

Adoptarea directivei a impus o abordare comuna fatd de elementele
constitutive ale infractiunilor, incriminand ca infractiuni de drept comun
accesarea ilegald a unui sistem informatic, afectarea integritatii unui sistem,
afectarea integritdtii datelor si interceptarea ilegala, precum si fatd de
masurile privind rezilienta sistemelor informatice pentru a asigura o
protectie mai eficace a acestora impotriva atacurilor informatice.

Prin adoptarea ,,Rezolutiei Parlamentului European referitoare la
strategia de securitate ciberneticad a Uniunii Europene: un spatiu cibernetic
deschis, sigur si securizat” s-au stabilit ca repere de actiune: instituirea
politicilor de securitate s1 de rezilientd ciberneticd (inclusiv asigurarea
resurselor industriale si tehnologice), stabilirea unor masuri adecvate privind
combaterea criminalitatii informatice, dezvoltarea de instrumente eficiente
privind securitatea cibernetica, precum si necesitatea adaptarii politicilor
internationale la noile realitati din domeniu.

Una din prioritatile Uniunii Europene constd in identificarea
infrastructurilor critice cu impact transfrontalier, o atentie deosebita fiind
acordatd insd numai pentru doua (Energie si Transporturi) dintre cele
11 sectoare identificate, intr-o prima faza, de catre Comisia Europeana.
Identificarea infrastructurilor critice si a setului particular de circumstante
al acestora reprezintd o provocare majora, in conditiile in care nivelul de
criticitate se poate modifica in timp, ca urmare a dezvoltarilor tehnologice
si a evolutiilor constante in domeniul protectiei infrastructurilor critice.

' Directiva 2013/40/UE a Parlamentului European si a Consiliului privind atacurile
impotriva sistemelor informatice si de inlocuire a Deciziei-cadru 2005/222/JAI a Consiliului

din 12 august 2013.
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Din punct de vedere legislativ, actuala directivd europeana
(Directiva 2008/114/CE) este considerata a fi esentiala de catre majoritatea
proprietarilor/operatorilor/administratorilor de infrastructuri critice. Costurile
economice §i politice ocazionate de adoptarea si implementarea unui nou
instrument legislativ sunt previzionate la un nivel ridicat avand in vedere
perioada relativ scurtd de la transpunerea si implementarea acestei directive.
Majoritatea statelor membre considerda ca beneficiile aduse de prezenta
directivd vor continua sd creascd, in special cele legate de gradul de
constientizare a necesititii protectiei infrastructurilor critice'.

Concluzii

Directiille de actiune specificate in cuprinsul reglementarilor
europene in domeniul protectiei infrastructurilor critice vizeaza toti actorii —
mediul de afaceri, administratiile publice si cetdtenii — §i converg,
preponderent, catre:

e pregdtire si prevenire prin promovarea cooperarii, schimbul de
informatii si transferul de bune practici in domeniul politicilor interstatale;

e stabilirea unui model de parteneriat european de tip public-privat
pentru rezilienta sistemelor, care va ajuta mediul de afaceri sa impartaseasca
experienta i informatii cu autoritdtile din sectorul public. Atat responsabilii
publici, cat si cei privati ar trebui sd conlucreze pentru a se asigura niveluri
adecvate si cuprinzatoare ale masurilor de preventie.

e detectie i raspuns prin sprijinirea dezvoltarii sistemului european
de informare si alertare;

e atenuare $i recuperare prin stimularea unei cooperari mai puternice
intre statele membre in cadrul planurilor nationale si multinationale pentru
situatii de urgenta.

Recomanddrile formulate la nivel comunitar privind protectia
infrastructurilor critice, precum si actiunile comune intreprinse in acest sens
accentueazd ireversibilitatea conexiunii directe dintre obiectivele/strategiile
nationale si cele vizate de organismele Uniunii Europene accelerand,
in acelasi timp, Inscrierea lor pe traiectoria uniformizarii si armonizarii.

Proiectele europene derulate si in curs de desfasurare reprezinta
dovezi ale punerii in aplicare a activitatilor din cadrul celor trei fluxuri de
lucru principale la nivel european — prevenire, pregatire si raspuns. Noua
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abordare are ca scop construirea de instrumente comune in cadrul Uniunii
Europene de protectie a infrastructurilor critice si de crestere a capacitatii
de adaptare, tinand cont tot mai mult de interdependentele dintre acestea.

Reusita si eficienta acestor actiuni comune vor depinde, in principal, de
operativitatea cu care statele membre ale Uniunii Europene se vor conforma
prevederilor legislatiei si programelor Uniunii Europene, precum si de masura
mobilizarii, prin intermediul parteneriatelor de tip public-privat, absolut
necesare in conditiile in care multe dintre sectoarele de infrastructura au fost
privatizate, a proprietarilor/operatorilor/administratorilor de infrastructuri
critice din zonele vitale pentru functionarea in conditii de securitate a mediului
economic §i social in plan national si comunitar.
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