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Abstract

Much of the success in law enforcement can be attributed to data gathering
and its analysis. While many a plot has been foiled by detective work using clues
gathered from observations, some of the elements of this detective work can be
formalized from concepts that are commonplace in Biology and in Darwin's theory
of evolution. We establish these connections to Biology and introduce the reader to
another principle that arose in the old Cybernetics movement, arguing their
applicability to criminology, and clarifying the ideas so as to guide research in this
fruitful area that might benefit crime prevention theory and practice.
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Natura terorismului si contraterorismului

Confruntarea atac terorist versus efort de combatere a terorismului
ne aminteste de un exemplu din naturd. Este cel al evolutiei simultane
a ciocului lung al scoicarului si a ligamentului flexibil care uneste valva
stangd de valva dreaptd a molustei bivalve (a se vedea figura 1). Ca sa-si
castige pranzul, scoicarul trebuie doar sd-si ajusteze putin ciocul pentru
a depdsi cu succes o imbundtifire evolutivdi mult mai semnificativa
din ligamentul molustei.
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Figura 1 — Scoicarul deschizand o moluscia bivalva

Un atac terorist este ca ciocul unui scoicar, iar oamenii care se ocupa
de contracararea sa sunt ca ligamentul unei moluste bivalve! In timp ce un
terorist poate fabrica un dispozitiv exploziv improvizat folosind tehnologia
disponibild, este necesar un volum imens de efort, concentrare si tehnologie
avansatd pentru a crea un transportator capabil sd garanteze siguranta
personalului in fata exploziei unui astfel de dispozitiv. Insurgentii pot folosi
tehnologia existentd sau comuna: telefonul mobil, internetul, explozibilii
improvizati, dar tehnologia defensivd a contra-terorismului implica o alta
magnitudine si deseori conduce la tehnologie periferica. Defensiva, in orice
caz, rareori opreste un atac si apoi de cele mai multe ori esueaza in a atenua
suficient efectele acestuia. Ramane extrem de dificilda si costisitoare
apararea in fata unor campanii cu bomba, lovituri orchestrate si activitati ale
trupelor paramilitare, campanii de dezinformare si atacuri cibernetice. In cel
mai bun caz, putem incerca sd izolam aceste atacuri si sa le diminuam
frecventa.

Importanta analizei de intelligence

Confruntatd cu situatii mai putin favorabile, activitatea de contra-
terorism s-a bazat 1n istorie pe sansa, indusa, a tradarii constranse a organizatiei
criminale, fie de catre membrii ei, fie de indivizi aflati in cercul imediat de
socializare al adversarului. Pe langd instrumente ca propagarea unor
dezinformari, eforturile s-au concentrat pe intoxicarea elementului criminal cu
spioni si personal sub acoperire. Prin supraveghere si sprijinire pe rapoartele
informatorilor si ale publicului larg, contra-terorismul a putut s perturbe o
organizatie criminald oprind sau intarziind operatiilor sale. Importanta infiltrarii
constd 1n observare si raportare, dar si in capacitatea de a face recomandari si
chiar de a influenta comportamentul adversarului din interior.

28



Revista Romdnd de Studii de Intelligence nr. 11/ iunie 2014

Infiltrarea nu este doar dificila, lenta si riscantd, uneori nu este nici
practica. Din aceastd cauza, monitorizarea in timp a activitatii unui adversar
si determinarea unor modele n urma acestei operatiuni, ca si contributie la
tabloul mare al intelligence-ului, sunt dupd cum se poate demonstra,
instrumente extrem de importante ale procesului de implementare a legii.
Astfel de activitdfi de investigare creeaza modele cu un rol dublu. Modelele
stimuleaza constructia unor teorii noi, dar ajutd si la eliminarea unor teorii
concurente. Procesul de analizd de intelligence constd intr-o constructie
activa, un exercitiu intelectual care se fundamenteaza pe dovezi, iar dovezile
au deopotriva un caracter linear si non-linear. Intr-o prezentare lineara,
frecventa unui model si contributia sa la volumul dovezilor rezulta intr-un
progres incremental. Intr-o prezentare non-lineari, o singura ,intdmplare” a
unui model ar putea sa primeasca o semnificatie definitorie.

Pentru completare, si pentru a evita ca aceastda lucrare sa transmita un
mesaj exagerat de simplist, meritd mentionat cd intotdeauna se va ajunge la
cazurile in care accesibilitatea facila a informatiilor este considerata daunatoare.
Spre exemplu, luati in considerare cursul razboiului japonezo-american din
timpul celui de-al Doilea Razboi Mondial. In opinia unora, procesul de culegere
si interpretare a datelor a avut un efect daunator, iar Razboiul din Pacific ar fi
putut fi Intarziat sau chiar evitat (1). Nu putem lua in considerare in aceasta
scurtd lucrare importantele realitafi psihologice ale gestionarii informatiei de
citre analiza de intelligence, spre exemplu: amestecul de personalitate dintre
,,soldat vs. nelinistit”l; nivelurile de dopamina; rivalitatile de personalitate; si
modus operandi precum ,,muschi vs. creier’™, toate pot influenta dezvoltarea si
calitatea unui cadru de intelligence.

Aplicabilitatea principiilor si a legilor rezultate din studiul
interdisciplinar

Din punctul nostru de vedere analiza de intelligence va beneficia de
o serie de idei din alte domenii. In aceastd sectiune, punctim céteva dintre
ele pentru a motiva cititorii interesati sd exploreze conexiunea lor cu
domeniul contra-terorismului.

Luati in considerare ,,vechea miscarea cibernetica”, dezvoltatd in
perioada 1950-1970. In anii *60, ciberneticianul britanic W. Ross Ashby

1 . . N .. . .
N.t.: joc de cuvinte in original — warrior versus worrior

2 . . N .. .
N.t.: joc de cuvinte in original — brawn versus brain.
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a promovat conceptual numit ,,principiul varietdtii necesare” (pagina 206
din [3]). Mottoul lui este: ,doar varietatea poate distruge varietatea”.
Ce inseamn aceasta? In termeni laici, si pentru inlesnirea discutiei noastre,
se referd la atacuri si raspunsurile aferente. Fiecare fiinta are 1n esenta sa o
serie de raspunsuri intrinseci la posibile atacuri. Intr-adevir, creativitatea si
capacitatea de solutionare a problemelor, specifice creierului uman (si
creierului altor fiinte cu inteligentd superioard), au evoluat astfel incat sa
poata fi gasite rdspunsuri noi pentru atacuri noi. Cu toate acestea, va fi
intotdeauna un anumit tip de atac pentru care nu existd un posibil raspuns:
aceste atacuri duc fiinta dincolo de limitele dezvoltarii sale. De exemplu,
dacd oxigenul ar fi scos dintr-o cutie ermetica si nimeni nu ar fi in jur pentru
a reactiona la strigite, atunci creatura prinsd in interiorul cutiei ar pieri.
Intrucat nu ar exista un raspuns potrivit pentru acest atac, capacitatea sa de
autoconservare ar fi compromisd. Acest principiu este intalnit in multe
activitati de rutind, inclusiv in sport. Dacd s-ar intdlni doi jucdtori de fotbal
talentati pe teren, publicul ar vedea o categorie restrdnsa de comportamente
din arsenalul lor de ,,atacuri si raspunsuri”. Deseori vedem anumite miscari
originale, implicand picioarele si mingea, dar acestea, prin definitie, nu sunt
»atacuri” ce pot provoca un raspuns invatat, asadar competent, din partea
adversarului.

De ce sugeram Principiul Varietatii Necesare ca fiind util teoriei si
practicii contra-terorismului? Este util pentru ca ar trebui sa participe atat la
procesul de prezentare, cat si la cel de simulare. Un exemplu ipotetic ar
putea sa ilustreze aceasta perspectivd. Imaginati-va un dezastru nuclear de
dimensiunea celui de la Cernobal, cu o radiatie de fond scazuta care persista
in zond pentru urmadtoarele decenii. Ar fi surprinzator sd putem masura
incidenta cancerului intalnit la creaturile sdlbatice din zona, incepand cu
momentul accidentului, si s constatdim ca este mai micd decat rata normala!
Totusi, aceastd situatie contrard asteptdrilor nu este deloc surprinzatoare
daca se ia in considerare Principiul Varietdtii Necesare; dar de ce? Principiul
ne duce la ideea conform céreia la un moment dat, cu milioane de ani in
urma, pe acest pamant trebuie sd fi predominat un nivel de radiatie diferit,
usor mai ridicat. Intr-un astfel de moment, viata ar fi putut dezvolta un
mecanism impotriva unui nivelul scazut, dar persistent de radiatie. Aceasta
apdrare sub forma chimica ar fi putut oferi o imunitate crescutd impotriva
cancerului. O astfel de teorie este plauzibild din perspectiva principiului mai
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sus enuntat. In acest exemplu ipotetic, investigatorul ar putea folosi
principiul pentru a argumenta cd fiinta sdlbaticd inca are in natura sa un
astfel de raspuns si ca factorii de mediu au stimulat o expresie genetica.

Pe de alta parte, este util pentru ci sugereazi o tehnica. In
prezentarea dinamicii unui atac terorist si a rdspunsului contra-terorist, este
necesard colaborarea de grup si explorarea posibilelor atacuri perturbatoare
precum si a masurilor luate impotriva elementului infractional. Pentru unele
dintre aceste atacuri se poate presupune cd elementul infractional detine si
un raspuns. Asadar, cateodatd Gedankenexperiments sunt suficiente si
preferabile validarii riscante §i costisitoare, prin observare si experimentare,
sau validarii prin exploatarea obositoare a informatiilor. Se poate presupune
chiar cd existda multe perechi de atacuri si raspunsuri in aceastd formula
datorita Principiului Varietatii Necesare. Aceastd abordare poate atrage
critica, in special a reductionistilor, dar este plauzibila deoarece, chiar daca
este important sd culegem informatii, este fara indoiala la fel de important sa
facem supozitii rezonabile ghidati de acest principiu.

Un alt principiu care ar putea fi folositor analizei de intelligence
poate fi gasit deopotriva in Natura si in Literaturd: ,, Natura umand este, mai
presus de orice altceva — lenesd. Toti recunoastem teoretic cd osteneala
fizica, cea care ne solicitd toata energia corpului si a mintii, este cea mai
bund; dar practic cei mai multi dintre oameni fac tot ce le sta in putintd
pentru a i se sustrage, §i ca reguld generald, nimeni nu face mai mult decat
il determind circumstantele sa faca.” [4]. Luati in considerare eforturile
recente de prezentare a combaterii traficului de droguri din Amsterdam [5].
Desi politia a construit o retea de socializare care sugera cum sd se pund
capat crimei organizate, sugestia politiei a dus la consolidarea unei retele de
droguri mult mai durabile! Acest rezultat uimitor, iar dupa cum ar spune
unii, paradoxal, s-a datorat faptului cd organizarea retelei de droguri initiale
se supunea mai sus amintitului principiu al ,,lenei”. Era practic organizata
intr-o manierd mult mai putin eficientd, iar ulterior atacului, s-a adaptat
astfel incat sd invinga interventiile si incercarile politiei de a o elimina [6].

In acelasi timp, in mod cert, stiintele exacte nu sunt singurele
capabile sa stabileascd principii universale sau cvasi-universale. stiintele
sociale au elaborate recent un principiu cvasi-universal care meritd sa fie
notat: ,, Teoria populatiei tinere” [7], care explica factorii determinanti pentru
razboi, terorism, instabilitate generalizatd si guvernare instabila. Pentru
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inlesnirea discutiei, am putea lua din studiul unui astfel de principiu? Cu
siguranta este important de Inteles atat cauzele care fac un principiu relevant
si totodatd de studiat exceptiile universalitdtii unui principiu. Luati
precedentul ,,populatiei tinere”: originea sa se afld in lipsa de educatie a
femeilor, intrucat daca femeile ating un anumit nivel de educatie, atunci
numarul de copii per mamad scade considerabil, evitindu-se asadar o
expansiune a fenomenului populatiei tinere. Cum raméane insad cu exceptiile
universalitatii? Devine productivd studierea cazurilor rare care reprezinta
exceptia de la regula, ca termen de comparatie. De exemplu: de ce situatia
din tara x a escaladat intr-un razboi civil, iar cea din tara y nu? Sugeram prin
urmare ca exercitille de comparatie sunt cele mai relevante pentru
aplicabilitatea principiilor.

Un principiu important din Natura: Homologie vs. Analogie

In continuare propunem comunititii de intelligence si acorde o
atentie sporitd incd unui principiu important din Naturd. Se subintelege ca
este util de invatat sa recunoastem diferenta dintre o asemanare si o analogie
in informatia de intelligence.

Konrad Loren a fost cel care in prelegerea sa cu ocazia decernarii
premiilor Nobel din 1973 [8], la spitalul Karolinska din Stockholm, a
promovat ideea ca notiunea de homologie cu sensul de asemanare se aplica
deopotriva culturii si tehnologiei. El a ilustrat acest lucru printr-o serie de
figuri. Noi am reprodus figura lui numarul 5 in Figura 2 pentru a ilustra
ideea care descrie evolutia vagoanelor de tren. Chiar si dupa ce a fost
dezvoltat, un concept al unui culoar central, mai eficient din punct de vedere
tehnologic, multe trenuri au continuat sa fie proiectate astfel incat sa semene
cu vechea trasura trasa de cai.

Similar, obiceiurile unui terorist sau infractor sunt mostenite de
ucenicul sau ucenica sa. Ca un exemplu banal, luati in considerare modelul
unui instrument al terorii (dispozitiv explozibil improvizat, pachetul
exploziv, campania de dezinformare, virusul informatic etc.). Daca ar fi
posibil de analizat modelul, s-ar observa in interiorul lui solutii care sunt
mostenite (homologie) si altele care sunt redescoperite (analogie). Pentru a
le diferentia este necesar sd Invatdim cum putem folosi homologia pentru a
identifica organizatia criminald i caracterul ei.

Homologiile/asemanarile sunt usor de identificat. De exemplu, un
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anumit model are ceva inutil sau care nu poate fi justificat, sau face obiectul
unei alegeri arbitrare, fara a-i fi afectata functionalitatea. In astfel de cazuri,
detaliile insignifiante reprezintd adevérata cheie spre indivizii infractori si
spre natura asocierii lor. Analistul de intelligence trebuie s@ fie antrenat sa
acorde atentie unor astfel de detalii.
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Figura 2 — Reproducere din prelegerea susfinuti la decernarea Premiului
Nobel de citre Konrad Lorenz, 1973. Este un exemplu de aseménare in
tehnologie conform cireia trasaturile se trag de la stramosi, iar trasura trasa
de cai ar trebui sa persiste in ciuda interesului progresului tehnologic pentru
locomotivele de tren.

Pe de altd parte, asemianirile sunt greu de distins. In contrast cu o
asemdnare, o analogie reprezintd un principiu care este independent
redescoperit. De exemplu, considerati re-descoperirea unui zbor in Naturd a
pasarilor, liliecilor, insectelor. Este cateodata greu de invatat sa diferentiezi
intre o asemanare si o0 analogie. Uitati agadar ceva care ar necesita un alt tip
de antrenament.
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Aplicarea in stiintele naturii a teoriei asemanarilor este la fel de
intalnita si astazi ca si in trecut. In chimie, se aplica cu succes problemei
plierii proteinelor si evolutiei familiilor de proteine [9]. Homologia
isi gaseste aplicare in sferele stiintifice dincolo de sub-domeniile
cladisticii si filogeneticii, ramanand un concept popular in astrofizica
pentru explicarea unora dintre originile structurilor Universului, pe care
le cunoastem astézi.

Concluzii

Propunerea noastrd pentru comunitatea de analizd de intelligence
este sa cerceteze cum oamenii de stiinta au reusit sa diferentieze o analogie
de o aseminare din Naturd. Invatarea acestei aptitudini ii va permite
analistului de intelligence sa lupte mai eficient cu complexitatea inerentd a
muncii de detectiv, cu obiectivul final de a lua o decizie oportuna si cat mai
putin ambigua.

Am propus totodata familiarizarea si utilizarea catorva concepte care
au aparut intr-o perioada prolifici a cercetdrii, respectiv intre anii
1950-1970, in cadrul ,,vechii miscari cibernetice”. Aici castigul constd in a
folosi principiile si a lucra cu incredere pentru a ajunge la modele cat mai
complete. Asemenea concepte pot ajuta la furnizarea mai multor modele
sigure de simulare ale retelelor de crima organizata.

Au fost folosite modele de la cele mai generale la cele mai
particulare pentru a gestiona subtilitdfile ce caracterizeazd munca
detectivului si a analistului de intelligence; prin urmare au fost adoptate,
cel mai probabil informal, cateva dintre aceste concepte. Cu toate acestea, o
conexiune formald cu ideile din cibernetica si biologie nu a fost, dupa cate
stim noi, realizatd, acestea nu au fost explorate in contextul combaterii
terorismului.

Studiul interdisciplinar este o metoda eficientd de a obtine inovatie si
inventivitate. Din aceastd perspectiva susfinem ca analiza de intelligence ar
trebui sd exploreze toate conexiunile posibile cu concepte concrete din
multe alte domenii. Asemenea eforturi ar putea aduce contributii pretioase
in teoria si practica sa.
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