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Abstract

Odata cu tranzitia cdtre economia cunoasterii, valoarea tuturor entitdtilor
sociale, organizationale i individuale este direct dependentd de capitalul ei
intelectual si cognitiv. Din nefericire, majoritatea factorilor de decizie se
concentreazd foarte mult pe bunurile tangibile, ajugdnd aproape sa le ignore pe
cele intangibile. Cu toate acestea, pentru a putea naviga in aceastd lume, unde
scara globald este direct conectatd cu cea locald trebuie ca mai intdi sd fie
inteleasa interactiunea dintre cdteva concepte-cheie: politica, economia,
cunoagterea, intelligence-ul, competitivitatea si securitatea.

In cadrul noii evolufii a paradigmei, cunoasterea inseamnd valoare, in
timp ce intelligence inseamnd putere. De aceea, aceastd lucrare analizeazd
evolutia sistemelor nationale de intelligence in incercarea de a evidentia modelele
de interactiune la nivel international, ce pot apoi fi adaptate si reconfigurate
pentru a rdspunde necesitdtilor statelor in curs de dezvoltare.

Pentru a elabora un model de intelligence national pentru Romdnia,
studiul se foloseste de o analiza comparativd pentru a pune in balantd structura si
performanta diferitelor sisteme de intelligence nationale si pentru a extrage acele
elemente structurale care se pliazd pe abordarea cuprinzdtoare a evolutiei
continue. Pentru a asigura eficienta rezultatelor, am selectat drept entitdti ce
urmeazd a fi comparate sistemele nationale ale: Statelor Unite, Frantei, Marii
Britanii, Canadei, Germaniei i Japoniei.

Rezultatele analizei se constituie intr-o sumad de linii directoare si bune
practici, care, odatd integrate, pot servi drept model pentru elaborarea unui sistem
de intelligence national pentru Romdnia, de cdtre factorii de decizie, cu ajutorul
mediului academic §i a celui privat. Acest produs de cercetare nu se doreste a fi
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cuprinzdtor, avdand in vedere cd existd numeroase alte studii de caz care ar putea §i
ar trebui sd fie incluse in aceastd analizd comparativd, pentru a putea contura o
imagine de ansamblu evolutiei pe care sistemele nationale de intelligence au
parcurs-o de-a lungul timpului.

Cu toate ca subiectul sistemului national de intelligence a fost abordat
anterior, atdt la nivel academic, cdt si la nivel guvernamental, dupd cum o
dovedesc existenta Raportului Carayon si lucrdrile lui Robert Steele, acest demers
a fost mereu intdlnit in state mari, cu o traditie consolidatd in domeniu.
Originalitatea acestei lucrari rezidd tocmai in aplicarea analizei comparative
pentru a extrage elemente cheie i tipare care pot fi readaptate §i reconfigurate
pentru un tip diferit de stat, precum Romadnia.

Keywords: national intelligence model, competitiveness, national security,
Knowledge Society, knowledge capital

Introducere

“We are a smart people, but a dumb Nation and this is something we

must be aware of if we to prosper and be secure in the 21 century”
(Steele, 2000:80)

Intelligence-ul national este produs tocmai pentru a garanta
securitatea nationald, un concept definit la nivel politic, dar gasindu-si
radacinile in intelligence-ul bazat pe cunoastere. Si, de aceea, putem
concluziona cd modul in care este definitd securitatea nationald este parte a
evolutiei unui sistem/proces national de intelligence.

In ultimele doud decenii, sistemele deschise si arealul surselor
deschise (OSINT) a cunoscut o dezvoltare fard precedent. De aceea este
esential sd ne raportam la OSINT intr-o maniera diferita fata de sursele
secrete. O astfel de abordarea sustine evolutia teoretica si practica a ambelor
arii ale intelligence, facilitdnd integrarea OSINT in ciclul informational al
statului. In acelasi timp, intelligence-ul provenit din surse secrete devine un
beneficiar al OSINT.

Daca am face o analogie intre genetica si ciclul de intelligence,
gdsim cateva aspecte interesante care ne atrag atentia. In cazul organismelor
vii existd doud sisteme care proceseaza informatiile, unul care functioneaza
in fundal, dezvoltand caracteristicile speciei, si unul care functioneaza in
prim plan, cuprinzadnd aceste activitati si care apare drept raspuns sau ca
anticipare a evenimentelor din mediul extern'.

" A. Fedanzo (1993) A Genetic View of National Intelligence. Second International
Symposium: National Security & National Competitiveness: OPEN SOURCE SOLUTIONS
Proceedings. volume 1. p. 6-14. [Online]. Available from .http://www.phibetaiota.net/
1993/12/1993-fedanzo-a-genetic-view-of-national-intelligence/, p. 6-14
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Redefinirea sistemelor nationale de intelligence, intr-un context
marcat de finalul Razboiului Rece, este caracterizata de procese care iau in
considerare atat caracteristici globale si nationale, procese care sunt
controlabile si, de obice, secventiale. Conceptele reformei, transformarii
si/sau revolutiei in intelligence sau in afacerile ce privesc intelligence-ul®
sunt utilizate cel mai adesea pentru a evidentia complexitatea schimbarilor
ce intervin la nivel uman, institutional si conceptual. Obiectivul acestor
schimbadri consta in formarea si atingerea unei noi abilitati — adaptabilitatea
la un mediu in continud tranzitie. Aceasta este singura cale pentru ca o
entitate sociald sa castige un avantaj competitiv. Aceastd lucrare utilizeaza
analiza comparativd pentru a studia transformarea care a marcat evolutia
sistemelor nationale de intelligence, in ultimele decenii, concentrandu-se pe
cateva studii de caz semnificative precum cele ale Statelor Unite, Marii
Britanii sau Canadei.

Structuri nationale de intelligence

Pentru a putea realiza o analizd comparativa a structurilor nationale
de intelligence economic acest studiu utilizeaza o scala cu patru niveluri
intitulatd PEKS (P — Political, E — Economic, K — Knowledge and S —
Security), dimensiuni ce trebuie sa fie generale si constante (insemnand ca o
analizd suplimentard este necesard pentru a ardta cd aceste niveluri sunt
intdlnite in fiecare sistem national de intelligence din tarile supuse analizei).
Cu toate acestea, in cadrul studiului de fatd, ne vom limita la o analiza
globald, desi este important de remarcat constanta (in ceea ce priveste
timpul, a durat citeva zeci de ani) structurii institutionale, corelatd cu
flexibilitatea necesard adaptarii Intregului sistem.

Trebuie remarcat ca niciuna din descrierile structurilor nationale de
intelligence nu mentioneaza o platforma pentru managementul productiei de
capital uman cu toate ca, daca ar fi sa acorddm o mai mare atentie entitatilor
aflate sub analizd, am realiza ca fiecare dintre acestea a facut din respectivul
management obiectivul sdu strategic.

> D. Barger (2005) Towards a Revolution in Intelligence Affaires, RAND Corporation,
National Security Research Division. [Online]. Disponibi la  http://www.rand.org/
content/dam/rand/pubs/technical reports/2005/RAND_TR242.pdf, p. 33-47.
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Chiar daca sintagma ,,intelligence economic” pare sd isi gaseasca
originile intr-un context national de intelligence, ea este in realitate rodul
unei abordari interdisciplinare. Economicul este un mijloc de a asigura
securitatea Inteleasa drept sustenabilitate, un mijloc necesar pentru sistemul
de valori, un mijloc si nu un scop in sine.

Este wvital sda intelegem cd prin utilizarea metodelor analizei
comparative, are loc un proces de convergentd al sistemelor nationale de
intelligence la nivel structural si functional, un proces pe care statele nu au
avut intelepciunea sd il pregateasca din timp.

Pe langa toate acestea, motivul din spatele necesitatii de a intelege
sistemele nationale de intelligence este acela cad avem nevoie sa detinem o
buna cunoastere a trendurilor si fluctuatiilor (pentru simplul motiv ca este
vorba despre trendurile care influenteaza fluctuatiile, atdt in termeni
statistici, cdt si in termeni cognitivi). Ar fi o eroare de neiertat sa consideram
Romania un stat mic si pe romani ca incapabili de a se adapta la schimbarile
pe care le va aduce viitorul. Romania nu este un stat mic in cadrul UE si,
pentru a avea romani pregatiti pentru ziua de maine, oamenii ar fi trebuit sa
inceapa de ieri sa se gandeasca cum ar trebui sa fie ei pregatiti astazi.

Cazurile analizate in cadrul acestui studiu sunt cele ale Statelor
Unite, Frantei, Canadei, Marii Britanii, Germaniei si Japoniei.
,Cartografierea” nivelului de cunostinte in domeniul intelligence in diferite
colturi ale lumii este poate una dintre cele mai importante resurse ale
oricarei activitati ce are legatura cu domeniul intelligence.

Studiu de caz: Statele Unite

Inceputul anilor *90 in Statele Unite a insemnat o perioada de
transformari conjuncturale in domeniul intelligence-ului datorate catorva
factori: redefinirea rolului surselor deschise realizatd de Robert Steele si
crearea conceptului de ,,smart nation” — o miscare ce isi are originile in cadrul
Comunititii de Intelligence’ si care isi propunea si asigure acces la
informatiile deschise si, mai tarziu, la educatie, la initiativele de intelligence
economic, toate aflandu-si existenta in contextul sfarsitului Razboiului Rece.

Transformarea pe care Robert Steele a adus-o a contribuit la procesul
redefinirii arealului Euro-Atlantic in noul context politic in care statele
europene indentificaserd i incepuserd sd implementeze mecanismele
conceptuale ale noii paradigme.

? Un exemplu este crearea in 1995 a COSPO (Community Open Source Program Office) in
cadrul CIA.
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Chiar daca nu sunt recunoscute astdzi, conferintele OSINT din
Statele Unite si Europa au oferit o baza a disemindrii informatiilor in
domeniul intelligence cétre publicul american si european, fard sa {ind cont
cd audienta aparfinea sau nu domeniului intelligence. Prima astfel de
conferinta a fost organizata de OSS si site-ul lui Robert Steele, www.oss.net,
si a reprezentat pentru unii primul contact nerestrictionat cu lumea
intelligence-ului, dar si primul pas cétre raspandirea procesului de construire
a unei culturi de intelligence.

In ceea ce priveste dimensiunea institutionald, initiativa ofiterului de
Marina in rezerva, James P. Etter, de a creea in 1991 Universitatea Militara
Americana, o constructie ce a devenit un simbol al intersectiei dintre lumea
civila si militard, cu zona academica functionand drept principal catalizator,
a fost una dintre cele mai importante etape in acest proces.

In noul context politic, initiativele din zona intelligence s-au
multiplicat, asigurdnd o buna reprezentare a intentiilor americane in termeni
non-militari. Ceea ce rezultad este o retea de institufii interconectate ce apara
interesele americane in zonele economica si non-economica.

De aceea, o analiza asupra transformarilor suferite de Universitatea
Militarda Americand in perioada 1991-2004 dezviluie secventialitatea si
posibilitatea de a controla intregul proces:

I.  Etapa de cercetare si pregatire a durat 2 ani, incepand cu 1991.

II. Etapa operatiunilor preliminare a durat 3 ani, avand acreditare
nationala.

III. Maturizarea a durat 3 ani, 1996-1998; de remarcat este ca in
1996 Robert Steele lansa conceptul de ,,Smart Nation”.

IV. Dezvoltarea a durat 3 ani, 1999-2001.

V. Extinderea si diversificarea, 2002-2004.

Universitatea Militara Americana este o solutie capabild sa rezolve
problema integrarii dimensiunilor civilad si militara in cultura de intelligence/
OSINT, cu ajutorul conceptului de intelligence academic®. Proiectul se

* In cultura politicd a Statelor Unite, relatiile civil-militar au fost concepute in cadrul
tiparului statului democratic, fiind un subiect de cercetare continud D .B. Bobrow (1996),
The Civic Role of the Military: Some Critical Hypotheses, The Western Political Quarterly,
19(1), p. 101-111 and O. R. Holsti (1998), A Widening Gap between the U.S. Military and
Civilian Society? Some Evidence, 1976-96, International Security, 23(3), p. 5-42. in
deceniile de dupa Razboiul Rece, a devenit dimensiunea central atit pentru noii membri
NATO, cat si pentru actiunile din domeniul securitatii, asa cum remarca P. D. Feaver
(2003), Armed Servants. Agency, Oversight, and Civil-Military Relations, Massachusetts:
Harvard University Press and H . Born, M. Caparini, K.W. Haltiner, J. Kuhlmann (2006),
Civil-Military Relations in Europe Learning from crisis and institutional change,
Routledge, New York: Taylor & Francis Group.
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preconizeazd cd va continua pand in 2015, deoarece intregul sistem
academic se afla acum sub incidenta transformarilor ce vor oferi
posibilitatea unei solutii integrate la nivelul natiunii.

Un exemplu recent il constituie raportul Defense Science Board
(2014), care a indentificat lacune ale Comunitatii de Intelligence in ceea ce
priveste capacitatea de monitorizare a dimensiunii nucleare la nivel global.
Acest raport sustine ca eliminarea acestor lacune ar trebui s fie o prioritate
nationala. Documentul recomandd noi instrumente pentru monitorizare,
inclusiv cercetarea surselor deschise si comerciale, aldturi de o analiza
cantitativa elaborata.

,,In unele cauze aceasta problema se datoreaza intr-o anumitd masura
lipsei unei pregdtiri temeinice, ce necesitd o constientizare a finitudinii
cunostintelor disponibile, o intelegere a cat de departe se poate merge in
elaborarea unor concluzii in baza acestor cunostinte, precum si o dorinta de
a interoga aceste concluzii, pentru a le testa rezistenta. Dar aceste lacune si
esecuri sunt si rezultatul unei deficiente institutionalizate a cadrului in care
guvernul american realizeaza procesul de recrutare si pregdtire a analistilor
de intelligence.””

Reteaua de institutii publice care sprijind Sistemul National de
Intelligence a fost extinsa prin parteneriate cu mediul privat si cu publicul,
iar un proces de externalizare concentrat pe sporirea capacitatilor in zone
cheie este in curs de implementare. Un exemplu al acestei evolutii il
constituie parteneriatul CIA cu In-Q-Tel, o organizatie nonguvernamentala,
nonprofit, cu misiunea de a investi in tehnologii ce ar putea raspunde
nevoilor Comunitatii Americane de Intelligence.

Structura de intelligence economic a Statelor Unite este conturata in
jurul a ceea ce putem numi ,,paradigma Vannevar Bush”, continand:

e Relatiile micro-macro dintre componenta P (zona coloratd in alb)
si restul sistemului; in termeni practici, Casa Alba poseda o reprezentare a
sistemului (aceeasi din 1947), precum si o responsabilitate pentru puterea
politica.

e Componenta S (zona coloratd in galben) este in totalitate integrata
cu celelalte componente, prin intermediul fuziunii de informatii si prin
intermediul mecanismelor de configurare a deciziilor; se manifestd in
practica drept o interfatd intre prima componenta si restul componentelor.

> G. Kulacki (2014) Defense Science Board off point open source intelligence reform, Union of
Concerned  Scientists.  [Online].  Available from http:/allthingsnuclear.org/defense-
science-board-oftf-point-on-open-source-intelligence-reform/ [ Accesat: 10 ianuarie 2014].
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e Componenta C (zona coloratd in verde) este de la inceput
destinatad integrarii tipurilor de cunoastere specifice economiei de aparare si
economiei civile; unul din elementele institutionalizate este reprezentat de
NSF (National Science Foundation, ce nu apare in figurd).

e Componenta E (zona coloratd in violet) detine o orientare explicit
hegemonica in cadrul retelei de teorie a pacii democratice. Este orientata cétre
exterior, deoarece bundstarea internd se afld intr-o totala dependentd de
performanta externd — bundstarea de acasd este atinsd cu ajutorul capitalului
importat din exterior (insemnand mai mult decat comert si economie tangibila).

e Componenta portalurilor (zona coloratd in albastru) este
corespondenta ideit MEMEX a lui Vannevar Bush, reprezentatd cu ajutorul
conceptului virtualizarii in interiorul sistemului national de intelligence.
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FIGURA 1 — Sistemul national de intelligence al Statelor Unite ale Americii
(Carayon, 2003, Anexa 3)
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Studiu de caz: Franta

La Inceputul anilor *90, ca o reactie internd la provocarile globale si
prin importul, Intr-o manierd mai mult sau mai putin deschisd, a modelelor
conceptuale ce au oferit o bazd teoreticd pentru transformarea sistemului de
intelligence american, Franta a demarat propriul proiect de redefinire a
sistemului national de securitate. Principalele niveluri de actiune pentru
Franta au fost cel academic, economic si teritorial. In consecinta, o institutie
de invdtdamant superior a fost fondatd pentru a se dedica mijloacelor si
practicilor ,,razboiului economic”. Mai mult, o retea nationald de institutii
publice si private a fost creatd pentru a gestiona problemele teoretice si
practice conexe zonei intelligence-ului. Abordarea franceza a fost orientata
in mod deschis cétre o culturd de intelligence si cétre o viziune realistd
asupra problemelor conexe sustenabilitatii statului in viitor®.

Ceea ce diferentiaza proiectul francez este caracterul sau centralizat,
in concordanta cu filozofia politica franceza. De aceea, pornind de la acest
background si de la reteaua existentd (dezvoltare la nivelul intregului stat),
conceptul de intelligence teritorial’ este definit drept supliment al
intelligence-ului economic.

%e. g. ,,Chiar si in timpul Razboiului Rece, culegerea de informatii in domeniile economic,
tehnologic si industrial dintr-un stat aliat nu era compatibild cu statutul de aliat pe care
propriul stat il avea. Competitia in ceea ce priveste tehnologia, comertul si industria este
mai puternicd acum decat era in timpul Razboiului Rece. Ar trebui ca un accent mult mai
puternic sa fie pus pe aceastd diferentd, precum si asupra spionajului industrial.”, citat din
Schweizer, Peter. Friendly Spies: How America's Allies Are Using Economic Espionage to
Steal Our Secrets, New York: The Atlantic Monthly Press, 1993.

7 Relatia dintre stiinta teritoriului si stiinta politicului a fost initiatd drept punct de referinta
al culturii politice franceze prin contributia lui André Siegfried (1875-1959), parintele
fondator al geografiei electorale si metodelor de analiza corespondente e.g. A. Siegfried, Le
Canada et I'impérialisme britannique, p. 3-58 in A. Siegfried, P. de Rousiers, M. de Périgny,
F. Roz, A. Tardieu (1911), Les questions actuelles de politique étrangere dans I'Amerique
du Nord, Paris: Librairie Félix Alcan; A. Siegfried (1913), Tableau politique de la France
de I’Ouest sous la Troisieme République, Paris: Armand Colin; A. Siegfried (1954),
Tableaux des E"tats—Unjs, Paris: Armand Colin, etc. Alte doud elemente sunt relevante
pentru acest domeniu. In primul rand, este de remarcat cd aceastd abordare este complet
diferitd de cea geopoliticd, cea clasica ori cea modernd; acest aspect a fost tratat in cadrul
cursului lui S.G. Sebe, Analytical Spatial Theories in Political Science, Faculty of Political
Science, University of Bucharest, 1998-2000 (nepublicat). In al doilea rand, aceste abordari
sunt incluse in clasa metodelor de cercetare ale stiintei politice; un exemplu revelant pentru
Romania este teza de doctorat a lui S. Matei, Romania at voting age: 18 years of electoral
change in post-communism, Lambert Academic Publishing, 2012.
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Fiecare dintre aceste inifiative devine o axd de ghidare pentru studiul
de fata. Doua clarificari adifionale vin pentru a intéri idea de secventialitate
si posibilitate de control in ceea ce priveste crearea unui sistem national de
intelligence in Franta.

De aceea, o analizd a etapelor prin care sistemul de intelligence
francez a trecut intre 1989 si 2004 dovedesc aceastd secventialitate si
posibilitate de control al procesului:

L. 1989-1991 — identificarea problemelor prin dezbateri
academice ntre experti (studiile lui Bernard Naboulek, Christian Harbulot si
Philippe Baumard);

I 1992-1993 — crearea unui grup de analizd pentru subiectul
»intelligence economic si strategia Intreprinderilor” in cadrul Comisariatului
General al Planificarii, sub presedintia lui Henry Martre;

II. 1994 — publicarea ,,Raportului Martre” ce cuprindea propuneri
precum: evaluarea potentialului existent al competentelor si retelelor de
informatii la scara nationala si regionala; definirea structurilor si a mijloacelor
necesare de dispunere in retea si instituirea de proceduri comune.

IV. 1995 — crearea ,Competitiveness and Economy Security
Commitee”: format din sapte peroane cheie alese in baza experientei,
autoritdtii si competentelor in domeniile intelligence-ului economic, pentru o
perioada de 3 ani, cu obiectivul clar de a sprijini implementarea deciziilor
Guvernului in ceea ce priveste competitivitatea si securitatea economica, si de
a oferi sfaturi pentru elaborarea si implementarea politicilor in domeniu, in
asa fel incat sa asigure coerenta si coordonarea tuturor actiunilor intreprinse;

V. 2003 — publicarea ,,Raportului Carayon” privind intelligence-ul
economic, competitivitatea si coeziunea sociald;

VI. 2004 — crearea General Delegation for Economic Intelligence
in cadrul Ministerului Economiei si Finantelor;

VII. 2008 — Cartea Alba a Apararii si Securitdtii Nationale lansata
de catre Administratia Sarkozy, care incearca sd integreze toate initiativele
anterioare intr-un sistem national de intelligence;

VIII. 2009 — lansarea oficiala a DCRI (Directoratul Central al
Intelligence-ului Intern) si crearea DDRI (Directoratele Departamentale ale
Intelligence-ului intern)
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IX.  Septembrie 2009 — adoptarea unui decret de infiintare a
delegatiei inter-ministeriale pentru intelligence economic, plasatd sub
coordonarea Secretariatului General al Ministerului Economiei. Aceasta are
misiunea de a elabora si promova politici publice in domeniile intelligence-ului
economic si de a evalua eficacitatea lor®.

Reteaua nationald de institutii publice care susfin sistemul national
de intelligence a fost extinsd prin parteneriate cu organizatii private i non-
guvernamentale (prin grupuri de lobby si ONG-uri renumite ce se ocupa de
management) ce actioneaza in interiorul UE, cel mai adesea la Bruxelles,
avand drept principal scop apararea intereselor Frantei. Un astfel de
exemplu este reprezentat de relatia dintre Compagnie Européenne
d'Intelligence Stratégique (CEIS) si EUROSINT Forum.

Principalele etape succesive prin care a trecut Franta in cadrul
procesului de definire a matricei pentru sistemul sdu national de
intelligence, cuprinzdnd perioada 1994-2008, au fost deja mentionate
anterior. Cu toate acestea, existd cateva realizdri importante regasite in
Raportul Carayon, prin intermediul carora pot fi invatate multe elemente
utile in momentul aplicdrii modelului romanesc. In primul rand, conceperea
sistemului francez utilizeaza o abordare centrata pe stat, care il aduce mai
aproape de traditia romaneascd in domeniu. In al doilea rdnd, mentalitatea
elitei franceze este una de orientare socialistd (urmarind traditia socialista
europeand, nu pe cea ruseascd), care face ca o transformare radicald sa fie
imposibila. Datoritda motivelor mentionate anterior, vom ardta care elemente
din modelul american lipsesc din cel francez, indicand in consecinta
amprenta distincta a lui Henri Martre.

Componentele institutionale care lipsesc nu au putut fi incluse in
cadrul institutiilor deja existente din cauza problemelor de mentalitate deja
mentionate si, de aceea, dupa ce au fost identificate, acestea au fost
institutionalizate separat (acesta a fost cazul ,,Scolii de razboi economic”
si a altor institutii similare).

¥ C. Countenceau, F. Barbara, W. Everett, A. Gilliéron, X. Jacquin, M. Poullqin, C. Valle
and E. De Vigouroux D’Arvieu, (2010), Guide Pratique de I’Inteligence Economique,
Paris: Eyrolles, p. 4.
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Figura 2 — Sistemul de Intelligence National al Frantei
(Carayon, 2003, Anexa 6)

Legatura integrantd dintre economia de aparare si cea civild este
pastratd (zona coloratd in verde), functionand ca si in cazul american drept
origine a comunitagii OSINT. Orientarea spre hegemonie este pastratd (zona
coloratd in violet). Mai mult, dimensiunea suportului decizional a fost
asiguratd prin intermediul dezvoltdrii unei agentii franceze de cotare
economica COFACE - Compagnie Francaise d'Assurance pour le
Commerce Extérieur.

Abordarea traditionald francezd la nivel teritorial a fost
reconceptualizatd pentru ca cea mai apropiatd zond este Uniunea Europeana.
De aceea, intregul concept a fost extins printr-un sistem similar catre avertizare
timpurie la nivel teritorial si informational. Pozitiile cheie de plasare a
elementelor de dirijare a schimbarii au fost identificate in interiorul instituiilor
nou-create (ADIT — Agence pour la Diffusion de I'Information Technologique,
INIST — Institut de l'Information Scientifique et Technique and UbiFrance),
destinate flexibilizarii sistemului fard a-l1 schimba radical din punct de vedere
structural. De exemplu, marile scoli, care au furnizat Frantei membrii elitei
timp de 200 de ani (Ecole de Mines, Ecole Normale Superieure, Ecole
Polytechnique si Ecole des Affaires), si-au pastrat pozitiile.
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Studiu de caz: Canada

Cazul Canadei este cel mai important pentru analiza noastrd
deoarece sistemul national de intelligence canadian nu a fost conceput si
implementat pentru hegemonie, Canada nefiind in pozitia de a pretinde un
asemenea statut. Mai mult, Canada are un parteneriat cu Statele Unite si cu
UE in domeniul intelligence, fiind unul dintre cei mai importanti
contributori la bazele de date cu privire la modalitatea de a face sistemul
mult mai flexibil (prin dezvoltarea sistemelor educationale in domeniul
intelligence si prin construirea unui model teoretic in intelligence).

Comportamentul Canadei este unul de interventie discretd in toate
domeniile de activitate, fiind orientat in totalitate catre mediul extern si catre
cunoasterea modalitdtii de a-si intari reputatia, dar si cétre cunoasterea celor
mai bune modalitati de capitalizare a acesteia.

Sistemul national de intelligence canadian este unul ofensiv, destinat
nu doar competitiei economice, ci si ,.rizboiului cunoasterii”. In ceea ce
priveste construirea sistemului de intelligence canadian, urmaétoarele
elemente necesita atentie:

e Componenta dedicatd securitdtii nationale (zona galbend) este
parte a comunitdfii de intelligence si furnizeaza suport decizional doar
guvernului federal.

e Componenta de cercetare-dezvoltare este distribuita intre
cucerirea modulelor de piatd (zonele violet) pentru obiectivele Cercetarii
Aplicate si ale Cercetarii Comerciale si societatea civila organizata ca un
forum de ONG-uri pentru obiectivele Cercetarii Fundamentale si cele ale
Cercetdrii Aplicate. Chiar daca figura nu include un sistem de producere a
cunoasterii, trebuie sa luam in considerare ca statul canadian are o anumita
particularitate ce consta in integrarea think-thank-urilor in procesul de luare
a deciziilor, fie el guvernamental sau privat.

e Componenta de avertizare timpurie este conectatd in mod
explicit la conceptul de oportunitate si este integratda in cucerirea modulelor
de piatd (zona violet).

O alta particularitate a sistemului canadian este faptul cd reuneste
toate organizatiile profesionale in module mixte, care combind actiunile de
cucerire a pietelor cu cele legate de intelligence (unul din primele sisteme
din Lume in care sectorul economic este perceput drept analog unui sector
aflat in cadrul unui razboi).

Sistemul de intelligence canadian este practic orientat catre
dezideratele discretiei si actiunii integrate.
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Figura 3 — Sistemul National de Intelligence Canadian
(Carayon, 2003, Anexa 7)

Studiu de caz: Germania

Cazul german, de asemenea, functioneaza drept un model bun de
studiu. Activitdtile de intelligence si influenta (modulele colorate cu galben)
sunt coordonate de un sistem destinat in exclusivitate pentru un astfel de
scop, precum si de catre sindicate (analiza OSINT conduce la aceastd
concluzie) si prin serviciul de informatii german, BND. Mai mult, aceste
categorii de activitati sunt distribuite in cadrul tuturor componentelor
societale, de la ONG-uri la presa, conglomerate private, diplomati etc.

O caracteristica distinctd a sistemului german este caracterul sdu
mixt, care este mult mai puternic decat in cazul Canadei. In completare la
cele mentionate anterior, informatiile de prima sesizare sunt distribuite atat
prin intermediul componentei corporatiste, cat si prin intermediul
organizatiilor profesionale.

Structura federala a Germaniei este transformatd in aceasta figurd in
criteriu de segmentare a celorlalte module. Spre exeplu, suportul fiecarei
activitati este direct oferit de catre landuri prin universitati ce integreaza
activitdti de cercetare fundamentale, aplicate, practice si comerciale. Au fost
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initiate strategii la nivel national pentru a creste integrarea universitdtilor,
centrelor de cercetare si corporatiilor. Spre exemplu, in Karlsruhe a fost
fondat un institut tehnologic in 2009, ce aduce impreund portofoliul de
competente al Universitatii Karlsruhe si al Forschungszentrum Karlsruhe.

Orientarea catre cucerirea pietelor este gestionatd de cétre activitatea
de intelligence condusd de sistemul bancar, combinatd cu sectorul
corporatiilor si consultanta financiara.

Modelul nu include analogul francez COFACE, si anume HERMES,
agentia germand de cotare (un proiect condus de Universitatea din Ilmenau
in perioada 1993-2000 si apoi transferat la nivel federal).

Comunitatea de intelligence germana este una din cele mai avansate din
Europa, iar unul dintre cei mai relevanti indicatori ai succesului sdu este
activitatea Springer Publishing House din Berlin, care a coordonat numeroase
colectii de carti dedicate intelligence-ului in ultimii 10 ani, majoritatea dintre
ele nefiind traduceri dupa autori striini, ci lucrdri ale autorilor germani; de
aceea, chiar dacd aceastd comunitate de intelligence germana nu este la fel de
vizibila ca alte comunitati europene si din lume, abilitatile sale o recomanda
drept un actor extrem de competititv pe scena europeana.
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Figura 4 — Sistemul National de Intelligence al Germaniei
(Carayon, 2003, Anexa 7)
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Studiu de caz: Marea Britanie

Sistemul national de intelligence al Marii Britanii este un sistem de
intelligence cu o comunitate interesata direct de piata externd, ceea ce este
perfect de inteles avand 1n vedere trecutul colonial al tarii. Este vorba despre
un sistem, cel mai conectat la cel american, un sistem ce se bucura de relatii
simbiotice cu cel american de mai bine de 50 de ani.

Activitatea de intelligence functioneaza in cadrul retelei globale prin
intermediul a 3 module: serviciile de intelligence, compartimentele BI
(traditia acestora a inceput odatd cu William Petty in 1960) si Ministerul
Afacerilor Externe al Commonwealth-ului aldturi de sistemul sau de
ambasade.

Sistemele financiar-bancare sunt un mix format din activitate de
intelligence, cucerirea pietelor si comunitatea de intelligence.

Sistemele de ONG-uri sunt senzori si analizatori (conform modelului
Waltz cu privire la bunastarea informationald) ai informatiilor de prima
sesizare si ai suportului decizional pentru restul sistemelor.

Sistemele de influenta sunt distribuite in cadrul conceptelor centrale
de club si lobby, care genereaza o incredibila varietate de institutii prezente
in toate segmentele sociale din cadrul tarii si din cadrul vechiului
Commonwealth.

Think-thank-urile traditionale au filtrat intotdeauna cercetarile
fundamentale si aplicate, realizate de universitéti si institute intr-un format
util pentru procesul de decizie in zona guvernamentald, in cadrul
corporatiilor si a institutiilor militare. Acest fapt ar trebui sa atragad atentia
asupra profilului psihologic al celor pregatiti in cadrul acestor institutii.

Un numar de institutii britanice au criterii de pregétire si selectionare
ce solicitd Tn primul rand profesionalism si, acestea fiind aplicate la nivelul
politicilor statului pentru o lunga perioada de timp, a dus statistic la rezultate
remarcabile.
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Figura 5 — Sistemul National de Intelligence Britanic

Studiu de caz: Japonia

Cazul Japoniei meritd un tratament particular datoritd urmatorilor
factori:

Este singurul sistem national de intelligence organizat dinamic, nu
intr-o retea secvential, ci intr-una statica, ce permite o virtualizare adaptabila.

Aceastd caracteristica este rezultatul a doi factori. Primul este ciclul
PDCA (Plan, Do, Check, Act), un ciclu definit de catre Deming pentru
procesele productiei industriale din anii 50, iar al doilea este reprezentat de
principiile de management formulate de Brucker (in aceeasi perioada).
Sinteza lor in ceea ce priveste intelligence-ul de marketing politic combinat
cu sistemul de valori japonez a dus la acest deznoddmant. Asa cum ciclurile
PDCA’ si OODA'" sunt simbiotice, structura conceptuald a

® PDCA - Plan, Do, Check, Act — model elaborated by Dr. Edwards Deming, the father of
modern quality check and Walter Andrew Shewhart.

1 OODA - Observation, Orientation, Decision, Action — the OODA cycle elaborated by
John Boyd.
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managementului plaseaza arhitectura unui astfel de sistem pe o pozitie
speciald, conferindu-i un grad de flexibilitate ce 1inlesneste adaptarea
dinamica.

De aceea, japonezii au elaborat un ciclu PDCA extins din cel legat de
productia industriald, drept componentd a economiei tangibile, rezultind un
ciclu organizational de intelligence''. Dupd cum putem remarca, diagrama
include toate elementele fundamentale ale sistemului japonez. Aceste elemente
sunt plasate pe o platforma informationala (reprezentata de pentagonul in forma
de stea din centru) ce asigura dinamica actualizarii informatiilor. Caracteristica
micro/macro conferd coeziune informatiilor si interoperabilitate sistemului. Mai
mult, Japonia are singurul sistem national de intelligence cu o acumulare
micro/macro, insemnand ca acumularea de cunoastere la nivel de companie
functioneaza dupa aceeasi logica dupa care functioneazda si acumularea de
cunoastere la nivel statal. Valoarea adaugatd constd in transformarea
informatiilor in intelligence la nivelul fiecérei organizatii.

Ca si 1n cazul britanic, JETRO (Japan’s External Trade Organization)
integreaza inpreuna cu federatiile profesionale intelligence-ul si cucerirea
pietelor, cele doud functionand drept componente dinamice.

O altd caracteristica fundamentald este faptul ca informatiile de
prima sesizare sunt de obicei identificate in zona stiintifica, in special ca
rezultat al cercetarilor fundamentale si aplicate in etapele initiale ale
acestora. Acest element confera sistemului o buna capacitate de predictie.

Dupa cum am mentionat anterior, orientarea cdtre hegemonie se
manifesta In cazul Japoniei nu numai in zona economicului, ci i in ceea ce
priveste universitdtile si institutele de cercetare concentrate pe studiul
pietelor strdine (deoarece fiecare entitate a pietei interne are clar stabilita
propria pozitie datoritd mecanismelor de acumulare dinamice).

Sindicatele sunt integrate si ele in acest ciclu, fiindu-le atribuite
puteri de decizie. Prin aceasta, cel care a conceput sistemul japonez isi
doreste sd atingd un anumit nivel al coeziunii sociale in cadrul sistemului.
Béncile sunt precepute drept factori de integrare pentru informatiile de
prima sesizare si pentru procesele de cucerire a noilor piete. SME-urile se

"' fn accord cu teoria lui Wilensky (1967), unde principala caracteristica este integrarea
componentelor guvernamentale si ale corporatiilor, in vederea obtinerii unui avantaj
competitive pentru statul-natiune.
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afla in legdturd cu think-thank-urile prin intermediul unui canal regulat
separat, profitdnd de ajutorul lor in cadrul activitétilor conduse de JETRO.

Statului 11 este, in realitate, conferit un rol de coordonator in
domeniul informatiilor stiintifice, realizandu-se diferenta intre ciclurile
de intelligence ale corporatiilor si resursele de intelligence ale sistemului.
Analiza acestui sistem este importantd nu doar din perspectiva similaritatilor
cu ciclul OODA "2, dar si din perspectiva naturii sale dinamice.

Initial, expertii japonezi in domeniul marketing intelligence-ului au
construit capabilitatile de intelligence ale marilor corporatii japoneze si
solutiile pe care acestea le oferd, fapt ce au dus in final la geneza sistemului
national de intelligence japonez.

g Inelligence
Commurity
_—

Wika faviad &
rhiigads ]
Frazied

=1 b Reert | b ] fmem '
l—] Tmirfeman i e ——— I_I T r
—— Sourme: DREE - Ml ion, onmiqus w1 Jpen 200

Figura 6 — Sistemul National de Intelligence Japonez
(Carayon, 2003, Anexa 7)
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