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Abstract

Considering the role they have within the national system of prevention
and combating money laundering and terrorism financing and also the processes
applicable in relation with the analyzed information, the financial intelligence units
may be regarded as intelligence structures and the generated financial intelligence
products will support the decision-mahers in relation withtyhe applicable policies
and the measures for the prevention and combating of money laundering and
terrorism financing.

The environment in which the financial intelligence units are operating is a
one in continuous evolution from the point of view of diversity and the volume of
financial information avaible also in regardthe techniques used by offenders for
to disguise the illicit origin of funds, which is the main purpose of a money
laundering process.
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Introducere

Termenul de intelligence este folosit in special in legatura cu
activitatea serviciilor de informatii, fiind asociat de cele mai multe
ori activitatilor de colectare si prelucrare a informatiilor in scopul apararii
s1 protejdrii sigurantei nationale.

In literatura de specialitate la nivel international, cat si in cea de la
nivel national nu existd o definitie consacratd §i unanim acceptatd a
termenului de intelligence, desi au existat numeroase initiative in acest sens.

Sherman Kent, fondatorul profesiei de analiza de intelligence
in Statele Unite ale Americii spunea ca intelligence poate fi o organizatie,
un proces sau un produs.

Entitatile specializate in oferirea de cursuri de pregatire profesionala
in domeniul analizei informatiilor definesc intelligence ca produsul rezultat
din colectarea, evaluarea si analizarea informatiilor, astfel ca produsul de
intelligence poate fi privit ca informatia cu valoare adaugata, aceastd valoare
adaugata fiind rezultatul analizei — o explicatie a ceea inseamna informatia®.

! Criminal intelligence analysis course, Anacapa Sciences Inc.
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Produsele de intelligence sunt clasificate, in cele mai multe cazuri,
dupa scopurile pe care le deservesc. Tinand cont de aceastd clasificare
se pot identifica:

» produsele de intelligence in scopuri tactice,

* produse de intelligence in scopuri operationale,

* produse de intelligence in scopuri strategice.

Existd situatii In care se face distinctia intre analistul de intelligence
si analistul de informa‘giiz, iar aceasta distinctie porneste de la asocierea
frecventd a termenului de intelligence cu serviciile de informatii din
domeniul apardrii i sigurantei nationale.

Dar analistul de intelligence poate fi considerat si acel specialist in
analiza informatiilor care lucreaza in cadrul unei alte structuri decat cele de
informatii $i a cdrei sarcina este sd genereze produse de intelligence care sunt
diseminate 1n scopul adoptarii unor decizii, catre autoritatile de aplicare a legii.

Astfel, in aceasta categorie profesionala poate fi inclus analistul care isi
desfisoara activitatea in cadrul unei unititi de informatii financiare (UIF)® -
Financial Intelligence Unit (eng), care functioneaza si isi desfasoard activitatea
conform unor principii si standarde stabilite la nivel international in legatura cu
prevenirea si combaterea spaldrii banilor si finantarii terorismului.

Activitatea de analizd a informatiilor financiare, dezvoltatd la nivelul
unei unitdti de informatii financiare presupune parcurgerea acelorasi etape ca
cele existente in cadrul activitatii de analiza derulate la nivelul serviciilor de
informa;cii, respectiv colectarea, colationarea, integrarea, analiza si diseminarea.

In cazul unei UIF produsul de intelligence financiar generat este
destinat autoritatilor de aplicare a legii in scopul dispunerii mdasurilor
necesare pentru combaterea spalarii banilor si finantarii terorismului.

In general, pozitionarea unitatii de informatii financiare la intersectia
dintre sectorul financiar si non-financiar §i autoritatile de aplicare a legii,
precum si calitatea sa de partener extern pentru unitatile de informatii
financiare straine ii confera acestei structuri viziunea de ansamblu cu privire
la tendintele Inregistrate atat la nivel national cat si la nivel international in
legdtura cu spalarea banilor si finantarea terorismului.

Z lonel NITU ,,Analiza de intelligence — O abordare din perspective teoriilor schimbarii”,
Editura Rao, Bucuresti, 2012.

® Unitatea de Informatii Financiare reprezinti agentia nationald, centrald, responsabild
cu primirea, analizarea si diseminarea citre autoritatile competente a produselor de analiza
a informatiilor financiare (intelligence financiar) in scopul combaterii spalarii banilor si a
finantarii terorismului — definitia unitatilor de informatii financiare — Financial Intelligence
Unit, datd de Grupul Egmont al Unitatilor de Informatii Financiare.
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In acest fel unitatea de informatii financiare devine principalul
furnizor de produse de informatii financiare specializate pentru autoritatile
de aplicare a legii, dar si pentru alte structuri cu competente iIn domeniul
prevenirii i combaterii spalarii banilor si finantarii terorismului.

Prin asigurarea corespunzdtoare a functiei de diseminare, unitatea de
informatii financiare asigura accesul la produse de intelligence financiar, cu
nivel ridicat de relevantd pentru sistemul national de prevenire si combatere
a spalarii banilor si finantarii terorismului.

In functie de procesele implementate la nivelul unei UIF, se distinge
intre analiza operationald care utilizeaza informatiile disponibile pentru a
identifica tinte specifice (persoane, bunuri, retele infractionale, etc) si
analiza strategica care utilizeaza date si informatii disponibile sau cele care
pot fi asigurate de alte autoritdti competente pentru a identifica tendinte si
tehnici de spalare a banilor si finantare a terorismului’,

Desi reprezinta doar o parte din considerente, prin raportarea la cele
expuse anterior, putem afirma ca unitatile de informatii financiare pot fi
privite ca structuri de intelligence financiar, iar activitatea acestora si in mod
special produsele de intelligence generate sunt de naturd sa sprijine
decidentii 1n legatura cu politicile si masurile aplicabile pentru prevenirea si
combaterea spalarii banilor si finantarii terorismului, precum si a altor forme
de criminalitate organizata care pot aduce atingere stabilitdtii §i sigurantei
sistemului economic si financiar al unui stat.

In ceea ce priveste actele de terorism care constituie una dintre cele
mai grave amenintari la adresa securitatii si stabilitatii unui stat, produsele
de intelligence financiar au o importantd din ce in ce mai mare, deoarece
permit identificarea unor legaturi intre entitati si/sau persoane care aparent
deruleaza o activitate economica legald, cu persoane si/sau entitati asociate
sau aflate in legdtura cu entitdti teroriste sau persoane suspecte de terorism.

In aceste conditii analistul de intelligence financiar, datoritd naturii
activitdtii sale si importantei produselor de analizd generate, se confrunta cu
provocari derivate din natura schimbatoare a celor doua fenomene, spalarea
banilor si finantarea terorismului.

* Nota interpretativd la Recomandarea 29 privind Unititile de Informatii Financiare din
,International standards on combating money laundering and the financing of terrorism &
proliferation” — Cele 40 de Recomandari FATF, disponibile pe http://www.fatf-gafi.org/,
accesat la data de 30 octombrie 2013.

107


http://www.fatf-gafi.org/

Revista Romdnd de Studii de Intelligence nr. 10 / decembrie 2013

1. Volumul informatiilor si diversitatea surselor accesate in procesul
de colectare

Datele si informatile financiare reprezintd principalul material de
lucru la nivelul unei unitdti de informatii financiare. Aceste date si
informatii sunt supuse unui proces de analiza care are ca principal scop
identificarea legaturilor dintre persoane si tranzactii suspecte de spalarea
banilor si/sau finantarea terorismului, in cazul unei analize operationale,
precum si stabilirea unor metode si tipologii de spalare a banilor si/sau
finantare a terorismului, in cazul unei analize strategice.

Asa cum s-a subliniat anterior, unitatea de informatii financiare se
afld la intersectia dintre sectorul financiar i non-financiar si autoritatile de
aplicare a legii, acestea din urma fiind beneficiarii produselor de intelligence
financiar, pe baza carora sunt dispuse masurile legale considerate adecvate
in legaturd cu spalarea banilor si finantarea terorismului.

Pentru generarea produselor finale de intelligence financiar, la
nivelul unei unitdti de informatii financiare procesul de colectare presupune
accesarea tuturor surselor de informatii deschise, inchise sau clasificate, in
scopul completarii si prelucrarii informatiilor financiare primare care au fost
transmise de entitatile din sectorul financiar si non-financiar.

Informatii
finaficiare

Figuranr. 1
Reprezentarea grafica a etapei de colectare
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Operatiunile financiare folosite de infractori in scopul ascunderii sau
disimularii originii ilicite a fondurilor sau in scopul finantarii activitatii
organizatiilor teroriste devin din ce in ce mai complexe astfel ca la nivelul
unitatilor de informatii financiare se inregistreaza o crestere exponentiala a
volumului de date si informatii financiare care trebuie supuse procesului de
analiza financiara.

Entitatile din sectorul financiar §i non-financiar se confruntd la
randul lor cu un volum foarte mare de informatii, in lgatura cu tranzactiile
procesate, din care trebuie sa le extragd doar pe acelea care prezintd
suspiciuni din punct de vedere al spaldrii banilor sau finantarii terorismului.
Insd pozitionarea acestor entitdti nu le permite sd aiba reprezentarea
imaginii de ansamblu asupra intregii scheme utilizate de infractori.

In aceste conditii, pornind de la ipotezele dezvoltate pe baza
informatiilor primite din sectorul financiar si non-financiar analistul de
informatii financiare trebuie sd identifice legaturile intre persoane si
operatiunile suspecte de spdlarea banilor si finantarea terorismului.

Varietatea surselor de date si informatii poate genera dificultati pentru
analistul de informatii financiare intrucat tehnicile folosite de infractori sunt din
ce in ce mai variate $i mai complexe. Stabilirea surselor de date si informatii
relevante pentru cazul analiza reprezintd una dintre provocarile carora trebuie
sa le faca analistul in procesul de colectare a informatiilor.

Sursele inchise, reprezentate in general de bazele de date existente la
nivelul unei unitdti de informatii financiare sau bazele de date gestionate de
alte autoritati si la care UIF are acces, reprezintd prima sursa de date si
informatii accesatd de analistul de informatii financiare, intrucat datele
disponibile la nivelul acestei categorii sunt cele care au fost verificate si
validate in prealabil.

Evolutiile mediului in care activeaza unitatea de informatii
financiare impune ca analistul de informatii financiare sa 1isi adapteze
metodele de colectare a informatiilor. Astfel, in procesul de colectare a
informatiilor, sursele deschise ocupd un loc din ce in ce mai important
pentru analiza financiard. Importanta in crestere a surselor deschise pentru
procesul de analizd financiara este rezultatul deschiderii si diversificarii
canalelor de comunicare prin utilizarea tehnologiei. Retelele de socializare
sau motoarele de cautare in mediul virtual pot oferi informatii despre
legéturile dintre anumite persoane, legaturi care de multe ori nu pot fi
observate direct doar pe baza analizei unor operatiuni financiare. In acest
punct intervine analistul care, prin colationarea informatiilor primare de
naturd financiard cu cele obtinute din mediul virtual, poate identifica noi
legaturi relevante pentru cazul aflat in analiza sa.
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Evolutia modalitdtilor de transfer a fondurilor intre persoane sau
entitati, permite uneori anonimizarea deplind a beneficiarului real al
transferurilor, astfel ca simpla analiza a unor operatiuni financiare este
posibil sa nu dezvaluie analistului legaturile pe care un individ sau o entitate
le are cu o organizatie terorista (ca un exemplu).

Desi prin intermediul surselor deschise poate fi obtinut un volum
mare de informatii, provocarea este generatd in primul rand de stabilirea
relevantei informatiilor obtinute din astfel de surse. Volumul de informatii
nu este direct proportional cu relevanta acestora in cazul surselor deschise,
astfel cd inainte de a lua in considerare aceste date si informatii pentru
procesul de analiza, analistul de informatii financiare trebuie sd initieze un
proces de validare a datelor si informatiilor obtinute din surse deschise, care
fie presupune utilizarea resurselor tehnologice, fie este bazat pe intuitia si
experienta profesionala a analistului.

Tehnicile de colectare a informatiilor utilizate de analist variaza de la
cele mai simple, pana la cele mai complexe de tip “data mining” care pot
implica atat intuitia analistului cat si tehnologii avansate pe care analistul
trebuie sa stie sa le utilizeze pentru a beneficia de cele mai bune rezultate.

Scopul principal al activitatii de analizd financiard este s ofere
imaginea de ansamblu a unei scheme de spalare a banilor sau de finantare a
terorismului, imagine care se materializeaza in produsul de intelligence
financiar pe baza cdruia autoritatile de aplicare a legii pot decide cu privire
la aplicarea masurilor preventive/coercitive care se impun.

Caracterul transnational al infractiunilor de spdlare a banilor si de
finantare a terorismului, precum si al criminalitdtii organizate, genereaza
provocdri pentru analist prin prisma varietdtii surselor de date si informatii
pe care trebuie sa le acceseze. Limitarea procesului de colectare la accesarea
surselor de date si informatii disponibile la nivel national genereaza lacune
pentru procesul de analiza, lacune care se reflecta in calitatea scazutd a
produsului de intelligence, din punct de vedere al relevantei.

In aceste conditii, analistul de informatii financiare trebuie sa acorde
aceeasi importanta surselor de date si informatii nationale, cat si celor
disponibile la nivel international.

In cazul UlF-urilor, Grupul Egmont statueazd cooperarea Iintre
aceastea la nivel international, ca instrument ce asigura un proces eficient de
prevenire si combatere a spalarii banilor si finantarii terorismului la nivel
international si national®. Elementele de extraneitate pe care le prezintd

> STATEMENT OF PURPOSE of the Egmont Group of Financial Intelligence Units,
Guernsey, 23 June 2004, disponibili pe www.egmontgroup.org, accesat la data
de 30 octombrie 2013.
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crima organizatd genereaza nevoia de intensificare a cooperdrii Intre
jurisdictii materizliata prin schimbul de informatii relevante pentru procesul
de analiza desfasurat la nivelul unei UIF. Din aceste considerente, Grupul
Egmont al unitétilor de informatii financiare incurajeaza cooperarea libera
dintre UIF-uri pe baza de reciprocitate sau acorduri de cooperare®.

In aceste conditii, In procesul de intelligence derulat la nivelul unei
astfel de structuri un element esential in etapa de colectare a informatiilor este
reprezentat de accesarea datelor si informatiilor detinute de alte unitati de
informatii financiare partenere. Procesul este unul cu caracter de reciprocitate
imbracand forma unui schimb de informatii cu scopul principal de identificare,
prevenire $i combatere a spalarii banilor si finantarii terorismului.

2. Tehnicile de spalare a banilor si finantare a terorismului

Datorita specificului informatiilor financiare evolutiei tehnicilor folosite
de infractori pentru ascunderea originii ilicite a unor produse (in cazul spalarii
banilor) sau pentru ascunderea destinatiei unor fonduri (cum poate fi cazul unor
acte de finantare a terorismului), activitatea de analiza a informatiilor financiare
presupune un nivel ridicat de specializare din partea analistilor.

In urma cu 10 ani tipologiile de spélare a banilor includeau un numar
mic de tranzactii si operatiuni financiare, fiind folosite cu preponderenta
numeroase operatiuni cu numerar, alaturi de transferuri bancare efectuate in
baza unor contracte fictive de vanzare-cumpdrare bunuri, iar tehnicile
folosite pentru ascunderea originii ilicite a fondurilor constau in transferuri
repetate Intre conturi.

In prezent, pe langa transferurile clasice, in cadrul unei scheme de
spalare a banilor apar si alte operatiuni care nu se deruleaza prin intermediul
unor conturi bancare, cum ar fi actele de comert sau tranzactiile cu valori
mobiliare, iar entitdtile implicate In operatiunile de spalare a banilor sunt din
ce in ce mai numeroase, activind in diferite medii (societati de asigurare,
societati de administrare a fondurilor, case de schimb valutar, firme de
consultantd, etc.). De asemenea, folosirea unui numar mare de interpusi in
tranzactiile implicate intr-o schemd de spalare a banilor este o tendinta
observatd in legitura cu operatiunile respective. In aceste conditii, analistul
de informatii financiare, pentru a putea genera produsul de intelligence
financiar final, trebuie sa identifice toate entitatile si persoanele implicate,
precum si legaturile dintre acestea.

® Principles for Information Exchange Between Financial Intelligence Units for Money
Laundering and Terrorism Financing Cases The Hague, 13 June 2001, disponibila pe
www.egmontgroup.org, accesat la data de 30 octombrie 2013.
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Astfel, analistul de intelligence financiar este supus unei provocari
continue care genereaza necesitatea adaptarii muncii acestuia la mediul in
schimbare, precum si la evolutiile inregistrate in legatura cu tehnicile de
spalare a banilor si finantare a terorismului folosite de infractori.

Un prim exemplu, in acest sens, este cel legat de modalitatea de
transfer al fondurilor utilizatd de catre infractori. Dacd in anii *90 principalul
canal utilizat pentru transferul fondurilor era reprezentat de conturile
bancare, in prezent, datoritd intaririi sistemelor de protectie ale institutiilor
financiare Tmpotriva utilizarii acestora in scopul spaldrii banilor i finantarii
terorismului, infractorii cautd sa foloseascd metode alternative pentru
ascunderea originii ilicite a fondurilor sau pentru transferul acestora catre
alte entitdti sau persoane.

O buna cunoastere a modului de functionare a sistemelor alternative
de transfer de fonduri constituie un avantaj pentru analistul de informatii
financiare, deoarece 1i permite sa identifice eventualele conexiuni intre
persoane care initial nu pareau a avea nicio legatura cu cazul analizat.

Un sistem de transfer al fondurilor larg uzitat este Hawala, sistem
prin intermediul caruia fondurile sunt transferate in baza unui cod al onoarei
stabilit intre brokerii Hawala. Increderea si de multe ori relatiile de rudenie
sau afiliatiile stau la baza transferurilor de bani efectuate prin acest sistem,
care functioneazd in afara celor reglementate de lege, toate operatiunile
financiare nefiind insotite de documente.

O alta tendintad identificata in legdturd cu spalarea banilor sau
finantarea terorismului este aceea de utilizare a operatiunilor comerciale,
spalarea banilor prin intermediul faptelor de comera fiind o metoda din ce in
ce mai utilizata de infractori datorita unor avantaje evidente:

« volumul foarte mare al tranzactiilor comerciale’, aspect ce
ingreuneaza foarte mult activitatea unitdtilor de informatii financiare si a
autoritatilor de aplicare a legii,

« diferentele de reglementare a comertului extern, existente la nivelul
jurisdictiilor,

" In anul 2007 valoarea tranzactiilor comerciale la nivel global a fost de aproximativ 25
trilioane USD, comparativ cu anul 2004 cand valoarea acestora era de 17 trilioane USD —
John W Miller, Global Trade Talks Fail as New Giants Flex Muscle’ Wall Street Journal
(online), 30 July 2008, http://online.wsj.com/article/SB121734618198593583.html?mod=
hps_us_whats_news, accesat la data de 30 octombrie 2013.
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* volumul si complexitatea documentelor care insotesc bunurile
comercializate, precum si lipsa uniformitatii cu privire la conditiile de forma
si de fond pe care trebuie sa le indeplineasca aceste documente,

* globalizarea actului de comert care presupune implicarea a mai
mult de douad jurisdictii intr-o singurd tranzactie (un exemplu in acest sens
sunt cazurile in care companii mari si-au relocat activitatea de productie in
una sau doua jurisdictii).

De asemenea, comertul este folosit ca instrument de transfer al
fondurilor §i de cdtre entitdtile sau persoanele care sprijind activitatile
organizatiilor teroriste. Actele de comert desfasurate de acesti sponsori ai
terorismului pot genera resursele financiare necesare pentru operationalizare
celulelor teroriste. De asemenea, prin intermediul actelor de comert se pot
asigura resursele logistice si materiale utilizate de organizatiile teroriste
pentru asigurarea functionarii la capacitate optima a centrelor de pregatire si
instruire a teroristilor.

Tranzactiile comerciale prezintd vulnerabilitati si din punctul de
vedere al posibilitdtii utilizarii acestora in vederea transferului de resurse
catre state aflate sub regim sanctionator international instituit de Consiliul
de Securitate al ONU. Volumul si diversitatea bunurilor comercializate,
genereaza dificultati pentru analistii de informatii financiare, identificarea
acelor operatiuni suspecte de spalarea banilor sau finantarea terorismului
fiind de multe ori ingreunata de lipsa unor date centralizate cu privire la
operatiunile de comert.

Expansiunea comertului imobiliar a generat §i genereaza provocari
pentru analistul de intelligence financiar, intrucat o piatd imobiliard in
continud miscare il pune pe acesta in situatia In care trebuie sa analizeze un
volum foarte mare de informatii referitoare la tranzactiile imobiliare, tipuri
de operatiuni utilizate frecvent de catre infractori pentru generarea unor
venituri aparent legale.

Toate aceste tipuri de tranzactii care uneori sunt derulate in afara
sistemului financiar clasic (prin intermediul bancilor), necesitda in primul
rand colectarea de catre analist a unui volum mare de informatii din
domeniul comercial si din alte domenii conexe, care ulterior sunt supuse
procesului de analiza in scopul identificarii operatiunilor suspecte de spalare
a banilor sau finantare a terorismului.

Tendinta ultimilor ani in domeniul criminalitatii organizate, sub toate
formele sale este ca membrii acestor organizatii sd se foloseasca de adevarate
retele interpuse, aspect ce ingreuneazd munca analistilor de intelligence si a
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specialistilor din cadrul autoritatilor de aplicare a legii. Un analist de
intelligence pus in fata unei astfel de situatii trebuie sa invete cateva tehnici de
analizd, una dintre ele fiind analiza relationala (social network analysis). Un
prim pas in acest gen de analiza este crearea de catre analistul de intelligence
a retelei In ansamblul sdu pentru a putea identifica nodurile critice ale retelei
(cei mai influenti membri ai retelei, sefii retelei etc).

Odata identificate aceste noduri, analistul de intelligence financiar
trebuie sa creeze scenarii prin eliminarea unuia sau mai multor noduri critice
s1 sa emitd ipoteze cu privire la posibile modificdri in structura retelei prin
aceste elimindri fiind cunoscuta capacitatea acestor retele de crima
organizata de a se ,,regenera”. Aceste scenarii permit analistului sa identifice
beneficiarii reali ai activitdtii infractionale. Totodata, un astfel de scenariu
permite analistului s identifice persoane implicate in retea si care initial nu
apar in ipoteza de lucru, dar rolul lor in cadrul organizatiei infractionale este
relevat prin eliminarea unor noduri ale organizatiei.

In aceste conditii, in cadrul analizei financiare, analistul se afla
practic in fata unui puzzle format din foarte multe piese pentru care trebuie
sa stabileasca locul in vederea generarii imaginii de ansamblu asupra
intregului proces de spdlare a banilor sau de finantare a terorismului.
Aceasta imagine de ansamblu se materializeaza in produsul de intelligence
financiar diseminat autoritatilor de aplicare a legii.

Indiferent de volumul informatiilor financiare si non-financiare
supus analizei, analistul de intelligence financiar nu-si permite sa omita
niciuna dintre piesele acestui puzzle (persoane, operatiuni si tranzactii),
intrucat imaginea generata ar fi incompleta, iar decidentii ar putea fi privati
de elemente esentiale pentru luarea unei decizii corecte.

3. Timpul de reactie

Caracterul emergent al criminalitdtii organizate, spalarii banilor si
finantarii terorismului, necesitd reactie imediatd din partea unitatii de
informatii financiare si implicit din partea analistului de intelligence
financiar. Consecintele unui timp de reactie mare pot fi inestimabile in cazul
unor atacuri teroriste care au putut fi comise cu spriijinul financiar al unor
entitati si organizatii carora sistemul le-a permis infiltrarea si materializarea
operatiunilor si tranzactiilor financiare. In aceste situatii nu vorbim doar de
un interval scurt de timp in care trebuie dispuse masurile corespunzatoare,
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ci si de capacitatea analistului de a sintetiza, intr-un interval scurt de timp,
cat mai multd informatie pe care sa o materializeze intr-un produs de
intelligence financiar relevant pentru decidenti.

Practic, produsul de intelligence financiar trebuie sa intruneasca
cumulativ mai multe conditii: sd fie relevant pentru procesul decizional al
beneficiarului, sa fie diseminat in timp util si sa raspunda nevoilor beneficiarului.

Timpul de reactie al unei unitati de informatii financiare este primul
indicator in stabilirea performantei unei astfel de entitati iar la diminuarea
acestui indicator contribuie analistul de informatii financiare, prin activitatea
pe care o desfasoara.

Informatiile financiare prezinta o caracteristica importanta si anume
perisabilitatea. Operatiunile financiare derulate in scopul spalarii banilor sau
finantarii terorismului prezinta relevanta doar in intervalul de timp in care se
poate face identificarea sursei de provenientd a fondurilor si identificarea
beneficiarului final al acestora. Retelele de crimd organizata dezvolta tehnici
de transfer rapid al fondurilor care le permit acestora sa isi reloce activitatea
in alte zone care nu dispun de sisteme financiare rezistente la infiltrarile
membrilor retelelor.

Dacd ne referim la activitatea organizatiilor teroriste, timpul de
reactie al analistului de informatii financiare si implicit al organizatiei din
care face parte, trebuie sd fie unul extrem de redus, intrucat o operatiune
suspectd de finantarea terorismului, daca nu este identificatd in timp util,
poate reprezenta mijlocul prin intermediul caruia organizatia terorista isi
poate definitiva un atac terrorist.

Elementul de supriza trebuie sa fie nelipsit in legatura cu produsele
de intelligence financiar iar decidentii trebuie sa aiba la dispozitie un produs
care sa le permit atingerea rezultatului final, incriminarea in cazul actelor de
spilare a banilor sau stoparea fluxului financiar catre entitatile teroriste,
in cazul finantarii terorismului.

De asemenea, timpul redus de reactie este important si in cazul
produselor de intelligence financiar in scopuri strategice, intrucat
diseminarea in timp util catre autoritatile competente a unor produse de
intelligence financiar strategic, le permite acestora sa aloce eficient resursele
necesare catre acele sectoare care prezinta risc ridicat de spalare a banilor
sau finantare a terorismului, rezultatul final fiind un raport cost-beneficiu
avantajos pentru intregul sistem national de prevenire si combatere a spalarii
banilor si finantarii terorismului.
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Concluzii

Analistul de informatii financiare isi defasoara activitatea intr-un
mediu aflat in continud evolutie si schimbare, iar rezultatul activitatii de
analizd a informatiilor financiare, produsul de intelligence financiar,
reprezintd punctul de pornire in procesul de combatere a spaldrii banilor
si finantare a terorismului, doud fenomene care aduc atingere stabilitatii si
sigurantei economice a unui stat.

In aceste conditii produsul de intelligence financiar, fie ci este
generat In scopuri operationale, fie cd este generat in scopuri strategice,
trebuie sa asigure suportul necesar pentru autoritatile cu competente
in domeniul prevenirii §i combaterii spalarii banilor, finantarii terorismului
si a criminalitdtii organizate, in general.
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