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Abstract

The mission of the financial intelligence units (FIU) within the systems on
prevention and combating money laundering and terrovism financing (AML/CTF)
consist in ensuring the information component of law enforcement authorities in
connection with money laundering/terrorism financing risks (ML/TF) identified based
on available data and information at the level of financial and non-financial sector.

Comparing with intelligence structures from other area, the FIUs are
facing different events at the level of operational risk components, generated by
continuous flow of raw financial data and information. Therefore, the FIU has the
main role of identification the information that indicates high risk of ML/TF.

Keywords: money laundering, terrorism financing, risk, financial,
non-financial, data, intelligence, analysis

Introducere

Abordarea pe baza de risc in intelligence-ul’ financiar reprezintd o
metoda de management al riscurilor operationale la nivelul activitatii de analiza
a unei unitdti de informatii financiare (FIU). Aceasta constd in alocarea
resurselor de analiza (informationale,umane si tehnice) in functie de riscurile
de spalare de bani/finantarea terorismului (SB/FT), identificate pe baza
informatiilor transmise de entitatile din sectorul financiar si non-financiar.

! In cadrul prezentului document termenul de intelligence va fi folosit in doud acceptiuni
ale sale, respectiv:

* Procesul de identificare si integrare a unor date si informatii In scopul generarii de
informatii noi, cu valoare operativa, tactica sau strategica si care nu erau cunoscute anterior.
* Produsul rezultat In urma acestui proces si care este destinat beneficiarului final.
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1. Riscul operational al unei unitati de informatii financiare

Standardele internationale atribuie unitatilor de informatii financiare
rolul de coordonator al componentei de intelligence a sistemului de prevenire si
combatere a spaldrii banilor si finantarii terorismului (SPCSBFT).

In termeni simpli, un FIU trebuie si se asigure ci informatii
relevante privind SB/FT din sectorul financiar si non-financiar sunt
., livrate” in timp util beneficiarilor cu competente de aplicare a legii, pentru
ca acestia sa poatd adopta masurile preventive/combative necesare.

Similar oricdrui alt tip de structura organizationald, FIU-ul se confrunta
in cadrul activitatii cu riscuri operationale® care daci nu sunt identificate si
abordate corespunzitor pot avea un impact negativ asupra misiunii sale’. ins,
spre deosebire de alte structuri de informatii’, FIU se confruntd cu manifestari
diferite la nivelul componentelor riscului operational.

In concret, daca pentru serviciile de informatii o problema majora o
reprezinti capacitatea de acoperire informativi® a zonelor de risc in
domeniul in care activeaza (ex. pe siguranta nationala - capacitatea de a
obtine informatii cu privire la amenintdrile externe la adresa statului), la
nivelul FIU-ului exista un flux continuu de date si informatii financiare
brute care alimenteaza unitatea, In baza standardelor privind prevenirea si
combaterea spalarii banilor si finantarii terorismului (CSB/CFT).

Mentinerea acestui flux este esentiald. Entitatile raportoare din
sistemul financiar §i non-financiar trebuie incurajate sa raporteze orice
suspiciune de SB/FT FIU-ului. Este rolul acestuia din urma sa se asigure ca
din fluxul constant de date si informatii sunt selectate cele mai relevante
astfel Incat resursele limitate de analiza sa fie alocate cu maxima eficienta,
intr-un raport cost-beneficiu cat mai avantajos, catre prevenirea si/sau
combaterea acestor fapte.

2 Pentru scopul prezentului document a fost adoptata definitia pe care Comitetul de la Basel
pentru Supravegherea Bancard o da in cadrul Basel 11 Framework (June 2004) conceptului
de risc operational, respectiv ,,riscul de pierderi generate de procese interne neadecvate sau
necorespuzdtoare, personal §i sisteme, sau de evenimente externe”.

® O manifestare concreti a acestei categorii de risc o reprezinta situatia in care o informatie
privind o operatiune de SB/FT existd la nivelul FIU-ului, insa ea nu a fost identificatd si
diseminata, in timp util, autoritatilor de aplicare a legii.

* Ex. care activeaza in domeniul sigurantei nationale, domeniul prevenirii si combaterii
criminalitatii, domeniul apararii nationale etc.

® Prin capacitatea de acoperire informativa intelegem capacitatea de a colecta informatii
dintr-un anumit domeniu/sector/problematica etc.
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Desi pare un lucru simplu, selectarea din volumul masiv de date si
informatii financiare eterogene pe cele relevante, prin eliminarea zgomotului
de fond, este o sarcina foarte complexa.

Mai mult, dacd nu este indeplinitd corect pot aparea situatii cu
implicatii deosebite nu doar pentru FIU (exemplul celui mai sumbru scenariu
- situatia in care un atac terorist ar fi putut fi dejucat pe baza unor informatii
privind finantarea operatiunii, informatii care existau la nivelul FIU-ului, dar
care pe fondul unor procese necorespunzatoare nu au fost evaluate corect §i
diseminate autoritatilor competente pentru a actiona preventiv).

Solutia consta in evaluarea din punct de vedere al riscului de SB/FT
a tuturor informatiilor financiare cuprinse in rapoartele primite la nivelul
FIU-ului, urmand ca resursele de analizd sd fie alocate in functie de
rezultatul acestei evaludri.

2. Standarde internationale in legatura cu abordarea pe baza de risc

» Grupul Egmont al unitatilor de informatii financiare:

Grupul Egmont prevede in legatura cu subiectul evaluarii riscului
rapoartelor de tranzactii suspecte (RTS) si al prioritizarii acestora ca:

Lwprioritizarea RTS-urilor este importanta intrucdt permite FIU-urilor
sa aloce si sa-si directioneze resursele in conformitate cu prioritdtile
stabilite si cu riscul identificat. Alocarea eficienta a resurselor este critica
pentru asigurarea unei analize eficiente si o diseminare in timp util a
intelligence-ului financiar catre agentiile partenere. Pentru prioritizarea
eficienta a rapoartelor este important sa se determine nivelul de risc asociat
activitatii, persoanei fizice sau juridice raportate. Nivelul de risc poate
fi determinat prin efectuarea unei evaluari a riscului

RTS-urile cu prioritate scazuta pot fi puse la dispozitia autoritatilor
investigative competente sau pastrate in evidenta pentru analizele viitoare,
iar cele cu prioritate ridicata ar trebui analizate si diseminate agentiilor de
aplicare a legii sau altor agentii competente””.

* Grupul de actiune financiara internationala:
Textul Recomandarii FATF 1 — , Evaluarea riscului §i aplicarea
unei abordari pe baza de risc” prevede o serie de principii de baza in ceea

® Grupul Egmont, ,,Analiza tactici - Manual de participant”, Sectiunea 3 - Evaluarea
riscului si definirea prioritatilor, 2008.
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ce priveste evaluarea riscului. In primul rdnd se solicitd statelor s
. identifice, evalueze si sa inteleaga” riscurile de SB/FT cu care se
confruntd si totodatd, statele trebuie si desemneze , 0 autoritate sau
mecanism de coordonare a actiunilor pentru evaluarea riscurilor”. Scopul
standardului este de a asigura faptul ca statele pot aborda in mod eficient
propriile riscuri de SB/FT, iar evaluarea riscului este destinatd a servi drept
baza pentru aplicarea abordarii pe baza de risc, respectiv , asigurarea
faptului ca masurile adoptate sunt proportionale cu riscul identificat”.
Textul Recomandarii prevede in mod explicit cad abordarea pe baza de risc
si, implicit, procesul de evaluare a riscului pe care se bazeaza, trebuie sa
constituie o ,, baza esentiala” pentru alocarea in mod eficient a resurselor de
prevenire si combatere a spaldrii banilor si finantarii terorismului’.

Nota interpretativa la recomandarea 1 prevede in mod specific faptul
ca obiectivul abordarii pe baza de risc constd in asigurarea faptului ca
masurile de CSB/CFT sunt proportionale cu ,, riscul identificat”, precum si
in sustinerea adoptirii unor decizii privind alocarea eficienti a resurselor. In
acest scop, statele trebuie sa adopte masuri de identificare si evaluare
,continua” a riscurilor de SB/FT cu care se confrunta. Obiectivele
procesului la nivel national sunt:

* asigurarea unei resurse pentru potentiale imbundtatiri ce pot fi
aduse regimului de CSB/CFT,;

* sprijinirea prioritizarii si alocarii resurselor CSB/CFT de catre
autoritatile competente;

« sprijinirea procesului de evaluare a riscului de SB/FT la nivelul
entitatilor raportoare.®

3. Abordarea pe baza de risc

Asa cum s-a mentionat, abordarea pe baza de risc in intelligence-ul
financiar reprezintd o metodd de management al riscurilor operationale la
nivelul activitdtii de analizd a unui FIU si constd in alocarea resurselor
analitice (informationale, umane i tehnice) in functie de riscurile de spalare
de bani/finantarea terorismului (SB/FT) identificate. Principiul pe care il

" FATF, ,FATF Guidance — National Money Laundering and Terrorist Financing Risk
Assesment”, Februarie 2013, disponibil la http://www.fatf-gafi.org/media/fatf/content/
images/National_ML_TF_Risk_Assessment.pdf, accesat la 30 octombrie 2013.
8

Idem.
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deserveste este acela ca resursele trebuie alocate in functie de prioritati
astfel incat riscurile cele mai mari sa beneficieze de cea mai mare aten,tieg.
O astfel de abordare permite alocarea in cel mai eficient mod posibil a unui
volum limitat de resurse.

Desi nu exista metodologii general acceptate care sa prevada natura
si aria de acoperire a abordarii pe baza de risc, la nivelul standardelor care
impun o astfel de abordare existd un consens general in legatura cu faptul ca
o abordare pe baza de risc implementata eficient presupune identificarea si
categorisirea riscurilor de SB/FT si aplicarea unor masuri rezonabile pe baza
riscului identificat™®.

Abordarea pe baza de risc prezinta urmdtoarele beneficii si provocari:

3.1. Beneficii:

e un management mai eficient al riscurilor, intr-un raport
cost-beneficiu mai avantajos;

« flexibilitatea FIU-ului de a se adapta rapid la evolutiile in timp
ale riscurilor;

e axarea activitatii FIU-ului pe amenintdri de SB/FT reale,
identificate corespunzator;

e scaderea riscului de perisabilitate al intelligence-ului financiar
produs de FIU;

e 0 diminuare a amprentei FIU-ului asupra entitatilor raportoare,
tradusa in costuri mai scazute cu conformitatea pentru sectorul financiar si
non-financiar;

e scaderea riscului de deconspirare a analizelor efectuate la nivelul
FIU-ului, catre subiectii analizati;

3.2. Provocari:

* necesitd determinare din partea managementului in adoptarea setului
de masuri care asigura implementarea eficientd a abordarii pe baza de risc;

e presupune adoptarea de masuri specifice pentru gestionarea
Situatiilor tranzitorii aferente trecerii la noua abordare;

* necesita informatii corespunzatoare pentru efectuarea unei analize
relevante a riscului;

? FATF, ,,Guidance on the risk-based approach to combating money laundering and terrorist
financing”, iunie 2007, disponibil la http://www.fatf-gafi.org/media/fatf/documents/reports/
Procedures.pdf, accesat la 30 octombrie 2013.

% 1dem.
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* necesitd o nevoie sporitd de personal instruit iIn domeniul riscului
care sd aiba capacitatea de a lua decizii corecte pe baza de riscuri de SB/FT
identificate.

Adoptarea unei abordari pe bazd de risc presupune implementarea
unui proces de management al riscului de SB/FT, cu urméatoarele etape:

e recunoasterea existentei riscului (riscurilor) de SB/FT;

« evaluarea riscului (riscurilor) de SB/FT,;

« dezvoltarea unor strategii de management a riscurilor identificate™.

4. Recunoasterea existentei riscurilor de SB/FT

Riscul de SB/FT nu este identic pentru fiecare tranzactie suspecta
raportata FIU-ului.

Un raport de tranzactii suspecte (RTS) reprezinta o forma de
., human intelligence (HUMINT)” fiind similar rapoartelor colectate de alte
structuri de informatii de la sursele umane. In concret, RTS-ul reprezinti o
interpretare subiectivd pe care angajatul unei entitdti raportoare o da unei
situatii de fapt identificate in cursul activitdtii sale specifice. Aceastda
interpretare este influentatd de doud elemente:

 pe de o parte viziunea relativ Ingusta a entitdtii raportoare asupra
respectivei situatii, generate de faptul ca informatiile pe care le are la
dispozitie sunt limitate (ex. o institutie financiara ,,vede” doar ceea ce este
in sistemul sau fara a cunoaste cate conturi a tranzitat o suma de bani pana
sa ajungd la un client al sau), iar

* pe de alta parte, subiectivismul persoanei responsabile cu intocmirea
raportului de tranzactii suspecte care apreciaza caracterul suspect al situatiei de
fapt incluse in raport, prin raportarea la propriile cunostinte si experienta.

In aceastd logica, standardele internationale prevad obligatia de a
transmite FIU-ului rapoarte si nu sesizari cu privire la tranzactii suspecte,
de unde si conceptul de entitati raportoare. Rapoartele sunt simple
informari cu privire la elemente de fapt pe care entitatile le considera
suspecte, ele fiind exonerate de orice fel de raspundere in cazul in care
suspiciunile sunt nefondate si au fost raportate cu buna credinta.

In acest context, pozitionarea FIU-ului la convergenta sectorului
financiar si non-financiar, cu autoritdtile de aplicare a legii, autoritdtile de
reglementare si supraveghere si FIU-uri din alte jurisdictii, ofera acestuia o
viziune globala care-i permite o evaluare mult mai realistd a riscului de SB/FT
al unei tranzactii cuprinse intr-un raport decat o poate face entitatea raportoare.

1 FATF, loc. cit.

122



Revista Romdnd de Studii de Intelligence nr. 10 / decembrie 2013

FIU-ul beneficiaza de un volum superior de informatii punctuale
si/sau agregate la nivel de sistem™ si, totodatd, detine personal spemahzat in
identificarea si evaluarea riscurilor de SB/FT.

In acelasi timp insa, indiferent de taria si eficienta controalelor de
CSB/CFT implementate de institutiile financiare, infractorii vor continua sa
incerce sa mute fonduri ilicite prln 1ntermed1u1 sectorului financiar fara a fi
detectati si ,din cand in cand, vor si reusi'’. Este rolul FIU-ului ca prin propria
evaluare a riscului de SB/FT al tranzactiilor suspecte sd identifice aceste
cazuri 1 sd ia masurile necesare pentru abordarea lor corespunzatoare.

5. Evaluarea riscului de SB/FT al unei operatiuni financiare
cuprinse intr-un raport de tranzactii suspecte

Evaluarea riscului este un proces folosit iIn multe domenii. Spre
exemplu, teoria economica retine doud mari contexte in care sunt adoptate
deciziile: riscul si incertitudinea.

Primul este caracterizat de situatia in care probabilitatea de
materializare a unui eveniment cu efecte adverse poate fi definitd pe baza
unor niveluri de frecventa relativa. In acest scop, sunt folosite informatii
despre evenimente similare din trecut (obtinute fie din experienta, fie din
studiul sistematic al unor astfel de evenimente).

In mod contrar, cea de-a doua abordare e caracterizati de
1mp051b111tatea determindrii probabilitdtii unui eveniment V11tor Nici
experienta si nici datele istorice nu permit o predictie a probablhtatu

In ceea ce priveste operatiunile de spilare de bani, contextul este
unul de risc, fapt ce permite folosirea experientei altor FIU-uri, entitati
raportoare, organe judiciare $i experienta internationald pentru dezvoltarea
unor instrumente de evaluare a riscului.

In functie de circumstante, evaluarea riscului poate fi retrospectiva
sau prospectiva'®, cantitativi sau calitativi sau o combinatie a acestora.
In general insd, o evaluare cantitativa, folosind date validate, poate fi mai

"2 Mai multe informatii inseamna mai multe sanse de identificare a unei operatiuni de SB/FT.
3 EATF, loc. cit.
' Unidad de Informacion Financiera, ,;Handbook for designing monez laundermg and terrorist
financing risk matrices. A proposal based uopn Argentina’s experience”, disponibil la
http /fwww.uif.gov.ar:8080/eng/informes/A9s.pdf, accesat la 30 octombrie 2013.

® Evaluarea retrospectivi a riscului foloseste date disponibile in legitura cu evenimente din
trecut pentru a anticipa probleme viitoare. Desi trecutul nu este intotdeauna un indicator
concludent al viitorului, pot fi identificate pattern-uri relevante din datele istorice, datele
Prlvmd infractionalitatea nefaicand exceptle

Evaluarea prospectiva a riscului incearca sa anticipeze viitorul fara a beneficia de date istorice.
Aceasta abordare se bazeaza in principal pe indicatori calitativi si nu pe cei cantitativi.

123



Revista Romdnd de Studii de Intelligence nr. 10 / decembrie 2013

obiectiva si mai folositoare in timp decat o evaluare calitativa a riscului,
bazata pe presupuneri si studii de caz

Scopul evaluarii riscului de SB/FT al tranzactiilor incluse in RTS-urile
primite de un FIU consta 1n reducerea probabilitatii unui esec al acestuia din
urma de a identifica o operatiune de SB/FT.

Riscul de SB/FT al tranzactiei incluse in RTS nu vizeaza insa in mod
direct FIU-ul. O astfel de tranzactie genereaza riscuri la adresa valorii sociale
protejate in cazul faptelor de SB/FT. Esecul in a identifica o operatiune de
SB/FT, din volumul de RTS-uri care parvm FIU-ului, constituie insd un risc
operational al acestuia. Intre cele doui riscuri existd o stransa legatura. Cu cat
tranzactia raportatd FIU-ului prezintd un risc de SB/FT mai ridicat, cu atét
riscul operational este mai mare si consecintele mai serioase, daca tranzactia
nu este evaluatad corespunzator pentru a se actiona in legaturd cu ea.

Daca exista o probabilitate ,,N” ca FIU-ul sa nu detecteze o
tranzactie de SB/FT, o astfel de probabilitate este redusa conditional prin
aport suplimentar de informatii. Astfel, cu cat este disponibild mai multa
informatie in legaturd cu natura si trasaturile unei tranzactii suspecte, cu atat
este mai micd probabilitatea de a esua in detectarea ei, obtinandu-se in acest
fel un control sporit asupra riscului. Disponibilitatea informatiei este insa
limitatd intrucat este imposibil, prea scump sau necesitd prea mult timp
pentru a o obtine in toate cazurile.

Pentru derularea procesului de evaluare a riscului de SB/FT al unei
tranzactii incluse intr-un RTS sunt necesare doua premise:

* 0 intelegere unitara a conceptului de risc cu componentele sale,

» 0 identificare clard a valorii sociale protejate in cazul infractiunilor de
SB/FT pentru a cunoaste categoriile de relatii sociale afectate de astfel de fapte.

6. Concepte cheie si terminologie relevantd pentru evaluarea
riscului de spalare de bani/finantarea terorismului

Multe din conceptele si terminologia folositd pentru evaluarea
riscului de spalare de bani/finantarea terorismului provin din domeniul
managementului riscului, proces folosit atét in sectorul public cat si in cel
privat pentru sustinerea proceselor decizionale™.

7 FATF ,Money laundering & terrorist financing risk assesment strategies”, iunie 2008,
disponibil la http://www.fatf-gafi.org/media/fatf/documents/reports/Strategies.pdf, accesat la 30
octombrie 2013.

® Idem.

19 FATF, ,FATF Guidance — National Money Laundering and Terrorist Financing Risk
Assesment”, Februarie 2013, disponibil la http://Amww.fatf-gafi.org/media/fatf/content/images/
National_ML_TF_Risk_Assessment.pdf, accesat la 30 octombrie 2013.
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Organizatia Internationala de Standardizare (ISO 31000: 2009)*
defineste riscul ca ,,efectul pe care incertitudinea il genereaza la nivelul
obiectivelor”. Definitia din 2009 revizuieste conceptul de risc din ISO
2002 — riscul = probabilitate a materializarii unui eveniment negativ §i
consecintele’’ sale.

Grupul Egmont al Unitétilor de Informatii Financiare defineste riscul
intr-o tranzactie suspecta drept ,, probabilitatea unei suspiciuni, in functie de
criterii §i indicatori predefiniti, precum §i consecinta actiunilor, fie ca
acestea sunt fapte de spalare de bani sau finantare de terorism”. 22

FATF foloseste urmatoarele concepte cheie pentru evaluarea riscului
de SB/FT*:

* RISCUL - reprezinta o functie de trei factori: amenintare,
vulnerabilitate s\ consecinte. Evaluarea riscului de SB/FT reprezinta un
produs sau proces, bazat pe o metodologie agreatd de partile implicate, prin
care se incearcd identificarea, analiza §i Intelegerea riscurilor de SB/FT si
care serveste drept prim pas in abordarea lor. In mod ideal, o evaluare a
riscului implicd elaborarea unor judecati despre amenintdri, vulnerabilitdti si
consecinte;

« AMENINTAREA® — este reprezentati de o persoand sau grup de
persoane, obiecte sau activitati, care au potentialul de a cauza pagube statului,
societdtii, economiei, etc. In contextul evaludrii riscului de SB/FT conceptul
include infractorii, grupurile teroriste si sustindtorii lor, fondurile pe care le
folosesc, precum si activitatile trecute, prezente si viitoare de SB/FT;

» VULNERABILITATILE — reprezinti lucrurile/aspectele care pot fi
exploatate de citre amenintare sau care ii pot sprijini activititile. In
contextul evaluarii riscului de SB/FT, vulnerabilitatile pot fi, de exemplu,
bresele de la nivelul sistemului CSB/CFT, anumite trasaturi specifice ale
unei tari, ale unui sector, un produs financiar sau tip de serviciu si care le fac
atractive pentru SB/FT,;

2 Organizatia Internationala pentru Standardizare (ISO) (2009 a), Managementul riscului —
Principii si ghiduri (1SO 31000:2009), ISO, Geneva, website: www.iso.org.

2L Aceeasi sursa defineste magnitudinea consecintelor ca fiind gradul efectelor negative
cauzate de un eveniment.

22 Egmont Group ,,Tactical Analysis. Participant Manual”.

2 FATF, ,FATF Guidance — National Money Laundering and Terrorist Financing Risk
Assesment”, Februarie 2013, disponibil la http://www.fatf-gafi.org/media/fatf/content/
images/National ML. TF Risk Assessment.pdf, accesat la 30 octombrie 2013.

# Teoriile de management al riscului definesc amenintarea ca o functie in care sunt
combinate capabilitatea si intentia.
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* CONSECINTELE — se refera la impactul sau daunele pe care
SB/FT le poate genera si include efectele infractiunii premisa sau ale
activitatii teroriste asupra sistemului financiar, institutiilor, precum si asupra
economiei si societatii in general. Consecintele SB/FT pot fi pe termen scurt
sau pe termen lung si pot viza populatia in general, comunitéti specifice,
mediul de afaceri, interesele nationale §i internationale, precum si reputatia
si atractivitatea sectorului financiar al unui stat.

RESURSE
< CAPABILITATE <

CUNOSTINTE

DORINTA

AMENINTARE
PROBABILITATE <
RISCUL < VULNERABILITATE
CONSECINTE
Figuranr. 1

Componentele conceptului de risc?®

INTENTIE <
ASTEPTARI

7. Legatura dintre spalarea banilor si finantarea terorismului

Desi recomandarile FATF prevad masuri comune de abordare a
problematicii celor doua fenomene, acest lucru datorandu-se in principal
faptului ca masurile de prevenire si combatere a spalarii banilor constituie
masuri cheie care permit neutralizarea si combaterea organizatiilor
criminale, cele doua infractiuni sunt autonome si independente, intrucat
actele teroriste nu se bazeazd neaparat pe spalarea banilor pentru a-si
atinge scopurile.?

? Dezvoltatd pe baza modelului prezentat de BLACK, Christopher in ,,Reporting on
Organised Crime — A shift from description to explanation in the Belgian Annual Report on
Organised Crime”. Ghent University, 2001.

% Unidad de Informacion Financiera, ,,Handbook for designing monez laundering and
terrorist financing risk matrices. A proposal based uopn Argentina’s experience”, disponibil
la http://www.uif.gov.ar:8080/eng/informes/A9s.pdf, accesat la 30 octombrie 2013.
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Cat priveste diferentele dintre spalarea de bani si finantarea
terorismului, in contextul procesului de evaluare al riscului, FATF prevede ca
., Factorii asociati cu finantarea terorismului care trebuie luati in considerare
pot fi foarte diferifi de cei asociati spalarii de bani. De exemplu, fondurile
folosite pentru finantarea activitdtilor teroriste pot proveni atdt din activitafi
infractionale cdt i din surse licite. In plus, un obiectiv cheie in combaterea
finantarii terovismului il reprezinta prevenirea materializarii unor acte
teroriste viitoare, in vreme ce in cazul combaterii spalarii banilor, activitatea
infractionala (infractiunea predicat) a avut deja loc. O alta diferenta este aceea
Ca tranzactiile asociate cu finantarea terorismului pot fi efectuate cu sume
foarte mici care daca nu sunt privite in contextul finantarii terorismului sunt
tocmai acele tranzactii care adesea sunt considerate ca prezentand risc minim
de spalare de bani.

Avand in vedere cele prezentate, pot fi facute trei observatii care
implicd diferente la nivelul metodologiei de analizd riscului in cazul
operatiunilor de finantare a terorismului:

* valoarea sociald apdratd in cazul infractiunii de finantare a
terorismului (ordinea si siguranta publica) este diferita de cea aparata in cazul
infractiunii de spalare de bani (integritatea sistemului economic §i financiar). in
acest context, suma sau volumul activelor implicate nu mai constituie
principalul indicator al impactului unei operatiuni de finantare a terorismului;

 Intrucét tehnicile folosite in tranzactiile de finantare a terorismului
sunt total diferite i bazate pe o logica diferita de cea a operatiunilor de spalare
de bani, urmarind strangerea fondurilor din orice sursd, licitd sau ilicita,
matricea de evaluare a riscului unei astfel de tranzactii trebuie sa cuprinda
indicatori diferiti decat cei folositi pentru operatiunile de spalare de bani.

 avand in vedere cd masurile adoptate pentru combaterea
terorismului au naturd preventiva, intrucat combat actele teroriste inainte ca
cle si fie savarsite (ante facto), trebuie stabilitd o prioritate temporala
in analiza acestor RTS-uri.?’

In concluzie, instrumentul de evaluare a riscului de finantare a
terorismului aferent unei operatiuni financiare incluse intr-un raport de
tranzactie suspecta trebuie sa includa indicatori specifici care urmeaza a fi
interpretati intr-o logica diferitd decat cea folosita pentru evaluarea riscului
de spalare de bani. Astfel de indicatori pot viza:

2" Unidad de Informacion Financiera, loc. cit.
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 oOriginea geografica a fondurilor;

* legatura dintre organizatii teroriste §i anumite state;

« verificarea tranzactiilor in diferite liste de securitate;

 verificarea partilor din tranzactie in listele internationale cu
persoane $i organizatii teroriste;

 profilul organizatiilor si/sau persoanelor implicate etc.

8. Matricea riscului

Matricele riscului sunt instrumente folosite frecvent in cadrul
activititilor care presupun masurarea si managementul riscului. in legatura
cu domeniul prevenirii §i combaterii spalarii banilor i finantarii
terorismului, astfel de instrumente sunt folosite de Fondul Monetar
International®®, Banca Mondiala®®, Unititi de Informatii Financiare®,
precum si Grupul Egmont al Unitatilor de Informatii Financiare — ,, Manual
de analiza tactica ™"

Din punct de vedere metodologic, matricele contin doi vectori, unul
dedicat cuantificarii consecintelor si altul dedicat cuantificarii probabilitatii,
suma celor doud coordonate definind nivelul de risc al unei tranzac‘giisz.

In termeni simpli matricea riscului este folositd pentru a combina
valorile atribuite de analist probabilitdtii cu valorile atribuite consecintelor,
in scopul obtinerii unui nivel de risc. Aceasta sprijind procesul decizional si
ajuta in a alege actiunile de urmat in functie de nivelul de risc. Modul in
care se calculeaza nivelul de risc este prezentat In urmatoarea matrice

simplificati si tabelul aferent®:

* Fondul Monetar International, ,The International Monetary Fund staffi® ML/FT NRA
methodology”, www.fatf-gafi.org/media/fatf/documents /reports/Risk Assessment IMF.pdf,
accesat la data de 30 octombrie 2013

¥ Banca Mondiala, ,,The World Bank Risk Assessment Methodology”, disponibil la
www. fatf-gafi.org/media/fatf/documents/reports/Risk_Assessment World Bank.pdf,  accesat
la data de 30 octombrie 2013.

¥ AUSTRAC (FIU Australia) — ,, Risk management. A tool for small-to-medium sized
businesses”, http://www.austrac.gov.au/files/risk_management_tool.pdf, accesat la data de
30 octombrie 2013.

3 Grupul Egmont, ,,Analiza tactica - Manual de participant”, 2008.

32
Idem.
% Elaborate pe baza modelului folosit de unitatea de informatii financiare a Australiei.
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A
Foarte probabil Mediu
2 3
. Scazut Mediu Mare
@ Probabil 1 5 3
=
: - —
o Improbabil 22l
1 1 2
Care e probabilitatea
ca operatiunea . .
raportata sa fie o Minor Moderat Major
spalare de bani?
Consecinte >
Figuranr. 2
Matrice simplificata
Tabelul nr. 1
Descrierea riscului
NIVEL DE RISC | DESCRIEREA RISCULUI
EXTREM Este aproape sigur ca operatiunea raportatd este o spalare de bani
si/sau consecintele sa fie majore
MARE Este probabil ca operatiunea raportata si fie o spalare de bani si/sau
consecintele sa fie serioase
MEDIU Este posibil ca operatiunea raportata sa fie o spalare de bani si/sau
consecintele sa fie moderate
SCAZUT Este improbabil ca operatiunea raportatd si fie o spilare de bani
si/sau consecintele sunt neglijabile

Exemplul prezentat contine patru clase de risc insd, in functie de
necesitati pot fi definite mai multe clase.
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Matricea riscului oferd avantajul unei evaludri cantitative si/sau calitative
a riscului intrinsec al unei tranzactii suspecte raportate, pe baza informatiilor
disponibile, permitand in acest fel o identificare a ordinii de prioritati**.

Cu toate acestea este important de subliniat faptul ca instrumentul in
sine are si o serie de limitdri care trebuie cunoscute atunci cand se adopta
decizii pe baza lui, respectiv:

* rezolutia scdzutd — in anumite cazuri matricea nu permite, in
cadrul aceleiasi clase de risc, o ierarhizarea a evenimentelor care prezintd
grade diferite de impact si probabilitate,

 sunt posibile erori si inconsistente in alocarea gradelor de risc
calitativ, in relatie cu riscul cantitativ (rating inversat),

* este posibila o alocare neoptima a resurselor si o interpretare
subiectiva a rezultatelor, si

« adaugarea unor elemente subiective in definirea claselor de risc.*®

In acest context este important ca matricea si fie revizuitd periodic
cu luarea in considerare a posibilelor schimbari la nivel de context si a
mediului in care activeaza FIU-ul.

9. Dezvoltarea unor strategii de management al riscurilor identificate

Strategiile de management al riscurilor identificate presupun o serie
de masuri destinate eclimindrii si/sau diminudrii cazurilor in care o
operatiune de SB/FT nu este detectata de catre FIU.

Asa cum s-a mentionat, riscul aferent unei tranzactii de SB/FT nu
vizeazd in mod direct FIU-ul. O astfel de tranzactie genereaza riscuri la
adresa valorii sociale protejate in cazul faptelor de SB/FT. Esecul in a
identifica o astfel de tranzactie, din volumul semnificativ de informatii
financiare care parvin FlU-ului constituie insd un risc operational al
acestuia. Intre cele doud riscuri existd o strinsd legaturi. Cu cét tranzactia
nedetectatd de FIU prezinta un risc mai ridicat de SB/FT, cu atat riscul
operational al acesteia este mai mare si consecintele mai serioase.

Nivelurile de risc rezultate din matricea riscului permit o prioritizare
a RTS-urilor transmise FIU-ului. Pe baza acestei prioritizari pot fi adoptate
decizii fundamentate privind actiunile ce ar trebui intreprinse in legatura
cu fiecare RTS.

% Grupul Egmaont, loc. cit.
% COX, L. A. Jr. ,,What's wrong with risk matrices?”, Risk Analysis, Vol. 28, No. 2, 2008.
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Concluzii

Abordarea pe bazd de risc constituie o metoda eficientd de
management al riscurilor operationale aferente activitatii de analizd a
informatiilor ale unui FIU. Implementata corect, abordarea pe baza de risc
asigura o alocare eficienta a resurselor de analiza limitate (umane, tehnice,
informationale) ale unui FIU in functie de riscul de SB/FT identificat.

Totodata, procesul scurteazd intervalul de timp in care o informatie
relevantd privind SB/FT disponibila la nivelul sectorului financiar si non-
financiar ajunge pe masa autoritatilor de aplicare a legii pentru a fi
investigata corespunzator.

In fine, prin ajustarea permanentd a componentelor sale, abordarea
pe baza de risc asigura FIU-ului o flexibilitate sporitd, permitand 0 adaptare
permanenta la evolutiile rapide care caracterizeaza in prezent fenomenele de
spdlarea banilor si finantarea terorismului.

Abrevieri

* FIU — Unitate de Informatii Financiare (Financial Intelligence Unit)

» SB — spilarea banilor

» FT — finantarea terorismului

* SPCSBFT - sistemul de prevenire si combatere a spalarii banilor si
finantarii terorismului

» CSB/CFT — combaterea spalarii banilor si finantarii terorismului

» RTS —raport de tranzactii suspecte

* FATF — Grupul de Actiune Financiara Internationald (GAFI)/Financial
Action Task Force
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