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Abstract

In recent years, innovatory digital forms and the interactions between
technology and people were expanded. Online social networks provide an
opportunity for intelligence analysts to study how users interact on this area.

There are many challenges of using online social networks, both for users
and for intelligence services. This paper shows the new challenges of online social
networks for intelligence services and for users. We find there are conflicts between
some actual practices and the traditional goals of online networks, such as
communication, sharing and sociability.
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Introducere

In cadrul acestei lucriri ne-am propus sa subliniem ideea conform
careia existd o serie de provocari la adresa securitétii nationale determinate
de utilizarea retelelor sociale. Retelele sociale si analiza acestora reprezinta
o provocare atat pentru indivizi, cat si pentru organizatiile de intelligence, in
contextul in care activitatea derulata in cadrul retelelor sociale poate afecta
securitatea nationald. In acest sens, avand in vedere dezvoltarea domeniului
de referinta, este posibil ca acest lucru sd se Implineasca. In zilele noastre,
este evident ca social media si-a demonstrat caracteristica ubicua. Mai mult

' Aceastd lucrare este realizata sub egida Institutului pentru Cercetarea Calitatii Vietii,
Academia Romana, ca parte a proiectului cofinantat din Fondul Social European prin
Programul Operational Sectorial pentru Dezvoltarea Resurselor Umane 2007-2013, ,,Pluri si
interdisciplinaritate in programe doctorale si postdoctorale”, POSDRU/159/1.5/S/141086.
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decat atat, datoritd tehnologiei, componente ale social media se afld intr-o
continua dezvoltare. De asemenea, nu exista o limita de varsta, ocupatie sau
statut social pentru utilizatori. Oricine doreste poate utiliza componente ale
acesteia n activitdgile profesionale derulate sau alte activitati.

De fapt, elemente componente ale social media, in special retelele
sociale online, sunt extinse si in domeniul business. Tot mai multe companii
si persoane le folosesc ca un cadru de dezvoltare a propriei activitati.

Nu in ultimul rand, social media a devenit mai accesibild, in special
pentru célatorii. Mai mult decat atat, ofertele privind gratuitatea serviciilor
ce utilizeaza tehnologiile Wi-Fi, in aproape fiecare loc public, ofera
accesibilitate social media.

Practic, atunci cand se opereaza cu elemente componente ale social
media (site-uri online, retele sociale, bloguri, platforme sociale, etc),
indivizii asociazd semnificatii si simboluri precum: viteza, accesibilitate,
transparentd, alegere, risc si vulnerabilitate, astfel incat se dezvolta
provocdri pentru utilizarea social media, atat pentru utilizatori, cat si pentru
agentiile de informatii care incearca sa protejeze securitatea nationala.

Retelele sociale online (OSN) — componenta a Social Media

Social media include: site-uri, You
enciclopedii de tip ,,Wiki”, bloguri, e- @ _ - O o
mail, podcast-uri, retele sociale online '
sau  platforme online ~ (precum 0 Q- O @
»Iwitter”, , My Space”, ,,Facebook”, '

,Kickstarter”, ,,WikiLeaks”, ,,Skype”, o @ @qg

,,YouTube”, . Flickr”, ,»Rollyo”,

,Dapper”, etc), podcast-uri, Figura nr. 1

televiziune interactivd si chiar lumi i) 410;11111?3 SOCIa}ZNOEI’z/Vg;‘tS oroduct
. . J//soclalwe mg.com, ech-proaucts-

virtuale (de exemplu, ,,Second Life”). P i) P

Toate acestea detin rolul de a oferi
informatii prin intermediul schimbului de date”.

»Retelele sociale online sunt infrastructuri populare ce faciliteaza
schimbul de informatii, comunicarea si interactiunea in mediul virtual. Cu
peste o jumatate de miliard de utilizatori, in zilele noastre, retelele sociale
online sunt un subiect de cercetare de interes pentru oamenii de stiinta,

% Marta Pop. Serviciile deinformatii si noile media, in Intelligence Publication, year 5, new
serie, number 12, September 2008.
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economisti, sociologi etc. Mai exact, o retea sociald online este formata din
utilizatori care comunica intre ei intr-un cadru online, in diverse moduri. In
prezent, de multe ori am fost martori la cresterea rapida a unei varietati
de site-uri OSN, care publicd, In mare parte, confinut agregat sau generat de
utilizator, prin tag-uri, comentarii si recomandari, care ofera mecanisme ce
permit constituirea de comunitati de useri ce au la bazi interese comune™.

Datorita numarului mare de utilizatori din toatd lumea, retelele
sociale online au devenit relevante in elaborarea strategiilor de comunicare
in domeniul intelligence.

Procesul de comunicare derulat cu societatea civild prin intermediul
socializarii se desfasoard in scopul informarii, preventiei si dezvoltarii
relatiilor dintre institutii si cetdteni. De asemenea, faciliteaza consolidarea
cooperdrii dintre organizatiile de intelligence cu mediile privat si academic.
Totodata, ,,proliferarea site-urilor retelelor sociale online are un impact
major asupra World Wide Web, care are tendinta de a-si reorganiza
structura, designul si utilitatea. Expertii din cadrul industriei sunt de parere
ca retelele sociale online creaza o potentiald modificare a comportamentului
beneficiarului si va avea o influentd considerabild asupra industriilor
traditionale de continut media si comunicare®.

Produse tehnologice care completeaza Social Media

Intr-unul din articolele publicate pe
blogul sau, intitulat ,,Web-ul social —
smartphone-uri, tablete si ultrabooks”, Ben
Cotton a mentionat cad existd o seric de
produse tehnologice performante care
completeza interactiunea din domeniul
social media. In opinia autorului, aceste

noi gadget-uri sunt ptl}l%ate frecvent si n Figura nr. 2
activitatea noastra zilnica. Technological products that completed the
1 ; ; Social Media
In Cee_a ce prlyeste Cat,egorla http://www.anandtech.com/show/5294/why
smartphone-urilor, social media a -smartphonestablets-are-limited-to-
cunoscut o crestere exponentiald datoritd 36mbps-over-wifi

? George Pallis, Demetrios Zeinalipour-Yazti and Marios D. Dikaiakos, “Online Social
Networks: Status and Trends”, accesat 27 August 2014 at http://www.cs.ucy.ac.cy/
mdd/docs/2011-SpringerBook-OSN.pdf.
*George Pallis, Demetrios Zeinalipour-Yazti and Marios D. Dikaiakos, “Online Social
Networks: Status and Trends”, accesat 27 august 2014, la http://www.cs.ucy.ac.cy/
mdd/docs/2011-SpringerBook-OSN.pdf.
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boom-ului de raspandire a acestora si numarului din ce in ce mai mare
a utilizatorilor de dispozitive mobile folosite in accesarea site-urilor social
media.

Costurile reduse ale abonamentelor de date permit smartphone-urilor
o conexiune constantd la Internet, chiar in lipsa unei retele WIFI disponibile.
Mai mult, principalele site-uri ale retelelor sociale detin propriile lor
aplicatii mobile care permit accesarea mult mai facila a acestora prin
intermediul smartphone-urilor”.’

Incd din 2013, c4nd smartphone-urile au atins nivelul maxim de
utilizare, acestea au devenit parte din rutina zilnica. De fapt, ne mentin, in
permanentd, conectati cu restul lumii.

Totodata, unele dintre instrumentele similare cu smartphone-urile,
tabletele, au devenit dispozitive cu o conexiune permanentd la internet, ce
faciliteaza accesul permanent la retelele sociale.

Potrivit autorului, ,,smatphone-urile si tabletele prezinta aceeasi
selectie de aplicatii, astfel incat persoanele interesate de retelele sociale
online pot accesa profilurile proprii direct din cadrul aplicatiei, in profida
navigarii online pentru identificarea site-ului solicitat™.

A treia categorie este reprezentatd de ultrabook-uri, care sunt
asociate cu ,,cele mai bune optiuni pentru persoanele care aspirda sa imbine
caracteristicile unui laptop traditional si portabilitatea unui computer, de
tipul netbook. Aceastd categorie a laptopurilor oferd un parcurs de navigare
,neted’, fard a compromite performanta sau durata de viata a bateriei”.
Acestea dispun de ecrane de 1nalta rezolutie, de o gama extinsd de optiuni
privind modalitatea de conectivitate, remarcandu-se prin capacitatea de
portabilitate, corespunzatoare pentru persoanele multi-tasking, aflate in
permanentd miscare”.

In general, acestea sunt mai accesibile ca oricand datorita confortului
pe care dispozitivele mobile, precum laptopuri si tablete, il constituie pentru
social media.

> Ben Cotton, ”Tech Products that Have Fuelled the Social Media Phenomenon”, in Web
Social Thing, accesat la 25 august 2014 at http://socialwebthing.com/2014/05/tech-
products-social-media/.

® Idem.

148



Revista Romdnd de Studii de Intelligence nr. 12 / decembrie 2014

Provociri ale userilor in utilizarea retelelor sociale online

Informatii precum date biografice, preocupari, interese, hobby-uri,
afiliere mass-media, grad de integrare sociald, pozitie ierarhicd intr-o
anumita structura-cadru, obtinute din cercetarea retelelor sociale, contribuie
la canalizarea eforturilor organizatiilor criminale sau a altor utilizatori
contravenienti de a induce in eroare alti utilizatori, prin castigarea increderii
acestora si prin transformarea acestora in victime. Din acest motiv, este
necesara insusirea unui set de masuri de securitate de baza de catre
utilizatorii social media, asupra profilurilor online.

O serie de riscuri pot aparea din cauza unor elemente precum: o zona
extinsd de investigatie, lipsa unui background de pregatire privind
furnizarea de date cu caracter personal si protectiei vietii private, protectie
deficitard a computerului personal si a utilizérii terminalelor publice in
vederea accesdrii conturilor personale de pe retelele sociale, lipsa unei
discipline privind pregatirea utilizarii internetului in locurile publice

Componentele social-media, inclusiv retelele sociale online, defin
capacitatea de a influenta comportamentul indivizilor, prin intermediul
posibilitafii de a fi cercetate. Susan Barnes a subliniat importanta
paradoxului de a trai intr-o societate in care indivizii dezvialuie informatii
personale in mediul virtual cu impresia ca acestea se pastreaza intr-un mediu
privat, in timp ce organizatiile guvernamentale si companiile sau chiar
organizatiile criminale, colecteaza informatii despre utilizatori.

Unele dintre cele mai frecvente provocdri cu care se confruntd
utilizatorii de internet sunt: spam-urile, nselaciunea (phishing), tehnica de
clickjacking, aplicatiile de tip ,,malware”. Astfel, caracteristicile retelelor
sociale online care determind importanta acestora din punct de vedere al
informatiilor disponibile despre utilizatori sunt: persistenta (ceea ce se
posteazd, ramane in mediul virtual), abilitatea de a cauta informatii
(regasirea unei persoane in mediul online este relativ usoard), multiplicarea
continutului digital (fotografiile pot fi inldturate, preluate, repostate) si
publicul ,,invizibil”. Din aceste motive, utilizatorii au tendinta de a adapta
mesajele s1 comportamentul in social media in conformitate cu normele de
conduitd percepute ca fiind acceptabile/ dorite (Boyd and Heer 2006).

Avand in vedere riscurile privind diseminarea de informatii cu
caracter personal in mediul online, in majoritatea cazurilor, utilizatorii social
media adoptd masuri de precautie in ceea ce priveste dezvaluirea datelor
personale. Expertii Miller Maier, Goya-Martinez si Schuler (2008) sunt de
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parere ca userii sunt, in general, atenti la limitarea postarii informatiilor cu
caracter personal, precum mentionarea numerelor de telefon si a adreselor
personale. Cu toate acestea, utilizatorii mai tineri (18-19 ani) releva detalii
despre viata personald intr-o pondere mai mare decat persoanele adulte.

Astfel, cele mai mari provocari ale social media cu care se confrunta

utilizatorii (entitdfi de sine statitoare sau companii) sunt reprezentate de
raspunsurile la adresarea urmatoarelor intrebari’:

Cu cine ar trebui sa interactionam? — o sortare a informatiilor de
catre autoritatea social media poate facilita atragerea de persoane
care apreciaza popularitatea unui utilizator in acest domeniu;

Ce informatii ar trebui sa distribui? — este recomandat sa nu
distribuim informatii personale indivizilor necunoscuti, ci doar
prietenilor afiliati retelei proprii;

Cand ar trebui sa distribui informatii? — postarea unei informatii intr-
un interval de ,,audientd” (prietenii sdi sunt prezenti Tn momentul
postarii), atrage, dupa sine, mai multe aprecieri;

Cum pot atrage utilizatorii mai multe persoane sd le urmareasca
materialele postate? — informatiile care nu au mai fost postate
anterior au un mare impact asupra userilor din social media;

Cum se selecteazd reteaua potrivitda pentru fiecare utilizator? —
aceasta situatie este direct dependentd cu spatiile de desfasurare a
utilizatorilor activi si receptivi din cadrul ,,audientei”;

Cum pot mari utilizatorii numdrul de persoane care le urmaresc
activitatea In social media? — acest lucru se poate realiza prin
intermediul distribuirii unor informatii utile si interesante, care pot
dobandi o insemndtate crescutd prin crearea unui nod de conversatie
in cadrul altor spatii de discutie;

Care sunt formatele materialelor distribuite? — este necesar ca
utilizatorii sa testeze ce functioneaza cel mai bine pentru acestia (in
functie de calitatea si cantitatea postarilor);

Cat timp este necesar sda aloce un utilizator in distribuirea
materialelor? — in acest caz, cantitatea este mai pufin importanta
decat consistenta materialului, deoarece actiunile pot fi intreprinse
simultan cu consultarea emailului personal;

7 http://www.slideshare.net/randfish/the-10-big-social-media-challenges-and-how-to-solve-
them accesat at 29 August 2014.
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+« Cum se poate masura ,,succesul” obtinut in social media? — in cadrul
prezentarii sale pe platforma ,,Slideshare”, Rand Fishhkin realizeaza
o comparatie a platformelor sociale online de tipul ,,Facebook”,
»Iwitter” si ,,Google+”, in functie de audientd, modul de derulare a
conversatiilor, traficului.

Provocari pentru organizatiile de intelligence

Evolutia si natura dinamicd a societdtii contemporane au influentat
activitatea derulatd de organizatiile de intelligence. Dezvoltarea si
intensificarea utilizdrii social media au condus la dezvoltarea catre doud
directii: pe de o parte, pentru sustinere, iar, pe de alta parte, pentru anticiparea
amenintarii si provocarii acestora. In cadrul comunitatii de intelligence,
intensificarea utilizdrii componentelor social media au produs schimbari
majore in derularea etapelor parcurse in colectarea si analiza informatiilor.

O serie de servicii de intelligence si-au creat retele cu circuit propriu
pentru a facilita comunicarea intre organizatiile din intreaga lume. Retelele
sociale pot fi, de asemenea, folosite in recrutarea de potentiali angajati.
Acestea oferd candidatilor oportunitatea de a se familiariza cu activitatea
derulata in cadrul unei organizatii.

Componentele social media oferd oportunitifi, insd si provocari
pentru organizatiile de intelligence, fapt ce conduce cétre ideea cd acestea
pot deveni o amenintare la adresa securitétii nationale.

De asemenea, cea mai importantd provocare este cea determinata de
dezvoltarea  tehnologicd din  cadrul
elementelor social media, care includ
retelele sociale online, ce conduc catre o
stare de nesiguranfd in comunitatea de
intelligence. Existd o serie de retele de
criminalitate organizatd si de terorism
cibernetic ce faciliteazd diseminarea de
informatii  (postarea  de  fotografii,
materiale video, prezenta in anumite

spatii/ locam), recmtarea, Figura nr. 3

promovarea S1 indoctrinarea Collaboration in social media

. . s s http://www.smedio.com/7-social-media-

ideologiilor care ameninta ;
challenges-you-will-have-to-overcome/
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securitatea nationald, colectarea de informatii despre potentiale victime,
virusi informatici infiltrati care dezactiveaza aplicatii online.

Principala provocare in analiza retelelor sociale online o reprezinta
colectarea materialelor postate care pot fi transformate, ulterior, in analize
de continut. Astfel, patrunderea in cadrul retelelor rezidd din nevoia de a
accesa informatii de continut. Ulterior, programe de tip crawler contribuie la
identificarea unor mesaje suspecte, cu un grad mare de replicare, si a
intensitatii legaturilor dintre indivizii unei retele.

De asemenea, in ceea ce priveste companiile si relagia acestora cu
social media, se poate aprecia ca ,,0datd considerat un subiect tabu de catre
organizatii, social media a devenit o componentd-cheie pentru dezvoltarea
produselor de colectare de feed-back si interactiune cu clientii/ beneficiarii.
Totusi, o serie de companii nu au coordonat o abordare unitard pentru a
utiliza social media in propriile organizatii™®.

Social media a reinventat relatia dintre organizatii, beneficiari,
angajati si furnizori. Pe langa oportunitdtile pe care le genereaza, existd o
serie de provocdri precum securitatea, problemele de confidentialitate,
cerintele de reglementare si aspectele invocate de angajati privind utilizarea
celor mai bune instrumente pentru a gestiona social media’.

Concluzii

In prezent, aproape orice are legatura cu social media. O serie de
autori si specialisti din domeniu opineaza cd, daca un individ nu este activ in
aceastd zond, nu face parte din spatiul virtual. Sintagma ,,social media”
se afla pe agenda zilnica a multor directori din zona business. De asemenea,
factorii de decizie, impreund cu consultantii acestora, Incearcd sd identifice
modalitdti prin care companiile acestora pot utiliza cat mai profitabil
aplicatii precum Wikipedia, YouTube, Facebook, Second Life, and Twitter.'

¥ Marian Craciun, ”Social media: o provocare ce nu mai poate fi ignorata”, accesat 26
August at http://gadgetrends.ro/2013/04/12/social-media-o-provocare-ce-nu-mai-poate-fi-
ignorata/.

* Idem.

1% Andreas M. Kaplan *, Michael Haenlein, ”Users of the world, unite! The challenges and
opportunities of Social Media Accesat 26 August at http://michaeclhaenlein.com/
Publications/Kaplan,%20Andreas%20%20Users%200f%20the%20world,%20unite.pdf.
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Activitatea de navigare pe retelele sociale online (social networking)
a devenit una dintre cele mai populare din ,,Jumea de azi a Internetului”, cu
milioane de persoane in toatd lumea care utilizeaza social media pentru a se
intalni cu prieteni vechi sau pentru a-si face noi cunostinte, pentru a colecta
sau a distribui informatii. Pe de alta parte, odata cu aceste avantaje, exista si
»capcane” precum cele plasate de hackerii care produc furturi de identitate
si dezvaluirea unor informatii personale'".

Intre provocirile cu care se confruntd specialistii de comunicare in
social media, se afla modul de functionare a diferitelor site-uri de social
media. In SUA, exista o listd de volume dedicate acestui subiect, privind:
stabilirea oportunitatilor de comunicare, comunicarea riscurilor prin
intermediul platformelor de social media, diferentierea tipurilor si
categoriilor de social media, capabilitatile si vulnerabilitatile acestora, in
special, prin comparea Facebook-ului cu MySpace, Twitter si Tumblr.
In prezent, s-a subliniat necesitatea determindrii unor ,reguli de
comportament” in cadrul retelelor sociale si stabilirea unei diferentieri intre
PR-ul traditional si online, analiza tendintelor in retelele sociale online —
aplicarea noilor metode emergente de utilizare a acesteia si identificarea
celor mai bune tactici pentru promovarea organizatiilor prin intermediul
social media. Specialistul in comunicare online, Chad Norman, a propus
(2009) o serie de tactici pentru promovarea unei companii
neguvernamentale. A recomandat metode pentru dezvoltarea unui program
de social media, prin masurarea eficientei comunicdrii in cadrul retelelor
sociale'.

O tendintd actuald a social media este reprezentatdi de o noud
evolutie tehnologica, denumitd ,,mobile-social media”, care are la baza
tranzitia de la aplicatiile social media de pe desktopurile computerelor si
laptopurilor, catre dispozitivele mobile. Potrivit specialistilor, piata pentru
evolutiile mobile din domeniul Web 2.0 se afld intr-o continua crestere'’.

""" Social Networking Risks and Challenges accesat 29  August at

http://infosecawareness.in/students/social-networking-risks-and-challenges.

2 http://www.informatiiprofesionale.ro/marketing/social-media-e2-80-93-0-noua-provocare
13 Andreas M. Kaplan *, Michael Haenlein, ”Users of the world, unite! The challenges and
opportunities of Social Media Accesat la 26 august, http://michaelhaenlein.com/
Publications/Kaplan,%20Andreas%20%20Users%200f%20the%20world,%20unite.pdf.
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Intr-un studiu realizat de Ernst & Young, s-a apreciat ca 38% dintre
organizatii au implementat o abordare coordonata in utilizarea social media
in interiorul institutiei. Rezultatul final conduce cétre ideea ca, pe viitor se
vor intensifica riscurile utilizarii social media si exploatarii depline a
canalelor. De obicei, organizatiile cu o abordare formala in utilizarea social
media diminueaza riscurile prin limitarea sau restrictionarea deplind a
accesului la social media (45%), a politicilor de utilizare (45%) sau
implementeaza programe specializate (40%)".
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