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Abstract

The article aims to evaluate the burgeoning literature on intelligence ethics
and to analyze the 2014 German spying scandal from this perspective. It presents
an appraisal of American espionage actions in Germany, based on public
revelations and concludes that ethical aspects were violated.

The first part of the article elaborates the principle of gradual intelligence
action, as formulated by the just intelligence doctrine. While doing so, the article
also presents two other competing views on ethics, realism and utilitarianism. Yet,
it selects just intelligence doctrine as the paradigm which best combines the state s
duty to ensure its citizens’ security with the fundamental premise of universal
human moral status. The first part concludes by arguing that intelligence action
should be gradual in both intention and means.

The second part discusses the 2014 revelations of American espionage in
Germany and appraises them according to principles of intelligence ethics. It
argues that the goal of action was not the discovery of a grave and imminent threat
and that the means employed were disproportionate and indiscriminate. The article
closes with an appeal for rebuilding trans-Atlantic trust.
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Introducere

Ideea de eticd in activitatea de intelligence a avut parte de diferite
abordari atdt in literatura de specialitate cat si in intelegerea datid de
practicieni. Exista o tensiune evidenta intre modul cum cetateanul obisnuit
concepe ideea de moralitate si practica activitatii de intelligence. Aceasta
presupune actiuni care, de multe ori sunt in afara sensului dat conventional
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termenului de moralitate. De exemplu, inventarea unei identitati legendate,
santajarea unei potentiale surse sau motivarea acesteia prin mijloace
financiare pentru a-si 1insela partenerii de muncd, interceptarea
comunicatiilor sau actiunea in afara legii statului pe teritoriul caruia se
desfasoara activitatea sunt considerate, de catre simtul comun, actiuni imorale.
Pentru a depasi aceastd dificultate, de multe ori, cei direct implicati in
activitatea de intelligence prefera sa aibd o abordare ,amorald”' (,totul e
acceptabil in dragoste si rdzboi”) sau sa 1si justifice actiunile prin servirea
interesului statului pe care il reprezinta. De exemplu, Hugh Selton Lady, seful
CIA-ului din Italia, implicat in rapirea extraordinarda a imamului Abu Omar din
Milano a declarat céd ,,am fost doar un soldat, eram intr-un razboi Tmpotriva
terorismului $i nu puteam pune la indoiala ordinele care mi s-au dat”.?

Pe de alta parte, nevoia umana de securitate este una fundamentala,
filnd consideratd de filosofia politica unul dintre motivele pentru care
indivizii aleg sa iasd din starea de naturd si sa formeze entitdfi statale.
Statele sunt investite de cetateni cu rolul primordial de a proteja viata si
integritatea fizica a indivizilor, pe langad drepturile fundamentale ale
acestora. Istoria filosofiei occidentale a recunoscut statului dreptul si chiar
datoria de a folosi violenta pentru apérarea cetdtenilor care il compun, atat
impotriva amenintarilor externe, cat si impotriva celor care incalca legile
unui stat legitim. In privinta relatiilor dintre cetitenii unui stat, traditia
filosofica (Rousseau, Kant) presupune ca cel care comite acte de violenta
impotriva concetatenilor sdi rupe contractul cu acestia si revine in starea de
naturd, fiind singurul responsabil de pedeapsa pe care apoi o primeste. De
exemplu, Kant considerd cd pedepsirea unui infractor poate fi justificatd
deoarece infractiunea acestuia violeaza principiul egalitatii intre cetateni,
pedeapsa fiind modul 1n care statul restabileste aceasta egalitate.3 Rousseau
considerd ca cei care incalcd legea devine un rebel si un tradator, declarand
rizboi propriului stat.’

' J.E. Drexel Godfrey ,,Ethics in intelligence” in Jan Goldman (ed.) Ethics of Spying: a Reader
for the Intelligence Professional vol 1 Lanham, Maryland: Scarecrow Press, 2006, 5.

> Reuters, U.S. spy says just followed orders in Italy kidnap, 30.06.2009,
http://www.reuters.com/article/2009/06/30/us-italy-usa-rendition-
idUSTRES5T3H420090630, Accesat 15.10.2014

> Imanuel Kant, The Science of Right, https://ebooks.adelaide.edu.aw/k/kant/immanuel/
kl6sr/introduction.html#D, Accesat 15.10.2014.

“ J.J. Rousseau, On the Social Contract, translated by Jonathan Bennett, 2010,
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Prin urmare, etica activitatii de intelligence trebuie privitd in acest
context, iar analiza morala trebuie s depaseascad intelegerile conventionale.
Abordand acest subiect din diverse perspective filosofice, toti autorii din
domeniu au ajuns la concluzia ca moralitatea actiunilor de intelligence se
poate analiza in functie de raportarea lor la principiul gradualitdtii, conform
caruia aproape orice actiune este permisibild dacd este adaptatd gravitatii
amenintarii si gradului de protectie a informatiei ce trebuie descoperita.
Scopul acestui articol este de a prezenta si distila principiul gradualitatii asa
cum este intalnit in literaturd si de a il aplica pentru analiza scandalul de
spionaj izbucnit in vara lui 2014 intre Statele Unite ale Americii si Germania.

Bineinteles, datoritda faptului ca pornesc de la premise diferite,
concluziile autorilor ce vor fi enumerati difera. In timp ce toate perspectivele
acceptd cd anumite actiuni sunt legitime, sfera celor care sunt considerate
nepermise, sau strictetea conditiilor care trebuie indeplinite pentru ca o actiune
sa fie permisibild este diferita, asa cum se va vedea in sectiunea urmatoare.

O limitda importantd a acestui articol trebuie mentionatd de la
inceput. Literatura in domeniul eticii de intelligence, precum si declaratiile
publice ale practicienilor de multe ori confundd trei concepte distincte.
Primul este cel al legalitatii, care se referd la conformitatea actiunii de
intelligence cu legea statului care o ordona, oricare ar fi aceasta. Astfel,
ascultarea telefoanelor unui cetatean farda mandat este o incalcare a
legalitatii statelor democratice. Al doilea concept este cel al responsabilitatii
publice. Responsabilitatea publicad a fost inteleasd de amiralul Stansfield
Turner ca ,,existd un singur test pentru etica activitatilor de intelligence din
surse umane — dacd cei care le aproba considerd ca isi pot argumenta
actiunile in fata opiniei publice, in cazul in care acestea devin cunoscute™.
Ca exemplu, desi poate legea poate a fost respectatd (s-a obtinut mandat)
atunci cand au fost ascultate telefoanele unui grup de studenti cu vederi
critice la adresa politicii externe, publicul cu greu va accepta o astfel de
actiune. Cel de-al treilea palier de analizd a unei actiuni/norme este cel al
eticii, un concept mai larg, care poate oferi principii utilizabile la evaluarea
criticd a cadrului normativ si a cutumelor care guverneaza domeniul de
intelligence, si nu doar a actiunilor intreprinse. Aceste norme sunt derivate

http://www.earlymoderntexts.com/pdfs/rousseaul 762.pdf , Accesat 15.10.2014, 17.
? Michael Quinlan, ,,Just Intelligence: Prolegomena to an ethical theory”, Intelligence and
National Security Vol 22, No.1, 1-13.
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de autori din teoriile filozofiei morale, teorii care au scopul ambitios de a
defini norme cu valoare universald. Doar aceste teorii fac subiectul
articolului de fata.

Literatura de specialitate

Toni Erskine® prezinta perspectiva realistd asupra moralitatii actiunii
de intelligence ca fiind cea mai permisivd. In aceasti conceptie, care
provine din filosofia lui Thomas Hobbes sau Nicolo Machiavelli, statul are
datoria de a 1si asigura intai de toate propria supravietuire, apoi bundstarea
propriilor cetateni, iar binele altor state sau a cetdtenilor lor nu este o
problema de luat in seamd. Actiunile de informatii nu doar cd nu sunt
imorale, ci sunt morale si binevenite dacd imbunatiatesc sansele de
supravietuire si putere ale statului. Ofiterii de informatii sunt comparati cu
firele unei panze de pdianjen, oferind informatii suveranului asupra lumii
exterioare sau cu razele de lumina care ilumineaza sufletul uman.” Asa cum
aratd Erskine, aceastd perspectiva nu trebuie privita ca fiind una amorala ( in
activitatea de informatii nu este loc de moralitate) ci una care defineste
interesul statului ca fiind criteriul de evaluare a permisibilitatii unei actiuni.
Bineinteles, este o conceptie ce justifica multe tipuri de actiuni, incluzand
pe cele extreme cum ar fi asasinatul politic sau chiar tortura ( findnd totusi
cont ca aceasta sa nu dauneze reputatiei statului care o face, dacad reputatia
nepitatd este un mijloc de a exercita puterea).®

O a doua perspectiva asupra moralitdtii actiunii de informatii este
cea justificata de Michael Herman® si criticatd de Erskine. Aceasta are la
baza teoria utilitarista si se bazeazd pe evaluarea consecintelor actiunii in
functie de cat de mult bine sau rau produc in lume. Utilitarismul are o
traditie Indelungata in filosofia politicd contemporand, pornind de la
conceptiile lui Jeremy Bentham si John Stuart Mill, fiind reprezentat printre

% Toni Erskine ,,<<As Rays of Light to the Human Soul>>? Moral Agents and Intelligence
Gathering” in Jan Goldman (ed.) Ethics of Spying: a Reader for the Intelligence
Professional vol 2 Lanham, Maryland: Scarecrow Press, 2010, 122-125.

" 1bid, 121.

* Ibid, 125.

® Michael Herman, ,,Ethics and Intelligence after September 2001” in Jan Goldman (ed.)
Ethics of Spying: a Reader for the Intelligence Professional vol 2 Lanham, Maryland:
Scarecrow Press, 2010, 107.
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contemporani de Peter Singer si Henry Sidgwick. Principiul de baza al
acestei conceptii este cd o actiune sau o regula trebuie evaluata din punct de
vedere moral printr-o operatiune de a compara binele pe care il produce cu
raul pe care il genereaza si de a cduta ca actiunea sa producd cat mai mult
bine. Se poate spune ca ideea centrald a utilitarismului este maximizarea
utilitatii (indiferent cum este aceasta definitd), oferind fiecarei persoane o
importantd egala.'® Bineinteles, diversele critici la adresa acestei conceptii
au condus la rafinarea ei pentru a evita implicatiile negative, implicatii care
sunt folosite si de Erskine in critica adresata lui Herman. Prima dintre ele se
referd la imposibilitatea de a defini binele si rdul rezultat dintr-o actiune
intr-un mod unitar si universal. Incercand si defineasca ce reprezinta binele
sau raul pe care actiunea de intelligence trebuie sa il promoveze sau
impiedice, Herman nu intrd in dezbateri filosofice, ci foloseste ,termeni
comuni” precum ,,incurajarea comportamentului responsabil al guvernelor,
relatiile inter-state bune, minimizarea tensiunilor, cooperarea pentru scopuri
valoroase si evitarea razboiului”''. Pe de alta parte, Erskine critica aceasti
abordare deoarece considera ca standardele a ceea ce este bine si ceea ce
este rau nu sunt clare.'?

Un al doilea argument impotriva teoriilor utilitariste este cd ignora
Jfaptul ci indivizii sunt fiinte umane distincte”'® Astfel, cel putin teoria
utilitaristd clasicd, permite ca un rau foarte mare sa i se faca unei persoane
pentru a genera un bine relativ mic pentru multe alte persoane. Cel mai bun
exemplu Tmpotriva utilitarismului este folosirea torturii pentru a afla
informatii ce pot impiedica o amenintare la adresa a multe persoane. Cu
exceptia unei situatii extreme, tortura reprezintd un rau foarte mare, iar de
multe ori informatiile obtinute impiedicd doar amenintari putin relevante.
Acest argument este folosit si de Erskine.'*

Ultima critica la adresa utilitarismului este cd acesta trebuie sa tind
cont si de rezultatele neintentionate ale actiunii pentru a calcula ,,balanta
permisibilitatii”. De multe ori o actiune poate conduce si la afectarea

"Will Kymlicka, Contemporary Political Philosophy: an introduction Oxford:Oxford
University Press, 2002 12.

" Herman, ,,Ethics and Intelligence after September 20017, 111.

"“Erskine ,,<<As Rays of Light to the Human Soul>>", 130.

' John Rawls, A Theory of Justice, second edition Cambridge, Mass: Harvard University
Press, 1999, 167.

" Erskine ,,<<As Rays of Light to the Human Soul>>", 129.
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persoanelor care nu sunt direct implicate, fie prin compromiterea reputatiei
sau suferintd emotionald. Erskine considera ca acest argument limiteaza
nejustificat marja actiunii de intelligence permisibile, avand in vedere ca
aproape toate actiunile au consecinte neintentionate care sunt greu de
preva“lzut.15 De exemplu, obtinerea de informatii de la institutie strdind care
este o tinta legitima poate afecta, fara ca acesta sa fie scopul actiunii, cariera
celor care trebuiau sa pazeascad aceastd informatie. Daca este pus in balanta
si acest rdu neintentionat, este posibil ca actiunea impotriva acelei finte
legitime sd fie consideratd impermisibila.

O elaborare a teoriei utilitariste este conceptia lui Ross Bellaby, care
porneste de la principiul primum non nocere'® sau in primul rand nu face
rau. Bellaby analizeaza cateva conceptii preluate din literatura filosofiei
politice, dar este cel mai pregnant influentat de teoria capabilitatilor lui
Amartya Sen si Martha Nussbaum, Bellaby defineste cateva interese de
bazd ale individului (spre deosebire de Herman, care defineste interesele
societatii internationale ca bazd de comparatie). Aceste interese sunt
integritatea fizica si mentald, autonomie, libertate, sentimentul de incredere
in sine si protejarea spatiului privat. Fiecare dintre aceste interese pot fi
afectate de actiunile de intelligence in diverse moduri, de la torturd, care le
raneste pe primele pana la violarea spatiului privat.'” Bellaby nu propune
solutii diferite bazate pe teoria sa, ci preferd sd se raporteze la teoria
razboiului/intelligence-ului drept (discutatd mai jos) ca rezolvare a
problemei propuse.

Cea de-a treia concepfie a eticii prezentatd de Erskine este cea
deontologicd derivatd din imperativul categoric asa cum acesta este definit
de Immanuel Kant. Acesta interzice expres anumite actiuni in orice conditii.
Imperativul categoric poate fi formulat in doud moduri: ,,Actioneaza astfel
incat norma care iti ghideaza actiunea poate deveni o norma universala” si
»Actioneaza astfel incat sa i tratezi pe ceilalti ca scopuri in sine si nu ca
mijloace”'®, ambele reprezentdnd o interdictie absolutd fatd de actiuni
precum minciuna, invadarea spatiului privat sau incalcarea promisiunilor
facute. Atat perspectiva kantiand cat si cea utilitarista, spre deosebire de cea

"% Erskine ,,<<As Rays of Light to the Human Soul>>", 133.

' Ross Bellaby, ,,What’s the Harm? The Ethics of Intelligence Collection”, Intelligence and
National Security, Vol 27, Issue 1, 2012, pp 93-117.

"7 Ibid, 109.

'® Erskine ,,<<As Rays of Light to the Human Soul>>" 132.

162



Revista Romdnd de Studii de Intelligence nr. 12 / decembri 2014

realistd ofera o importantd morald egald altor state si cetdtenilor acestora,
propunand 1nsa solutii diferite.

O importantd teorie morald este cea a intelligence-ului ,,just” sau
,.drept™, o aplicare la activitatea de intelligence a conceptiilor moderne a
razboiului drept. Teoria razboiului drept este reprezentatd in literatura de
specialitate de Michael Walzer, Jeff McMahan si Frances Kahm. Principala
sustinatoare a acestei viziuni in domeniul intelligence-ului este Angela
Gendron.” in primul rand, aceasta distinge, asa cum o face si teoria
razboiului drept, intre jus ad bello (dreptul moral de a porni un razboi —
adaptat apoi de Quinlan ca jus ad intelligentiam) si jus in bellum ( modul de
a actiona in timpul unui conflict-adaptat ca jus in intelligentsia),”
considerand ca si actiunile de informatii trebuie judecate conform ambelor
cerinte. Michael Quinlan considerd in mod corect cd adaptarea teoriei
razboiului drept la actiunea de informatii trebuie facutd creativ deoarece
intre cele doua activitati existd diferente semnificative. In primul rand, se
cunoaste mult mai putin despre actiunile de informatii decat despre
actiunile militare, iar discutarea acestora poate avea loc doar in termeni
generali si simplificati. in al doilea rand, guvernele sunt dispuse sa ofere
foarte putine informatii despre limitele comportamentului tolerat din partea
adversarilor pentru a nu le lasa acestora spatiu de manevra.*

Astfel, atdt Gendron cat si Quinlan acceptd ca exista diferente
radicale intre teoria razboiului drept si teoria intelligence-ului drept in
privinta partii de jus ad bello/intelligentiam. Dacd razboiul poate fi legitim
doar atunci cand statul a fost atacat sau cand existd o amenintare grava si
iminentd, activitatea de informatii poate fi desfasuratd in mod legitim cu
scopul de a identifica si combate amenintdri inainte ca acestea sd se
manifeste. Bineinteles, pentru partea de identificare a amenintarilor,
Gendron recomanda folosirea a mijloace cat mai putin intruzive pand la

' O noti asupra traducerii: in limba englezi se foloseste termenul de ,just war” sau ,just
intelligence”. Pe de alta parte, in traducerile din limba roméana a operelor filozofice ce
trateaza subiectul ,justice” se foloseste termenul de ,dreptate”, termenul de ,,justitie” fiind
rezervat dezbaterilor cu privire la aplicarea si interpretarea legii.

? Angela Gendron, ,,Just War, Just Intelligence: An Ethical Framework for Foreign
Espionage”, International Journal of Intelligence and Counterintelligence, Vol 18, No.3,
2005, 398-434.

> Ibid, 415.

*2 Quinlan, ,,Just Intelligence: Prolegomena to an ethical theory”, 4.
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descoperirea unor indicii puternice despre evolutia catre materializare a unei
amenintdri. De exemplu, aceastd abordare exclude spionajul economic
efectuat strict pentru obtinerea unui avantaj competitiv pentru o tard sau
spionarea vietii private a unui individ fard ca acesta sa aiba o functie din
care sd poatd da ordine ce conduc la o potentiala actiune periculoasa.

In privinta comportirii in cazul desfasurarii actiunilor de informatii,
Gendron propune criteriile clasice ale razboiului drept: proportionalitate,
probabilitatea  succesului, luarea 1n considerare a consecintelor
neintentionate si diferentierea intre combatanti si necombatanti.” Pentru
ultimul criteriu, Gendron citeaza propunerile lui Tony Pfaff si Jeffrey Tiel,
care considerd cd existd o scard a implicdrii in activitatea de informatii,
masurile putand fi dozate in functie de aceasta. Astfel persoanele care nu au
nici o legatura cu activitatea de informatii a unui stat ar trebui vizate doar de
masuri minim intruzive, pe cand ofiterii de informatii activi pot fi supusi
inclusiv unor masuri de genul santaj cu probe fabricate sau interogare
durd.** De asemenea principiul proportionalititii vizeazi adoptarea unei
masuri suficient de intruzive pentru a asigura succesul dar nu mai mult decat
atat. Principiul probabilitatii succesului stipuleaza ca trebuie adoptata
metoda cu cea mai mare sansa de reusitd din cele disponibile, fard a incerca
toate metodele si a astepta existenta unor consecinte negative.” Astfel,
Gendron concluzioneaza ca evaluarea moralda a actiunilor de informatii
poate fi plasatd intr-o matrice, iar metodele pot fi alese in functie de
ostilitatea adversarului, opacitatea organizatiei-tintd si gravitatea i
iminenta amenintarii.*®

Criteriile stabilite de teoria razboiului drept sunt similare la aproape
toti autorii, dar existd mici diferente intre acestia. De exemplu, pe
propunerile lui Gendron, Bellaby adauga si criteriile intentiei si autoritatii
legitime. Criteriul intentiei limiteaza metodele actiunii de informatii doar la
acelea care servesc intentia legitima de a combate amenintarea, excluzandu-
le pe cele care servesc unor scopuri strict egoiste cum ar fi rasturnarea unui
regim advers pentru a aduce beneficii economice propriului stat. In plus,
actiunea de informatii trebuie ordonatd doar de cei care au autoritatea

2 Gendron, ,,Just War, Just Intelligence”, 419.

2% Gendron, ,,Just War, Just Intelligence”, 419, Tony Pfaff and Jeffrey R. Tiel, ,,The ethics of
espionage”, Journal of Military Ethics, Vol 3, No. 1, 2004, 1-15.

> Gendron, ,,Just War, Just Intelligence”, 425.

%% Gendron, ,,Just War, Just Intelligence”, 427.
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legitima intr-un stat, fie reprezentantul suprem al puterii executive pentru
actiunile externe, fie o autoritate de impunere a legii cu acordul autoritatii
judiciare pentru actiunile Impotriva propriilor cetdteni.

In contextul romanesc, aspectele etice au fost discutate cu aplicare la
activitatea de obtinere de informatii din surse deschise. Astfel s-a
recomandat ca informatiile obtinute din surse deschise ,,pentru a putea fi
incluse Intr-un dosar]|...]sa se refere la o incélcare a legii, nefiind relevanta
sursa acesteia [...] Intrucat, ulterior, ar putea aparea probleme in a justifica
pastrarea informatiilor despre persoana suspectata, in cazul in care legatura
dintre aceasta si o grupare teroristd sau extremistd nu poate fi probatd in
urma coroboririi datelor provenite din surse diferite”.’

Concluzia care se desprinde din literatura de specialitate este ca
actiunile intreprinse pentru culegerea de informatii nu pot fi aplicate in mod
nediscriminatoriu $i cu orice scop. Cei care decid asupra operatiunilor
trebuie sa evalueze scopul acestora (dacd se cautd descoperirea sau
combaterea unei amenintdri grave si eventual iminente) precum si
intruzivitatea metodelor raportatd la sansa de succes a operafiunii, la
proportia dintre scop si mijloace si la tipul adversarului. Pentru a prezenta
exemple extreme, este legitim sa fie amplasate dispozitive de ascultare in
locatii unde se presupune cd se planuiesc atacuri teroriste sau ca aceste
locatii sa fie perchezitionate in mod secret (un caz cunoscut in care o astfel
de perchezitie a avut loc este cel al planului de a arunca in aer cateva
avioane transatlantice in 2006 cu explozibili lichizi, care a fost zddarnicit
dupa, printre altele, perchezitia secretd a apartamentului unuia dintre
suspecti®®) dar nu este legitim s fie folosite aceste metode impotriva unor
grupuri ce exprima opinii politice diferite de cele ale guvernului. La fel este
acceptabil sa fie recrutate surse umane (chiar si prin santaj) dintre oficialii
unui regim despre care se poate crede cd dezvoltd un program de arme
nucleare cu intentia de a le folosi, dar ilegitim sd se facd acest lucru
impotriva unui regim fard intentii belicoase. Bineinteles, si in cazul unui
astfel de regim este perfect acceptabil sa fie monitorizate si analizate
discursurile publice ale oficialilor acestora pentru a evalua intentiile Tnaintea
incheierii unui tratat comercial bilateral. Se poate astfel afirma ca actiunea
de informatii trebuie sa fie graduala.

¥ Cristina Posastiuc, Emilia Enescu, ,,Aspecte etice in activitatea de intelligence din surse
deschise” in Revista Romana de Studii de Intelligence nr. 4/decembrie 2010.

2 BBC.co.uk, Liquid bomb plot: What happened, 9.09.2008,
.http://news.bbc.co.uk/2/hi/uk_news/7564184.stm, Accesat 15.10.2014.
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Cazul spionajului impotriva Germaniei

In vara lui 2014 un puternic scandal de spionaj a zguduit relatia
dintre Germania si Statele Unite ale Americii, doua tari considerate aliate.
Dupa defectarea lui Edward Snowden, o serie de documente secrete ale
National Security Agency au fost revelate publicului, permitdnd o oamenilor
de rand sa afle multe despre activitatile secrete ale NSA-ului. Una dintre
cele mai importante revelatii a fost aceea ca agentia de informatii americana
ar fi interceptat convorbirile cancelarului Angela Merkel timp de circa zece
ani, incepand din 2002, atunci cand aceasta incepuse sd se afirme pe scena
politicd nationald, pand in 2013. O investigatie a ziarului Der Spiegel,
bazata pe documentele lui Snowden a condus la un scandal major intre cele
doua tari®’.

Conform acestor dezvaluiri, o unitate speciald a NSA ar fi instalat
echipament de interceptare in mansarda ambasadei americane din Berlin,
echipament folosit pentru interceptarea conversatiilor telefonice din cartierul
guvernamental. Odatd confruntati cu aceastd descoperire, oficialii germani i-
au contactat pe omologii lor americani, care atat in discutiile bilaterale cat si
in public, nu au confirmat dar nici nu au infirmat acuzatiile.”® Purtitorul de
cuvant al cancelarului german a numit aceastd actiune ,,0 grava incalcare a
increderii”, iar Angela Merkel si-a exprimat nemultumirea direct intr-o
convorbire telefonicd cu Barack Obama.’! De asemenea, s-a considerat ca
acest scandal poate conduce la inghetarea negocierilor pentru acordul de
liber-schimb transatlantic (TTIP), actualmente in discutie intre Uniunea
Europeana si Statele Unite ale Americii.

Parteneriatul transatlantic de schimb si investitii (TTIP) este un
acord de proportii actualmente aflat in negociere intre SUA si Uniunea
Europeand. Scopul sau este de a elimina barierele impotriva comertului liber
intre cele doud blocuri, prin renuntarea la tarife vamale si prin armonizarea
barierelor non-tarifare precum standardele de sigurantd. Comisia Europeana
considera cd un astfel de acord ar aduce o sporire de 120 miliarde euro a

* Der Spiegel, Embassy Espionage: The NSA's Secret Spy Hub in Berlin,

http://www.spiegel.de/international/germany/cover-story-how-nsa-spied-on-merkel-cell-
phone-from-berlin-embassy-a-930205.html, Accesat la data de 15.10.2014.

** Ibid.

! bid.
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PIB-ului agregat al tarilor UE.** Negocierile asupra acestui acord au fost
grav periclitate de scandalul de spionaj discutat in acest articol.”

Pe langa scandalul interceptarii telefoanelor, doua alte revelatii au
dus la racirea si mai accentuatd a relatiilor dintre cele doud tari. La doar
cateva luni dupa ce Edward Snowden a adus la cunostinta publicului
actiunile NSA, doi angajati ai guvernului federal german, unul de la
Ministerul Apararii si altul de la BND ( Serviciul de Informatii Externe al
Germaniei) au fost arestati sub acuzatia de spionaj in favoarea SUA. Toate
acesta au condus pana la urma la expulzarea sefului CIA din Germania® si
la diminuarea considerabild a increderii dintre cele doud téri. Oficialii
americani au reactionat cu iritare la aceastd expulzare, afirmand ca
Germania ar trebui sd se preocupe mai mult de spionajul rusesc sau
chinezesc®. In ciuda acestor afirmatii si actiuni, oficialii germani au
incercat sa negocieze cu SUA un acord care sa interzicd spionajul intre cele
douad téri, cerand ca Germania sa fie acceptata in clubul tarilor anglo-saxone
(SUA, Marea Britania, Canada, Australia, Noua Zeelandd) care accepta sa
renunte la actiunile de informatii una impotriva celeilalte. ™

Astfel, acest caz a reprezentat una dintre cele mai spectaculoase
devoalari ale unor actiuni de spionaj intre tari aliate in ultimul timp ( acesta
poate fi comparat cu cazul Pollard din anii 80)’". Conform declaratiilor
oficialilor germani, acestia au avut prea multd incredere in SUA,
considerand ca spionajul intre aliati nu se practicd si preferand sa isi

> European commission, The Trans-Atlantic Trade and Investment Partnership,

http://ec.europa.cu/trade/policy/in-focus/ttip/, Accesat 15.10.2014.

33 Bloomberg.com, German Spy Scandal Tests Merkel’s Partnership With U.S, 8.07.2014
http://www.bloomberg.com/news/2014-07-08/merkel-tested-as-u-s-partner-by-spy-uproar-
in-germany.html, Accesat 15.10.2014.

** Bbc.com, Germany expels CIA official in US spy row, 10.07.2014
http://www.bbc.com/news/world-europe-28243933 Accesat 15.10.2014.

* Deutsche Welle, US irritated by German response to spying scandal, 11.07.2014,
http://www.dw.de/us-irritated-by-german-response-to-spying-scandal/a-17780705, Accesat
15.10.2014.

36 Stephane Lefebvre, ,,The Difficulties and Dillemas of Intelligence Cooperation”,
International Journal of Intelligence and Counterlntelligence, Vol 16, No.4, 2003, 527-540.
37 Cssmonitor, Who is Jonathan Pollard, and why is his spy case inflammatory?
http://www.csmonitor.com/USA/DC-Decoder/2014/0401/Who-is-Jonathan-Pollard-and-
why-is-his-spy-case-inflammatory-video, Accesat 15.10.2014.
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concentreze capacititile limitate (cel putin relativ cu cele ale SUA)*® asupra
amenintdrilor clasice cum ar fi Rusia, China sau retelele teroriste.

Analiza actiunilor de spionaj ale SUA din punct de vedere al
principiilor eticii de intelligence

Cu exceptia paradigmei realiste, toate celelalte teorii asupra
permisibilitdtii actiunii de informatii duc la o evaluare negativa a actiunilor
serviciilor de informatii americane. Teoria realista considera ca aproape orice
este permis §i ca nevoia unui stat de a isi maximiza puterea nu poate cunoaste
limitele aliantelor sau promisiunilor formale. De asemenea, aceastd teorie nu
tine seama de scopul urmarit de actiune, considerand ca telul de a afla pozitia
unui stat cu care se desfdsoard o negociere comerciald este la fel de legitim
precum acela de a combate actiunile unui stat potential inamic.

Léasand la o parte paradigma realistd, celelalte teorii morale evaluate
condamna profund actiunile SUA 1n relatia cu Germania. Teoria utilitarista
ar considera cd actiunile SUA sunt gresite deoarece produc doar un bine
foarte mic pentru SUA si pentru comunitatea internationald in general
(descoperirea unor intentii de politica externd care oricum ar putea fi aflate,
probabil, relativ usor pe canalele diplomatice obisnuite), dar cauzeaza un
rau foarte mare (ruperea increderii intre doud téri aliate, diminuarea
schimbului de informatii intre serviciile celor doud téri, cu potentiala
consecintd a scadderii capacitdtii de combatere a amenintarilor reale, cum ar
fi Rusia, China sau terorismul, slabirea increderii cetatenilor in comunitatea
transatlanticd, inghetarea negocierilor pentru TTIP).

Din punct de vedere al principiului gradualitatii, asa cum acesta a
fost desprins din teoria intelligence-ului drept, actiunile SUA sunt criticabile
in privinta tuturor aspectelor. In primul rand, scopul urmirit nu a fost
combaterea unei amenintdri deja detectate prin folosirea surselor deschise
sau mijloacelor putin intruzive. Nu este clar care a fost scopul interceptarii
telefonului cancelarului Merkel timp de zece ani, dar este posibil ca
informatiile obtinute au fost folosite pentru a anticipa miscarile Germaniei
in politica externa sau a evalua pozitiile acesteia in negocieri comerciale.
Germania nu reprezintd in mod traditional o amenintare pentru SUA si este
posibil de imaginat ca interceptarea telefonului nu relevat informatii care sa

3 Der Spiegel, Embassy Espionage: The NSA's Secret Spy Hub in Berlin.
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schimbe aceastd perceptie. In plus, recrutarea de surse umane in interiorul
agentiilor germane militare si de informatii releva faptul ca scopul urmarit
nu este doar obtinerea de informatii asupra politicii externe, ci §i asupra
celei de aparare, eventual pentru a critica insuficienta (din perspectiva SUA)
colaborare Intre cele doud tari in domeniul militar sau faptul ca Germania
nu investeste suficient in dezvoltarea resurselor NATO™ .

Acceptand cd urmadrirea politicii externe germane este un scop
legitim, este clar cd mijloacele folosite au fost disproportionate si
nediscriminatorii. In primul rand, acest scop poate fi realizat si prin
folosirea analizelor bazate pe informatii open source, precum discursurile
cancelarului Merkel sau ale altor oficiali din ministerul de externe sau
ministerul apararii sau documentele oficiale de politicd externa germane.
Avand in vedere colaborarea stransa intre aceste doua téri, este de presupus
ca exista suficiente canale de comunicare pentru ca intentiile celor doud tari
sd fie comunicate departe de ochii publicului.

De asemenea, interceptarea comunicatiilor se pare ca a fost facuta
nediscriminatoriu, aparatura fiind atintitd direct catre cartierul
guvernamental*’, interceptand tot ce era posibil si urmarind multe numere
de telefon. Se poate imagina ideea cd, desi scopul este gresit si mijloacele
disproportionate, persoanele ale caror telefoane ar fi fost interceptate ar fi
putut fi alese in functie de probabilitatea ca sa ofere cele mai multe
informatii valoroase fard ca interceptarea sa aibd loc nediscriminatoriu. Din
ceea ce a putut fi relevat publicului, se poate Insa deduce ca abordarea a fost
diferita. In cele din urma, se poate afirma si ci metodele nu au fost
proportionale cu tipul de societate in care s-a actionat, Germania fiind o
societate relativ deschisd, unde intentiile guvernului sunt in mare parte
publice si care isi protejeaza doar datele private ale cetatenilor si cele strict
necesare pentru securitatea nationala.

Pe langa toate cele mentionate mai sus, se poate analiza gravitatea
scandalului de spionaj si din punctul de vedere al faptului ca Germania si
SUA sunt tari aliate Tn NATO. Daca anumite datorii morale sunt universale,
se poate spune ca datoriile morale Intre cei aflati in relatii de apropiere sunt
mai stringente. De exemplu, o persoand nu are neapdrat o indatorire de a

3 Time, Not New NATO News, http://nation.time.com/2011/06/10/not-new-nato-news/,
Accesat 15.10.2014.
* Der Spiegel, Embassy Espionage: The NSA's Secret Spy Hub in Berlin.
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ajuta financiar o persoand pe care nu o cunoaste si care nu se afla intr-o
nevoie imediatd, dar aceastd datorie apare fatd de un prieten. Forta
obligatiei morale devine aproape imperativa dacd acea persoand a promis
prietenului sau ca il va ajuta. Cazul relatiei dintre Germania si SUA se afla
undeva la mijlocul acestui continuum al imperativitatii Indatoririi morale.
Pe de-o parte, nu a existat o promisiune explicitd a nu intreprinde actiuni de
informatii impotriva Germaniei, asa cum SUA a acceptat fatd de celelalte
tari anglo-saxone. Pe de alta parte, insd relatia strAnsd de cooperare a lasat
de inteles Germaniei cd SUA nu este o amenintare din acest punct de
vedere, determinand-o sd isi concentreze resursele catre alte tinte. Un caz
permanent mentionat in literaturd este cel al secretarului de stat al S.UA.
Henry Stimson care in 1929 a inchis departamentul de decriptare al SUA
infiintat in primul rdzboi mondial, afirmand ca ,,Gentlemenii nu 1isi citesc
unui celuilalt corespondenta”.*' La vremea respectivi, Stimson considera ca
toate celelalte tari trebuie tratate intr-un mod respectuos. In contextul actual,
se poate spune cd, mediul de securitate international a condus la eliminarea
regulilor de politete, dar ca o relatie de alianta are ca efect implicit ca unul
dintre aliati sa creada ca celalalt se va purta conform acestor reguli cel putin
in relatia dintre ei.

Bineinteles, cele mentionate mai sus nu exclud legitimitatea
intreprinderii unor actiuni similare de catre SUA sau de cétre alte tari NATO
impotriva térilor sau organizatiilor care reprezintd o amenintare la adresa
securitatii lor, cum ar fi Rusia, China sau ISIS. Totusi, principiile dezvoltate
de literatura eticii de intelligence permit evaluarea unor actiuni intreprinse
pentru a discuta permisibilitatea acestora.

Concluzii

Plasatd la intersectia recunoasterii nevoii de securitate si dreptului
moral al statului de a asigura siguranta propriilor cetdteni cu filosofia
politica care oferd un statut moral egal tuturor indivizilor, literatura eticii de
intelligence cautd sa creeze o punte intre aceste doud imperative. Principiul
gradualitdtii, asa cum a fost decelat in acest articol recunoaste importanta
ambelor perspective, realizand un balans de multe ori considerat imposibil.

A

*I R.V. Jones ,,Intelligence Ethics” in Jan Goldman (ed.) Ethics of Spying: a Reader for the
Intelligence Professional vol 1 Lanham, Maryland: Scarecrow Press, 2006, 21.
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Aplicarea sa la cazuri concrete este de multe ori in concordantd si cu
intuitiile individului asupra a ceea ce ar trebui sd facd un stat democratic,
permitdnd actiuni impotriva amenintarilor dar interzicdnd acelasi
comportament impotriva altor finte.

Scandalul revelat de Edward Snowden poate reprezenta un punct de
pornire pentru noi reguli ale cooperdrii transatlantice in domeniul
informatiilor, ducand la cresterea colabordrii si stabilirea de noi reguli
pentru a stimula Increderea reciprocd. O perioada de reflectie se impune
totusi pentru analiza concluziilor evenimentelor si pentru refacerea relatiilor
de cooperare.
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