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Abstract

With the transition to the knowledge economy, the value of all social,
organizational and individual entities is directly dependent on its intellectual and
knowledge capital. Unfortunately, the majority of decision-makers focus too much
on the tangible assets, almost to the point of ignoring the intangible ones.

However, in order to successfully navigate this world, where the global is
directly connected to the local it is essential, to first understand the interaction
between certain key-concepts, such as politics, economy, knowledge, intelligence,
strategy, competitiveness and security.

In the new evolution paradigm knowledge means value, while intelligence
means power, that is why the paper analyzes the evolution of national intelligence
systems in an attempt to shed some light on the interaction models employed at
international level, which can then be adapted an re-configured to fit the
necessities of developing countries, willing to engage in such a national endeavor.

To develop a national intelligence model applicable for Romania, the study
employs benchmarking analysis to compare the structure and performance of
various national intelligence systems and extract those structural elements that fit
the overall approach to continuous improvement. To insure the efficiency of the
results, we have selected for the comparison leading examples of national
intelligence systems: the US, France, Great Britain, Canada and Germany.

The analysis resulted in a set of guidelines and best practices that, after
integration can be used to elaborate a blueprint for the development of a
Romanian national intelligence system by both decision-makers and representative
of the academia and private sectors. This research product is by no means
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comprehensive, as there are many other case studies that could and should have
been included in the benchmarking analysis, in order to create a full picture of the
overall evolution undergone by states in the process of developing national
intelligence systems. Though the issue of national intelligence system has been
debated before, both in the academia and at governmental level, as proven by the
existence of the Carayon Report and the works of Robert Steele, this has always
occurred in large states, with a strong tradition in the field. The originality of this
paper it that is uses benchmarking to try to understand the processes taking place
in all those places and then extract key elements and patterns that then can be re-
adapted and replicated for a different type of state, such is the case of Romania.

Keywords: national intelligence model, competitiveness, national security,
Knowledge Society, knowledge capital

Reflectii asupra analizei comparative a sistemelor nationale
de intelligence

Analiza comparativd a mai multor sisteme nationale de intelligence
a evidentiat faptul cd acestea au fost construite intr-un mod sistematic,
avand o distributie compatibild cu societatea cunoasterii prin intermediul
retelelor informationale (Dedijer, 1984, p. 18-37). Institutiile si
organizatiile, structurile si resursele sunt organizate intr-o retea model iar
mecanismul de colaborare este stabilit pentru problemele de securitate
nationald, care sunt infelese in mod interdisciplinar si integrat.

Astfel, pot fi derivate doud concluzii fundamentale:

Prima dintre acestea se referd la interoperabilitatea prezentda intre
diferitele componente care alcdtuiesc sistemul national de intelligence.
Aceastd interoperabilitate este asiguratd atat printr-un cadru procedural
formalizat de relatii mutuale, cit si prin existenta unui profil mental
compatibil si complementar (pe plan informal) la nivelul resurselor umane
angajate de citre organizatiile si institutiile care fac parte din sistem. In
acest fel, resursele umane devin un capital uman care este incorporat in
sistemul national de intelligence.

A doua concluzie se referd la modul in care pot fi grupate componentele
sistemelor nationale de intelligence:

e institutii care detin responsabilitate publica, cu rol executiv sau
legislativ (presedinte-monarh, guvern, parlament);

e institutii care detin responsabilitate publicd si care, din punct de
vedere legal, joaca un rol in apararea securitatii nationale (serviciile secrete,
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precum si alte institutii militare) — in sens restrans, comunitatea de informatii;

* institutii si organizatii care gestioneaza producerea de cunoastere
la nivelul societatii (universitati, institute de cercetare, grupuri de reflectie —
think tank-uri);

e institutii si organizatii care nu defin responsabilitate publica
formald, actionand numai in baza unor criterii de performanta economica si
reprezentaind mediul care trebuie sa genereze bundstarea societatii
respective, in functie de anumite principii morale si mecanisme cu rol in
reglementarea modului de valorificare a cunostintelor.

Prin gruparea acestor institutii in baza celor patru dimensiuni, putem
proiecta un model pentru o asa-numitd entitate virtuald intitulatd noul
Sistem National Distribuit de Intelligence/OSINT, sistem care cuprinde
principalele institutii publice si private ale unui stat adaptate la cerintele
societdtii si economiei, ambele bazate pe cunoastere.

Sistemul ar trebui proiectat astfel incat sd nu depindd de indivizi dar sa
tind cont de cadrul formal si informal, folosit de persoanele care lucreaza in
institutiile si organizatiile care fac parte din sistem, pentru a interactiona in
vederea asigurdrii securitatii nationale. Numai atunci vom putea vorbi despre
existenta intr-o societate a unui set de valori identitare stabile 1n timp.

Cadrul informal se bazeaza pe existenta unui orizont de cunoastere
comun in domeniile intelligence si securitate nationald, in ceea ce priveste
resursele umane si administratia, managementul si procesele de leadership
prin care aceastd resursd este transformatd in capital uman.

Cadrul formal are in prim plan crearea unui fundament in care
principiile definitorii ale unui stat, criteriile care stau la baza cadrului legal,
cadrul legal in sine, ar permite consolidarea retelei formale a sistemului
national de informatii. In acest mod, aspectele informale si formale pot fi
integrate organizational, la fel si procesele legate de capitalul uman.

Demersul de fatd urmareste sa defineascd si sd proiecteze cadrul
informal precum si sd modeleze orizontul comun de cunoastere, (la nivelul
persoanelor si al institutiilor) eligibile pentru a deveni parte din cadrul
formal. Implementarea unui astfel de cadru informal este un proces iar
acesta a necesitat constructii organizationale ad-hoc care ar trebui sa fie
integrate in cadrul formal final.

Un exemplu in acest sens este sistemul/comunitatea suedeza 1&S,
asa cum se reflecta in studiile Iui Stevan Dedijer.
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Cum atingem acest obiectiv?

Analizand starea de fapt existentd la nivel international, putem vedea
ca toate initiativele care au vizat reproiectarea sistemelor nationale de
informatii au durat cativa ani, acestea debutand cu o analiza in profunzime,
urmatd de un proces de punere in aplicare multianual, care a angajat
platforme flexibile menite sa permitd adaptabilitate organizationala. Avand
in vedere situatia actuala, este greu de crezut ca Romania va putea sa evite
complexitatea acestui proces, precum si consecintele sale directe, si anume
consumul mare de timp §i resurse financiare.

Prin urmare, in momentul demararii unui proces formal de proiectare
la nivel statal, este necesar sa se stabileascd in primul rand un suport de
luare a deciziilor, fapt ce ar permite conducerii s mentind controlul asupra
intregului proiect si sa stabileascd o strategie care printr-o alocare bugetara
rationald ar ingddui urmarea primilor pasi operationali. Mai mult decat atat,
acest suport de luare a deciziilor nu ar trebui doar sa asigure caracterul
unitar al cunoasterii sistemice 1n ceea ce priveste securitatea, dar si
selectarea si punerea in aplicare a unor metode eficiente de proiectare la
nivelul conexiunilor interinstitutionale.

Cultura de intelligence/OSINT reprezintd un element cheie al acestui
model si ar trebui inteleasd ca o noud dimensiune a statului-natiune, prin
care, in contextul valorilor democratice, un nou tip de coeziune intre armata,
sectoarele privat si civil este in constructie. Integrarea securitdtii, a
guverndrii, a cunoasterii §i a segmentului privat permite statului sd preia
controlul asupra proceselor de obtinere a unui avantaj competitiv durabil.

Pentru a intelege rolul acestui model trebuie sa revizuim, sa studiem
si sa intelegem cateva elemente semnificative:

[ Teoria Iui Wilensky care a stabilit integrarea, intre dimensiunile
privatd si de guvernare, ca fiind o preconditie necesara pentru asigurarea unui
avantaj competitiv durabil (teoria intelligence-ului organizational, 1967);

d Teoria lui Dedijer cu privire la modul in care integrarea
dimensiunilor de securitate si de cunoastere (conceptul de ,,intelligence
social”) oferda suport pentru dimensiunea corporatista (conceptul de
»business intelligence”, Dedijer, 1999, p. 67-78), care completeazd cadrul
conceptual pe intelligence competitiv (Dedijer, 1998, p. 66-68); si modelul
suedez (Dedijer si Hedin, 1993) a sistemului/comunitatii de intelligence si
securitate (2003);
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d Lucrarea lui Kotler si Singh (1981), care a identificat drept
premisa pentru integrare dimensiunea de securitate avand ca domeniu de
sprijin marketingul politic (Kotler si Singh, 1981, p. 30-41);

d Initiativa Iui Steele (1996), care a vazut integrarea pe baza
cunoasterii a tuturor componentelor prin ideea unei nafiuni inteligente, in
cadrul céreia cetateanul devine un client inteligent (Steele, 1996, p. 159-173.).

Acestea sunt cele mai importante momente din procesul proiectarii
noului sistem. Pe de altad parte, niciun proces de proiectare al oricdrui sistem
national de informatii/OSINT nu poate ignora aceste teorii; dimpotriva,
le dezvolta prin adaptarea lor la contextul national. In prezent, asistim la un
efort constient de a transforma aceste cadre conceptuale distincte intr-o
teorie a intelligence-ului.

Cazul romanesc

Statutul de membru UE impune Romaéniei proiectarea propriului
sistem national de informatii in conformitate cu semnificatia pe care aceste
cuvinte — intelligence si integrare — o au in contextul NATO si UE. Prin
urmare:

Comportamentul izolationist si fractionalizat practicat de institutiile
care ar trebui sd faca parte din arhitectura sistemului national de informatii
este incompatibil cu practicile mediului de lucru in cazurile analizate anterior.
Pentru a obtine credibilitate intr-o structurd interstatald, dimensiunea
colaborativa a interactiunii dintre informatie, cunoastere si intelligence trebuie
inainte de toate sd se aplice institutiilor tarii. Consecinta internd a lipsei unui
astfel de comportament constd in absenta unei comunitd{i nationale de
informatii care sa indeplineasca standardele adoptate de parteneri. Dar acest
tip de comportament este doar un efect. Cauza se afla in haosul intelectual
existent In gandirea colectiva si memoria managerilor institutiilor, care trebuie
sd asigure cunoasterea si punerea in aplicare a acestei dimensiuni la nivel
national. Printre factorii cauzali putem identifica urmatoarele elemente
fundamentale care sunt necesare oricérui stat democratic:

e inexistenta unei strategii de securitate nationald timp de 8 ani
dupa revolutia romana;

e lipsa de coordonare intre principalele institutii (Presedintie,
Guvern si Parlament), ca urmare a absentei unei strategii;

e resursa umand nu are competentele necesare in domeniile
managementului strategic, strategie, planificare strategicad, intelligence
national, intelligence strategic, intelligence economic si competitiv;
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e lipsa unei strategii nationale de intelligence;

e lipsa unei doctrine nationale de intelligence (existd o doctrina din
anul 2004, dar este lipsitd de esentd si claritate; aceasta nu este in
conformitate cu doctrina NATO);

e inexistenta unui echivalent romanesc pentru conceptul de
intelligence in teoria si practica serviciilor de informatii;

e lipsa unei doctrine de intelligence pentru fiecare dintre
principalele agentii de informatii;

e absenta unui cadru legislativ 1n domeniul securitdfii si
intelligence-ului adaptat la contextul roméanesc si la cerintele societatii
cunoasterii.

In interiorul sistemului Euro-Atlantic a existat o difuziune a principiilor
si criteriilor necesare pentru transformarea culturii de informatii intr-o cultura
de intelligence prin activitati centrate pe conceptul OSINT, formulat de Robert
Steele (in perioada 1993-2003). In plus fata de solutiile europene pentru aceasta
problema, identificate de Stevan Dedijer in Suedia (Dedijer, 2003), putem
mentiona, de asemenea, masurile adoptate de Franta in conformitate cu ideile
formulate de Martre (1994) si Raportul Carayon (2003), care au ajutat Franta sa
conceapa un sistem national de informatii unic.

Desi nimeni nu a exprimat in mod deschis necesitatea Romaniei de
a-si construi un sistem national de informatii, este important de mentionat
faptul cd in mediul concurential al Uniunii Europene sau al ,,satului global”,
toti cei care se afla in competitie in diferite domenii, precum atragerea de
fonduri europene, sunt interesati de maximizarea propriilor sanse, stiind ca
cel putin unul dintre concurentii lor este nepregatit. Romania a Intdmpinat
acest tip de situatii inainte, de exemplu nu a fost invitatd sda se alature
grupului de la Visegrad asa cum au fost invitate celelalte state interesate de
partajarea bugetului comun intre mai putini membri.

O evaluare corectd a semnificatiei domeniului intelligence este o
preconditie necesard pentru potentialul de guvernare, iar aceasta
conditioneazd dobandirea avantajului competitiv. Pe de-o parte, orice
intarziere in efectuarea acestei evaluari conduce la un serios impediment
national in producerea capitalul uman si in obtinerea, prin crearea unui
sistem national de informatii, avantajului competitiv. Pe de alta parte, o
astfel de intarziere elimind aproape orice posibilitate de transformare a
culturii de informatii intr-o culturd de intelligence. Motivele pentru aceasta
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deriva din faptul ca o cultura nu poate fi transformata in timpul mandatului
unei anumite elite politice sau corporatiste, fiind nevoie de un proces de
inovare politica care trebuie intreprins la nivel statal. Desi in ultimii ani am
fost martorii unor incercari izolate de a promova in Romania componentele
academice si civile ale culturii de intelligence (cel putin o universitate
romaneasca si un ONG au intreprins un asemenea efort incepand cu anul
1998), aceste eforturi disparate nu au putut si nu au creat masa critica
necesard unei transformadri la nivel national. Mai mult decat atat, orice
initiativa de a Incepe un proces de transformare se confruntd cu o provocare
serioasd, aceea a identificarii factorilor care ar putea accelera procesul,
avand in vedere obstacolele, un an in viitorul apropiat nu se aseamana cu un
an de la momentul in care sistemele si sursele deschise, precum si
conceptele ce tin de managementul cunoasterii au fost implementate in
spatiul euro-atlantic.

Factorii accelerarii pot functiona coerent si in armonie cu un obiectiv
numai in masura in care Orientarea nu lipseste (Boyd, 1976). Ar fi inutil sa
pretindem ca politicile care apara interesul national sunt un corolar al altor
politici, fie ele europene, asa cum insusi Jacques Delors a explicat logica din
spatele ipocriziei organizate. Pe scurt, responsabilitatea interesului national
al Romaniei nu admite ,.externalizarea”, in timp ce pe de cealaltd parte,
ipocrizia organizata a elitei romanesti este mult mai devastatoare decat orice
factor extern.

Elita conducatoare ar fi trebuit sa incerce cel pufin sa identifice aceste
tipuri de probleme (lucru care s-a intdmplat in Franta), tindnd cont de faptul
ca a fost Insdrcinatd cu responsabilitate nationald pe timpul in care sensul
acestui concept era construit in interiorul UE (1999-2004). In plus, intirzierea
demardrii procesului dezvoltarii domeniului intelligence a dus la un deficit de
capital intelectual, pe care Romania il resimte din plin in prezent.

Harta mentala a elitei nu este in conformitate cu sistemul ,,cercetare -
educatie - functionare”. In cultura noastrd ne lipseste semnificatia cercetarii
si importanta pe care o are aceasta in viata noastrd economicd. Avem la
comanda o multime de practicanti, iar ei nu sunt liderii de care avem nevoie
in societatea economica §i a cunoasterii.

Cu alte cuvinte, este naiv sd credem ca cineva care lucreaza opt ore
pe zi pe diferite probleme ar putea avea timpul fizic necesar finalizarii cu
succes chiar a fazei de documentare a oricarui proces de cercetare.
Cercetarea nu este un hobby si nu poate fi realizatd ca o sarcina
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suplimentara atributiilor zilnice. Rezultatul conceperii activitdtii de
cercetare intr-o astfel de manierd a dus la un sistem de cercetare divizat,
care, In mod similar sistemului de invatamant, a fost perceput drept un moft,
in comparatie cu ,,activitatile practice”. Nu este intamplator faptul ca unul
dintre studiile dedicate credrii unei culturi de intelligence, care a precedat cu
un deceniu cadrul institutional necesar punerii sale in aplicare, este dedicat
metodologiei de cercetare in intelligence si incepe cu eliminarea unei
neintelegeri comune. In realitate, putem obtine Orientare doar dacid vom
adopta ceea ce in prezent se numeste trinomul ,,cercetare — dezvoltare -
educatie”, impreuna cu principiile dupi care acesta functioneazi. In caz
contrar, vom obtine ceva cu totul diferit, ale carui efecte negative sunt usor
de identificat in Romania contemporana.

Ceea ce lipseste Romaniei de azi este tocmai acest tip de Orientare.
Astazi, sistemul romanesc este umplut cu ,practicieni” care nu inteleg
problemele complexe si iau ca atare rezultatele studiilor scrise de autori
strdini, fard a incerca sa-si sporeascd cunoasterea; in cel mai bun caz, acestia
maresc volumul de informatii pe care le poseda dar fara a aduce plusvaloare
cunostintelor detinute, din cauza cd acest lucru necesitd un alt tip de
Orientare. Pentru a rezuma, le lipseste Orientarea in armonie cu ideea de
cercetare i pe care nu o pot poseda fara a-si schimba complet mentalitatea.
Pentru a realiza acest lucru ar trebui sa se intoarca la semnificatia interioara
a cuvintelor lui Benjamin Franklin ,,merit adevarat” si ,,invatare adevarata”,
prezente in discursul sdu din 1747 (Franklin, 1976, p. 256-261).

Fragilizarea continud a sistemului de invatdmant din ultimii 24 ani,
in paralel cu fracturarea relatiilor dintre cercetarea fundamentald si cea
aplicatd, plaseaza Romania in situatia de a-si restructura sistemul din
radacini, intr-un context mult mai complex decat oricare dintre cele cu care
s-au confruntat statele analizate anterior.

Mentalitatea celor care populeaza mediul corporativ romanesc nu are
nici cea mai micd legdturd cu mentalitatea mediului corporatist din tarile
care au construit astfel de sisteme, desi responsabilitatea sociala din primul
caz este infinit mai mare decat cea a cazului din urma, avand in vedere felul
in care si-au dobandit statutul actual, prin Tnsusirea proprietatilor statului
socialist in perioada de tranzitie.

Cea mai mare eroare pe care cineva ar putea-o face in ceea ce
priveste crearea unui sistem national de informatii, in sensul dat de
Shotwell, este de a incerca sa copieze un sistem strdin asa cum au incercat
unii in mod iresponsabil, gandindu-se cd ar fi mai usor sau mai practic
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astfel. Este important de mentionat faptul ca simplitatea are nevoie de o
complexitate inteleasa (Bunge, 1962, p. 113-135) si, rareori, acest aspect
poate fi ignorat fara consecinte semnificative.

Mentalitatea pur reactiva la importanta culturii de intelligence din
procesul de integrare ridicd probleme serioase si face din sistemul de
invatamant singurul punct de pornire disponibil pentru aceastd initiativa -
care necesitd cel pufin cinci ani sd se maturizeze. Numai prin aceste tipuri
de procese putem transforma cadrul mental al celor care poseda abilitatile
necesare pentru a face fata provocarilor complexe ale lumii moderne.

Acest tip de integrare este necesara daca vrem sa infelegem cu succes
faptul ca urmarile negative ale falsificarii intelegerii pot fi usor observate
astazi, in diverse domenii. Intrebarea pe care trebuie si ne-o adresim astazi
este: ce tip de pozitie dorim sd ocupam in viitor si, in special, unde?

Singura modalitate de a introduce un nou sistem national de informatii
in Romania este prin punerea in aplicare a unui concept care ar oferi o solutie
sub forma unei arhitecturi de adaptare. O abordare rigida ar duce doar la o
creatie, fapt ce ar putea parea adecvat astazi, dar pe termen lung ne-ar duce intr-
o directie complet diferitd fatd de cea in care ne-am propus sa mergem, iar acest
lucru ar surveni ca urmare a angajarii precare a resurselor.

Aceasta lucrare nu utilizeaza cuvintele revolutie, reforma sau re-
inventie, asa cum in centrul ideilor mentionate anterior apare conceptul de
mecanism de adaptare. Mecanismul de adaptare trebuie sa fie inteles,
identificat, definit si pus in aplicare de cétre persoane abile si nu neaparat de
catre practicieni deoarece, prin natura sa, adaptarea este un proces de
rationalizare. In acest domeniu, al culturii de intelligence, atat timp cat
identitatea sa este respectatd, intelepciunea sa (Andregg, 2003) guverneaza,
si nu actiunea.
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