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DE LA COOPERARE LA COLABORARE iN INTELLIGENCE

Daniela BACHES"

Abstract:

The paper aims at approaching the concept of liaison culture by analyzing the
range of joint operations between Intelligence organizations, generally described as
international Intelligence co-operation or collaboration. The two terms are used, in most
of the cases, interchangeably, and are meant to suggest the interaction between two or
more actors, within a formal or informal context, to enable the exchange of information,
know-how or resources for the achievement of a shared or common goal, objective or
mission. Thus, it asserts that the various types of exchange, levels of interaction and
degrees of integration are part of, and contribute to the development and evolution of
the liaison, from a mechanism belonging to the organization’s strategy to an
organizational culture in itself. In the way just indicated, a short discussion on the
meaning of intelligence culture is required and the signification it is given herein. Just as
the broad term of Intelligence is subject to multiple definitions, (mis)understandings and
interpretations, being referred to as a product, a process or an organization, the concept
of Intelligence culture also implies various meanings according to the emphasis on
institutional structure, modus operandi or set of values and norms. The meaning I am
using here is that of organizational culture in a created environment or the working
together in a multinational context; in other words I am interested in the liaison culture
as an emerging Intelligence culture characteristic of multilateral collaborative
structures, strongly influenced by the agencies’ or governments’ choice for co-
operation/collaboration.
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Introducere

In ultimii doi ani, cooperarea transfrontaliera intre agentiile de
intelligence a devenit o tema din ce In ce mai prezenta in dezbaterile
si analizele literaturii de specialitate, mass-media sau forumurile politice.
Considerate in cea mai mare parte aspecte prea putin studiate sau practici
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sensibile, care sunt pastrate dincolo de usile Inchise, Insa tot mai urmarite
odatda cu evenimentele de la 11 septembrie, schimbul de informatii intre
actorii direct implicati din diferite t{ari, inter-relationarea la nivel global intre
agentiile de securitate sau legaturile stabilite Intre guverne, au reprezentat un
fapt In lumea activitatii de intelligence, trecerea de la o cultura a schimbului
(,need to share”) la nevoia de a construi impreuna (,,need to build”) devenind
o0 aspiratie In comunitatea internationala de intelligence. Aceasta transformare
corespunde confectiondrii unor medii colaborative care faciliteaza aparitia
unor culturi operationale comune, articulate de seturi de scopuri si obiective
impartasite de catre actori, in cadrul carora partenerii sunt de acord sa-si
fructifice ,experienta si resursele organizatorice pentru a crea un produs de
o mai mare valoare decat al unui ofiter sau agentii care lucreaza individual
pentru a duce la indeplinire misiunea Comunitatii de Intelligence” (Mcintyre,
Palmer & Franks, 2009, pp. 9-15).

Lucrarea de fata isi propune sa abordeze conceptul de cultura
de legatura (liaison culture) prin analiza gamei de operatiuni comune intre
organizatiile de informatii, activitate In general descrisa ca si cooperare sau
colaborare in intelligence-ul international. Cei doi termeni sunt folositi, In cele
mai multe cazuri, alternativ si sunt meniti sa sugereze interactiunea dintre doi
sau mai mul{i actori, intr-un context formal sau informal, pentru a permite
schimbul de informatii, know-how sau resurse in vederea realizarii unei tinte,
obiectiv sau misiune comuna. Astfel, se poate spune ca diferitele tipuri de
schimb, niveluri de interactiune si grade de integrare fac parte din, si
sa contribuie la dezvoltarea si evolutia acestei legaturi (liaison), de la un
mecanism care apartine strategiei organizatiei la o cultura organizationala
in sine. Astfel, este necesara o scurta discutie cu privire la semnificatia culturii
de intelligence si semnificatia care 1i este data aici. La fel cum termenul generic
de ,Intelligence” este supus mai multor definitii, (ne)intelegeri si interpretari,
fiind mentionat ca un produs, un proces sau o organizatie, conceptul de
cultura de Intelligence implica, de asemenea, diverse semnificatii In functie
de accentul pus pe structura institutionala, modus operandi sau setul de valori
si norme. Sensul folosit aici este acela de cultura organizationala intr-un
mediu creat sau lucrul impreuna intr-un context multinational; cu alte cuvinte,
interesul cade asupra culturii de legatura (liaison culture) in calitate de
culturd de intelligence emergenta, caracteristica structurilor colaborative
multilaterale, puternic influentata de alegerile agentiilor sau guvernelor in
materie de cooperare/colaborare.
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Cultura de intelligence

Se vorbeste despre cultura de intelligence de mai multe decenii deja,
fiind prezenta permanent in sinteze descriptive sau explicative ale activitatii
de intelligence desfasurate de tari si organizatii, indiferent daca a fost luata in
considerare in contextul esecurilor sau reusitelor comunitatii de intelligence.
Cu toate acestea, toate incercarile de a dezvolta o abordare conceptualad sau
teoreticd a acesteia au avut rezultate slabe. Unele Incercari existente tind sa
0 subsumeze conceptului mai larg de culturda strategica sau cultura de
securitate, ceea ce face ca intelligence-ul sa apara ca un instrument manipulat,
ce serveste intereselor politicii externe sau de sprijin al factorilor de decizie
referitori la deciziile de interes national si de securitate (Van Reijn, 2013, pp.
1-2). In acest sens, legitur si schimbul cu partenerii striini devin parte a unei
abordari globale pentru realizarea intereselor nationale si combaterea
amenin{drilor la adresa securitatii. Cu toate acestea, recent, Michael Hayden,
fostul director al CIA si NSA, a precizat ca de multe ori, desi legate, valorile,
politicile si interesele unei tari nu sunt identice cu valorile, politicile si
interesele organizatiilor implicate in activitidti de cooperare; acest lucru
inseamna ca, Tn practicd, organizatiile de informatii au propriul modus
operandi, autonom de politica externa si de strategia de securitate, facand
astfel posibilda interactiunea si schimbul cu state ostile sau guverne
imbratisand diferite principii si interese politice. In plus, asa cum a sugerat
Stephen Lander, ,statele pot acum fi mult mai usor aliate pe o anumita tema
si adversare in ceea ce priveste o alta”, lucrul impreuna nefiind ,,un scop in
sine. Este utilitatea cea care conduce la colaborare” (Lander, 2009, p. 140).

Fara a nega rolul activitafii de intelligence in strategia nationala
a fiecarei tari, dar neavand interesul de a dezvolta acest aspect acum, lucrarea
pleaca de la premisa conform careia cultura de intelligence atrage elemente
specifice care sunt conectate la cultura strategica si cultura de securitate
nationald, dar urmareste mai degraba o logica organizationald, construita pe
ipoteze comune si practici (care rezulta din valorile colective, credintele si
principiile realizate in timp), raportindu-se in acelasi timp la membrii
organizatiei (lideri si actori de la diferite niveluri, care acopera mai multe
sectoare), care isi modeleaza comportamentul in diferite situatii ce necesita
cunoastere. Comparativ cu cultura strategica sau de securitate, care este mai
conectata la istorie, traditie si identitate, cultura de intelligence este una
organizationald, mult influentata de practica si, prin urmare, mai dinamica.
Astfel, cultura de intelligence este Incorporata in contextul politic al unei tari
si este legata de obiectivele sale strategice, dar cunoaste, de asemenea, o serie
de stimulente de exploatare care o supune schimbarii, fara a-i ameninta insa
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stabilitatea si continuitatea In termeni de filosofie, obiective si praxis, cum ar fi
decizia de a se angaja in retele de cooperare sau comunitati de colaborare.

Desi folositi alternativ, termenii de cooperare si colaborare suporta
unele deosebiri care sunt esenfiale atit pentru o mai buna intelegere a
schimbului de informatii, cat si pentru obtinerea unei perceptii mai adecvate
a categoriilor de schimb si colaborare, respectiv a pasilor necesari pentru
dezvoltarea unei culturi multinationale a ,lucrului impreuna” in domeniu.
Ambele concepte sunt Inrddacinate in studiul metodelor de predare si
invatare, fiind, de asemenea, gasite In domeniul studiilor de management si de
afaceri, si se refera la interactiunile indivizilor si organizatiilor, necesare
pentru a crea un mediu de cooperare si colaborare in cadrul comunitatilor de
interese comune. Cooperarea si colaborarea se bazeaza pe lucrul impreung,
asa cum este determinat de nevoile sau obiectivele a cdror realizare pare
dificila sau imposibila doar prin valorificarea resursele apartinand unei
singure parti, ceea ce face util si de dorit schimbul de informatii, resurse si idei
cu parteneri. Cooperarea este mai degraba un protocol conceput pentru
a facilita atingerea unui obiectiv comun sau crearea unui produs, prin
colectarea de oameni carora le sunt incredintate sarcini diferite, care
indeplinesc sarcinile atribuite in mod separat, iar apoi aduc rezultatele lor
impreund, fiecare fiind responsabil de o anumita parte din rezolvarea
problemei. Colaborarea presupune interactiunea directa intre indivizi, nu
numai pentru a crea un produs, ci si pentru a impartasi crearea de cunostinte,
prin angajarea participantilor in efortul lor comun de a rezolva o problema
impreund, partajind autoritatea si acceptand responsabilitatea comuna a
membrilor grupului pentru actiuni ale grupului. Ambele legaturi, de cooperare
si colaborare, sunt intilnite in cadrul comunitatii nationale si la nivel
international, interactiunile Intre organizatiile de informatii ludnd diferite
forme in functie de factori cum ar fi metodele de colectare, resursele existente
sau care lipsesc, agendele, tehnicile de exploatare, infrastructura analitic3,
timpul, increderea etc.

Exista cinci tipuri principale de legaturad in intelligence, care contin
diferite grade de integrare si formalism si care sugereaza anumite preferinte
si niveluri in dezvoltarea culturii de Intelligence, si anume legaturile dintre
agentii putand varia de la cooperarea informald la medii de colaborare
si leadership colectiv.

Cel mai discret mod de a stabili un context de cooperare este cripto-
diplomatia, constand in infiltrarea agentilor de informatii in diplomatie, lucru care
permite comunicarea si negocierea Intre parti, creadnd In acelasi timp premisele
retelelor institutionale intre actori si tari. Totusi, acest lucru a fost destul de legat
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de diplomatia clandestina si este folosit pentru ,angajarea in discutii secrete cu
adversarii, care pot fi insa negate” (Scott, 2004), menite sa influenteze
un adversar (In acest caz, vorbim despre o actiune sub acoperire) sau sa faciliteze
schimbul de informatii intre adversari care Impartasesc o amenintare comuna
(asa cum pare a fi cazul Intre SUA si Siria in combaterea terorismului sau
cooperarea intre serviciile secrete americane si iraniene cu privire la infiltrarea
agentilor sovietici In partidul Tudeh) (Shulsky & Schmitt, p. 90)

Aceasta sugereazda un anumit grad de deschidere, flexibilitate
si adaptabilitate a culturii de intelligence, ceea ce permite justificarea legaturii
- ,fiecare serviciu isi foloseste avantajul comparativ intr-o locatie data pentru
a avansa un scop agreat” (Hitz, 2008, p. 158) -, dar in absenta unui cadru
formalizat, ceea ce inseamna mai multa discretie si costuri minime.

Al doilea tip de legdtura intre agentii priveste oferirea de sprijin in
intelligence, ceea ce, desi nu reprezintd o practica noua in ciuda promovarii
sale consecvente de-a lungul ultimilor ani, arata ca activitatea de cooperare
in intelligence dezvolta noi moduri, diferite de modelul teoretic conventional
de tranzactionare a secretelor. De exemplu, Intr-un articol scris de Warren R.
Mulholland pentru CIA, lansat in 2004, se aratd ca formarea de legaturi ,cea
mai veche si probabil legdtura cea mai productiva a CIA este aceea prin care se
sustin serviciile de informatii ale altor natiuni” (Mulholland, 1973, p. 7).
Furnizarea de formare, echipament si fonduri pentru alte agentii este
o practica obisnuitd, atat in cadrul comunitatii nationale, cat si internationale
de intelligence, institutiile si agentiile dintr-o {ara care se angajeaza in actiuni
comune, formare si transfer de cunostinte, la fel ca si serviciile din statele cu
traditie si inventivitatea in domeniu, sunt dispuse sa sprijine partenerii mai
mici (cum ar fi schimbul de expertiza privind securitatea informatica intre
Romania si Ucraina sau furnizarea de sprijin logistic si intelligence de Statele
Unite operatiunilor militare conduse de GCC in Yemen).

Cooperarea cunoaste un al treilea mod de schimb de informatii
(Harrison, 2009, pp. 44-46) ce implica actori care actioneaza impreuna in baza
unor valori comune, a unui ethos comun si a unei misiuni comune, dar care
continua sa-si mentina independenta operationala. Acest modus operandi
presupune trei categorii: operatiuni paralele (serviciile opereaza cu privire la
aceeasi tintad si sunt de acord pentru a actiona independent unul de celalalt,
dar se angajeaza sa se informeze reciproc cu privire la locul de munca si
progresul lor, asa cum a fost cazul NATO in cadrul Operation Gladio, care viza
combaterea unei eventuale invazii sovietice), operatiuni de alocare (serviciile
se angajeaza Intr-o operatiune comuna impotriva unei tinte comune, fiecare
membru asumandu-si o anumitd parte si sarcind in joc, de exemplu
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cooperarea statelor nordice in domeniul apararii in timpul Razboiul Rece) si
operatiunile comune (in cazul in care agentiile sunt complet integrate, un
fenomen vazut mai ales la nivel national, cand acestea lucreaza impreuna - la
fel ca In exploatarea in comun a agentilor CIA si FBI angajate in procesul de
debriefing al dezertorilor sovietici in USA -, si mai putin prezente la nivel
multilateral, cu toate ca aspiratii pentru operatiuni integrate la nivel global
intre domenii si tari (Joint Force 2020 White Paper, 2014) au inceput sa fie
exprimate de ceva vreme). Ultima subcategorie presupune schimbul de
informatii care ia forma unor tranzactii pentru informatii strategice, acces la
facilitati sau influenta. Trecerea de la un ,need to know” la un ,need to share”
are menirea de a crea canale de comunicare eficiente intre partile interesate
de informatii, care sa permita in mod eficient angajarea cunoasterii si
ajutorarea utilizatorilor de a se conecta rapid unul cu celdlalt. Mai bine
cunoscut sub numele de schimb de intelligence, acesta presupune un tip de
legatura frecventd, atat la nivel bilateral, cat si multilateral, in structuri mai
mult sau mai putin instituionalizate, sub forma de consultari cu privire la
amenintarile de securitate sau de producere de analize si baze de date comune
necesare in lupta cu organizatii criminale si teroriste (in afara de varietatea
evolutiilor bilaterale, trebuie remarcat institutiile create dupa anii '90 de catre
Uniunea Europeana, care faciliteaza schimbul de informatii intre membrii sai
(Walsh, 2006, pp. 625-643): Grupul de la Berna, EUROPOL, Centrul de
Informatii, precum si asocierea UK-USA datind din 1940). In aceastd noui
cultura de partajare, actorii accepta responsabilitatea de a asigura si articula
participarea activda sub forma colaborarii intr-un spatiu comun. R. Pherson
si F. Bishop identificau sase imperative ale unui mediu colaborativ (care se pot
aplica, de asemenea, in calitate de caracteristici ale unei culturi de colaborare
bazate pe schimbul de informatii), si anume: importanta misiunii, avantajului
reciproc, Increderea reciprocd, stimulente, acces si agilitate si infelegere
comuna (Pherson & Bishop, 2014, pp. 108-109).

Al cincea tip de interactiune si cel mai integrat este legatura deplina
sau colaborarea in Intelligence, cum o voi numi aici, activitate sanctionata
oficial intre agentiile de informatii, bazata pe valori si norme comune, difuzate
prin structurile formale construite pe mecanisme caracteristice: proceduri de
securitate comune, fiecare tara participanta avand un ofiter de legatura la
sediul principal, canale de comunicare comune, personal comun si participare
la nivel de conducere. S-a scris despre colaborare, desi nu intotdeauna in mod
constient, ca o interactiune intre agenti si tari in termeni de actiune comuna
pe parcursul intregului ciclu de intelligence (McGruddy, 2013, pp. 214-220),
ca o forma integrata de cooperare, deoarece ofera posibilitatea de a dezvolta
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un vocabular comun cu mai putine neintelegeri interculturale si
internationale. Aceasta forma de colaborare in intelligence poarta semnul
institutionalizarii practicilor de colaborare si dezvoltarii unui lexic comun si
a unor reguli transparente de angajare.

Fiecare dintre aceste cinci moduri de lucru converg la crearea de medii
colaborative, variind de la o actiune strategicA comuna la o organizatie
formala orientata spre multilateralism, doua exemple bune pentru devenirea
in timp a acestui fenomen fiind modelele acordului UK-USA si comunitatea de
intelligence a Uniuni Europene. Acordul UK-USA, semnat la origine intre
Regatul Unit si Statele Unite ale Americii, este un acord multilateral de
cooperare, acestuia adaugandu-i-se ulterior Canada, Australia, si Noua
Zeelanda. Astfel, acesta a evoluat de la un acord informal in contextul semnarii
Cartei Atlanticului din 1941, la un tratat secret confirmat prin acordul BRUSA
din 1943, care s-a deschis apoi citre forme speciale de schimb si coordonare
cu ,terfe parti” (Richelson & Ball, 1990, p. 143). Acordul Five Eyes (cum mai
este cunoscut) a evoluat spre o cooperare adancita ce a permis celor cinci
natiuni sa conlucreze, asumandu-si responsabilitiati si obiective comune.
Nascut din colaborarea serviciile de informatii americane si britanice in cel
de-al Doilea Razboi Mondial si consolidat prin ,limbajul comun, sistemul
juridic si culturd” (Warner, 2013) acordul UK-USA a determinat angajamentul
membrilor de a partaja informatii si de a nu se spiona reciproc. Practic,
acordul a creat un context de colaborare pentru organizatiile nationale
in materie de SIGINT, presupundnd standardizarea terminologiei si a
procedurilor specifice.

Fundamentul mecanismului de cooperare europeana in intelligence
dateaza din 1970, cand Comunitatile Europene, in incercarea lor de a
consolida integrarea nu numai prin intermediul unor mecanisme economice,
dar si prin consolidarea ,cooperdrii in domeniul politicii externe”, au decis
trecerea de la consultari informale intre statele membre la recomandari
oficiale reduse la tratatele care prevedeau ci ,Inaltele Pirti Contractante se
angajeaza sa informeze si sa se consulte reciproc cu privire la orice problema
de politicd externa de interes general astfel incat sa garanteze ca influenta lor
combinata este exercitatd in cel mai eficient mod posibil prin coordonarea,
convergenta pozitiilor si punerea in aplicare a actiunii comune.” (Bryce, 1995)!

1,The UKUSA Agreement”, 1 THE SINGLE EUROPEAN ACT, TITLE III, ARTICLE 30 European
Cooperation in the sphere of foreign policy shall be governed by the following provisions:

1. The High Contracting Parties, being members of the European Communities, shall endeavour
jointly to formulate and implement a European foreign policy.
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Sistemul de intelligence al UE a cunoscut in ultimul deceniu un proces
institutional de dublad integrare: pe de o parte, schimbul de informatii intre
serviciile de informatii nationale s-a dezvoltat, consolidand cooperarea
orizontala intre cele 28 de state membre, iar pe de alta parte, stabilirea unor
cadre de securitate europeana si structurile de intelligence a condus la
instalarea unei asisten{e verticale de coordonare. Comunitatea Europeana
de intelligence a cunoscut diverse etape de coordonare si integrare, cultura de
legatura europeana fiind construita continuu pe baza unei socializari inter-
organizationale in curs, definite de partile interesate. Fara indoiald, Centrul de
Informatii (INTCEN) reprezinta o expresie a structurii de cooperare ce aspira
catre integrare, rolul sau, produsele si actiunea vizand facilitarea participarii,
prin dezvoltarea Increderii reciproce si intelegerii iIn cadrul comunitatii de
intelligence a Uniunii Europene. In timp ce intelligence-ul national si guvernele
raman principalul responsabil pentru intarirea arhitecturii securitatii de stat,
avand libertatea de a explora cooperarea bilaterala atit cu state europene, cat si
cu terte parti, INTCEN, in coordonare cu celelalte institutii ale UE, joaca in
acelasi timp un rol de catalizator pentru comunitatea de 28 de membri si este
nucleul unei culturi de colaborare in curs de dezvoltare.

Este interesant de mentionat o abordare destul de recentd, in contextul
intelligence-ului european, unde retelele de tip orizontal si vertical ale
agentiilor de informatii si de securitate fuzioneaza intr-o cultura de legatura
special creatd, posibila In viziunea conducerii colective. Astfel, in contextul
luptei Impotriva terorismului, discursul de la Bruxelles urmeaza doua linii de
abordare: pe de o parte, in ceea ce priveste legatura celor 28 de state In cadrul
comunitatii UE, termenul cel mai des folosit este cel de ,cooperare”, statele
membre avand libertatea de a-si alege tipul si nivelul de participare, in timp ce
in ceea ce priveste eforturile comune cu terte parti, Inaltul Reprezentant
Federica Mogherini solicitd In mod constant dezvoltarea colaborarii in
intelligence din partea Uniunii Europene, comunitatea de colaborare
europeand aparand ca o structura integrata.

Concluzii

Combaterea amenintarilor si construirea securitatii au devenit un
proces ce angajeaza mai mulfi agenti, tarile nemaiputidndu-si asigura
securitatea singure, ceea ce duce la o deschidere catre negociere In medii

2. (a) The High Contracting Parties undertake to, inform and consult each other on any
foreign policy matters of general interest so as to ensure that their combined influence is
exercised as effectively as possible through coordination, the convergence of their positions
and the implementation of joint action.
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colaborative. Legatura sau lucrul impreuna face parte din cultura de
intelligence a unei organizatii, fiind integrate in strategia, misiunea, activitatea
si functionarea organizatiei, in timp ce, de asemenea, aceasta tinde sa devina
0 constructie autonoma sprijinita de norme, practici si misiune de-a lungul
unor culturi diferite reunite in comunitadti internationale avand obiective si
tinte comune. Astfel, cultura de legatura nu priveste comunitatile monolit sau
organizatiile de intelligence supranationale care se substituie guvernelor sau
serviciilor secrete dintr-o tara, ci lucreaza in vederea stabilirii unor
mecanisme adecvate, parteneriate si formule care pot aduce un avantaj maxim
pentru mediul de securitate.

Astfel, in timp ce cooperarea in intelligence devine o practica comuna
si evolueaza spre necesitate in combaterea amenintarilor, o Intrebare
complexa se ridica cu privire la modul de a construi o actiune comuna care sa
depaseasca diferentele de tehnologie, sa armonizeze interese opuse, sa creeze
0 voce comuna, sa asimileze practici similare; cu alte cuvinte, sa pregateasca
eficient actorii (organizatii, manageri, agenti) din culturi deja existente cu
propriile lor practici, ethos si structurd, pentru conturarea unei culturi de
colaborare multinationale si de actiune comung, a carei intelegere ar trebui sa
mearga dincolo de preocupadri limitate si rutine.
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