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PERSPECTIVE DE PERFECTIONARE A ANALIZEI
DE INTELLIGENCE -
STUDIILE PROSPECTIVE CA FACILITATOR

Iuliana UDROIU*

Abstract:

We need better predictive intelligence analysis. This statement has driven
pundits and practitioners to find better ways to provide anticipative knowledge about
future vulnerabilities, threats, and risks, but also about windows of opportunity to
promote one countries’ national interests.

In this collective effort, futurists have managed to make a difference proposing
vision, solutions, methods, and products in order to facilitate the making of better
intelligence analysis.

But futures studies are not easy to study and futurists are not always right. They
come with different names, different methodologies, complex argumentation and
multiple plausible alternatives for better decision making processes. Either way, they
provide a framework for creatively and proactively exploring the possibilities and
working toward a safer future.
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Analiza predictiva - trend emergent in intelligence

Atat pentru indivizi, cat si pentru grupurile de interese ori de afaceri
si institutiile guvernamentale, inclusiv serviciile de intelligence, este esentiala
anticiparea schimbarii, fie pentru a lua masuri de protejare, fie pentru
a profita de avantajele timpurii ale unor noi oportunititi. in plus, dati fiind
ubicuitatea, viteza si gradul de penetrare a comunicatiilor, precum si
velocitatea cu care evenimentele pot escalada in crize, una dintre cele mai
mari provocari la adresa securitatii si apararii, in sens larg, este surpriza.

Teama de a fi luat prin surprindere este motivul pentru care
comunitatea decidentilor solicita evaluari oportune si relevante referitoare
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la amenintari si provocari cunoscute sau anticipate, generate de actori statali
sau nonstatali, referitoare la evolutii, dislocari sau angajari de forte menite
a atinge obiective contrare securitatii nationale.

Anticiparea nu este Insa sinonima cu ghicitul. Analistii de intelligence
trebuie sa 1si bazeze predictiile pe analiza solida, utilizdnd instrumente
si metodologii specifice ce permit trecerea dincolo de examinarea, evaluarea si
compararea bucatilor de informatie brutd, respectiv permit sintetizarea
rezultatelor In produse de intelligence care indica vulnerabilitati, riscuri
si amenintdri. Analiza predictiva merge si mai departe, pentru ca obiectivul
sdu este nu doar stabilirea capabilitatilor sau a evenimentelor trecute,
ci determinarea intentiilor si a cursurilor probabile de actiune.

Decidentii se asteapta ca serviciile guvernamentale de informatii sa
identifice modalitati mai bune de a oferi cunoastere anticipativa despre
amenintari, riscuri si vulnerabilitati viitoare, dar si despre ferestrele de
oportunitate care sa permita promovarea intereselor nationale. Deseori,
solicita raspunsuri la intrebari care nu au fost Inca formulate sau ,nu au ldsat
urme”, ceea ce complicd sarcinile structurilor de intelligence, obisnuite in
general sa ,informeze” sau sa prezinte fapte si evolutii care decurg din
intelligence-ul operational, tactic si strategic.

Pe de alta parte, pentru a-si stabili obiectivele strategice, tactice si
operationale, serviciile de informatii  sunt interesate In acumularea
de cunoastere anticipativa: in cazul terorismului si criminalitatii organizate,
ne referim la tipurile de actiune, obiective, tinte sau trenduri. Eforturi
importante se fac astfel pentru Imbunatatire capabilitatilor predictive,
utilizand metode si tehnici precum scanarea orizontului, scenariile, Delphi sau
opinia expertilor, strans legate de necesitatile, obiectivele si misiunile
specifice acestor institutii. Organizatiile guvernamentale, precum serviciile
de informatii, trebuie sa identifice si monitorizeze continuu indicatorii
schimbarii, dar mai important, sa evalueze toate posibilele variante de viitor,
pentru a identifica pe acelea care ofera cele mai favorabile conditii pentru
indeplinirea scopurilor si a viziunii organizatiilor, respectiv selectarea
yviitorului preferat”.

Potrivit lui Riel Miller, adaptarea in actualul ,univers fizic” care pare sa
devina tot mai complex nu este o misiune usoara daca nu reusim sa conectam
capacitatea de a folosi viitorul cu perceptia realitatii si aspiratiile emergente
complexe. Ca solutie, Miller propune raportarea la viitor drept sistem
anticipatoriu, perspectiva ce ia In considerare elementele vii si statice, dar si
mecanisme constiente si neconstiente de integrare a unui viitor (inca)
inexistent (Miller, 2011, pp. 23-24).
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Studiile prospective

Nu existd aspecte de securitate sau societale care sa poata
fi previzionate cu acuratete maxima. Mai mult, atunci cand abordeaza aspecte
predictive, analistii trebuie sa tina cont de 3 axiome: viitorul nu este
predeterminat, viitorul nu este predictibil si rezultatele viitoare sunt alegerile
noastre prezente. Joseph Voros explica aceste ,legitai”.

Viitorul nu este predeterminat pentru ca, la nivelul fundamental al
naturii, procesele fizice ale universului sunt In mod inerent nedeterminate.
In aceste conditii: orice viitor ce rezulti din procesele fizice ale prezentului
este, de asemenea, nedeterminat; nu exista si nu poate exista vreun viitor care
rezultd din procesele fizice ale prezentului decat nedeterminat; nu exista si nu
poate exista un singur viitor predeterminat, in schimb, se considera ca exista
infinit mai multe posibile variante alternative de viitor.

Viitorul nu este predictibil pentru ca, si atunci cand este
predeterminat, nu putem colecta suficiente informatii referitoare la un grad
arbitrar de acuratete pentru a construi un model complet despre cum ar
trebui sa se dezvolte acesta. La un moment dat, erorile date de faptul ca nu
avem informatii precise vor face ca modelul sa devieze de la ,realitate”
(oricare ar fi aceasta). Si pentru ca viitorul nu este predeterminat,
predictibilitatea este de doua ori imposibild si suntem capabili si fortati sa
alegem dintre posibilele variante de viitor.

Rezultatele asteptate sunt alegerile pe care le facem in prezent pentru ca
si atunci cand cand nu putem determina care viitor dintre variantele infinite
posibile va prevala, il putem influenta prin modelarea viitorului care va rezulta
din alegerile pe care le facem cu privire la actiunile (sau inactiunile) pe care le
facem in prezent, inactiunea fiind, de asemenea, o alegere. Aceste alegeri au
consecinte, asadar trebuie facute cat mai intelept posibil (Voros, 2001).

Putem, la un moment dat, sa fim norocosi si sa ghicim un curs de
actiune sau un eveniment. Exista, de asemenea, posibilitatea sa anticipam unul
sau mai multe rezultate ale actiunilor cuiva. lar aceasta este exact ce fac
studiile prospective: permit indivizilor si grupurilor sa-si anticipeze viitorul
mult mai eficient si sa-1 modeleze in mod considerabil mai mult decat si-ar
dori. Studiile prospective se refera la explorarea, inventarea si implementarea
ideilor despre viitor. De asemenea, se refera la construirea si adaptarea
variantelor alternative ale viitorului, integrand perspective multidisciplinare
despre actiuni sau fenomene care i preocupa.

Natura multidisciplinara a predictiei, desi reprezinta un punct forte
in practica, creeaza provocari in termeni de stabilire a limitelor. Discipline
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diferite privesc conceptul de viitor prin prisma propriilor interese si au
propriile modalitati de a produce cunoastere cu privire la acesta (Hines &
Gold, 2013, pp. 37-38).

Studiile prospective si intelligence: complementaritati metodologice
si practice

Din ce In ce mai muti decidenti au nevoie si doresc genul de informatie
pe care studiile prospective si analiza de intelligence le pot oferi, iar
anticiparea si predictia sunt functii de baza ale intelligence aflate in plin
proces de dezvoltare ca noi discipline stiintifice.

Legatura dintre studiile prospective si intelligence este una naturala.
Mai mult, analiza de intelligence poate avea multiple beneficii de pe urma
studiilor prospective daca viitoarele concepte stiintifice dezvoltate sunt
introduse in toate fatetele procesului analitic. Intelegand beneficiile plasirii in
viitor pentru a putea face fata incertitudinii prezente, analistii din sfera
intelligence s-au plasat deja, de mult, pe o directie mult mai proactiva
si utilizeaza tehnicile specifice futurologilor pentru a grabi procesul de
cristalizare a conceptelor specifice.

Similar analistilor de intelligence, cei care carteaza viitorul se raporteaza
la o vasta categorie de ,indicii” dupa care se ghideaza: evenimente
(interpretarea acestora, contexte si fundamente); evolutii (care pot genera
evenimente, mai putin vizibile, sau conduc la schimbari semnificative in timp);
probleme emergente, care pot aparea de pe urma evenimentelor sau evolufiilor;
semnale slabe, dezvoltari dificil de detectat aflate ,sub radarul” cunoasterii
publice, dar care pot deveni probleme emergente, evolutii semnificative sau
evenimente; idei si viziuni (colective sau individuale) care pot declansa
si sustine miscari care promoveaza schimbarea; posibilitati alternative care pot
fi facute publice sub forma de scenarii sau exprimate in forme ce pot fi
caracterizate, In sens larg, drept investigatii istorice de tip ,ce-ar fi daca?” si
paralele care aprofundeaza infelegerea cu privire la modul in care alte societati
au gestionat sau au esuat In a gestiona schimbarile (Coote, 2012, p. 108).

De asemenea, similar expertilor in studii prospective, analistii de
intelligence au dezvoltat si utilizat tehnici structurate de analiza pentru
a imbunititi calitatea analizelor. Intr-adevir, futurologii si analistii deseori
utilizeaza, in final, aceleasi instrumente, precum scenariile sau Delphi, pentru
a atinge, intr-un fel, scopuri diferite (Jensen, 2012).

Expertii In studierea viitorului au reusit sa aduca valoare adevarata
in anticiparea viitorului si reducerea posibilitatii aparitiei surprizei strategice
propunand viziune, solutii, metode si produse care sa faciliteze realizarea
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de analize mai bune de intelligence. Nu doar ca ofera solutii alternative pentru
variante alternative de viitor, dar descopera noi posibile riscuri si amenintari
sau oportunitati, in cele mai diverse domenii stiintifice (precum
nanotehnologia, schimbarile climatice, biotehnologia, ingineria, etc.), cu un
impact major asupra securitatii nationale.

Deseori, teoreticienii conexeaza studiile prospective cu inteligenta
colectiva. De exemplu, Riel Miller include inteligenta colectiva, alaturi de
naratiune! si restructurarea ideilor (exprimat prin conceptul reframing),
in cadrul triunghiular al procesului de previziune. In opinia sa, inteligenta
colectiva genereaza probe prin cercetarea actiunilor care utilizeaza viitorul
imaginar pentru a inventa si crea harti colaborative si a incuraja participatii sa
puna cunoasterea lor specifica in realizarea ,povestilor” (Miller, 2011, p. 27-28).

Exploatarea inteligentei colective poate juca un rol important in
generarea de noi idei, solutionarea problemelor vechi de secole, dezagregarea
si distribuirea muncii in modalitd{i noi si inovative si In luarea de decizii mai
bune, mai informate, despre viitor (Collective Intelligence).

in termeni de metodologie, Joseph Voros a remarcat ca realizarea de
previziuni este similara celei de analiza de intelligence. Aceasta viziune poate fi
descrisa ca fiind alcatuita din 3 etape principale care urmeaza o secven{a logica.

Primul pas il reprezinta analiza, considerata mai degraba ca faza
preliminara catre un efort mult mai profund decat un instrument individual.
Prognoza si analiza de trend sunt metodele cele mai cunoscute din acest punct
de vedere.

Rezultatele analizei alimenteaza
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! n studiile prospective, notiunea narrative are un sens mai larg dect cel utilizat in teoria
literara, referindu-se la imaginarea si descrierea variantelor de viitor, asa cum sunt
imaginate de expert, ca etapa in metoda scenariilor.
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credm viziuni progresiste”. Acesta este momentul in care diferite perspective
asupra variantelor alternative de viitor sunt examinate sau create. Este momentul
in care metoda scenariilor, a ,viziunilor” sau a viitorului ,normativ” (,preferat”)
sunt incluse in procesul de previziune.

O mare importan{d este acordatd paletei largi existente de metode
si tehnici de studiere a viitorului. Analiza multistratificatd a cauzelor
(http://metafuture.org/Articles/CausalLayeredAnalysis.htm) si  ,viitorul
integral” (Slaughter, 2005, pp. 1185-1192) stau la baza reinnoirii
metodologice, fiind necesare metode si tehnici complementare pentru a spori
accesibilitatea si impactul abordarilor existente (Voros, 2001):

Pentru a stimula dezbaterile pe aceasta temad, putem porni de la
conceptul ,I3C”: imaginatie - inovatie - investitie. Includerea studiilor
prospective in activitatea de intelligence guvernamental nu se rezuma
neaparat la aceasta, dar perspectiva propusa sta la baza fuziunii dintre cele
doua sfere de interes.

Imaginatia reprezinta o transpunere a ludicului in lumea reala. Jocurile
specifice previziunii, simularea, exercitiile de creare a scenariilor
si modelarea, ca metode specifice studiilor viitorului, nu sunt noi in
intelligence. Au fost utilizate de comandantii militari din antichitate pentru a
identifica posibile tipare de actiune, puncte tari ale inamicului sau solutii
alternative pentru abordarea sarcinilor practice, pentru a obtine avantaje
competitive in confruntarea din lumea secretelor. In prezent, acestea sunt
aduse la perfectiune in laboratoare de cercetare in intelligence, sunt aplicate
dupa principii stiintifice si testate in retele colaborative.

Spre exemplu, in 2008, revista ,Wired!” (Spy games, 2008) a prezentat 3
jocuri pe calculator (Rapid Onset, Vital Passage, Sudden Thurst)
(http://www.mercyhurst.edu/mu-news/news/faculty-spotlight/2013) utilizate
de analistii incepatori in intelligence pentru a analiza probleme complexe precum
cele din sfera criminalitatii organizate sau terorismului. Kristan ]. Wheaton,
profesor asociat in studii de intelligence la Mercyhurst University in Erie,
Pennsylvania (SUA), si-a facut un obicei din a-si provoca studentii sa joace jocuri
de strategie pentru a-si exersa abilitatile naturale ca analisti si agenti de teren.
Abilitatile de a utiliza jocul ca metoda de Invatare au facut din Kristan Wheaton un
expert preferat de publicatiile academice importante si au stat la baza indexarii
Mercyhurst University de catre bestcollegesonline.com printre primele 10 cele
mai bune colegii americane care aplicdA Invatarea pe baza de jocuri
(http://www.mercyhurst.edu/mu-news/news/faculty-spotlight/2013). Unul
dintre jocurile sale recente, The Mind’s Lie, sprijina studentii sa identifice erorile
cognitive si modalitati de a le depasi.
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Inovarea este imposibild In absenta previziunii. Intelligence-ul actional
de calitate este, de asemenea, imposibil fiara inovatie din motive simple:
vectorii nu traiesc in lumi separate fata de ofiterii de informatii; vectorii sunt
de obicei mult mai interesati in accesarea tehnologiilor inovative pentru a-si
ascunde operatiunile si a obtine avantaj actional.

Anticiparea viitorului necesitd, deopotriva, si investitie. Este nevoie de
timp, bani si efort uman. Aceste 3 resurse sunt esentiale pentru ca analistii de
intelligence si futurologii sa isi indeplineascd misiunile sau scopurile. Este
nevoie de investifie in noi tehnologii si dezvoltarea de domenii stiintifice
revolutionare, in persoane cu idei originale, viziune, rabdare si simful
angajamentului.

Succesul in previziune si intelligence implica, de asemenea, conexiuni.
Analistii si futurologii deopotriva trebuie sda beneficieze de intelepciunea
multimilor, ceea ce Inseamna ca trebuie sa puna in comun puterea procesarii
combinate a informatiei, precum si perspectivele lor unice.

O solutie in aceasta directie este cloud computing. De la analiza datelor
si schimbul de informatii pana la inovatie si eficientizarea costurilor,
semnificatia cloud computing este extrem de importanta in crearea cunoasterii
necesare si a perspectivelor ,proaspete” despre cum ar trebui sa arate viitorul.

O alta solufie este valorificarea retelelor colaborative. Millennium
Project, prin intermediul Global Futures Intelligence System (GFIS), ofera un
foarte bun exemplu despre cum ar trebui sa fie utilizate retelele colaborative
pentru a obtine informatie validata valoroasa.

Potrivit disclaimer-ului proiectului ,GFIS este o noua modalitate prin
care Millennium Project permite participarea si accesul la toate resursele sale
integrate. Participantii pot sa interactioneze cu toate elementele sistemului, sa
faca sugestii, sa initieze discufii cu expertii din intreaga lume, sa caute prin
cele peste 10.000 de pagini dedicate cercetarii viitorului si 1.300 de pagini
referitoare la metode. Site-ul contine un serviciu de traducere Google in 52 de
limbi” (http://millennium-project.org/ millennium/GFIS.html).

Provocari si oportunitati

Studiile prospective sunt un domeniu incd ambiguu si complex.
Se prezinta sub diferite denumiri (cercetarea viitorului, studii prospective,
analiza viitorului, futurism, futurologie, studii predictive etc.), cu diferite
metodologii, argumentatie complexa si multiple alternative plauzibile pentru
procesul decizional. Este un concept extrem de generos si integreaza diferite
dimensiuni, precum anticiparea, predictia, previziunea sau prognoza. Chiar si
comunitatea practicienilor este divizata atunci cand trebuie sa se prezinte sub
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un singur nume, termenul comun pe care il accepta cei mai mul{i fiind cel de
Jfuturolog”. Inci nu s-a cristalizat un domeniu stiintific al studiilor
prospective, iar teoriile care sa stea la baza acestuia sunt amplu dezbatute.
Insa eforturile ficute pand in prezent sunt extrem de utile, indiferent sub
ce nume sunt cunoscute.

Caracteristica principala a acestei discipline stiintifice in formare este
perisabilitatea solutiilor pe care le ofera, sub presiunea evolutiilor tehnologice
si a schimbarilor culturale - ceea ce pare sa fie creativ si provocator in prezent
poate fi perimat maine. Expertii in studierea viitorului au, astfel, o povara
suplimentara prin faptul ca trebuie sa transforme idei ce par ridicole in
variante plauzibile, prin trierea probelor potrivite si compunerea de scenarii
alternative ale unor posibile evolutii.

Insd oportunitatea utilizérii studiilor prospective in cadrul intelligence
si integrarea lor 1n instrumentarul analitic se dovedeste a fi foarte importanta.

In primul rand, acestea oferd un cadru pentru explorarea creativa
si proactiva a posibilitatilor, pentru conlucrarea in crearea unui viitor sigur
din punctul de vedere al securitatii. Au un rol important in procesele
decizionale, educatie sau tehnologie, stabilind bazele cunoasterii societatii
moderne. Valorifica cel mai bine teoriile intuitive, bazandu-se, in acelasi timp,
pe metodologii structurate de analiza.

In al doilea rand, ofera o metodologie stiintific solid, diversa si sigura.
Unele instrumente metodologice sunt adaptate din sociologie, statistic3,
matematica sau stiinte politice; altele sunt generate pe baza de experiment de
catre futurologi. Prin scanarea orizontului, analiza de impact a trendului, analiza
de impact incrucisat, piata predictiilor etc., studiile prospective intentioneaza sa
solutioneze azi problemele viitorului si sa descopere timpuriu eventuale
oportunitati. Un compendiu permanent revizuit de metode de studiere a
viitorului este oferit tot de Millennium Project. Deseori, exista tendinta de a
alege, In proiecte de sine statatoare, o singura activitate care sa ofere predictii,
precum scanarea orizontului sau construirea de scenarii sau propunerea de
viziuni (visioning), ceea ce face ca proiectele predictive sa fie slabe si ineficiente.
Ceea este Insa util, in schimb, este sensibilitatea la schimbare si identificarea
modificarilor emergente - prin cartarea potentialului impact al schimbarii,
proces in care combinarea diferitelor variante de impact creeaza scenarii sau
alternative posibile de viitor.

in al treilea rand, creeazi flexibilitate in luarea deciziilor trecind de
la focalizarea pe un singur posibil viitor catre analiza unor variante alternative
de viitor, de la gestionarea realitatii la crearea de posibilitati si de la abordarea
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limitata a solutionarii problemelor la perspective si solutii largi si profunde,
transdisciplinare si sistemice.

In al patrulea rand, schimbi orizontul temporal al planificarii de la
termen scurt la mediu si lung; previziunea strategica este cea care ofera
metode si instrumente de navigare in cele 3 dimensiuni ale timpului.

In al cincilea rand, reduce riscul neintelegerii perspectivelor asupra
lumii la nivelul stakeholder-ilor. Asa-numitele blind spots - care apar
intotdeauna 1n cadrul cunoasterii fiecarei persoane sau organizatii - pot fi
gestionate prin luarea In considerare a diferentelor, ceea ce face mai usoara
implementarea ideilor si muta accentul de pe evitarea riscului pe reducerea
sa, pe gestionarea oportunitatilor si crearea inovatiei (Inayatullah, 2013).

Concluzii

Poate ca devenim mult prea entuziasti atunci cand privind
intelligence-ul predictiv ca“Marele Joc al asumptiilor si intelegerii”, ignorand
multiplele posibilitati pe care studiile prospective le aduc in procesele
de intelligence astfel Incat acestea sa poata sa faca fata incertitudinii. Va trebui
sa identificim modalitati practice de a utiliza viitorul ca parte a proceselor
de descoperire si creare a prezentului.

Studiile prospective Imbunatatesc capabilitatile analistilor de
a reconceptualiza si atrage inteligenta colectiva, de a sprijini transformarea
acesteia n “cultura a previziunii”, adica de a genera o mai buna anticipare a
evolutiilor pe termen scurt si lung. Din aceasta perspectiva, daca ar trebui
sa facem predictii despre “viitorul intelligence-ului”, am putea spune ca acesta
va fi fundamentat pe servicii de cloud, colaborativ, high tech, insa tot supus
erorilor, din cauza naturii umane a celor care il modeleaza.
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