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Abstract:

The aim of the paper is to compare and contrast the jurisprudence of the
European Court of Justice and the Romanian Constitutional Court on the topic of
metadata retention. The paper will argue that both Courts, when considering the effect
on the right to privacy, essentially see metadata retention and use as on a par with the
interception of the content of communication.

Firstly, the paper will commence with a summary of the directive and will
discuss its main provisions. Further, the centerpiece of the paper will be the comparison
of the Digital Rights Ireland decision and the RCC decisions. The common arguments of
the two courts will be drawn out and systematized in a table. This will be presented
according to the character of the action of metadata retention and to the type of
infringement detected by the Court (essential rights violation or disproportionality).

Keywords: jurisprudence, European Court of Justice, Romanian Constitutional
Court, metadata retention

Introducere

Luna aprilie 2014 a generat o provocare serioasa la adresa celor care
sustin reglementarea retentiei metadatelor la nivel european. Printr-o decizie
fara precedent, (Digital Rights Ireland v. Minister of Communication, C-293/12 si
C-594/12), Curtea Europeana de Justitie (Luxemburg) a declarat ca Directiva
2006/24/EC asupra retentiei metadatelor comunicatiilor telefonice sau
electronice este invalida. Invaliditatea acesteia a fost stabilita de Curte nu doar
ex nunc (pentru viitor) ci si ex tunc (pentru trecut) (Rauhofer & Sithigh, 2014).
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Astfel, directiva din 2006 a fost anulata complet, procedurile de
infrigement deja pornite au fost retrase, iar Suediei i s-a returnat o amenda de
3 milioane de euro platita pentru neimplementarea acestei directive
(Luxembourg Weekly, 17.05.2014).

Inainte ca Curtea de la Luxemburg si isi anunte decizia, tema stocirii
metadatelor a fost intens dezbatuta in mai multe state membre ale UE.
Stocarea metadatelor a fost supusa judecatii Curtilor Constitutionale in mai
multe tari europene, legile care transpuneau directiva fiind de multe ori
respinse de aceste instante. Astfel, In 2008, Curtea Suprema Administrativa
a Bulgariei a anulat legea care transpunea directiva in legislatia nationalg, iar
in 2010 acelasi rezultat a fost obtinut in fata Curtii Constitutionale din
Germania (De Vries et al., 2011). Situatii similare au aparut in 2011 in Cipru si
in Republica Ceha (Guild & Carrera, 2014; Kosta, 2013, p. 339). in Romania,
situatia a fost deosebit de interesantd, deoarece guvernul a Incercat
transpunerea directivei nu o dat3, ci de doua ori si a suplimentat cadrul juridic
al identificarii apelantului prin legea inregistrarii cartelelor pre-paid. Toate
cele trei tentative s-au soldat cu esecuri, avand in vedere ca Curtea
Constitutionald a Romaniei a respins aceste legi prin trei decizii separate
(1258/2009, 440/2014, 461/2014). ,Drumul catre Luxemburg” (De Vries et
al, 2011) a fost presdrat de mai multe decizii invalidand legislatia care
prevedea retentia metadatelor, aceasta fiind consideratd ca intrdnd in
contradictie cu drepturile omului.

Scopul lucrarii este de a compara jurisprudenta Curtii Europene de
Justitie si a Curtii Constitutionale a Romaniei in domeniul stocarii metadatelor.
Lucrarea argumenteaza c3, in ceea ce priveste relatia dintre dreptul la viata
privata si stocarea metadatelor, ambele Curti privesc aceasta procedura
ca implicand o interferenta la fel de grava precum interceptarea continutului
comunicatiilor.

In primul rand, lucrarea va prezenta un rezumat al Directivei
2006/24/EC. Partea a doua a lucrarii, reprezentand punctul cheie al acesteia,
va fi comparatia intre jurisprudenta celor doua cur{i (Curtea Europeana de
Justitie si Curtea Constitutionala a Romaniei). Argumentele comune ale celor
doua curti vor fi prezentate si sistematizate intr-un tabel. Criteriile pe care
se va baza tabelul sunt caracteristicile legislatiei retentiei metadatelor si tipul
de incalcare sesizat de Curte (violarea esentiala a drepturilor sau actiune
disproportionata).
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Directiva 2006/24/EC asupra retentiei metadatelor si ,drumul
catre Luxemburg”

Directiva 2006/24 /EC a fost adoptata in urma atacurilor teroriste de la
Londra si Madrid din 2004 si 2005, reprezentand, de la momentul adoptarii
acesteia si pana in Aprilie 2014, principalul act legislativ care guverna
pastrarea datelor de localizare a traficului telefonic sau electronic (Brown,
2010). Directiva obliga statele membre sa creeze un cadru legislativ care
sa impuna furnizorilor de servicii telefonice si de internet sa stocheze, pentru
minimum sase luni si maximum doi ani, ,datele de indentificare a traficului
atat pentru persoane fizice cat si pentru persoane juridice, precum si datele
necesare pentru identificarea abonatului sau utilizatorului inregistrat”(Directive
2006/24/EC; Directive 2002/58/EC).

Obligatia astfel stabilita se extindea la o paleta larga de date precum
numarul de telefon si adresele atat ale apelantului cat si ale apelatului
(obligatia se extindea atat pentru apeluri la care nu s-a raspuns, deoarece
acestea pot fi utilizate de catre grupuri teroriste pentru declansarea unor
dispositive explozive) (Guarino, 2014, p. 249-255), ID-ul userului, adresa IP
sau numele ambelor parti angajate in comunicarea online, momentul si durata
apelului telefonic, momentul accesarii serviciului de internet, date necesare
pentru identificarea echipamentului si a locatiei acestuia (International Mobile
Subscriber Identity-IMSI, International Mobile Equipment Identity IMEI), linia
abonamentului numeric (DSL), ID-ul celulei din interiorul careia s-a initiat
apelul (Guarino, 2014). Intr-un final, Directiva cerea statelor membre si se
asigura ca datele sunt protejate fata de accesul neautorizat si sunt disponibile
doar personalului guvernamental autorizat, fiind distruse la sfarsitul perioadei
de stocare. Ins3, Directiva lisa la latitudinea statelor membre modul cum acest
acces este reglementat, stipuland ca ,procedurile care trebuie sa fie urmate
si conditiile care trebuie sa fie indeplinite pentru a obtine acces la datele
pastrate in conformitate cu cerintele de necesitate si proportionalitate sunt
definite de fiecare stat membru, In dreptul intern al fiecaruia, sub rezerva
dispozitiilor relevante ale dreptului Uniunii Europene sau ale dreptului
international public si, in special, a dispozitiilor Conventiei Europene
a Drepturilor Omului, astfel cum au fost interpretate de catre Curtea
Europeana pentru Drepturile Omului” (Guarino, 2014).

In preambul, Directiva isi stabilea doud scopuri majore: armonizarea
legislatiilor nationale in domeniul stocarii metadatelor si crearea de
instrumente pentru ,investigarea, detectarea si pedepsirea infractiunilor
serioase” (Directive 2006/24 /EC). Pentru a justifica adoptarea acestor masuri,
Directiva se refera in mod expres la declaratia Consiliului Europei din 13 iulie
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2005, care a condamnat atacurile teroriste din 13 iulie 2005, reafirmand
necesitatea de a adopta masuri comune asupra stocdrii metadatelor, cat mai
curand posibil. De asemenea, preambulul Directivei declara ca stocarea
metadatelor trebuie sa ia In considerare dreptul la viata privata asa cum a fost
enuntat atat de Conventia Europeana a Drepturilor Omului (Articolul 7) cat
si de Carta Fundamentald a Drepturilor Omului In Europa (Articolele 7 si 8),
dar si ca acest drept poate fi limitat pentru motive cum ar fi ,securitatea
nationala sau ordinea publica, prevenirea dezordinii sau criminalitatii sau in
vederea protectiei drepturilor si libertatilor celorlalti”. Astfel, preambulul
Directivei afirma ,Deoarece pastrarea datelor s-a dovedit a fi un instrument de
investigare atat de necesar si eficace pentru aplicarea legii in mai multe state
membre si, In special, in ceea ce priveste problemele grave, cum sunt
criminalitatea organizatd si terorismul, este necesarda siguranta ca datele
pastrate sunt puse la dispozitia autoritdtilor de aplicare a legii pentru o
anumitd perioadd, sub rezerva conditiilor prevazute de prezenta Directiva.
Adoptarea unui instrument de pastrare a datelor care sa respecte cerintele
articolului 8 din CEDO este, prin urmare, o mdsura necesara” (Directive
2006/24/EC).

Directiva a fost prima data atacata de catre guvernul Irlandei, in fata
Curtii de Justitie a UE fiind criticata pentru nerespectarea procedurii necesare
pentru a o adopta. Irlanda a criticat Directiva in fata Curtii din Luxemburg,
aratand ca nu trebuia adoptata utilizdnd procedurile primului pilon al al UE?,
ci ale celui de-al treilea, avind in vedere cd scopul sdu principal era
combaterea crimei organizate si terorismului, iar ,prevenirea distorsiunilor
pietiei comune” era doar un obiectiv ,accidental” (Kosta, 2013). CJUE a respins
aceasta abordare, sustindnd ca Directiva nu reglementa accesul organelor
nationale de impunere a legii la date, ci se adresa furnizorilor de servicii de
telefon si de internet. Aceastd caracteristicd a directivei a reprezentat,
in opinia Curtii, o dovada suficienta pentru a sustine ca scopul principal al
directivei este reglementarea pietei interne.

Chiar si Tnainte de decizia CJUE din 2014, legislatiile nationale care
transpuneau directiva au fost respinse de Curtile Constitutionale ale mai
multor tari membre. Curtea Supremad Administrativa a Bulgariei s-a
concentrat pe faptul ca agentiile de impunere a legii ar putea accesa, fara
mandat, datele stocate printr-un calculator specializat. Aceasta a fost

1 Atunci cand Directiva a fost adoptatd si cand aceasta speta a fost decisd initial, Uniunea
functiona pe sistemul celor trei piloni, Comunitdtile Europene fiind distincte si utilizand un alt
mod de a lua decizii decat Politica Externa si de Securitate si Cooperarea in domeniul Justitiei
si Afacerilor Interne. Aceste distinctii au disparut o datd cu Tratatul de la Lisabona.
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considerata, de catre Curtea din Bulgaria, o violare a Articolului 32(1) din
Constitutia Bulgariei si a Articolului 8 al Conventiei Europene a Drepturilor
Omului (Kosta, 2013). Prin decizia din 2010, Curtea Constitutionala
a Germaniei nu a evaluat directiva per se, ci a stabilit ca obligatia de a stoca
datele fara discriminare (fara a lua In considerare daca persoana ale carei
comunicatii sunt stocate este suspectata de o infractiune) si lipsa unei
autorizatii judiciare pentru accesul la date este o violare disproportionata
a Articolului 10(1) din Legea Fundamentala a Germaniei, articol ce protejeaza
secretul corespondentei. Conform Curtii Constitutionale Germane, stocarea
datelor nu este ne-constitufionala in sine, dar intrda in conflict cu dreptul
la viatd ©privata si trebuie supusa unui ,control riguros al
proportionalitatii”(Kosta, 2013; de Vrije set al.). O abordare similara a fost
propusa si de Curtea Constitutionald a Cehiei in 2011, sustinand ca obligatiile
impuse furnizorilor de telecomunicatii sunt vagi si ca accesul
nediscriminatoriu la date este inacceptabil, acesta trebuind sa se bazeze pe
»suspiciuni bine fondate” (Kosta, 2013, p. 355). De asemenea, in 2011, Curtea
Suprema din Cipru, a avut de rezolvat o plangere civila a unor persoane ale
caror date de comunicatii au fost cerute de politie. Curtea a respins cererile
politiei, In trei din patru cazuri, afirmand ca permiterea accesului la datele de
trafic ar viola secretul comunicatiilor (Kosta, 2013, p. 354).

Digital Rights Ireland v. Ministry of Communications si Deciziile
Curtii Constitutionale a Romaniei

In motivatia Deciziei sale din Aprilie 2014, Curtea Europeani de
Justitie a pornit de la premisa ca stocarea datelor de comunicatie intra in
conflict cu dreptul la viata privata (Articolul 7 al Cartei) si cu dreptul la
protectia datelor personale (Articolul 8 din Carta). Principalul motiv pentru
care aceste drepturi sunt afectate este ca ,Aceste date, privite ca intreg, pot
conduce la concluzii foarte precise in ceea ce priveste viata privata a
persoanelor caror date au fost retinute” (European Court of Justice,
8.04.2014). Acest fapt, in sine, nu presupune invalidarea Directivei, tinand
cont de faptul ca Articolul 52(1) al Cartei permite limitarea drepturilor:
,0rice restrangere a exercitiului drepturilor si libertatilor recunoscute prin
prezenta cartd trebuie sa fie prevazuta de lege si sa respecte substanta
acestor drepturi si libertati. Prin respectarea principiului proportionalitatii,
pot fi impuse restrangeri numai in cazul in care acestea sunt necesare
si numai daca raspund efectiv obiectivelor de interes general recunoscute
de Uniune sau necesitatii protejarii drepturilor si libertatilor celorlalti”
(European Court of Justice, 8.04.2014). Prin urmare, Curtea a stabilit ca este
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necesar sa Intreprinda o verificare a proportionalitatii incalcarii drepturilor
fundamentale.

In primul rand, Curtea a stabilit cd esenta dreptului la viati privati nu
a fost incdlcata, deoarece Directiva nu permitea interceptarea continutului
comunicatiilor. Mai mult, Curtea a sustinut ca Directiva serveste un scop
legitim, avand ca tel ,prevenirea, cercetarea, detectarea si urmarirea penala a
infractiunilor si, in special, a criminalitatii organizate” (European Court of
Justice, 8.04.2014). In continuare, Curtea a sustinut ci testul crucial pe care
trebuie sa 1l treaca Directiva este cel al proportionalitatii, insemnand ca ,legile
Uniunii Europene trebuie sa fie adecvate scopului ce urmeaza a fi atins, si
sa nu depdseasca ceea ce este necesar pentru a atinge acele obiective”
(European Court of Justice, 8.04.2014). Avand in vedere ca incalcarea
dreptului la viata privata este foarte serioasa, CJUE a afirmat ca discretia
permisa Parlamentului European este foarte redusa.

In a doua parte a spetei, Curtea criticid Directiva, sustinand ci este
nevoie de o analiza care sa puna in balanta dreptul la viata privata si scopul
legitim (desi nu neaparat decisiv) al Directivei. Curtea a luat in considerare
caracterul general al Directivei, in special faptul ca aceasta stipuleaza
stocarea tuturor datelor create de toate comunicatiile electronice ale
cetatenilor europeni. Astfel, decizia se axeaza pe retinerea datelor persoanelor
care nu sunt, nici macar indirect, intr-o situatie ,care sa poata conduce
la urmarirea penala” (European Court of Justice, 8.04.2014), precum si pe
lipsa unor limitari din punct de vedere al duratei, ariei geografice sau
circumstantelor personale. De asemenea, Curtea aratad cd nu existd limite
pentru folosirea datelor: absenta procedurilor (cum ar fi aprobarea
prealabild data de un judecdtor) sau un criteriu obiectiv pentru limitarea
accesului la date de catre autoritatile nationale (European Court of Justice,
8.04.2014).

In ceea ce priveste stocarea datelor, decizia in speta supusi analizei
arata ca Directiva nu realizeaza o distinctie intre date utile si date inutile
pentru a stabili perioada de stocare. In cele din urmi, Curtea sustine cd
protectia datelor stocate nu este realizata la un nivel corespunzator, deoarece
furnizorilor le este permisa stabilirea nivelului de protectie inclusiv prin
luarea in considerare a considerentelor economice (European Court of Justice,
8.04.2014) si deoarece nu este impusa obligatia distrugerii ireversibile
a datelor la sfarsitul perioadei de stocare. O problema extrem de serioasa este
faptul ca Directiva nu impune stocarea datelor pe teritoriul UE, avand
ca rezultat situatia in care ,nu se poate asigura verificarea respectarii
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standardelor de protectie de catre o autoritate independentd” (European
Court of Justice, 8.04.2014).

Prima lege care transpunea Directiva 2006/24/EC in Romania a fost
Legea 298/2008. Aceasta obliga furnizorii de servicii de telecomunicatii sa
stocheze datele ,de trafic si de localizare a persoanelor fizice si juridice,
precum si datele conexe necesare pentru identificarea abonatului sau
a utilizatorului inregistrat” (Law 298/2008). Legea enumera datele stipulate
in Directiva si impune obligatia stocarii pe o perioada de sase luni, perioada
minima ceruta de Directiva. Aceasta lege creeazd, de asemenea, o distinctie
intre procedurile pe care trebuie sa le urmeze organele de impunere a legii si
procurorii, pe de-o parte, si ,organele de stat cu atributii in domeniul
securitatii nationale”, pe de alta parte (European Court of Justice, 8.04.2014).
In timp ce primele trebuie si ceard un mandat specific din partea autorititilor
judiciare, cea de-a doua categorie nu avea aceasta obligatie.

Prima decizie a Curtii Constitutionale a Romaniei (CCR) 1n acest
domeniu a fost emisd In Octombrie 2009, intr-o speta in care se discuta
constitutionalitatea legii 298/2008 (Decizia Curtii Constitutionale a Romaniei
nr. 1258/0ctombrie 2009). Curtea si-a inceput argumentarea prin evocarea
unor aspecte similare precum cele din decizia CJUE (care nu fusese inca emisa
la momentul respectiv): limitarea drepturilor fundamentale este permisa atat
timp cat aceasta este necesara pentru un scop legitim cum ar fi securitatea
nationald, ordinea public3, prevenirea si urmarirea penala a infractiunilor, atat
timp cat aceasta limitare este proportionald, nediscriminatorie si nu afecteaza
insasi esenfa dreptului (Decizia Curtii Constitutionale a Romaniei nr.
1258/0ctombrie 2009). Primul argument al Curtii se refera la tipul de date
care urmeaza sa fie stocate conform cerintelor Legii nr. 298. Se stipuleaza
ca ,legea se refera la datele de trafic si de localizare, precum si la datele
conexe necesare pentru identificarea abonatului sau a utilizatorului
inregistrat” (Decizia Curtii Constitutionale a Romaniei nr. 1258/0Octombrie
2009). CCR a considerat ca formularea ,date conexe” este mult prea vaga si nu
identifica In mod clar datele ce trebuie retinute. Aceasta formulare vaga
permite interpretarea arbitrara si nu permite adresantilor legii sa o inteleaga
si sa isi adapteze comportamentul in consecinta.

De asemenea, CCR a criticat formularea vaga a articolului 20 al Legii,
,In scopul prevenirii si contracardrii amenintirilor la adresa securititii
nationale, organele de stat cu atributii In acest domeniu pot avea acces, in
conditiile stabilite prin actele normative ce reglementeaza activitatea de
realizare a securitatii nationale, la datele retinute de furnizorii de servicii si
retele publice de comunicatii electronice” (Decizia Curtii Constitutionale
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a Romaniei nr. 1258/0Octombrie 2009). Deoarece nu existd o specificare clara
a amenintdrilor la adresa securitatii nationale, Curtea a afirmat ca acest articol
este potential supus interpretdrilor arbitrare, orice actiune putiand fi
interpretata ca o amenintare la adresa securitatii nationale.

Cea mai serioasa criticd mentionatd de CCR este caracterul continuu
al stocarii, care, impreuna cu absenta unor limite asupra utilizarii datelor
(lipsa obligativitatii unui mandat emis de judecator) reprezinta o incalcare
a Tnsasi esentei dreptului la viata privata. De asemenea, Curtea a intreprins
si un test de proportionalitate, sustindnd cd o masura care incalca un drept
poate fi proportionald doar daca impunerea sa inceteaza atunci cand cauza
care a necesitat-o dispare. Desi datele referitoare la comunicatiile tuturor sunt
stocate, aceasta masurd nu se aplicd doar atunci cand apare o necesitate
justificatd si nu inceteazi la disparitia acesteia. In plus, CCR a sustinut
cd datele unei persoane ce primeste un apel sunt, de asemenea, stocate,
expunand persoana la o intruziune nejustificati. CCR a concluzionat
ca caracterul general si continuu al stocarii datelor este o violare inacceptabila
a dreptului la viata privatd (Decizia Curtii Constitutionale a Romaniei
nr. 1258/0ctombrie 2009). Un lucru pe care decizia CCR nu 1l clarifica este
daca sursa neconstitutionalitatii este faptul ca substanta dreptului este
incalcata sau daca masura stocarii este pur si simplu disproportionata.

Romania a transpus din nou Directiva 2006/24/EC prin Legea
82/2012. Aceasta lege a clarificat expresia ,date conexe” criticata de Curtea
Constitutionald in decizia precedents, stipuland ca legea se aplica , datelor de
trafic si de localizare a persoanelor fizice si a persoanelor juridice, precum
si datelor necesare pentru identificarea unui abonat sau unui utilizator
inregistrat” (Law 82/2012). De asemenea, Legea 82/2012 a extins sfera de
aplicare a stocdrii metadatelor, permitdnd utilizarea acestora pentru
urmadrirea unui numar mult mai mare de infractiuni decat in legea anterioara.
Aceasta lege a mentinut distinctia dintre organele de impunere a legii si
organe cu atributii in domeniul securitatii nationale, obligand primele sa ceara
un mandat, dar exceptand cea de-a doua categorie.

Aceasta lege a fost din nou contestata la Curtea Constitutionala, iar
decizia acesteia a fost data publicitatii In iunie 2014, la doar doua luni de la
decizia CJUE. In primul rand, Curtea a sustinut cd ambiguititile Legii
298/2008 nu au fost eliminate, din moment ce Legea 82 stipula ca se aplica
»datelor de trafic si de localizare a persoanelor fizice si a persoanelor juridice,
precum si datelor necesare pentru identificarea unui abonat sau unui
utilizator Inregistrat” (Decizia Curtii Constitutionale a Romaniei 440/2014).
CCR a comparat obligatiile impuse de Legea 82/2012 cu cele ale Legii
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298/2008, afirmand ca motivele care au dus la invalidarea celei de-a doua
subzista si la prima. Astfel, Legea 82 confinea, in opinia Curtii, o obligatie
de stocare a datelor cu caracter general, precum si lipsa unor garantii, cum ar
fi mandatul judecatoresc, fatd de folosirea abuziva a acestora de catre
autoritatile de stat (Decizia Curtii Constitutionale a Romaniei 440/2014).

De asemenea, CCR a stabilit o distinctie intre stocare si utilizarea
metadatelor, afirmand ca prima procedurda nu este, in sine o incalcare
a dreptului la viata privata. Pe de alta parte, accesarea datelor reprezints,
in viziunea Curtii, o Incalcare a acestui drept. Legea 82 obliga organele
de impunere a legii sa ceara un mandat din partea autoritatii judecatoresti,
aceasta obligatie nefiind impusa si ,organelor de stat cu atributii in domeniul
securitatii nationale” (Decizia Curtii Constitutionale a Romaniei 440/2014).
Accesarea fara mandat a metadatelor stocate este, in opinia Curtii, o incalcare
inacceptabila a dreptului la viata privata. De asemenea, Curtea a afirmat ca
securitatea datelor nu este asigurata corespunzdtor, furnizorii nefiind
controlati cu adevarat (Decizia Curtii Constitutionale a Roméniei 440/2014).

Cadrul normativ in domeniul stocarii metadatelor a fost suplimentat
prin impunerea unei obligatii asupra distribuitorilor de cartele pre-paid si a
celor care ofera servicii de internet wi-fi de a identifica pe utilizatorii acestor
servicii. A fost propusa o inifiativa legislativa, dar aceasta a fost trimisa Curtii
Constitutionale de catre Avocatul Poporului Tnainte de promulgare. Conform
acestei initiative, distribuitorii de cartel pre-paid sau cei care ofera servicii de
acces la internet prin wi-fi gratis erau obligati sa ceara datele de identificare a
propriilor clienti. Curtea Constitufionald a Romaniei a criticat aceasta
abordare, afirmand ca extinderea sferei de aplicare a legii va duce la stocarea
metadatelor unui numar mult mai mare de persoane (nu doar cei care detin
un abonament de telefonie mobild, ci si care care achizifioneaza cartele
pre-paid sau cei care acceseaza internetul de la hotspoturi wi-fi), precum si
la procesarea acestor date de un numdr mult mai mare de operatori
(de exemplu, vanzatorii de cartel pre-paid si cei care ofera internet liber
in cafenele). Aceasta extindere nu aduce cu sine, in opinia Curtii, o obligatie
corelativa de confidentialitate impusa celor care colecteaza aceste date
personale. Aceste motive sunt suficiente, In opinia Curtii, pentru a declara
legea neconstitutionald (Decizia Curtii Constitufionale a Romaniei 461/16
Septembrie 2014).

Trei judecatori ai Curtii Constitutionale au emis o opinie separata,
afirmand ca legea supusa analizei se refera doar la stocarea si nu la utilizarea
datelor. Desi impunerea unor garantii pentru utilizarea in siguranta a datelor
stocate, cei trei judecatori au afirmat cd, din moment ce stocarea metadatelor nu
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este, In sine, neconstitutionald, extinderea sau reducerea sferei de aplicare a celor
care le colecteaza nu este, in sine, problematica din punct de vedere constitutional
(Decizia Curtii Constitutionale a Romaniei 461/16 Septembrie 2014).

Principala concluzie care poate fi trasa din aceasta analiza este ca
existd o confuzie in deciziile Curtii Constitutionale. Din lectura acestora nu se
desprinde clar daca stocarea metadatelor incalca insdsi esenta dreptului la
viata privata sau este doar un mijloc dispropor{ionat de a atinge un tel legitim.
CCR pare sa sustina ambele variante, in ciuda imposibilitatii logice ca ambele
sa fie adevarate in acelasi timp. O actiune care Incalca Insasi esenta dreptului
la viata privata nu poate fi, in acelasi timp, un mijloc disproportionat de a
atinge un scop legitim. Spre deosebire de Curtea Constitutionala a Romaniei,
Curtea de Justitie a UE a sesizat aceasta distinctie, afirmand ca stocarea
metadatelor este un mijloc disproportionat, dar nu Incalca esenta dreptului.

A doua concluzie a analizei este ca ambele organe juridice nu disting
intre interceptarea continutului unei comunicatii si stocarea metadatelor
acesteia. Atat CCR cat si CJUE afirma ca stocarea metadatelor genereaza o frica
legitima de supraveghere, cd nu ar trebui aplicata cu caracter de generalitate,
ci doar in situatii specifice, In urma autorizarii judecatoresti.

Caracteristica -
stocarii Caracter ;’osmllltatea Absel.l.;la
metadatelor Caracter general/ | continuu ( pe ¢accesarea gﬂarantll. or
s o . < < datelor impotriva
nediscriminatoriu | o durata lunga < < .
. de timp) stocate fara accesului
Motive pentru P mandat neautorizat
invalidare
DCC
incalci esenta DCC 12892009 bce 4Sé’c/2014 1289/2009 DCC
dreptului 1289,/2009 DCC 440/2014 461/2014
Este un mijloc Diagital
dispropotionat Digital Rights Digital Rights Digital Rights nghts
pentru atingerea Ireland Ireland Ireland 9
. " Ireland
unui scop legitim

Concluzii

Analizand comparativ argumentele celor doua Curti, existd motive
comune pentru care Directiva 2006/24/EC si legile care o transpuneau au fost
invalidate. In primul rand, trebuie mentionat faptul ci ambele Curti au stabilit
o distinctie intre stocarea si utilizarea metadatelor. In timp ce prima este
o operatiune tehnica, doar cea de-a doua afecteaza direct dreptul la viata
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privata. Ambele Curti au considerat ca accesul la metadatele stocate genereaza
probleme daca are caracter continuu si general. S-a argumentat ca este
necesara restrangerea sferei persoanelor ale caror metadate sunt accesate
la acelea asupra carora planeaza o suspiciune rezonabila de implicare in
activitate infractionala. Alte criterii care ar putea fi utilizate pentru a limita
accesul nediscriminatoriu la metadate sunt localizarea geografica sau
perioada de timp 1n care echipamentul a fost utilizat.

Un alt motiv crucial pentru invalidarea acestor legi a fost existenta
unei distinctii Intre organele de impunere a legii (care au nevoie de mandat
pentru a accesa metadatele stocate) si serviciile de informatii care nu au
nevoie de mandat. Ambele Curti au considerat ca stocarea metadatelor
si utilizarea acestora nu este radical diferitd de interceptarea continutului
comunicatiilor, avand, precum aceasta din urmd, nevoie de autorizare
judecatoreascd. De asemenea, ambele Curti au sustinut ca este necesara
impunerea unor garanfii stricte pentru a preveni accesul neautorizat la
metadatele stocate, incluzand localizarea acestora fizica in Europa.

Situatia recentd, creatd ca urmare a atacurilor teroriste din Franta, din
ianuarie 2015, care a condus la adoptarea unei legi de catre aceasta tara ce
prevede stocarea metadatelor comunicatiilor va genera aprinse dezbateri
in aceasta tara. Decizia Consiliului Constitutional Francez asupra acestei legi
va reprezenta un nou moment de reflectie in ceea ce priveste relatia dintre
stocarea metadatelor si dreptul la viata privata (BBC.co.uk, 6.05.2015).
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