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UTILIZAREA SUPRAVEGHERII TEHNICE
IN PREVENIREA SI CONTRACARAREA
AMENINTARILOR LA ADRESA SECURITATII NATIONALE

Petre UNGUREANU*

Abstract:

National security is one of the most important objectives of a state that assures
its independence, sovereignty and protection of human and civil rights of its citizens.
This duty is fulfilled by intelligence services in accordance with the legal provisions.

In the current international context threats to national security are diversified.
Terrorism represents one of the greatest threats of the 21st century to national security
for any state. Its forms of manifestation are unpredictable and hard to anticipate. The
question is if Romania’s intelligence services are capable of countering threats to
national security.

The existing conflicts outside Romania’s borders can pose a threat to national
security. The current technological progress along with the use of internet has
determined the authorities to redefine the strategies and techniques used to counter
cybernetic threats. These strategies used must be in accordance with the legal provisions
regarding human rights. The article is focused on analyzing the legal provisions
regarding national security and the infringements of human rights that may occur in
countering national security threats alongside with a comparison of technical
surveillance measures used in criminal proceedings and national security affairs.

Keywords: national security, intelligence activities, human rights, countering
threats to national security, cybernetic security, technical surveillance

Aspecte juridice referitoare la supravegherea tehnica din
domeniul securitatii nationale

Securitatea nationala ca si explicatie juridica - este definita de
prevederile articolului 1 din legea nr. 51/1991. In conformitate cu acesta,
ea reprezintda ,starea de legalitate, echilibru, stabilitate sociala, economica
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si politica necesard existentei dezvoltarii statului national roman ca stat
suveran, unitar independent si indivizibil. Ea asigura mentinerea ordinii
de drept, a climatului de exercitare neingradita a drepturilor, libertatilor si
indatoririlor fundamentale ale cetatenilor, in conformitate cu prevederile
constitutionale” (Legea nr 51/29.07.1991).

Protejarea securitatii nationale se realizeaza prin ,cunoasterea
prevenirea si inlaturarea ameninfarilor interne sau externe” (Legea
nr. 51/29.07.1991). Legiuitorul a inteles sa enumere amenintarile interne si
externe la adresa securitatii nationale, precizandu-le in articolul 3 din lege,
respectiv: ,,planuri si actiuni Impotriva suveranitatii, unitatii, independentei si
indivizibilitatii statului roman; actiuni prin care se provoaca un razboi contra
tarii sau un razboi civil; Inlesnirea ocupatiei militare; aservirea fata de
o putere straind; ajutarea unei puteri strdine sau organizatii straine; tradarea
prin ajutarea inamicului; actiunile armate sau orice actiuni violente; spionajul;
subminarea; sabotajul; actiunile prin care se urmareste inlaturarea prin forta
a institutiilor democratice ale statului, ori aduc atingere grava libertatilor
fundamentale ale cetdtenilor romani; actele de distrugere, degradare; actiunile
prin care se atenteaza la viata, integritatea fizica sau sanatatea persoanelor
care indeplinesc functii importante in stat ori a reprezentantilor altor state.
Tot amenintdari la adresa securitdtii nationale sunt considerate si
»desfasurarea de actiuni totalitariste, extremiste, de sorginte comunist3,
fascista, legionard; actele teroriste; atentatele contra unei colectivitati;
sustragerea de armament, munitie, materii explozive sau radioactive, toxice
sau biologice, initierea sau constituirea de organizatii sau grupari ori aderarea
sau sprijinirea de grupari care sa desfisoare vreuna dintre activitatile
precizate anterior (Legea nr. 51/29.07.1991).

In activitatea de contracarare a amenintirilor la adresa securititii
nationale organele cu atributii In culegerea de informatii pot folosi activitati
specifice care presupun restrangerea exercitiului unor drepturi sau libertati
fundamentale ale omului. Legiuitorul a enumerat in acest sens drept activitati
specifice ,interceptarea si inregistrarea comunicatiilor electronice, cautarea
unor informatii, documente sau inscrisuri pentru care se impune obtinerea
accesului la ele, ridicarea si repunerea la loc a obiectelor, examinarea acestora
sinstalarea de obiecte, supravegherea prin fotografiere, filmarea, in locurile
publice sau in locurile private, localizarea, urmarirea, prin GPS sau prin alte
mijloace tehnice, interceptarea trimiterilor postale, obtinerea datelor privind
tranzactiile sau datele financiare ale unei persoane (Legea nr.51/29.07.1991).
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Desfasurarea acestor activitati se face numai daca ne aflam in vreuna
dintre situatiile precizate de catre articolul 3 din lege. Legiuitorul a
conditionat utilizarea acestora de indeplinirea a trei conditii:

- Riscurile si amenintdrile la adresa securitatii nationale nu pot
fi cunoscute, prevenite sau contracarate si sunt posibilitati limitate pentru a se
face acest lucru;

- In raport de situatia concreti activititile specifice culegerii
de informatii sunt necesare si proportionale;

- Existenta autorizarii conform legii.

Intr-o opinie exprimati in literatura de specialitate s-a reliefat
necesitatea ,ierarhizarii activitatilor specifice culegerii de informatii pe linia
securitatii nationale raportat la intensitatea ingerintei fiecarei metode in viata
privatd, justificarea in concret a alegerii fiecarei activitati in detrimentul
celeilalte” (Gradinau, 2014, p. 8).

Apreciem ca s-ar fi putut face o ierarhizare a utilizarii acestor activitati,
dar acest lucru nu trebuie sa impieteze asupra cunoasterii, prevenirii si
inlaturarii amenintarilor la adresa securitatii nationale.

In domeniul culegerii de informatii, este cunoscut faptul ci o
informatie este foarte buna, daca ea este obtinuta si valorificata in timp optim.

In cazul existentei vreuneia dintre amenintarile la adresa securititii
nationale, organul cu atributii in culegerea de informatii va 1nainta
propunerea de autorizare a unor activitagi procurorului general al Parchetului
de pe langa Inalta Curte de Casatie si Justitie.

Ea va fi analizata de citre procurori anume desemnati de acesta in
termen de 24 ore sau deindati in functie de caracterul de urgenti. In cazul
in care se constatd ca propunerea este intemeiatd, procurorul general al
Parchetului de pe langa Inalta Curte de Casatie si Justitie sau inlocuitorul
de drept al acestuia solicitd Inaltei Curti de Casatie si Justitie autorizarea
activitatii.

Importanta acordata domeniului securitatii nationale este reliefata de
prevederile articolului 15 alin. 6 din lege care ofera posibilitatea suplimentarii
argumentelor prezentate In propunere, in situatia in care judecatorul opineaza
ca nu sunt suficiente informatii, lucru ce nu se regaseste in materia instructiei
penale (Legeanr.51/29.07.1991).

Autorizarea activitatii specifice se face prin incheiere motivata, ce va
cuprinde, in conformitate cu prevederile articolului 17 din lege, mentiunile:
Jtitulatura instantei, locul, data si ora eliberarii acestuia; datele si informatiile
care atesta prezenta amenintarii la adresa securitatii, reliefandu-se faptele si
circumstantele acestora; activitatile specifice autorizate, identitatea persoanei
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careia 1i sunt restranse drepturile si libertatile prin ingerinta activitatii
specifice in viata sa privatd; organele care executa activitdtile specifice;
persoanele fizice sau juridice ce acorda sprijin, locul/localitdtile unde vor
fi efectuate activitatile autorizate, in cazul in care sunt cunoscute, durata
de valabilitate a autorizatiei.” (Legea nr. 51/29.07.1991).

In cazul in care cererea nu este justificatd, aceasta va fi respinsa prin
incheiere motivata. O noua solicitare privitoare la aceeasi persoana se poate
face numai daca sunt date si informatii noi, conform articolului 18 alin. 2 din
Legea nr. 51/1991. Cand apar situatii ce impun autorizarea de urgenta
a anumitor activitati specifice, acest lucru il poate face procurorul, pe o
perioada limitata de timp, respectiv 48 ore, judecatorul urmand sa confirme
sau sa infirme mandatul emis in acest context. In caz de infirmare, activitatile
specifice autorizate de catre procuror inceteaza deindatd si se distrug
materialele obtinute, o copie a procesului verbal fiind transmis judecatorului,
in conformitate cu articolul 19 alin. 3 din Legea nr. 51/1991, privind
securitatea nationald. Activitatile specifice culegerii de informatii sunt
autorizate pe o perioada de maxim 6 luni de zile. Ele pot fi prelungite, in mod
justificat, autorizarea dandu-se pe maxim trei luni de zile. Durata totala
a autorizdrilor nu poate depasi 2 ani de zile.

In caz de urgents, procurorul poate autoriza pe o perioadd de 48 ore
activitatile specifice culegerii de informatii. Pentru aceasta trebuie indeplinita
conditia prevazutd de lege ca intirzierea sa prejudicieze grav finalitatea
activitatilor. Judecatorul urmeaza sa se pronunte asupra autorizarii, dar
nu mai tarziu de acest termen.

Intreaga activitate de autorizare cat si executarea efectivi
a activitatilor specifice este secretd, in conformitate cu prevederile legale care
reglementeaza protectia informatiilor clasificate.

Potrivit unei opinii exprimata in literatura de specialitate se apreciaza
ca ,guvernul trebuie sa dispuna de marja de libertate pentru a-si indeplini
functiile de politica 1nalta, aceasta fiind garantatd printr-o restrictionare
a accesului publicului in general la aceste lucruri” (Gradinaru, 2014, p. 89).
Acesta este si motivul pentru care activitatile specifice culegerii de informatii
sunt clasificate conform legii, la nivelul de secret de stat.

Rezultatul activitatilor specifice desfasurate se comunica procurorului
general al Parchetului de pe 1anga Inalta Curte de Casatie si Justitie.

Prevederile articolului 21 din Legea nr. 51/1991 statueaza dreptul si
obligatia organelor cu atributii in siguranta nationala de a retine in scris date
si informatii rezultate din activitatile specifice autorizate care indica
pregatirea sau savarsirea unei fapte penale, In conformitate cu prevederile
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articolului 61 din Codul de procedura Penald. Convorbirile, comunicarile
interceptate sunt redate 1n scris si se transmit organelor de urmarire penala
ca si imaginile Inregistrate impreuna cu suportul digital. Se va face totodata
propunerea de declasificare totalad sau in extras a mandatului.

,Dacd datele si informatiile nu sunt suficiente pentru sesizarea
organelor de urmadrire penalad si nu se justifica desfasurarea in continuare
a unor activitati specifice (de informatii), conducatorul organelor de
informatii (Serviciul Roman de Informatii, Serviciul de Informatii Externe,
Serviciul de Protectie si Pazd) va informa persoana asupra careia s-a
desfasurat activitatile specifice, respectiv i-a fost afectatd viata intim3,
familiala sau privata” (Legea nr. 51/29.07.1991).

Informarea persoanei nu se face daca: ,se pericliteaza activitatea
organelor de informatii; se dezvaluie sursele acestora sau ale altor state; s-ar
afecta apdrarea sigurantei nationale; ar fi atinse drepturile si libertatile unor
terte persoane; s-ar deconspira tehnicile, metodele si mijloacele folosite in caz.”

Din analiza continutului normelor juridice prevazute la articolul 21 din
lege, se constata ca nu este precizata in concret institutia care trebuie sa
sesizeze organele de urmadrire penala in cazul in care sunt date privind
pregatirea sau savarsirea vreunei fapte penale, ficindu-se trimitere la Codul
de Procedura Penald, respectiv la normele care reglementeaza ,actele
incheiate de catre unele organe de constatare” Despre rezultatul activitatilor
este informat procurorul general al Parchetului de pe langi Inalta Curte
de Casatie si Justitie de catre organele de informatii.

Raportat la prevederile articolului 61 Cod Procedura Penald, rezulta ca
aprecierea suspiciunii rezonabile cu privire la savarsirea vreunei infractiuni
o au organele cu atributii in culegerea de informatii, nefiind obligate sa ceara
vreun acord consultativ procurorului. In schimb, acesta poate si se sesizeze
din oficiu cu privire la savarsirea vreunei infractiuni din domeniul securitatii
nationale pe baza rezultatelor activitafilor specifice de informatii autorizate
de catre instanta.

In opinia noastrd, articolul 21 din Legea nr. 51/1991 privind
securitatea nationald poate naste o serie de controverse. Astfel nu este
stabilita o metodologie care sa fixeze ciat mai concret modul in care se
analizeaza si se apreciaza daca ,datele si informatiile sunt suficiente pentru
sesizarea organelor judiciare, daca se justificA sau nu desfisurarea de
activitati specifice asupra persoanei vizate”.

Acest lucru trebuie reglementat de catre lege. Necesitatea normarii
juridice a acestei situatii se impune avand in vedere si linia de demarcatie usor
confundabila intre amenintarile la adresa securitatii nationale, prevazute
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de catre articolul 3 din Legea nr. 51/1991 si infractiunile contra securitatii
nationale prevazute in titlul X din Noul Cod Penal articolele 394-412.

Enumeram in acest sens infractiunile de tradare, prevazuta de articolul
394 Cod Penal, tradare prin transmitere de informatii secrete de stat,
prevazutd de articolul 395 Cod Penal, spionajul prevazut de articolul 400 Cod
Penal, atentatul care pune in pericol securitatea nationald prevazut de
articolul 401 Cod Penal, atentatul contra unei comunitati prevazut de articolul
402 Cod Penal (Lupascu, 2014).

Sub paravanul ,insuficientei datelor si informatiilor obtinute din
activitatile specifice si lipsa justificarii desfasurarii activitatilor de informatii”,
fara a avea mecanismul de control prevazut de lege si modalitatea concreta
in care se face analiza, pot fi comise abuzuri cu consecinte directe asupra
securitatii nationale dar si asupra drepturilor si libertatilor persoanei.

Tot o vulnerabilitate a legislatiei in materia securitatii nationale in
asigurarea drepturilor persoanelor la viata intima, familiala sau privata
o reprezinta posibilitatea conferita de lege organelor cu atributii in culegerea
de informatii de a desfasura activitati specifice autorizate de catre procuror
avand in vedere urgenta, si de a nu notifica persoana vizata prevalandu-se
de articolului 21 alin. 3 din lege.

Orice persoana ce a fost lezata urmare a activitatilor specifice culegerii
de informatii efectuate se poate adresa comisiilor parlamentare constituite
potrivit legii, sau organelor judiciare, in conformitate cu prevederile
articolului 22 din Legea nr. 51/1991, republicata. De asemenea, se pot adresa
instanfei de judecatd In conditiile precizate de catre prevederile Legii
nr. 677/2001 privind protectia referitoare la prelucrarea datelor cu caracter
personal, instantelor judecatoresti, organelor judiciare, altor comisii sau
organe judiciare.

Asemadnarile si deosebirile existente intre autorizarea
supravegherii tehnice in materia securitatii nationale si autorizarea
acesteia conform Codului de Procedura Penala

Tehnicile de supraveghere sau cercetare sunt utilizate de catre
organele de culegere de informatii pentru prevenirea si contracararea
amenintarilor la adresa securitatii nationale cat si de catre organele judiciare
in realizarea instructiei penale, in activitatea de constatare a infractiunilor.

Autorizarea folosirii acestor metode comportd o analiza In ceea ce
priveste asemanadrile cat si deosebirile. In ceea ce priveste asemanarile, putem
remarca ca autorizarea este datd prin incheiere data de catre judecator si prin
emiterea mandatului de supraveghere tehnica/activitate specifica de informatii.
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Prevederile Codului de Procedura Penald reprezinta sediul materiei
cu caracter general, prevederile Legii nr. 51/1991 privind securitatea
nationald si ale Legii nr. 535/2004 privind combaterea terorismului
republicata reprezentand reglementari cu caracter special.

In materia instructiei penale autorizarea este dati de citre judecitorul
de drepturi si libertati de la instanta competenta sa judece infractiunea pentru
care se emite mandatul.

In schimb, in materia securititii nationale autorizarea este dati de
citre judecitorul desemnat de citre presedintele Inaltei Curti de Casatie
si Justitie. In legea privind securitatea nationald a Romaniei se instituie ,un
control de legalitate intermediar” (Lupascu, 2014), ce este exercitat de catre
procurorul general al Parchetului de pe langi Inalta Curte de Casatie si Justitie
sau inlocuitorul de drept al acestuia. Acesta poate respinge solicitarea
organelor de culegere a informatiilor prin ordonanta motivata. De asemenea,
legiuitorul a dat posibilitatea judecatorului de a solicita informatii
suplimentare in cazul in care considera a fi necesar acest lucru aspect
nemaiintalnit in procedura generalda reglementatd de catre Codul de
Procedura Penala.

In ceea ce priveste capacitatea proceselor verbale intocmite de catre
organele de informatii, respectiv datele si informatiile retinute In scris
referitoare la pregatirea sau savarsirea unor fapte penale in materia securitatii
nationale, ne raliem opiniei exprimate in literatura de specialitate, care
considera ca acestea nu pot fi valorificate in cauzele penale, dar pot sta la baza
inceperii urmaririi (Gradinaru, 2014, p. 89). Astfel, raportat la prevederile
articolului 61 alin. 3 din Codul de Procedura Penala, ele pot constitui indiciile
care stau la baza emiterii ordonantei provizorii, respectiv mandatului de
supraveghere tehnica.

In privinta distinctiei formale, mandatul in materia securititii
nationale este clasificat, nivelul de secretizare fiind ,secret de stat” spre
deosebire de cel obtinut conform Codului de Procedura Penala.

Referitor la notificarea persoanei ale caror drepturi si libertati au fost
restranse, prevederile legii securitatii nationale permit neefectuarea acestui
lucru daca apare un risc pentru securitatea nationala.

In materia realizirii instructiei penale, in conformitate cu prevederile
Codului de Procedura Penald, interceptarile se realizeaza de catre procuror
sau deleaga organele judiciare spre deosebire de securitatea nationala unde
acestea sunt executate de catre organele de informatii.
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Metodele speciale de supraveghere sau cercetare ce constituie
supraveghere tehnicd In materia instructiei penale nu pot fi folosite decat pe
0 perioada de maxim sase luni, in schimb in materia securitatii nationale
durata totald poate sa ajunga si la doi ani.

Se poate constata ca, prin utilizarea tehnicilor speciale de investigare
utilizate In domeniul instructiei penale si securitatii nationale se realizeaza
ingerinte in viata intima familiala si privata a persoanei, practic se deroga de
la prevederile articolului 8 din Conventia Europeana care asigura standardele
minime de protectie.

Natura juridica a tehnicilor de investigare utilizate in materia securitatii
nationale a suscitat discutii In doctrina. Astfel, au existat opinii care le-au
incadrat in cadrul procesului penal, iar altele in afara acestuia. Ne raliem opiniei
care le apreciaza ca fiind 1n afara procesului penal, premergator acestuia.

Analizand prevederile articolului 13 din Legea nr. 51/1991, privind
securitatea nationald, ale articolului 20 din Legea nr. 535/2004 privind
combaterea terorismului si normele procedural penale se observa ca acestea
reprezintd ingerinte In viaa intima, familiala sau privata, au rol de culegere
de informatii, fiind supuse controlului judiciar si sunt apte sa serveasca
procesului penal. Diferenta apare in ceea ce priveste rolul lor, respectiv cele
din domeniul securitatii nationale sunt considerate informatii, iar cele din
domeniul instructiei penale reprezinta probe.

Diferentele majore intre cele douda domenii, securitate nationala versus
instructie penala in ceea ce priveste tehnicile speciale de investigare folosite
rezulta din Insasi functiile indeplinite de acestea. Tehnicile speciale specifice
securitatii nationale contribuie la indeplinirea functiei preventive pe care
o exercitd in mod direct si imediat organele care desfasoara activitati specifice
culegerii de informatii. In schimb, organele de urmirire penali chiar daci prin
activitatea lor se realizeaza si preventie, acesta este un rol mediat.

Respectarea drepturilor si libertatilor persoanelor, asigurarea
stabilitatii si functionarii statului roman in conformitate cu normele
constitutionale este un deziderat si o obligatie a tuturor institufiilor de
aplicare a legii.

Amenintarile prezente, atit in domeniul ordinii publice, cat si in cel al
securitatii nationale solicitd, impun folosirea tehnicilor de supraveghere sau
cercetare pentru a putea face fata acestora. Utilizarea lor discretionarad naste
abuzuri. Tocmai de aceea trebuie create mecanisme puternice de control care
sa garanteze legalitatea, corectitudinea si buna credinta in folosirea acestor
metode speciale, dar sa si contribuie la siguranta persoanei, la siguranfa
statului roman.
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Concluzii

Cresterea criminalitatii, diversificarea si specializarea acesteia prin
folosirea mijloacelor tehnologice de ultima generatie, aparifia amenintarilor
la adresa securitatii nationale, In special a celor de terorism, obliga statul sa-si
a masuri de contracarare si reprimare a acestora. Printre masurile
reglementate se finscriu si cele care presupun utilizarea metodelor
de supraveghere sau cercetare ce constituie supravegherea tehnica.

Utilizarea acesteia permite obtinerea unor date si informatii care
contribuie la aflarea adevarului, dandu-se astfel satisfactie principiului
care obliga organele judiciare sa constate la timp si in mod complet faptele
care constituie infractiuni, sa nu fie trasa la raspundere penala nici o persoana
nevinovata si sa fie pedepsita potrivit legii, Intr-un termen rezonabil cea care
a savarsit o infractiune.

Administrarea probatoriului rezultat din masurile de supraveghere
tehnica trebuie sa se faca cu respectarea Declaratiei Universale a Drepturilor
Omului, a Conventiei Europene a Drepturilor Omului, a Legii fundamentale a
Statului Roman - Constitutia si a reglementarilor privind realizarea instructiei
penale si securitdtii nationale.

Aceasta presupune ca autoritatile publice sa respecte dreptul la viata
intima, familiala sau privatd, inviolabilitatea domiciliului, orice ingerinta
in viata persoanei trebuind sa se faca numai in conformitate cu prevederile
legale, In acord cu normele constitutionale.

Asigurarea securitdfii nationale reprezinta o obligatie a tuturor
cetatenilor tarii. Organele cu atributii specifice culegerii de informatii trebuie
sa aiba la randul lor acces la toate mijloacele legale, inclusiv a celor ce privesc
tehnici speciale de investigatii sau cercetare, pentru a se putea realiza
cu adevarat contracararea tuturor amenintdrilor la adresa securitatii
nationale. Pentru aceasta, in limitele legale, le este permis sa incalce dreptul la
viata intim3, familiala sau privata.

Se impune in schimb ca statul romédn s3a dezvolte, printr-o
reglementare mai coerenta mecanisme de control, astfel incat sa se asigure
respectarea drepturilor si libertdtilor persoanei, aceasta facandu-se fara
afectarea obiectivelor sale.

Practica organelor judiciare si a celor cu atribufii In culegerea de
informatii a aratat ca folosirea acestor metode poate asigura succesul
in probarea activitatilor infractionale sau in contracararea amenintarilor la
adresa securitatii nationale.
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Folosirea uneia sau alteia dintre metodele speciale de cercetare sau
dintre activitatile specifice depinde in primul rand de infractiunea, respectiv
amenintarea ce se doreste a fi demonstrata sau contracarata.

Realizarea acestor obiective presupune in primul rand crearea
structurilor inzestrate cu suficiente resurse umane, materiale si tehnologice
care sa fie capabile sa asigure ordinea publica si siguranta nationala.

De lege ferenda apreciem ca se impune elaborarea unei noi legi
a securitatii nationale, care sa includa drept amenintari la adresa securitatii
nationale si fenomenul coruptiei, contrabandei, evaziunii fiscale, dar si
a ilegalitatilor din domeniul achizitiilor publice - ce au consecinte grave
asupra dezvoltarii statului roman. Totodata este necesar ca noile reglementari
trebuie prevada expres daca informatiile obfinute de catre organele ce
realizeaza activitati specifice culegerii de informatii prin utilizarea tehnicilor
speciale investigative pot sau nu sa fie folosite ca probe doar in procesele
penale ce privesc infractiuni in domeniul securitatii nationale sau pot
fi folosite si in procesele penale de drept comun.
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