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ELEMENTE DE SECURITATE SOCIETALA iN CONTEXTUL
INTEGRARII EUROPENE

Dragos VETRESCU*

Abstract:

The paper analyses the threats that affect the societal dimension of modern
security that are a product of the regionalization and integration movements present in
the European Union. Knowing the fact that modern security cannot look at the
international arena strictly using state centered lenses and in terms of military threats,
the Copenhagen School has made was called the broadening and deepening of the
security agenda. The most influential of their ideas was that of the societal dimension of
security that refers to, ,communities that carry an identity”- called societies. Under the
effects of globalization what takes place is a complex process to redefine identities and
transform its traditional carriers- the nation states. Looking at Europe, this process also
implies regionalization inside the member states. Both of them- integration and
regionalization- can generate a series of risks and threats for the member states, risks
that are the object of this paper.

Keywords: societal security, identity, Copenhagen school

Conceptul de securitate societala

Securitatea societald reprezinta, in viziunea lui Ole Waever,
,capacitatea unei societati de a subzista In caracteristicile sale esentiale in
circumstante fluctuante si in fata amenintarilor posibile sau prezente”
(Weaver, Buzan, Kelstrup & Lemaitre, 1993, p. 213). Daca statul era obiectul
referent al dimensiunilor militara, politica, economicda si de mediu ale
securitatii, in cazul dimensiunii societale, acesta este insasi societatea (Weaver
et al, 1993, p. 26) a cdrei concept organizator este cel de identitate.
Securitatea este amenintata atunci cand ,societdtile percep o amenintare in
termeni de identitate” (Weaver et al., 1993, p. 23), adica atunci cand ,diferite
tipuri de comunitati definesc o evolutie sau o posibilitate ca amenintare la
adresa supravietuirii lor ca si comunitate” (Buzan & Hansen, 2009, p. 119).

* Serviciul Roman de Informatii, vetrescu.dragos@gmail.com
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Suprapunerea imperfecta dintre stat si societate a facut posibila
si necesara securizarea identitatii ca valoare care trebuie aparata si a permis
dezvoltarea conceptului de securitate a identitatii, necesitatea acestui demers
fiind vizibila cu precadere in cazurile in care granitele statale si cele societale
nu coincid, de exemplu in cazul amenintarilor generate de stat la adresa
minoritatilor nationale sau la ,mobilizarea sociala realizata de stat sau alti
actori politici pentru a confrunta amenintari interne sau externe” (Buzan &
Hansen, 2009, p. 213). Pentru prima oara era luatd In considerare o cu totul
alta categorie de amenintdri si anume acelea pe care chiar statul le poate
genera la adresa cetatenilor proprii.

In acceptiunea scolii de la Copenhaga (de altfel si in cea a lui Samuel
Huntington) existd doua tipuri de societati care participa la configurarea
identitatii specifice a omului: comunitatile etnico-nationale si cele religioase.
Desigur aceastd abordare ridica problema deosebirii actorilor care detin
competenta asigurdrii securitdtii. Daca in cazul celorlalte sectoare ale
securitatii furnizor de securitate este statul sau alte organisme institutional-
politice similare, In cazul securitatii societale, dupa cum am vazut, statul
intampind anumite dificultati. Actiunile statului pot fi generatoare de
insecuritate societala, iar incercarile de influentare a fibrei identitare intr-un
sens sau in altul (cu precadere in sensul omogenizarii societale) nu sunt
intotdeauna eficace, ele putand duce la puternice manifestari contracurent.
In destule spatii pe glob, si in special in tirile din Lumea a Treia, nu exista
o suprapunere intre interesele statului si nevoile comunitatilor incorporate.

In mod traditional institutiile care asigurau securitatea societitii erau
cele religioase. In Transilvania Evului Mediu trecerea la catolicism era
o conditie a accederii In randul nobilimii, deci in sanul unei etnii laterale,
concept folosit de Smith (2000, p. 59). Convertirea echivala inclusiv cu
trecerea de la un grup etnic la altul. In acelasi sens credinta ortodoxa
a constituit axul in jurul ciruia s-a centrat rezistenta romanilor la asimilare. In
sectorul societal, actorii functionali sunt cei care sunt creditati cu raspandirea
si promovarea curentului national - elitele intelectuale (academii, institute),
mass-media si nu in ultimul rand biserica.

Comunitatile de identitate sunt, argumenteaza Buzan, (pe urmele lui
Benedict Anderson) comunitati imaginate, auto-construite (Buzan, Waever. &
de Wilde, 1998, p. 120) in care, desi factori obiectivi precum limba sau
teritoriul pot fi implicati, acest lucru ramane in cele din urma o optiune
politica sau personala. Numai definind ce reprezinta o valoare in jurul caruia
se coaguleaza comunitatea, In spetd natiunea, putem identifica amenintarile
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la adresa identitatii acesteia, si decela punctul dupa care o natiune Inceteaza
sa mai fie ea.

Buzan identifica trei mari tipuri de amenintari la adresa securitatii
societale:

a) Migratia - poporul X este invadat sau diluat de influxuri ale
poporului Y care vor face ca acesta sa nu mai fie ce a fost, identitatea fiind
afectata de modificarea compozitiei populatiei.

b) Competitia orizontald - influenta culturala si lingvistica a culturii
vecine X va afecta identitatea poporului Y

c) Competitia verticala - oamenii vor inceta sa se mai identifice ca
poporul X datoritd unui proiect integrationist (ex. Ex-lugoslavia, sau Uniunea
Europeand) sau secesionist ,regionalist’(ex. Catalonia, Kurdistan). Desi un
proiect este de natura centripeta si celdlalt centrifuga, ambele reprezinta
forme de competitie pe verticala argumenteaza autorii, pentru ca ambele
dezbat asupra cat de larg sau Ingust trebuie sa trasam cercurile identitatii.
(Buzan et al,, 1998, p. 121)

0 a patra amenintare, care are insa caracter ambivalent si din aceasta
cauzd este mentionata separat, o reprezintd depopularea. Cauzele acestui
fenomen pot fi bolile, razboiul, foametea, dezastrele naturale sau politicile de
exterminare la care s-ar putea adauga cauzele de naturda economica fie ca
vorbim de oportunitati sau nivel scazut de trai si desigur declinul sporului
natural. Depopularea are caracter ambivalent pentru ca nu reprezintd o
amenintare propriu-zisa la adresa identitatii unei societati, ci, in primul rand,
la adresa indivizilor, ,purtatorii” identitatii (amenintare in societate) (Buzan
etal, 1998, p. 121). Ea devine o amenintare la adresa securitatii societale cand
amenintd sa distruga societatea.

In contextul integririi europene, chestiunea societitilor devine
deosebit de pregnanta. Identitatea devine din ce In ce mai importanta intr-
o Europi in care granitele dispar. ,Intr-o Europa uniti se vor bucura de
securitate acele societdti nationale care reusesc sa-si prezerve bazele
moral-identitare.” (Sava, 2005, p. 252) In grila de analizd furnizati de
scoala de la Copenhaga putem afirma ca integrarea in structuri
suprastatale de tipul Uniunii poate fi interpretatd drept implicand
renuntarea la identitatea si suveranitatea nationald, determinand
fenomene circumscrise competitiei verticale.

Nu numai renuntarea la identitate in favoarea unei identitati
supranationale se Incadreaza in aceste dinamici, ci si exacerbarea unor
identitati subnationale/ale minoritatilor (In acest sens nu putem sda nu
retinem multitudinea discursurilor autonomiste sau chiar secesioniste care au
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aparut In unele din statele UE). ,,Problema minoritatilor, natiunii si a Europei,
spunea Buzan, a produs o constelatie complexa de identitati multistratificate”.
(Buzan, 2000, p. 132).

Competitia orizontald este de asemenea favorizata de globalizare,
de fluxurile de comunicatie care permit partajarea bunurilor culturale si
a informatiilor. Culturi altddata despartite si Intre care interactiunile se plasau
la niveluri reduse sunt puse in conexiune permanenta prin intermediul noilor
tehnologii. In timp, una poate si inceapi sa imite modelul oferit de cealalts,
fara ca acesta din urma sa fie capabil sa indeplineasca functiile securizatoare
ale modelului propriu si destabilizand astfel arhitectura societala.

Integrarea europeana din perspectiva societala

Nevoia unei identitati colective europene a fost constientizata inca
de la inceputurile uniunii, o identitate comuna fiind vitala , pentru evitarea
fragmentarii, haosului si conflictului de orice fel si asigurarii coeziunii,
subsidiaritatii si cooperarii”(Pescaru, 2002, p. 212).

Prima mentionare a identitatii europene intr-un document european
se gaseste In Documentul referitor la identitatea europeana publicat de
ministrii de externe ai celor noua state membre in 14 decembrie 1973 si
adoptat la Copenhaga. In prologul acestuia se spune: ,Cele noud state
membre sunt de acord ca a venit timpul sa elaboram un document asupra
identitatii europene care va servi pentru o definitie urmatoare a relatiilor
acestora cu alte tari ale lumii, ca si responsabilitatea acestora si locul lor in
politicile globale.

0 definitie viitoare a identitatii europene se face necesara pentru:

¢ A include mostenirea comuna, propriile interese si Indatoriri speciale
ale tarilor membre, precum si gradul de unificare atins in Comunitate;

¢ A puncta gradul de coeziune deja atins, cu referire la restul lumii si
la responsabilitatile rezultante;

e A lua in considerare natura dinamica a unificarii europene.
(Declaration on European Identity, 1973)

Documentul vorbeste foarte mult de nevoia de unitate in interiorul
Uniunii (sintagma United Europe - Europa unita - apare de 7 ori in cele 22 de
articole), ,,care a fost Impinsa la dezbinare de istorie si de apararea unor
interese gresite si egoiste” (Declaration on European Identity, 1973). Unitatea
este ,,0 necesitate de baza pentru a asigura supravietuirea civilizatiei comune”
(art. 1). Se vorbeste de pastrarea bogatiei pe care o aduce varietatea culturilor



_RRSI, nr. 13/2015 L 11

__________________________________________________________________________________________ I

PARADIGME DE SECURITATE iN SECOLUL XXI

nationale si se arata care sunt elementele fundamentale ale identitatii
europene: atitudinea fata de viatda, bazata pe hotararea de a construi o
societate care sa vina In intdmpinarea nevoilor individului, apararea
principiilor democratiei reprezentative, ale statului de drept si ale justitiei
sociale si care se bazeaza pe respectarea drepturilor omului.

Acest prim pas institutional si stipulat Intr-un tratat care viza crearea
unei identitati europene Impadrtdasite de locuitorii Uniunii a fost considerat
suficient de multe dintre elitele europene. In acel moment toate popoarele
Uniunii se aflau ,,sub aceiasi umbrela institutionald, politica si civica” (Pescaru,
2002, p. 202). Ceea ce urma era ca o identitate (in limbaj oficial cetatenie) sa ia
nastere din efectele dreptului comunitar. Aceasta atitudine se baza pe ideea
subordonadrii dimensiunii culturale in fata dimensiunilor economicda sau
politica. Se considera ca realizarea unui cadru institutional si juridic comun
este destul pentru a antrena cu sine cultura si a genera, prin diverse procese
de spill-over, o identitate comuna. Instrumentarul institutional de generare
a identitatii comune a fost imbogatit si cu moneda unicd, care se constituie
intr-un important factor socio-psihologic sugerand existenta unui spatiu cu
privilegii si responsabilitati comune. Cetatenia europeand nu a dat nastere
prin sine unei identitati comune la nivelul intregii Uniuni. Ba chiar, odata cu
extinderea, a aparut pentru statele nou intrate ideea unei cetatenii de mana
a doua, spre deosebire de comunitatea de drepturi si obligatii proiectata.
Identitatea care sa justifice sacrificii si cedarea suveranitatii nationale in
numele celei europene nu a aparut si chiar si cei mai euro-optimisti eurocrati
au trebuit sa admita ca, pentru a exista cetateni, trebuie intai sa existe
o comunitate de care acestia sa apartina. Factorii determinanti ai cetateniei
sunt apartenenta si identificarea indivizilor cu o comunitate (Pescaru, 2002,
p. 203-204), identitatea devine deci o dimensiune esentiald in aparitia unei
cetatenii care sa reflecte o realitate palpabila.

Pornita ca o organizatie cu un puternic profil economic, UE a creat si
un profil uman specific, asa-numitul ,,om economic european”. Deocamdata
acesta nu a putut fi inca depasit cu succes, cetdteanul european avand in
continuare un puternic profil politico-economic existand Insa si o nevoie
stringentd de identitate europeana care sa fundamenteze cresterea solidaritatii.

Identitatea europeand se poate construi doar in raport cu celelalte
identitati, fie ele nationale sau culturale. Ole Waever afirma ca integrarea
Europeana nu este o chestiune de raison d’etat ci de raison de nation. Succesul
proiectului european este strans legat de capacitatea natiunilor de a-si asigura
propria supravietuire, ,,0 natiune va permite integrarea numai in masura in
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care este sigura ca identitatea sa nationald nu este in pericol, sau chiar ca este
intaritd de contactul cu alte identitati”(Waever, 1995). Plecand de la teoria lui
Anthony D. Smith, el vede identitatea europeana ca o sinteza obligatorie intre
natiunea civila si cea etnica. Institutiile europene vor adopta identificarea de
tip civil, in timp ce natiunile Europene vor merge spre o identificare etnica
care se va centra in jurul limbii (Waever, 1995). ,Europa Unita nu va putea
deveni cu adevarat reala decat daca va putea fi imaginatd, In diferite moduri
si in diferite situatii istorice si culturale de un numar din ce in ce mai
important de oameni.”(Badescu, 2002, p. 83)

Dinamici identitare europene

a. Migratia ca amenintare societala

Barry Buzan, atunci cand analizeaza amenintarile domeniului societal,
plaseaza migratia pe primul loc si nu fara motiv. Acesta se poate constitui intr-
o sursa de tensiuni mult mai directe si vizibile decat competitia identitatilor,
dupa cum dovedesc si ultimele evolutii la nivelul Uniunii Europene. De altfel,
spatiul comunitar este afectat In mare masura de acest fenomen, putandu-se
vorbi de un binom- imigratia in Vest versus depopularea Estului.

Migratia este un fenomen complex, ce consta In deplasarea unor
persoane dintr-o arie teritoriala in alta, urmata de schimbarea domiciliului
si/sau Incadrarea intr-o forma de activitate In zona de sosire (Rotariu, 1998,
pp. 351-353). Pe scena internationald, ea nu reprezinta un fenomen nou. Se
poate afirma ca migratia este cea care a determinat aparitia Imperiilor Lumii
Antice si tot migratia este cea care le-a pus capat. Din punct de vedere al
securitatii insa migratia este o preocupare noua si, asa cum am vazut, este una
dintre amenintdrile societale.

Fenomenul implica asadar ,transferul temporar sau definitiv al unei
largi mase de populatie dintr-o tara in alta”(Sava, 2005, 259).

Desi cauzele care determind miscdrile migratorii sunt multiple, ele
sunt atribuite, in general, procesului mai larg de suprapopulare. Acest termen
desemneaza de fapt ,ruptura care se poate produce Intr-o tara sau in alta intre
cifra populatiei si resurse”(Roman, 2012, p. 16).

Oricare din abordarile teoretice favorizam, migratia este la baza
expresia unor dezechilibre sociale intre zone dezvoltate si zone mai putin
dezvoltate. Insd nu trebuie s echivalim acest dezechilibru cu o necesitate
reala de natura economica pe care o are societatea de primire. Giovani Sartori
considera ca principala cauza a imigratiei In spatiul european nu este cea
economica, ci suprapopularea zonelor limitrofe, in special Africa si Orientul
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Mijlociu. Europa nu are atat o necesitate economica stringentd, cat un nivel de
trai foarte ridicat, ceea ce face ca pana si saracii sai sa nu accepte orice fel
de slujbe. Astfel se explica paradoxul existentei unei rate ridicate a somajului
in statele europene, concomitent cu cresterea numadrului imigrantilor
(Andreescu, 2010, p. 144).

Intre 1945 si 2000, in Europa de Vest au migrat peste 50 de milioane
de persoane, 15% din populatia actuald a Uniunii nefiind autohtona. Pana in
1990 procentul cetdtenilor strdini care locuiau cu forme legale in Uniune se
plasa la un modest 4,5%. Dupa 1990, destramarea blocului comunist (desi nu
a implinit previziunile celor 25 de milioane de rusi care sa invadeze Vestul)
combinatd cu conflictele din ex-lugoslavia si afluxul de imigranti din Nordul
Africii, au adus aproximativ 500.000 de imigranti/an. La nivelul anului 2010
per total, iIn Uniunea Europeand, procentul de imigranti era de aprox. 9,4%,
insad In urmatorii 20 de ani, procentul ar putea ajunge la 30%, un cetdtean din
3 al UE nemaifiind de origine europeand, ,ceea ce echivaleaza, afirma lonel
Nicu Sava, cu schimbarea compozitiei societale a tarilor europene” (Sava,
2005, p. 259).

Migratia este o provocare la adresa societatii europene care vizeaza
doua paliere:

1. La adresa statului bunastarii (welfare state) - care se bazeaza pe
integrarea profunda a tuturor cetatenilor carora li se acorda o protectie
si asistenta extinsa, plecand de la gratuitatea educatiei, sistem de asigurari de
sanatate, ajutor social si pana la drepturi politice si economice. Acest sistem
a omogenizat societatile occidentale si a nivelat clivajele sociale prezente in
ceea ce priveste nivelul de trai, somaj sau minoritati. Desigur, aparitia
migrantilor a pus o oarecare presiune pe sistemul acesta, tendintele
de blamare a imigrantilor fiind amplificate de Inrautatirea mediului economic
in general si mai ales de criza din zona Euro.

2. La adresa identitatii - dupa cum remarca si lonel Nicu Sava, o buna
parte a imigrantilor, mai ales cei care sunt diferiti vizibil de autohtoni (prin
culoarea pielii sau diverse trasaturi rasiale) sunt considerati si se considera
deosebiti. Desigur, existenta unei amenintari percepute la adresa identitatii nu
produce doar efecte In plan simbolic, ci se repercuteaza direct in coeziunea
si unitatea interna a natiunilor, acestea bazandu-se pe o forma specifica,
adesea de origine etnica a identitatii nationale.

Buzan arata ca ,pericolul reprezentat de migratie este iIn principal
dependent de modul in care numarul relativ de imigranti interactioneaza cu
capacitatile de absorbtie si adaptare a societatii” (Weaver et al., 1993, p. 45).
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Capacitatile societatii de absorbtie si adaptare sunt legate atat de resursele
financiare si logistice avute la dispozitie pentru a facilita adaptarea
populatiilor alogene fara a sacrifica bundstarea autohtonilor, dar intr-o mare
masuri si de mentalitatea publici si atitudinea fatd de imigranti. In acest sens
exista diferente semnificative In ceea ce priveste disponibilitdtile de primire
si atitudinea fata de imigranti intre Spania si Finlanda.

Prezenta unui numar mare de imigranti poate avea un impact major
asupra mediului european de securitate. Migratia afecteaza dreptul de
a decide cine poate patrunde, lucra si stabili pe teritoriul unui stat sau al unui
grup de state. De asemenea, pe termen mediu si lung, migratia afecteaza
compozitia etnica si rasiala a populatiei, cultura publica, securitatea sociala,
locurile de munca si ordinea publica (Sava, 2005, p. 259).

In Europa migratia a determinat ceea ce Castells desemneazi prin
»Schizofrenia dintre imaginea de sine si noua realitate demografica” (Castells,
2010, p. 358). Desi procentele de imigranti din Uniunea Europeana sunt in
crestere si deja se profileaza realitatea societatilor multietnice, majoritatea
europenilor continuad sa tanjeasca dupa societdti omogene din punct de vedere
etnic si cultural. Conform unui sondaj, aproximativ 53% dintre europeni
considera cad imigratia a avut un impact foarte/preponderent negativ, fata de
doar 18% care apreciaza impactul ca fiind foarte/preponderent pozitiv
(Sondaj ISOP, 2011). De asemenea, conform altui sondaj de opinie 76% dintre
europeni vad in cresterea numarului de imigranti o amenintare importanta
sau foarte importantd pentru statele lor (Raport, 2006). In ceea ce priveste
momentul cdnd numarul devine o amenintare serioasd, acesta variaza
in functie de societati si este determinat In principal de ponderea imigrantilor
in totalul populatiei receptoare si distributia spatiala a imigrantilor
(Stoica, 2011, 132).

b. Competitia identitara -noul profil de securitate al Romaniei;
constructia identitatii europene expusa in strategia de securitate
nationala 2007

Tara noastra si-a exprimat si a internalizat in documentele oficiale,
incepand cu Constitutia, profilul euroatlantic si adeziunea la valorile
democratice presupuse de acest spatiu. Strategia de Securitate Nationala
a Romaniei (SSNR), inca neaprobata in Parlament, permite o introspectie In
modul in care a fost gandita la nivelul decidentilor politici implicati direct
in aderarea Romaniei la Uniunea Europeana.
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In primul rand, ceea ce remarcim este subtitlul cu o tentd
programatica a actului: ,Romania Europeand, Romania Euroatlantica: pentru o
viatd mai buna Intr-o tara democratica, mai sigura si prospera” (SSNR, 2007).
Asadar premisele asigurarii prosperitdtii Romaniei rezida in afirmarea
profilului european si respectiv euro-atlantic al tarii noastre, ceea ce ,ofera
tarii noastre conditii favorabile dezvoltarii economice si sociale accelerate”
(SSNR, 2007).

Desigur acesta reprezintd o evolutie importantda fatda de strategia
de securitate nationald anterioara (Strategia), publicata in Monitorul Oficial In
decembrie 2001, care nu vorbea de aceste dimensiuni. Pe de alta parte, daca
avem in vedere atat pozitionarea geografica, cat si istoria uneori zbuciumata
a tarii noastre, nu putem sa nu observam ca profilurile identitare mentionate
sunt Inca in stadiu de proiect. De altfel caracterul de proiect identitar ni se
releva si din titlul capitolului 3 - Construirea noii identitati europene
si euroatlantice a Romaniei.

Pe de alta parte, trebuie sa remarcam cd SSNR nu neglijeaza
dimensiunea nationald, intreaga constructie a noii identitati realizidndu-se in
cadrul unui ,proiect national realist, Indraznet si pragmatic”. Spre deosebire
de strategia precedenta, cea din 2007 mentioneaza identitatea nationala
si termenii asociati de 14 ori, fiind vorba fie de necesitatea pastrarii unei
identitati (atat a natiunii cat si a grupurilor etnice), cat si de necesitatea
constructiei unei noi dimensiuni a identitati.

In primul capitol, intitulat ,Premisele unui proiect national, realist,
indraznet si pragmatic”, se distinge intre natiunea si statul roman. Securitatea
nationald, se spune, este ,conditia fundamentald a existentei natiunii
si statului roman (..) ea are ca domeniu de referinta valorile, interesele si
obiectivele nationale” (SSNR, 2007). Distinctia acesta este utila si vine
in concordanta cu viziunile contemporane ale relatiei stat/natiune.

Ceea ce implica insa aceasta formulare este ca se poate construi o
identitate regionalda care sda o includda pe cea nationald, dar care sa fie si
influentata de acesta. ,Strategia de securitate nationald a Romaniei urmareste
promovarea, protectia si apararea valorilor si intereselor nationale. Ele
(valorile) constituie premisele pe baza carora se construieste si se dezvolta
sistemul democratic de organizare si functionare a societdtii, atdt prin
intermediul institutiilor si organizatiilor guvernamentale si
neguvernamentale, cat si prin actiune civicd” (SSNR, 2007). In acceptiunea
strategiei, valorile nationale sunt elemente de natura spirituald, culturala si
materiala ce definesc identitatea romaneasca prin a caror protejare si aparare
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se asigura conditiile existentei si demnitatii cetatenilor si a statului roman.
Daca elementul valoric este pretabil a fi aparat si este o conditie fundamentala
a existentei si supravietuirii statului si natiunii romane, putem deduce
ca scaderile modelului valoric, destabilizarea acestuia constituie o amenintare
grava la adresa bazelor existentei primelor. Vulnerabilitatile trebuie atunci
raportate la scdderea modelului valoric, or valorile apartin unui model
cultural (Ciocea, 2009, p. 85). Securizarea modelului cultural-valoric va duce,
pe cale de consecinta, la securizarea Intregii constructii.

Pentru a putea observa consecintele scaderii modelului valoric trebuie
sa investigdm care este efectul interactiunii dintre un model valoric
supranational, in speta european si unul national. Rezultatul aceste operatiuni
il reprezinta identificarea cazurilor in care exista sau nu o amenintare de tipul
competitiei verticale. Dupa cum s-a putut observa si atunci cand am analizat
emergenta unei identitati europene, nu s-a coagulat Inca o pozitie oficiala cu
privire la modul in care cetateanul european se defineste. Despre un model
valoric european sui generis putem vorbi cel mult ca despre o potenta. In
aceste conditii, impactul asupra nationalului trebuie analizat din punctul de
vederea al modului de articulare in viitor a europenitatii. Putem deosebi in
scop analitic doua ipostaze in care se poate afla un model valoric european,
fiecare cu un impact specific:

1. o constructie hibrida, rezultat al globalizarii, un model nearticulat,
cu legaturi slabe si care inglobeaza nediferentiat o larga varietate de valori. Un
astfel de model este facil caracterizat de o larga libertate de miscare si cu
posibilitatea de a incorpora nediferentiat valori din cele mai diverse. Sunt
privilegiate valorile fundamentale si universale - dragostea, libertatea - care
se pot aplica oricarei comunitati, dar sunt investite cu o semnificatie diferita
de fiecare dintre acestea. Modelul este asadar In mod esential unul abstract si
ale carui valori nu au o fundamentare in istoria traita a societatilor. Aceste
trasaturi il fac atractiv si accesibil, insa nu si stabil. Un astfel de model nu este
inradacinat in experienta comunitatii si nu i oferd acesteia aceleasi puncte
de reper si grile de analiza. Cultura hibridd este un substitut slab si care
esueaza 1n a construi coeziunea necesara unei societati. Mai mult, fiind extrem
de versatila si usor comunicabild prin mass-media, ea poate sa se infiltreze
si sa insecurizeze un model valoric. Dar o astfel de optiune este profund
insecurizanta pe termen lung pentru toate natiunile componente care ar
consimti-o. Ea nu poate inlocui cultura nationald, nu genereaza o cultura
europeana reala si este lipsita de adancimea necesara pentru a sustine
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integrarea mai profunda. Nu trebuie pierdut din vedere si potentialul crescut
de a genera miscari nationaliste si antieuropene.

2. un model valoric autentic si bine articulat - un astfel de model inca
este Tn constructie si, asa cum am vazut anterior, exista vii dezbateri in
legatura cu componenta acestuia. Mai mult, istoria tarilor europene este una
presdrata de conflicte si de prea putine momente In care statele au fost unite.
Un astfel de exemplu este reprezentat de cruciade sau de apararea impotriva
pericolului otoman, Tnsa astfel de exemple istorice nu sunt utilizabile pentru
a sustine discursiv demersurile de creare a unei identitati comune. Un alt
factor care trebuie luat in considerare este remanenta la nivel statal a unor
viziuni contradictorii asupra unor evenimente istorice.

Totusi, o constructie europeana autentica este posibila chiar si in lipsa
unor masuri concrete macar sub impactul trecerii timpului.

Daca in cazul modelului hibrid amenintarile sunt mai usor de deosebit,
in cazul celui de-al doilea model, unul articulat, Malina Ciocea deosebeste doua
surse posibile de amenintare: descifrarea incorecta a acestuia sau contradictia
intre acesta si modelul national (2009, 98). Primul caz se traduce in adoptarea
unor masuri neconcordante mai ales pe palier juridic sau in materie de
politicd externd. Impotriva acestor derapaje insisi organizatia raspunde prin
intermediul organismelor anume desemnate. Cel de-al doilea caz impune
o analiza din partea statelor care doresc sa adere, care sa evidentieze
congruenta sau, dupa caz, necongruenta celor doua modele. Daca se constata
necongruenta, trebuie ca societatea sa decidd daca este sau nu dispusa
sa renunte la valorile necongruente.

c. Intre identitate si conflict

Al treilea aspect pe care trebuie sa il abordam in analiza dimensiunii
societale a securitatii nationale este reprezentat de competitia identitatilor in
interiorul statului. In interiorul Uniunii Europene dinamicile care pot
fi atribuite competitiei orizontale a identitatilor sunt mai putin pregnante si
vizibile decat competitia verticala intre identitatea europeana si cea national3,
mult dezbatutd. O exceptie notabild este desigur resurgenta minoritatilor
etnice si afirmarea subsecventa a identitatilor lor separate. Orice strategie
care vizeaza asigurarea identitatii proprii, fie ca apartine majoritatii sau unei
minoritati, creeaza insecuritate pentru celalalt, ceea ce da nastere dilemei de
securitate societala.

Dilema de securitate societala a fost anuntata de Barry Buzan, insa nu
a reprezentat un obiect de studiu 1n sine pana in perioada foarte recenta,
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exemplificativ fiind studiul realizat de Paul Roe (2005, 2-3). Acesta identifica
trei forme ale dilemei de securitate:

1. de tip strans (tight) - desemneaza situatia in care interesele actorilor
sunt de fapt compatibile, Insa acestia percep eronat natura relatiei dintre ei si
actioneaza in consecintd. Astfel de erori de perceptie pot fi solutionate prin
identificarea si comunicarea acesteia. Roe considera ca acesta a fost cazul
conflictului de la Targu Mures din primavara anului 1990.

2. de tip obisnuit (regular) - desemneaza situatia In care actorii sunt
interesati sd 1si asigure propria securitate (security-seekers) insa in acest
caz interesele nu mai sunt compatibile. Securitatea unuia necesitand
insecuritatea celuilalt.

3. de tip larg (loose) - desemneaza situatia in care statele sunt obligate
sau descurajate sa aplice politici agresive in functie de partea care are
avantajul - ofensiva sau defensiva. Acestea sunt cel mai adesea greu de distins
si solutionat.

Dincolo de existenta unui anumit tip al dilemei de securitate societals,
Roe afirma cd, pentru a exista posibilitatea degenerarii intr-un conflict
interetnic real, trebuie sa ne aflam in prezenta unor factori preexistenti (Roe,
2005). Acestia sunt identificati de ]. Kaufman in conditiile care pot genera
ostilitatea intergrup. Pe acestia 1i putem identifica si in relatie cu tara noastra
in ceea ce priveste relatiile romano-maghiare:

1. O afinitate externa problematica. Relatiile interetnice in tot spatiul
est-european poate fi apreciat ca fiind cel putin problematice. Multe
comunitatile minoritatilor nationale au luat nastere fie ca urmare a unor
schimbari dramatice ale granitelor, sau a unor relocari masive ale populatiei,
ambele situatii lasand statele si comunitatile minoritare in situatii dificile.
Pe de o parte, statele poarta o responsabilitate pe plan intern, trebuind sa se
abtina de la orice forma de discriminare, dar si o responsabilitate externa,
pentru grupurile conationale aflate pe teritoriul altor state.

Daca statele aleg sa urmareasca politicile de sustinere a minoritatilor
in mod agresiv si fara a lua in considerare si interesele statelor vecine, acest
lucru poate duce la tensionarea puternica a climatului interetnic. Analizand
evolutia politicii Ungariei In ceea ce priveste minoritdtile inrudite (kin
minorities) putem observa prezenta si chiar cresterea ingrijordtoare a
masurilor care nu iau in considerare acomodarea intereselor statelor vecine.
Astfel de masuri pot fi considerate legea cetdteniei sau sprijinul activ pe care
autoritatile maghiare il acorda unor formatiuni politice din tarile vecine
precum si pentru reabilitarea unor figuri istorice controversate. Mai mult,
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unele pozitii pe care oficiali maghiari le-au avut, fie ca vorbim de
recomandarea de a schimba Constitutia Romaniei pentru a acomoda
o anumitd formd de autonomie, fie in apelurile la autoguvernare in regiunea
Transcarpatica, profitind de conflictul din Ucraina, pot fi asimilate
amestecului in treburile interne ale altui stat.

2. Dominatia istorica a unui grup asupra altuia. Mutatiile care s-au
repetat cu rapiditate In ceea ce priveste teritoriile care sunt conlocuite de
reprezentantii mai multor grupuri nationale reprezinta o realitate istorica
pentru tara noastra. Romanii care au locuit in Transilvania au avut, pentru
o mare perioada de timp, o pozitie inferioara in raport cu nationalitatile
conlocuitoare. Aceasta situatie s-a schimbat pentru prima oara la sfarsitul
Primului Razboi Mondial, din nou la inceputul celui de-al doilea, pentru a fi
restabilita in aranjamentele care au marcat finalul conflagratiei mondiale.
Desigur nici una dintre aceste modificari nu a fost una lipsita de probleme,
mutatiile demografice si teritoriale fiind cicatrizante. Abuzurile si extremismul
care au insotit adesea aceste schimbari au oferit ambelor comunitati un suport
puternic pentru discursul extremist sau xenofob.

3. Prezenta unor stereotipuri etnice negative. Orice locuitor al tarii
noastre poate sa enumere o serie de stereotipuri si injurii care il infatiseaza Intr-
o lumind negativa pe celalalt, fie ca apartine unei minoritati sau majoritatii.
Stereotipuri ca romanii sunt ,lenesi” sau ,tdarani necivilizati” sau ca ungurii vor
,5a ne fure Transilvania” sau ,refuza sa vorbeasca romaneste”, Insa in acelasi
timp ,romanul de rand se Intelege cu maghiarul de rand insa politicienii sunt cei
care 1i Tnvrajbesc”, demonstreaza existenta a numeroase discursuri despre
celalalt si perceptii reale sau nu. Un sondaj realizat de institutul IRES (2013),
care aborda perceptiile populatiei cu privire la relatiile cu etnicii de alte
nationalitati, arata cd un numar de 41% din respondenti considerau Ungaria ca
fiind un inamic al tarii noastre. Pe de alta parte 58% dintre acestia apreciau
relatiile cu minoritatea maghiara ca fiind bune si aproape trei patrimi aveau o
parere buna/foarte bund despre maghiarii din Romania.

Pe langad concluziile pe care le putem face pe baza studiului, prin
prisma studiului putem observa cd intre cele doud comunitati nu exista o ura
viscerald, insurmontabila, asa cum este prezentatd de anumite parti
interesate. De asemenea, comunitatea localda nu este indeobste considerata
drept instrument al unei puteri straine, relatiile cu aceasta fiind substantial
mai bune decét cele cu statul vecin. Desigur, ambele relatii nu sunt mai presus
de Imbunatatire, aspect identificabil la nivelul discursului comun.
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4. Conflictul asupra simbolurilor etnice. Simbolurile etnice si modul in
care se poate face uz de acestea sunt, in absenta unor prevederi legislative
clare, subiecte ale unor dezbateri aprinse. Simbolurile sunt, asa cum afirma
Anthony D. Smith, ,cele mai puternice si durabile expresii ale nationalismului”
(Smith, 1991, p. 77) si, prin urmare, pot concretiza o plaja larga a idealurilor
nationale. Uzul si chiar abuzul simbolurilor nationale pot facilita o forma
a mobilizarii sociale a populatiei greu de atins prin alte mijloace. Cel mai
important simbol etnic, care a fost sursa constantd de conflict inca de la
creare, este ,steagul secuiesc”. La Inceputul anului 2013, decizia de a interzice
utilizarea acestui simbol etnic in judetele Harghita si Covasna a determinat
aparitia unui astfel de conflict simbolic, desemnat in mod sugestiv ,razboiul
steagurilor” si alimentat puternic de declaratii inflamatorii de ambele parti.

Astfel de conflicte au o periculozitate inerentda datorata mai ales
usurintei cu care pot fi generate in cazul in care gasesc conditiile preexistente
necesare. Dacad ne referim la dilema de securitate existentd pe teritoriul tarii
noastre, aceasta este, consider, de tip strans, interesele societale fiind
compatibile. O identitate regionald nu trebuie in mod automat sa submineze
existenta celei nationale, insa negocierea naturii si limitelor acesteia ar trebui
lasate in sarcina comunitatii. Interventia unui stat, fie el si inrudit, folosirea
simbolurilor etnice 1n scopuri politice si discursurile inflamatoare pot
manipula societatile in a considera interesele ca fiind incompatibile si drept
urmare a desconsidera necesitatile de securitate ale celuilalt. Aceasta forma
a dilemei de securitate este de tip obisnuit, mult mai dificil de gestionat si
cu atat mai mult de rezolvat.

Concluzii

La sfarsitul secolului al XIX-lea Ernest Renan prevedea disparitia
natiunilor ,Natiunile nu sunt eterne, afirma el, au avut un inceput si vor avea
un sfarsit, vor fi probabil Inlocuite de o confederatie Europeana”. De atunci
disparitia natiunilor a mai fost profetita de nenumarate ori fara a fi martori ai
disparitiei vreuneia. Pana In prezent, toate proiectele integrationiste
supranationale s-au destramat. Uniunea Europeana trebuie sa fie gandita
in cadrul si cu instrumentarul avut la dispozitie si nu dupa vreo ideologie iar
pan-nationalismul este cu sigurantd o ideologie. Europa nu poate fi o super-
natiune, ea nu poate sa recreeze traseul Statelor Unite ale Americii pentru ca
nu are la dispozitiei etnii deteritorializate si nici nu isi permite sa il urmeze pe
cel al Uniunii Sovietice. Istoria ne invata ca ideologia este un liant social prost.
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Natiunea astdzi ramane mereu in actualitate, chiar daca suportul sau
traditional - statul - se confrunta cu mari transformari. Natiunea moderna nu
mai poate fi suportul si motivatia xenofobiei sau a incalcarilor drepturilor
omului in virtutea autoritdtii supreme asupra unui teritoriu sau a prezervarii
unor caracteristici considerate nationale, asa cum inca incearca o parte a
spectrului politic. Teoria etnosimbolistd a lui Anthony D. Smith are meritul de
a aradta ca natiunile au radacini premoderne de care trebuie sa tinem cont, mai
ales atunci cand ne confruntdm cu elanuri demiurgice ce militeaza pentru
stergerea acestora in favoarea unei alte organizari. De asemenea, ce ne spune
Smith este cd natiunile au fost forme de organizare adaptate nevoilor
cetatenilor si moderne pentru epocile in care si-au facut aparitia si, intr-o
mare masurd, mai sunt inca. Ele nu sunt organisme statice, inchistate in
traditie si refractare la orice schimbare, chiar si in bine, ci preiau dinamismul
timpurilor. Asa cum la aparitie erau un instrument de afirmare si garantare
a drepturilor omului, o ideologie avansata pentru perioadd, si in post
modernitate natiunea este chemata sa se adapteze si sa 1si gaseasca locul.
Cercetarea de fatda ma face sa opinez ca natiunea are toate instrumentele
necesare pentru a realiza acest deziderat si cd natiunea va ramane o sursa
fundamentalda de identificare, cel putin pentru spatiul european, iar o alta
arhitectura in acest sens se poate dezvolta doar luand in considerare
caracteristicile nationale.

Asadar, globalizarea si integrarea europeana nu conduc la disparitia
natiunii, ci mai degraba permit constituirea unor comunitati de natiuni
apropiate prin valori impdartasite si unite prin Incredere. Apropierea
si cunoasterea permit articularea unei identitati europene insa cu pastrarea
originii. O Europa gandita ca un creuzet in care sunt puse 28 de identitati
nationale care se pierd Intr-o masa amorfa legata lax prin respectul unor
valori abstracte nu este ancorata in realitate si nu are sorti de izbanda. Mai
mult, ea devine o veritabila amenintare la adresa securitatii societatilor
componente care trebuie si vor lua masuri de autoprotectie. Integrarea mai
profunda ramane In mare masura atat o chestiune legata de capacitatea de a
comunica si transmite, a face accesibil si atractiv proiectul Uniunii, dar si una
legata pur si simplu de acumularile istorice. Coabitarea las3, chiar si in cazul
nefast al disolutiei ulterioare, comunitati apropiate, care Impartasesc
experiente si culturi. In acest sens, se face referire, spre exemplu, la iugo-sfera
si iugo-nostalgia care au ramas in urma dezmembrarii [ugoslaviei.

In ceea ce priveste paradigma moderna de securitate, articolul de fatd
si-a propus sa fie mai curand o justificare a necesitatii aplecarii cu mare
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atentie asupra dimensiunii societale a securitatii. Este argumentabil ca In acest
sector se produc cele mai mari schimbari si este necesar acum, mai mult ca
niciodatd, sa intelegem care sunt resorturile de organizare a societatii pana
unde schimbarile sunt pozitive si unde Incepe insecuritatea. Raspunsurile
societdtii la amenintari reale sau percepute sunt variate si deosebit de greu de
anticipat. Odata stimulata dilema de securitate societald, ea devine greu
de stopat cu adevarat, si efectele se repercuteaza pe termen lung. Partile aflate
intr-un conflict identitar tind sa trateze amenintarile ca vizand insasi existenta
si supravietuirea lor, iar astfel de rani se inchid foarte greu. Demersul de
cunoastere a acestui sector nu este unul facil, mai ales avand In vedere
multidisciplinaritatea inerentd, dar si necesitatea de dezvoltare a unor
instrumente de analiza cat mai potrivite. Este foarte dificil sa vorbesti, in cazul
securitatii identitare, de o teorie unificatoare, care sa fie aplicabild In aceiasi
termeni tuturor societatilor, de unde si dificultatea gasirii echilibrului intre
natiunile componente si Uniune, cel putin pe acest segment. Cu toate acestea,
efortul de a articula o constructie unitara de securitate, care sa acomodeze
profunda dar si de o Uniune mai stabila si mai adaptata nevoilor cetatenilor
sai. Dinamicile circumscrise sectorului societal, inclusiv amenintarile,
reprezinta preocupari constante chiar daca abordarea lor se face de pe alte
paliere. Migratia, imbatranirea populatiei precum si emergenta identitatii
comune sau, din contra, resurgenta secesionismelor, toate acestea au impact si
trebuie gestionate pe termen lung si integrat la nivel european. Aceste
probleme nu 1si pot gasi solutia decat prin colaborarea intre statele membre si
reclama discutii serioase referitoare la ce inseamna a fi european si pana unde
suntem dispusi sa mergem pentru a ne apara valorile comune.

Pentru tara noastrda nu putem sa nu remarcam complexitatea acestei
dimensiuni, existenta tuturor amenintarilor precum si particularitatile
inerente ale acestora. Este necesar in acest sens sa ne aplecam cu mare atentie
asupra evolutiilor sectorului, avand in minte ca acestea nu se formeaza si nu
se rezolva in intervale scurte de timp. Faptul ca spectrul nationalismului si
a secesionismului este scos din cutie cu precddere In preajma alegerilor
electorale (si nu constant) nu este o justificare de nici un fel. Particularitatea
conflictelor identitare este ca actorul securizator, cel care decide ce anume
este amenintare, nu este neaparat investit formal cu putere politica, ci este
exponentul ideilor grupului. In atari conditii, faptul ca actori politici fac uz de
aceasta conflictualitate doar in preajma alegerilor nu inseamna ca stimularea
periodica nu poate da nastere unor terte persoane care sa aiba o activitate
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continua si observam deja un trend in acest sens. Nu trebuie sa ignoram nici
potentialul de spill over, translatarea conflictului catre alte dimensiuni de unde
poate sa degenereze precum si posibilitatile largi de generare a unor tensiuni
pe care le ofera retelele de socializare. Managementul amenintarilor la adresa
identitatii poate fi gandit doar la nivel strategic si ar fi deosebit de utila in
acest sens dezvoltarea de documente programatice, care sa vizeze
solutionarea problemelor ridicate in acest sector al securitatii moderne.
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SECURITATE NATIONALA,
INTELLIGENCE $I ORGANIZATII PUBLICE

Laurentiu S. HAN*

Abstract:

National security can be built only on strong national organizations with a
highly specialized human resource, an organizational culture based on information and
a managerial conception capable of ensuring and using adequate, verified and processed
information (intelligence information) according to organizational competences.

The establishment within the main public institutions of Research, Analysis and
Prognosis Departments (DCAP) aimed at sustaining decision making process and with
roles comparable with private CI&EW structures might prove to be (if they are not
already) a necessity for the near future.

The third millennium leaders have to understand that the modern/postmodern
management surpassed the information era, reaching now an intelligence era.
Therefore, we must prepare for such an ,arms race”.

Keywords: competitive intelligence (Cl), business intelligence (Bl), early
warning (EW), knowledge management (KM), smart nation.

Introducere

In democratiile occidentale consolidate organizatiile sunt cele care
condug, in cele din urma, societatea: acestea au resursele financiare si logistice
cele mai importante; au interese, planuri si strategii pe termen lung, care, in
cea mai mare parte, nu se schimba de la un ciclu electoral la altul; iau decizii
bazate pe informatii exhaustive despre mediul politico-diplomatic, despre
piata si consumatori, despre mediul inconjurator si societate; au puterea de a
influenta decizia politica si, nu In ultimul rand, detin, de cele mai multe ori, cei
mai buni specialisti, indiferent de domeniul de activitate.

Prin urmare, marja de actiune a statului este limitata, fiind controlata
sau modelata de interesele si actiunile marilor organizatii, inclusiv a celor
birocratice, de stat.

* Serviciul Roman de Informatii
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In statele cu o democratie mai putin consolidat, cu organizatii private
slab dezvoltate, performanta societatii in ansamblu depinde intr-o mai mare
masurd de performanta puterii politice, de capacitatea sa de organizare si
planificare pe termen lung, de stabilirea unor obiective si directii de
dezvoltare strategica care sa nu se schimbe indiferent cum s-ar schimba sau
succeda partidele sau liderii aflati la putere. Pentru atingerea oricarui
deziderat sau obiectiv strategic este nevoie de organizatii birocratice
profesioniste care sa-1 poata indeplini.

Fara acest lucru, Intr-o lume a concurentei globale, aflata intr-o
continud schimbare si cu o dinamica accentuatd, nu se poate genera nici
progres si nici securitate, ITn acceptiunea celei mai simple si concise definitii
a acesteia: libertate in fata amenintdrii, atat pentru individ cat si pentru stat
si organizatiile ce-1 compun.

Libertatea este un concept filozofic extrem de vast si de generos, ins3,
in termenii securitatii, 1-am putea reduce la: a avea minime capacitati
proprii de reactie si actiune in fata oricarui tip de amenintare. Astfel de
capacitati sau capabilitati iti pot oferi, in functie de eficienta si dezvoltarea lor,
anumite grade de libertate, posibilitatea de a te apara prin forte proprii, dar si
timp pentru a te organiza mai bine, pentru a aloca noi resurse si/ sau pentru
a primi sprijin din partea altor state sau organizatii aliate.

Indiferent de nivelul de dezvoltare si de democratie, in cele din urma
statul - prin organizatiile sale - este principalul responsabil pentru
securitatea nationald, pentru protejarea in fata amenintdrilor a cetatenilor
si societatii In ansamblu, prin masuri de securitate a mediului inconjurator, a
economiei si a starii de sanatate a populatiei, prin masuri de prezervare si
dezvoltare a capacitatii de actiune si reactie in situatii de criza (militara,
economicd, alimentara, ecologica, epidemiologica, cibernetica sau terorista).
In consecintd, statul trebuie si-si creeze propriile mecanisme inteligente de
adaptare la provocarile prezente si viitoare, sa devina ceea ce in literatura
de specialitate se numeste ,smart nation”, printr-o mai eficienta utilizare a
informatiilor si know-how-ului detinut de specialistii sai si/sau a celui care
poate fi obtinut de la parteneri.

Managementul schimbarii versus management informational

Managerii organizatiilor moderne sunt constienti de faptul c3, in
prezent, conducerea devine, pe zi ce trece, echivalentd cu managementul
schimbarii, iar schimbarea este un proces permanent ce are la baza fluxuri
informationale constante referitoare la evolutiile mediului intern si extern, ce
trebuie cunoscute si atent evaluate. Prin urmare, un management al
schimbarii eficient implicd un management informational performant si
o strategie informationald adecvata. Acelasi lucru este valabil si daca vorbim
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de managementul crizelor, managementul riscului si, cu atdt mai mult, de
managementul strategic.

Este utopic sa crezi ca poti realiza respectivele tipuri de management
fara a avea proiectate si operationalizate procese de intelligence care sa-ti
asigure informatiile necesare si, implicit, analizele sau evaluarile aferente,
adaptate specificului fiecarui tip de decizie manageriala in parte.

Dintre toate, poate cel mai gresit Inteles si aplicat concept este cel de
management al schimbarii, multi manageri, mai ales din organizatiile publice,
generand schimbari permanente in organizatiile lor fara a intelege cu adevarat
sensul schimbarilor care se produc in exterior si la care organizatia pe care o
conduc ar trebui sa se adapteze. Realizeaza adesea un fel de benchmarking
primar in baza caruia copiaza diverse ,solutii” de succes din exterior, fara a
intelege cu adevarat de ce, In ce context si in ce scop au fost acestea adoptate,
sperand sa ajunga la aceleasi rezultate ca si organizatiile pe care incearca sa le
copieze. Avem de-a face 1n acest caz de un management prin imitatie, o
perpetuare contemporanda a formelor fara fond, incapabil sa determine
atingerea scopului organizational, adica sa produca ,rezultate in exterior”
sau ,sa obtina performante pe piatd”, conform definitiei data acestuia de Peter
F. Drucker (2000: 14).

Capacitatea de a obtine si valorifica in scop managerial toate informatiile
relevante pentru procesul decizional atit din interiorul, cat si din exteriorul
organizatiei face, in cele din urma, diferenta dintre un management performant si
unul slab. Concentrarea excesiva sau exclusiva pe problemele interne te face sa
pierzi din vedere sau sa te Indepartezi de scopul organizational.

»,Managementul prin imitatie” este diferit de ,managementul intuitiv”
care are loc, intotdeauna, In baza unei experiente nemijlocite intr-un anumit
domeniu, a unor informatii si cunostinte specializate cat mai exacte si
permanent actualizate.

A imita pur si simplu ceea ce fac alte organizatii sau state, care au
rezultate mai bune, arareori va duce la rezultatele asteptate. Specialistii
militari stiu ca nu poti ajunge in acelasi loc si in acelasi timp cu o ,tinta” decat
anticipandu-i pozitia viitoare si calculand un ,curs de interceptare”. Dupa cum
nu poti realiza interceptarea urmand acelasi curs cu al tintei (decat daca,
eventual, ai un nivel de dezvoltare tehnologica net superior), la fel nu poti
ajunge din urma o organizatie de top daca vei lua aceleasi decizii cu aceasta.
Pur si simplu pentru ca nu ai timp, nu ai aceeasi ,istorie” si cultura
organizationald, aceleasi experiente sau obiective si nu te afli in acelasi
conditii de loc, pozitie si nivel de plecare sau de dezvoltare. Imitarea te face sd
ajungi intotdeauna prea tarziu.
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Pentru a preveni o astfel de desfasurare a lucrurilor e nevoie de
informatie strategica si de avertizare timpurie (early-warning), care sa-ti
indice tendintele de pe piata si directiile spre care evolueaza cei care sunt in
avangarda, astfel incat sa-ti poti pune propria organizatie pe un curs
de interceptare.

Intelligence in organizatiile publice

Pentru a fi competitive organizatiile/institutiile de interes public, in
primul rand cele din sfera executivului, au nevoie, similar celor private, de
propria structura care sa Indeplineasca functii de intelligence competitiv
si early warning, in scopul sustinerii procesului de luare a deciziilor si
urmaririi consecintelor acestora dupa implementare.

O astfel de structurda, obligatoriu birocratici, profesionista,
permanenta (nesupusa schimbarilor politice sau de leadership) si abilitata sa
lucreze inclusiv cu informatii clasificate, ar putea fi conceputa, de exemplu, ca
un Departament de Cercetare, Analiza si Prognoza (DCAP) menit sa sustind un
management informational si strategic coerent si pe termen lung.

Pentru a-si atinge scopul, un astfel de departament ar trebui pozitionat
in subordinea directd a managerului executiv, similar departamentelor
de intelligence competitiv (CI) sau bussines intelligence (BI), ori a
departamentelor de marketing si relatii publice (PR) din companiile private.
Sarcinile DCAP ar consta in: cercetarea permanenta a pietei si a domeniului
din responsabilitatea institutiei; colectarea si analizarea tuturor informatiilor
relevante din piata si din propria organizatie; monitorizarea rezultatelor sau
efectelor deciziilor manageriale importante; elaborarea de evaluari, prognoze,
recomandari si strategii de actiune, in conformitate cu obiectivele
organizationale proiectate.

Contactul permanent cu principalul /principalii factori de decizie (top
management), cu celelalte structuri functionale ale institutiei de apartenents,
dar si accesul la cultura/subcultura organizationald specificd acestora, la
informatiile si stadiul de evolutie al unor proiecte aflate in derulare sau pe
agenda decidentului, ar permite unui astfel de organism sa poatd evalua rapid
orice noi date si furniza cele mai pertinente si oportune informatii, analize
si propuneri pentru sustinerea procesului de decizie, in conformitate cu nevoile
zilnice reale, scopurile si obiectivele strategice ale institutiei din care face parte.

DCAP ar trebui conceput astfel incat sa constituie si principala
Jinterfata informationald” cu alte institutii care vehiculeaza date si cunostinte
de interes pentru domeniul sau de competenta, cum sunt: alte structuri
guvernamentale (ministere, agentii, prefecturi etc.), Banca Nationald, banci
si companii private, mediul academic si universitar, mass-media de



_RRSI, nr. 13/2015 | 29

PARADIGME DE SECURITATE iN SECOLUi XXI

specialitate, asociatii profesionale, ONG-uri, organisme internationale si, nu in
ultimul rand, serviciile nationale de informatii.

S-ar realiza astfel exploatarea aplicata si valorificarea tuturor
resurselor si rezervelor de cunoastere din sistem (knowledge
management) pe o problematica data.

Orice institutie interesata si, in primul rand, serviciile de informatii ar
beneficia - prin infiintarea unor astfel de departamente la principalii
»consumatori” de informatii din stat - de un interlocutor permanent, de un
feedback mai bun si mai rapid, de o valorificare superioara a activitatii proprii
si, In cele din urma, ar rezulta o mai eficienta cheltuire a resurselor, inclusiv a
banului public, la nivelul tuturor institutiilor implicate in bunul mers al actului
de guvernare. S-ar atinge astfel unul din dezideratele propuse de analistul
american John L. Peterson (Alvin Toffler, Heidi Toffler, 1995:185) pentru
comunitatea de informatii americand, respectiv asamblarea finald a
informatiilor direct la beneficiar, astfel incat sa corespunda intr-un grad cat
mai mare intereselor si nevoilor specifice ale acestuia.

Cunoasterea exactd si in timp real a acestor ,nevoi” de citre DCAP
poate orienta si optimiza activitatea ,furnizorilor de informatii” (inclusiv a
serviciilor de informatii) si face ca produsele livrate beneficiarului final
sa poata fi utilizate imediat in evaluarile care stau la baza luarii unei decizii. S-
ar eficientiza astfel procesul decizional prin furnizarea mai rapida de
informatii, solutii sau planuri de actiune, cat mai apropiate si adecvate
cerintelor manageriale si obiectivelor urmarite.

O structura profesionista de acest tip ar permite, in situatii de criza,
scurtarea ciclului informational in cazul serviciilor de intelligence, acestea
putand livra direct informatii brute, analiza si diseminarea lor catre
beneficiarul legal urmand a se realiza direct de la nivelul DCAP.

Printr-un astfel de mecanism s-ar face, de asemenea, un pas urias si
in directia depasirii unuia dintre efectele cele mai perverse ale erei
informationale: ,blocajul analitic” datorat inundarii informationale a
decidentului modern care, desi are la dispozitie mai multe informatii si surse
de informare, nu dispune de timpul si capacitatea de colectare, selectare,
verificare, procesare si analiza a datelor relevante pentru actul decizional. Un
DCAP ar putea sparge un astfel de blocaj. Dacad ne referim doar la institutiile
din zona executivului, este evident ca de calitatea actului decizional depinde,
in cele din urma, asigurarea unuia dintre principalele deziderate ale Uniunii
Europene: buna guvernare si, in final sau in acelasi timp, securitatea nationala.

Ca urmare, dezvoltarea capacitatii de obtinere si prelucrare a
informatiilor, de anticipare si avertizare timpurie, ca si cea de adaptare
la un nou curs pe care il iau evenimentele, devine vitala pentru cei care doresc
sa se protejeze de evolutii surprinzatoare dar predictibile si/sau pentru cei
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care intentioneaza sa reduca rapid decalajele pentru a putea fi competitivi pe
0 anumita piata, fie ea locala, regionala sau globala.

Pentru a putea si influenta evenimentele dintr-un anumit sector de
activitate este nevoie, de asemenea, de cunoasterea regulilor jocului si, cel putin,
a celor mai importanti actori (intelligence despre piatd si competitori). Inclinarea
balantei intr-o parte sau alta este precedata intotdeauna de ,tipare emergente”,
care pot fi detectate din timp. Nimic la scard umana sau globalad nu se Intampla
peste noapte si, prin urmare, evenimentele pot fi gestionate daca ai structurile
manageriale si organizationale pregdtite si apte pentru a sesiza (early-warning),
ainvata, a se adapta si raspunde la schimbadri rapide si succesive.

Toate acestea nu pot fi realizate decat pe baza unor informatii de
intelligence oportune si imediat utilizabile In actul decizional (actionable
intelligence). Crearea in domeniul public a unor structuri similare celor de
intelligence competitiv din mediul privat, capabile sa sesizeze si semnaleze
astfel de informatii, poate fi una dintre solutii.

Specialistul american in intelligence competitiv, Larry Kahaner (1997:
19), 1i Indeamna pe toti managerii sa uite de era informatiilor, avertizandu-i ca
,noi traim in era intelligence-ului si cele doud sunt foarte diferite”. In era
informationala toata lumea are un acces extins la informatii, dar foarte putini
la informatii verificate, analizate si procesate conform nevoilor reale de
decizie si actiune, adica la informatii de intelligence. Managementul
informatiilor devine tot mai mult cheia managementului timpului si a
managementului deciziilor strategice. Cine nu are organizatii si structuri
specializate 1n colectarea si procesarea in timp real a informatiilor de care are
nevoie, nu poate aspira la performanta.

In ultim3 instant3, securitatea nationald nu poate fi intemeiatd decdt pe
organizatii nationale puternice, cu indivizi informati si o cultura
organizationald bazata pe informatii, in general, si pe informatiile de
intelligence, in special.

0 natiune care are sau poate sa-si cladeasca astfel de organizatii poate
fi numita sau poate aspira la titulatura de ,,smart nation”.
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ORIGINILE DIMENSIUNII SOCIALE A SECURITATII:
INSTITUIREA ORGANIZATIEI INTERNATIONALE A MUNCII

Valentin FILIP*

Abstract:

The current debates focusing on a deeper and wider understanding of the
security concept seem to revolve around theoretical and factual developments starting
with 1945 and especially with 1989. The historical approach proposed by this paper
attempts to expand the time horizon to an older peace arrangement: the Versailles
Treaty. Taking into account empirical evidence and approaching conceptual debates, it
argues that the security’s conceptual rationale - peace and conflict - was long ago
treated from a social perspective. The origins of the social dimension of the security
concept may thus be traced back to the International Labor Organization and the
process that led to its inclusion in the Versailles Treaty.

Keywords: social dimension of the security concept, social security, Paris Peace
Conference, Versailles Treaty, International Labor Organization, Progressivism,
Wilsonianism.

Introducere

In ultimele decenii, in cadrul comunitatii crescande a academicienilor,
expertilor, decidentilor politici si reprezentantilor societatii civile, s-a
dezvoltat si promovat ideea ca securitatea nu se limiteaza la stat, ca obiect
referent si la dimensiunea militara, ca prioritate. Un set distinct de discipline
a fost format: studii de securitate (internationald), studii de pace si cu ele, noi
dimensiuni ale securitatii au fost formulate, marcand o schimbare conceptuala
care a extins limitele securitatii, atat In plan vertical, de la securitate nationala
la securitate individuald si internationald, cit si in plan orizontal, de la
probleme de apdrare la probleme de natura societala, economicd, social-
politica si de mediu. In fapt, efervescenta intelectuald care a influentat direct
acest proces prezintd un dinamism constant, astfel incat eforturile
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de redefinire a securitatii au atras eticheta de ,a cottage industry”(lucru la
domiciliu) (Baldwin, 1997, p. 5). Literatura moderna, in special cea Incepand
cu anii ‘80, a fost inspirata si alimentata de lucrari din trecut ce abordau
subiecte de filosofie, economie, istorie, sociologie, stiinte politice si drept, dar
rareori a tratat istoria altfel decat o sursa de informatii factuale. Cu toate
acestea, prezenta lucrare are ca ipoteza ca dezbaterile privind procesul de
conceptualizare a securitatii nu reprezinta un fenomen nou.

Tratatul de la Versailles si procesul de negociere, precum si
argumentarea de naturd conceptuald ce a determinat crearea Organizatiei
Internationale a Muncii transcend limitele fortei de exemplificare prin faptul
ca permit conectarea dinamicilor sociale si realitatilor economice cu eforturile
de solutionare a conflictelor si de instaurare a pdcii, care erau traditional
concentrate in jurul problemelor de natura politicaA si militara. Justitia
si violenta sociala au fost considerate cauze ale stabilitatii si ale conflictului,
atat la nivel national, cat si la nivel international. Desi securitatea nu a fost
abordatd ca o problema distincta, simplul fapt ca laitmotivele sale - pacea si
razboiul - au fost concepute ca si constructe sociale explicd adaugarea
dimensiunii sociale la conceptul de securitate. ,Libertate din dorinta”
si ,Libertate din frica”, asa cum sunt prezente in limbajul Organizatiei
Natiunilor Unite (Human Development Report 1994, p. 3), au fost considerate
doua conditii necesare ale securitdtii pentru decenii. Cele doua sintagme au
fost pentru prima data folosite impreuna de Edward Stettinius, Secretarul de
Stat al Statelor Unite ale Amricii, dupa Conferinta de la San Francisco care
a determinat crearea Organizatiei Natiunilor Unite (1945). Implicit,
securitatea nationald si internationald au fost extinse pentru a include
securitatea individualg, iar dimensiunea militara a fost completata cu nevoi
sociale si economice de baza.

Ipoteza de la care porneste prezenta lucrare afirma ca doua conditii au
fost Indeplinite pentru reconceptualizarea timpurie a securitatii si pentru
stipularea acesteia in dreptul international: existenta unei comunitati
epistemice, care a promovat justitia sociala si prezenta unei amenintari
ideologice - bolsevismul rusesc - care a declansat o nevoie (geo)politica si
o dorintd de a raspunde problemelor sociale. Cea din urma prezinta un
caracter vadit, neficand subiectul cercetarii de fatd, avand in vedere
multitudinea lucrarilor de specialitate publicate pe aceasta tema. ,Revolutia
bolsevica a determinat o schimbare miraculoasd de atitudine la nivelul
claselor conducdtoare occidentale. Muncitorii, chiar si In democratiile
victorioase, erau neobositi” (Macmillan, 2003, p. 95), iar solicitarile formulate
de acestia impuneau un tratament adecvat. Liderii militari, precum Amiralul
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Sir Henry Wilson, au recunoscut ca din 1918, inamicul ,nu a fost boche,
ci bolsevicii.” (Read, 2008)!. Pe de alta parte, cea de-a doua conditie reprezinta
o interpretare rafinata, largita a comunitatii epistemice, definita ca o ,retea de
profesionisti cu expertiza si competenta recunoscuta intr-un anumit domeniu
si o revendicare autoritativa asupra cunoasterii relevante in elaborarea de
politici circumscrise domeniului respectiv’ (Haas, 1992, p. 3). In relatie cu
tema acestei lucrari si cu circumstantele istorice, perceptia asupra acestui tip
de comunitdti are un obiectiv mai amplu, ce include nu doar practicieni din
mediul academic si guvernamental, ci si reformatori sociali si activisti,
antreprenori si lideri de sindicat, jurnalisti si lideri politici (in special
de stanga). Combinarea acestor doud elemente, si anume expertiza
si constiinta comund, a dus la reinterpretarea, intr-o maniera extinsa, a
conceptului de securitate, si la incastrarea acestuia intr-un cadru normativ -
Organizatia Internationala a Muncii si demersurile legislative ulterioare
derulate la nivel national si international - care au supravietuit creatiei
Conferintei de Pace de la Paris: Liga Natiunilor.

Aceasta lucrare se constituie intr-o evaluare a literaturii de specialitate
si o cercetare istorica care propune, intr-un sens istoric, o examinare profunda
a conceptului de securitate, in Incercarea de a demistifica perceptia generala
conform careia conceptul de securitate, inteles intr-un sens largit, este
o creatie noud. Cu toate acestea, se limiteaza la dimensiunea sociala a
securitatii, desi problemele tratate transcend limitele traditionale
si impacteaza mediile economice si politice. Mai mult decat atat, lucrarea isi
propune sa stabileascd frontierele comunitdtii epistemice de-a lungul
Atlanticului, focusandu-se pe elemente ce fac referire la progresismul
american, fira a ignora insa contributia europeana. In final, lucrarea de fati
analizeaza evolutia ideilor progresiste, de la aparitia acestora in secolul 19,
puternic conectata cronologic de Conferinta de Pace de la Paris, pana
la includerea muncii/codului muncii in Tratatul de la Versailles. Prima parte
a articolului consta Intr-o evaluare critica a principalelor lucrari publicate pe
tema reconceptualizarii securitatii, cu focus pe dimensiunea sociala, in timp
ce a doua parte cauta sa explice cauzele progresismului american si sa
sumarizeze principalele doctrine, axandu-se pe eforturile de inginerie sociala.
Precedand concluziile, ultima parte a lucrarii exploreaza procesul de
infaptuire a Tratatului de la Versailles, Partea XIII, care a determinat crearea
Organizatiei Internationale a Muncii.

1 ,Boche” referire la germani in argoul limbii franceze.
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(Re)conceptualizarea moderna a securitatii: dimensionarea
sectorului social

In dezbaterile ultimelor decenii, securitatea a fost egalizata cu un
,simbol ambiguu” (Wolfers, 1952), cu un concept ,subdezvoltat” (Buzan, 1983,
p. 3), ,contestat” (Baylis et al,, 2008, p. 230) si chiar ,neglijat” (Baldwin, 1997,
p. 8). Ca urmare a numarului ridicat de studii dedicate explorarii conceptului de
securitate, academicienii s-au divizat in mai multe scoli de gandire. Buzan et al.
face distinctia intre traditionalisti, realistii politici, care percep securitatea dintr-
0 perspectiva stato-centrica si focusata pe dimensiunea militara, si ceilalti, care
promoveaza o perceptie diferita asupra conceptului de securitate, extinzandu-I
dincolo de stat, catre sectoarele non-militare (Buzan et al., 1988, pp. 2-3) (pot fi
numiti non-traditionalisti). Peoples si Vaughan-Williams fmpart studiile de
securitate in ,traditionale” si ,critice”, bazandu-se pe aceeasi contradictie
conceptuald (Peoples & Vaughan-Williams, 2010, pp. 4-6). Interesant este insa3,
ca pe langd (neo)realistii care se 1Incadreazda in scoala de gandire
Jtraditionalista”, aceeasi autori au incadrat reprezentantii scolii liberale
a teoriilor relatiilor internationale in aceeasi categorie a ,traditionalistilor”,
avand In vedere ca ,impartasesc viziunea conform careia securitatea este
abordata in contextul unei agende militare” (Peoples & Vaughan-Williams,
2010, pp. 4-6). Pe de alta parte, criticii acestei conceptii traditionale sunt
o comunitate cu un grad mai ridicat de eterogenitate si pot fi grupati cu usurinta
in mai multe categorii: Scoala Welsh (normativd), Scoala de la Copenhaga
(analitica) si Scoala de la Paris (sociologicd) (Peoples & Vaughan-Williams,
2010, pp. 9-10). Mai mult decat atat, Baylis identifica constructivismul ca
o alternativa, pentru a explica modul in care securitatea este conceputa:
intelesul sau nu este conferit de o structura materiald, ci este Incastrata in
cunoasterea comuna a actorilor implicati, si deriva dintr-o interactiune sociala a
intelegerilor subiective (Baylis, p. 234) ale acestora. Alte critici aduse
conceptului de securitate sunt generate de teoriile feministe, care aduc
problema diferentelor dintre sexe In procesul de definire a securitatii, sau de
teoriile post-moderniste, care alimenteaza dezbaterile existente referitoare la
reconceptualizarea securitdtii cu probleme noi, care au fost ignorate de
traditionalisti (Baylis, p. 236). In ultimul timp, Buzan si Hansen au catalogat
diferitele interpretdari ale conceptului de securitate in: constructivism
conventional, ce se focuseaza asupra factorilor ideationali precum culturj,
credinte, norme; constructivism critic, ce adoptd metodologii narative si
sociologice; Scoala de la Copenhaga, ce promoveaza perceptia constructivista
asupra securitizarii; studii critice de securitate, bazate pe emancipare, ca
element cheie; studii feministe de securitate, ce ridica problema diferentelor
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dintre sexe; securitate umana, ce identifica ca principal referent al securitatii
individul si nevoile acestuia; studii de pace, cu o abordare liberala menita sa
reduca uzul de forta si sa plaseze securitatea individuala in raport de
complementaritate fatd de securitatea statului; studii de securitate post-
coloniala, ce oferd intelegere asupra teoriilor securitatii dintr-o perspectiva
non-Occidentald; studii de securitate poststructuralista, focusul trecand de la
idei la discurs; studii strategice, ce prezinta perspectiva traditionalista asupra
securitatii; si (neo)realism, adoptand o pozitie similara studiilor strategice, dar
orientata politic si rationalistd (Buzan & Hansen, 2009, pp. 35-38).

Reconceptualizarea securitatii a determinat formularea mai multor
definitii ale termenului si delimitarea dimensiunilor implicite ale acestuia.
Acest proces a dus la o compartimentalizare a securitatii, bazata pe valorile
fundamentale de aparat si natura amenintarilor si potentialelor amenintari, a
ciror concretizare ar fi putut prejudicia starea de securitate. Intre
compartimentalizare si fragmentare nu exista echivalenta: majoritatea
studiilor In domeniu afirma pentru ca securitatea este o entitate organica,
a carei diviziune este necesara pentru teoretizare sau elaborare de politici.
Dimensiunea sociald nu a fost intotdeauna o componenta individuala, fie
pentru ca era considerata o problema intra-statald, In timp ce securitatea era
perceputa ca fiind o problema inter-statald, fie pentru ca era incorporata in
alte dimensiuni ale securitatii, precum economic si/sau politic. Aceasta
ignorare benigna pare a fi paradoxald, avand in vedere dezbaterile de la finalul
Primului Razboi Mondial, care preced dezvoltarile moderne si faptul ca
programe de protectie sociala au fost implementate la nivel statal, ca urmare
a proceselor internationale si transnationale derulate de Organizatia Mondiala
a Muncii si de gruparile sub-statale care au permis schimbul de cunoastere
dincolo de delimitirile teritoriale. In acest context, nu putem afirma ca
procesele interne au fost nesemnificative, ci ca acestea au fost stimulate
si Incurajate de Tratatele de Pace si de comunitatile epistemice din Paris si
de cele ulterioare.

Intr-o perspectivd consideratd acum clasici, Wolfers propune o abordare
duala a securitatii: In sens obiectiv, securitatea ,masoara absenta
amenintarilor la valorile fundamentale”, si in sens subiectiv, evalueaza
,absenta temerii ca aceste valori vor fi atacate” (Wolfers, 1952, p. 485).
Focusul pe care Wolfers il pune asupra valorilor fundamentale este
semnificativ In reconceptualizarea securitatii si largirea ariei de referintd a
acesteia, cu atat mai mult cu cat schimbarea focusului asupra diferitelor valori
si implicit, asupra diferitelor amenintari permite o abordare multi-
dimensionalda a securitatii, perceputd nu doar la nivel national, ci si din
perspectiva militara.
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Ullman, de asemenea, pledeaza Impotriva Intelegerii securitatii
sexclusiv in termeni militari” (Ullman, 1983, p. 129). Modul in care coreleaza
securitatea cu natura amenintarilor permite abordarea securitatii din punct de
vedere social. Cuvintele lui Ullman sunt mai elocvente, avind in vedere ca
acesta considera ca amenintdrile degradau rapid si iminent ,calitatea vietii
populatiei unui stat” (Ullman, 1983, p. 133). De asemenea, este de mentionat
deplasarea atentiei catre securitatea individuala.

Buzan, unul dintre cei mai influenti cercetatori din domeniul studiilor
de securitate, a Tmpartit conceptul de securitate In cinci sectoare (militar,
politic, economic, de mediu si societal), definind securitatea la modul general
ca ,libertate in fata amenintarii” (Buzan, 1991, p. 32). Dimensiunea sociala
poate fi corelata cu dificultate cu sectoarele politic si economic, dar acest lucru
poate fi partial explicat de preferinta lui Buzan pentru abordarea securitatii
la nivel national: ,securitatea este in primul rand despre soarta colectivitatilor
umane, si in al doilea rand despre securitatea individuald. In sistemul
international actual, unitatea de referinta standard a securitatii este statul
suveran” (Buzan, 1991, p. 32). Cu toate acestea, Buzan explicd ca sectorul
social al securitatii, analizat la nivel individual, poate fi divizat intr-o serie de
factori (Buzan, 1983, p. 11) (viata, sanatate, status, bunastare, libertate) care
sunt ,mai complicati, deseori contradictorii si supusi dezbaterii dintre
evaluarea obiectiva si subiectiva a acestora.” (Buzan, 1983, p. 11)

Departandu-se de perspectiva realistd, stato-centristda a lui Buzan,
Booth sugereaza un concept interesant: emanciparea, definita ca ,eliberarea
oamenilor (ca indivizi si grupuri) de sub constrangerile fizice si umane care i
impiedica sa isi desfasoare activitatile dupa bunul plac” (Booth, 1991, p. 319).
Focusul este, In mod evident, plasat asupra individului, care se deplaseaza
spre centrul studiilor de securitate din aceasta perspectiva critica. Inerent,
sentimentul de securitate este indeplinit nu doar prin protectia individului in
fata amenintarilor de naturd militara, dar si prin Incurajarea dezvoltarii
domeniilor economic, social si de mediu, care 1i pot influenta bunastarea. A fi
securizat devine echivalent cu a fi emancipat ca individ: ,securitatea si
emanciparea sunt doua fete ale aceleiasi monede” (Booth, 1991, p. 319).

Conceptul de securitate umana este probabil cel mai potrivit in
discutia privind dimensiunea sociald a securitatii. Securitatea umana nu este
doar multidimensionala (incluzand problemele sociale), dar identifica ca
referent al securitatii individul si comunitatea: In acest fel, individul devine
obiectivul final al securitatii, in timp ce statul se transforma In mijloc. Aceasta
conceptie a securitdtii implicd in general trei semnificatii: ca vizeaza
protejarea si promovarea drepturilor fundamentale ale omului la ,viat3,
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libertate si cautarea fericirii”; un inteles umanitar, care face referire in
principal la consecintele pe care conflictul le are asupra vietii individului; si
in final, o semnificatie largita, cu o puternica componenta de justitie socialg, ce
se ocupa cu probleme de natura ,,economica, de mediu, sociala si cu alte forme
de amenintare la adresa bunastarii individuale” (Hampson, 2008, pp. 230-
231), promovata in general la nivelul Natiunilor Unite prin Programul de
Dezvoltare (UNDP). UNDP a ridicat prima provocare viziunii traditionaliste
asupra securitatii in 1993, cand a afirmat ,necesitatea schimbarii de la o
abordare exclusiv nationala, stato-centrica la una individuald, de la securitate
prin Tnarmare la securitate prin dezvoltare, de la securitizarea teritoriala la
cea a hranei, fortei de munca si mediului” (Human Development Report 1993,
p- 2). Un an mai tarziu, UNDP a definit conceptul in functie de sapte elemente:
securitate economica (impotriva pauperitatii), securitate alimentara (acces la
hrand), securitate sanitara (asigurare medicald), securitatea mediului
(protectie impotriva riscurilor ecologice), securitate personald (impotriva
violentei fizice), securitatea comunitatii (protectia valorilor culturale
si traditiilor), securitate politica (protectia drepturilor civile si politice)
(Human Development Report 1993, pp. 24-33). Securitatea umana a devenit
un laitmotiv in abordarea ONU de-a lungul timpului. De exemplu, Kofi Annan,
Secretarul General ONU a promovat aceeasi idee: ,securitatea umana nu mai
poate inteleasa In termeni exclusiv militari, ci mai degraba, incastreaza
elemente ale dezvoltarii economice, justitiei sociale, protectiei de mediu,
democratizarii, dezarmarii si respectului pentru drepturile omului si pentru
lege” (Annan, 1999, p. 15). Desi prea amplu si lipsit de claritate, conceptul de
securitate umana permite conturarea unei ramuri a studiilor de securitate
(Paris, 2001, pp. 87-102), care explica securitatea atat in termeni cantitativi,
»satisfacerea nevoilor primare materiale, esentiale pentru supravietuirea
individului, precum accesul la hrana, adapost, educatie si servicii de sanatate”
(Thomas, 2000, pp. 6-7); dar si In termeni calitativi, ,respectarea demnitatii
umane, care Incorporeaza autonomia personald, controlul asupra deciziilor
proprii si implicarea neingradita in comunitate” (Thomas, 2000, pp. 6-7).
Aceasta abordare ,pull”, de la nivel international, dublatd de o
abordare ,push”, a societatii civile si mediului academic, a reusit sa ajunga la
nivel statal, cele mai nationale strategii de securitate din lumea democratica
referindu-se fie la probleme aferente dimensiunii sociale a securitatii sau
tratandu-le in mod explicit. Inainte aceastd dimensiune era neglijatd, prin
prisma perceperii securitdtii ca fiind o problema inter-statald, in timp
ce problemele intra-statale intrau in sfera politicilor interne. In aceasti
privinta, ,securitatea sociala a fost definitd ca securitate interna. Functia sa
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esentiala este aceea de a asigura puterea economica si politica a guvernului de
drept sau supravietuirea sistemului social si a unui nivel adecvat de securitate
publica” (Balazs, 1985, p. 146). Mai mult decat atat, securitatea sociala a fost
conectata din ce in ce mai puternic de justitia sociala, ca un constituent
al politicilor sociale, care abordeaza de obicei probleme de somaj, conditii de
munca, pensii etc. (Kaufmann, 2013, p. 98).

Progresismul american: o abordare succinta

Dupa perioada de reconstructie ce a succedat Razboiul Civil, America
a experimentat o serie de transformari care au devenit cunoscute sub numele
de ,Epoca de Aur”. Sub aspectul inselator al cresterii economice, imigrarii
masive, industrializarii, progresului tehnologic si urbanizarii, s-a creat o noua
societate americana, In care mediile politic si social erau puternic alterate.
Marile afaceri dictau cursul vietii economice si financiare: asa-numitii
,Capitani ai industriei”, magnatii corporatisti si de pe Wall Street - Rockefeller,
Carnegie, Pierpont Morgan, Vanderbilt - monopolizau piata. Pana la finalul
secolului 19, 1% din populatia americanad detinea aproximativ 90% din banii
aflati in circulatie pe tot teritoriul Statelor Unite (McNeese, 2010, p. 48) si
,bogatii deveneau mult mai bogati decat majoritatea” (Nugent, 2010, p. 6).
In acelasi timp, coruptia cuprinsese mediile politic si administrativ si o mare
parte din activitate ,functiona in baza unor principii clientelare” (McNeese,
2010, p. 57). In anii 1880, jumatate din slujbele federale, care nu necesitau
organizarea de alegeri, au fost oferite drept recompensa celor care au votat
pentru partidele politice castigatoare (McNeese, 2010, p. 57). Mai mult decat
atat, aceste masinarii politice, asa cum au devenit cunoscute, si liderii acestora,
au fost alterate de coruptia existenta in mediul de afaceri, neopunandu-se
,miscdrii de fuzionare” a corporatiilor mari; de fapt, acest fenomen era
considerat unul normal: ,,oameni onorabili nu au perceput nici o problema in
acceptarea de recompense financiare, daruri, comisioane sau onorarii din
partea afacerilor si oamenilor de afaceri cu care au colaborat” (Jaycox, 2005,
p. 78). In consecintd, pauperitatea a devenit o caracteristici a timpului:
conditiile de trai erau ingrozitoare si problemele de munca deveneau un punct
stringent pe agenda politica. Dimensiunile sociale si politice ale vietii
americane nu reuseau sa se mentinad Intr-o concordanta relativa cu dinamica
economiei. Un profund sentiment de nedreptate ficea ravagii in societatea
americand (Nugent, 2010, p. 7). Societatea era divizata din punct de vedere
social: ,capitalisti versus muncitori, interesele (n.b. celor privilegiati) versus
ale oamenilor” (Nugent, 2010, p. 11).
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In mijlocul Depresiunii Lungi (1873-1896), conditiile sociale s-au
inrautatit si, ca urmare, greve violente au cuprins orasele, fiind necesare sute
de trupe de stat si federale pentru a reprima violentele crescande. Exemple
relevante in acest sens sunt Marea Greva Feroviara (1877), Revolta de
Haymarket (1886), Greva Homestead (1892), Greva Pullman (1894)
(McNeese, 2010, p. 49). in 1893, in punctul culminant al depresiunii, cind
bursa de valori a cazut, 500 de banci si 15 000 de afaceri au fost declarate
falimentare, augmentand rata crescanda a somajului (Jaycox, 2005, p. 39).
Sporul natural, desi pozitiv, nu reprezenta un atu pentru mediul social:
fermierii era stramutati, din cauza deflatiei preturilor din agricultur3, in timp
ce milioane de migranti continuau sa aleaga Statele Unite ca destinatie - intre
1871 si 1914, 25 de milioane de migranti au sosit pe teritoriul american (Link
& Link, 2012, p. 6). Toti au contribuit la suprapopularea oraselor: locuintele
erau asigurate in imobile cu conditii precare, a caror aglomerare determina
extinderea cartierelor sarace; facilitdtile sanitare nu reuseau sa indeplineasca
cerintele societatii, Intrucat ,liniile de colectare de deseuri erau putine
si extrem de Incarcate”, ,pompierii si fortele de politie si de ordine publica nu
reuseau sa faca fatd, scolile erau inundate, si curdtenia pe strazi era
inexistentd” (Jaycox, 2005, p. 6). In aceste conditii, se impunea necesitatea
unei schimbari sociale.

In contextul crizei, la finalul secolului 19 si inceputul secolului 20, a fost
initiat un proces eterogen, dar consistent de polarizare a opiniei publice privind
nevoia de reformare. Curentul progresist, asa cum urma sa fie numit mai tarziu,
a dorit sa ,identifice si apoi sa remedieze problemele inerente procesului de
industrializare si extindere a societatii urbane” (Pastorello, 2014, p. 7).
Reprezentantii progresismului erau ,lideri religiosi, oameni de afaceri, lideri
civili, sufragisti, afro-americani, promotori ai drepturilor civile, membri ai
sindicatului, nativisti, imigranti, muncitori, fermieri si politicieni” (Pastorello,
2014, p. 12), care, in ciuda absentei unei organizari formale, impartaseau
viziunea conform careia statul trebuia sa se implice intr-o anumita masura in
viata sociala pentru a rezolva problemele sociale, economice si politice
(Pastorello, 2014, p. 8). Mai mult decat atat, si-au investit increderea in stiinta si
in expertiza necesara reformarii, fie ca proveneau din mediul academic - in
special studii sociale - sau prin educarea elitelor politice si administrative
(Pastorello, 2014, p. 7). Progresistii erau ,uniti de o teamd comuna ca
industrialismul si noul sistem economic ar putea afecta structura sociala si
politica” (Link & Link, 2012, p. 8). Constienti de diviziunea sociald generata de
aparitia unui capitalism necontrolat, progresistii au cautat sa usureze
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»consecintele unei societati industriale resimtite de imigranti, clasa muncitoare
si In special, copiii” (Link & Link, 2012, p. 8).

Ca fenomen de tipul grassroots, ajuns intr-o prima etapa la executivul
local si mediul legislativ, extins ulterior la nivel statal si federal, progresismul
si-a concentrat eforturile in Incercarea de a ,atenua disfunctiile, coruptia,
injustitia sociala si suferinta umana inerente dezvoltdrii industriale rapide,
urbanizarii si instituirii unui nou mod de viata” (Jaycox, 2005, p. viii). Avand ca
obiectiv revitalizarea democratiei si implementarea unui sistem social corect,
progresistii doreau ,restructurarea institutiilor sociale si politice [...], dorinta
de reforma devenind o forta motrice” (Link & Link, 2012, p. 9). Au proiectat
solutii la disfunctiile sociale si au acordat atentie speciala ,problemelor
crescande din domeniul sanitar”, inerente unui proces de industrializare si
urbanizare, adresand in acelasi timp probleme de munc3, solicitand coduri de
locuinte si intreprinderi, implementarea masurilor sanitare, reformarea
sistemului educational si distributia echitabila a taxelor (Pastorello, 2014,
p. 197). Interventia guvernamentald a fost completata de activismul civil: un
numar semnificativ de organizatii non-guvernamentale, ce actionau sporadic
ca organizatii cvasi-guvernamentale, si societatea civila au promovat obiective
precum respectarea drepturilor muncitorilor si imigrantilor, drepturilor civile,
acordarea dreptului de vot femeilor, interzicerea muncii copiilor, cresterea
conditiilor de trai, implementarea unui sistem sanitar adecvat si chiar pacea
mondiali (Pastorello, 2014, p. 200). In contradictie cu europenii, ,americanii
s-au bazat pe privatizare, voluntariat si bunastarea generata de capitalism”
pentru a produce justitie sociala (Pastorello, 2014, p. 204).

Printre factorii favorizatori extinderii ideilor si actiunilor progresiste se
numara activitatea Intreprinsa de jurnalistii de investigatie (muckrakers), care
au asigurat acoperirea mediatica asupra unor aspecte legate de conditiile de trai
si de munca, munca minorilor, inegalitatea sociala si coruptia magnatilor;
evanghelisti sociali care au expus pacatele societatii industriale urbane si au
promovat ideea de schimbare urmand doctrina crestina; activisti civici care au
incurajat extinderea reformelor din domeniul sanitar, al asigurarilor sociale pe
durata maternitatii, care au solicitat conditii mai bune de munca, nivel
de educatie mai ridicat, implementarea unor cursuri de cetatenie si engleza,
organizarea muncii si chiar initierea unor campanii de educatie sexuald; experti
care si-au oferit ajutorul in procesul de profesionalizare a medicinei, dreptului,
ingineriei si mediului academic; si, In final, membrilor de sindicat care au luptat
pentru respectarea drepturilor de munca si fermierilor, care s-au organizat in
partide populiste cerand reforme agrare (Pastorello, 2014, p. 57-103). Actiunile
comune si concentrate ale acestora au avut un impact semnificativ asupra
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decizionalilor politici si legislativi. In final, progresistii au intrat in politici ca
0 miscare bi-partizand, si multi politicieni au devenit promotori ai spiritului
progresist. O lista incompletad a acestora ii enumera pe primarii Hazen Pingree
(Detroit), Tom Johnson (Cleveland); guvernatorii Robert LaFollette (Wisconsin),
Hiram Johnson (California); congressmenii William Jennings Bryan (Nebraska),
Fiorello LaGuardia (New York); secretarul de stat Elihu Root, Seful Justitiei
Louis Brandeis; presedintii americani Theodore Roosevelt si Woodrow Wilson.
Acestia au propus masuri legislative focusate pe probleme sociale, economice si
politice, cautand sa asigure un nivel crescut de bundstare, securitate si
democratie si sa raspunda nevoilor cetateanului american de rand. Dintre
masurile propuse si implementate, mentionam stabilirea planurilor de
management, la nivel de oras, adoptarea votului secret si referendumului
la nivel de stat, instituirea obligatiei de a eticheta ingredientele alimentelor
comercializate, de a derula inspectii in fabricile de procesare a carnii, instituirea
Actului Hepburn (este Imputernicita Comisia Interstatala de Comerf sa
stabileasca taxele de drum), Actului Underwood-Simmons (reducere a tarifului),
Actului Glass-Owen (infiintarea Rezervei Federale, care plasa sectorul bancar
sub control guvernamental), Actele Antitrust Sherman si Clayton (reduc, si mai
tarziu, scot 1n afara legii monopolul, cunoscute si sub numele de ,Labor Magna
Charta”), la nivel federal. In final, progresistii au ficut urmaitoarele
amendamente Constitutiei Statelor Unite: 16 (ofera Congresului prerogativul
de colectare a taxei pe venit), 17 (impune alegerea directa a senatorilor Statelor
Unite, reducdnd influenta structurilor politice), 18 (interzice alcoolul) si
19 (acorda femeilor dreptul de vot).

In scopul asumat al prezentei lucriri, o atentie deosebiti se acordi
activitatii derulate de Woodrow Wilson, presedintele american care a adus
ideile progresiste pe agenda internationald. Impactul contributiei lui Wilson
a fost atat de mare in planul relatiilor internationale, incat a dobandit in timp
statusul unei scoli de gandire, primind sufixul -ism. Cu toate acestea,
wilsonianismul este mai mult decat o ideologie aplicabila politicii externe
si trebuie abordati in contextul curentului progresist care a creat-o. In aceasti
privinta, Scott Berg explicd comportamentul politic al lui Wilson, care a fost
evident progresist, atat pe durata mandatului sau de guvernator al New Jersey,
cand a eliberat un stat etichetat ,parintele corporatiilor” de ,tirania intereselor
private” si a abordat problema conditiilor de munca, dar si in cadrul platformei
electorale, care i-a adus primul mandat la Casa Alba - ,Noua Libertate”,
orientatd catre masuri de crestere a democratiei, a justitiei sociale si echitatii
economice (Scott, 2013). De-a lungul mandatelor sale, a luptat impotriva
politicilor tarifare, care nu respectau principiile juste de taxare si care
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transformau guvernul intr-un instrument al intereselor companiilor private,
impotriva sistemului bancar care discrimina creditele in detrimentul capitalului
si impotriva sistemului industrial care limita libertatile si oportunitatile pe piata
de munca. Pe de alta parte, a sustinut nevoia de eficientizare a cadrului legal din
domeniul sanitar, al asigurarilor sociale si conditiilor de muncd, vizand astfel
asigurarea egalitatii sociale, in special pe piata de munca a femeilor si copiilor
(Scott, 2013). Pestritto a plasat activitatea de reconceptualizare si reformare a
Americii derulate de Woodrow Wilson in conexiune directd cu evolutia si
formatia sa ca politician liberal progresist (Pestritto, 2005). Mai mult decat atat,
Gottfried a examinat ,mostenirea” lasata de Wilson, ajungand la concluzia
ca acesta dorea emulatia reformelor interne la nivel global (Gottfried, 1990,
pp. 117-126). Comportamentele politice ale lui Wilson si ale celor ce au ales sa il
sustind la Conferinta de Pace de la Paris pot fi circumscrise perspectivei
progresiste, prin care s-au promovat politici si masuri de crestere a incluziunii
sociale la nivelul celor patru gardieni si la nivel european pe parcursul
negocierilor de pace.

Progresismul american la Paris: securitatea sociala si nasterea OIM

Renumitele 14 puncte, care au reprezentat cadrul negocierilor de pace
de la Paris, au ilustrat versiunea wilsoniana a unui document cu adevarat
progresist. In planul economic si politic, promovarea comertului liber,
plasarea focusul asupra opiniei publice, garantarea dreptului la auto-
determinare, ca expresie democratica a vointei guvernatilor si infiintarea Ligii
Natiunilor, au fost inspirate de viziunile progresiste si de increderea investita
in rolul guvernului si formulate ca atare. Referitor la problemele sociale si In
special, la promovarea ideii ca securitatea trebuie abordata dintr-o
perspectiva multidimensionala, influenta progresistilor a fost vizibila prin
rolul pe care America l-a avut in solutionarea problemelor conexe pietei
si conditiilor de munci. In aceastd privint, alituri de progresistii numiti de
Wilson in Comisia Americana de Negociere a Pacii, Samuel Gompers a avut
un rol important. Ca lider al Federatiei Americane de Munca (American
Federation of Labor, AFL), o organizatie a carei agenda avea influente
progresiste, Gompers a fost numit de presedintele Statelor Unite ca membru
al Consiliului de Apdrare Nationald si insarcinat cu asigurarea sprijinului
pietei de munca in eforturile de razboi. Din aceasta pozitie, a lucrat
indeaproape cu Wilson pentru elaborarea unei politici a muncii care sa ofere
sprijin guvernamental sindicatelor independente. Ca urmare a unei colaborari
fructuoase, Gompers a fost nominalizat sa participe la Conferinta de Pace
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in calitate de reprezentant SUA al Comisiei de Legislatie Internationala
a Muncii. Mai mult, a fost numit moderator al comisiei.

Cooperarea dintre guvern si sindicate (in special AFL) ,au determinat
o Inflorire a ideilor progresiste” o coordonare centralizatd a productiei
industriale fara precedent, modernizarea sistemului national de transport,
o crestere a salariilor, stabilirea obligatiunile de razboi si noilor taxe, pentru
a asigura resursele financiare necesare deruldrii razboiului (Knock, 1992,
pp. 130-131). Simultan, guvernul federal a recunoscut pentru prima data
dreptul sindicatelor de a se organiza si negocia colectiv (Knock, 1992, p. 131).
Reformele sociale au depasit pana si cele mai optimiste asteptdri: un salariu
minim si 8 ore de munca pe zi fusesera instituite in majoritatea industriilor,
in timp ce disputele circumscrise acestui domeniu erau finalizate in favoarea
muncitorilor (Knock, 1992, p. 131).

Wilson a mers chiar mai departe, sprijinind includerea unui sector
dedicat muncii in Acordul Ligii Natiunilor. In Europa, a mentinut ideea
conform careia ,multe dintre ameliorarile conditiilor de munca pot fi efectuate
in cadrul conferintelor si discutiilor [...] aducand un nivel crescut de utilitate
in Biroul Muncii, care urma sa fie stabilit de catre Liga. Munca desfasurata de
barbati, femei si copii a ramas ascunsa in fundal de-a lungul timpului [...],
obiectivele politicienilor fiind legate de actiuni structurale si de tranzactii
ample de comert si finante” (Powell & Hodgins, 1919, p. 165). Adnotarile sale
personale pe textul Acordului, numit Primul si Al Doilea Draft de la Paris,
a impus ca obligatie pentru toate partile semnatare sa ,stabileasca si sa
mentind ore juste si conditii umane de munca” si stabilirea unui set de
drepturi de baza pentru muncitori la nivel global (Knock, 1992, pp. 205-207).

In ceea ce priveste cooperarea dintre Gompers si AFL, acestia au
solicitat, cu mult timp Tnainte de sfarsitul razboiului si Intr-o perioada in care
Statele Unite ocupau inca o pozitie de neutralitate (1914), ca ,miscarile
sindicale internationale sa aiba un cuvant de spus in restructurarea post-
razboi”, solicitind asadar organizarea unei conferinte paralele (Tosstorff,
2005, p. 402). Mai tarziu, Gompers a admis ca ,Munca americana nu a parasit
Conferinta de Pace de la Paris cu toate completarile pe care acesta le-a
perceput necesare, ci mai degraba cu tot ceea ce a putut sd obtind in urma
negocierilor” (Gompers, 1921, p. 319). A explicat acest fapt prin prisma
interventiilor egoiste ale conservatorilor si socialistilor radicali ce faceau
parte din Comisie, o mare parte din ei nefiind reprezentanti ai pietei de
muncd, ci ai partidelor politice. Acesta este motivul pentru care Gompers
a considerat ,concursul de reactie, neintelegere, incdpatanare si nebunie” ca
fiind cel mai dificil din viata sa (Gompers, 1921, p. 323). Cu toate acestea,
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rezultatul final, sectiunea tratatului dedicata muncii, asa cum a fost ghidata de
»,gandirea americana” si comparatia dintre versiunea agreatda cu ciorna
redactatd de delegatia americana i-au oferit un sentiment de satisfactie
(Gompers, 1921, pp. 328-329). In acelasi timp, telegramele transmise citre
si de la Presedintele Statelor Unite, prin Departamentul de Stat, au relevat
angajamentul lui Wilson fata de abordarea justitiei sociale in textul Acordului
(Gompers, 1921, pp. 330-3331).

Intre membrii Comisiei existau diferente relative de pirere, avand
in vedere experientele si filosofiile diferite. Spre deosebire de Gompers, cei
trei lideri europeni, Vandervelde (Belgia), Thomas (Franta) si Henderson
(Regatul Unit al Marii Britanii), erau afiliati partidelor socialist si al muncii.
Ca atare, reprezentau interesele politice ale acestora si doreau sa le transpuna
in cadrul Conferintei, in timp ce americanii doreau o agenda non-politizata
(Van Daele, 2005, p. 441). Europenii erau de asemenea dispusi sa incredinteze
guvernelor si administratiilor sarcina de a creste nivelul de bunastare sociala,
pornind de la premisa ca toate deciziile Conferintei urmau a fi implementate
de guverne (Van Daele, 2005, p. 445). Aceasta era una dintre cele mai clare
distinctii dintre europeni si Gompers, care se axa pe privatizare.

Mai multi autori au Incercat sa determine cauzele si factorii favorizanti
crearii Organizatiei Internationale a Muncii. Shotwell, unul dintre liderii
delegatiei Statelor Unite, atribuie aceste elemente liderilor statelor si/sau
guvernelor pe care le reprezinta (Tosstorff, 2005, p. 400). Van Daele identifica
membrii partidelor politice si academicienii preocupati cu problemele sociale;
el prezinta explicit rolul comunitatilor epistemice, intr-un sens mai restrans
decat al lui Haas, si anume ca politicienii si reformistii sociali din mediul
academic au format o comunitate cu mult timp fnainte de Conferinta de Pace
(Van Daele, 2005). Tosstorff schimba focusul spre deja existenta miscare
internationala de sindicat si spre actiunile anterioare derulate de aceasta -
organizarea de conferinte si intalniri, inclusiv Conferinta de la Berna, ce a avut
loc simultan cu Conferinta de Pace (Tosstorff, 2005). Prezenta lucrare
abordeaza problema Intr-o maniera distincta: se axeaza asupra a ceea ce a fost
obtinut In mod real din perspectiva studiilor de securitate si considera toate
partile mentionate mai sus ca si constituenti ai unei comunitati epistemice,
a carei activitate si efort a facut posibila infiintarea Organizatiei Internationale
a Muncii si adaugarea dimensiunii sociale la conceptul de securitate. Din
aceasta perspectiva, elementele comune cantaresc mai mult decat
contradictiile de viziune, iar rezultatul final nu s-ar fi putut concretiza
in absenta acestei combinatii de factori: fondul de cunoastere existent,
transferul de informatii prin intermediul miscarilor sindicale si vointa
factorilor de decizie.
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In aceasti privint, urmitorul preambul, Partea XIII a Tratatului de la
Versailles, a fost citit si adoptat In sesiunea plenara a Conferintei de Pace:
,Liga Natiunilor are ca obiectiv primordial pacea universald, si o asemenea
pace nu poate fi obtinuta decat daca este bazata pe justitie sociala” (ILO
Official Bulletin, vol. I, 1923, p. 332). Conexiunea dintre cele doua dimensiuni
nu ar fi putut fi exprimata mai clar: problemele sociale sunt parte integrata a
securitatii, avand in vedere cd ,injustitia, greutatile si lipsurile sociale” produc
instabilitate si amenintd pacea mondiald. Masurile necesare sunt specificate
si corelate cu securitatea sociala: adaptarea la ore de muncd standard si
aprovizionarea fortei de muncd, prevenirea somajului, asigurarea salariilor
adecvate, asigurdrilor de sanatate, protectia muncii si pensiilor, organizarea
educatiei vocationale si tehnice, precum si respectarea libertatii asociatiilor
(ILO Official Bulletin, vol. I, 1923, p. 332). Mai mult decat atat, partile
semnatare au subliniat importanta bunastarii muncitorilor, in sensul cel mai
larg cu putintd; intelectuala, moralj, fizica si a statusului acestora: ,nu doar un
instrument al comertului” (ILO Official Bulletin, vol. I, 1923, p. 332). Principiile
care au conturat discutiile si potentialele adaptari ale cadrului Organizatiei
Internationale a Muncii sunt stipulate dupa cum urmeaza: (1) munca nu este
un bun al comertului; (2) atat angajatii, cat si angajatorii au dreptul de a se
asocia; (3) salariile ar trebui sa asigure un trai decent; (4) ziua de munca este
stabilita la 8 ore, iar saptamana la 48; (5) este necesara o zi libera
pe saptamana, duminica de cate ori este posibil; (6) este interzisa munca
copiilor, iar munca tinerilor trebuie plasata sub un control strict astfel incat
sa permita acestora dezvoltarea educationala si fizica; (7) barbatii si femeile
sunt platiti la fel pentru aceeasi categorie de activitate derulata; (8) migrantii
si nativii vor beneficia de tratamente nediferentiate pe piata de munca; (9)
este recomandata implementarea unui sistem de monitorizare a functionarii
planurilor de protectie sociala (ILO Official Bulletin, vol. I, 1923, pp. 345-347).
Enumerarea acestor principii capata relevanta in contextul prezentei lucrari,
intrucat acestea au constituit baza si cadrul de initiere a unui sistem de
protectie si justitie sociald si a elaborarii legislatiei aferente intr-un numar
mare de state, inclusiv Romania. Consecintele au fost profunde si nu au fost
resimtite exclusiv la nivel conceptual, ci si factual.

Consideratii finale

Prezenta lucrare a sustinut rolul pe care comunitatea epistemica l-a
avut, In particular progresimul american, in adaugarea dimensiunii sociale
la conceptul de securitate individuala, nationala si internationala. ,Libertate
din dorinta” si ,libertate din fricd” intr-o acceptiune a conceptului de
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securitate de aproape acum un secol, In cadrul contextului mai amplu al Ligii
Natiunilor, precursorul Natiunilor Unite, prin intermediul Organizatiei
Internationale a Muncii. Nevoile sociale au fost rafinate, sau chiar schimbate,
in ultimele decenii, dar inca joaca un rol important in sectorul social, in special
cand este plasat in corelare cu mediul economic si politic. Grecia este un
exemplu elocvent.

Competitia dintre politicieni, membrii grupurilor sindicale,
reprezentantii mediului academic si activisti au produs un rezultat care
a indus schimbari sociale profunde la nivelul comunitatilor umane. Este
aproape un truism ca istoria se repetd, dar similaritatile sunt frapante. Pana la
finalul anilor 1800, economii din diferite zone ale globului se reorientau
dinspre agricultura inspre zona industriala, la nivelul societatii actuale
existand indicii de trecere catre era post-industrialad. Fluxurile migrationale au
avut si atunci, ca si acum, un impact semnificativ asupra dinamicii inter si
intra-statale. Rolul statului a fost reconceptualizat in timpul crizei economice,
mediul economic global actual fiind marcat de crize economice si financiare.
Rata crescanda a somajului este o alta similitudine a societatii contemporane
cu cea de la final de secol 19. Sistemul politic din spatiul intracomunitar este
examinat cu atentie in termeni de natura sistemului si extinderea sa
democratica. Nevoia de progres(ism) este o realitate a mediului actual, idee
intarita de discursul politic american.

De asemenea, la momentul actual conceptul de securitate este regandit.
Avand 1n vedere amenintdrile induse de securitizare, asa cum este sugerat de
Scoala de la Copenhaga, exista o multitudine de provocari cand discutam despre
proiectarea unor strategii de securitate eficiente. Cu toate acestea, procesul de
reconceptualizare este unul profund si extins. In era globalizirii post-moderne,
cand teritorialitatea a obtinut un status diferit, problemele sociale nu mai pot fi
gestionate dintr-o perspectiva exclusiv intrastatala. Eforturile neterminate sau
compromise de la Versailles ar trebui luate In considerare. Avem o societate civila
mai puternica si un mediu academic profesionist, dar cine va ocupa rolul lui
Wilson sau al lui Lloyd George, cine vor fi viitori politicieni capabili sa integreze
toate fortele creative si constructive pentru a planifica si actiona In contextul
diferentelor culturale si de interese?

Multumiri:

Aceasta lucrare este realizata sub egida Institutului pentru Cercetarea Calitatii
Vietii, Academia Romana, ca parte a proiectului cofinantat din Fondul Social European
prin Programul Operational Sectorial pentru Dezvoltarea Resurselor Umane
2007-2013, ,Pluri si interdisciplinaritate In programe doctorale si postdoctorale”,
POSDRU/159/1.5/5/141086.
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PROBLEMA AFGANA iN CONTEXT REGIONAL.
REALITATI SI PERSPECTIVE

Veronica MIHALACHE"

Abstract:

We aim to analyze a space relevant from a geopolitical, geostrategic and geo-
economic point of view, where important global actors, in terms of social and security
issues, are even in partnership or in competition. Many relevant actors of international
system militate for the establishment of a stability climate and a joint agenda for solving
any potential issue that may occur. Such an example is the joint action against social and
security risks, generated by the uncontrolled movements of Afghans in the region.

Keywords: Afghanistan, Central Asia, NATO, Shanghai Cooperation
Organization.

Introducere

Nu putine sunt studiile si analizele de specialitate care evocd, minutios
si bine articulat, evolutia societatii afgane de-a lungul timpului, influentele
strdine si interventiile din afara, sirul nesfarsit de revolte si razboaie si, mai
ales, importanta strategica a Afganistanului! in Asia Centrala (Frunzulica,
2013). Reperele esentiale ale existentei sale moderne, precum ,Marele Joc”2
din secolul al XIX-lea, abolirea monarhiei si lovitura de stat comunista,

“Conferentiar universitar doctor, Academia Nationald de Informatii ,Mihai Viteazul”,
veramihalache@yahoo.com

1 ,Tara afganilor”, denumire folosita pentru prima oard, in 1801, de catre englezii din India, ai carei
cei mai vechi locuitori sunt etnicii pastuni (considerati afganii tipici), reprezentand 42% din
populatie si, din punct de vedere etnogenetic, fiind o ramura a iranienilor din est care numara
peste 43 de milioane de oameni, fapt care-i face cel mai mare grup etnic distinct din intreaga lume
(14 milioane in Afganistan, restul in Pakistan). Traiesc organizati in 60 de triburi, impartite la
randul lor in 400 de subclanuri, fiind cu totii musulmani sunniti.

2 Termen folosit pentru a descrie strategiile si conflictul dintre cele doud imperii, britanic si tarist,
pentru suprematie in Asia Centrali. {i este atribuit lui Albert Conolly (1807-1842), un ofiter englez de
intelligence din corpul de cavalerie ugoara din Bengal, in cadrul Companiei Britanice a Indiei de Est.
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ocupatia sovietica, regimul taliban si interventia coalitiei internationale
in 2001, cu scopul de a-i inlatura pe talibani de la putere, releva, o data in plus,
importanta deosebitd geostrategica a acestui spatiu ce conecteaza Orientul
Mijlociu cu Asia Centrald si subcontinentul indian. In general, din cauza
actiunilor militare Indelungate, Afganistanul este in prezent si, din pacate, va
continua sa fie o sursa de amenintari si pericole, care evidentiaza faptul ca
actiunile standard militare si economice nu sunt eficiente pentru rezolvarea
situatiei. Problema afgand se regaseste pe agendele politice ale celor mai
importanti actori statali si nestatali, fiind gandite strategii viabile de
reconstructie intensiva a statului si transformarea sa intr-un stat independent
si puternic. Este nevoie de elaborarea si aplicarea unor abordari noi, complexe
si eficiente in sferele umanitara, politica si social-economica, care sa
contribuie la rezolvarea problemei privind construirea si consolidarea statului
afgan. Sunt necesare abordari si metode de dezvoltare noi care sa-i permita
Afganistanului sa obtind independenta, sa-si reconstruiasca statalitatea, sa
realizeze trecerea de la o societate si economie distruse, influentate de
economia bazata pe traficul de droguri, care constituie mai mult de o jumatate
din PIB-ul tarii, la o societate Infloritoare si consolidata. Este o optiune, alaturi
de altele care propun neamestecul In situatia din Afganistan si limitarea
la actiuni separate de acordare de ajutor umanitar si realizare de proiecte de
importanta simbolicd, ori sustinerea divizarii Afganistanului in doua state -
nordic si sudic - urmand granitele care delimiteaza diferite comunitati etnice,
alaturi de etnicii pastuni traiesc tadjici, uzbeci, turkmeni, beluci, aimaci,
mongoli hazara si alte minoritati.

Factori de influenta in Afganistan

Cei mai importanti factori care au influenta in Afganistan sunt SUA
si NATO, UE, tarile care, intr-un fel sau altul, fac parte din Organizatia de
Cooperare de la Shanghai (state membre, observatori si parteneri de dialog),
precum Pakistan, Iran, China, Rusia, tarile din regiunea central-asiatica (in
mod deosebit vecinii sai, Tadjikistan, Uzbekistan si Turkmenistan), India. Din
octombrie 2001, insad, principalele metode de a influenta situatia, inca
nestabilizata, din Afganistan sunt detinute de comunitatea euro-atlantica. Pare
ca pacea nu poate fi instauratd prin mijloace militare, iar prelungirea acestui
proces nu poate duce la efecte benefice. Toti vecinii Afganistanului au nevoie
de stabilitatea si demilitarizarea sa pentru a-si realiza interesele nationale,
de actualitate fiind problema reglementarii pasnice a situatiei afgane.



_RRSI, nr. 13/2015 | 53
MEDIUL INTERNATIONAL DE SECURITATE

Incd din 2001, aceste state erau incluse in grupul de contact privind
problema afgang, ce functiona in cadrul ONU, la care, ulterior, s-au alaturat
Rusia, SUA, NATO, Organizatia de Cooperare de la Shanghai (OCS)
si Organizatia Tratatului de Securitate Colectiva (OTSC), creand formatul 7+5.
Nu este exclus, iIn cadrul acestui format, ca neintelegerile dintre rivali
traditionali sa-si gaseasca o continuare in Afganistan, dupda cum nu este
exclus, ca tocmai in acest context, platforma OCS sa contribuie la apropierea
pozitiilor si la reducerea tensiunilor in relatiile internationale din regiune, in
vederea asigurdrii securitatii regionale. Baza activizarii cooperarii regionale
este data de interesele comune privind lupta impotriva retelelor teroriste,
criminalitatii organizate, precum si cointeresarea privind dezvoltarea
Afganistanului. Este si cazul Tadjikistanului, Turkmenistanului si
Uzbekistanului, cu o influenta apreciabila in nordul tarii, intentionand
realizarea unor proiecte de anvergura (construirea unei retele de cai ferate, a
unui gazoduct), care ar contribui serios la dezvoltarea Afganistanului, ar duce
la consolidarea cooperirii regionale si la asigurarea securititii. In plus,
in afara spatiului Asiei Centrale, Pakistanul si Iranul, strans legate de
Afganistan din punct de vedere istoric si civilizational, si-au intensificat
influenta, investind considerabil in ultimii ani in refacerea economiei afgane,
ori trimitand fonduri pentru domenii vitale, precum agricultura si energia.
Este evident c3, In perspectiva, oricare dintre acesti factori, independent sau
in cooperare, pot influenta procesele politice interne si externe ale noului
Afganistan, prin componenta economica. Apreciem ca stabilitatea din
Afganistan poate fi asigurata numai pe calea negocierilor si gasirea
compromisurilor, insa nu putem fi de acord cu opinii conform carora ,dupa
retragerea trupelor de coalitie, ar fi de dorit trimiterea de observatori militari
din tarile vecine (Tadjikistan, Turkmenistan si Uzbekistan, precum si China,
India, Pakistan si Iran)”. Astfel, H. Holiknazarov, expert tadjic, este de parere
ca, pentru reglementarea problemei afgane, SUA trebuie sa atraga in procesul
de negociere tdrile limitrofe cu Afganistanul si tarile vecine din CSI, pe
parcursul caruia SUA ar putea sa semneze un acord privind retragerea
trupelor de coalitie din Afganistan, dupa dezarmarea totala a talibanilor si
a Al-Quaeda. Practic, intr-un spatiu macinat de decenii de razboi, prezenta
unor trupe - chiar si cu statut de observator - poate crea conditii de conflict.

Cu toate acestea, in rezolvarea complicatei probleme afgane nu se
acorda atentie suficienta factorilor geopolitici complecsi, care influenteaza
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situatia din tara. Pare ca Afganistanul este ,rupt”’ in cateva directii: in sud,
Pakistanul fisi intensifica influenta; Iranul controleaza regiunile din vest;
in nord domina tadjicii si uzbecii care se straduiesc sa impiedice patrunderea
pastunilor in zona; centrul tarii este controlat de fortele guvernamentale, iar
in nord-est s-au ciocnit interesele Chinei si ale Indiei. In acest context, statele
puternice si vecinii din nord 1si sustin clientii proprii: Rusia si Tadjikistanul
pe tadjicii afgani, Uzbekistanul - pe uzbecii afgani, Iranul - pe hazari, fapt care
aprofundeaza schisma nationala si nu contribuie la crearea conditiilor pentru
o posibila integrare a tarii in comunitate regionala. Formatul de cooperare cu
vecinii din nord se limiteaza la relatiile economice, in sfera politicului nu s-au
creat Inca conditii pentru apropiere si posibila integrare in viitor, iar din punct
de vedere psihologic si politic-ideologic, tara este separatd de o bariera,
deoarece atat Afganistanul, cat si statele central-asiatice se afla sub influenta
diferita si uneori contradictorie a marilor puteri - SUA si Rusia, ceea ce face
ca relatiile Afganistanului cu aceste tari sa fie influentate de raportul dintre
forta si politica al celor doua mari puteri.

Dupa cum este cunoscut, afganii nu s-au format ca natiune unica, iar
lupta politica internd nu este separata de cea regionald, precum si de cea
interetnica, inter-confesionala (sunniti vs. siiti) si intra-confesionala. Conform
opiniei fostului ministru-consilier al ex-presedintelui Karzai, Wahidullah
Saboun, ,influenta triburilor stravechi, traditiile grupurilor etnice, directiile de
colaborare care s-au pastrat din perioada Jihadului, fratia, cultura islamica
si nationalda comung, atasamentul religios al poporului sunt factori prin care se
pot obtine succese in instaurarea pdacii in tara, daca se tine cont de acestia.
Trebuie initiate negocieri pe diferite canale si folosita influenta vechilor
triburi, a liderilor cu autoritate ai Jihadului, a tendintelor fratiei si a unitatii
nationale, a miscarilor pacifiste din diferitele zone ale tarii, unde pacea si
linistea sunt amenintate si trebuie atras poporul in acest proces. Pacea dintre
afgani, bazata pe sentimentul renasterii nationale, nu numai cd ar deschide
drum spre reconstruirea Afganistanului si asigurarea securitatii nationale, ar
crea conditii favorabile pentru dezvoltarea relatiilor economice, comerciale
intre vecinii de est si de nord ai Afganistanului” (Saboun, 2008, p. 217-219).

Statele central-asiatice sunt interesate de un Afganistan stabil,
independent, una dintre problemele cheie ale regiunii fiind reconstruirea
integritatii geopolitice. Daca in anii ‘90 modelele de integrare includeau state
din spatiul post-sovietic, in prezent este vizibila tendinta de consolidare
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a integritatii teritoriale a Asiei Centrale, un exemplu In acest sens este
Organizatia de Cooperare de la Shanghai, care include, in calitate de membri
si observatori, toate statele regiunii.

Afganistanul, ca observator in cadrul OCS, se afla in aria de
responsabilitate a organizatiei, context In care prezinta interes propunerile
unui grup de experti rusi3 de creare a Fondului Afgan al OCS privind
elaborarea si realizarea unui Plan Complex de Dezvoltare a Afganistanului,
alaturandu-se altor initiative (Conferinta Internationala ,Pacea si inflorirea
Afganistanului”), sub egida ONU, de dezvoltare a tarii.

Pe de alta parte, inca nu au fost elaborate mecanismele de reactie ale
OCS la amenintarile care apar si la necesitatile actuale ale dezvoltarii
economice regionale si nationale. Problema reducerii saraciei, spre exemplu,
este destul de stringentd, iar OCS poate juca un rol important, nu Inainte de
elaborarea unor directii principale de rezolvare a problemelor sociale chiar in
cadrul sdu, Tadjikistan si Kirgizstan fiind verigile sale cele mai slabe. $i nu
doar din perspectiva profilului lor de tara, ci, mai ales, din perspectiva
transformarii lor in ,coridor pentru re-exportul teroristilor, radicalilor si
al narcoticelor din Afganistan in Kazahstan si Rusia”. Stiri alarmante au aparut
in statele central-asiatice limitrofe Afganistanului despre activizarea unor
grupari teroriste, despre operatiuni de retinere, anihilare si chiar lichidare
a unor persoane ale caror nume sunt trecute pe lista celor urmariti la nivel
interstatal. Nu este de mirare ca sefii serviciilor de graniceri din Kazahstan,
Kirgizstan, Turkmenistan si Afganistan au analizat consecintele retragerii
trupelor coalitiei, la sfarsitul lui 2014, atragand atentia asupra amenintarii
principale in regiune - traficul de droguri, dar si asupra mentinerii pericolului
de infiltrare a ideilor religioase extremiste si teroriste. Deopotriva, in cadrul
OTSC, a fost aprobat acordul privind elaborarea unui program interstatal
pentru consolidarea granitei tadjiko-afgane, primind ajutor tehnic si militar,
ori fiind incluse in sistemul ruso-kazah de protectie antiaeriana.

De actualitate este si necesitatea de stabilire a prioritatilor OCS in
vederea rezolvarii problemelor sociale, intrucat acestea sunt de cele mai mult
ori sursa amenintarilor la adresa securitatii. Ar fi importanta realizarea

3 Acest grup - alcatuit din experti ai Institutului pentru Demografie, Migratie si Dezvoltare
Regionala, I Krupnov, A. Derenikian, 1. Batirsin, B. Krupnov, S. Melentiev - avanseaza conceptia
geostrategica a Noului Orient Mijlociu, ca macroregiune geoeconomica si geoculturald unica,
care trebuie sa devind nucleul pietei comune central-asiatice si platforma de dialog pentru
popoarele si civilizatiile acesteia.
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in cadrul OCS a proiectelor de modernizare prin elaborarea unor directii
principale de rezolvare a tuturor problemelor sociale. Probabil in viitorul
apropiat, OCS va trebui sa adopte o noud conceptie strategica in activitatea sa,
unde se va face trecerea la asigurarea securitatii generale care sd includa lupta
impotriva saraciei, o astfel de conceptie contribuind la cresterea nivelului
de dezvoltare a statelor in care se impune aceasta abordare.

In prezent, este greu de concretizat potentialul de colaborare OCS-
OTSC, OCS-NATO, OTSC si NATO. in primul rand, este necesara coordonarea
activitatii OTSC, OCS, si NATO pentru evaluarea intereselor din zona. Relatiile
reciproce vor permite determinarea zonelor cu responsabilitate functionala
de mentinere a stabilitatii si a securitatii in spatiul Eurasiei, vor permite
coordonarea intereselor membrilor sai. Aceasta noua etapa de colaborare
a tarilor-membre ale OTSC, OCS si tarile-membre NATO (unde rolul principal
il au SUA si statele care formeaza baza UE - Franta, Germania si Marea
Britanie) permite iesirea la un nivel global de asigurare a securitatii.
Cooperarea dintre aceste organizatii va contribui la consolidarea pacii pe
continentul eurasiatic si pentru faptul ca printre membrii OTSC, NATO si OCS
se regasesc si cinci membri permanenti ai Consiliului de Securitate ONU
(Rusia, China, SUA, Anglia, Franta). Analizarea si contracararea provocarilor
si amenintarilor care includ terorismul, crima organizata, migratia
necontrolata, traficul de droguri si raspandirea armelor de distrugere In masa,
pot fi continutul principal al cooperarii dintre OTSC, OCS, si NATO.

Desi in cei 13 ani ISAF si Afganistanul au suferit pierderi umane
dramatice, de la 1 ianuarie 2015 NATO continua desfasurarea unei misiuni
pasnice - Resolute Support, in baza acordului semnat de parti in septembrie
2014 privind statutul contingentului militar international pe teritoriul afgan
(aproximativ 12 mii de militari), scopul misiunii fiind, pana la sfarsitul anului
2016, instruirea si cresterea gradului de profesionalism al lucratorilor din
serviciile de securitate, ai politiei si ai armatei afgane, dotarea tehnica
a acestora si derularea de actiuni antiteroriste concentrate impotriva
ramasitelor celulelor afiliate Al-Quaeda.

Ramane de vazut In ce masura va exista un consens in privinta
Afganistanului, mai ales in ce priveste gasirea unei solutii politice interne, cu
garantii internationale si ale vecinilor, pentru o ,Mare Reconciliere Nationala
Afgand” (Frunzulica, 2013, p. 154). Pentru moment, opiniile specialistilor
oscileaza intre pesimism - cauzat de violenta, coruptia, productia de droguri
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si prezenta internationala nu intotdeauna coerenta, si optimism datorat noilor
schimbari in politica interna care vor reusi sa schimbe cursul evenimentelor.
Totodata, este dificil de identificat strategia adecvatd bazata pe abordari
realiste, care sa poata fi implementata ca urmare a alocarii de fonduri,
a exprimarii vointei politice si a exercitarii influentei factorilor externi asupra
unei populatii afgane traumatizate si divizate, or existenta mai multor strategii
releva anumite divergente intre actorii implicati.

Previziuni privind evolutia situatiei in Asia Centrala dupa
retragerea trupelor coalitiei din Afganistan

Aducem in atentie trei scenarii privind evolutia situatiei in Asia Centrala,
in perioada 2014-2024, dupa retragerea trupelor coalitiei din Afganistan,
realizate de o echipa de participanti la Scoala de vara a Uniunii Ruse a Tinerilor
Democrati, ,Situatia in Asia Centrala: securitate, economie, dezvoltare umana”
(Bekebaeva, 2013), care a avut loc la Ekaterinburg in perioada 20-27 august
2012. Optiunea noastra este motivata de faptul ca astfel de documente sunt
relativ putin cunoscute in mediile academice, si nu numai, astfel ca apreciem
ca fiind utila familiarizarea cu opiniile si ale altor experti, cu metodele lor
de prognozare/previziune, ori punerea acestora in practica.

Concret, acesti experti au identificat trei posibile cursuri de actiune pe
termen mediu, plecind de la identificarea si evidentierea principalilor actori si
a intereselor lor 1n regiunea central asiatic3, in conditiile anuntatei retrageri.
De mentionat faptul ca, din punct de vedere politic, Asia Centrala este o regiune
instabila, situatie determinata, in primul rand, de interesele contradictorii ale
statelor care o compun. Asia Centrala este un nod de contradictii, in care se
impletesc probleme din diferite sfere: discutii in jurul resurselor de apa,
multitudinea de conflicte latente, turbulenta politica, contradictiile etnice si
interstatale. Caracterul conflictual pronuntat se rezuma la faptul ca acutizarea
unei probleme poate atrage dupa sine acutizarea celorlalte probleme
enumerate. Astfel ca, sursele problemelor actuale sunt cauzate de distribuirea
inegald a resurselor de apa (Tadjikistanul si Kirgizstanul, bogate in resurse
de apa, iar Kazahstanul si Uzbekistanul depind de ele), nivelul scazut de
interactiune economica dintre tdrile din regiune, rivalitatea pentru
conducere/leadership regional(d) intre cele doua mari state din regiune
(Kazahstanul si Uzbekistanul), pe cand principalele amenintdri pentru regiune
sunt traficul de droguri, situatia instabila din Afganistan, amenintdrile teroriste,
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impactul din ce In ce mai crescut al factorului islamic, instabilitatea social-
economica, si, de ce nu, absenta unei politici clare din partea celui mai relevant
actor statal din regiune, Rusia. Se impune sa precizam ca din analiza expertilor
rusi vom extrage, sintetic, doar concluziile subsumate dimensiunii de securitate,
restul, dimensiunile economicd, energetica, ecologica si cea socio-umanitara,
nefdacand obiectul studiului nostru.

Scenariul I - ,Dragonul de foc: consolidarea Chinei”

Se apreciaza cd, dupa retragerea trupelor de coalitie din Afganistan, in
anul 2014, influenta SUA si a Rusiei In Asia Centrald se va reduce treptat,
in ceea ce priveste realizarea programelor antiteroriste si antidrog, impreuna
cu celelalte state din Asia Centrald, ori mentinerea bazelor militare, In timp
ce China va cuceri treptat pozitii noi in regiune, consolidandu-si influenta in
sfera economica. In schimb, va reactiona sensibil la problemele de securitate
in Asia Centrala si Afganistan, fiind interesata, in calitatea sa de membru
fondator al Organizatiei de Cooperare de la Shanghai, de initiativele regionale
impotriva terorismului, extremismului religios si separatismului.

Scenariul al II-lea - ,,Strategia anacondei: Occidentul franeazda China”

In mod deosebit, SUA vor frana ofensiva geopolitici a Republicii
Populare Chineze (RPC) in Asia Centrald, formand aliante cu tarile din regiune,
ori infiintdnd baze militare care vor fi nu numai un factor al prezentei
in Afganistan, dar si instrument de presiune politico-militara indirecta a SUA
asupra Chinei, respectiv Iranului. Totodata, SUA vor intentiona sa-si creasca
influenta in regiune cu scopul de a nu permite intensificarea prezentei RPC,
prin formarea orientdrilor antichineze in randul elitelor si in constiinta
maselor din Asia Centrald si, probabil, in Regiunea Autonoma Uigura Xinjiang,
dupa cum nu poate fi exclusa cresterea fluxurilor de ajutorare economica a
tarilor din regiune, dar cel mai probabil nu din propriul buget, ci pe linia
institutiilor financiare internationale.

Scenariul al Ill-lea - ,,Semiluna verde deasupra Asiei Centrale”

O posibila agravare a situatiei din Afganistan va permite consolidarea
pozitiei talibanilor si represiuni din partea acestora asupra persoanelor care
au legaturi cu structurile coalitiei. Ca o consecinta a acestui fapt va fi fluxul de
refugiati spre tarile vecine din Asia Centrala - Uzbekistan, Tadjikistan, care va
avea ca urmadri presiuni asupra economiilor acestora, cresterea comertului
ilegal cu armament, intensificarea traficului de droguri si posibila escaladare a
conflictelor religioase si interetnice in Valea Fergana. De asemenea, este foarte
posibild aparitia unor regimuri orientate proislamic.



_RRSI, nr. 13/2015 | 59
MEDIUL INTERNATIONAL DE SECURITATE

in loc de concluzii

Este evident ca nu pot fi ignorate realitatile geopolitice de facto din
Afganistan, trebuie luata in calcul descentralizarea reala a Afganistanului,
puterea centralizata din Kabul fiind destul de slaba la periferie. Participantii la
formatul de cooperare 7+5 ar putea contribui la crearea unei structuri stabile,
legitime, democratice, tindnd cont de dimensiunile geografice ale tarii, de
varietatea etnicd, de istoria culturald, precum si de granitele trasate artificial si
transformarea in trecut a Afganistanului intr-o zona tampon intre sferele de
influenta a marilor puteri din secolul al XIX-lea - Rusia si Anglia. Avand in
vedere pluralismul conceptiilor geopolitice din cercurile politice si de experti,
ramane de vazut daca o astfel de modificare structurala va avea loc, intr-un
viitor mai mult sau mai putin apropiat.
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Aceasta lucrare este realizata sub egida Institutului pentru Cercetarea Calitatii
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EVOLUTIA SI EXTINDEREA SPATIULUI SCHENGEN

Liliana COJOCARU"

Abstract:

The Schengen acquis was conceived and functions as a coherent ensemble to be
fully accepted and applied by all states supporting the principle of the abolition of checks
on persons at their common borders. The provisions of the Convention implementing the
Schengen Agreement of 14 June 1985 on the gradual abolition of checks at the common
borders which concern cross-border surveillance should be amended and their scope
broadened with a view to increasing the success of criminal investigations, particularly
those concerning offences connected with organised crime.

Cross-border movement at external border shall be subject to check by the
competent authorities. Checks shall be carried out for the contracting parties’ territories,
in accordance with uniform principles, within the scope of national powers and national
law and taking account of the interests of all contracting parties.

Keywords: Schengen acquis, external border, principles, the Convention
implementing the Schengen Agreement

Scurt istoric privind constituirea Spatiului Schengen

Intre ratiunile fundamentale ale constructiei sale, Uniunea Europeani
(UE) are ca premisa principala asigurarea dreptului la libera circulatie. Pentru
obtinerea acestui deziderat au fost depuse eforturi sustinute care au contribui
la inlaturarea impedimentelor ce ingradesc aceasta libertate, aparent simplu
de garantat. La nivelul statelor membre UE, cooperarea in materie de Justitie
si Afaceri Interne a inceput inca din anii '75, prin aparitia unui cadru juridic de
natura sa reglementeze imigratia si dreptul de azil.

Semnificativa in acest sens ramane intalnirea din anul 1984 a fostului
cancelar german Helmut Kohl cu presedintele de atunci al Frantei, Francois
Mitterand, in apropiere de Saarbriicken, unde au luat decizia de a elimina
controalele la frontiera dintre Germania si Franta.

* Serviciul Roman de Informatii
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Ulterior, a fost consacrat expressis verbis obiectivul asigurarii pentru
cetdtenii europeni a unui ,nivel ridicat de protectie intr-un spatiu de libertate,
securitate si justitie”.

Din aceasta perspectiva, unul dintre proiectele ambitioase de cristalizare
a constructiei comunitare, il constituie Acordul de la Schengen (denumit in
continuare, Acord), Incheiat la 14 iunie 1985, la bordul navei Astrid, pe raul
Mosel, in dreptul localitdtii de frontiera luxemburgheze Schengen.

Initiatoarele Acordului (numit si Schengen I) au fost Franta, Belgia,
Germania, Luxemburg si Olanda.

Semnarea documentului de catre cele 5 parti contractante s-a nscris
in logica arhitecturii europene, in cadrul cdreia unul dintre piloni este
reprezentat de deschiderea frontierelor.

Considerentele majore care au stat la baza Acordului Schengen au fost:

- progresele inregistrate de popoarele statelor membre UE in vederea
asigurarii liberei treceri a granitelor interioare pentru resortisantii! lor,
servicii si produse;

- necesitatea consolidarii solidaritatii intre popoarele statelor
semnatare, prin eliminarea obstacolelor din calea liberei circulatii la granitele
comune intre statele Uniunii Economice a Beneluxului, Republicii Federale
Germania si Republicii Franceze;

- dorinta de a suprima controlul la granitele comune.

Pentru a conferi un caracter unitar reglementarii, dupa 5 ani de
negocieri (la 19 iunie 1990), a fost semnatd Conventia de aplicare
a Acordului Schengen (Conventia Schengen sau Schengen II), in cadrul careia
au fost formulate 6 declaratii comunez.

In momentul intririi in vigoare, in anul 1995, Conventia a eliminat
controalele la frontierele interne ale statelor semnatare, stabilind
o singura frontiera externa unde activitatile de control se desfisoara
conform unui set de reguli clare. In acest sens, au fost instituite reguli
comune In materie de vize, migratie, azil, precum si masuri referitoare
la cooperarea politieneasca, judiciara sau vamala.

Acordul Schengen, Conventia, deciziile si declaratiile adoptate de catre
Consiliul UE, protocoalele si acordurile de aderare ulterioare constituie
acquis-ul Schengen.

1 Persoanele fizice si juridice avand cetatenia, respectiv nationalitatea statelor membre ale
Uniunii Europene.

2 Declaratia cu privire la controlul personal si al bagajelor de mana in aeroporturi, Declaratia
cu privire la prevenirea si stoparea prin masuri administrative si penale a exportului ilicit
de stupefiante si substante psihotrope etc.
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Odata cu semnarea Tratatului de la Amsterdam din 1997, intrat
in vigoare in 1999, acquis-ul Schengen a fost integrat in acquis-ul comunitar.

Acquis-ul contine doua categorii de prevederi:

a) prevederi care nu sunt legate de ridicarea controalelor la frontierele
interne ale statelor membre - fac parte din procesul de pregatire pentru
aderarea la UE, trebuie implementate de statele candidate pana la aderare si
nu sunt supuse procesului de evaluare Schengen;

b) prevederi legate direct de ridicarea controalelor la frontierele interne
ale statelor membre - impun ca toate preconditiile legislative, operative si
tehnice sa fie indeplinite, in special cele referitoare la Sistemul de Informatii
Schengen si la controlul frontierelor externe, si sunt supuse procesului de
evaluare Schengen si deciziei Consiliului UE.

Din motive de ordine publica si securitate nationala, controalele la
frontierele interne Schengen pot fi introduse pentru o perioada limitata in
timp, decizie ce este luatd la nivelul fiecarui stat membru Schengen.

Controlul la frontiere existd nu numai in interesul statului membru
la ale carui frontiere externe se aplicd, ci si in interesul tuturor statelor
membre care au eliminat controlul la frontierele lor interne.

Extinderea Spatiului Schengen

In prezent, 31 de state fac obiectul reglementirilor din domeniul
Schengen, respectiv 27 de state membre UE si 4 state non UE. Dintre aceste
31 de state, doar 26 aplica in totalitate acquis-ul Schengen.

Cele 26 de state membre cu drepturi depline in Spatiul Schengen sunt:
Austria, Belgia, Cehia, Danemarca, Elvetia, Estonia, Finlanda, Franta, Germania,
Grecia, Islanda, Italia, Letonia, Lituania, Liechtenstein, Luxemburg, Malta,
Norvegia, Olanda, Polonia, Portugalia, Slovacia, Slovenia, Spania, Suedia si
Ungaria.

Exista 4 state semnatare ale Acordului Schengen care nu sunt membre
ale UE: Elvetia, Islanda, Norvegia si Liechtenstein.

Pe de alta parte, 5 state comunitare nu aplica in totalitate acquis-ul
Schengen, respectiv: Marea Britanie, Irlanda, Cipru, Romania si Bulgaria.
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Cronologia aderarii la Spatiul Schengen:
1985 - Franta, Germania, Belgia, Olanda si Luxemburg;
1990 - Italia;

1991 - Spania si Portugalia;
1992 - Grecia;
1995 - Austria;

1996 - Danemarca, Suedia si

Finlanda;
2001 - Islanda si Norvegia
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Figura 1. Extinderea Spatiului Schengen

Decizia privind extinderea Spatiului Schengen a fost luata la sfarsitul
anului 2007 de Consiliul UE. Astfel, la data de 21 decembrie 2007 au fost
eliminate controalele la frontierele terestre si maritime iar la sfarsitul lunii
martie 2008 controalele pentru zborurile interne Schengen in aeroporturi din
9 state: Polonia, Ungaria, Cehia, Slovenia, Slovacia, Letonia, Lituania, Estonia
si Malta.

Cele mai recente aderari sunt reprezentate de Confederatia Elvetiana
(2008) si Principatul Lichtenstein (2011). Islanda si Norvegia au o situatie
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particulard, ambele avand incheiate acorduri de cooperare cu tarile membre
ale Spatiului Schengen.

Alaturi de Suedia, Finlanda si Danemarca, Norvegia si Islanda iau
parte la Uniunea Nordica a Pasapoartelor, in cadrul careia au fost eliminate
controalele la frontierele interne. Islanda si Norvegia au semnat un Acord
cu UE In mai 1999, in urma caruia cele doud state pot participa la
elaborarea noilor instrumente legislative ale aquis-ului Schengen. Actele
sunt adoptate doar de catre statele membre UE, dar se aplica si Islandei si
Norvegiei. In practicd, aceasti asociere ia forma unui Comitet mixt in afara
cadrului UE, alcatuit din reprezentanti ai Islandei, Norvegiei, Consiliului UE
si Comisiei Europene.

De exemplu, potrivit Deciziei 2009/1023/]JAl, Islanda si Norvegia
aplica anumite prevederi ale Deciziei 2008/615/JAl a Consiliului privind
intensificarea cooperarii transfrontaliere, in special in domeniul combaterii
terorismului si a criminalitatii transfrontaliere si a Deciziei 2008/616/]JAl a
Consiliului privind punerea in aplicare a deciziei anterior mentionate.

Libertatea de miscare a cetatenilor reprezintd, practic, beneficiul major
adus de aderarea la Spatiul Schengen, fara ca aceasta sa fie inteleasa ca
drept absolut.

Pe de alta parte, eliminarea controalelor la frontiere poate avea un
efect negativ pentru securitatea internda a statelor membre, ceea ce
a determinat initierea unui set de masuri compensatorii in domeniul
cooperarii transfrontaliere.

Principalele masuri adoptate de statele membre ale Spatiului
Schengen, potrivit Conventiei Schengen, sunt:

e eliminarea controalelor la frontierele interne si stabilirea unui set de
reguli pentru trecerea frontierelor externe;

e separarea fluxurilor de pasageri in porturi si aeroporturi;

e armonizarea regulilor referitoare la conditiile de acordare a vizelor;

e stabilirea unor reguli pentru solicitantii de azil;

e introducerea unor reguli referitoare la supravegherea si urmarirea
transfrontaliera pentru fortele de politie din statele Schengen;

e consolidarea cooperarii judiciare prin intermediul unui sistem rapid
de extradare si de implementare a deciziilor judecatoresti;

e infiintarea Sistemului Informatic Schengen (S.1.S.).

Prin Decizia Comitetului executiv din 16 septembrie 1998, a fost
infiintat un comitet permanent pentru evaluarea si punerea in aplicare
a Acordului Schengen. Comitetul permanent a primit mandatul, in primul
rand, de a stabili daca au fost indeplinite toate conditiile preliminare pentru
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eliminarea controalelor la frontierele interne cu un stat candidat si, in al doilea
rand, de a se asigura ca acquis-ul Schengen este aplicat in mod corespunzator
de statele care il pun deja integral in aplicare.

Pentru a consolida increderea reciproca intre statele membre, pentru
a le coordona mai bine la nivelul Uniunii si pentru a spori presiunea inter
pares la nivelul acestora, competenta adoptdrii recomandarilor privind
actiunile de remediere vizdnd abordarea oricaror deficiente identificate
in raportul de evaluare a fost conferita Consiliului.

O astfel de competenta de punere in aplicare reflecta atributiile
specifice conferite Consiliului, In temeiul articolului 70 din Tratatul de
functionare a UE (TFUE), in domeniul evaluarii reciproce a punerii in aplicare
a politicilor Uniunii in cadrul spatiului de libertate, securitate si justitie.
Aceasta reflectd In mod adecvat scopul unui mecanism de evaluare Intemeiat
pe aceasta lex specialis, si anume, In interiorul acestui spatiu specific si in
paralel cu competenta generala a Comisiei de a supraveghea aplicarea
dreptului Uniunii sub controlul Curtii de Justitie a UE, acela de a indeplini o
functie complementara de monitorizare a eficacitatii aplicdrii politicilor
Uniunii prin intermediul evaluarilor inter pares.

Semnificativ in acest sens este Regulamentul (UE) nr. 1053/2013 al
Consiliului din 7 octombrie 2013 prin care a fost instituit un mecanism de
evaluare si monitorizare iIn vederea verificarii aplicarii acquis-ului Schengen
si s-a abrogat Decizia Comitetului executiv din 16 septembrie 1998.
Documentul stabileste doud scopuri majore ale acestui mecanism, respectiv:

» verificarea aplicarii acquis-ului Schengen in statele membre carora
acesta li se aplica integral, precum si in statele membre carora, In conformitate
cu protocoalele relevante anexate la Tratatul privind Uniunea Europeana
(TUE) si la TFUE, acquis-ul Schengen li se aplica partial;

» verificarea Indeplinirii conditiilor necesare pentru aplicarea tuturor
partilor relevante ale acquis-ului Schengen in acele state membre in privinta
carora nu a fost adoptata o decizie a Consiliului prin care sa se declare
aplicarea integrald sau partiald a acquis-ului Schengen, cu exceptia statelor
membre a caror evaluare fusese deja incheiata la data intrarii In vigoare
a regulamentului.

Evaluadrile pot avea ca obiect toate aspectele acquis-ului Schengen,
inclusiv aplicarea eficace si eficienta de catre statele membre a masurilor de
insotire in domeniul frontierelor externe, al politicii in materie de vize, al SIS,
al protectiei datelor, al cooperarii politienesti, al cooperarii judiciare in
materie penald, precum si absenta controalelor la frontierele interne.
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Statele membre si Comisia raspund in comun de punerea in aplicare
a mecanismului de evaluare si monitorizare, cu sprijinul organismelor,
oficiilor si agentiilor Uniunii implicate in aplicarea acquis-ului Schengen.

Principalele repere privind aderarea Romaniei la Spatiul Schengen

Aderarea la Spatiul Schengen reprezinta o obligatie asumatd prin
Tratatul de Aderare la UE (art. 4 al Protocolului privind conditiile si
aranjamentele referitoare la admiterea Republicii Bulgaria si a Romaniei
in UE, anexat la Tratatul de Aderare a Romaniei si Bulgariei), Romania
exprimandu-si acordul pentru participarea la toate formele de cooperare
menite sd aprofundeze integrarea europeana.

Romania asigura de facto securitatea frontierelor externe ale spatiului
comunitar din momentul aderarii sale la UE, in ianuarie 2007. Eliminarea
controalelor la frontierele interne ale UE este unul dintre cele mai vizibile
si mai importante efecte ale procesului de integrare europeana.

In conformitate cu prevederile acquis-ului Schengen, aderarea la
Spatiul Schengen presupune parcurgerea urmatoarelor etape:

- transmiterea Declaratiei de pregatire privind aderarea la Spatiul
Schengen;

- completarea si transmiterea chestionarului Schengen;

- vizitele de evaluare Schengen (in cadrul acestor misiuni, UE
evalueaza stadiul implementarii acquis-ului Schengen pe cele cinci domenii:
cooperare politieneasca, protectia datelor personale, vize, frontiere maritime,
aeriene si terestre si SIS/SIRENE);

- redactarea rapoartelor privind rezultatele vizitelor de evaluare
(raportul include si recomandari pentru remedierea eventualelor aspecte mai
putin satisfacatoare) si aprobarea acestora in cadrul grupului de lucru
Evaluare Schengen de la Bruxelles;

- adoptarea de catre Consiliul UE a deciziei privind eliminarea
controalelor la frontierele interne.

Declaratia de pregdtire a tdrii noastre pentru aderarea la Spatiul
Schengen a fost prezentata In cadrul reuniunii Grupului de evaluare Schengen
in data de 28 iunie 2007 pentru domeniile vize, cooperare politieneasca
si protectia datelor.

Cea de a doua declaratie prin care se confirma pregatirea pentru
demararea procesului de evaluare Schengen si pe celelalte domenii, respectiv
frontierele terestre, maritime, aeriene si SIS/SIRENE a fost prezentata in data
de 2 iunie 2008.
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Etapa de evaluare tehnicd a Romaniei s-a finalizat cu rezultate pozitive,
iar rapoartele misiunilor de evaluare au evidentiat implementarea, intr-o
maniera uniforma si corects, a tuturor prevederilor acquis-ului Schengen.

Misiunile de evaluare pentru Romania s-au desfasurat in perioada
martie 2009 - decembrie 2010 si au implicat examinarea de cdtre echipe de
experti din statele membre si din institutiile europene a implementarii
prevederilor acquis-ului Schengen in ariile conexe cooperarii politienesti,
protectiei datelor, vizelor, frontierelor maritime, terestre, aeriene, a utilizarii
sistemelor SIS/SIRENE.

Concluziile misiunilor de evaluare succesive au evidentiat ci Romania
indeplineste toate criteriile prevazute de legislatia care reglementeaza
aderarea la Spatiul Schengen si functionarea acestuia.

Evolutii recente in lumina Raportului privind Mecanismul de
Verificare si Cooperare si a reuniunii Consiliului European de la Bruxelles

Similar raportului precedent circumscris capitolului Justitie si Afaceri
Interne (JAI), cel mai recent raport al Comisiei Europene, publicat la
28.01.2015, privind progresele Romaniei si Bulgariei in cadrul Mecanismului
de Cooperare si Verificare (MCV), evidentiaza progresele importante
ficute de Romania, in ceea ce priveste consolidarea independentei
justitiei si a activitatii institutiilor cu atributii in combaterea coruptiei.

In pofida concluziilor succesiv pozitive ale rapoartelor pe MCV,
ce reprezintd o recunoastere a eforturilor de consolidare interna in planurile
combaterii coruptiei, functionarii institutiilor, cresterii transparentei si
a credibilitatii, se remarca totusi mentinerea reticentei din partea Olandei.

Traditional contestatara a inceperii procesului de phasing out al MCV
pentru Romania, Olanda continua sa se opuna includerii Romaniei si Bulgariei
in spatiul Schengen, invocand ca ,asteaptd progrese suplimentare in Justitie”.

La polul opus, presedintele Partidului Socialistilor Europeni (PES),
Serghei Stanisev, a declarat ca absenta Bulgariei si a Romaniei din Spatiul
Schengen contravine standardelor europene, iar in lumina recentelor
atentate teroriste din Europa ea nu este ,nici eficientd, nici corectd”.

Prezent la Intalnirea ministeriala de la Washington cu privire la
combaterea extremismului violent (18.02.2015), vicepremierul bulgar Meglena
Kuneva a sustinut necesitatea consolidarii controlului la frontierele externe ale
UE, reiterand ideea ca extinderea Spatiului Schengen, prin includerea Bulgariei
si Romaniei, va contribui la securitatea europeana in ansamblu .

In acelasi sens, presedintele Letoniei - tara care detine presedintia UE -
a accentuat ca tema consolidarii securitatii europene ,nu trebuie sd fie folositd
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ca o scuzd pentru a nu continua extinderea Zonei Schengen”, In timp ce
Ambasadorul Letoniei In Romania, Ilgvars Klava, a subliniat ,sprijinul sdu
pentru intrarea Romdniei in Schengen si angajamentul de a lucra cu toate
statele membre pentru obtinerea consensului in acest dosar”,

»Seismul” produs de atentatele teroriste islamiste de la Paris si din
Danemarca a constituit un pretext pentru reluarea propunerilor de
reintroducere a controalelor la frontierele interne ale Spatiului Schengen.

Bunadoara, pe fondul desfasurarii la Madrid a Reuniunii liderilor social-
democrati europeni, ministrul spaniol de Interne a propus reintroducerea
controalelor la frontiere in interiorul spatiului Schengen pentru ,a opri
indivizii periculosi”, in timp ce premierul francez a sustinut necesitatea
consolidarii mijloacelor de lupta antiterorista si a protejarii ,mai eficiente
a frontierelor Europei”, in special prin crearea unui registru comun european
cu datele pasagerilor (Passenger Name Records/PNR).

Semnificativd pentru abordarea problematicii Schengen in actualul
context rdamane Declaratia membrilor Consiliului European de la Bruxelles din
12.02.2015 care a continut urmatoarele idei-forta:

» utilizarea actualului cadru legislativ Schengen in vederea
consolidarii si modernizarii controalelor la frontierele externe;

» instituirea ,fdrd intdrziere” a unor verificari sistematice
si coordonate asupra persoanelor care isi exercita dreptul la libera
circulatie, in bazele de date relevante pentru lupta impotriva terorismului,
utilizand indicatori comuni de risc;

» examinarea necesitatii de modificare a Codului frontierelor
Schengen in cazul in care este necesar sa se prevada efectuarea
de verificari permanente, in baza unei propuneri din partea Comisiei;

» schimbarea punctuala a regulilor pentru a permite controale
sistematice ale cetatenilor UE care intra in spatiul Schengen, prin
granitele externe.

In contrapondere, din perspectiva asiguririi de citre Marele Ducat de
Luxemburg a presedintiei rotative a Consiliului UE, in semestrul al Il-lea
al anului 2015, Romania a transmis sprijinul sau pentru prioritatile de actiune
ale Luxemburgului la nivel european, fiind, totodatd, convenita o coordonare
sporitd pe dosarele de interes comun.

In acest context, partea luxemburghezi a apreciat ci Romania
a finalizat, de la intrarea sa in UE, toate pregatirile tehnice, solicitate conform
acquis-ului, subliniind ca ,toate statele membre care au terenul pregdtit 100%,
inclusiv din punct de vedere tehnic, dovedind si vointa politicd in acest sens,
trebuie sd aibd posibilitatea de a intra in Spatiul Schengen”.
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Consideratii finale

Actuala configuratie a noii arhitecturi institutionale europene s-ar
descrie succint astfel: o adunare legislativda fragmentata si o grupare
eurosceptica minoritara, dar extrem de motivata.

Relativa ascensiune a partidelor antieuropene de tipul UKIP (Marea
Britanie) este o realitate, Insd, In cel mai bun caz, grupul anti UE poate conta
pe aproximativ 20% din voturi in Parlamentul European. Practic acestia
nu pot bloca procesul de decizie, ci doar 1l pot tergiversa In eventualitatea
in care au raportori pentru anumite dosare.

In acest context, apare legitima intrebarea: se va forta schimbarea
regulilor jocului in Uniunea Europeana pentru a-i transforma, de exemplu,
pe estici in cetdateni de categoria a doua, asa cum de altfel 1i percep
antieuropenii din Occident?

Astfel, desi intrarea Romaniei In Schengen are girul Comisiei Europene,
conditiile tehnice asumate sunt indeplinite, tara noastra fiind in acelasi timp un
furnizor de securitate si stabilitate, calendarul acceptarii efective ramane,
in continuare, incert, in lipsa unui acord politic al tarilor membre.

In mod firesc, politicile europene privind managementul frontierelor
externe, cu accent pe imigratie, precum si punerea lor in aplicare ar trebui
sa fie guvernate de principiul solidaritatii si al distribuirii echitabile a
raspunderii intre statele membre.
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0 ANALIZA COMPARATIVA
A JURISPRUDENTEI CURTII DE JUSTITIE EUROPENE
SI A CURTII CONSTITUTIONALE A ROMANIEI
IN DOMENIUL STOCARII METADATELOR
COMUNICARII TELEFONICE SAU ELECTRONICE

Valentin STOIAN"

Abstract:

The aim of the paper is to compare and contrast the jurisprudence of the
European Court of Justice and the Romanian Constitutional Court on the topic of
metadata retention. The paper will argue that both Courts, when considering the effect
on the right to privacy, essentially see metadata retention and use as on a par with the
interception of the content of communication.

Firstly, the paper will commence with a summary of the directive and will
discuss its main provisions. Further, the centerpiece of the paper will be the comparison
of the Digital Rights Ireland decision and the RCC decisions. The common arguments of
the two courts will be drawn out and systematized in a table. This will be presented
according to the character of the action of metadata retention and to the type of
infringement detected by the Court (essential rights violation or disproportionality).

Keywords: jurisprudence, European Court of Justice, Romanian Constitutional
Court, metadata retention

Introducere

Luna aprilie 2014 a generat o provocare serioasa la adresa celor care
sustin reglementarea retentiei metadatelor la nivel european. Printr-o decizie
fara precedent, (Digital Rights Ireland v. Minister of Communication, C-293/12 si
C-594/12), Curtea Europeana de Justitie (Luxemburg) a declarat ca Directiva
2006/24/EC asupra retentiei metadatelor comunicatiilor telefonice sau
electronice este invalida. Invaliditatea acesteia a fost stabilita de Curte nu doar
ex nhunc (pentru viitor) ci si ex tunc (pentru trecut) (Rauhofer & Sithigh, 2014).

* Institutul National de Studii de Intelligence, Academia Nationala de Informatii ,Mihai Viteazul”
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Astfel, directiva din 2006 a fost anulatd complet, procedurile de
infrigement deja pornite au fost retrase, iar Suediei i s-a returnat o amenda de
3 milioane de euro platita pentru neimplementarea acestei directive
(Luxembourg Weekly, 17.05.2014).

Inainte ca Curtea de la Luxemburg si isi anunte decizia, tema stocarii
metadatelor a fost intens dezbdtuta In mai multe state membre ale UE.
Stocarea metadatelor a fost supusa judecatii Curtilor Constitutionale in mai
multe tari europene, legile care transpuneau directiva fiind de multe ori
respinse de aceste instante. Astfel, In 2008, Curtea Suprema Administrativa
a Bulgariei a anulat legea care transpunea directiva in legislatia national3, iar
in 2010 acelasi rezultat a fost obtinut in fata Curtii Constitutionale din
Germania (De Vries et al., 2011). Situatii similare au aparut in 2011 in Cipru si
in Republica Cehd (Guild & Carrera, 2014; Kosta, 2013, p. 339). In Romania,
situatia a fost deosebit de interesantd, deoarece guvernul a Incercat
transpunerea directivei nu o dat3, ci de doua ori si a suplimentat cadrul juridic
al identificarii apelantului prin legea inregistrarii cartelelor pre-paid. Toate
cele trei tentative s-au soldat cu esecuri, aviand in vedere ca Curtea
Constitutionala a Romaniei a respins aceste legi prin trei decizii separate
(1258/2009, 440/2014, 461/2014). ,Drumul catre Luxemburg” (De Vries et
al, 2011) a fost presarat de mai multe decizii invalidand legislatia care
prevedea retentia metadatelor, aceasta fiind considerata ca intrand in
contradictie cu drepturile omului.

Scopul lucrarii este de a compara jurisprudenta Curtii Europene de
Justitie si a Curtii Constitutionale a Romaniei in domeniul stocarii metadatelor.
Lucrarea argumenteaza ca, In ceea ce priveste relatia dintre dreptul la viata
privata si stocarea metadatelor, ambele Curti privesc aceasta procedura
ca implicand o interferenta la fel de grava precum interceptarea continutului
comunicatiilor.

In primul rand, lucrarea va prezenta un rezumat al Directivei
2006/24/EC. Partea a doua a lucrarii, reprezentand punctul cheie al acesteia,
va fi comparatia intre jurisprudenta celor doua curti (Curtea Europeana de
Justitie si Curtea Constitutionala a Romaniei). Argumentele comune ale celor
doua curti vor fi prezentate si sistematizate intr-un tabel. Criteriile pe care
se va baza tabelul sunt caracteristicile legislatiei retentiei metadatelor si tipul
de incalcare sesizat de Curte (violarea esentiala a drepturilor sau actiune
disproportionata).
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Directiva 2006/24/EC asupra retentiei metadatelor si ,,drumul
catre Luxemburg”

Directiva 2006/24/EC a fost adoptata in urma atacurilor teroriste de la
Londra si Madrid din 2004 si 2005, reprezentand, de la momentul adoptarii
acesteia si pana In Aprilie 2014, principalul act legislativ care guverna
pastrarea datelor de localizare a traficului telefonic sau electronic (Brown,
2010). Directiva obliga statele membre sa creeze un cadru legislativ care
sa impuna furnizorilor de servicii telefonice si de internet sa stocheze, pentru
minimum sase luni si maximum doi ani, ,datele de indentificare a traficului
atat pentru persoane fizice cat si pentru persoane juridice, precum si datele
necesare pentru identificarea abonatului sau utilizatorului inregistrat”(Directive
2006/24/EC; Directive 2002/58/EC).

Obligatia astfel stabilita se extindea la o paleta larga de date precum
numarul de telefon si adresele atat ale apelantului cat si ale apelatului
(obligatia se extindea atat pentru apeluri la care nu s-a raspuns, deoarece
acestea pot fi utilizate de catre grupuri teroriste pentru declansarea unor
dispositive explozive) (Guarino, 2014, p. 249-255), ID-ul userului, adresa IP
sau numele ambelor parti angajate in comunicarea online, momentul si durata
apelului telefonic, momentul accesarii serviciului de internet, date necesare
pentru identificarea echipamentului si a locatiei acestuia (International Mobile
Subscriber Identity-IMSI, International Mobile Equipment Identity IMEI), linia
abonamentului numeric (DSL), ID-ul celulei din interiorul careia s-a initiat
apelul (Guarino, 2014). Intr-un final, Directiva cerea statelor membre si se
asigura ca datele sunt protejate fata de accesul neautorizat si sunt disponibile
doar personalului guvernamental autorizat, fiind distruse la sfarsitul perioadei
de stocare. Insi, Directiva ldsa la latitudinea statelor membre modul cum acest
acces este reglementat, stipuland ca ,procedurile care trebuie sa fie urmate
si conditiile care trebuie sa fie Indeplinite pentru a obtine acces la datele
pastrate in conformitate cu cerintele de necesitate si proportionalitate sunt
definite de fiecare stat membru, in dreptul intern al fiecaruia, sub rezerva
dispozitiilor relevante ale dreptului Uniunii Europene sau ale dreptului
international public si, in special, a dispozitiilor Conventiei Europene
a Drepturilor Omului, astfel cum au fost interpretate de catre Curtea
Europeana pentru Drepturile Omului” (Guarino, 2014).

In preambul, Directiva isi stabilea doud scopuri majore: armonizarea
legislatiilor nationale In domeniul stocarii metadatelor si crearea de
instrumente pentru ,investigarea, detectarea si pedepsirea infractiunilor
serioase” (Directive 2006/24 /EC). Pentru a justifica adoptarea acestor masuri,
Directiva se refera in mod expres la declaratia Consiliului Europei din 13 iulie
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2005, care a condamnat atacurile teroriste din 13 iulie 2005, reafirmand
necesitatea de a adopta masuri comune asupra stocarii metadatelor, cat mai
curand posibil. De asemenea, preambulul Directivei declara cda stocarea
metadatelor trebuie sa ia In considerare dreptul la viata privata asa cum a fost
enuntat atat de Conventia Europeana a Drepturilor Omului (Articolul 7) cat
si de Carta Fundamentalda a Drepturilor Omului In Europa (Articolele 7 si 8),
dar si ca acest drept poate fi limitat pentru motive cum ar fi ,securitatea
nationala sau ordinea publica, prevenirea dezordinii sau criminalitatii sau in
vederea protectiei drepturilor si libertatilor celorlalti”. Astfel, preambulul
Directivei afirma ,Deoarece pastrarea datelor s-a dovedit a fi un instrument de
investigare atat de necesar si eficace pentru aplicarea legii in mai multe state
membre si, In special, in ceea ce priveste problemele grave, cum sunt
criminalitatea organizatd si terorismul, este necesard siguranta ca datele
pastrate sunt puse la dispozitia autoritatilor de aplicare a legii pentru o
anumita perioada, sub rezerva conditiilor prevazute de prezenta Directiva.
Adoptarea unui instrument de pastrare a datelor care sa respecte cerintele
articolului 8 din CEDO este, prin urmare, o masura necesara” (Directive
2006/24/EQC).

Directiva a fost prima data atacata de catre guvernul Irlandei, in fata
Curtii de Justitie a UE fiind criticata pentru nerespectarea procedurii necesare
pentru a o adopta. Irlanda a criticat Directiva in fata Curtii din Luxemburg,
aratand ca nu trebuia adoptata utilizand procedurile primului pilon al al UE?,
ci ale celui de-al treilea, avind in vedere ca scopul sau principal era
combaterea crimei organizate si terorismului, iar ,prevenirea distorsiunilor
pietiei comune” era doar un obiectiv ,accidental” (Kosta, 2013). CJUE a respins
aceasta abordare, sustinand ca Directiva nu reglementa accesul organelor
nationale de impunere a legii la date, ci se adresa furnizorilor de servicii de
telefon si de internet. Aceasta caracteristici a directivei a reprezentat,
in opinia Curtii, o dovada suficienta pentru a sustine ca scopul principal al
directivei este reglementarea pietei interne.

Chiar si inainte de decizia CJUE din 2014, legislatiile nationale care
transpuneau directiva au fost respinse de Curtile Constitutionale ale mai
multor tari membre. Curtea Supremad Administrativda a Bulgariei s-a
concentrat pe faptul ca agentiile de impunere a legii ar putea accesa, fara
mandat, datele stocate printr-un calculator specializat. Aceasta a fost

1 Atunci cand Directiva a fost adoptata si cand aceastda speta a fost decisa initial, Uniunea
functiona pe sistemul celor trei piloni, Comunitatile Europene fiind distincte si utilizand un alt
mod de a lua decizii decat Politica Externa si de Securitate si Cooperarea in domeniul Justitiei
si Afacerilor Interne. Aceste distinctii au disparut o data cu Tratatul de la Lisabona.
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consideratd, de catre Curtea din Bulgaria, o violare a Articolului 32(1) din
Constitutia Bulgariei si a Articolului 8 al Conventiei Europene a Drepturilor
Omului (Kosta, 2013). Prin decizia din 2010, Curtea Constitutionala
a Germaniei nu a evaluat directiva per se, ci a stabilit ca obligatia de a stoca
datele fara discriminare (fara a lua In considerare daca persoana ale carei
comunicatii sunt stocate este suspectata de o infractiune) si lipsa unei
autorizatii judiciare pentru accesul la date este o violare disproportionata
a Articolului 10(1) din Legea Fundamentala a Germaniei, articol ce protejeaza
secretul corespondentei. Conform Curtii Constitutionale Germane, stocarea
datelor nu este ne-constitutionala in sine, dar intra in conflict cu dreptul
la viata privatd si trebuie supusda unui ,control riguros al
proportionalitatii”(Kosta, 2013; de Vrije set al.). O abordare similara a fost
propusa si de Curtea Constitutionald a Cehiei in 2011, sustinand ca obligatiile
impuse furnizorilor de telecomunicatii sunt vagi si ca accesul
nediscriminatoriu la date este inacceptabil, acesta trebuind sa se bazeze pe
,suspiciuni bine fondate” (Kosta, 2013, p. 355). De asemenea, in 2011, Curtea
Suprema din Cipru, a avut de rezolvat o plangere civila a unor persoane ale
caror date de comunicatii au fost cerute de politie. Curtea a respins cererile
politiei, In trei din patru cazuri, afirmand ca permiterea accesului la datele de
trafic ar viola secretul comunicatiilor (Kosta, 2013, p. 354).

Digital Rights Ireland v. Ministry of Communications si Deciziile
Curtii Constitutionale a Romaniei

In motivatia Deciziei sale din Aprilie 2014, Curtea Europeani de
Justitie a pornit de la premisa ca stocarea datelor de comunicatie intra in
conflict cu dreptul la viata privata (Articolul 7 al Cartei) si cu dreptul la
protectia datelor personale (Articolul 8 din Carta). Principalul motiv pentru
care aceste drepturi sunt afectate este ca ,Aceste date, privite ca intreg, pot
conduce la concluzii foarte precise In ceea ce priveste viata privata a
persoanelor caror date au fost retinute” (European Court of Justice,
8.04.2014). Acest fapt, in sine, nu presupune invalidarea Directivei, tinand
cont de faptul ca Articolul 52(1) al Cartei permite limitarea drepturilor:
,0rice restrangere a exercitiului drepturilor si libertatilor recunoscute prin
prezenta carta trebuie sa fie prevazuta de lege si sd respecte substanta
acestor drepturi si libertati. Prin respectarea principiului proportionalitatii,
pot fi impuse restrangeri numai in cazul In care acestea sunt necesare
si numai daca raspund efectiv obiectivelor de interes general recunoscute
de Uniune sau necesitatii protejarii drepturilor si libertatilor celorlalti”
(European Court of Justice, 8.04.2014). Prin urmare, Curtea a stabilit ca este
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necesar sa Intreprinda o verificare a proportionalitatii Incalcarii drepturilor
fundamentale.

In primul rand, Curtea a stabilit ci esenta dreptului la viati privatd nu
a fost incdlcatd, deoarece Directiva nu permitea interceptarea continutului
comunicatiilor. Mai mult, Curtea a sustinut ca Directiva serveste un scop
legitim, avand ca tel ,prevenirea, cercetarea, detectarea si urmarirea penald a
infractiunilor si, In special, a criminalitatii organizate” (European Court of
Justice, 8.04.2014). In continuare, Curtea a sustinut ci testul crucial pe care
trebuie sa il treaca Directiva este cel al proportionalitatii, insemnand ca ,legile
Uniunii Europene trebuie sa fie adecvate scopului ce urmeaza a fi atins, si
sa nu depaseasca ceea ce este necesar pentru a atinge acele obiective”
(European Court of Justice, 8.04.2014). Avand in vedere ca incalcarea
dreptului la viata privata este foarte serioasd, CJUE a afirmat ca discretia
permisa Parlamentului European este foarte redusa.

In a doua parte a spetei, Curtea critici Directiva, sustinind ci este
nevoie de o analiza care sa puna in balanta dreptul la viata privata si scopul
legitim (desi nu neaparat decisiv) al Directivei. Curtea a luat in considerare
caracterul general al Directivei, In special faptul ca aceasta stipuleaza
stocarea tuturor datelor create de toate comunicatiile electronice ale
cetatenilor europeni. Astfel, decizia se axeaza pe retinerea datelor persoanelor
care nu sunt, nici macar indirect, intr-o situatie ,care sa poata conduce
la urmarirea penald” (European Court of Justice, 8.04.2014), precum si pe
lipsa unor limitdri din punct de vedere al duratei, ariei geografice sau
circumstantelor personale. De asemenea, Curtea arata ca nu exista limite
pentru folosirea datelor: absenta procedurilor (cum ar fi aprobarea
prealabilda data de un judecdtor) sau un criteriu obiectiv pentru limitarea
accesului la date de catre autoritatile nationale (European Court of Justice,
8.04.2014).

In ceea ce priveste stocarea datelor, decizia in speta supusi analizei
arata ca Directiva nu realizeaza o distinctie intre date utile si date inutile
pentru a stabili perioada de stocare. In cele din urma, Curtea sustine ci
protectia datelor stocate nu este realizata la un nivel corespunzator, deoarece
furnizorilor le este permisd stabilirea nivelului de protectie inclusiv prin
luarea in considerare a considerentelor economice (European Court of Justice,
8.04.2014) si deoarece nu este impusa obligatia distrugerii ireversibile
a datelor la sfarsitul perioadei de stocare. O problema extrem de serioasa este
faptul ca Directiva nu impune stocarea datelor pe teritoriul UE, avand
ca rezultat situatia in care ,nu se poate asigura verificarea respectarii
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standardelor de protectie de catre o autoritate independenta” (European
Court of Justice, 8.04.2014).

Prima lege care transpunea Directiva 2006/24/EC in Romania a fost
Legea 298/2008. Aceasta obliga furnizorii de servicii de telecomunicatii sa
stocheze datele ,de trafic si de localizare a persoanelor fizice si juridice,
precum si datele conexe necesare pentru identificarea abonatului sau
a utilizatorului inregistrat” (Law 298/2008). Legea enumera datele stipulate
in Directiva si impune obligatia stocarii pe o perioada de sase luni, perioada
minima ceruta de Directiva. Aceasta lege creeazd, de asemenea, o distinctie
intre procedurile pe care trebuie sa le urmeze organele de impunere a legii si
procurorii, pe de-o parte, si ,organele de stat cu atributii In domeniul
securitatii nationale”, pe de alta parte (European Court of Justice, 8.04.2014).
In timp ce primele trebuie si ceard un mandat specific din partea autorititilor
judiciare, cea de-a doua categorie nu avea aceasta obligatie.

Prima decizie a Curtii Constitutionale a Romaniei (CCR) 1n acest
domeniu a fost emisa in Octombrie 2009, intr-o speta in care se discuta
constitutionalitatea legii 298/2008 (Decizia Curtii Constitutionale a Romaniei
nr. 1258/0ctombrie 2009). Curtea si-a inceput argumentarea prin evocarea
unor aspecte similare precum cele din decizia CJUE (care nu fusese Inca emisa
la momentul respectiv): limitarea drepturilor fundamentale este permisa atat
timp cat aceasta este necesara pentru un scop legitim cum ar fi securitatea
nationald, ordinea publicd, prevenirea si urmarirea penala a infractiunilor, atat
timp cat aceasta limitare este proportionald, nediscriminatorie si nu afecteaza
insdsi esenta dreptului (Decizia Curtii Constitutionale a Romaéniei nr.
1258/0ctombrie 2009). Primul argument al Curtii se refera la tipul de date
care urmeazd sa fie stocate conform cerintelor Legii nr. 298. Se stipuleaza
ca ,legea se referda la datele de trafic si de localizare, precum si la datele
conexe necesare pentru identificarea abonatului sau a utilizatorului
inregistrat” (Decizia Curtii Constitutionale a Romaniei nr. 1258/Octombrie
2009). CCR a considerat ca formularea ,date conexe” este mult prea vaga si nu
identificd In mod clar datele ce trebuie retinute. Aceasta formulare vaga
permite interpretarea arbitrara si nu permite adresantilor legii sa o inteleaga
si sa 1si adapteze comportamentul in consecinta.

De asemenea, CCR a criticat formularea vaga a articolului 20 al Legii,
,In scopul prevenirii si contracaririi amenintirilor la adresa securitatii
nationale, organele de stat cu atributii in acest domeniu pot avea acces, in
conditiile stabilite prin actele normative ce reglementeaza activitatea de
realizare a securitatii nationale, la datele retinute de furnizorii de servicii si
retele publice de comunicatii electronice” (Decizia Curtii Constitutionale
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a Romaniei nr. 1258/0Octombrie 2009). Deoarece nu exista o specificare clara
a amenintdrilor la adresa securitatii nationale, Curtea a afirmat ca acest articol
este potential supus interpretarilor arbitrare, orice actiune putand fi
interpretata ca o amenintare la adresa securitatii nationale.

Cea mai serioasa critica mentionata de CCR este caracterul continuu
al stocarii, care, impreuna cu absenta unor limite asupra utilizarii datelor
(lipsa obligativitatii unui mandat emis de judecator) reprezinta o incalcare
a Tnsasi esentei dreptului la viata privata. De asemenea, Curtea a Intreprins
si un test de proportionalitate, sustindnd cd o masura care incalca un drept
poate fi proportionala doar daca impunerea sa inceteaza atunci cand cauza
care a necesitat-o dispare. Desi datele referitoare la comunicatiile tuturor sunt
stocate, aceasta masurd nu se aplicd doar atunci cand apare o necesitate
justificatd si nu inceteazd la disparitia acesteia. In plus, CCR a sustinut
ca datele unei persoane ce primeste un apel sunt, de asemenea, stocate,
expunand persoana la o intruziune nejustificatd. CCR a concluzionat
ca caracterul general si continuu al stocarii datelor este o violare inacceptabila
a dreptului la viata privata (Decizia Curtii Constitutionale a Romaniei
nr. 1258/0ctombrie 2009). Un lucru pe care decizia CCR nu 1l clarifica este
daca sursa neconstitutionalitatii este faptul ca substanta dreptului este
incalcatad sau daca masura stocarii este pur si simplu disproportionata.

Romdnia a transpus din nou Directiva 2006/24/EC prin Legea
82/2012. Aceasta lege a clarificat expresia ,date conexe” criticata de Curtea
Constitutionala in decizia precedentad, stipuland ca legea se aplica ,datelor de
trafic si de localizare a persoanelor fizice si a persoanelor juridice, precum
si datelor necesare pentru identificarea unui abonat sau unui utilizator
inregistrat” (Law 82/2012). De asemenea, Legea 82/2012 a extins sfera de
aplicare a stocarii metadatelor, permitand utilizarea acestora pentru
urmarirea unui numar mult mai mare de infractiuni decat in legea anterioara.
Aceasta lege a mentinut distinctia dintre organele de impunere a legii si
organe cu atributii In domeniul securitatii nationale, obligdnd primele sa ceara
un mandat, dar exceptand cea de-a doua categorie.

Aceasta lege a fost din nou contestata la Curtea Constitutionala, iar
decizia acesteia a fost data publicitatii in iunie 2014, la doar doua luni de la
decizia CJUE. In primul rand, Curtea a sustinut cd ambiguititile Legii
298/2008 nu au fost eliminate, din moment ce Legea 82 stipula ca se aplica
»datelor de trafic si de localizare a persoanelor fizice si a persoanelor juridice,
precum si datelor necesare pentru identificarea unui abonat sau unui
utilizator Inregistrat” (Decizia Curtii Constitutionale a Romaniei 440/2014).
CCR a comparat obligatiile impuse de Legea 82/2012 cu cele ale Legii
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298/2008, afirmand ca motivele care au dus la invalidarea celei de-a doua
subzista si la prima. Astfel, Legea 82 continea, in opinia Curtii, o obligatie
de stocare a datelor cu caracter general, precum si lipsa unor garantii, cum ar
fi mandatul judecatoresc, fatd de folosirea abuzivda a acestora de catre
autoritatile de stat (Decizia Curtii Constitutionale a Romaniei 440/2014).

De asemenea, CCR a stabilit o distinctie intre stocare si utilizarea
metadatelor, afirmand ca prima procedura nu este, in sine o Incalcare
a dreptului la viata privata. Pe de alta parte, accesarea datelor reprezints,
in viziunea Curtii, o Incalcare a acestui drept. Legea 82 obliga organele
de impunere a legii sa ceara un mandat din partea autoritatii judecatoresti,
aceasta obligatie nefiind impusa si ,organelor de stat cu atributii in domeniul
securitatii nationale” (Decizia Curtii Constitutionale a Romaniei 440/2014).
Accesarea fara mandat a metadatelor stocate este, in opinia Curtii, o Incalcare
inacceptabila a dreptului la viata privata. De asemenea, Curtea a afirmat ca
securitatea datelor nu este asigurata corespunzator, furnizorii nefiind
controlati cu adevarat (Decizia Curtii Constitutionale a Romaniei 440/2014).

Cadrul normativ in domeniul stocarii metadatelor a fost suplimentat
prin impunerea unei obligatii asupra distribuitorilor de cartele pre-paid si a
celor care ofera servicii de internet wi-fi de a identifica pe utilizatorii acestor
servicii. A fost propusa o initiativa legislativa, dar aceasta a fost trimisa Curtii
Constitutionale de catre Avocatul Poporului fnainte de promulgare. Conform
acestei initiative, distribuitorii de cartel pre-paid sau cei care ofera servicii de
acces la internet prin wi-fi gratis erau obligati sa ceara datele de identificare a
propriilor clienti. Curtea Constitutionala a Romaniei a criticat aceasta
abordare, afirmand ca extinderea sferei de aplicare a legii va duce la stocarea
metadatelor unui numar mult mai mare de persoane (nu doar cei care detin
un abonament de telefonie mobild, ci si care care achizitioneaza cartele
pre-paid sau cei care acceseaza internetul de la hotspoturi wi-fi), precum si
la procesarea acestor date de un numar mult mai mare de operatori
(de exemplu, vanzatorii de cartel pre-paid si cei care ofera internet liber
in cafenele). Aceasta extindere nu aduce cu sine, in opinia Curtii, o obligatie
corelativd de confidentialitate impusa celor care colecteaza aceste date
personale. Aceste motive sunt suficiente, In opinia Curtii, pentru a declara
legea neconstitutionala (Decizia Curtii Constitutionale a Romaniei 461/16
Septembrie 2014).

Trei judecatori ai Curtii Constitutionale au emis o opinie separats,
afirmand ca legea supusa analizei se refera doar la stocarea si nu la utilizarea
datelor. Desi impunerea unor garantii pentru utilizarea in siguranta a datelor
stocate, cei trei judecdtori au afirmat cd, din moment ce stocarea metadatelor nu
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este, in sine, neconstitutionald, extinderea sau reducerea sferei de aplicare a celor
care le colecteaza nu este, in sine, problematica din punct de vedere constitutional
(Decizia Curtii Constitutionale a Romaniei 461/16 Septembrie 2014).

Principala concluzie care poate fi trasa din aceasta analiza este ca
exista o confuzie In deciziile Curtii Constitutionale. Din lectura acestora nu se
desprinde clar daca stocarea metadatelor incalcd Insasi esenta dreptului la
viatad privata sau este doar un mijloc disproportionat de a atinge un tel legitim.
CCR pare sa sustind ambele variante, In ciuda imposibilitatii logice ca ambele
sa fie adevarate in acelasi timp. O actiune care Incalca Insasi esenta dreptului
la viata privata nu poate fi, in acelasi timp, un mijloc disproportionat de a
atinge un scop legitim. Spre deosebire de Curtea Constitutionala a Romaniei,
Curtea de Justitie a UE a sesizat aceasta distinctie, afirmand ca stocarea
metadatelor este un mijloc disproportionat, dar nu incalca esenta dreptului.

A doua concluzie a analizei este ca ambele organe juridice nu disting
intre interceptarea continutului unei comunicatii si stocarea metadatelor
acesteia. Atat CCR cat si CJUE afirma ca stocarea metadatelor genereaza o frica
legitima de supraveghere, ca nu ar trebui aplicata cu caracter de generalitate,
ci doar 1n situatii specifice, In urma autorizarii judecatoresti.

Caracteristica R
stocarii Caracter ;’OSlbllltatea Absetr_l_;la
metadatelor Caracter general/ | continuu ( pe eaccesarea | garantiior
L2 . < 9 datelor impotriva
nediscriminatoriu | o durata lunga < < .
i . stocate fara accesului
Motive pentru de timp) mandat neautorizat
invalidare
DCC
fncalci esenta DCC 1289/2009 bce 43&/2014 1289/2009 DCC
dreptului 1289,/2009 DCC 440/2014 461/2014
Este un mijloc Diaital
dispropotionat Digital Rights Digital Rights Digital Rights nghts
pentru atingerea Ireland Ireland Ireland Iregan d
unui scop legitim
Concluzii

Analizdnd comparativ argumentele celor doud Curti, exista motive
comune pentru care Directiva 2006/24/EC si legile care o transpuneau au fost
invalidate. In primul rand, trebuie mentionat faptul ci ambele Curti au stabilit
o distinctie intre stocarea si utilizarea metadatelor. In timp ce prima este
o operatiune tehnica, doar cea de-a doua afecteaza direct dreptul la viata
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privata. Ambele Curti au considerat ca accesul la metadatele stocate genereaza
probleme daca are caracter continuu si general. S-a argumentat ca este
necesara restrangerea sferei persoanelor ale caror metadate sunt accesate
la acelea asupra carora planeazd o suspiciune rezonabild de implicare in
activitate infractionald. Alte criterii care ar putea fi utilizate pentru a limita
accesul nediscriminatoriu la metadate sunt localizarea geografica sau
perioada de timp in care echipamentul a fost utilizat.

Un alt motiv crucial pentru invalidarea acestor legi a fost existenta
unei distinctii intre organele de impunere a legii (care au nevoie de mandat
pentru a accesa metadatele stocate) si serviciile de informatii care nu au
nevoie de mandat. Ambele Curti au considerat ca stocarea metadatelor
si utilizarea acestora nu este radical diferitd de interceptarea continutului
comunicatiilor, avand, precum aceasta din urma, nevoie de autorizare
judecatoreasca. De asemenea, ambele Curti au sustinut ca este necesara
impunerea unor garantii stricte pentru a preveni accesul neautorizat la
metadatele stocate, incluzand localizarea acestora fizica in Europa.

Situatia recentd, creatd ca urmare a atacurilor teroriste din Franta, din
ianuarie 2015, care a condus la adoptarea unei legi de catre aceasta tara ce
prevede stocarea metadatelor comunicatiilor va genera aprinse dezbateri
in aceasta tara. Decizia Consiliului Constitutional Francez asupra acestei legi
va reprezenta un nou moment de reflectie in ceea ce priveste relatia dintre
stocarea metadatelor si dreptul la viata privata (BBC.co.uk, 6.05.2015).
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UTILIZAREA SUPRAVEGHERII TEHNICE
IN PREVENIREA SI CONTRACARAREA
AMENINTARILOR LA ADRESA SECURITATII NATIONALE

Petre UNGUREANU*

Abstract:

National security is one of the most important objectives of a state that assures
its independence, sovereignty and protection of human and civil rights of its citizens.
This duty is fulfilled by intelligence services in accordance with the legal provisions.

In the current international context threats to national security are diversified.
Terrorism represents one of the greatest threats of the 21st century to national security
for any state. Its forms of manifestation are unpredictable and hard to anticipate. The
question is if Romania’s intelligence services are capable of countering threats to
national security.

The existing conflicts outside Romania’s borders can pose a threat to national
security. The current technological progress along with the use of internet has
determined the authorities to redefine the strategies and techniques used to counter
cybernetic threats. These strategies used must be in accordance with the legal provisions
regarding human rights. The article is focused on analyzing the legal provisions
regarding national security and the infringements of human rights that may occur in
countering national security threats alongside with a comparison of technical
surveillance measures used in criminal proceedings and national security affairs.

Keywords: national security, intelligence activities, human rights, countering
threats to national security, cybernetic security, technical surveillance

Aspecte juridice referitoare la supravegherea tehnica din
domeniul securitatii nationale

Securitatea nationala ca si explicatie juridica - este definita de
prevederile articolului 1 din legea nr. 51/1991. In conformitate cu acesta,
ea reprezinta ,starea de legalitate, echilibru, stabilitate sociald, economica
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si politica necesara existentei dezvoltarii statului national roman ca stat
suveran, unitar independent si indivizibil. Ea asigura mentinerea ordinii
de drept, a climatului de exercitare neingradita a drepturilor, libertatilor si
indatoririlor fundamentale ale cetatenilor, in conformitate cu prevederile
constitutionale” (Legea nr 51/29.07.1991).

Protejarea securitatii nationale se realizeaza prin ,cunoasterea
prevenirea si inlaturarea amenintarilor interne sau externe” (Legea
nr. 51/29.07.1991). Legiuitorul a inteles sa enumere amenintdrile interne si
externe la adresa securitatii nationale, precizandu-le in articolul 3 din lege,
respectiv: ,,planuri si actiuni impotriva suveranitatii, unitatii, independentei si
indivizibilitatii statului roman; actiuni prin care se provoaca un razboi contra
tarii sau un razboi civil; Inlesnirea ocupatiei militare; aservirea fatd de
o putere strding; ajutarea unei puteri strdine sau organizatii straine; tradarea
prin ajutarea inamicului; actiunile armate sau orice actiuni violente; spionajul;
subminarea; sabotajul; actiunile prin care se urmareste inlaturarea prin forta
a institutiilor democratice ale statului, ori aduc atingere grava libertatilor
fundamentale ale cetatenilor romani; actele de distrugere, degradare; actiunile
prin care se atenteaza la viata, integritatea fizica sau sanatatea persoanelor
care indeplinesc functii importante in stat ori a reprezentantilor altor state.
Tot amenintdari la adresa securitdtii nationale sunt considerate si
,desfasurarea de actiuni totalitariste, extremiste, de sorginte comunist3,
fascistd, legionard; actele teroriste; atentatele contra unei colectivitati;
sustragerea de armament, munitie, materii explozive sau radioactive, toxice
sau biologice, initierea sau constituirea de organizatii sau grupari ori aderarea
sau sprijinirea de grupari care sa desfisoare vreuna dintre activitatile
precizate anterior (Legea nr.51/29.07.1991).

In activitatea de contracarare a amenintirilor la adresa securitatii
nationale organele cu atributii In culegerea de informatii pot folosi activitati
specifice care presupun restrangerea exercitiului unor drepturi sau libertati
fundamentale ale omului. Legiuitorul a enumerat in acest sens drept activitati
specifice ,interceptarea si inregistrarea comunicatiilor electronice, cautarea
unor informatii, documente sau inscrisuri pentru care se impune obtinerea
accesului la ele, ridicarea si repunerea la loc a obiectelor, examinarea acestora
sinstalarea de obiecte, supravegherea prin fotografiere, filmarea, in locurile
publice sau in locurile private, localizarea, urmarirea, prin GPS sau prin alte
mijloace tehnice, interceptarea trimiterilor postale, obtinerea datelor privind
tranzactiile sau datele financiare ale unei persoane (Legea nr.51/29.07.1991).
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Desfasurarea acestor activitati se face numai daca ne aflam in vreuna
dintre situatiile precizate de catre articolul 3 din lege. Legiuitorul a
conditionat utilizarea acestora de Indeplinirea a trei conditii:

- Riscurile si amenintdrile la adresa securitatii nationale nu pot
fi cunoscute, prevenite sau contracarate si sunt posibilitati limitate pentru a se
face acest lucru;

- In raport de situatia concreti activititile specifice culegerii
de informatii sunt necesare si proportionale;

- Existenta autorizarii conform legii.

Intr-o opinie exprimatd in literatura de specialitate s-a reliefat
necesitatea ,ierarhizarii activitatilor specifice culegerii de informatii pe linia
securitatii nationale raportat la intensitatea ingerintei fiecarei metode 1n viata
privatd, justificarea in concret a alegerii fiecarei activitati in detrimentul
celeilalte” (Gradinau, 2014, p. 8).

Apreciem ca s-ar fi putut face o ierarhizare a utilizarii acestor activitati,
dar acest lucru nu trebuie sa impieteze asupra cunoasterii, prevenirii si
inlaturarii amenintarilor la adresa securitatii nationale.

In domeniul culegerii de informatii, este cunoscut faptul ci o
informatie este foarte bung, daca ea este obtinuta si valorificata in timp optim.

In cazul existentei vreuneia dintre amenintirile la adresa securititii
nationale, organul cu atributii in culegerea de informatii va inainta
propunerea de autorizare a unor activitati procurorului general al Parchetului
de pe langa Inalta Curte de Casatie si Justitie.

Ea va fi analizata de catre procurori anume desemnati de acesta in
termen de 24 ore sau deindati in functie de caracterul de urgentd. in cazul
in care se constatd cd propunerea este intemeiatd, procurorul general al
Parchetului de pe langd Inalta Curte de Casatie si Justitie sau fnlocuitorul
de drept al acestuia solicitd Inaltei Curti de Casatie si Justitie autorizarea
activitatii.

Importanta acordata domeniului securitatii nationale este reliefata de
prevederile articolului 15 alin. 6 din lege care ofera posibilitatea suplimentarii
argumentelor prezentate in propunere, in situatia In care judecadtorul opineaza
ca nu sunt suficiente informatii, lucru ce nu se regaseste In materia instructiei
penale (Legeanr.51/29.07.1991).

Autorizarea activitatii specifice se face prin Incheiere motivata, ce va
cuprinde, in conformitate cu prevederile articolului 17 din lege, mentiunile:
Jtitulatura instantei, locul, data si ora eliberarii acestuia; datele si informatiile
care atesta prezenta amenintarii la adresa securitatii, reliefandu-se faptele si
circumstantele acestora; activitatile specifice autorizate, identitatea persoanei
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careia 1i sunt restrdnse drepturile si libertdtile prin ingerinta activitatii
specifice in viata sa privatd; organele care executd activitdtile specifice;
persoanele fizice sau juridice ce acorda sprijin, locul/localitatile unde vor
fi efectuate activitatile autorizate, in cazul in care sunt cunoscute, durata
de valabilitate a autorizatiei.” (Legea nr. 51/29.07.1991).

In cazul in care cererea nu este justificatd, aceasta va fi respinsa prin
incheiere motivata. O noua solicitare privitoare la aceeasi persoana se poate
face numai daca sunt date si informatii noi, conform articolului 18 alin. 2 din
Legea nr. 51/1991. Cand apar situatii ce impun autorizarea de urgenta
a anumitor activitati specifice, acest lucru il poate face procurorul, pe o
perioada limitata de timp, respectiv 48 ore, judecatorul urmand sa confirme
sau sa infirme mandatul emis in acest context. In caz de infirmare, activitatile
specifice autorizate de catre procuror Inceteaza deindatd si se distrug
materialele obtinute, o copie a procesului verbal fiind transmis judecatorului,
in conformitate cu articolul 19 alin. 3 din Legea nr. 51/1991, privind
securitatea nationald. Activitatile specifice culegerii de informatii sunt
autorizate pe o perioada de maxim 6 luni de zile. Ele pot fi prelungite, in mod
justificat, autorizarea dandu-se pe maxim trei luni de zile. Durata totala
a autorizarilor nu poate depdsi 2 ani de zile.

In caz de urgents, procurorul poate autoriza pe o perioadi de 48 ore
activitatile specifice culegerii de informatii. Pentru aceasta trebuie indeplinita
conditia prevazuta de lege ca intirzierea sa prejudicieze grav finalitatea
activitatilor. Judecatorul urmeaza sa se pronunte asupra autorizarii, dar
nu mai tarziu de acest termen.

Intreaga activitate de autorizare cit si executarea efectivi
a activitatilor specifice este secretd, in conformitate cu prevederile legale care
reglementeaza protectia informatiilor clasificate.

Potrivit unei opinii exprimata in literatura de specialitate se apreciaza
ca ,guvernul trebuie sa dispuna de marja de libertate pentru a-si Indeplini
functiile de politica Inalta, aceasta fiind garantatda printr-o restrictionare
a accesului publicului in general la aceste lucruri” (Gradinaru, 2014, p. 89).
Acesta este si motivul pentru care activitatile specifice culegerii de informatii
sunt clasificate conform legii, la nivelul de secret de stat.

Rezultatul activitatilor specifice desfasurate se comunica procurorului
general al Parchetului de pe 1anga Inalta Curte de Casatie si Justitie.

Prevederile articolului 21 din Legea nr. 51/1991 statueaza dreptul si
obligatia organelor cu atributii In siguranta nationald de a retine in scris date
si informatii rezultate din activitatile specifice autorizate care indica
pregatirea sau savarsirea unei fapte penale, In conformitate cu prevederile
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articolului 61 din Codul de procedura Penald. Convorbirile, comunicarile
interceptate sunt redate In scris si se transmit organelor de urmarire penala
ca si imaginile inregistrate impreuna cu suportul digital. Se va face totodata
propunerea de declasificare totala sau in extras a mandatului.

,Dacd datele si informatiile nu sunt suficiente pentru sesizarea
organelor de urmadrire penalad si nu se justifica desfasurarea in continuare
a unor activitati specifice (de informatii), conducatorul organelor de
informatii (Serviciul Roman de Informatii, Serviciul de Informatii Externe,
Serviciul de Protectie si Pazd) va informa persoana asupra careia s-a
desfasurat activitatile specifice, respectiv i-a fost afectata viata intima,
familiala sau privata” (Legea nr. 51/29.07.1991).

Informarea persoanei nu se face daca: ,se pericliteaza activitatea
organelor de informatii; se dezvaluie sursele acestora sau ale altor state; s-ar
afecta apdrarea sigurantei nationale; ar fi atinse drepturile si libertatile unor
terte persoane; s-ar deconspira tehnicile, metodele si mijloacele folosite in caz.”

Din analiza continutului normelor juridice prevazute la articolul 21 din
lege, se constata ca nu este precizata in concret institutia care trebuie sa
sesizeze organele de urmarire penald in cazul in care sunt date privind
pregatirea sau savarsirea vreunei fapte penale, faicandu-se trimitere la Codul
de Procedura Penald, respectiv la normele care reglementeaza ,actele
incheiate de catre unele organe de constatare” Despre rezultatul activitatilor
este informat procurorul general al Parchetului de pe langi Inalta Curte
de Casatie si Justitie de catre organele de informatii.

Raportat la prevederile articolului 61 Cod Procedura Penala, rezulta ca
aprecierea suspiciunii rezonabile cu privire la savarsirea vreunei infractiuni
o au organele cu atributii in culegerea de informatii, nefiind obligate sa ceara
vreun acord consultativ procurorului. In schimb, acesta poate si se sesizeze
din oficiu cu privire la savarsirea vreunei infractiuni din domeniul securitatii
nationale pe baza rezultatelor activitatilor specifice de informatii autorizate
de catre instanta.

In opinia noastrd, articolul 21 din Legea nr. 51/1991 privind
securitatea nationald poate naste o serie de controverse. Astfel nu este
stabilita o metodologie care sa fixeze cat mai concret modul In care se
analizeaza si se apreciaza daca ,datele si informatiile sunt suficiente pentru
sesizarea organelor judiciare, daca se justifica sau nu desfasurarea de
activitati specifice asupra persoanei vizate”.

Acest lucru trebuie reglementat de catre lege. Necesitatea normarii
juridice a acestei situatii se impune avand in vedere si linia de demarcatie usor
confundabila intre amenintarile la adresa securitdtii nationale, prevazute
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de catre articolul 3 din Legea nr. 51/1991 si infractiunile contra securitatii
nationale prevazute in titlul X din Noul Cod Penal articolele 394-412.

Enumeram in acest sens infractiunile de tradare, prevazuta de articolul
394 Cod Penal, tradare prin transmitere de informatii secrete de stat,
prevazutd de articolul 395 Cod Penal, spionajul prevazut de articolul 400 Cod
Penal, atentatul care pune in pericol securitatea nationald prevazut de
articolul 401 Cod Penal, atentatul contra unei comunitati prevazut de articolul
402 Cod Penal (Lupascu, 2014).

Sub paravanul ,insuficientei datelor si informatiilor obtinute din
activitatile specifice si lipsa justificarii desfasurarii activitatilor de informatii”,
fara a avea mecanismul de control prevazut de lege si modalitatea concreta
in care se face analiza, pot fi comise abuzuri cu consecinte directe asupra
securitatii nationale dar si asupra drepturilor si libertatilor persoanei.

Tot o vulnerabilitate a legislatiei in materia securitatii nationale in
asigurarea drepturilor persoanelor la viatd intima, familiala sau privata
o reprezinta posibilitatea conferita de lege organelor cu atributii in culegerea
de informatii de a desfasura activitati specifice autorizate de catre procuror
avand In vedere urgenta, si de a nu notifica persoana vizata prevalandu-se
de articolului 21 alin. 3 din lege.

Orice persoana ce a fost lezata urmare a activitatilor specifice culegerii
de informatii efectuate se poate adresa comisiilor parlamentare constituite
potrivit legii, sau organelor judiciare, In conformitate cu prevederile
articolului 22 din Legea nr. 51/1991, republicata. De asemenea, se pot adresa
instantei de judecata in conditiile precizate de catre prevederile Legii
nr. 677/2001 privind protectia referitoare la prelucrarea datelor cu caracter
personal, instantelor judecatoresti, organelor judiciare, altor comisii sau
organe judiciare.

Asemanarile si deosebirile existente intre autorizarea
supravegherii tehnice in materia securitatii nationale si autorizarea
acesteia conform Codului de Procedura Penala

Tehnicile de supraveghere sau cercetare sunt utilizate de catre
organele de culegere de informatii pentru prevenirea si contracararea
amenintdrilor la adresa securitatii nationale cat si de catre organele judiciare
in realizarea instructiei penale, In activitatea de constatare a infractiunilor.

Autorizarea folosirii acestor metode comporta o analiza In ceea ce
priveste asemanarile cat si deosebirile. In ceea ce priveste asemanarile, putem
remarca ca autorizarea este data prin incheiere data de catre judecator si prin
emiterea mandatului de supraveghere tehnicd/activitate specifica de informatii.
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Prevederile Codului de Procedura Penala reprezinta sediul materiei
cu caracter general, prevederile Legii nr. 51/1991 privind securitatea
nationald si ale Legii nr. 535/2004 privind combaterea terorismului
republicatd reprezentand reglementari cu caracter special.

In materia instructiei penale autorizarea este dati de citre judecitorul
de drepturi si libertati de la instanta competenta sa judece infractiunea pentru
care se emite mandatul.

In schimb, in materia securititii nationale autorizarea este dati de
citre judecitorul desemnat de citre presedintele Inaltei Curti de Casatie
si Justitie. In legea privind securitatea nationald a Romaniei se instituie ,un
control de legalitate intermediar” (Lupascu, 2014), ce este exercitat de catre
procurorul general al Parchetului de pe langi Inalta Curte de Casatie si Justitie
sau Inlocuitorul de drept al acestuia. Acesta poate respinge solicitarea
organelor de culegere a informatiilor prin ordonanta motivata. De asemenea,
legiuitorul a dat posibilitatea judecatorului de a solicita informatii
suplimentare in cazul in care considera a fi necesar acest lucru aspect
nemaiintalnit in procedura generald reglementatd de catre Codul de
Procedura Penala.

In ceea ce priveste capacitatea proceselor verbale intocmite de citre
organele de informatii, respectiv datele si informatiile retinute In scris
referitoare la pregatirea sau savarsirea unor fapte penale in materia securitatii
nationale, ne raliem opiniei exprimate in literatura de specialitate, care
considera ca acestea nu pot fi valorificate in cauzele penale, dar pot sta la baza
inceperii urmaririi (Gradinaru, 2014, p. 89). Astfel, raportat la prevederile
articolului 61 alin. 3 din Codul de Procedura Penala, ele pot constitui indiciile
care stau la baza emiterii ordonantei provizorii, respectiv mandatului de
supraveghere tehnica.

In privinta distinctiei formale, mandatul in materia securititii
nationale este clasificat, nivelul de secretizare fiind ,secret de stat” spre
deosebire de cel obtinut conform Codului de Procedura Penala.

Referitor la notificarea persoanei ale caror drepturi si libertati au fost
restranse, prevederile legii securititii nationale permit neefectuarea acestui
lucru daca apare un risc pentru securitatea nationala.

In materia realizirii instructiei penale, in conformitate cu prevederile
Codului de Procedura Penald, interceptdrile se realizeaza de catre procuror
sau deleaga organele judiciare spre deosebire de securitatea nationala unde
acestea sunt executate de catre organele de informatii.
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Metodele speciale de supraveghere sau cercetare ce constituie
supraveghere tehnica In materia instructiei penale nu pot fi folosite decat pe
o perioadda de maxim sase luni, in schimb in materia securitatii nationale
durata totalad poate sa ajunga si la doi ani.

Se poate constata ca, prin utilizarea tehnicilor speciale de investigare
utilizate In domeniul instructiei penale si securitdtii nationale se realizeaza
ingerinte in viata intima familiala si privatd a persoanei, practic se deroga de
la prevederile articolului 8 din Conventia Europeana care asigura standardele
minime de protectie.

Natura juridica a tehnicilor de investigare utilizate in materia securitatii
nationale a suscitat discutii In doctrind. Astfel, au existat opinii care le-au
incadrat in cadrul procesului penal, iar altele in afara acestuia. Ne raliem opiniei
care le apreciaza ca fiind in afara procesului penal, premergator acestuia.

Analizand prevederile articolului 13 din Legea nr. 51/1991, privind
securitatea nationald, ale articolului 20 din Legea nr. 535/2004 privind
combaterea terorismului si normele procedural penale se observa cad acestea
reprezintd ingerinte 1n viata intima, familiald sau privata, au rol de culegere
de informatii, fiind supuse controlului judiciar si sunt apte sa serveasca
procesului penal. Diferenta apare in ceea ce priveste rolul lor, respectiv cele
din domeniul securitatii nationale sunt considerate informatii, iar cele din
domeniul instructiei penale reprezinta probe.

Diferentele majore intre cele doua domenii, securitate nationala versus
instructie penala in ceea ce priveste tehnicile speciale de investigare folosite
rezulta din Tnsasi functiile indeplinite de acestea. Tehnicile speciale specifice
securitatii nationale contribuie la indeplinirea functiei preventive pe care
o exercita in mod direct si imediat organele care desfasoara activitati specifice
culegerii de informatii. In schimb, organele de urmarire penala chiar daci prin
activitatea lor se realizeaza si preventie, acesta este un rol mediat.

Respectarea drepturilor si libertatilor persoanelor, asigurarea
stabilitatii si functiondrii statului roman in conformitate cu normele
constitutionale este un deziderat si o obligatie a tuturor institutiilor de
aplicare a legii.

Amenintdrile prezente, atat in domeniul ordinii publice, cat si in cel al
securitatii nationale solicitd, impun folosirea tehnicilor de supraveghere sau
cercetare pentru a putea face fata acestora. Utilizarea lor discretionara naste
abuzuri. Tocmai de aceea trebuie create mecanisme puternice de control care
sa garanteze legalitatea, corectitudinea si buna credinta in folosirea acestor
metode speciale, dar sa si contribuie la siguranta persoanei, la siguranta
statului roman.
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Concluzii

Cresterea criminalitatii, diversificarea si specializarea acesteia prin
folosirea mijloacelor tehnologice de ultima generatie, aparitia amenintarilor
la adresa securitatii nationale, in special a celor de terorism, obliga statul sa-si
a masuri de contracarare si reprimare a acestora. Printre masurile
reglementate se finscriu si cele care presupun utilizarea metodelor
de supraveghere sau cercetare ce constituie supravegherea tehnica.

Utilizarea acesteia permite obtinerea unor date si informatii care
contribuie la aflarea adevarului, dindu-se astfel satisfactie principiului
care obliga organele judiciare sa constate la timp si in mod complet faptele
care constituie infractiuni, sa nu fie trasa la raspundere penala nici o persoana
nevinovata si sa fie pedepsitd potrivit legii, Intr-un termen rezonabil cea care
a savarsit o infractiune.

Administrarea probatoriului rezultat din masurile de supraveghere
tehnica trebuie sa se faca cu respectarea Declaratiei Universale a Drepturilor
Omului, a Conventiei Europene a Drepturilor Omului, a Legii fundamentale a
Statului Roman - Constitutia si a reglementarilor privind realizarea instructiei
penale si securitatii nationale.

Aceasta presupune ca autoritatile publice sa respecte dreptul la viata
intimd, familiala sau privatd, inviolabilitatea domiciliului, orice ingerinta
in viata persoanei trebuind sa se faca numai In conformitate cu prevederile
legale, In acord cu normele constitutionale.

Asigurarea securitatii nationale reprezinta o obligatie a tuturor
cetatenilor tarii. Organele cu atributii specifice culegerii de informatii trebuie
sa aiba la randul lor acces la toate mijloacele legale, inclusiv a celor ce privesc
tehnici speciale de investigatii sau cercetare, pentru a se putea realiza
cu adevarat contracararea tuturor amenintarilor la adresa securitatii
nationale. Pentru aceasta, in limitele legale, le este permis sa incalce dreptul la
viata intimd, familiala sau privata.

Se impune in schimb ca statul roman sa dezvolte, printr-o
reglementare mai coerenta mecanisme de control, astfel incat sa se asigure
respectarea drepturilor si libertatilor persoanei, aceasta facandu-se fara
afectarea obiectivelor sale.

Practica organelor judiciare si a celor cu atributii in culegerea de
informatii a aratat ca folosirea acestor metode poate asigura succesul
in probarea activitatilor infractionale sau in contracararea amenintarilor la
adresa securitatii nationale.
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Folosirea uneia sau alteia dintre metodele speciale de cercetare sau
dintre activitatile specifice depinde in primul rand de infractiunea, respectiv
amenintarea ce se doreste a fi demonstrata sau contracarata.

Realizarea acestor obiective presupune in primul rand crearea
structurilor inzestrate cu suficiente resurse umane, materiale si tehnologice
care sa fie capabile sa asigure ordinea publica si siguranta nationala.

De lege ferenda apreciem ca se impune elaborarea unei noi legi
a securitatii nationale, care sa includa drept amenintdri la adresa securitatii
nationale si fenomenul coruptiei, contrabandei, evaziunii fiscale, dar si
a ilegalitatilor din domeniul achizitiilor publice - ce au consecinte grave
asupra dezvoltarii statului roman. Totodata este necesar ca noile reglementari
trebuie prevada expres daca informatiile obtinute de cadtre organele ce
realizeaza activitati specifice culegerii de informatii prin utilizarea tehnicilor
speciale investigative pot sau nu sa fie folosite ca probe doar in procesele
penale ce privesc infractiuni in domeniul securitatii nationale sau pot
fi folosite si in procesele penale de drept comun.

Referinte bibliografice:

1. Gradinaru, Sandra (2014). Supravegherea tehnicd in Noul Cod de Procedurd Penald.
Bucuresti: Editura C.H.Beck.

2. Lupascu, Dan (2014). Noul Cod Penal si Noul Cod de Procedurd Penald. Bucuresti:
Ed. Universul Juridic.

3. Zamfir, Dumitru (2007). Respectarea drepturilor omului in activitatea serviciilor de
informatii. Bucuresti: Editura RAO International Publishing Company.

4. Legea no. 51/1991 privind securitatea nationald, cu modificdrile si completdrile
ulterioare.

5. Noul Cod Penal si Noul Cod de Procedurd Penald, (2014) editie Ingrijita de conf. univ.
dr. Dan Lupascu, Bucuresti: Editura Universul Juridic.



CULTURA DE SECURITATE SI DIPLOMATIE PUBLICA






PLEDOARIE PENTRU DIPLOMATIA PUBLICA
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Abstract:

We believe special attention should be placed on this highly interdisciplinary
mechanism and its ability to advance soft power in ways unprecedented and
complementary to classical hard power. Therefore, in this particilar section of the
journal, we will place under microscope traditional and non-traditional public
diplomacy initiatives aimed at promoting peace building and conflict resolution.

Keywords: soft power, public diplomacy, international arena

In 2002, faimosul si regretatul sociolog german Ulrich Beck didea glas
unei opinii, pe care azi am numi-o vizionara, conform careia atentatele de la
11 septembrie 2001 au facut ca lumea sa se confrunte cu o alegere existentiald:
nu numai intre nationalism si multilateralism, dar, in acelasi timp, intre
multilateralism regresiv, bazat pe state ale supravegherii si multilateralism
progresiv, bazat pe state de tip cosmopolit.

Daca primul tip de stat (multilateralist regresiv) presupune aparitia
unei lumi distopice, In care libertatea individuala este sacrificata in favoarea
securitatii colective - o retorica ce a ajuns astazi sa determine atat de de multe
dintre ipostazele discursului public -, cel de-al doilea tip de stat invocat de
Beck (multilateralist progresiv), se concentreaza asupra unei viziuni despre
securitate generatd de la firul ierbii, prin respectarea fara exceptie
a drepturilor omului, a unui cadru legal agreat international, precum si
a democratiei si ospitalitatii la nivel transnational.

Aceasta dilema globala invita la reflectie In ceea ce priveste resursele
si mecanismele care pot intari si avansa avantajele civilizatiei asa cum o
definim astazi, intr-un inceput de secol dominat de pozitia ideologica a
cosmopolitarismului. A devenit evident ca violenta, dupa 11 septembrie
2001, a capatat forme endemice in multe parti ale lumii; ca puterea ofensiva,
discursurile guvernamentale si interventiile militare au devenit, atunci cand
sunt aplicate singular, ineficiente in promovarea pacii. De aceea, pentru
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a putea domoli spirala de violenta si a contribui eficient la rezolvarea
conflictelor, ca sa nu mai mentiondm contributiile aduse la promovarea
propriei stari de pace la nivel national, autoritatile guvernamentale trebuie
sa caute resurse si mecanisme alternative. Si unul dintre cele mai
promitatoare astfel de mecanisme se dovedeste a fi astdzi diplomatia
public3, In noile sale interpretari.

Definitd acum cativa ani (2001) de catre expertul in relatii
internationale, profesor la Universitatea Harvard, Joseph Nye, ca metodd de
promovare a puterii subtile a unei tdri, adica a abilitdtii sale de a-i influenta pe
ceilalti pentru a obtine rezultatele dorite prin persuasiune mai degrabd, decdt
prin obligativitate sau platd, diplomatia publicd a evoluat in moduri noi si
spectaculoase de abordare a provocarilor globale. Desi s-ar putea sa nu fim inca
pe deplin constienti de modul 1n care se configureaza si interactioneaza aceasta
cu mediul geopolitic global, totusi, dovezi ale influentei ei sunt vizibile peste tot.

La inceput de mileniu III, diplomatia publica era ilustrata de diverse
proiecte guvernamentale destinate comunicarii cu ,celalalt”, expunerii in fata
acestuia a propriei identitati nationale, a valorilor culturale, politice si etice, In
incercarea de a identifica eventuale puncte de convergenta ale intereselor
celor doud parti. Programe de comunicare destinate unei audiente
internationale, programe culturale, acordarea de burse pentru excelenta
academicd, realizarea de schimburi educationale si programe de vizitd, toate
aceste instrumente erau utilizate de guverne din Intreaga lume si faceau parte
dintr-un kit de rezolvare a conflictelor. Rimaneau Insa exact ceea ce fusesera
si pana atunci - o forma pozitiva de influenta si de generare a schimbarii
in favoarea intereselor nationale ale statului in cauza.

Astazi, 15 ani mai tarziu, diplomatia publica s-a schimbat si a devenit
o naratiune noud, puternica, non-statatald, avansata de actori sub- sau supra-
nationali, precum si de comunitati globale de actiune. Aceasta noud
diplomatie publica este generatd de naratiunea neo-cosmopolitd, capteaza
tendintele de schimbare emergente in relatiile internationale si conduce
puterea subtild la un cu totul alt nivel de actiune. Asa cum devine din ce in ce
mai clar, noile forme de diplomatie publica s-au materializat ca urmare directa
a democratizarii informatiei prin ,new media”, sunt capacitate de noile
tehnologii de comunicatie si actioneaza Intr-un mediu global fluid.

De aceea, astdzi, nu mai putem defini la fel de usor cum o faceam acum
15 ani, actorii diplomatiei publice. ONG-uri, comunitati virtuale de tip
ideologic sau de actiune, lideri de opinie informali, si agenti de schimbare
interactioneaza intr-un sistem de relatii mutuale benefice care nu este, cel
putin aparent, centrat pe stat sau generat de stat. Pentru ca indivizi
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si comunitati ajung sa ia pozitie si cer ocuparea spatiului public unde se iau
deciziile politice, nivelul la care interventiile de diplomatie publica pot
influenta deciziile politice este si el in crestere constanta.

Acesta este motivul pentru care credem ca o atentie speciala trebuie
acordata acestui mecanism interdisciplinar, respectiv abilitatii sale de
a influenta si a avansa puterea subtila in modalitati fara precedent,
complementare clasicei puteri ofensive. Acesta este motivul pentru care, in
sectiunea de fata a revistei, vom pune la microscop initiative de diplomatie
publica, atat traditionale, cat si inovatoare, al caror scop este reprezentat
de rezolvarea conflictelor si promovarea pacii. Piesd cu piesd, vom asambla
astfel, speram, un puzzle global in care declaratia de credinta odata propusa
de Thomas Jefferson ar putea deveni motto al unei noi generatii de diplomati:
Nutresc speranta cd intelepciunea noastrd va creste odatd cu puterea noastra si
aceasta ne va invdta cd puterea noastrd va fi cu atdt mai mare cu cdt o vom
folosi mai putin.

Multumiri:

Continutul acestui material nu reprezinta in mod obligatoriu pozitia
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NOUA ARHITECTURA $I IMAGINEA SERVICIILOR SECRETE
SI AINSTITUTIILOR DE APLICARE A LEGII:
PROFIL $SI DEMERS SISTEMATIC
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Abstract:

Headquarters of secret services and public security institutions are typically
build as suburban office parks, surrounded with parking lots, or as downtown citadels,
situated close to government districts. They are huge, inaccessible and strongly secured
structures. Formerly their images used to be classified, but now, very often, their
contemporary architecture, which resembles university campuses or corporation
headquarters, is being used as a marketing tool to create a desirable public image,
suggesting that they are open, transparent and democratic institutions.

Keywords: architecture, secret services, public security institutions,
architecture as a public image creating tool

Introducere

Serviciile speciale si institutiile de aplicare a legii si ordinii apreciaza
discretia. Abrevierea Agentiei Nationale de Securitate a SUA (National Security
Agency - NSA) - cunoscutd pentru scandalul generat de afacerea Edward
Snowden - este in general parafrazata "No Such Agency" (i.e. nu existd o
asemenea agentie), cu trimitere la caracterul secret al acesteia. Cu toate
acestea, intr-o epoca a democratiei si internetului, nu putem ascunde nici
existenta serviciilor secrete, nici cladirile pe care acestea le ocupa fizic. Unele
dintre aceste cladiri, precum sediul CIA din Langley, Washington sau sediul
MI6 din Londra au fost parca din totdeauna ilustrate in productiile
cinematografice, imaginile lor devenind parte a culturii pop.

Aceste obiecte iconice sunt acum tratate aproape ca niste monumente.
Au pagini web dedicate, create pentru scopuri ce tin de relatiile publice de
catre institutiile pe care le servesc. Alte servicii, cu un caracter mai putin
democratic, continua sa refuze ideea de a oferi informatii despre sediile lor.
De exemplu, nici un strain de organizatie nu cunoaste unde se afld sediul
Mossad si cum arata cladirea acestuia.

" Agentia de Securitate Internd (ABW), Polonia
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Cu toate acestea, In cele mai multe cazuri, adrese si imagini ale sediilor
serviciilor secrete sunt facute publice. Acestea sunt de obicei cladiri mari, bine
pazite, cu un design care se pierde in peisaj. Dar, asa cum vom demonstra in
cele ce urmeaza, o analizd de ordin arhitectural a cladirilor construite
in ultima vreme pentru a servi necesitatilor serviciilor secrete si institutiilor
de aplicare a legii a schimbat acest concept: arhitectura moderna este din ce
in ce mai mult utilizata ca instrument de generare a unei imagini dezirabile.

Parcuri suburbane de birouri

Sediul Agentiei Nationale de Securitate, construit In 1957 si ulterior
extins Tn 1963 si In 1986, a fost ridicat in cadrul bazei militare de la Fort
Meade, amplasata intre Washington si Baltimore. Locatia a fost aleasa
ca rezultat al unui compromis: sediul NSA se afla la o distanta suficient de
mare incat sa nu intre in raza de acoperire a unei bombe nucleare care ar tinti
capitala SUA, dar, in acelasi timp, suficient de aproape incat angajatii sai,
cercetatorii, ofiterii si familiile lor sa se poata bucura de atractiile capitalei si
de beneficiile unui loc aflat In suburbiile unei metropole (NSA, 2012).

Cladirile au aspectul unui simplu parc suburban de birouri, inconjurat
de o zona extinsa de parcare. Singura trasaturd care le distinge este
dimensiunea. Peste 20 000 de oameni lucreaza in acest complex de cladiri cu o
suprafata de 280 000 de metri patrati. Cele doua cladiri principale ale sediului
NSA se aseamadna ca forma cu doua cuburi Rubik fabricate din oglinzi. John
Bamford a utilizat aceasta comparatie in cartea sa asupra NSA, intitulata Body
of Secrets (2002). Fiecare fatada este realizata din sticla inchisa la culoare, ce
reflecta lumina, oglindind astfel mediul inconjurator si mascand interiorul.
Tamplaria ferestrelor este acoperita de un strat de alama3, ceea ce ar trebui sa
impiedice orice interceptare electronica. E dificil sa vezi ceva din exterior,
inclusiv numarul etajelor ramanand un mister.

Fig. 1. Sediul Agentiei Nationale de Securitate din suburbiile Fort Meade, Maryland,
SUA. Sursa: NSA, http://www.nsa.gov/
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about/photo_gallery/gallery.shtml

Opinia publica primeste putine informatii asupra NSA, acestea fiind
legate, In principal, de costul viitoarelor centre gigant computerizate, precum
cel deschis in 2013: Utah Data Center, a carui constructie a costat mai mult de
un miliard si jumatate de dolari; sau a celui construit pe terenul Centrului
Computerizat de Inaltd Performantd (High Performance Computing Center) din
Fort Meade, care i-a costat pe platitorii de taxe din America aproximativ un
miliard de dolari.

Fig. 2. Baza de date computerizata a NSA, Utah Data Center. Sursa: NSA:
http://nsa.govl.info/utah-data-center/utah-data-center.html

Bazele de date computerizate, cel mai adesea construite sub pamant,
se afla printre cele mai pazite si mai sigure locatii construite la momentul
actual. Costul securitatii tehnice si electronice al Centrului Computerizat de
Inaltd Performantd (High Performance Computing Center) este estimat la mai
mult de 46 milioane de dolari. Sistemul va fi format din garduri de securitate,
pavilioane de garda, puncte de control acces si intrari pentru vehicule, control
electronic acces, sisteme de securitate anti-efractie, detectoare de miscare
si detectoare de contaminare cu substante chimice, biologice, radiologice
si nucleare, CCTV si garduri de apdrare, precum si securitate tehnica. Centrul
ar trebui sa consume 60 megawati de electricitate. in ciuda acestui lucru,
facilitatea a fost conceputa pentru a reflecta grija pentru eficienta energetica si
protectia mediului. Se preconizeaza ca aceasta va obtine certificarea Silver
LEED (Hoover, 2011).

Sediul CIA din Langley, localizat in padurile de langa Washington, are
de asemenea aspectul unui parc suburban de cladiri de birouri.
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Fig. 3. Intrarea in noul sediu al CIA din Langley, langa Washington, proiectat de Smith,
Hinchman & Grylls, 1984. Sursa: CIA: Wikimedia Commons

Unul din managerii sdi, amiralul Allen W. Dulles, a dorit ca sediul CIA
sa aiba aspectul unui campus universitar. O locatie izolatd si o arhitectura
moderna ar trebui sa confere prestigiu si sa promoveze eficienta si siguranta
institutiei. Compania care a realizat design-ul campusului a fost prestigioasa
companie Harrison & Abramovitz din New York, care a conceput designul
unor importante cladiri din New York precum centrele Rockefeller si Lincoln
si sediul ONU.

Cladirea modernista, pe sase etaje, cu un spatiu functional de 140 000
metri pdatrati, a fost finalizatda in 1961. Presedintele John Kennedy Insusi
a oficiat festivitatile de deschidere.

In 1984 a fost initiatd construirea unei noi pirti a campusului, de data
aceasta bazatd pe un design arhitectural proiectat de compania Smith,
Hinchman & Grylls din Detroit. Diferita de prima parte a cladirii, realizata din
beton armat si placi prefabricate, a doua aripa a cladirii a fost construita din
otel si sticla. Arhitectura celei de a doua cladiri are un aspect simplu si
functional. Cel mai important element al sau este reprezentat de intrarea
boltita, care are aspectul unui arc de triumf postmodernist. Aria de dezvoltare
este de aproximativ 100 000 metri patrati. Atat in interiorul, cat si
in exteriorul cladirii, se afld numeroase opere de artd, iar pe peretele din holul
principal al cladirii sta scris un citat biblic: lar tu vei cunoaste adevdrul, si
adevdrul teva elibera (Ioan 8:32).

Tot in capitala districtului Columbia, o suburbie a orasului Washington
DC, se afla sediul Agentiei de informatii a armatei (Defence Intelligence
Agency - DIA). Intr-un fel, acesta este un campus universitar, pentru ci aici, la
baza aeriand Anacostia-Bolling, pe langa cladirile ocupate de DIA, este
amplasatd si Universitatea Nationala de Intelligence (National Intelligence
University), aflatd sub conducerea Agentiei, precum si biblioteca academica
John T. Hughes.
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Fig. 4. Noua aripa a sediului DIA, Anacostia-Bolling, SmithGroup JJR design, 2005.
Sursa: Wikipedia Commons

Arhitectura primului complex de cladiri ale Agentiei, ridicat in 1987,
pe baza unui plan arhitectural semnat de the Smith Group JJR Company, se
aseamand oarecum cu o masiva citadeld de birouri. Aripa sudicd, adaugata in
2005, are o arhitectura moderna, din sticl3, si o suprafata de aproape 45 000
metri patrati. Realizatd in baza unui plan arhitectural proiectat de aceeasi
companie, aceasta nu are aspectul unei baze militare secrete si poate fi
asociata cu un laborator stiintific sau cu sediul unei mari corporatii. Designerii
cladirii sustin pe pagina lor de web (www.smithgroupjjr.com) ca ,expresia
arhitecturala” trebuia sa fie, din perspectiva investitorilor, una care sa atraga
»pe cei mai buni si cei mai destepti”, iar solutiile tehnice au fost menite sa
asigure cel mai mare grad de siguranta si confort, aspecte cu impact direct
asupra eficientei si eficacitatii institutiei.

Citadele in oras

Sediile serviciilor de informatii sunt de obicei amplasate in spatii
suburbane, in timp ce sediile institutiilor de securitate interna sunt cel mai
adesea localizate in centrul orasului capitala. Sediile politiei si ale altor
institutii de ordine publica sunt caracterizate de stilul unor cladiri compacte,
amplasate fie in cadrul, fie in apropierea unor complexuri guvernamentale. De
exemplu, sediul FBI este localizat pe Pennsylvania Avenue, cel mai important
bulevard din Washington, care strdabate orasul de la Capitoliu la Casa Alba.
Initial, intre anii 1908-1975, birourile FBI erau amplasate in cladirile
apartinand Departamentul de Justitie.
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In 1962, a fost luati decizia de a construi un sediu FBI distinct. Aceasti
misiune arhitecturala a fost incredintata firmei Charles F. Murphy si asociatii
din Chicago. Potrivit dorintei investitorilor, complexul de birouri al FBI a luat
forma ,unei cutii in cadrul altei cutii”: partea centrala a cladirii, in care se afla
arhivele, fiind Inconjurata de aripi de birouri.

Fig. 5. Sediul FBI din Washington, designer Charles F. Murphy and Associates, 1977.
Sursa: Wikimedia Commons

In conformitate cu cerintele planului, cu privire la nevoia de
a mentine caracterul reprezentativ al Pennsylvania Avenue, acolo unde se
deruleaza paradele anuale, clddirea a fost dotata cu o curte si cu arcade
inalte de doua etaje. Pentru motive ce tin de sigurantd, ins3a, acestea nu sunt
accesibile publicului. In complexul FBI, cu o suprafati de circa 280 000 metri
patrati, lucreaza peste 7 000 de angajati. Din directia Pennsylvania Avenue
iniltimea cladirii se limiteazd la aproximativ 30 metri (sapte etaje). In
mijlocul locatiei, a fost insa permisa construirea unei cladiri cu inaltimea de
11 etaje. Cu un aspect arhitectural brutal, cladirea are o fatada construita din
placi prefabricate din beton si, de aceea, contrasteaza puternic cu traditia
specificd centrului orasului Washington, a carui arhitectura de cladiri
publice se bazeaza pe un aspect istoric si pe fatade realizate din piatra
naturalda. Constructia a inceput in 1967 si a durat in jur de 10 ani. Costurile
sale au depasit In mod repetat bugetul initial si s-au ridicat la peste 120 de
milioane de dolari. Clidirea a fost treptat ocupati in perioada 1974-1977. In
1972, a primit oficial numele de ,]. Edgar Hoover F.B.l. Building” (Istoria
cladirii FBI). Dupa o serie de atacuri teroriste cu bomba asupra unor finte
americane la inceput de secol XXI, cladirea fost ranforsata cu piloni masivi
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de beton, supranumite ghivece de bunker, care au fost pozitionate in numar
mare de-alungul curbelor care insotesc strazile adiacente, precum si
la intrarea principala.

Cladirile ocupate de serviciile ruse de securitate sunt de asemenea
situate In centrul Moscovei. Sediul Serviciului Militar de Informatii (GRU) a
fost amplasat intr-o cladire de sticla cu noua etaje - cunoscuta sub faimosul
nume de ,Acvariu”, descris In romanul cu acelasi nume de Victor Suvorov -
intr-un complex de fabrici de avioane, langa vechiul aeroport Kubinka din
Moscova. In 2006, sediul GRU a fost mutat intr-un nou complex de birouri,
construit pe strada Grizodubova. Arhitectura modernista a noului sediu al
serviciului se aseamana unei cladiri de birouri corporatiste, asa cum sunt mii
si mii in Intreaga lume.

Fig. 6. Sediul Serviciului Militar de Informatii al Rusiei, GRU, Moscow, 2006. Sursa:
Wikimedia Commons

Sediul Comitetului de Securitate al Statului (KGB) s-a aflat multa vreme
intr-o cladire cu aspect pompos, neo-baroc, din Piata Lubyanka, construit
la sfarsitul secolului XIX ca edificiu al companiei de asigurdri si ulterior,
modernizat semnificativ la inceputul anilor '90. In era »glasnost”, o mica parte
a cladirii care gazduieste un muzeu KGB a devenit accesibila publicului.

Designul noului sediu al Serviciului de Informatii al Germaniei (BND),
care se afld in curs de constructie intr-un cartier central al Berlinului - Mitte,
in proximitatea cladirilor Parlamentului si biroului Cancelarului Germaniei,
este foarte interesant. Ideea din spatele alegerii acestei locatii a fost de
a revitaliza o zona neglijatd a capitalei germane, ce a apartinut odata
Berlinului de est.
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Fig. 7. Noul sediu al Serviciului German de Informatii, BND, din Berlin, Kleihues +
Kleihues design, 2014. Sursa: http://www.bz-berlin.de/multimedia/archive/00431/BND-
Baustelle_43119218.jpg

Complexul amplu de cladiri (cu o arie de 260 000 metri patrati) a fost

amplasat pe locul unui fost stadion - Stadion der Weltjugend. Centrul
complexului este constituit de o cladire de birouri de noua etaje, inconjurata
de pavilioane autonome de mai mica inaltime ce deservesc: intrarea, zona
educationala si zona logistica. Toate cladirile, cu fatade de metal, standardizate
si ritmice, sunt unite printr-o plintd masiva.
Acest monument are menirea de a Imparti principalele sectiuni ale
complexului, divizdndu-l in multiple secvente de aripi adiacente si curti
interioare. Cladirea, in care primii angajati s-au mutat in martie 2014, s-a
bazat pe un proiect premiat al faimosului birou german de design arhitectural
Jan Kleihues. Constructia, care a Inceput in 2006, a costat deja un miliard de
euro. Cladirea se presupune cda va gazdui peste 4 000 de angajati BND
(www.kleihues.com).

Opiniile fata de design-ul sau arhitectural sunt impartite: pe de o parte
avem de a face cu un demers arhitectural anonim, dar elegant si bine
proportionat, pe de alta este privit ca o cladire fortificata, ampla si distanta,
care domina prin dimensiuni mediul Inconjurator. Noul sediu al Europol lasa
o impresie puternica privitorului: a fost ridicat In Haga, la granita dintre un
cartier rezidential exclusivist si cartierul administrativ, care gazduieste sediile
institutiilor internationale.
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Fig. 8. Cladirea Europol din Haga, Quist Wintermans Architekten BV design, 2011.
Sursa: Europol, https://www.europol.europa.eu
/content/page/about-us

Arhitectii de la biroul de arhitectura Quist Wintermans Architekten BV
s-au confruntat, de asemenea, cu problema unui ambient divers, diferit de
amplitudinea proiectului, constituit in acest caz dintr-o cladire scindata in
aripi diferite (patru la numar, paralele) care au fost legate printr-o plinta
masiva de marimea a trei etaje. Cladirea - imbracata in caramizi gri - arata ca
o sculptura argintie; ,cutia” ei arhitecturala este evident neo-modernist3, iar
detaliile sunt pastrate la un nivel minimal. Curtile interioare formate intre
aripile succesive ale cladirii au fost acoperite cu plafoane de sticld, sub aceste
plafoane fiind amplasate sali de receptie, facilitati recreationale, sali de
conferinta. Are o suprafata de 32 000 metri patrati si a fost data in folosinta In
2011. Aici isi desfasoara activitatea 700 de angajati.

Noul sediu Europol se afla in apropierea unei zone rezidentiale, de
aceea solutiile de securitate au trebuit incorporate discret si ingenios. In acest
scop, rezervoare de apa, diferente de nivel, terase si alte elemente de
peisagistica au fost utilizate in constructia zonelor de siguranta (Detalii pe
http://www.qwa.nl/projecten/utiliteitsbouw/europol.html).

Cladiri de o originalitate iesitd din comun sunt ocupate de serviciile
de informatii britanice. Sediul MI6 este amplasat in centrul Londrei, langa
Tamisa, In apropierea faimoaselor puncte de atractie turistica: Galeriile Tate,
Palatul Westminster si caruselul cu ampla vedere asupra orasului, London
Eye. Cu greu s-ar putea imagina o locatie mai expusa pentru sediul unei
agentii de informatii.
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Fig. 9. Sediul serviciului britanic de infromatii MI6, Londra, design apartinand lui Terry
Farrell, 1994. Sursa: Jim Bowen, Wikimedia Commons

Cladirea are o arhitectura mai extravaganta, conceputa in acest caz de
figura reprezentativa a postmodernismului britanic, arhitectul Terry Farrell.
Initial, Intre anii 1926 si 1964, sediul MI6 s-a aflat intr-o cladire veche,
insignifianta, situata pe strada Broadway, la numarul 54, aproape de parcul
central St. James. Apoi, in urmatorii 30 de ani, Serviciul a fost mutat Intr-o
cladire modernista, dar la fel de anonima, intitulatda Century House (Casa
Secolului), amplasata in zona Lambeth, pe malul sudic al Tamisei.

Abia in 1988, Margaret Thatcher a hotarat sa achizitioneze un teren
destinat constructiei sediului MI6, ale carui activitati cunosteau o dezvoltare
din ce In ce mai dinamicd, in apropiere, pe malul Tamisei. Proprietarul
terenului era un dezvoltator imobiliar - Regalian Properties Plc. In anii
precedenti, compania realizase planul unei cladiri de birouri pe baza
proiectului elaborat de Farrell, cel care castigase competitia din 1983. Cladirea
masiva de sapte etaje a fost adaptata nevoilor MI6. Cu toate acestea, forma sa
arhitecturala post-modernistd, originala, a ramas in cea mai mare parte
neschimbata. Unii o compara cu piramidele incase, altii o percep ca pe un
,Legoland” sau ,Babylon pe malul Tamisei”. Rowin Moore de la The
Independent sustinea, in descrierea noului sediu al MI6 din 1994, ca spiritul
discret al lui George Smiley a cedat atunci in fata fortei brute al lui Arnold
Schwarzenegger si l-a descris ca pe ,,0 fortareata agresiva si monofunctionalad”.

Un caracter complet diferit 11 are noul sediu al Centrului de
Telecomunicatii Britanic (GCHQ). Acesta poate fi descris ca o farfurie
zburdtoare, proaspat asezata in suburbiile Cheltenham-ului, in apropiere
de Birmingham.
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Fig. 10.Centrul Britanic de Informatii GCHQ de la Cheltenham electronic, design
arhitectural semnat de Gensler, 2004. Sursa: Ministerul de Apdrare al Marii Britanii,
Wikimedia Commons

Inaugurarea acestei remarcabile cladiri cu arhitectura futurista in stil
high-tech, iIn martie 2004, s-a bucurat de prezenta Reginei Elizabeta.
Constructia a costat 337 milioane de lire si s-a realizat prin intermediul unui
parteneriat public-privat, Initiativa Financiara Privata (PFI), de catre biroul de
design arhitectural (american!) Gensler. Acoperisul de aluminiu si peretii
exteriori au luat forma unei mantii circulare, ce confera securitate. Sub
aceasta, cele patru parti ale cladirii de patru etaje se deschid cadtre o curte
interioara comuna - a carei functie este sa ofere utilizatorilor un sentiment de
comunitate. Un pasaj acoperit de sticla In jurul curtii face legatura - la o
distanta de 5 minute de mers - intre toate cele patru parti ale cladirii. Aceasta
are un diametru de 200 de metri si o indltime de 23 de metri. In interior sunt
amplasate un restaurant, cafenele, baruri, o sala de gimnastica si o gradinita.

Spatiul de birouri modular, usor de compartimentat si comunicarea
clara intre structurile organizatiei sunt concepute sa promoveze eficienta si
operativitatea operationald - si aici e suficient sa spunem ca Tnainte de a se
muta in acest sediu, GCHQ era Impartit in cateva cladiri risipite prin oras.

Noile birouri au fost concepute cu respectarea criteriului ,verde”,
respectiv a principiilor unei arhitecturi sustenabile: acestea consuma cu 40%
mai putind energie decit cladirile normale de birouri, iar cele doua tuburi de
ascensiune functioneaza pe principiile unor cosuri termale, furnizand cladirii
ventilatie naturala. Camerele beneficiaza de lumina naturala si sunt construite
din materiale naturale: sticl3, aluminiu, lemn, granit si calcar de la Cotswold (o
companie locald) si pot fi usor reciclate. Cladirea a fost dotata cu cu cele mai
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noi tehnologii IT si de sigurantd. Fatadele de sticla, antireflexie, ranforsate
pentru a opri orice explozie, mascheaza eficient interiorul cladirii, permitand
in acelasi timp personalului sa vada ce se intampla afara.

Corespondenta si toate celelalte bunuri care intra in cladire sunt
scanate si inspectate la receptia principala si de acolo sunt transportate catre
beneficiari prin intermediul unei linii de transport electrice, ce opereaza in
siguranta la subsol. Cladirea beneficiaza de peste 100 de retele de calculatoare
distincte si un centru de date de mari dimensiuni. Constructia facilitatii si
relocarea celor 4000 de angajati si a echipamentului computerizat aferent a
necesitat unul dintre cele mai mari proiecte logistice realizate vreodata in
Europa (Design Build Network Market & Customers Insight).

La finalul acestei treceri in revista a arhitecturii cladirilor in care isi
desfasoara activitatea serviciile de securitate si institutiile de aplicare a legii,
trebuie sa mentionam noul sediu NATO, de la Bruxelles.

Fig. 11. Noul sediu NATO din Bruxelles, vedere de sus, design semnat de Skidmore,
Owings si Merrill 2014. Sursa: Skidmore, Owings and Merrill

Designul sdu arhitectural a fost semnat de biroul international de
arhitectura - Skidmore, Owing and Merrill (locat la New York), specializat in
arhitectura comerciala si corporatista. Realizdrile SOM includ, printre altele,
cea mai Tnalta cladire din lume - Burj Khalifa din Dubai, Ambasada americana
din Beijing si faimoasa cladire Altitude One World Center din Manhattan,
construita pe locul unde se afla odata complexul WTC distrus in urma
atacurilor teroriste de la 11 septembrie 2001.

Sediul NATO conferda imaginea unui stil arhitectural si a unei
dimensiuni ce caracterizeaza in general arhitectura sediilor de mari
corporatii: In centrul sau se va afla o terasa din sticla, de Tnaltimea a sapte
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etaje. Cladirea are o suprafatd de 245 000 metri patrati si va gazdui 28
de ambasade ale tarilor membre NATO, precum si 4.000 de angajati.

Fig. 12. Noul sediu NATO din Bruxelles, vedere din holul principal, design semnat de
Skidmore, Owings si Merrill, 2014. Sursa: Skidmore, Owings and Merrill

Pe site-ul SOM sunt furnizate cateva detalii despre cladire care atesta
faptul ca aceasta va avea aspectul a sapte degete intrepatrunse de la cele doua
maini, intentia designerilor fiind aceea ca proiectul sa simbolizeze unitatea si
interdependenta statelor membre NATO (New NATO Headquarters). Costul
acestei mega-cladiri este estimat la peste un miliard de euro.

Pus 1n contextul celor de mai sus, cladirile ocupate de serviciile
speciale poloneze se prezintd mai degraba ca anoste si anonime: Agentia de
Securitate Internda (ABW) este amplasata intr-o cladire specifica stilului
realist-socialist, pe strada Rakowiecka din Varsovia, iar Agentia de Informatii
Externe (AW) are sediul intr-o cladire moderna aflata langa stadionul Guard.
Fata de acestea, sediul Oficiului National de Securitate, ridicat acum cativa ani
pe strada Karowa din Varsovia, se remarca printr-un stil arhitectural deosebit.
Este o cladire nu foarte 1nalta, de doua etaje, cu forma robusta si bine
proportionata si un heliport amplasat pe acoperis. Aceasta cladire combina
stilurile arhitecturale clasic si modernist, cu liniile orizontale de ferestre, intr-
o interpretare modernista a stilului clasic si are pereti masivi, imbracati in
fatade de piatra gri verzui.

Arhitectura ca instrument de construire a imaginii
In tarile democratice se poate observa o tendinta caracteristica: in
efortul de a castiga intelegerea cetatenilor, precum si pentru a obtine sumele
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necesare din bugetul de stat, serviciile secrete ,ies treptat din obscuritate”. Un
exemplu in acest sens este constituit de Agentia de Securitate Americana,
institutie care a luat fiinta in 1952 (in timpul Razboiului Rece) si care a fost
atat de bine conspirata, incat timp de multi ani nu s-a stiut nimic despre
existenta ei. Adevarul a iesit la lumina 1n anii ‘90 ai secolului trecut, cand, pe o
sosea care ducea la sediul NSA, a fost pus un semn de orientare in care aparea
numele agentiei.

In 2012, pentru a aniversa 60 de ani de la infiintarea institutiei,
o echipa de filmare a primit permisiunea de a intra pe portile NSA pentru
prima data si, la scurta vreme, un documentar cu privire la misiunea si istoria
Agentiei a fost difuzat de catre postul de televiziune National Geographic.

A fost de asemenea tiparita o publicatie aniversara (NSA, 2012), in
care istoria NSA era detaliatd si in care apareau fotografii ale locatiilor sale
de-a lungul timpului. Aceste cladiri aratau ca niste parcuri suburbane de
cladiri de birouri Inconjurate de parcari. Aparenta deschidere este in acest caz,
in mod evident, o strategie de camuflare, iar arhitectura moderna este utilizata
pentru a crea o imagine adecvata. Precum multe alte sedii de institutii — cladiri
guvernamentale, ale institutiilor cu caracter public, banci centrale sau birouri
ale unor corporatii multinationale - arhitectura lor moderna si transparenta
este menitd sa sugereze publicului faptul ca acestea sunt institutii democratice
deschise si transparente, desi nu intotdeauna acesta este adevarul.

Sediile moderne ale serviciilor secrete si ale institutiilor de aplicare
a legii si ordinii se aseamanad mai mult unor cladiri civile comune, laboratoare
de cercetare sau campusuri universitare, decat unor sedii de organizatii cu
caracter secret.

Analiza stilului lor arhitectural poate fi realizata pe mai multe paliere.
Din punct de vedere al tipologiei, acestea sunt incluse in categoria celor mai
populare si raspandite cladiri administrative, acolo unde activitatea
se desfasoara In module identice si, astfel, cladirile acestea devin similare
unora altora. Intr-o bancj, institut de proiectare, companie de asigurari, sau
intr-un serviciu de informatii - peste tot munca se desfasoara in unitdti de
lucru standardizate, cu caracter omogen, dotate cu calculatoare, si, de aceea,
solutiile arhitecturale, spatiale si functionale ale acestora sunt similare.

Noile sedii de servicii secrete si institutii de securitate se disting prin
dimensiuni. Bugetele de investitii ale acestor mega-proiecte ajung adesea la
miliarde de dolari. Acestea sunt concepute de cele mai mari birouri
de arhitectura specializate In arhitectura comercialda si corporatista. Aceste



_RRSI, nr. 13/2015 | 114

________________________________________________________________________________________ Lo

CULTURA DE SECURITATE SI DIPLOMATIE PUBLICA

cladiri apartin celor mai importante elemente de infrastructura critica
a statului si, de aceea, sunt atent protejate Impotriva atacurilor de orice fel,
care le-ar putea afecta activitatea, impotriva penetrarilor, interceptarilor,
precum si impotriva unui potential atac terorist.

Cea mai populara (si eficienta) arma, utilizata azi de teroristi, este
,masina capcana” - de ex. vehicule pline de explozibil (VBIED - Dispozitive
explozive improvizate la bordul unor autovehicule). Detonarea acestora in
apropierea unei cladiri are un efect similar unui bombardament aerian. Cea mai
buna formd de protectie impotriva unui atac printr-o ,masina capcand” este
asigurarea unui perimetru de securitate - amplasarea unei bariere masive
in jurul cladirii, pozitionata astfel Incat sa previna asaltul in viteza din partea
unei magini. Se presupune ca zona de sigurantd in jurul unei cladiri trebuie sa
aiba cel putin 30 de metri (cu cat mai extinsg, cu atat mai bine), pentru c3, asa
cum apreciaza expertii de securitate, distanta Inseamna siguranta.

Bineinteles, este mai usor sa protejezi locatii suburbane, amplasate in
spatiu deschis. Acestea pot fi pozitionate in centrul mai multor randuri
de garduri si perimetre de securitate, cu pavilioane de observatie autonome,
care vor asigura controlul vehiculelor, precum si cu drumuri de acces si
parcari situate la distanta de cladirea principala. Este mai dificil sa asiguri
securitatea cladirilor centrale, amplasate in mijlocul unor spatii dense de
dezvoltare urbana si inconjurate de o retea de strazi publice.

Zonele de protectie din jurul cladirilor centrale sunt construite din
ziduri masive si garduri amplasate in imediata proximitate, fatadele sunt
ranforsate, numarul ferestrelor este redus si, uneori, parterul este complet
inchis. Aceste elemente confera un aspect masiv, de fortificatie: cladirile se
aseamana unor cetdti urbane, unor citadele sau chiar unor inchisori.

Pentru a evita acest lucru, In designul facilitatilor de securitate
moderne se utilizeaza din ce in ce mai mult conceptul de ,securitate
invizibild”: zidurile sunt masive, grilajele sunt inlocuite de sticla securizata,
zonele de baraj sunt ingenios incorporate 1n peisajul stradal (cu ajutorul unor
mici elemente arhitecturale si al asa numitului mobilier stradal - banci,
finisaje, panouri, borne de trafic, stilpi de iluminat - elemente care, atunci
cand sunt ranforsate, pot avea rol defensiv).

Multumita unor astfel de masuri, facilitatile de securitate sunt ascunse
de privirile necunoscatorilor si chiar si obiecte bine protejate se pot prezenta
ca deschise si transparente (Jasinski, 2013, pp. 226-230).

In ceea ce priveste tipologia structurilor urbane, sediile serviciilor
secrete si institutiilor de securitate se integreaza fie In categoria parcuri
suburbane de birouri, fie in cea a asa numitelor citadele de afaceri. Arhitectura
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lor - In termeni de stil - este destul de diversa, de cele mai multe ori aceasta
imbracand un aspect dominant utilitarist, modernist sau neo-modernist, desi
in unele cazuri putem discerne si influenta realismului socialist, a
brutalismului, post-modernismului sau a stilului high-tech.

Analizand din perspectiva simbolica arhitectura cladirilor ce gazduiesc
sediile serviciilor secrete si ale institutiilor de aplicare a legii, am putea face
referire la faimosul Panoptikon - o inchisoare de forma cilindrica conceputa
astfel incat garzile aflate In turnul central sa-si poata exercita constant
controlul asupra detinutilor, pe toata intinderea aripilor cladirilor, amplasate
radial, ramanand 1n acelasi tip invizibili.

In era informatiilor, contactul vizual nu mai este necesar - el este
eficient nlocuit de supravegherea electronica. Filozoful francez Michel
Foucault (1998) declara ca Panopticonul a devenit o metafora a relatiilor
dintre autoritati si societate, precum si un simbol al starii de supraveghere
ce caracterizeaza epoca moderna.

Intrebarea la care nu am gisit rdspuns este daci trisaturile
arhitecturale conferite de sticld si transparenta ce caracterizeaza sediile
serviciilor secrete moderne ascund numai un spatiu rutinier, cu calculatoare,
unde se desfasoarad activitati obisnuite sau daca acestea reprezinta un camuflaj
ce mascheaza birouri conspirate, arhive si baze de date, care sunt pline de
secrete din cele mai neimaginate? Arhitectura, pe de alta parte, nu ne ofera
raspunsuri la aceste intrebari - acesta ramane cunoscut numai celor care
lucreaza in interior.
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DE LA COOPERARE LA COLABORARE iN INTELLIGENCE

Daniela BACHES'

Abstract:

The paper aims at approaching the concept of liaison culture by analyzing the
range of joint operations between Intelligence organizations, generally described as
international Intelligence co-operation or collaboration. The two terms are used, in most
of the cases, interchangeably, and are meant to suggest the interaction between two or
more actors, within a formal or informal context, to enable the exchange of information,
know-how or resources for the achievement of a shared or common goal, objective or
mission. Thus, it asserts that the various types of exchange, levels of interaction and
degrees of integration are part of, and contribute to the development and evolution of
the liaison, from a mechanism belonging to the organization’s strategy to an
organizational culture in itself. In the way just indicated, a short discussion on the
meaning of intelligence culture is required and the signification it is given herein. Just as
the broad term of Intelligence is subject to multiple definitions, (mis)understandings and
interpretations, being referred to as a product, a process or an organization, the concept
of Intelligence culture also implies various meanings according to the emphasis on
institutional structure, modus operandi or set of values and norms. The meaning I am
using here is that of organizational culture in a created environment or the working
together in a multinational context; in other words I am interested in the liaison culture
as an emerging Intelligence culture characteristic of multilateral collaborative
structures, strongly influenced by the agencies’ or governments’ choice for co-
operation/collaboration.

Keywords: co-operation, liaison culture, colaboration, intelligence

Introducere

In ultimii doi ani, cooperarea transfrontaliera intre agentiile de
intelligence a devenit o temd din ce in ce mai prezentd in dezbaterile
si analizele literaturii de specialitate, mass-media sau forumurile politice.
Considerate Tn cea mai mare parte aspecte prea putin studiate sau practici
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sensibile, care sunt pastrate dincolo de usile Inchise, Insa tot mai urmarite
odata cu evenimentele de la 11 septembrie, schimbul de informatii intre
actorii direct implicati din diferite tari, inter-relationarea la nivel global intre
agentiile de securitate sau legaturile stabilite Intre guverne, au reprezentat un
fapt In lumea activitatii de intelligence, trecerea de la o cultura a schimbului
(,need to share”) la nevoia de a construi impreuna (,,need to build”) devenind
o0 aspiratie In comunitatea internationala de intelligence. Aceasta transformare
corespunde confectiondrii unor medii colaborative care faciliteaza aparitia
unor culturi operationale comune, articulate de seturi de scopuri si obiective
impartasite de catre actori, in cadrul carora partenerii sunt de acord sa-si
fructifice ,experienta si resursele organizatorice pentru a crea un produs de
o mai mare valoare decat al unui ofiter sau agentii care lucreaza individual
pentru a duce la indeplinire misiunea Comunitatii de Intelligence” (Mcintyre,
Palmer & Franks, 2009, pp. 9-15).

Lucrarea de fata isi propune sa abordeze conceptul de cultura
de legatura (liaison culture) prin analiza gamei de operatiuni comune intre
organizatiile de informatii, activitate in general descrisa ca si cooperare sau
colaborare in intelligence-ul international. Cei doi termeni sunt folositi, in cele
mai multe cazuri, alternativ si sunt meniti sa sugereze interactiunea dintre doi
sau mai multi actori, intr-un context formal sau informal, pentru a permite
schimbul de informatii, know-how sau resurse in vederea realizarii unei tinte,
obiectiv sau misiune comuna. Astfel, se poate spune ca diferitele tipuri de
schimb, niveluri de interactiune si grade de integrare fac parte din, si
sa contribuie la dezvoltarea si evolutia acestei legaturi (liaison), de la un
mecanism care apartine strategiei organizatiei la o culturd organizationala
in sine. Astfel, este necesara o scurta discutie cu privire la semnificatia culturii
de intelligence si semnificatia care 1i este data aici. La fel cum termenul generic
de ,Intelligence” este supus mai multor definitii, (ne)intelegeri si interpretari,
fiind mentionat ca un produs, un proces sau o organizatie, conceptul de
cultura de Intelligence implica, de asemenea, diverse semnificatii in functie
de accentul pus pe structura institutionald, modus operandi sau setul de valori
si norme. Sensul folosit aici este acela de culturd organizationald Intr-un
mediu creat sau lucrul impreuna intr-un context multinational; cu alte cuvinte,
interesul cade asupra culturii de legatura (liaison culture) in calitate de
cultura de intelligence emergentd, caracteristica structurilor colaborative
multilaterale, puternic influentata de alegerile agentiilor sau guvernelor in
materie de cooperare/colaborare.
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Cultura de intelligence

Se vorbeste despre cultura de intelligence de mai multe decenii deja,
fiind prezenta permanent in sinteze descriptive sau explicative ale activitatii
de intelligence desfasurate de tdri si organizatii, indiferent daca a fost luata in
considerare 1n contextul esecurilor sau reusitelor comunitatii de intelligence.
Cu toate acestea, toate incercdrile de a dezvolta o abordare conceptuala sau
teoreticd a acesteia au avut rezultate slabe. Unele Incercari existente tind sa
o subsumeze conceptului mai larg de culturd strategicad sau cultura de
securitate, ceea ce face ca intelligence-ul sa apara ca un instrument manipulat,
ce serveste intereselor politicii externe sau de sprijin al factorilor de decizie
referitori la deciziile de interes national si de securitate (Van Reijn, 2013, pp.
1-2). In acest sens, legituri si schimbul cu partenerii striini devin parte a unei
abordari globale pentru realizarea intereselor nationale si combaterea
amenintarilor la adresa securitatii. Cu toate acestea, recent, Michael Hayden,
fostul director al CIA si NSA, a precizat ca de multe ori, desi legate, valorile,
politicile si interesele unei tari nu sunt identice cu valorile, politicile si
interesele organizatiilor implicate 1n activitdti de cooperare; acest lucru
inseamna ca, In practica, organizatiile de informatii au propriul modus
operandi, autonom de politica externd si de strategia de securitate, facand
astfel posibilda interactiunea si schimbul cu state ostile sau guverne
imbratisand diferite principii si interese politice. In plus, asa cum a sugerat
Stephen Lander, ,statele pot acum fi mult mai usor aliate pe o anumita tema
si adversare in ceea ce priveste o alta”, lucrul impreuna nefiind ,,un scop in
sine. Este utilitatea cea care conduce la colaborare” (Lander, 2009, p. 140).

Fara a nega rolul activitatii de intelligence in strategia nationala
a fiecarei tari, dar neavand interesul de a dezvolta acest aspect acum, lucrarea
pleaca de la premisa conform cdreia cultura de intelligence atrage elemente
specifice care sunt conectate la cultura strategica si cultura de securitate
nationald, dar urmareste mai degraba o logica organizationald, construitd pe
ipoteze comune si practici (care rezulta din valorile colective, credintele si
principiile realizate in timp), raportdndu-se in acelasi timp la membrii
organizatiei (lideri si actori de la diferite niveluri, care acopera mai multe
sectoare), care isi modeleaza comportamentul in diferite situatii ce necesita
cunoastere. Comparativ cu cultura strategica sau de securitate, care este mai
conectatd la istorie, traditie si identitate, cultura de intelligence este una
organizationald, mult influentata de practica si, prin urmare, mai dinamica.
Astfel, cultura de intelligence este incorporata in contextul politic al unei tari
si este legata de obiectivele sale strategice, dar cunoaste, de asemenea, o serie
de stimulente de exploatare care o supune schimbarii, fara a-i ameninta insa
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stabilitatea si continuitatea in termeni de filosofie, obiective si praxis, cum ar fi
decizia de a se angaja in retele de cooperare sau comunitati de colaborare.

Desi folositi alternativ, termenii de cooperare si colaborare suporta
unele deosebiri care sunt esentiale atit pentru o mai bund intelegere a
schimbului de informatii, cat si pentru obtinerea unei perceptii mai adecvate
a categoriilor de schimb si colaborare, respectiv a pasilor necesari pentru
dezvoltarea unei culturi multinationale a ,lucrului impreuna” in domeniu.
Ambele concepte sunt Inrddacinate in studiul metodelor de predare si
invatare, fiind, de asemenea, gasite In domeniul studiilor de management si de
afaceri, si se refera la interactiunile indivizilor si organizatiilor, necesare
pentru a crea un mediu de cooperare si colaborare in cadrul comunitatilor de
interese comune. Cooperarea si colaborarea se bazeaza pe lucrul impreung,
asa cum este determinat de nevoile sau obiectivele a caror realizare pare
dificila sau imposibila doar prin valorificarea resursele apartindnd unei
singure parti, ceea ce face util si de dorit schimbul de informatii, resurse si idei
cu parteneri. Cooperarea este mai degraba un protocol conceput pentru
a facilita atingerea unui obiectiv comun sau crearea unui produs, prin
colectarea de oameni carora le sunt incredintate sarcini diferite, care
indeplinesc sarcinile atribuite in mod separat, iar apoi aduc rezultatele lor
impreund, fiecare fiind responsabil de o anumita parte din rezolvarea
problemei. Colaborarea presupune interactiunea directa intre indivizi, nu
numai pentru a crea un produs, ci si pentru a impartasi crearea de cunostinte,
prin angajarea participantilor in efortul lor comun de a rezolva o problema
impreund, partajiand autoritatea si acceptand responsabilitatea comuna a
membrilor grupului pentru actiuni ale grupului. Ambele legaturi, de cooperare
si colaborare, sunt iIntdlnite in cadrul comunitatii nationale si la nivel
international, interactiunile Intre organizatiile de informatii luand diferite
forme in functie de factori cum ar fi metodele de colectare, resursele existente
sau care lipsesc, agendele, tehnicile de exploatare, infrastructura analitic3,
timpul, increderea etc.

Exista cinci tipuri principale de legatura in intelligence, care contin
diferite grade de integrare si formalism si care sugereaza anumite preferinte
si niveluri in dezvoltarea culturii de Intelligence, si anume legaturile dintre
agentii putand varia de la cooperarea informalda la medii de colaborare
si leadership colectiv.

Cel mai discret mod de a stabili un context de cooperare este cripto-
diplomatia, constand in infiltrarea agentilor de informatii in diplomatie, lucru care
permite comunicarea si negocierea intre parti, creand in acelasi timp premisele
retelelor institutionale intre actori si tari. Totusi, acest lucru a fost destul de legat
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de diplomatia clandestina si este folosit pentru ,angajarea in discutii secrete cu
adversarii, care pot fi ITnsa negate” (Scott, 2004), menite sa influenteze
un adversar (In acest caz, vorbim despre o actiune sub acoperire) sau sa faciliteze
schimbul de informatii intre adversari care Impartasesc o amenintare comuna
(asa cum pare a fi cazul intre SUA si Siria in combaterea terorismului sau
cooperarea intre serviciile secrete americane si iraniene cu privire la infiltrarea
agentilor sovietici In partidul Tudeh) (Shulsky & Schmitt, p. 90)

Aceasta sugereaza un anumit grad de deschidere, flexibilitate
si adaptabilitate a culturii de intelligence, ceea ce permite justificarea legaturii
- fiecare serviciu isi foloseste avantajul comparativ intr-o locatie data pentru
a avansa un scop agreat” (Hitz, 2008, p. 158) -, dar in absenta unui cadru
formalizat, ceea ce inseamnd mai multa discretie si costuri minime.

Al doilea tip de legatura intre agentii priveste oferirea de sprijin in
intelligence, ceea ce, desi nu reprezinta o practica noua in ciuda promovarii
sale consecvente de-a lungul ultimilor ani, aratd ca activitatea de cooperare
in intelligence dezvolta noi moduri, diferite de modelul teoretic conventional
de tranzactionare a secretelor. De exemplu, Intr-un articol scris de Warren R.
Mulholland pentru CIA, lansat in 2004, se arata ca formarea de legaturi ,cea
mai veche si probabil legatura cea mai productiva a CIA este aceea prin care se
sustin serviciile de informatii ale altor natiuni” (Mulholland, 1973, p. 7).
Furnizarea de formare, echipament si fonduri pentru alte agentii este
o0 practica obisnuitd, atat in cadrul comunitatii nationale, cat si internationale
de intelligence, institutiile si agentiile dintr-o tara care se angajeaza in actiuni
comune, formare si transfer de cunostinte, la fel ca si serviciile din statele cu
traditie si inventivitatea In domeniu, sunt dispuse sa sprijine partenerii mai
mici (cum ar fi schimbul de expertiza privind securitatea informatica intre
Romania si Ucraina sau furnizarea de sprijin logistic si intelligence de Statele
Unite operatiunilor militare conduse de GCC in Yemen).

Cooperarea cunoaste un al treilea mod de schimb de informatii
(Harrison, 2009, pp. 44-46) ce implica actori care actioneaza impreuna in baza
unor valori comune, a unui ethos comun si a unei misiuni comune, dar care
continua sa-si mentind independenta operationala. Acest modus operandi
presupune trei categorii: operatiuni paralele (serviciile opereaza cu privire la
aceeasi tinta si sunt de acord pentru a actiona independent unul de celalalt,
dar se angajeaza sa se informeze reciproc cu privire la locul de munca si
progresul lor, asa cum a fost cazul NATO 1n cadrul Operation Gladio, care viza
combaterea unei eventuale invazii sovietice), operatiuni de alocare (serviciile
se angajeazd intr-o operatiune comuna impotriva unei tinte comune, fiecare
membru asumandu-si o anumita parte si sarcina in joc, de exemplu
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cooperarea statelor nordice in domeniul apararii in timpul Razboiul Rece) si
operatiunile comune (in cazul in care agentiile sunt complet integrate, un
fenomen vazut mai ales la nivel national, cand acestea lucreaza impreuna - la
fel ca In exploatarea in comun a agentilor CIA si FBI angajate in procesul de
debriefing al dezertorilor sovietici In USA -, si mai putin prezente la nivel
multilateral, cu toate ca aspiratii pentru operatiuni integrate la nivel global
intre domenii si tari (Joint Force 2020 White Paper, 2014) au inceput sa fie
exprimate de ceva vreme). Ultima subcategorie presupune schimbul de
informatii care ia forma unor tranzactii pentru informatii strategice, acces la
facilitati sau influenta. Trecerea de la un ,need to know” la un ,need to share”
are menirea de a crea canale de comunicare eficiente intre partile interesate
de informatii, care sa permitd in mod eficient angajarea cunoasterii si
ajutorarea utilizatorilor de a se conecta rapid unul cu celdlalt. Mai bine
cunoscut sub numele de schimb de intelligence, acesta presupune un tip de
legatura frecventd, atat la nivel bilateral, cat si multilateral, in structuri mai
mult sau mai putin institutionalizate, sub forma de consultari cu privire la
amenintarile de securitate sau de producere de analize si baze de date comune
necesare in lupta cu organizatii criminale si teroriste (in afara de varietatea
evolutiilor bilaterale, trebuie remarcat institutiile create dupa anii '90 de catre
Uniunea Europeand, care faciliteaza schimbul de informatii intre membrii sai
(Walsh, 2006, pp. 625-643): Grupul de la Berna, EUROPOL, Centrul de
Informatii, precum si asocierea UK-USA datand din 1940). In aceasti noua
culturad de partajare, actorii accepta responsabilitatea de a asigura si articula
participarea activa sub forma colaborarii intr-un spatiu comun. R. Pherson
si F. Bishop identificau sase imperative ale unui mediu colaborativ (care se pot
aplica, de asemenea, 1n calitate de caracteristici ale unei culturi de colaborare
bazate pe schimbul de informatii), si anume: importanta misiunii, avantajului
reciproc, increderea reciprocd, stimulente, acces si agilitate si intelegere
comund (Pherson & Bishop, 2014, pp. 108-109).

Al cincea tip de interactiune si cel mai integrat este legatura deplina
sau colaborarea in Intelligence, cum o voi numi aici, activitate sanctionata
oficial intre agentiile de informatii, bazata pe valori si norme comune, difuzate
prin structurile formale construite pe mecanisme caracteristice: proceduri de
securitate comune, fiecare tara participanta avand un ofiter de legatura la
sediul principal, canale de comunicare comune, personal comun si participare
la nivel de conducere. S-a scris despre colaborare, desi nu intotdeauna in mod
constient, ca o interactiune intre agenti si tari in termeni de actiune comuna
pe parcursul intregului ciclu de intelligence (McGruddy, 2013, pp. 214-220),
ca o forma integrata de cooperare, deoarece ofera posibilitatea de a dezvolta
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un vocabular comun cu mai putine neintelegeri interculturale si
internationale. Aceasta forma de colaborare in intelligence poarta semnul
institutionalizarii practicilor de colaborare si dezvoltarii unui lexic comun si
a unor reguli transparente de angajare.

Fiecare dintre aceste cinci moduri de lucru converg la crearea de medii
colaborative, variind de la o actiune strategicd comund la o organizatie
formala orientata spre multilateralism, doua exemple bune pentru devenirea
in timp a acestui fenomen fiind modelele acordului UK-USA si comunitatea de
intelligence a Uniuni Europene. Acordul UK-USA, semnat la origine Intre
Regatul Unit si Statele Unite ale Americii, este un acord multilateral de
cooperare, acestuia adaugandu-i-se ulterior Canada, Australia, si Noua
Zeelanda. Astfel, acesta a evoluat de la un acord informal Tn contextul semnarii
Cartei Atlanticului din 1941, la un tratat secret confirmat prin acordul BRUSA
din 1943, care s-a deschis apoi catre forme speciale de schimb si coordonare
cu ,terte parti” (Richelson & Ball, 1990, p. 143). Acordul Five Eyes (cum mai
este cunoscut) a evoluat spre o cooperare adancita ce a permis celor cinci
natiuni sa conlucreze, asumandu-si responsabilititi si obiective comune.
Nascut din colaborarea serviciile de informatii americane si britanice in cel
de-al Doilea Razboi Mondial si consolidat prin ,limbajul comun, sistemul
juridic si cultura” (Warner, 2013) acordul UK-USA a determinat angajamentul
membrilor de a partaja informatii si de a nu se spiona reciproc. Practic,
acordul a creat un context de colaborare pentru organizatiile nationale
in materie de SIGINT, presupunand standardizarea terminologiei si a
procedurilor specifice.

Fundamentul mecanismului de cooperare europeana in intelligence
dateaza din 1970, cand Comunitatile Europene, in incercarea lor de a
consolida integrarea nu numai prin intermediul unor mecanisme economice,
dar si prin consolidarea ,cooperarii in domeniul politicii externe”, au decis
trecerea de la consultari informale intre statele membre la recomandari
oficiale reduse la tratatele care prevedeau ci ,inaltele Parti Contractante se
angajeaza sa informeze si sa se consulte reciproc cu privire la orice problema
de politica externa de interes general astfel incat sa garanteze ca influenta lor
combinatd este exercitata In cel mai eficient mod posibil prin coordonarea,
convergenta pozitiilor si punerea in aplicare a actiunii comune.” (Bryce, 1995)!

1,The UKUSA Agreement”, 1 THE SINGLE EUROPEAN ACT, TITLE III, ARTICLE 30 European
Cooperation in the sphere of foreign policy shall be governed by the following provisions:

1. The High Contracting Parties, being members of the European Communities, shall endeavour
jointly to formulate and implement a European foreign policy.
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Sistemul de intelligence al UE a cunoscut in ultimul deceniu un proces
institutional de dubla integrare: pe de o parte, schimbul de informatii intre
serviciile de informatii nationale s-a dezvoltat, consolidand cooperarea
orizontala intre cele 28 de state membre, iar pe de alta parte, stabilirea unor
cadre de securitate europeand si structurile de intelligence a condus la
instalarea unei asistente verticale de coordonare. Comunitatea Europeana
de intelligence a cunoscut diverse etape de coordonare si integrare, cultura de
legatura europeana fiind construita continuu pe baza unei socializari inter-
organizationale in curs, definite de partile interesate. Fara Indoiald, Centrul de
Informatii (INTCEN) reprezinta o expresie a structurii de cooperare ce aspira
catre integrare, rolul sau, produsele si actiunea vizand facilitarea participarii,
prin dezvoltarea increderii reciproce si intelegerii in cadrul comunitatii de
intelligence a Uniunii Europene. In timp ce intelligence-ul national si guvernele
raman principalul responsabil pentru intarirea arhitecturii securitatii de stat,
avand libertatea de a explora cooperarea bilaterala atat cu state europene, cat si
cu terte parti, INTCEN, in coordonare cu celelalte institutii ale UE, joaca in
acelasi timp un rol de catalizator pentru comunitatea de 28 de membri si este
nucleul unei culturi de colaborare In curs de dezvoltare.

Este interesant de mentionat o abordare destul de recentd, in contextul
intelligence-ului european, unde retelele de tip orizontal si vertical ale
agentiilor de informatii si de securitate fuzioneaza intr-o cultura de legatura
special creatd, posibild in viziunea conducerii colective. Astfel, in contextul
luptei Impotriva terorismului, discursul de la Bruxelles urmeaza doua linii de
abordare: pe de o parte, in ceea ce priveste legatura celor 28 de state in cadrul
comunitatii UE, termenul cel mai des folosit este cel de ,cooperare”, statele
membre avand libertatea de a-si alege tipul si nivelul de participare, In timp ce
in ceea ce priveste eforturile comune cu terte parti, Inaltul Reprezentant
Federica Mogherini solicita iIn mod constant dezvoltarea colaborarii in
intelligence din partea Uniunii Europene, comunitatea de colaborare
europeana aparand ca o structura integrata.

Concluzii

Combaterea amenintdrilor si construirea securitatii au devenit un
proces ce angajeaza mai multi agenti, tarile nemaiputandu-si asigura
securitatea singure, ceea ce duce la o deschidere citre negociere In medii

2. (a) The High Contracting Parties undertake to, inform and consult each other on any
foreign policy matters of general interest so as to ensure that their combined influence is
exercised as effectively as possible through coordination, the convergence of their positions
and the implementation of joint action.
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colaborative. Legatura sau lucrul Tmpreuna face parte din cultura de
intelligence a unei organizatii, fiind integrate in strategia, misiunea, activitatea
si functionarea organizatiei, in timp ce, de asemenea, aceasta tinde sa devina
o constructie autonoma sprijinita de norme, practici si misiune de-a lungul
unor culturi diferite reunite Tn comunitati internationale avand obiective si
tinte comune. Astfel, cultura de legatura nu priveste comunitatile monolit sau
organizatiile de intelligence supranationale care se substituie guvernelor sau
serviciilor secrete dintr-o tard, ci lucreaza in vederea stabilirii unor
mecanisme adecvate, parteneriate si formule care pot aduce un avantaj maxim
pentru mediul de securitate.

Astfel, in timp ce cooperarea in intelligence devine o practica comuna
si evolueaza spre necesitate in combaterea amenintdrilor, o Intrebare
complexa se ridica cu privire la modul de a construi o actiune comuna care sa
depaseasca diferentele de tehnologie, sa armonizeze interese opuse, sa creeze
0 voce comund, sa asimileze practici similare; cu alte cuvinte, sa pregateasca
eficient actorii (organizatii, manageri, agenti) din culturi deja existente cu
propriile lor practici, ethos si structurd, pentru conturarea unei culturi de
colaborare multinationale si de actiune comung, a carei intelegere ar trebui sa
mearga dincolo de preocupari limitate si rutine.
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COMPLEXITATE SI ORDINE
IN TRANSFORMAREA ORGANIZATIILOR DE INTELLIGENCE

Aitana BOGDAN"

Motto: ,Singura modalitate de a descoperi
limitele posibilului este o cat de micd aventurare in imposibil”
(Anthony C. Clark)

Abstract:

To be able to study intelligence organizations, one must first understand the
manner in which organizations have evolved in the last decades in parallel with the
Jrevolutions” taking place in economy, technology and society. We can, therefore, notice
a shift from the paradigm of the organization as a ,machine”, whose functioning can be
understood through a detailed analysis of its inner mechanisms to the paradigm of the
organization as an ,intelligence organism”, whose functioning surpasses from a
complexity point of view everything we have previously imaged, limiting the knowledge
we may gather on it. Therefore, this article argues for exploring ways in which
intelligence organizations can stimulate and harness better their potential for
improvisation, creativity and imagination.

Keywords: intelligence organizations, intelligence organism, transformation,
complexity, order

Introducere

Este nevoie, in primul rand, de definirea conceptului de complexitate si
a teoriei complexitatii, Intrucat acest domeniu inca prezinta un nivel ridicat de
noutate si ambiguitate. Desi putem asocia In mod intuitiv complexitatea cu un
caracter complicat, arbitrar, aceasta este 0 maniera eronatd de a analiza acest
concept. Pentru a Intelege complexitatea, este mai usor sa intelegem contextul
in care complexitatea devine subiectul principal. De exemplu, in domeniul
relatiilor internationale, apare Intrebarea: De ce s-a dezintegrat Uniunea
Sovietica in 1989? sau De ce a cazut regimul apartheid In Africa de Sud,

* Institutul National de Studii de Intelligence, Academia Nationala de Informatii ,Mihai Viteazul”
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in 19917 Intrebiri pentru care niciun cercetdtor nu a putut oferi inci un
raspuns. Acest lucru este explicat de numarul ridicat de variabile care
interactioneaza si care trebuie luate in considerare in cadrul unei analize
asupra cauzelor ce au determinat un anumit efect.

Desi aceste Intrebari nu au un raspuns bine definit si usor identificabil,
relevanta si importanta lor pentru organizatiile de intelligence este
indiscutabild, mai ales avand in vedere impactul pe termen scurt si mediu pe
care il genereaza asupra securitatii internationale. Aceste doud cazuri sunt
exemple pentru a discuta cum mediul international de securitate a devenit un
sistem complex, in care supravietuirea este conditionata de capacitatea
de adaptare spontand. In alte cuvinte, puzzle-ul securititii nu este format din
mii de bucati, ca rezultat al suprainformarii organizatiilor de intelligence, ci
pentru cd imaginea din spatele puzzle-ului se schimba constant.

Cercetdrile din spatele acestei reflectii deriva din domeniul stiintelor
naturale, mai exact din studiile asupra functiilor creierului. Conform lui
Waldrop, ,organismele se afla intr-un proces constant de adaptare prin
evolutie, drept urmare se organizeaza intr-un ecosistem perfect acordat”
(Waldrop, 1992, p.11).

Cu toate acestea, sistemele spontane, impredictibile si complexe nu ar
trebui egalate cu sistemele haotice. Din contra, complexitatea poate fi definita ca o
balanta intre haos si ordine, numita generic ,varful haosului”. O organizatie
plasata In varful haosului reuseste sia gestioneze cu succes balanta dintre
coerentd, coeziune si dezordine si spontaneitate, astfel Incat sa produca inovatie.

Pentru a putea studia organizatiile de intelligence, trebuie inteleasa
maniera in care organizatiile au evoluat in ultimele decenii, In paralel cu
,revolutiile” ce au avut loc in economie, tehnologie si societate. Putem, asadar,
observa o schimbare de paradigma - trecerea de la organizatia perceputa ca
»,masind”, a cdrei functionare putea fi inteleasa printr-o analiza detaliata
a mecanismelor sale interne, la organizatia inteleasa ca ,organism inteligent”,
a carui functionare depaseste, ca nivel de complexitate, tot ceea ce ne-am
imaginat pana in prezent, limitand cunoasterea pe care o putem obtine asupra sa.

Ce face o organizatie inteligenta?

Conform lui Schwaininger, sunt patru trasaturi distincte ce definesc
o organizatie inteligenta: capacitatea de a se adapta la stimuli externi,
capacitatea de a influenta mediul in care se afla, capacitatea de a se defini
in acord cu mediul (cand situatia o impune) si capacitatea de a contribui in
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mod semnificativ la viabilitatea si dezvoltarea sistemului din care face parte
(Schwaininger, 2003, p.54).

Alti autori au utilizat conceptul de ,sisteme de intelligence complex-
adaptative” (CAS) pentru a surprinde noua paradigma a organizatiei evolutive.
Principalele functii ale acestor noi tipuri de organizatii sunt invatarea
si adaptarea (Yick, 2004, p.8).

Plecand de la premisa ca organizatiile de intelligence tind la un astfel
de model organizational, identificim doua intrebari fundamentale:

e Cum invata organizatiile de intelligence?

e Cum trebuie sa se adapteze organizatiile de intelligence la mediul
extern astfel Incat sa iIsi consolideze capacitatea de rezilienta?

Fara a incerca sa ofere un raspuns final pentru cele doua intrebari,
lucrarea de fata propune explorarea diferitelor variante disponibile, astfel
incat sa permita elaborarea unui set de recomandari.

Una dintre concluziile lui Yick este aceea cd organizatiile se afla in
permanentd intr-un proces de negociere al echilibrului complexitate - ordine,
iar supravietuirea lor este dependenta de abilitatea de a inova si de a fi creativ.
Pentru a-si mentine caracterul adaptativ, organizatia trebuie sa fie proactiva
si dinamica, evoludnd inteligent in paralel cu schimbarile mediului exterior, in
care este plasata (Yick, 2004, p. 10). Astfel se explica etichetarea
evenimentelor de la 11 septembrie din Statele Unite de multi autori ca fiind ,,0
eroare de imaginatie” si nu o eroare de procedura.

O analogie potrivitd pentru a explica modalitatea in care CAS
functioneaza a fost prezentata de Brafman si Beckstrome (2006), In povestea
despre cautarea ,celulei bunicii”. Conform celor doi autori, pentru o perioada
indelungata de timp, oamenii de stiintd au fncercat, prin intermediul mai
multor teste, sa demonstreze ca amintirile sunt stocate intr-un singur neuron.
Acest efort este cunoscut si sub numele de ,celula bunicii” (neuronul care
stoca memoria bunicii). In ciuda gradului ridicat de senzitivitate al senzorilor
utilizati, nu au reusit sa demonstreze aceasta ipotezd, ci contrariul,
descoperind ca amintirile nu sunt localizate intr-un singur neuron,
ci distribuite 1n toata reteaua neuronala (Beckstrome & Brafman, 2006).

Urmand aceasta logica, devine clar ca organizatiile nu ar trebui sa isi
localizeze aptitudinile specifice In cadrul unei singure unitati de lucru sau unui
singur departament, ci ar trebui sa fie distribuite uniform in cadrul
organizatiei, determinand in acest fel un nivel general crescut de rezilienta
a organizatiei. Discutdnd despre implementarea acestei idei, apar mai multe
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limitari de natura practica. In primul rand, se ridica problema cazurilor in care
integrarea resurselor in unul sau mai multe centre este preferabila, facilitind
acumularea de expertiza si limitand uzul ineficient al resurselor.

Un exemplu relevant in acest sens, referitor la comunitatea de
intelligence, este structura institutionald ce sustine generarea de SIGINT.
Proces costisitor, producerea de signal intelligence necesita un numar mare de
resurse umane si materiale. Asadar, pentru a reduce costurile si din cauza
nivelului ridicat de complexitate si sensibilitate al operatiunii, majoritatea
statelor au optat pentru instituirea unor platforme SIGINT nationale.

Alte tipuri de intelligence pot fi organizate pe modelul de tip retea,
precum OSINT, care poate fi distribuit uniform in cadrul organizatiei, aparand
totusi problema descentralizare versus centralizare.

O alta caracteristicd importanta a sistemelelor complex-adaptive,
observatd de Brafman si Becksrome (2006, p. 75) este aceea cd, odata plasat in
cadrul unui sistem deschis, individul va dori in mod automat sa contribuie la
dezvoltarea sistemului. Din perspectiva evolutiei organizatiei, acest element
este foarte important, intrucat ofera baza procesului de invatare a organizatiei.

»Sisteme de intelligence complex-adaptative” si leadership

Leadershipul este una dintre dimensiunile evaluate in cadrul analizelor
CAS. La momentul actual, exista o tendinta de a inlocui liderul de tip CEO, care
sta 1n varful organizatiei, cu un lider de tip catalizator, al carui rol presupune
utilizarea abilitdtilor creative si inovative pentru a sprijini crearea unei retele
necesare in solutionarea problemelor organizationale si sprijinirea dezvoltarii
indivizilor din cadrul organizatiei (Beckstrome, Brafman, 2006, p. 75).

Ideea unui lider catalizator se regaseste si In lucrarile filosofului chinez
Laotzu, care afirma ca un ,lider este bun atunci cand oamenii nu stiu ca exista,
iar cand munca sa este facuta, obiectivul indeplinit, ei vor spune: asta am facut
noi” (Harrison, 2010). Acesta este un element stimulator, dacd il aplicam
organizatiei de intelligence, In special celei de natura militara. Organizatiile
militare sunt, prin natura lor, puternic ierarhizate si centralizate, bazandu-se
pe liniile de comanda si pe proceduri, fapt ce face ca tranzitia catre un lider
catalizator sa fie un proces problematic.

In ceea ce priveste domeniul de intelligence, aceasti tranzitie poate fi
regdsita sub forma unui manager de proiect, al carui rol este sa constituie
o echipa care sd aduca idei noi si sa se retraga in momentul in care proiectul
este finalizat si sub forma unui expert In resurse umane. Managerul de proiect
trebuie sa beneficieze de un nivel ridicat de autonomie, si trebuie sa aiba
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abilitatea de a reuni expertiza necesara solutionarii problemelor intampinate
de organizatie. Asta Tnseamna c3, In cadrul echipei, trebuie sa se regaseasca
seturi de capabilitati si abilitati ce transcend limitele unui singur departament.

Daca organizatiile de intelligence au ca scop cresterea competitivitatii
si capacitatii de adaptare la mediul exterior, trebuie sa se implice iIntr-un
proces de predictie, transformarea intelligence, de cele mai multe ori avand de
a face cu efecte sistemice, produse in urma unui astfel de proces.

Primul element de luat in considerare este reprezentat de consecintele
neprevazute, care apar de cele mai multe ori atunci cand schimbarea ia forma
unui proces linear de tip top-bottom, asa cum este cel analizat in studiul de
fata. Principala criticd adusda acestei abordari este atunci cand solutia
identificata la nivel strategic interactioneaza cu complexitatea circumstantelor
locale, procesul nu se manifesta intotdeauna asa cum a fost previzionat
(Burns, 2007, p. 29).

Alt element important, ce necesitd a fi luat in considerare, este
reprezentat de consecintele rezultate, si anume masura in care schimbarile
afecteaza abilitatea sistemului de a-si indeplini activitatile. Conform lui Stacey
(2003), ambele efecte pot fi intelese mai usor prin prisma teoriei haosului, care
pune sub semnul intrebarii regulile si normele fundamentale ale teoriei
schimbarii organizationale, prin subminarea ideii de cauzalitate lineara. Teoria
haosului mentioneaza interactiunile si auto-organizarea spontana, ce presupune
faptul ca organizatia este caracterizata de impredictibilitate intrinseca. Teoriile
complexitatii ofera un cadru pentru evaluarea si intelegerea lumii, ce ne
conduce la o noud paradigma, focusata pe simultaneitatea actiunii si procesului
decizional, fenomen care combate sistemul vechi, in care planificarea si decizia
formala precede actiunea concreta.

Cu toate acestea, una dintre principalele probleme ale schimbarii
organizationale Intr-un mediu complex este diferenta de imaginatie/perceptie,
sumarizatd de Arthur Schopenhauer in urmatoarea propozitie: ,toata lumea
percepe limitele proprii ca fiind limitele lumii”. Asadar, pentru a creste
eficienta Intr-un sistem dinamic, aflat in continua schimbare, suntem fortati sa
facem trecerea de la planificare si anticipare la improvizatie, creativitate si
imaginatie (Weick, 1995). Regula generala in teoria organizatiei este aceea ca
organizatia ,aude” doar ceea ce asteaptd; cu alte cuvinte, filtreaza anticipat
informatia pe care o primeste in functie de valori si credinte definite anterior,
consolidand contextul existent si sprijinind obiective definite In prealabil. Cu
toate acestea, informatia filtrata care nu sustine credintele si valorile
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anterioare, care ramane in afara cadrului de evaluare al organizatiei, este cea
care are potentialul distructiv cel mai mare.

In consecint, studiul de fatd pledeazi pentru explorarea modalititilor
in care organizatiile de intelligence pot stimula potentialul de improvizatie,
creativitate si imaginatie pe care il detin.

Desi majoritatea oamenilor sunt tentati sa confunde imaginatia cu
creativitatea, acestea sunt doua concepte distincte. Imaginatia constd in
»abilitatea de a forma imagini si idei, la nivel conceptual, mai ales atunci cand
lucrurile imaginate nu au fost vazute sau experimentate in realitate” (Manu,
2007, p. 9), In timp ce creativitatea este definita ca fiind ,abilitatea de a utiliza
imaginatia pentru a dezvolta idei sau lucruri originale” (Manu, 2007, p.10),
avand drept catalizator dorinta de inovare.

Daca creativitatea este utilizatd pentru a imbunatati capacitatea
organizatiilor de a identifica noi variabile de solutionare a problemelor,
imaginatia cautd sa gaseasca noi capabilitdti, care sa raspunda nevoilor si
comportamentelor latente.

Importanta pe care imaginatia o are In procesul de mentinere a
aparitia noilor instrumente si aparate tehnologice, precum smart-phones,
Amazon, Facebook, Twitter etc.

Pentru a putea stimula imaginatia la potentialul sau maxim, trebuie sa se
cartografieze limitele cunoasterii actuale si limitele indivizilor si a mediului in
care sunt plasati; ceea ce Alexander Manu defineste ca fiind ,provocarea
imaginatiei” (Manu, 2007, p. 19). Una dintre modalitatile de depasire a acestei
provocdri o reprezinta introducerea jocului la locul de munca. Jocul este un
concept, care se aplica rareori adultilor si care este rareori asociat cu locul de
munca. Cu toate acestea, conceptul de joc/joaca face referire la crearea unui
spatiu nedelimitat, in care indivizii isi pot exercita liber creativitatea si imaginatia.

Organizatii de intelligence si serious gaming

Pentru ca o organizatie sa evolueze intr-un ,sistem de intelligence
complex-adaptativ”, ce invata si se adapteaza in permanenta, este necesara
crearea unui spatiu temporar de joaca - o platforma pentru explorarea
posibilitatilor imaginative. Traditional, aceastd idee a jocului - prezenta lucrare
nu face referire la joc ca implicare constanta a organizatiei de intelligence Intr-
un joc alaturi de competitorii sai - a fost absenta din mediul de intelligence, fie
din cauza unor limitiri ale timpului sau ca urmare a culturii organizationale. In
ultimul timp, a avut loc o ,intoarcere” la joc, In cadrul organizatiilor de
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intelligence, prin introducerea de serious gaming in cadrul programelor de
training dedicate comunitatii de intelligence. Conceptul de serious games se
refera la situatii In care tehnologia de joc este utilizata ca suport pentru livrarea
de training-uri si instructaje in probleme reale (Zyda, 2005).

Pana in anul 2002, armata Statelor Unite utiliza serious gaming (ex.
Jocul Americas Army) In procesul de recrutare. Unitatile militare au folosit
serious gaming pentru instruire, in mai multe tipuri de activitati specifice,
precum acordarea de ajutor medical, conducerea unui convoi militar in zone
ostile, depasirea barierelor culturale. Desi armata a fost unul dintre principalii
clienti ai produselor de tip serious gaming, mai ales in Statele Unite, in ultimii
ani lista beneficiarilor s-a extins si include alte institutii guvernamentale,
precum universitati, institutii de aplicare a legii si comunitatea de intelligence
(Harz, 2005).

Pana in 2015 am fost martorii unor evolutii notabile in acest domeniu,
ce variaza de la organizarea unor evenimente dedicate (ex. International
Conference on Exercises, Gaming and Simulations for Intelligence and
National Security, organizata de Universitatea Georgetown, Washington, DC in
martie 2015) pana la alocarea de fonduri pentru consolidarea capabilitatilor
in acest domeniu (ex. Proiectul PANDORA, FP 7).

Principalul avantaj al complementaritatii invatarii bazata pe serious
gaming cu training-ul de intelligence constd In permiterea cursantilor sa
invete din propriile greseli, fara a resimti consecintele In mediul real. Cursantii
sunt fncurajati sa faca greseli, tocmai pentru a beneficia cu adevarat de un
proces de Invatare bazat pe experienta consecintelor actiunilor proprii.

In functie de scop, putem distinge intre diferite tipuri de serious
games, ce pot fi utilizate pentru a stimula imaginatia. Primul, si cel mai comun
tip de joc, este simularea. In jocurile de simulare, situatiile reale sunt imitate,
astfel Incat cursantului i se faciliteaza invatarea procedurilor sau dobandirea
anumitor abilitdti, necesare in activitatea reala. Acest tip de joc este ideal in
cazurile care imitd situatii cu risc ridicat. In cazul instruirii in domeniul
intelligence, aceste tipuri de jocuri sunt In mod special utilizate pentru
protectia contra-terorista, supraveghere si gestionarea crizelor.

0 alternativda la simulare, cand discutam despre instruirea in
intelligence o reprezinta Serious Sandbox Game (SSG), un instrument creativ,
cu potentialul de a crea un spatiu deschis in care noi perspective asupra
problemelor complexe pot aparea si se pot dezvolta. Acest tip de jocuri
incurajeaza cursantul sa evadeze din realitate, cu scopul de a se intoarce cu o
perspectiva noua asupra modului in care trebuie organizata realitatea (STT
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Netherlands Study Centre for Technology, 2012, p.4). Principalul avantaj al
SSG este modalitatea in care stimuleaza gandirea si experimentarea inovativa,
fiind In mod special aplicabil in instruirea analistilor de intelligence.

Cu toate acestea, studiile releva faptul ca utilizarea serious gaming in
procesul de instruire prezinta si o serie de dezavantaje, pe care organizatiile
trebuie sa le constientizeze:

a. Stimuleaza ,gandirea lenesda” - reduce timpul de atentie activa a
utilizatorului;

b. Incurajeazi un sistem de recompensi gresit — toate jocurile
presupun o recompensa extrinseca (joci pentru a obtine un scor bun),
devansand astfel ca importanta motivatia intrinseca;

c. Poate determina cursantii sa piarda din vedere obiectivul real al
exercitiului - chiar si serious games pot fi transformate din instrumente de
fnvatare in elemente de distragere (Noodle. The Social Intranet, 2013).

Daca organizatiile de intelligence aspira la statutul de ,sisteme
complex-adaptive”, trebuie sa includa improvizarea, creativitatea si inovarea
ca piloni cheie in modelul organizational. Conform principiilor teatrului de
improvizatie, aceasta nu apare pur si simplu, ci trebuie fundamentata pe trei
dimensiuni principale:

A. Identificarea oportunitatilor si acceptarea provocarilor (a raspunde
cu entuziasm la elemente noi) (Burns, 2007, p. 50)

e In cazul Serviciului Roman de Informatii, un exemplu relevant
in acest sens reprezinta disponibilitatea de a participa In competitii pentru
granturi europene. Aceasta nu este o abordare traditionald pentru o
organizatie de intelligence, dar a generat o serie de beneficii notabile (atat in
plan financiar, cat si intelectual), care nu ar fi putut fi obtinute altfel.

B. A initia interventii minore in spatii de oportunitate - pentru ca totul
este conectat, raspunsurile si interventiile asupra problemelor existente nu
trebuie sa fie raspunsuri directe la probleme. Teoria complexitatii a adus
imbunatatiri majore acestui model, argumentand ca schimbari minore pot
avea efecte majore (ex. Consideratiile lui Yick asupra efectului de fluture)
(Burns, 2007, p. 50).

e Aplicand acest principiu 1n intelligence, putem afirma
ca reformarea organizationala completd nu este in mod obligatoriu cea mai
buna solutie. O organizatie de intelligence ar putea dori directionarea unei
ponderi semnificative din eforturile si resursele proprii in procesul de ajustare
a mediului exterior, si nu a structurii interne proprii.
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De exemplu, In cazul Romaniei, eficienta colectarii de intelligence
poate fi crescuta prin campanii de crestere a culturii de securitate la nivelul
populatiei, astfel incat opinia publica sa constientizeze interesele in planul
securitatii, in detrimentul alocarii resurselor si investirii In instrumente
tehnologice dedicate colectdrii de informatii sau prin insistarea asupra
reformei procesului de colectare.

e Acest lucru presupune, de asemenea, un nivel mai ridicat de
initiativa pe palierele de actiune cele mai joase, pentru corectii minore, care
pot avea un impact semnificativ la nivel sistemic.

C. Re-Incorporarea - improvizatia nu este generata intr-un spatiu gol,
ci noi elemente trebuie conectate cu cele vechi, similar cu povestile pentru
copii, in care elemente diferite sunt tesute de la inceput si pana la final (Burns,
2007, p. 50). Asadar, pentru a functiona, improvizatia trebuie sa reuneasca
diferite naratiuni intr-o entitate omogena, cu sens.

e Acest principiu s-ar putea traduce In nevoia de angajament intr-un
proces de redobandire a memoriei trecutului non-democratic, intelegerea
trecutului si cultura organizationala actuald si directionarea eforturilor
in scopul conectarii diferitelor reforme si proiecte intr-un tot unitar.

Concluzii

Una dintre principalele provocari in stimularea creativitatii in cadrul
organizatiei de intelligence o reprezinta ,frica de esec”. Riscul ca anumite idei
creative, odatd ce sunt puse In practici, sa esueze este un fenomen
constientizat si acceptat la nivelul organizatiilor care sustin cresterea
creativitatii. Aparitia acestui fenomen este normald, asa cum au dovedit-o
exemple faimoase precum Google, Apple sau Amazon, care au cunoscut
esecuri notabile de-a lungul evolutiilor lor. Cu toate acestea, cand vine vorba
de intelligence, admiterea si acceptarea posibilitatii de esec Intr-o etapa
incipienta pare de neconceput. Si pana la un anumit nivel, acest lucru este
normal, daca ludam in considerare esecul de intelligence de la 11 septembrie
sau alte cazuri similare.

Esecul in intelligence este asociat si acompaniat, in general, de costuri
economice si sociale majore. Consecintele unei erori de intelligence pot
fi observate in cadrul organizatiei, unde managerii de top sunt schimbati (sub
presiunea opiniei publice) si angajatii observa o discontinuitate in tiparele lor
actionale. Acest tip de retaliere determina ca managerii de top sa adopte
o atitudine de toleranta mica la risc, care limiteaza nivelul de creativitate din
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cadrul organizatiei. Parafrazand un citat al lui John Rockefeller, managerii de
intelligence se tem sa renunte la ,bine”, pentru a atinge ,excelent”. Asadar, in
loc sa stimuleze creativitatea, de cele mai multe ori, Incurajeaza
standardizarea fluxurilor de munca dovedite de succes in trecut.

A doua provocare face referire la faptul ca procesul creativ consuma
timp. Pentru a fi creativ si a identifica solutii inovative, angajatii trebuie
sa aiba alocata o perioada de timp in care sa urmareasca indeplinirea unor
proiecte personale, independente de sarcinile de lucru obisnuite. Cand vine
vorba de organizatiile de intelligence, timpul este una dintre cele mai limitate
resurse. Evolutiile mediului de securitate se produc cu o viteza si o frecventa
atat de mare, astfel incat, uneori, analistii de intelligence utilizeaza timpul
alocat exclusiv pentru a identifica firul rosu al evenimentelor. Desi
organizatiile de intelligence Indeplinesc o functie de predictie, complexitatea
mediului de securitate face ca surpriza strategica sa devinda un element
inevitabil (Mattis, 2014).

Asadar, orice strategie pentru cresterea creativitatii organizatiei
de intelligence trebuie structurata pe doud nivel:

1. Creativitatea este o necesitate. Introducand creativitatea ca cerinta
in procesul de recrutare pentru organizatiile de intelligence, atat pentru
ofiterii de teren, cat si pentru analistii de intelligence. Desi studiile facute
asupra profilului analistului de intelligence au inclus creativitatea printre
caracteristicile-cheie, aceastd componentd nu a fost extinsa si in cazul
ofiterilor de teren (insarcinati cu colectarea de date si informatii), existand
totusi suficiente argumente pentru a proba caracterul de importanta
al creativitatii in aceasta etapa (ex. Solutii creative pentru abordarea unei
amenintari si pentru colectarea de date si informatii);

2. Stimularea creativitatii la potential maxim. Aceasta poate fi atinsa
doar prin schimbarea culturii organizationale, prin crearea unui spatiu deschis
de dialog, in care pot fi lansate idei noi.

Una dintre metodele utile pentru stimularea creativitatii presupune
incurajarea analistilor sa isi dezvolte o prezenta publica si sa se implice in
activitati de cercetare stiintifica. Conform lui Peter Mattis (2014), analistii de
intelligence care se implica in activitati de naturd academics, in afara limitelor
organizatiei din care fac parte, ar trebui sa fie incurajati sa continuie acest
demers, intrucat le permite schimbarea perspectivei si identificarea unor
modalititi de abordare si de gandire distincte. In acest fel, indivizii ar obtine
libertatea de a explora idei si concepte noi, fiindu-le in acelasi timp solicitata o
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argumentatie sistematica in sustinerea ideilor proprii. De asemenea,
faciliteaza cooperarea dintre practicienii de intelligence si organizatii externe,
care pot fi implicate in actiunile organizatiei de intelligence (Mattis, 2014).

Dezvoltarea unor abilitdti de cercetare In cadrul comunitdtii de
intelligence este o modalitate de actiune ce faciliteaza conectarea intuitiei
(puternic dependentd de creativitate) cu argumente stiintifice, menite sa
sustind o anumitd idee. Al doilea rol al cercetarii, conform lui Mattis (2014),
este de a construi o baza de cunoastere, In sensul in care organizarea
cunoasterii detinute de o persoanad permite acesteia sa ia decizii bazate pe
intuitie cu o usurinta mai mare.

In concluzie, pentru ca organizatiile de intelligence si isi mentina si
maximizeze performantele, trebuie sa se plaseze la varful haosului, prin
combinarea unei viziuni integrate a organizatiei cu permiterea fiecarui
departament, grup si individ din organizatie sa isi defineasca, in mod liber,
modalitatea In care poate contribui la atingerea obiectivelor prin creativitate,
improvizatie si inovatie.
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INTERACTIONISMUL SIMBOLIC
CA FUNDAMENT ANALITIC PENTRU ANALIZA DE INTELLIGENCE

Cristina POSASTIUC"

Abstract:

The goal of this paper is to explore the potential of using sociological paradigms
as analysis frameworks within the intelligence tradecraft. Although macro-orientated
theoretical systems (e.g. structuralism, functionalism, conflict theories) have tried and
tested uses in intelligence, especially when it comes to making sense of large-scale
phenomena, events and trends, there is still little attention given to the paradigm of
symbolic interactionism. At first glance, intelligence analysis has little to gain,
knowledge-wise, from an empirically untestable scientific perspective which deals with
the social micro-cosmos. Nevertheless, keeping in mind the fact that societal systems are
constantly negotiated, consolidated and reformed through the most miniscule of daily
interactions, understating the latter can help paint a correct picture of the ,shared
reality” of large or small groups at any given moment. I believe that intelligence
practitioners can use insight derived from symbolic interactionism to better apply their
tradecraft in an extensive palate of cases. Moreover, in an increasingly virtualized social
universe, human interactions take new forms and generate new types of shared
meanings and symbols, altogether changing the very social structure that fosters them.
For intelligence practitioners that operate online, from all-source strategic analysts to
OSINTers and SOCMINTers, understanding how this new medium emerges is of the
utmost importance.

Keywords: symbolic interactionism, intelligence analysis, collective behavior,
observer-expectancy effect, OSINT.

Introducere

Simplificind, analiza de informatii are ca scop limitarea/eliminarea
ambiguitatii ntr-o serie de situatii caracterizate de un grad finalt
de incertitudine, folosind cognitia umana. Pentru a face acest lucru, un analist
combind si evalueaza datele si informatiile cunoscute despre diferite situatii si
entitati dupa care, tinand cont de ,petele albe” din ansamblul cunoasterii
pe care o detine la momentul respectiv, problematizeaza, genereaza inferente

* Lector univ. dr. Serviciul Roman de Informatii - Centrul Surse Deschise
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de nivel operational, tactic sau strategic cu privire la statusul lor actual
si posibilele dezvoltari si configuratii.

Presiunea de a evita esecuri n activitatea de intelligence se muta tot mai
puternic pe dimensiunea analitica, dupa atacul din 11 septembrie marile surprize
strategice fiind atribuite mai degraba procesului analitic decat colectarii.

Fundamente stiintifice in practica analitica

Una dintre cdile cele mai uzitate pentru a reduce din aceste probleme
a constat In Imprumutarea si adaptarea unui inventar de modele, metode
si tehnici din sfera stiintifica.

Discipline precum economia, psihologia, sociologia, istoria sau
antropologia ofera un bagaj considerabil de cunoastere cu aplicabilitate
imediata 1n analiza de intelligence.

In ceea ce priveste domeniul sociologiei, functionalismul,
structuralismul, conflictualismul, sociologia interpretativa sunt paradigme de
baza folosite de analisti pentru explicarea faptelor, fenomenelor, proceselor si
tendintelor sociale.

Interactionismul simbolic si sociologia fenomenologica si-au gasit mai
greu locul in instrumentarul explicativ al analistilor din serviciile de informatii.

La o prima vedere, daca tinem cont de evaludrile celor care reclama
insuficienta validare empirica, aceasta ,ocolire” a interactionismului simbolic,
o perspectiva de interpretare ce se apleaca asupra micro-cosmosului social,
este indreptatita.

Prezenta lucrare fisi propune sa argumenteze faptul ca puterea
explicativd a interactionismului simbolic permite acestei orientari stiintifice
ocuparea unui loc la fel de important cu celelalte scoli de gandire ale sociologiei.

Esafodajul conceptual al paradigmei interactioniste

Interactionismul simbolic se fundamenteaza pe ideea! ca ,daca
oamenii definesc o situatie ca fiind reald, aceasta devine reala prin
consecintele derivate” (Thomas si Thomas, 1929, p. 572). Cu alte cuvinte,
realitatea este un construct social, generat, consolidat si negociat constant,
prin multitudinea de interactiuni zilnice ale participantilor la viata sociala.
Prin aceste interactiuni repetate, sunt create simboluri (obiceiuri, ritualuri,
reguli etc.), individul atribuie sens si Insemnatate lucrurilor, evenimentelor
si situatilor ce 1l inconjoarg, interpretandu-le.

1 In sociologie, acest enunt poartd numele de ,Teorema Thomas”
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Astfel, interactionismul simbolic presupune ca oamenii nu raspund
actional la ceea ce am putea numi ,realitate”, ci la intelesul social si acceptat
individual al realitatii.

Herbert Blumer, ,pdrintele” interactionismului simbolic, a
fundamentat cel mai clar principalele idei ale acestei orientari sociologice,
afirmand ca paradigma se interpreteaza semnificatiile pe care actorii sociali le
vehiculeaza despre lucruri si ceilalti indivizi, negocierile pe care acestia le duc
si interpretarile astfel generate.

Exponentii Scolii de la Chicago au analizat modul in care indivizii
actioneaza social, tratand subiectul imaginii personale proiectate.

George Herbert Mead a consacrat notiunea de ,self’, adica acea
imagine despre sine, compusa in egald masura din eul social (rezultanta
interiorizarii rolurilor sociale) si eul psihologic (componenta personalg,
intima) (Doise et al., 1996), iar Charles Horton Cooley a tratat (1902) nuantat
subiectul, afirmand ca exista un ,looking glass self”, adica o imagine despre
propria persoand, construita din interactiunea dintre imaginea individului
despre sine si imaginea pe care individul crede ca o au altii despre el.

Erving Goffman este cel care a introdus conceptul de perspectiva
dramaturgica in analiza cotidianului social. Prin ,Viata cotidiana ca spectacol”
(1959), autorul a propus metafora teatrului pentru a explica aparitia unor
particularitati ce tin de contextul social: In public, indivizii ofera reprezentatii,
cautand sa se prezinte intr-o lumina cat mai favorabila. Persoana isi alege
o0 ,masca” (adica exhiba acele trasaturi considerate dezirabile pentru acel
context social), foloseste o ,garderoba” si o ,recuzita” potrivite si, atunci cand
nu se afla In fata audientei, foloseste zonele de culise pentru a renunta
temporar la rolul asumat.

In pofida criticilor de incongruentd conceptuali si lipsa a testabilitatii
empirice?, interactionismul simbolic prezinta avantajul inlantuirii conceptuale
a modului in care anumite simboluri sociale sunt generate printr-un anumit tip
de interactiuni ce au loc intr-o anumitd structura sociala si produc un anumit
tip de interpretare si interiorizare a structurii. Simbolurile, la randul lor, devin
parte a structurii sociale, alimentand un ciclu de regenerare sociald. Aceasta
inlantuire cauzala circulara permite Intelegerea relatiei fine dintre macro- si
micro-cadrele sociale - de la structura sociald la interactiune de grup.

2 Aceste critici sunt generate de tratarea interactionismului simbolic ca teorie, nu ca orientare
stiintifica. Critici mai bine fundamentate reproseaza acestei paradigme faptul ca se preocupa de
o0 nisa sociala foarte Ingusta, aceea a interactiunilor in cadrul grupurilor mici si de fenomene
mai degraba din sfera psihosociologica. Evident, nicio paradigma sociologica nu a ajuns la
performanta conturarii unui cadru teoretic care ,explica totul”.
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Cu toate acestea, argumentul din prezenta lucrare nu sustine
preeminenta interactionismului simbolic fata de celelalte paradigme, ci faptul
ca exista o suita de instante sociale relevante in planul securitatii ce pot fi mai
bine intelese cu ajutorul explicatiilor de origine interactionista.

Interactionism simbolic si intelligence

Surprize strategice

Desi discutia despre realitatea ,obiectiva” si cea ,sociald” poate parea
filosofica si cu putine consecinte practice, exista fenomene sociale ce apar in urma
negocierilor simbolice inter-individuale si modifica realitatea palpabila. Pentru
analistii de informatii, aparitia unor asemenea fenomene, atunci cand acestea au
implicatii de magnitudine in sfera securitatii, reprezinta o surpriza strategica.

De exemplu, in conditiile unei crize economice, perceptii difuze
precum panica legata de sustenabilitatea sistemului bancar pot genera
fenomene cu consecinte dintre cele mai concrete, chiar daca, in mod obiectiv,
bancile sunt stabile.

In acest sens, cel mai cunoscut exemplu privind efectele spiralei
emotionale care valideaza Teorema Thomas este Joia Neagra, acea zi istorica
din octombrie 1929, cand Bursa de pe Wall Street s-a precipitat si a provocat
un colaps economic.

Pe fondul unei dinamici accentuate a tranzactiilor, Bursa a inchis in 24
octombrie cu o scidere a indicelui Dow Jones de 6.38 puncte. In timpul
weekend-ului, ziarele americane au relatat pe larg despre derapajul de pe Wall
Street, creand un sentiment de panica in randul investitorilor. Dupa zilele de
weekend, de luni pana joi, Bursa s-a prabusit Intr-un ritm accelerat din cauza
faptului ca toata lumea a incercat sa iasa de pe piata.

Bineinteles, Joia Neagra nu a facut altceva decat sa oficializeze
nesustenabilitatea bulei speculative ce a marcat anii ‘20 in Statele Unite, dar,
cu toate acestea, evenimentul declansator a avut la baza raspandirea unor
zvonuri, informatii false sau presupuneri care, considerate adevarate, au pus
in miscare actiuni care au ajuns sa valideze premisele eronate.

Analizand lantul cauzal al evenimentelor ce duc la formarea crizelor
,anuntate”, Robert Merton a propus termenul de ,profetie care
se autoindeplineste” (Merton, 1948, p. 195).

In intelligence, generarea de profetii care se autoindeplinesc face parte
din obiectivele de baza ale operatiunilor de influentare. Propaganda ,neagra”
si cea ,gri” au ca scop crearea si diseminarea unui mesaj-produs ce prezinta
o versiune a realitatii conforma intereselor emitentului, ce are ca scop
obtinerea unei reactii sau a unei non-reactii din partea tintei.



ANALIZA DE INTELLIGENCE

Exemplul de mai jos, larg vehiculat in mediile de specialitate, a avut, la
vremea sa, un amplu impact social: in imaginea de mai jos apare imaginea care
a circulat pe canalele de presa in urma demolarii statuii lui Saddam Hussein
din Piata Firdos din Bagdad (09.04.2003).

Relatdrile presei insistau pe ampla sustinere in randul populatiei
irakiene a operatiunii militare. Mai jos este prezentata aceiasi imagine, insa
din alt unghi.

Operatiunile de influentare ce au ca scop generarea unui consens general
(,tot poporul irakian in 2004 doreste rasturnarea regimului lui Saddam Hussein”)
prezentand un fals consens local (,toate persoanele din Piata Firdos au participat
la dardmarea statuii lui Saddam Hussein”) functioneaza pe principiul keynesian al
actiunii agentului rational - indivizii actioneaza conform propriei evaluari cu
privire la opinia majoritatii (Keynes, 1936, p.100).

Etichetare

0 alta situatie cu care se confrunta, adeseori, analistii de informatii
care au ca scop anticiparea actiunilor unui actor ostil este confirmarea celui
mai periculos scenariu avansat, In pofida existentei unor premise ce ar putea
fundamenta evolutii mai putin ,dramatice”. Uneori, viitorul pare sa confirme
cele mai sumbre asteptari.

Howard Becker, un cunoscut interactionist simbolic, propune o teorie
derivata din cea a ,looking glass self”-ului in ceea ce priveste devianta sociala.
Etichetarea sociald (Becker, 1963) este fenomenul prin care apare devianta,
nu din cauza caracteristicilor intrinseci ale actului, ci ca urmare a reactiei
sociale pe care acesta o suscita.
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Teoria etichetarii sociale este similara celei a ,profetiei care se
autoindeplineste”, introducand in circuitul explicativ factorul asteptarilor
celorlalti si a modului in care aceste asteptari sunt internalizate de agentul social.

In intelligence, Zulaika (2009) afirmi ci un astfel de cadru mental
apare, cu predilectie, In ceea ce priveste prevenirea si combaterea
terorismului. Daca autoritdtile anticipeaza faptul cd un anumit grup are
tendinte violente (radicalism ideologic, terorism etc.), masurile de preventie
si combatere adoptate de autoritati 1i pot impinge pe membrii comunitatilor
vizate tocmai spre acel tip de comportament pe care Incearca sa-1 previna.

Exemplul sugerat de Zulaika vizeaza situatia operatiunii militare din
Irak, unde armata americana si aliatii au intervenit pentru a-1 inlatura pe
Saddam Hussein, care era suspectat ca dezvoltd arme chimice de distrugere
in masa si ca a sustinut logistic sau financiar gruparea terorista al-Qaeda.
Dovezi concrete pentru ambele ipoteze nu au fost gasite, dar prezenta militara
americana In tard a creat conditiile aparitiei unui fenomen terorist si insurgent
de proportii. Daca Irak nu era un mediu fertil terorismului inainte de 2003,
atunci a devenit cu siguranta dupa.

Comportamentul colectiv in spatiul online - contributia
interactionismului simbolic la intelegerea emergentei unor noi
fenomene psihosociale

Nici interactionismul simbolic si nici vreo alta paradigma nu vor putea
sa faca sa dispard ,unknown unkowns”3, zona de dezvoltare a surprizelor
strategice. Cu toate acestea, o mai buna cunoastere a mecanismelor profunde
de emergenta sociald poate diminua sfera ,necunoscutului ce nu poate
fi cunoscut” si la diminuarea efectelor surprizelor strategice.

Analistii din organizatiile de intelligence sunt tot mai preocupati de
intelegerea spatiului virtual, un spatiu de actiune si o resursa informationala
cu extensii necercetate indeajuns inca.

Hibridizarea comportamentului colectiv, cu componente de emergenta
si actiune atat online, cat si offline, genereaza efecte dintre cele mai
surprinzatoare pentru organizatiile responsabile sa prevind aparitia unor
miscari sociale violente.

Data fiind natura retelizata (Castells, 2004) si virtualizata a societatii
globale a prezentului, una 1n care densitatea sociala creste exponential,
generand o infrastructura ,conductiva”, care incurajeaza interactiunile sociale,

3 Conform taxonomiei propuse de Donald Rumsfeld in 2002: known knowns, unknown knowns,
known unkowns, unknown unknowns.
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folosind interactionismul simbolic este usor de inteles mecanismul prin care
au crescut velocitatea si frecventa generarii de noi simboluri sociale care,
la randul lor, devin parte a structurii sociale, incurajand, pe cale de consecint3,
noi interactiuni si noi interpretari internalizate. Acest ciclu de generare
de simboluri autopropulsat va genera modificari structurale la limita dintre
haos si complexitate, volatilizdnd si mai puternic un mediu de securitate
ce pare sa-si fi pierdut echilibrul.

Aceasta cheie de interpretare, chiar daca nu duce automat la
identificarea urmatoarei surprize strategice, permite analistilor de intelligence
sa fie mai alerti intr-un mediu renegociat de catre participantii la viata sociala
intr-un ritm mult mai rapid decat inainte de epoca internetului.

Concluzii

Incapacitatea analistilor din serviciile de informatii de a previziona
aparitia unor momente de inflexiune care, privite retrospectiv, par consecinte
naturale ale unor evolutii-cauza se datoreaza, adeseori, nu doar cunoasterii
superficiale a spatiilor analizate, a istoriei, profilului geopolitic, culturii
si determinantilor psihosociali ai populatiei studiate, ci, de multe ori, structurii
sociale al cdrei reprezentant este actantul (analistul), trasaturile acesteia
reflectandu-se, cel putin partial, in perspectiva, predilectiile si preferintele
sale. Intelegerea acestei legituri este cruciald in analiza de intelligence, iar
argumentul prezentei lucrari este ca interactionismul simbolic, alaturi de alte
perspective stiintifice, poate contribui la evitarea unor capcane cognitive.
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EVALUAREA METODELOR
SI TEHNICILOR DE ANALIZA DE INTELLIGENCE
- INCA UN PAS SPRE EFICIENTIZAREA PROCESULUI DE ANALIZA

Valentin-lonut NICULA"

Abstract:

Intelligence analysts are forced to face the most diverse challenges generated by
the security environment they analyze, so they must constantly update methodologies
and analytical techniques used to meet beneficiaries’ needs.

On the other hand, the development of technological and scientific spectrum
generally brings methodological development, offering a wide range of options for
researchers and analysts in their respective fields.

From this point of view, we can talk about the temptation of novelty and
accessibility of some analysis methods and techniques that can be borrowed and
implemented in the field of intelligence analysis.

In this regard, this study propose a tool for assessing the methods and analytical
techniques developed in the form of an evaluation matrix, tested on a number of risk
analysis methods and techniques suitable for being applied in intelligence analysis.

Keywords: intelligence analysis, analytical techniques, assessing the methods,
evaluation matrix

Introducere

Avalansa informationala - una dintre caracteristicile societatii
contemporane - genereaza efecte ambivalente asupra activitatii organizatiilor
de intelligence.

Pe de o parte, analistii de intelligence sunt nevoiti sd faca fata
provocarilor dintre cele mai diverse generate de mediul de referinta analizat,
motiv pentru care trebuie sa actualizeze permanent metodologiile si tehnicile
analitice utilizate, pentru a raspunde cerintelor beneficiarilor.

De cealaltda parte, dezvoltarea domeniului tehnologic si a spectrului
stiintific In general, aduce cu sine dezvoltari in plan metodologic, oferind
o paleta larga de optiuni cercetatorilor si analistilor din domeniile respective.

* Institutul National de Studii de Intelligence, Academia Nationala de Informatii ,Mihai Viteazul”
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Din acest punct de vedere, putem vorbi despre tentatia noutatii
si accesibilitatii unor metode si tehnici de analiza, care pot fi imprumutate si
implementate In activitatea de analiza de intelligence.

Ins3, tindnd cont de aceste considerente, rezida necesitatea testarii
si validarii instrumentarului metodologic utilizat in analiza de intelligence,
pentru a raspunde cu eficienta si eficacitate nevoilor specifice palierului
respectiv de activitate.

In acest sens, in cadrul acestui studiu propunem un instrument de
evaluare a metode si tehnicilor analitice, dezvoltat sub forma unei matrici
de evaluare, testatd pe o serie de metodelor si tehnici de analiza de risc
utilizabile in domeniul intelligence.

Astfel, avand drept premisa elementele mixului de marketing si
proiectul celor 3P pentru analiza de intelligence introdus de lonel Nitu,
propunem completarea proiectului cu Inca trei concepte, care sa se constituie
in indicatori pentru constructia matricei de evaluare a metodelor de analiza
utilizate de analisti in activitatea curenta.

Asadar, conform teoreticienilor din stiintele economice, mixul de
marketing este un concept introdus in 1964 de Neil Borden, pentru a utiliza
coerent variabilele prin care o organizatie tine sub control piata. Initial au fost
dezvoltate 12 variabile: produsul, pretul, marca, distributia, vanzarea
personald, publicitatea platita (advertising), promovarea vanzarilor,
ambalarea, expunerea, serviciile post-vanzare, logistica si cercetarea de
marketing. Tot in 1964, Jerome McCarthy simplifica la ,4P”: produsul, pretul,
plasamentul, si promovarea (comunicarea) (Pripp, 2002, p. 37).

1. Produsul (dupa Ph. Kotler - Marketing Management, 126, New Jersey,
1992) este ,ceva ce poate fi oferit pe o piata pentru a putea fi privit, cumparat,
utilizat sau conservat, astfel incat sa poata satisface o dorinta sau o necesitate.
Aceasta se refera la obiecte fizice, servicii, organizatii si idei.” (Kotler)

2. Pretul include costurile pe care le are de platit ,cumparatorul”. Este
un ansamblu de strategii, tehnici si tactici care stabilesc nivelurile si variatia
in timp, pe zone demografice, psihografice si geografice, ale costurilor pe care
trebuie sa le suporte populatia.

3. Plasamentul este asigurat prin canalele, retelele si circuitele de
distributie a produselor sustinute prin componenta motivationala a indivizilor
implicati In valorificarea proiectelor. ,Plasamentul este construit ca un ansamblu
de operatii care au scopul de a introduce in circuitul fizic produsele si serviciile.”

4. Promovarea se refera la modul in care populatia este informata
despre programele politice si, totodatd, la modalitatile de stimulare
a interesului pentru oferta respectiva. Comunicarea ca mijloc de promovarea a



programelor politice, constituie un ansamblu de politici, actiuni si mijloace
de informare, sensibilizare si influentare a comportamentului consumatorului
de politica, prin publicitate, relatii publice, prezentarea permanenta
si performanta pe toate canalele mass-media a programelor si personalitatilor
politice, pana la comunicarea personalizata (mesajele directe din cadrul
scrisorilor personalizate.) (Pripp, 2002, pp. 38-40).

Pentru structurile politice, se mai adauga inca trei ,P”, rezultdnd un
mix de marketing politic format din sapte elemente:

1. Personalul: este asigurat de oameni care contribuie la realizarea
si concretizarea produsului pe toate etapele.

2. Premisele fizice: reprezinta logistica, respectul conditiilor materiale si
financiare necesare realizarii si derularii programului in toate etapele mixului.

3. Profitul: semnificd avantajele reale pe care le aduce programul
sustinut, atat consumatorilor de politica, cat si producatorilor de oferte, care,
odata acceptat programul, se vor implica practic in derularea acestuia, prin
functiile pe care le vor detine (Pripp, 2002, p. 40).

In domeniul intelligence, pornind de la nevoia de modernizare
si adaptare contiud a organizatiilor de intelligence, Ionel Nitu a identificat trei
factori care au o importanta esentialda in procesul de reformare: Procesul,
Personalul si Produsul. In abordarea expertului roman, cei trei factori sunt
inter-relationati si sunt caracterizati prin urmatoarele (Nitu, 2011, pp. 85-95):

Procesul (Nitu, 2011) vizeaza activitatea de analiza de intelligence,
din perspectiva organizatorica si functionald, cu setul de metode, proceduri
si standarde implementate.

Autorul analizeaza acest factor din perspectiva mai multor paliere.
Astfel, din perspectiva functionald, apreciaza ca analiza de intelligence trebuie
sa detina un loc central, prin facilitarea legaturii in cadrul ciclului de
intelligence Intre activitatea de culegere a informatiilor si cea de diseminare.

Din perspectiva metodologica, lonel Nitu cosidera ca trebuie efectuate
imbunatatiri si adaptari structurale si metodologice permanente ale
proceselor si produselor rezultate in urma analizei de intelligence, in vederea
mentinerii unor standarde de calitate si eficienta ridicate.

Din punct de vedere structural, autorul considera ca este necesara
clarificarea functionala in ceea ce priveste atributiile diverselor structuri
implicate in procesul de intelligence.

Personalul (Nitu, 2011) vizeaza latura resursei umane implicate in
procesul de analiza, dar si procesul de selectie si pregatire. Referitor la acest factor,
Nitu considera ca trebuie constituit un model de pregatire in domeniul analizei de
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intelligence, in cadrul caruia sa fie imbinate palierele referitoare la pregatirea celor
nou-intrati in sistem cu modalitati optime de formare a formatorilor.

Factorul Produs (Nitu, 2011) se refera la rezutatele obtinute in urma
derularii activitatii de analiza de intelligence, incluzand aici si feedback-ul
primit de la beneficiari precum si solicitarile de informatii. Astfel, trebuie
acordata o importantd egald tuturor palierelor citre care se disemineaza
rezultatele activitatii de intelligence - tactic, operational sau strategic -
si trebuie, deopotriva, adaptat produsul atat la nevoile beneficiarului cat si
la profilul psihologic al acestora.

Adaptare pentru domeniul intelligence - elemente suplimentare
pentru proiectul celor 3P

Avand in vedere aspectele teoretice prezentate anterior, propunem
introducerea unor elemente suplimentare utilizabile in procesul de evaluare
a metodelor de analiza disponibile In domeniu, dupa cum urmeaza:

Promovarea

Are in vedere doua paliere: modul in care corpul analistilor este informat
in legatura cu noi metode de analiza si usurinta cu care informatia despre acestea
este diseminata si asimilatd. Al doilea palier vizeaza modalitatea in care
beneficiarii activitatii de intelligence sunt informati in legatura cu noi metode
de analiza descoperite si introduse 1n procesul de analiza.

Premisele fizice

Se referd la conditiile materiale necesare pentru derularea in bune
conditii a activitatii de analiza de intelligence. Avem aici in vedere costurile cu
personalul, echipamentele hardware si software utilizate precum si resursa
de timp consumata in activitatea de analiza pentru aplicarea unui anumit set
de proceduri sau metodologii analitice.

Profitul

Vizeazad beneficiile obtinute in planul asigurdrii securitatii nationale
prin aplicarea anumitor metode sau tehnici de analiza, care ajuta procesul de
producere a unor produse de intelligence relevante pentru beneficiar.
Avantajele pot fi masurate atat din perspectiva beneficiarului, In materie
de relevanta si acuratete a produsului de intelligence primit, cat si din prisma
organizatiei de intelligence, care poate livra produse de intelligence in timp
mai scurt si cu un consum de resurse mai redus.
Pe baza acestor elemente am dezvoltat o matrice de evaluare, operationalizata
si testata prin evaluarea unor metode de analiza de risc, astfel:
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Concluzie

In studiul de fatd am incercat si evaluim unele metode de analizd de
intelligence prin prisma valentelor pe care le pot dovedi pentru un domeniu
specific de activitate, plecand de la premisa ca se pot gasi instrumente pentru
analiza de risc la indemana oricarui analist. Din acest punct de vedere, este
importanta calibrarea metodei pe situatia/evenimentul/problema de analizat
precum si respectarea pasilor metodologici ai metodei alese.

Astfel, am testat instrumentul propus pentru evaluarea metodelor de
analiza de risc identificate In literatura de specialitate — Matricea de evaluare a
metodelor de analizd - construit pe baza modelului teoretic al celor 3P
(introdus de lonel Nitu) la care am adaugat inca trei factori, utili In procesul de
evaluare a metodelor de analiza.

In acest mod, fiecare analist are la indemAan3 un instrument prin care sa
evalueze metodele de analiza cu care opereaza, permitandu-i astfel sa
prioritizeze si sa selecteze metodele folosite in functie de nevoile curente,
eficientizand, in cele din urma, procesul de analiza, prin utilizarea acelor metode
si tehnici de analiza care prezinta relevanta pentru problematica analizata.

Avand 1n vedere aceste aspecte, putem concluziona ca, prin aplicarea
metodelor de analiza de intelligence racordate specificului problematicii
nationale de securitate, se eficientizeaza procesul de analiza de intelligence.
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ARBORELE DE PERTINENTA -
METODA CALITATIV-CANTITATIVA DE PROGNOZA

Maria Cristina MURARU"

Abstract:

Most of the intelligence practitioners share the same experience when it comes
to forecast and prognosis: despite on paper theoretical methods seem to offer great
results, when put into practice, the expectations are rarely met. Given the fact that
quantitative methods do not take into account the subjective nature of phenomena and
that the qualitative often include cognitive biases, we took on a different approach.

The case study I will further present is based on the application of the relevance
tree, a graph-like method used by both sociology and cybernetics, as a complex
combination between the qualitative and the quantitative methodologies.

Keywords: forecast, prognosis, OSINT, relevance tree, enerqy security

Introducere

Prognoza este o ,arta stiintifica” a identificarii celui mai probabil
eveniment din viitor, in conditiile In care se pleacd de la premisa unui lant
al cauzalitatii evenimentelor. Ludnd In considerare faptul ca prognoza este
aplicabila Intr-o gama variatd de domenii, precum evolutia profitului sau
pierderilor unei companii, a conditiilor meteorologice sau a candidatilor pe
parcursul alegerilor, aceasta forma de arta este un instrument indispensabil
pentru activitatea serviciilor de informatii: poate fi un factor crucial pentru
politicile si strategiile factorilor de decizie. Totodata, un esec al prognozei,
identificat sau Inlaturat tardiv, poate crea grave perturbadri ale unui sistem
national de securitate: destabilizari ale strategiilor de prevenire si combatere

* Serviciul Roman de Informatii, Centrul Surse Deschise, mmcristina@dcti.ro



a terorismului, aparitia disfunctiilor majore ale sistemului economic, cu risc
de propagare in criza, eventual in instabilitatea statului.

Avand 1n vedere ca expertii In domeniu au subliniat In repetate randuri
ca ,daca domeniul intelligence nu este deja o stiintd, ar trebui sa devina una”
(CIA Historical Review Program), metodele de prognoza utilizate de catre
stiintele sociale pot fi utilizate In toate subdomeniile, inclusiv in OSINT.

Desi metodele si modelele aplicate de expertii OSINT difera din punct
de vedere al complexitatii si al cantitatii de date nerafinate, rezultatele sunt
in general caracterizate de trei principii:

» Prognozele sunt rareori perfecte;

» Acuratetea prognozei este direct proportionala cu numarul
de variabile si indicatori luati in considerare;

» Prognozele tind sa fie mai precise pe termen scurt decat pe termen
lung, existand posibilitatea aparitiei surprizelor strategice.

In mod traditional, metodele de prognozi utilizate de analiza OSINT pot fi clasificate
in doua categorii:
Tipologia metodelor de prognoza
Metode cantitative Metode calitative

Caracteristici

Bazate pe date cuantificabile,
numerice.

Axate pe opinii, experientd si
expertiza.

Puncte tari

Grad ridicat de obiectivitate;
Pot include o cantitate
semnificativa de date primare.

Ofera posibilitatea includerii in
analiza a celor mai recente
evolutii  si  tendinte  ale
fenomenului studiat.

Puncte slabe

Acces limitat la
recente, relevante;

informatii

Riscul aparitiei preconceptiilor
si ale capcanelor cognitive.

Numadr redus de angajati cu
studii in domenii conexe
matematicii.

Utilizarea metodelor pur cantitative sau calitative in prognoza
a constituit un subiect constant al disputelor si controverselor. Sustinatorii
fiecarei categorii au adus In discutie argumente antitetice: cei in favoarea
modelelor cantitative au postulat ca doar utilizarea modelelor numerice va
contribui la formarea stiintelor sociale in ,adevarate stiinte”, in timp ce lobby-
ul pentru metodologia calitativa s-a bazat pe ideea ca metodele cantitative tind



sa ignore realitdtile sociale ale fenomenelor analizate, avand in vedere ca
neglijeaza variabilele necuantificabile, care se pot dovedi a fi cei mai relevanti
factori in subiect.

Contributia exacta a fiecarei categorii la prognoza depinde atat de
la accesul la expertiza, cat si de caracteristicile tematicii analizate. in general,
tendinta practicienilor a fost de a acorda mai multa incredere informatiilor
numerice, adesea considerate ,dovezi evidente”. Pe de alta parte, faptele nu
relevda mereu adevarul, datele calitative fiind de o reala importanta, prin
oferirea unei perspective asupra dinamicii si profunzimii fenomenului studiat,
in timp ce informatia cantitativd este strict conexatd de un numar fix
de indicatori, limitati in privinta interpretarii realitatii In intregime.

Actualele tendinte in practica OSINT implica utilizarea modelelor
cantitative ca instrument al metodologiei calitative. Spre exemplu, metoda
Delphi include atribuirea, de catre experti, a valorilor numerice sau scalabile
unor viitoare evolutii, opinii ulterior analizate si raportate de un observator.
Ulterior, expertii se reunesc si examineaza raportul observatorului in mod
individual, oferindu-i celui din urma noi valori. Procedura de examinare si
raportare de catre observator se reitereaza pana cand toti expertii participanti
ating un consens asupra posibilei evolutii.

Metode cantitative

Aceasta clasa de instrumente analitice se bazeaza masiv pe date
numerice si pe algoritmi matematici, fiind in principal utilizatd in studierea
evolutiilor pe termen mediu. Similar statisticii si econometriei, metodele
cantitative utilizeaza si combinda modele matematice variate.

Metodologia aferenta prognozelor cantitative este aplicabila daca sunt
satisfacute conditiile:

1. Expertul porneste de la premisa ca informatia necesara generarii
prognozei este disponibila.

2. Ipoteza ,viitorul este o reprezentare a combinatiilor modelelor
anterioare” se confirma.

Tipologia metodelor
cantitative de prognoza

Serii de Timp Modele cauzale si asociative

- informatia necesara elaborarii | - Bazate pe relatii de tip cauza-efect intre
unei prognoze este inclusa intr-o serie | variabile independente si dependente;
de timp




- viitorul va urma modelele din
trecut;

- datele viitorului=
trecut + erori;

- modele istorice:
Nivel: datele graviteaza in jurul unei

medii constante;

modelul din

Trend: cresteri sau descresteri
aproximativ lineare;
Ciclu: apare de obicei in cazul

economiilor nationale;

- includ indicatori principali
formularea prognozelor;

- cea mai utilizatda metoda este regresia
liniara:

Y=aX+b, unde y = variabila dependent si
x= variabila independenta;

pentru

- regresia multipld consta in extinderea
numarului de variabile independente:

Yzaan+an.1Xn.1+ ...+31X1 +aop.

Sezonier: modele discrete periodice.
- erorile aleatorii/variatiile nu pot fi
prognozate.

Metode calitative

In contrast cu metodologia cantitativi care se bazeazi substantial pe
statistici si pe modele ale trecutului, analiza de tip calitativ este construita in
jurul opiniilor avizate ale expertilor. Totodata, prognoza calitativa este
utilizata in situatiile In care informatiile numerice sunt indisponibile sau
insuficiente in consistenta.

De-a lungul timpului, dezvoltarea metodelor calitative In stiintele
sociale si In prognoza in general s-a confruntat cu o reticenta a cercetatorilor:
opiniile practicienilor trebuie sa coincida in privinta abordarilor calitative,
acordul acestora fiind bazat indeosebi pe intuitie si o buna judecata. Pe de alta
parte, In ultima perioada situatia metodologiei calitative s-a imbunatatit
substantial, expertii avand la dispozitie o paleta variatd de instrumente,
indeosebi software, atat pentru colectarea, cat si pentru analiza datelor
calitative.

Desi structura si rigurozitatea stiintifica a metodelor calitative este in
continua dezvoltare, gandirea creativa a analistilor este incurajata In mod
constant.

In contextul majoririi aportului OSINT la activitatea comunititilor de
intelligence, este observabil faptul ca principalul avantaj al metodelor
calitative de prognoza este abilitatea de a evidentia viitoarele modificari in
sistemul de securitate si in comportamentul grupurilor de interes.




Avand in vedere ca OSINT constituie un nexus Intre societatea civila,
mediul academic si serviciile de informatii, opiniile si expertiza externe
comunitatii de intelligence, ce pot detine un aport crucial in privinta
evolutiilor viitoare, pot fi incluse Intr-o analiza completa.

De asemenea, metodele calitative de prognoza sunt de o importanta
deosebita in situatiile In care informatiile cantitative sunt insuficiente sau
inexistente: spre exemplu, In cazul aparitiei, In vecinatatea granitelor, a unui
focar al unui virus recent descoperit nu va beneficia de date istorice care sa
poatd creiona o analiza cantitativa. Este posibild extrapolarea datelor
numerice din statul/regiunea de origine a virusului, din indicatori precum
mortalitatea sau viteza de raspandire, Tnsa alti factori, precum rezilienta
populatiei amenintate la noua maladie, desi sunt cantitativi in naturd, sunt
imposibil de cuantificat.

Obiectiv
General

r

Al Metoda A2 Metoda | Ma
1 n
Procesul Procesul Procesul Procesul Procesul Procesul Procesul Procesul
1-1 1-2 1-3 2-1 2-2 n-1 n-2 n-m
PIN] P2M1 P3MI1 PIM2 P2M2 ... PlMa P2Ma.. PmMn

Figura nr. 1: Arborele de pertinentd si gradele de pertinenta asociate fiecarui
nivel de importanta

In plus, aceastd categorie de metode de prognozi oferd factorilor de
decizie din serviciile de intelligence flexibilitatea necesara de a apela la surse
de informatii non-cantitative, precum expertiza si bunele practici ale
expertilor intr-un anumit domeniu. Aplicarea acestor modele poate conduce la
o imbunatatire a calitatii prognozei, fiind evident faptul ca datele numerice nu
pot surprinde nuante si clisee observabile dupa ani de experienta in domeniul
supus analizei.



Arborele de pertinenta - notiuni de baza

Arborele de pertinenta este o metoda in esenta tehnologica, stadiul sau
incipient de dezvoltare regasindu-se iIn 1957 in cercetarea operationala,
domeniu conex matematicii. Ulterior, modelul cantitativ a fost implementat
de catre programul PATTERN (Planning Assistance Through Technical
Evaluation of Relevance Numbers) de planificare in programele militar
si spatial ale companiei americane Honeywell.

Un an mai tarziu, aceeasi companie a Imbunatatit si aplicat la scara
largd metoda In toate activitatile militare si spatiale in care era implicata.

Mai mult, arborele de pertinentd a fost implementat masiv si
in programul de evaluare a costurilor misiunilor Apollo derulate de catre
NASA, de catre fortele aeriene americane, cat si In campanii publicitare.

In esentd, metoda este utilizati in analiza si prognoza situatiilor
si fenomenelor care presupun niveluri distincte de complexitate, fiecare nivel
implicand un grad superior de specializare. Totodatd, arborele de pertinenta
permite identificarea problemelor si solutiilor si, mai mult, a solutiilor optime
sau situate 1n vecinatatea optimului.

Utilizarea indelungatd si in domenii disjuncte a fost una de succes
intrucat caracterul structurat al metodei a facilitat o abordare comprehensiva:
toate relatiile importante dintre elementele arborelui au fost luate in calcul
atat din perspectiva prezentului, cat si a viitorului.

Pe de alta parte, similar majoritatii metodelor actuale de prognoza,
arborii de pertinentd includ un aport semnificativ al gandirii critice, existand
riscul aparitiei erorilor umane. De asemenea, daca procesul de analiza nu este
unul complet, rezultatele metodei vor fi irelevante.

Similar analizei morfologice, construirea unui arbore de pertinenta
presupune:

» definirea stricta a Obiectivului General, identificarea Metodelor si
ulterior, a Submetodelor/Proceselor care contribuie la realizarea Obiectivului;

» luareain calcul a tuturor Metodelor si Proceselor.

De asemenea, fiecarei metode ii va fi atribuit un grad de pertinenta

nivel (Metoda) al arborelui, suma Pi1)+...4 Pmmun=1,



unde m - numarul Submetodelor aferente unei Metode.

3. In cele din urm4, vor fi calculate produsele de tip M;x Pji) si se va
completa tabelul urmator:

Notele de pertinenta

Grad de
. . M, M, M; Mu
pertinenta
Pimy P11y x My - - - B
Pavy P2m1yx M1 - - - -
Pjomi) Mix Pjmiy
l)m(Mn) - - - - Mnx P,(Mn]

Similar cazurilor sumelor gradelor de pertinenta asociate Metodelor si
Proceselor, suma tuturor produselor de tip M; x Pjui trebuie sd fie egala
cu unitatea. Ultimul pas va consta in ordonarea descrescatoare a valorilor
produselor, cea mai mare dintre acestea constituind cea mai posibild
evolutie/solutie a fenomenului/problemei studiate.

Arborele de pertinenta - aplicatie

Avand in vedere ca arborele de pertinenta a fost aplicat in mod uzual
problemelor de nivel macro, studiul de caz al prezentului articol se axeaza
pe aplicarea simplificata a acestei metode in cadrul identificarii celui mai
probabil raspuns la intrebarea: Care va fi solutia Romaniei in eforturile sale
de a-si diversifica mixul energetic?

In acest sens, cinci practicieni cu experienti in domeniul energetic au fost
invitati sa participe la runde de discutii inerente unei metodologii de tip Delphi.

In urma primei intrevederi, au fost stabilite ca Metode imediate
de diversificare a resurselor energetice:

» intrarea in productie a depozitelor de gaze naturale din
Marea Neagra (Metoda 1);

» explorarea si exploatarea zacamintelor de gaze de sist (Metoda 2);

» dezvoltarea continuad a sectorului resurselor regenerabile (Metoda 3).

De asemenea, pentru fiecare Metoda au fost identificate Procesele care
contribuie la concre- tizarea acestora:
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1. Metoda 1

» Acordarea de licente de explorare-exploatare de catre statul roman
(Procesul 1-1);

» Dezvoltarea sistemului national de redevente (Procesul 1-2).
Ulterior stabilirii Metodelor si Proceselor, expertii s-au reunit

pe parcursul multiplelor runde de discutii, acordandu-se grade de pertinenta
pentru fiecare Metoda si Proces astfel:

l | ' e S l Aize de l l | o.nn e
= sy c"""'" ol .n u\uuunm

Figura nr. 4:
Arborele de pertinentd aferent problemei diversificarii resurselor
energetice ale Romaniei

2. Metoda 2

» Acordarea avizelor de mediu (Procesul 2-1); Acordarea licentelor
de explorare - exploatare de catre statul roman (Procesul 2-2);

» Cercetarea si dezvoltarea continud in domeniul explorarii si
exploatarii (Procesul 2-3).

3. Metoda 3

» Dezvoltarea sistemului de sprijin pentru energia regenerabila
(Procesul 3-1);

» Cercetarea si dezvoltarea continua in domeniu, inclusiv cel
nuclear (Procesul 3-2).

» Acordarea avizelor de amplasament (Procesul 3-3).



In continuare, a fost completat tabelul produselor, obtinandu-se: In
urma ordonadrii descrescatoare a gradelor de pertinentd, s-a observat faptul c3,
cea mai posibila solutie a diversificarii resurselor energetice ale tarii noastre
este cea a reconfigurarii sistemului de

redevente asociate rezervelor de hidrocarburi.

De asemenea, clasamentul primelor trei solutii este completat de catre
acordarea licentelor de explorare - exploatare a resurselor de gaze naturale
din Marea Neagra si de continuarea dezvoltare a schemei de sprijin pentru
resursele energetice regenerabile, concluzii sustinute si de catre documentele
oficiale emise de autoritatile romane.

Gradele de pertinenta

Grad de pertinenta M, M M3

Pivay 0,196 - -

Pz(M1) 0,294 - -

P1(M2) - 0,069 -

Pz(Mz) - 0,069 -

Psuz) - 0,92 -

P1m3) - - 0,14

P2m3) - - 0,084

P3m3) - - 0,056
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ANALIZA DE RETELE SOCIALE
IN ACTIVITATEA DE INTELLIGENCE,
0 PROBLEMA COMPLEXA SI COMPLETA

drd. Dan MAZARE"

Abstract:

Using social network analysis in intelligence activities is a complex and
complete problem, as an analogy with the computational complexity theory suggests.
Complexity emerges as one connects a scientific approach with intelligence, the civil and
military realms, the national security strategy with a corresponding doctrine and a
training program for the personnel. Solving this problem one would find the key to other
complex problems, such as the development and deployment of early warning systems,
simulation and modeling systems, human terrain systems. The problem is complete and
solving it is a keen organizational learning process. When reached, the promise land of a
solution adds value to the intelligence organization, processes and products.

Keywords: social networks, intelligence, science, action, value

Intelligence, cunoastere si actiune

In contextul ecourilor emotionale ale evenimentului etichetat 9/11,
Jreteaua sociala” a devenit unul din cuvintele cheie invocate in spatiul de
interactiune dintre comunitatea academica si comunitatea institutionalizata
ce are ca misiune mentinerea starii de sigurantd si apararea securitatii
nationale. De o parte universitarii, de cealalta parte profesionistii securitatii,
publice sau private, de la politie la armata si companii private de securitate, cu
suportul unor diverse institutii sau organizatii private de intelligence.

Dincolo de esenta problemelor de securitate in sine - cunoasterea care
sustine actiunea, actiunea care sustine cunoasterea (The Guardian, 2013)1,
punctul de interactiune intre cele doua comunitati se va afla intotdeauna acolo
unde nevoia de finantare a celor din comunitatea academica intalneste nevoia
de actiune institutionala, eficace si eficienta a aparatorilor securitatii. lar daca

* Drd. Academia National3 de Informatii “Mihai Viteazul”, dan.mazare@gmail.com
1 0 sinteza pornind de la ideea de ciclu OODA - Orientare, Observare, Decizie, Actiune.



emotiile au fost intotdeauna invocate drept variabile care ofera cai
de Intelegere a evolutiei unor procese politice, sociale sau economice, de
opinie publica si de mas3a, ne-am putea astepta ca emotiile sa afecteze intr-o
mai micd mdasurd rationalitatea si probitatea stiintifica, dar si birocratia, in
sens pozitiv, institutionald. Nu a fost insda acesta cazul, dupd cum arata
efervescenta vizibila prin numarul de specializari academice si pluralitatea
abordarilor lor asupra problemei terorismului si a retelelor sociale
sustindtoare ale terorismului. Reprezentanti ai stiintelor sociale, cu precadere
sociologi, informaticieni si matematicieni deopotrivd, au pornit pe urmele
organizarii teroristilor utilizand instrumentele abstracte specifice arsenalului
academic propriu, ca urmare a unor solicitari din mediul institutional, n
virtutea adevarului stiintific si a necesarelor finantari care sustin cercetarea.

Despre succesul acestor actiuni vom fi auzit poate cel putin atunci
cand, in mod neautorizat, documente ajunse in spatiul public descriu ipotetice
sisteme informatice in care reprezentarea metadatelor colectate de catre
agentiile de informatii americane este realizata sub forma unui graf, retele
(The Guardian, 2013). Iar daca un astfel de argument poate fi supus indoielii,
e prea poate sa fi avut o tresarire si atunci cand, parcurgand definitiile pentru
acei termeni precum Human Terrain System sau Human Aspects of the
Operational Environment aflam c3d, pentru conflictele armate curente,
cunoasterea dinamicii sociale este o conditie esentiald. Definita drept
»ansamblu de factori sociali, culturali si comportamentali care caracterizeaza
relatiile si activitatile unei populatii dintr-un teatru de operatii”, dinamica
sociala presupune ,identificarea retelelor sociale, a interactiunii de informatii
interpersonale, organizationale, economice care descriu retelele de incredere,
dependentd, sustinere, incluzdnd comunitati tribale, institutii la nivel de
comunitate sau guvernamentale” (Lamb et al., 2013, pp. 7-8).

Articolul curent rezulta din eforturile autorului de a identifica un cadru
controlabil de interactiune fintre reprezentanti ai mediului academic
si reprezentanti ai mediului institutionalizat de apdrare a securitatii, In
conditiile utilizarii analizei de retele sociale drept mijloc de dialog intre cele
doud comunititi. In directia focalizarii discursului vom nota ci prin activitate
de apdrare a securitatii este avuta in vedere activitatea de informatii —
intelligence, in diverse variante ale acesteia: intelligence care sustine
impunerea legii si activitatea politieneasca la nivel operativ si operational,
intelligence militar sustindnd cunoasterea terenului uman in conditiile
actiunilor de contrainsurgentd, intelligence economic ce poate servi unor
interese de natura politico-strategica. Distincte la nivel de detaliu, astfel de



activitati pastreaza la nivel de principiu si definitie a intelligence-ului un sens
comun, care face posibild existenta unei comunitdti de intelligence In
majoritatea statelor din spatiul Euro-Atlantic, acolo wunde cultura
de intelligence este asumata ca deziderat inter-institutional, la nivel de stat.
Adoptarea unei doctrine nationale a informatiilor de securitate stabileste un
prin nivel de interoperabilitate institutionald, dar nu garanteaza eficacitatea
unei comunitati de intelligence.

Prin cadru controlabil de interactiune intelegem un cadru de
cercetare-dezvoltare (cercetare aplicatd) in care exista bucle de feedback
(Spink, 1997, pp. 728-740), in sensul ca cercetatorii din mediul academic au
acces la cunostintele empiric dobandite de practicienii securitatii si invers,
practicienii primesc instrumente de lucru ce se desprind din cadrul teoretico-
academic, fiind utile actiunii de castigare sau aparare a securitatii. Credinta ca
un astfel de cadru exista si poate fi definit este intretinuta de acele exemple
in care un reprezentant al mediului academic si-a adus aportul la o problema
de securitate, intr-un program de tipul celui amintit, descriind apoi
interactiunea cu mediul institutional intr-o lucrare de natura academica
(Morselli, 2009; Klerks, 2001, pp. 53-65).

Un exercitiu de imaginatie

Pentru 1inceput propunem o analogie cu teoria complexitatii
computationale (Goldreich, 2008, pp. 1-7). In cadrul acestei teorii existi
o distinctie intre problemele de decizie (accepta o solutie de tip ,da/nu”)
pentru care algoritmii de rezolvare pot da un raspuns in timp scurt (durata de
executie a algoritmului de rezolvare creste polinomial in functie de datele de
intrare care descriu problema) si probleme pentru care nu se cunosc decat
algoritmi de rezolvare care, daca ofera un raspuns, il ofera intr-o perioada de
timp foarte lunga (durata creste exponential in functie de datele de intrare
care descriu problema). In cazul de fatd, vom spune ci utilizarea analizei de
retele sociale ca suport pentru activitatea de intelligence este o problema
pentru care raspunsurile sunt greu de obtinut, face parte din cea de-a doua
categorie, este o problema complexa. A intelege si planifica modul in care
pornind de la rezultate stiintifice poti concepe o metodologie de utilizare a
unor rezultate stiintifice pe un camp de luptd, vizibila sau invizibila,
transpunand metodologia cu origini stiintifice in regulamente si proceduri
institutionale nu-i cu siguranta o sarcind usoara. Continudnd analogia, vom
aminti ca teoreticienii complexitatii computationale, o arie a stiintei
calculatoarelor, au identificat o serie de probleme grele - (complexe)



complete. In multimea problemelor grele sunt unele complete in dificultatea
lor, astfel incat, daca se gasesc algoritmi rapizi de rezolvare a acestora, atunci
multe alte probleme grele isi vor fi aflat algoritmi rapizi de rezolvare.

Unul din obiectivele acestui articol este sa ofere un cadru de intelegere
a acestei analogii, la capatul careia putem face afirmatia cd, odata cu
identificarea pilonilor de constructie ai unui cadru organizational care sa
sustina abordarea analizei de retele sociale ca suport in activitatea
de intelligence, vom fi adresat si rezolvat o serie de alte probleme de
o complexitate similara. Pentru a numi doar cateva dintre acestea amintim:
dezvoltarea si operarea unui sistem de avertizare timpurie de ultima
generatie, a unui centru de simulare si modelare pentru teme conexe
securitatii, a unui sistem de evaluare analitica a contextului de securitate. Fara
a descrie la nivel de detaliu modul in care analiza de retele sociale si utilizarea
acesteia in activitatea de informatii este o problema reductibila la cele trei
probleme anterior amintite, stabilim axele asemanarii.

In prima instanti vom nota ci aceste probleme fac parte dintr-o
dezbatere in cadrul careia se cauta solutii pentru o (re)integrare a stiintei
intr-o relatie cu cultura de intelligence nationala (Agrell & Treverton, 2014,
pp.1-31)2. Este o initiativa care aduce in actualitate dezvoltari ale intelligence-
ului, precum cele sustinute cu decenii in urma de Reginald V. Jones sau
Harrold Lasswell, intelligence stiintific si tehnologic (Clark, Studies in
Intelligence, 19-1)3, respectiv suport al stiintei politicilor (,policy science”) -
domeniu interdisciplinar, vizand integrarea rezultatelor din stiintele sociale cu
actiunea guvernamentald. In al doilea rand vom observa ci prin plasarea la
intersectia intre comunitatea academica si cea a institutiilor dedicate
securitatii nationale, problemele amintite sunt integrabile in cadrul relatiilor

2 Vezi Insd si dimensiunile continuitdtii ce pare a exista la nivelul statului american in legdtura
cu aceasta problematica, din comparatia proiectului Camelot (un proiect de studiere a
contrainsurgentei lansat in 1964 de catre armata SUA) si initiativa Minerva (proiect lansat
in 2008, prin care armata SUA finanteaza in mod direct cercetarea unor teme de interes, dincolo
de cadrul institutional al National Science Foundation).

3 Clark analizeaza transformarile intelligence-ului stiintific si tehnologic in timpul Razboiului
Rece, pornind de la modul in care Reginald V. Jones il definise in cel de Al Doilea Razboi
Mondial. Clark vede la momentul respectiv cum intelligence-ul stiintific devine un suport
in razboiul economic si nu doar un mijloc prin care este sustinutd inzestrarea cu armament
clasic. In privinta lui Lasswell, Harold in M.S. McDougal, H.D. Lasswell, W.M. Reisman, ,The
Intelligence Function and World Public Order”, Temple Law Quarterly, 46(3), 1973, 365-449
acesta defineste intelligence-ul ca mijloc de identificare si solutionare a problemelor societatii,
atasandu-i si functia de mijloc de identificare a alternativelor de politici, pe langa functiile de
suport in identificarea obiectivelor, a trend-urilor, a conditiilor de dezvoltare a politicilor.



civil-militar. La sfarsitul celui de-al Doilea Razboi Mondial, prin relatiile civil-
militar putem privi odatd cu initiatorii moderni ai abordarilor teoretice ale
problemei, spre teme precum interactia Intre cultura militara si cea liberal-
democratica in conditiile Intretinerii stabilitatii cadrului democratic.
In prezent, o tema precum relatia civil-militar din perspectiva unui contract de
achizitie de servicii (de apdrare, de dezvoltare tehnologica, de cercetare etc.)
este In egald mdsura vizibild si definitorie. Atat in teatrul de operatii cat si
la nivelul unor activitdti de consultanta, mediate de think-tank-uri sau
organizatii non-guvernamentale subiectul este recurent*.

Intr-o a treia raportare la reductibilitatea amintitd vom nota ci toate
aceste probleme vin sa reliefeze relatia Intre strategia nationala de securitate,
strategia nationala de aparare, doctrina militarad si de informatii, programele
de instructie urmate de profesionistii securitatii si informatiilor. Daca privim
spre dimensiunea profesionald a intelligence-ului, la nivel de institutii ale
statului, in acest cadru de interpretare problema analizei de retele sociale ca
suport in analiza de informatii este In masura sa ofere indicii privind modul
in care, pornind de la doctrina de informatii, sunt implementate programe de
instruire compatibile, care conduc la crearea de resursa umana pentru
implementarea strategiei. Fara a patrunde in dinamica deloc triviala a relatiei
multiple dintre marea strategie nationala - strategia de securitate - doctrina
militara si de informatii, o relatie care solicita statului modern actualizari
si revizuiri periodice, vom consolida cad aceasta defineste implicit profilurile de
profesionisti ai securitatii necesare pentru implementarea strategieis.

Pentru fiecare din aceste trei observatii, dupa cum arata si literatura
de specialitate, democratiile tinere constituie cazuri speciale. In privinta
legaturii dintre stiinta si societate - politici, In care Incadram relatia stiinta -
cultura de intelligence, tinerele democratii au de gestionat cu mijloace noi

4 De la dezbaterea nascuta in jurul a doua texte clasice, Huntington (The Soldier and the State,
1957) - Janowitz (The Professional Soldier, 1960), la Finer (The Man on Horseback: The Role of
the Military in Politics, 1988) care oferd alternative de intelegere a relatiei civil-militar
raportandu-se la persistenta si supravietuirea cadrului democratiei liberale odata cu existenta
unor institutii militare puternice, la definirea cetdteniei astfel incat aceasta sa includa valorile
militare, ajungand in anii 2000 la probleme precum privatizarea apardrii, Camacho, Paul. “A
Forum on Privatization With Comments on the Relevant Literature Found in Armed Forces &
Society”, Armed Forces & Society, Vol. 36, No. 4, 2010.

5 Activitatea centrelor militare nationale care deservesc corelarea instructiei militare -
a programelor de training cu evolutia doctrinara este mai intensad sau mai scazuta in functie de
rolul pe care statul respectiv il joaca in impunerea unor directii la nivel global, in cadrul NATO
daca ne raportam la spatiul Euro-Atlantic.



problema redefinirii notiunii de acumulare de bunuri tangibile si intangibile,
notiunea de proprietate in ultima instanta. O astfel de situatie este conexa
unui cadru civil - militar In care se vor manifesta tendintele institutiilor
militarizate de ingerinta In mediul politic, dincolo de acele limite impuse de
constitutia si legislatia democratiilor liberale (Finer, 1988)¢. In lipsa unei
administrari politice eficace a statului, apar oportunitati de interventie
a institutiilor militarizate prin cai si mijloace care nu au de-a face intotdeauna
cu loviturile de stat din America Latind sau Africa, ci, in functie de nivelul de
cultura politica si apartenenta la un spatiu geopolitic, pot conduce la regimuri
militarizate de facto sau de iure, pentru perioade mai scurte sau mai lungi.
Inerent, astfel de situatii pun intr-un nou cadru relatia Intre strategie
nationala - politica - politici: definirea profilului de profesionist al securitatii
devine cu atdt mai complexd, avand in vedere ca acesta are de asumat
si responsabilitatea politica intr-un mediu cu o cultura politica in formare.

Adaptare si schimbare in organizatia de intelligence

Asadar, analiza de retele sociale ca suport in activitatea de informatii
este o problema complexa si completd in sensul amintit, care {ine de modul
in care relatia stiinta - securitate este inteleasa intr-o societate, de modul in
care mediul civil si cel militar interactioneaza si de modul in care societatea
respectiva defineste si revizuieste periodic profilurile de profesionisti ai
securitatii. La nivel de resursa umang, Tnainte de a fi reglementatad de o piata
a muncii, de standarde ocupationale ca loc de intdlnire al furnizorilor de
educatie si al producatorilor de bunuri si servicii, securitatea este o piata
definita de institutiile statului, prin documentele asumate de aceste institutii,
strategie si doctrina si prin programele de instructie ale resurselor umane
proprii. Fara a putea omite transformarile mediului de securitate in termeni
de entitati angrenate, aflate in interactiune in acest mediu, fie ca vorbim
le intelligence, de aparare sau impunerea legii, statul continua sa detina
nonopolul violentei fizice legitime, in sens weberian.

Miza identificarii analizei de retele sociale drept suport in activitatea
de intelligence, odata cu definirea acesteia drept o problema complexa
si completa in cadrul celor trei dimensiuni de reductibilitate amintite, rezida

6 In raport cu o serie de dictaturi militare ,clasice”, sau vasta literatura dedicati in stiinta
politica sau in media temei lustratiei in fostele state comuniste din Europa Centrala si de Est,
Romania fiind un caz particular.



in evidentierea cdilor prin care o organizatie angrenata in activitatea de
informatii ITnvata si se adapteaza mediului.

Literatura de intelligence a ultimului deceniu a propus teme care
adreseazd aceasta problema, plasand-o insa pe un meta-nivel. Se vorbeste
astfel despre modul in care au evoluat studiile de intelligence, despre definirea
si fundamentarea unei distinctii intre intelligence-ul academic si cel
profesional, de o teorie sau o teoretizare a intelligence-ului (Mazare, 2011, pp.
21-33). Astfel de abordari, esentiale intr-un moment In care dinamica
securitatii ofera noi contexte de interpretare, anterior putin vizibile, lasa cale
libera unor subiecte precum ,stiintele sociale si ale comportamentului uman,
suport pentru imbunatatirea analizei de informatii”, ,invatarea din alte
discipline - intelligence si medicina, intelligence si analiza de politici”,
,2analistul de intelligence ca lucrator al cunoasterii (knowledge worker)”.
Meritorii si edificatoare in reliefarea unei problematici relevante, aceste
abordari nu ofera o reteta calauzitoare, un ghid de bune practici pentru
organizatiile de intelligence nevoite a se adapta si a accepta schimbarea
mediului de securitate, intr-o formula care apropie actiunea organizationala
de cunoasterea teoretici. In viziunea autorului, un astfel de ghid trebuie
sa indice o serie principii, de politici si mecanisme, metodologii si proceduri,
prin care actiunea institutionala sa poata castiga in consistenta prin relatia sa
cu un cadru de cunoastere teoretica in sfera securitatii.

Din punct de vedere al schimbadrii organizationale, ca proces inerent
in adaptarea la mediul de securitate, institutiile statului cu rol in
implementarea strategiei nationale de securitate au cdutat in ultimul deceniu
o serie de alternative de externalizare a unor activitati catre entitati precum
companiile private de securitate si diverse organizatii nonguvernamentale, In
directia mobilizarii unor capabilitdti ce nu sunt prezente la nivel institutional.
Tipologia acestor activitati externalizate este diversa, mergand de la evaluarea
de risc si analiza de intelligence, de la recrutare si instructia de personal, la
protectia fizica a unor obiective, de la suport in fundamentarea unor politici
publice la cercetare stiintifica tintita. Probleme de natura etica si juridica sunt
inerente in aceasta forma indirecta de transfer de responsabilitate, dupa cum
releva in mod pregnant acele situatii In care contextul activitdtilor este de
o intensitate extremd’. Un exemplu in acest sens este evolutia programului
derulat de armata SUA, Human Terrain System, program ce si-a propus sa

7 Un teatru de operatii militare este unul din acele contexte in care conditiile sunt extreme in
masura in care pierderea de vieti omenesti continud sa fie considerata o conditie extrema,
independent de tabara in care se manifesta.



alature fortelor militare ale SUA echipe de reprezentanti ai stiintelor sociale,
cu misiunea de a oferi un suport in intelegerea comunitatilor umane din
teatrele de operatii®. Evolutia programului la nivelul abordarii instructiei
personalului implicat in echipele ce includeau reprezentanti ai unor stiinte
sociale, adaptarea programului si schimbarile organizationale ce s-au derulat
pe parcursul a mai bine de 7 ani, dezbaterea de la nivelul societatii americane
in ansamblul sdu, polarizarea contestatarilor programului in jurul
argumentelor aduse programului de Asociatia Antropologilor Americani,
modul in care ideea a fost receptata si transferata in alte state ale spatiului
Euro-Atlantic, toate aceste teme constituie un exemplu util In intelegerea
problematicii externalizarii unora din activitatile institutionale.

Unul din aspectele fundamentale ale relatie care se naste intre
institutia de stat si contractorii catre care se externalizeaza servicii tine de
evaluarea eficacitatii si eficientei contractorilor in derularea contractelor
in care s-au implicat, mai ales atunci cand rezultatul activitatii acestora
rdmane in categoria bunurilor si serviciilor intangibile. In cazul de fata,
echipele din programul amintit au oferit fortelor armate rapoarte de analiza si
sustinere a activitatii in teatrul de operatii. Conform principiilor programului,
suportul oferit nu interfera cu actiunea militara decat la nivel de planificare,
iar nu la nivel de derulare efectiva, ca actiune ce rezulta din contrainsurgenta
ca doctrind militara asumata. Chiar si numai aceasta distinctie, este in masura
sa creasca gradul de dificultate al unei probleme pentru care o balanta intre
evaludri de naturd calitativd si cantitativd este absolut necesara, precum
si adoptarea unor metodologii care sa integreze si sa pondereze relevanta
diverselor criterii.

Dupa cum am precizat anterior, evaluarea unor astfel de initiative este
strans legatd de disponibilitatea organizatiilor, institutiilor, de a accepta
schimbarea, adaptandu-se astfel la mediu. Principala critici pe care o putem

8 Literatura generata In jurul acestui subiect este vasta si polarizatd in jurul a doud miscari,
a sustindtorilor programului, cei mai multi dintre acestia facand parte din echipa de proiect, si
a contestatarilor. Exemplele sunt numeroase: din literatura critica la adresa programului
putand evidentia o lucrare precum cea a lui Jon Stanton, US Army Human Terrain System. 2008 -
2013. The Program from Hell,2013 care abordeaza subiectul in maniera jurnalistica; din
literatura care asigurad vizibilitatea si sustinerea proiectului HTS lucrdrile antropologului
Montgomery McFate, spre exemplu “Anthropology and counterinsurgency: The strange story of
their curious relationship”, Military Review, 2005, 85.2: 24-38. De pe o pozitie lipsita de
partizanat, o analiza a programului HTS care a primit aprecieri unanime este oferita de Lamb,
Christopher ]., James Douglas Orton, Michael C. Davies, T. Pikulsky Theodore, and LTG Michael
T. Flynn. "Human Terrain Teams: An Organizational Innovation for Sociocultural Knowledge
in Irregular Warfare.", 2013.



aduce acelei plasari stricte pe un meta-nivel a problemelor transformarii
intelligence-ului si organizatiei de intelligence tine de lipsa unei identificari
si dezbateri in termeni de teorie a sistemelor a buclelor de feedback necesare
schimbarii. Din acest punct de vedere, articolul curent sustine ca o abordare
in directia stiintei actiunii si a invatarii In ciclu - dublu, asa cum a fost definita
aceasta cale de catre Chris Argyris, este Tn masura sa sustind procese complexe
de adaptare institutionala®. Pentru a completa esafodajul argumentativ amintim
ca acest punct de vedere vine sa stabileasca o distinctie intre ceea ce constituie
ansamblul de elemente care contribuie efectiv la derularea activitatii zilnice
a organizatiei, la nivel de management (valori, credinte, norme, strategii -
ipotezele pe care este fundamentat comportamentul oamenilor din organizatie,
care pun in miscare organizatia zi de zi - ,teoria utilizatd”) si ansamblul de
elemente care este asumat la nivel strict declarativ ca fiind definitoriu in
activitatile organizatiei (,teoria declarata”). Din acest decalaj rezultd o prima
diferentiere intre modelele de comunicare si control utilizate si asumate
de organizatie, Intre diversele strategii de alocare a resurselor, de selectie
a personalului, de recompensare a personalului. Intre cele doud perspective
natural prezente intr-o organizatie, perspectiva declarata si cea utilizat3, exista
o discrepanti inerenti. Invitarea in ciclu dublu este definitd drept o extindere a
cadrului clasic de Invatare prin feedback - specific sistemelor tehnice si biologice,
propunand o reconsiderare a ,teoriei utilizate” asupra organizatiei, cu alte cuvinte
o evaluare a ansamblului de elemente care este utilizat dincolo de nivelul
declarativ. O evaluare de acest tip presupune parcurgerea unei metodologii
la capatul careia sunt create contexte favorabile punerii sub semnul intrebarii
a ,teoriei utilizate”, a normelor care fundamenteaza actiunea In organizatie
si implicit a ipotezelor si strategiilor utilizate de indivizi, agenti ai schimbarii.
O organizatie Invata pe masura ce oamenii angrenati in activitatile sale, la nivel
managerial in primul rand, invata sa isi falsifice ipotezele utilizate in activitatile
lor individuale si colective. Intr-o cheie literara putem spune ca invitarea apare
atunci cand , dublu-ganditul” este inteles si adresat in organizatie.

Abordarea analizei de retele sociale in articolul curent merge dincolo
de acele incercari de a identifica cazuri practice, in care utilitatea acestei
metode este definita prin prisma potentialului siau in reprezentarea

9 Literatura generatd in jurul temelor introduse in circulatie de Chris Argyris este vasta,
extinzandu-se dincolo de granitele mediului academic, fiind contextualizatd si particularizata.
Pentru prezentul articol insa, conceptele utilizate trebuie interpretate in contextul raportarii lor
la lucrarea Argyris, Chris, Schon Donald A, Organizational Learning: A Theory of Action
Perspective, Addison-Wesley, 1978.



si studierea unor structuri tehnice sau sociale (Wheaton & Melonie).
Integrarea analizei de retele sociale in organizatie este definita drept o
problema complexa si completd, a carei abordare poate conduce la
solutionarea unei arii mai largi de probleme ce tin de capacitatea de adaptare
a organizatiei de intelligence la mediul in care evolueaza, prin contributia unor
abordari stiintifice asupra securititii. In cele ce urmeazi, pentru a extinde
acest cadru generic de abordare a problemei, este definit un referential valoric
cu ajutorul caruia ne putem raporta la utilitatea analizei de retele sociale Intr-
o organizatie de intelligence.

Intelligence si valoarea adaugata

Incercarea de a discerne tiparul si specificul evolutiei unui ansamblu
de entitati (umane, organizationale, institutionale) care inter-relationeaza
in vederea atingerii unor scopuri, individuale si colective, nu este o activitate
de natura recentd, nici la nivel teoretic, in cadru academic, nici la nivel practic,
in institutii nzestrate cu responsabilitatea apararii securitatii statului si
sigurantei cetdteanului. In cazul ultimelor doud decenii putem vorbi insi de
o efervescenta in utilizarea unor reprezentari relationale pentru procese
de natura politica, sociala sau economica, devenite elemente de interferenta in
dinamica securitatii: procese determinate de schimbarea de context global
la sfarsitul Razboiului Rece, de avansul democratiei liberale in spatii anterior
greu accesibile din punct de vedere al circulatiei persoanelor, bunurilor,
serviciilor si informatiei ca atare (Mazare, 2011, pp. 21-33). Tehnologia nu
a facut decat sa sustina si sa alimenteze aceste procese, favorizand aparitia
unor ,retele sociale mediate de reteaua tehnologica” (in si prin reteaua
de telefonie celulara, in si prin reteaua Internet etc.).

Analiza retelelor sociale, o sintagma cu sens larg prin care este
etichetata de obicei orice incercare de a utiliza ,reteaua” ca reprezentare
conceptuald si empiricd, a devenit o directie importantd de cercetare
(fundamentald, aplicata si practica) si in probleme legate de securitatea
la nivel societal si organizational. Printre factorii care au determinat cresterea
nivelului de atentie acordat acestei problematici se pot aminti
permeabilizarea frontierelor si migratia, impactul amenintdrilor de natura
teroristd, criza financiar-economica ce a impus noi forme de organizare
si optimizare a proceselor de productie si consum, evolutiile din cadrul
tehnologiei informatiei si comunicarii generatoare ale unui nou cadru de
definire a increderii si securitatii. Dificultatea abordarilor tintind aceasta
problematica rezidd tocmai iIn modul de amalgamare a factorilor anterior



amintiti. De cele mai mult ori, o multime de indivizi organizati in retea
si dezvoltand activitati cu impact asupra unui cadru definit de securitate
imagineaza si dezvolta si procese de natura economica si tehnologica pentru
a-si sustine activitatea terorista, criminala, infractionala.

Aceste transformari au impus adaptarea analizei de intelligence la
fluxuri informationale mult mai rapide, mai bogate in continut, indiferent
de tipul sursei generatoare de informatii, publice sau secrete. Daca menirea
activitatii de intelligence a ramas aceeasi, anume suportul decizional Intr-un
cadru competitiv, intelligence-ul ca organizatie, proces si produs a fost nevoit
sa se adapteze. lar adaptarea este rezultatul unui proces de schimbare in care
masurarea este calea spre control si decizie informata. Din acest ultim punct
de vedere si In conditiile unor constrangeri bugetare mai mereu prezente,
adaptarea intelligence-ului la noul cadru a impus necesitatea stabilirii cu
rigurozitate a valorii adaugate prin achizitia de sisteme IT specializate
(Bouthillier si Shearer, 2003), prin noi politici adresate managementului
resurselor umane, prin noi metode de analizd addugate in portofoliul de
competente al organizatiei si analistilor sai.

[ Analiza de Retele Sociale ]

Intelligence ca Intelligence ca Intelligence ca
organizatie proces produs

Valoare in utilizare A B [+

Valoare de schimb D E F

Atunci cand vorbim despre valoarea unui bun sau unui serviciu, facem
in mod implicit o comparatie intre doua stdri, starea anterioara si cea
ulterioara detinerii bunului respectiv sau operarii serviciului respectiv. Cele
doua stari sunt identificabile atat in scenariul in care economistii vorbesc de
o valoare de schimb, tranzactionald, intelegand prin asta puterea de
cumpadrare a unui bun sau unui serviciu, cat si in scenariul in care este avuta in
vedere valoarea in utilizare, impactul bunului sau serviciului respectiv asupra
unei activititi in desfisurare. In ambele situatii, ideea de a da o cuantificare
trecerii intre o stare initiala si o stare finala, evaluand astfel valoarea adaugata,



nu este facila: fie cd este vorba de un cadru financiar, fie ca ne plasam intr-un
cadru simbolic, In raport cu o viziune si o misiune asumate, spre exemplu.

Utilizand aceste repere, vom fixa si cartografia dimensiunile dupa care
poate fi ulterior cuantificata la nivel financiar sau simbolic valoarea adaugata
activitatii de intelligence, iTn urma inserarii analizei de retele sociale in
portofoliul de competente al unei organizatii si al analistilor ei. Figura de mai
sus reda sintetic reperele amintite, pundnd in evidenta valenta tripla
a termenului de intelligence (organizatie, proces, produs), dar si natura duala
a valorii, In utilizare si ca element de schimb, tranzactionala. Rezulta asadar
sase ipostaze (4, ..., F), dimensiuni de cuantificare a valorii adaugate.

Analiza de retele sociale - cadru semantic

Analiza de retele sociale este definita printr-un corp de elemente
teoretice, proceduri de lucru, instrumente software dedicate, un ansamblu de
elemente utilizat in diverse discipline atunci cand se doreste reprezentarea
unui set de entitati si a relatiilor dintre acestea in vederea identificarii unor
tipare de evolutie a partilor dar si a intregului. Ca o reactie a mediului
academic la efervescenta in utilizare a termenilor de ,retea sociald”, respectiv
»,analiza de retea sociala”, in egala masura intr-o multitudine de discipline
(sociologie, stiinta politicd, antropologie, economie, informatica, matematica,
criminologie etc.) si In media, au fost puse bazele a ceea ce a fost definit drept
,stiintd a retelelor”. Initiatorii proiectului definesc stiinta retelelor drept
,studiul colectarii, managementului, analizei, interpretarii si prezentarii
datelor relationale” (Brandes, 2013, pp. 1-15). Fie si numai la acest nivel
descriptiv pot fi stabilite anumite analogii cu domeniul intelligence in insasi
descrierea specificului declarat al stiintei retelelor, analogii relevate
de existenta unei etape de colectare si analiza, interpretare si prezentare.
Identificim inca din aceasta observatie premisele necesare pentru a justifica
incercarea de a determina valoarea adaugata introdusa de analiza de retele
sociale 1n intelligence.

Aceste premise sunt Intarite de o observatie ce poate fi cladita In jurul
asocierii, frecvente, intre activitatea de intelligence si activitatea de rezolvare
a unui puzzle. Astfel, daca puzzle-ul este definit de piese/entitati sau relatii
intre aceste piese/entitati, analiza de retea, ca metoda cu fundament stiintific,
ofera analistului de intelligence un suport procedural de abordare a puzzle-
ului. Aceasta este directia in care poate fi relevata valoarea adaugata extinsa a
analizei de retele (sociale sau nu) pentru intelligence: analiza de retele
constituie un corpus de metode care, prin aplicare riguroasa, permite avansul



in cunoasterea unui puzzle aflat In fata analistului de intelligence. Cadrul
stiintific al analizei de retele fixeaza demersul asupra puzzle-ului Intr-o
constructie argumentativa si auditabila.

A. Analiza de retele sociale, valoare aduagata in utilizare pentru
organizatia de intelligence

IdentificAm In analiza de retele sociale o activitate cu suport
informatic, desfasurata de o resursa umand pregatitd in aceasta directie
la nivel teoretic si aplicat: pregatita sa conceptualizeze, abstractizand la nivel
de entitati si relatii Intre entitati, un fenomen de interes pentru organizatia
de intelligence, sa transpuna aceasta conceptualizare intr-o reprezentare in
retea colectand date in aceasta directie, sa determine o serie de parametri ai
retelei interpretandu-i ulterior in raport cu fenomenul si contextul acestuia,
dand astfel un sens atat partilor cat si intregului relational.

Regasim astfel doua dintre elementele care au marcat organizatiile de
intelligence, cu precadere in ultimele doua decade: adaptarea permanenta la
schimbarile profunde din domeniul tehnologiei informatiei si comunicarii si
o dinamica crescuta la nivelul politicii de resurse umane in directia imbogatirii
bagajului de cunostinte analitice. Intr-un astfel de cadru, problema stabilirii
valorii adaugate la nivel organizational prin utilizarea analizei de retele sociale
particularizeaza o problema genericd, recurenta: determinarea valorii adaugate
introduse de acumularea de cunostinte noi la nivelul resursei umane. Aceasta
problema a fost avuta in vedere, teoretic si aplicat, in literatura ce adreseaza
managementul resurselor umane. Mai precis, este pusa astfel in evidenta
problema determindrii unor indicatori care s3a masoare performanta
investitiilor In programe dedicate specializarii, formarii, resursei umane.
Concluziile asupra acestei probleme generice releva faptul ca adaugarea
de valoare incepe intotdeauna prin alinierea la obiectivele organizatiei, la
misiunea, viziunea si strategia de dezvoltare a acesteia (Fitz-Enz, 2010).

Revenind asupra analizei de retele sociale, vom constata ca insertia unei
astfel de metode In ansamblul de cunostinte organizationale pastreaza o
consonanta cu schimbarile ce s-au produs in definirea principiilor si politicilor
de functionare a organizatiilor de intelligence: insertia de metoda stiintifica in
corpusul de metode utilizate pentru a defini o mai buna orientare si observare a
mediului din ce in ce mai Incarcat de informatie. in egald masurd, analiza de
retele sociale se poate transforma intr-un liant in organizatia de intelligence,
liant ce apropie nivelul operativ si operational de nivelul tactic si strategic:
colectarea de date fata de principiile asumate in colectarea de date si de cadrul



legal, rezultatele analizei retelelor fatd de alocarea de resursa umana fin
operatiuni de intelligence. Putem spune astfel c3, valoarea adaugata organizatiei
de intelligence prin utilizarea analizei de retele sociale este identificabild, in
primul rand, la un nivel simbolic, putand fi insa oricand subiectul unei
cuantificari specifice managementului analitic al resurselor umane.

Nu fn ultimul rand, se poate observa ca una din problemele
caracteristice ale unei organizatii de intelligence, managementul
cunostintelor, s-a intensificat in conditiile avalansei informationale din surse
deschise. Din acest punct de vedere, analiza de retele sociale poate reprezenta
o solutie care permite arhivarea cunostintelor explicite privind diverse
procese de natura relationald chiar In forma in care acestea se manifesta
(sustinand astfel si conversia cunostintelor tacite in cunostinte explicite).

B. Analiza de retele sociale, valoare tranzactionala pentru
organizatia de intelligence

Dincolo de necesitatea adaptarii la schimbarile tehnologice si de cea
a Tmbogatirii ansamblului de cunostinte analitice internalizate la nivel
de sistem, organizatiile de intelligence au devenit entitati intr-un ecosistem a
carui diversitate a crescut semnificativ: exista organizatii publice sau private,
inzestrate cu responsabilitate la nivel societal sau nu, institutii ale statului,
corporatii sau organizatii non-profit, academii militare sau universitati civile,
abordand probleme specifice intelligence-ului ca pe o practica zilnic3,
sustinand astfel un lant decizional, sau abordand intelligence-ul in cadru
educational si de cercetare. Comunicarea intre aceste entitati, acolo unde are
loc, este rezultatul unor protocoale de comunicare definite in cadrul unor
politici de transparenta organizationald. Din punct de vedere al valorii sale
tranzactionale, analiza de retele sociale poate fi privitd din perspectiva
transformarii sale In subiect al comunicarii intre diverse organizatii ale
ecosistemului amintit.

Prin natura sa, analiza de retele sociale a evoluat ca o unealta aflata in
utilizarea mai multor discipline academice, de la cele ce pot fi Incadrate in
categoria stiintelor sociale (stiinta politica, sociologie, antropologie) la
economie sau informatica si matematica. Indiferent de cadrul in care este
abordatd, analiza de retele sociale presupune parcurgerea unei retete
analitice, dupa cum s-a mentionat anterior: colectare de date, procesare,
analiza, diseminare. Fiecare cadru disciplinar revendicd anumite subiecte:
psihologul este interesat de procesul de reprezentare a entitdtilor umane ce
relationeaza in retea, de modul in care se manifesta Increderea, sociologul



priveste spre structura definitd de aceste relatii, antropologul vizeaza
contextualizarea singularului, a elementului din retea Intr-un anumit cadru
cultural, matematicianul rationeaza asupra cadrului abstract de reprezentare
si numerizare, economistul insista asupra tranzactiilor, fluxurilor, emergente
la nivelul retelei. Daca pentru fiecare dintre acesti specialisti reteaua este
un obiect al cercetdrii stiintifice, pentru o organizatie de intelligence cu rol
ii apararea unui cadru de securitate reteaua este o forma de organizare intr-un
mediu concurential, ce Intretine si sustine scopuri concurentiale, este
un obiect al practicii.

Aviand 1n vedere aceste observatii vom spune ca valoarea
tranzactionald a analizei de retele sociale, pentru organizatia de intelligence,
deriva tocmai din posibilitatea transformarii acesteia intr-un element de
parteneriat cu mediul academic. Momentul pare a fi oportun in masura in care
definirea unor intersectii la nivel conceptual (agenda de cercetare, curricula)
intre stiintele sociale si studiile de intelligence este un proces in plina evolutie.
lar tandra stiinta a retelelor, poate fi astfel, la randul ei, imbogatita prin
interferenta cu studiile de intelligence, indiferent de perspectiva vizata de
acestea: teorii/teoretizari intelligence-ului pentru fundamentarea bazei
conceptuale (Gill et al., 2008), extinderea culturii analitice in termenii unui
transfer de metoda stiintifica catre intelligence-ul ca practica (Marrin, 2008,
pp. 131-146), studiul comparat al intelligence-ului, in diverse spatii culturale
pe care evolutia globald le-a conectat social, politic, economic (O’Connell,
2004, pp. 189-199). Ceea ce trebuie evidentiat este faptul ca aceste tranzactii
conceptuale au migrat In ultimele doua decenii din cadrul militar spre un
cadru de interpretare civil, academic, contribuind la definirea unui culturi de
intelligence Intr-o anumita societate.

C. Analiza de retele sociale, valoare adaugata in utilizare pentru
procesul de intelligence

In fata avalansei informationale dar si a unor esecuri acceptate de
catre organizatiile de intelligence, tema posibilelor schimbari in desfasurarea
clasicului proces de intelligence a devenit recurenta. Ciclicitatea procesului de
intelligence (introdusa de aparitia unei cereri de intelligence de la un decident,
continuata prin colectarea si procesarea datelor si informatiilor necesare,
parcurgerea unei etape analitice, iar in final diseminarea concluziilor
desprinse din analizd, produsul de intelligence in sine, catre decidentul
initiator) a facut obiectul a numeroase dezbateri, fara ca una din alternativele
propuse sa fie unanim recunoscuta drept cea mai adecvata (Wheaton, 2011).



Pentru a pune in evidenta valoarea adaugata procesului de intelligence ca
urmare a utilizarii analizei de retele sociale, ne vom raporta la forma clasica a
procesului de intelligence, fara a pierde din relevanta argumentativa. Daca
anterior, in situatiile A si B, identificam prin analiza de intelligence o posibila
resursa de Imbogatire a bagajului de cunostinte analitice al organizatiei in
contextul unei investitii In pregdtirea resursei umane, respectiv un element al
schimburilor de natura teoretico-conceptualda iIntre diverse entitati ale
ecosistemul public-privat ce adreseaza intelligence-ul, in cazul de fatda vom
plasa valoarea adaugata introdusa de analiza de retele sociale la nivelul
activitatii practice desfasurate in procesul de intelligence.

Restrictionand sensul analizei de retele sociale strict la aspectul
analitic (excluzand fortat astfel etapele de colectare si procesare a datelor),
identificim doua scenarii in care putem pune in evidenta valoarea adaugata in
cazul utilizarii in procesul de intelligence. In urma analizei retelei sociale prin
metodele sale specifice pot fi calculati o serie de indicatori de retea sau poate
fi realizatd o simulare a propagarii unor fluxuri de bunuri tangibile
(materiale)/intangibile (incredere, informatii) in retea. Dintre indicatorii cu
utilitate 1n activitatea de intelligence se pot aminti indicatorii de centralitate,
ce pun in evidenta actorii cu roluri cheie la nivelul retelei (conecteaza sub-
retele, coordoneazd sub-retele, actioneaza la periferia retelei, dar
monopolizeaza anumite tipuri de relatii in retea etc.), algoritmii care permit
evidentierea sub-retelelor, a sub-structurilor cu particularitati distincte (Cross
et al,, 2003). Un rol aparte 1l are, de asemenea, simularea modului in care o
retea se va reconfigura dupa ce anumite elemente ale acesteia au fost
eliminate, printr-o interventie care corespunde acelor actiuni ale institutiilor
de apdrare a securitatii statului si sigurantei cetateanului prin care, dintr-o
retea criminala, spre exemplu, sunt retinute anumite persoane (Carley, 2007,
pp. 169-187). Efervescenta creata in jurul conceptului de retea, in special dupa
evenimentele care au stat la baza declansarii ,,Razboiului global impotriva
terorismului”, a condus la o imbogatire a literaturii ce adreseaza analiza
de retele sociale, in conditiile unei tratari de pe pozitii disciplinare a
subiectului: sociologul, matematicianul, economistul etc. abordeaza ,reteaua
teroristd” oprindu-se insa asupra acelor aspecte si unelte care 1i sunt la
indemana, fiind specifice domeniului sau de activitate stiintifica. O astfel de
situatie nu poate induce o crestere directa a valorii adaugate de catre analiza
de retele sociale procesului de intelligence, un proces integrator al diversitatii
evidentelor si perspectivelor de raportare la evidente intr-un element de



suport decizional. Abordarea analizei de retele sociale de pe pozitii
integratoare este intdlnita insd in cazul criminologiei, acolo unde aspectele
matematice, sociologice, psihologice, economice ale studiului retelelor sunt
relevante in masura in care prin integrare ofera un suport criminalistului in
abordarea unei grupari infractionale, criminale. Pornind de la un astfel de
fundament se pot identifica acele elemente ce fac din analiza de retele sociale
0o metoda care, prin utilizare, aduce valoare adaugata in procesul
de intelligence, sustindnd alocarea de resursa umana si echipament de
monitorizare in operatiuni de intelligence (Morselli, 2009 si Klerks, 2001).

D. Analiza de retele sociale, valoare tranzactionala pentru
procesul de intelligence

Procesul de intelligence este o activitate integratoare, mobilizand
resursa umand de la nivelul Intregii organizatii de intelligence, in etapele
de colectare si procesare de date si informatii, de analiza si diseminare. Definit
de o multitudine de tranzactii intra (intre diverse departamente) si inter-
organizationale (la nivel de comunitate de intelligence), procesul de
intelligence este supus politicilor organizatiei in privinta controlului accesului
la informatie.

Conceptualizarea unui context aflat in atentia organizatiei de
intelligence dintr-o perspectiva relationala si reprezentarea ulterioara a
acestei conceptualizari printr-o retea de entitati interconectate sunt activitati
cu corespondentd directa Tn schema tranzactionala ce defineste procesul de
intelligence, dupa cum s-a aratat anterior. Ca valoare tranzactionald, avantajul
pe care il ofera o astfel de abordare rezida in definirea retelei drept obiect in
jurul caruia graviteaza interactiunea intre diversii actori/roluri mobilizati/e
de procesul de intelligence. Actorii procesului de intelligence schimba intre ei
perspective diferite asupra unei unice retele: cei implicati cu preponderenta

in etapa de colectare de date si informatii despre retea detin o viziune
de detaliu asupra acesteia, analistii pot avansa diverse ipoteze cu privire la
transformarile pe care reteau le-ar putea suferi in cazul unor interventii
asupra unora dintre elementele sale, decidentii pastreaza o imagine de
ansamblu asupra elementelor centrale ale retelei. Acest transfer informational
intre diversii actori ai procesului de intelligence este favorizat de existenta
unui nivel vizual de observare a retelei, ce sustine activitatea de fuziune si de
sinteza a datelor si informatiilor (Thomas et al., 2005).



E. Analiza de retele sociale, valoare adaugata in utilizare pentru
produsul de intelligence

La nivelul diverselor abordari disciplinare asupra structurilor
relationale au fost puse in evidenta proceduri prin care complexitatea
acestora (ca numar de elemente sau relatii, spre exemplu) sa poata fi redusa
fara a se pierde din relevanta unor potentiale observatii (realizate asupra
structurilor ,rezumate”). Putem stabili pe aceasta dimensiune, o
corespondenta cu problema definirii structurii si continutului optim
al raportului de intelligence. Totusi, vom remarca statutul de element de
suport pe care o reprezentare grafica a unei retele il poate avea intr-un raport
de intelligence, raport chemat sa defineasca, in termeni lipsiti de echivoc,
finalitatea procesului de intelligence, produsul de intelligence. Terminologia
specifica analizei retelelor sociale si caracterul sau stiintific restrictioneaza
utilizarea sa 1n cadrul raportului de intelligence, menit sa fundamenteze un
context decizional, in raport cu anumite criterii de responsabilitate colectiva
si cu constrangeri temporale bine fixate. Din acest punct de vedere, putem
spune ca valoarea adaugata de utilizarea analizei de retele sociale In produsul
de intelligence, fird a putea fi ignorats, trebuie privitd cu rezervi. In mod
indirect, valoarea adaugata in utilizare se degaja insa din interpretari ce pot
fi acordate diversilor parametri specifici analizei de retele, calculati in cadrul
procesului de intelligence.

F. Analiza de retele sociale, valoare tranzactionala pentru
produsul de intelligence

Utilizarea tehnologiei informatiei ca suport pentru procesul de
intelligence a marcat (pe langa etapele de colectare, procesare si analiza, in
sensul introducerii automatizarii) si etapa de diseminare a raportului de
intelligence catre decidenti (Few, 2005). Cele mai multe dintre solutiile
informatice care sustin procesul de intelligence permit personalizarea si
livrarea automata a raportului de intelligence catre un decident: in functie de
rolul acestuia in cadrul organizatiei si de politica de securitate, controlul
accesului la informatie. Decidentul primeste un raport intr-un mediul virtual
hypertext, asupra caruia poate interveni, prin adnotdri, etichete,
transformandu-se la randul sdau in participant la procesul de intelligence,
putand initia noi tranzactii informationale. Aceste facilititi au la baza
functionalitati software care favorizeaza lucrul colaborativ. Astfel de rapoarte



inglobeaza atat text cat si elemente de natura grafica: de la grafice specifice
statisticii, la harti si instrumente interactive pentru reprezentarea retelelor.
Insertia Intr-un raport de intelligence a unui element grafic relational
ca suport pentru activitati specifice lucrului colaborativ poate fi privita ca
o forma de valoare tranzactionala pe care analiza de retele sociale o aduce
produsului de intelligence.

Concluzii

Inainte de a oferi un cadru de intelegere a valorii addugate de analiza de
retele sociale organizatiei de intelligence, proceselor si produselor de intelligence,
articolul curent stabileste, printr-o analogie cu teoria complexitatii
computationale, ca utilizarea analizei de retele sociale in intelligence este o
problema complexa si completa. Complexitatea este vizibila la nivelul a trei
dimensiuni, inserarea analizei de intelligence in bagajul de cunostinte al
analistului presupunand o abordare a relatiilor intelligence - stiintd, mediu civil -
mediu militar, strategie - doctrina - instructie. Completitudinea rezida in
asemdnarea dintre aceasta problema (a insertiei .. ) si probleme precum
dezvoltarea si utilizarea unui sistem de avertizare timpurie, a unui sistem de
modelare si simulare Intr-o organizatie de intelligence.

Pentru identificarea unor solutii, autorul articolului argumentand mai
intai ca astfel de solutii exista si nu sunt unice, este propusa perspectiva
schimbarii si invatarii organizationale, asa cum este aceasta definita de Chris
Argyris In cadrul teoriei actiunii.

Dintr-o astfel de perspectiva context capata o cu totul alta valenta
identificarea dimensiunilor pe care trebuie cautata valoarea adaugata
de analiza de intelligence portofoliului analitic al unei organizatii.

,Analiza de retele sociale” este, Tnainte de toate, o expresie cu o foarte
buna vizibilitate In discursul curent cu privire la practicile analitice cele mai
potrivite pentru a discerne evidente relevante pentru un anumit cadru
decizional, In activitati de intelligence care adreseaza atat mediul de afaceri
cat si pe cel al securitatii statului si sigurantei cetateanului. Aceasta
vizibilitate, ubicuitate terminologicd, poate fi privita ca o reactie la
transformarile politice, sociale si economice ale ultimelor doua decenii dar si
la dezvoltarile din cadrul tehnologiei informatiei si comunicarii, care au
condus la extinderea unor ,retele comunicationale” ce sustin forme de
organizare sociald, descentralizatd si adaptativa (Internetul si telefonia
celulara fiind doua astfel de exemple tehnologice). Dincolo de nivelul



discursiv, ,analiza retelelor sociale” este un ansamblu de concepte si metode
cu fundament stiintific, suscitand interesul diverselor domenii disciplinare, cu
promisiunea de a permite accesul la natura relationala a vietii politice, sociale
si economice. Posibilitatea accesului la aceasta natura relationala
fundamenteaza si Incercarea de a defini o noua stiintd, o stiinta a retelelor,
menita a se dezvolta nu doar ca o reuniune de abordari disciplinare distincte.

Pentru a determina valoarea adaugata pe care ,analiza de retele
sociale” o adauga intelligence-ului, am urmat o schema argumentativa bazata
pe stabilirea unei distinctii intre dimensiunile intelligence-ului
(organizationala, procesuald, obiectuald) si Intre dimensiunile valorii (in
utilizare si de schimb - tranzactionala). A rezultat un cadru de Intalnire intre
aceste dimensiuni, cu sase puncte de intersectie, cazuri explicitate fara a se
fnainta spre determinari de natura cantitativa (financiara) a valorii adaugate
(o etapa de asemenea necesara in conditiile unor limite bugetare care dicteaza
accesul la metoda). ,Analiza de retele sociale” este o unealta care, In sustinerea
activitatii specifice de intelligence, genereaza valoare adaugata in masura
in care este utilizata tindndu-se cont de specificul, caracteristicile, dar
si limitarile sale.
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PERSPECTIVE DE PERFECTIONARE A ANALIZEI
DE INTELLIGENCE -
STUDIILE PROSPECTIVE CA FACILITATOR

Iuliana UDROIU*

Abstract:

We need better predictive intelligence analysis. This statement has driven
pundits and practitioners to find better ways to provide anticipative knowledge about
future vulnerabilities, threats, and risks, but also about windows of opportunity to
promote one countries’ national interests.

In this collective effort, futurists have managed to make a difference proposing
vision, solutions, methods, and products in order to facilitate the making of better
intelligence analysis.

But futures studies are not easy to study and futurists are not always right. They
come with different names, different methodologies, complex argumentation and
multiple plausible alternatives for better decision making processes. Either way, they
provide a framework for creatively and proactively exploring the possibilities and
working toward a safer future.

Keywords: intelligence, analysis, future, predictive, decision

Analiza predictiva - trend emergent in intelligence

Atat pentru indivizi, cat si pentru grupurile de interese ori de afaceri
si institutiile guvernamentale, inclusiv serviciile de intelligence, este esentiala
anticiparea schimbarii, fie pentru a lua masuri de protejare, fie pentru
a profita de avantajele timpurii ale unor noi oportunitati. In plus, data fiind
ubicuitatea, viteza si gradul de penetrare a comunicatiilor, precum si
velocitatea cu care evenimentele pot escalada in crize, una dintre cele mai
mari provocari la adresa securitatii si apararii, in sens larg, este surpriza.

Teama de a fi luat prin surprindere este motivul pentru care
comunitatea decidentilor solicita evaluari oportune si relevante referitoare
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la amenintari si provocari cunoscute sau anticipate, generate de actori statali
sau nonstatali, referitoare la evolutii, dislocari sau angajari de forte menite
a atinge obiective contrare securitatii nationale.

Anticiparea nu este nsa sinonima cu ghicitul. Analistii de intelligence
trebuie sa isi bazeze predictiile pe analiza solida, utilizind instrumente
si metodologii specifice ce permit trecerea dincolo de examinarea, evaluarea si
compararea bucatilor de informatie brutd, respectiv permit sintetizarea
rezultatelor In produse de intelligence care indica vulnerabilitati, riscuri
si amenintdri. Analiza predictivda merge si mai departe, pentru ca obiectivul
sau este nu doar stabilirea capabilitatilor sau a evenimentelor trecute,
ci determinarea intentiilor si a cursurilor probabile de actiune.

Decidentii se asteapta ca serviciile guvernamentale de informatii sa
identifice modalitati mai bune de a oferi cunoastere anticipativa despre
amenintari, riscuri si vulnerabilitati viitoare, dar si despre ferestrele de
oportunitate care sa permita promovarea intereselor nationale. Deseori,
solicita raspunsuri la intrebari care nu au fost inca formulate sau ,nu au ldsat
urme”, ceea ce complica sarcinile structurilor de intelligence, obisnuite in
general sd ,informeze” sau sa prezinte fapte si evolutii care decurg din
intelligence-ul operational, tactic si strategic.

Pe de alta parte, pentru a-si stabili obiectivele strategice, tactice si
operationale, serviciile de informatii  sunt interesate in acumularea
de cunoastere anticipativa: In cazul terorismului si criminalitatii organizate,
ne referim la tipurile de actiune, obiective, tinte sau trenduri. Eforturi
importante se fac astfel pentru Imbunatatire capabilitdtilor predictive,
utilizand metode si tehnici precum scanarea orizontului, scenariile, Delphi sau
opinia expertilor, strans legate de necesitatile, obiectivele si misiunile
specifice acestor institutii. Organizatiile guvernamentale, precum serviciile
de informatii, trebuie sa identifice si monitorizeze continuu indicatorii
schimbarii, dar mai important, sa evalueze toate posibilele variante de viitor,
pentru a identifica pe acelea care oferd cele mai favorabile conditii pentru
indeplinirea scopurilor si a viziunii organizatiilor, respectiv selectarea
yviitorului preferat”.

Potrivit lui Riel Miller, adaptarea in actualul ,univers fizic” care pare sa
devina tot mai complex nu este o misiune usoara daca nu reusim sa conectam
capacitatea de a folosi viitorul cu perceptia realitatii si aspiratiile emergente
complexe. Ca solutie, Miller propune raportarea la viitor drept sistem
anticipatoriu, perspectiva ce ia in considerare elementele vii si statice, dar si
mecanisme constiente si neconstiente de integrare a unui viitor (inca)
inexistent (Miller, 2011, pp. 23-24).



Studiile prospective

Nu exista aspecte de securitate sau societale care sa poata
fi previzionate cu acuratete maxima. Mai mult, atunci cand abordeaza aspecte
predictive, analistii trebuie sa tind cont de 3 axiome: viitorul nu este
predeterminat, viitorul nu este predictibil si rezultatele viitoare sunt alegerile
noastre prezente. Joseph Voros explica aceste ,legitati”.

Viitorul nu este predeterminat pentru ca, la nivelul fundamental al
naturii, procesele fizice ale universului sunt in mod inerent nedeterminate.
In aceste conditii: orice viitor ce rezultd din procesele fizice ale prezentului
este, de asemenea, nedeterminat; nu exista si nu poate exista vreun viitor care
rezulta din procesele fizice ale prezentului decat nedeterminat; nu exista si nu
poate exista un singur viitor predeterminat, in schimb, se considera ca exista
infinit mai multe posibile variante alternative de viitor.

Viitorul nu este predictibil pentru ca, si atunci cand este
predeterminat, nu putem colecta suficiente informatii referitoare la un grad
arbitrar de acuratete pentru a construi un model complet despre cum ar
trebui sa se dezvolte acesta. La un moment dat, erorile date de faptul ca nu
avem informatii precise vor face ca modelul sd devieze de la ,realitate”
(oricare ar fi aceasta). Si pentru ca viitorul nu este predeterminat,
predictibilitatea este de doua ori imposibilda si suntem capabili si fortati sa
alegem dintre posibilele variante de viitor.

Rezultatele asteptate sunt alegerile pe care le facem in prezent pentru ca
si atunci cand cind nu putem determina care viitor dintre variantele infinite
posibile va prevala, 1l putem influenta prin modelarea viitorului care va rezulta
din alegerile pe care le facem cu privire la actiunile (sau inactiunile) pe care le
facem in prezent, inactiunea fiind, de asemenea, o alegere. Aceste alegeri au
consecinte, asadar trebuie facute cat mai intelept posibil (Voros, 2001).

Putem, la un moment dat, sa fim norocosi si sa ghicim un curs de
actiune sau un eveniment. Exista, de asemenea, posibilitatea sa anticipam unul
sau mai multe rezultate ale actiunilor cuiva. lar aceasta este exact ce fac
studiile prospective: permit indivizilor si grupurilor sa-si anticipeze viitorul
mult mai eficient si sa-1 modeleze in mod considerabil mai mult decat si-ar
dori. Studiile prospective se refera la explorarea, inventarea si implementarea
ideilor despre viitor. De asemenea, se refera la construirea si adaptarea
variantelor alternative ale viitorului, integrand perspective multidisciplinare
despre actiuni sau fenomene care i preocupa.

Natura multidisciplinara a predictiei, desi reprezinta un punct forte
in practica, creeaza provocari in termeni de stabilire a limitelor. Discipline



diferite privesc conceptul de viitor prin prisma propriilor interese si au
propriile modalitati de a produce cunoastere cu privire la acesta (Hines &
Gold, 2013, pp. 37-38).

Studiile prospective si intelligence: complementaritati metodologice
si practice

Din ce In ce mai muti decidenti au nevoie si doresc genul de informatie
pe care studiile prospective si analiza de intelligence le pot oferi, iar
anticiparea si predictia sunt functii de baza ale intelligence aflate in plin
proces de dezvoltare ca noi discipline stiintifice.

Legatura dintre studiile prospective si intelligence este una naturala.
Mai mult, analiza de intelligence poate avea multiple beneficii de pe urma
studiilor prospective daca viitoarele concepte stiintifice dezvoltate sunt
introduse in toate fatetele procesului analitic. Intelegand beneficiile plasarii in
viitor pentru a putea face fata incertitudinii prezente, analistii din sfera
intelligence s-au plasat deja, de mult, pe o directie mult mai proactiva
si utilizeaza tehnicile specifice futurologilor pentru a grabi procesul de
cristalizare a conceptelor specifice.

Similar analistilor de intelligence, cei care carteaza viitorul se raporteaza
la o vasta categorie de ,indicii” dupa care se ghideaza: evenimente
(interpretarea acestora, contexte si fundamente); evolutii (care pot genera
evenimente, mai putin vizibile, sau conduc la schimbari semnificative In timp);
probleme emergente, care pot aparea de pe urma evenimentelor sau evolutiilor;
semnale slabe, dezvoltari dificil de detectat aflate ,sub radarul” cunoasterii
publice, dar care pot deveni probleme emergente, evolutii semnificative sau
evenimente; idei si viziuni (colective sau individuale) care pot declansa
si sustine miscari care promoveaza schimbarea; posibilitati alternative care pot
fi facute publice sub forma de scenarii sau exprimate in forme ce pot fi
caracterizate, in sens larg, drept investigatii istorice de tip ,ce-ar fi daca?” si
paralele care aprofundeaza intelegerea cu privire la modul in care alte societati
au gestionat sau au esuat in a gestiona schimbarile (Coote, 2012, p. 108).

De asemenea, similar expertilor in studii prospective, analistii de
intelligence au dezvoltat si utilizat tehnici structurate de analiza pentru
a Imbunitati calitatea analizelor. Intr-adevar, futurologii si analistii deseori
utilizeaza, in final, aceleasi instrumente, precum scenariile sau Delphi, pentru
a atinge, Intr-un fel, scopuri diferite (Jensen, 2012).

Expertii In studierea viitorului au reusit sa aduca valoare adevarata
in anticiparea viitorului si reducerea posibilitatii aparitiei surprizei strategice
propunand viziune, solutii, metode si produse care sa faciliteze realizarea



de analize mai bune de intelligence. Nu doar ca ofera solutii alternative pentru
variante alternative de viitor, dar descopera noi posibile riscuri si amenintari
sau oportunitati, in cele mai diverse domenii stiintifice (precum
nanotehnologia, schimbarile climatice, biotehnologia, ingineria, etc.), cu un
impact major asupra securitatii nationale.

Deseori, teoreticienii conexeaza studiile prospective cu inteligenta
colectiva. De exemplu, Riel Miller include inteligenta colectiva, alaturi de
naratiune! si restructurarea ideilor (exprimat prin conceptul reframing),
in cadrul triunghiular al procesului de previziune. In opinia sa, inteligenta
colectiva genereazd probe prin cercetarea actiunilor care utilizeaza viitorul
imaginar pentru a inventa si crea harti colaborative si a Incuraja participatii sa
punad cunoasterea lor specifica in realizarea ,povestilor” (Miller, 2011, p. 27-28).

Exploatarea inteligentei colective poate juca un rol important in
generarea de noi idei, solutionarea problemelor vechi de secole, dezagregarea
si distribuirea muncii in modalitati noi si inovative si in luarea de decizii mai
bune, mai informate, despre viitor (Collective Intelligence).

In termeni de metodologie, Joseph Voros a remarcat ci realizarea de
previziuni este similara celei de analiza de intelligence. Aceasta viziune poate fi
descrisa ca fiind alcatuita din 3 etape principale care urmeaza o secventa logica.

Primul pas 1l reprezinta analiza, considerata mai degraba ca faza
preliminara catre un efort mult mai profund decat un instrument individual.
Prognoza si analiza de trend sunt metodele cele mai cunoscute din acest punct
de vedere.

Rezultatele analizei alimenteaza
cea de-a doua etapa, interpretarea, care
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" fn studiile prospective, notiunea narrative are un sens mai larg decét cel utilizat in teoria
literara, referindu-se la imaginarea si descrierea variantelor de viitor, asa cum sunt
imaginate de expert, ca etapa in metoda scenariilor.



cream viziuni progresiste”. Acesta este momentul in care diferite perspective
asupra variantelor alternative de viitor sunt examinate sau create. Este momentul
in care metoda scenariilor, a ,viziunilor” sau a viitorului ,normativ” (,preferat”)
sunt incluse in procesul de previziune.

O mare importanta este acordata paletei largi existente de metode
si tehnici de studiere a viitorului. Analiza multistratificatd a cauzelor
(http://metafuture.org/Articles/CausalLayeredAnalysis.htm) si  ,viitorul
integral” (Slaughter, 2005, pp. 1185-1192) stau la baza relnnoirii
metodologice, fiind necesare metode si tehnici complementare pentru a spori
accesibilitatea si impactul abordarilor existente (Voros, 2001)-

Pentru a stimula dezbaterile pe aceasta tema, putem porni de la
conceptul ,I3C”: imaginatie - inovatie - investitie. Includerea studiilor
prospective in activitatea de intelligence guvernamental nu se rezuma
neaparat la aceasta, dar perspectiva propusa sta la baza fuziunii dintre cele
doua sfere de interes.

Imaginatia reprezinta o transpunere a ludicului in lumea reala. Jocurile
specifice previziunii, simularea, exercitile de creare a scenariilor
si modelarea, ca metode specifice studiilor viitorului, nu sunt noi in
intelligence. Au fost utilizate de comandantii militari din antichitate pentru a
identifica posibile tipare de actiune, puncte tari ale inamicului sau solutii
alternative pentru abordarea sarcinilor practice, pentru a obtine avantaje
competitive in confruntarea din lumea secretelor. In prezent, acestea sunt
aduse la perfectiune in laboratoare de cercetare in intelligence, sunt aplicate
dupa principii stiintifice si testate in retele colaborative.

Spre exemply, in 2008, revista ,Wired!” (Spy games, 2008) a prezentat 3
jocuri pe calculator (Rapid Onset, Vital Passage, Sudden Thurst)
(http://www.mercyhurst.edu/mu-news/news/faculty-spotlight/2013) utilizate
de analistii incepatori in intelligence pentru a analiza probleme complexe precum
cele din sfera criminalitatii organizate sau terorismului. Kristan ]. Wheaton,
profesor asociat in studii de intelligence la Mercyhurst University In Erie,
Pennsylvania (SUA), si-a facut un obicei din a-si provoca studentii sa joace jocuri
de strategie pentru a-si exersa abilitatile naturale ca analisti si agenti de teren.
Abilitatile de a utiliza jocul ca metoda de invatare au facut din Kristan Wheaton un
expert preferat de publicatiile academice importante si au stat la baza indexarii
Mercyhurst University de catre bestcollegesonline.com printre primele 10 cele
mai bune colegii americane care aplicd invitarea pe baza de jocuri
(http://www.mercyhurst.edu/mu-news/news /faculty-spotlight/2013). Unul
dintre jocurile sale recente, The Mind’s Lie, sprijina studentii sa identifice erorile
cognitive si modalitati de a le depasi.



Inovarea este imposibild in absenta previziunii. Intelligence-ul actional
de calitate este, de asemenea, imposibil fara inovatie din motive simple:
vectorii nu traiesc in lumi separate fata de ofiterii de informatii; vectorii sunt
de obicei mult mai interesati in accesarea tehnologiilor inovative pentru a-si
ascunde operatiunile si a obtine avantaj actional.

Anticiparea viitorului necesita, deopotriva, si investitie. Este nevoie de
timp, bani si efort uman. Aceste 3 resurse sunt esentiale pentru ca analistii de
intelligence si futurologii sa isi Indeplineasca misiunile sau scopurile. Este
nevoie de investitie in noi tehnologii si dezvoltarea de domenii stiintifice
revolutionare, in persoane cu idei originale, viziune, rabdare si simtul
angajamentului.

Succesul in previziune si intelligence implica, de asemenea, conexiuni.
Analistii si futurologii deopotriva trebuie sa beneficieze de intelepciunea
multimilor, ceea ce Inseamna ca trebuie sa puna in comun puterea procesarii
combinate a informatiei, precum si perspectivele lor unice.

0 solutie in aceasta directie este cloud computing. De la analiza datelor
si schimbul de informatii pana la inovatie si eficientizarea costurilor,
semnificatia cloud computing este extrem de importanta in crearea cunoasterii
necesare si a perspectivelor ,proaspete” despre cum ar trebui sa arate viitorul.

O altd solutie este valorificarea retelelor colaborative. Millennium
Project, prin intermediul Global Futures Intelligence System (GFIS), ofera un
foarte bun exemplu despre cum ar trebui sa fie utilizate retelele colaborative
pentru a obtine informatie validata valoroasa.

Potrivit disclaimer-ului proiectului ,GFIS este o noua modalitate prin
care Millennium Project permite participarea si accesul la toate resursele sale
integrate. Participantii pot sa interactioneze cu toate elementele sistemului, sa
faca sugestii, sa initieze discutii cu expertii din intreaga lume, sa caute prin
cele peste 10.000 de pagini dedicate cercetarii viitorului si 1.300 de pagini
referitoare la metode. Site-ul contine un serviciu de traducere Google in 52 de
limbi” (http://millennium-project.org/ millennium/GFIS.html).

Provocari si oportunitati

Studiile prospective sunt un domeniu incd ambiguu si complex.
Se prezinta sub diferite denumiri (cercetarea viitorului, studii prospective,
analiza viitorului, futurism, futurologie, studii predictive etc.), cu diferite
metodologii, argumentatie complexa si multiple alternative plauzibile pentru
procesul decizional. Este un concept extrem de generos si integreaza diferite
dimensiuni, precum anticiparea, predictia, previziunea sau prognoza. Chiar si
comunitatea practicienilor este divizata atunci cand trebuie sa se prezinte sub



un singur nume, termenul comun pe care il acceptd cei mai multi fiind cel de
Jfuturolog”. Inci nu s-a cristalizat un domeniu stiintific al studiilor
prospective, iar teoriile care sa stea la baza acestuia sunt amplu dezbatute.
Insa eforturile ficute pana in prezent sunt extrem de utile, indiferent sub
ce nume sunt cunoscute.

Caracteristica principala a acestei discipline stiintifice in formare este
perisabilitatea solutiilor pe care le ofera, sub presiunea evolutiilor tehnologice
si a schimbarilor culturale - ceea ce pare sa fie creativ si provocator in prezent
poate fi perimat maine. Expertii in studierea viitorului au, astfel, o povara
suplimentard prin faptul cd trebuie sa transforme idei ce par ridicole in
variante plauzibile, prin trierea probelor potrivite si compunerea de scenarii
alternative ale unor posibile evolutii.

Ins3 oportunitatea utilizarii studiilor prospective in cadrul intelligence
siintegrarea lor 1n instrumentarul analitic se dovedeste a fi foarte importanta.

In primul rand, acestea oferd un cadru pentru explorarea creativa
si proactiva a posibilitatilor, pentru conlucrarea in crearea unui viitor sigur
din punctul de vedere al securitatii. Au un rol important in procesele
decizionale, educatie sau tehnologie, stabilind bazele cunoasterii societatii
moderne. Valorifica cel mai bine teoriile intuitive, bazandu-se, in acelasi timp,
pe metodologii structurate de analiza.

In al doilea rand, oferi o metodologie stiintifica solid3, diversa si sigura.
Unele instrumente metodologice sunt adaptate din sociologie, statistica,
matematica sau stiinte politice; altele sunt generate pe baza de experiment de
catre futurologi. Prin scanarea orizontului, analiza de impact a trendului, analiza
de impact incrucisat, piata predictiilor etc., studiile prospective intentioneaza sa
solutioneze azi problemele viitorului si sa descopere timpuriu eventuale
oportunitati. Un compendiu permanent revizuit de metode de studiere a
viitorului este oferit tot de Millennium Project. Deseori, exista tendinta de a
alege, in proiecte de sine statatoare, o singura activitate care sa ofere predictii,
precum scanarea orizontului sau construirea de scenarii sau propunerea de
viziuni (visioning), ceea ce face ca proiectele predictive sa fie slabe si ineficiente.
Ceea este Insa util, in schimb, este sensibilitatea la schimbare si identificarea
modificarilor emergente - prin cartarea potentialului impact al schimbarii,
proces in care combinarea diferitelor variante de impact creeaza scenarii sau
alternative posibile de viitor.

In al treilea rand, creeazi flexibilitate in luarea deciziilor trecand de
la focalizarea pe un singur posibil viitor catre analiza unor variante alternative
de viitor, de la gestionarea realitatii la crearea de posibilitati si de la abordarea



limitata a solutionarii problemelor la perspective si solutii largi si profunde,
transdisciplinare si sistemice.

In al patrulea rand, schimba orizontul temporal al planificirii de la
termen scurt la mediu si lung; previziunea strategicd este cea care ofera
metode si instrumente de navigare in cele 3 dimensiuni ale timpului.

In al cincilea rand, reduce riscul neintelegerii perspectivelor asupra
lumii la nivelul stakeholder-ilor. Asa-numitele blind spots - care apar
intotdeauna 1n cadrul cunoasterii fiecarei persoane sau organizatii - pot fi
gestionate prin luarea in considerare a diferentelor, ceea ce face mai usoara
implementarea ideilor si mutd accentul de pe evitarea riscului pe reducerea
sa, pe gestionarea oportunitatilor si crearea inovatiei (Inayatullah, 2013).

Concluzii

Poate ca devenim mult prea entuziasti atunci cand privind
intelligence-ul predictiv ca“Marele Joc al asumptiilor si intelegerii”, ignorand
multiplele posibilitati pe care studiile prospective le aduc in procesele
de intelligence astfel incat acestea sa poata sa faca fata incertitudinii. Va trebui
sa identificim modalitati practice de a utiliza viitorul ca parte a proceselor
de descoperire si creare a prezentului.

Studiile prospective 1mbunatatesc capabilitatile analistilor de
a reconceptualiza si atrage inteligenta colectivda, de a sprijini transformarea
acesteia in “cultura a previziunii”, adica de a genera o mai buna anticipare a
evolutiilor pe termen scurt si lung. Din aceasta perspectiva, daca ar trebui
sa facem predictii despre “viitorul intelligence-ului”, am putea spune ca acesta
va fi fundamentat pe servicii de cloud, colaborativ, high tech, insa tot supus
erorilor, din cauza naturii umane a celor care il modeleaza.
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TRANSILVANIA - OBIECTIV STRATEGIC PENTRU STRUCTURILE
INFORMATIVE NATIONALE iN PERIOADA NEUTRALITATII
(1914-1916)

Ioan Codrut LUCINESCU"

Abstract :

The Intelligence and military counterintelligence Section of the Ministry of War
and the Department for General State Security (DPSG), Ministry of Interior, in addition
to providing counterintelligence support to Romanian army units, in order to counteract
the actions of the Central Powers, gathered intelligence during two years of neutrality
(1914-1916), employing complex actions of collecting information in Transylvania.

With support from Romanian patriots in the territories under domination of
Austria-Hungary, networks were created in Transylvania, Banat and Bukovina aimed at
gathering information for political and military decision-makers in Bucharest and
providing logistical support for the Romanian army’s advance in these historical regions.

On 14/27 August 1916, after Romania declares war on Austria-Hungary,
formally entering World War I, Romanian troops cross the border of the Austro-
Hungarian Empire into the much-contested province of Transylvania.

Despite the fact that, during World War I, Romania faced major problems, the
sacrifice of Romanian Transylvanian Patriots was not fruitless, as, at the end of 1918,
Great Romania was created, for the first time in history (unfortunately for only about
two decades).

Keywords: espionage, Transylvania, World War 1, intelligence gathering, the
Department for General State Security, Ministry of War, Romanian Army.

Introducere

Declansarea viitorului conflict mondial (In vara anului 1914 acest fapt
nu era constientizat) a marcat si prima fisura in alianta Puterilor Centrale,
Italia si Romania declarandu-si neutralitatea, pe fondul situatiei speciale din
Imperiul Austro-Ungar (monarhia dualista nu numai ca isi exercita dominatia
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asupra unei parti a populatiei romane si italiene, dar stapanea si teritorii
revendicate justificat de citre cele doud state). In acelasi timp, rizboiul
a marcat, in privinta raporturilor dintre state, ample mutatii in structura celor
doua aliante politice si militare, statele membre ale acestora fiind preocupate
constant de realizarea balantei de putere, privitd atat din punctul de vedere al
raportului de forte de pe fronturi, cat si din cel al castigarii unor zone cu
valoare geostrategicd importantd pentru planificarea si desfiasurarea
operatiunilor viitoare.

Razboiul a marcat cea mai ampld mobilizare de forte si mijloace din
partea statelor participante, implicate si contribuitoare, a generat o dezvoltare
rapida, cantitativa si calitativa, a categoriilor de forte armate si a genurilor
de armd, modernizarea mijloacelor de lupta, crearea si Intrebuintarea altora
noi, desfasurarea unor operatiuni si batdlii de o amploare fara precedent,
soldate cu impresionante pierderi umane (morti, raniti, mutilati), inclusiv in
randul populatiei civile.

Transformarea acestuia intr-un conflict de duratd, in care invinge
partea capabila sda suporte cit mai mult timp posibil costuri umane si
materiale nemaicunoscute in istoria moderna a omenirii, conduce la
necesitatea atragerii cat mai multor aliati posibili, chiar si a acelora care
la inceputul ostilitatilor erau priviti cu circumspectie. Romania devine, astfel,
o tinta legitima pentru ambele blocuri politico-militare (Antanta si Puterile
Centrale), fiecare parte incercand sa determine conducerea tarii sa i se alature.

Castig de cauza va avea Antanta, singura care a acceptat oficial, prin
Conventia politica din 4/17 august 1916, indeplinirea dezideratului opiniei
publice nationale - unirea teritoriilor din Austro-Ungaria cu Romania. Ins3,
acest eveniment nu putea avea loc decat dupa victoria completa impotriva
adversarilor, armata romana ludndu-si obligatia de a participa la efortul
militar comun.

Trebuie sa mentionam insa faptul ca, tara noastra a fost, in acelasi
timp, victima ,,diplomatiei secrete” a marilor puteri aliate, care nu acceptau,
decat fortate de evolutiile nefavorabile de pe front (cel de Vest in primul rand)
recunoasterea statutului de egalitate pentru tari considerate a fi prea mici.

Confirmarea ,,oficiala” a duplicitatii Rusiei imperiale in raport cu tara
noastra reiese, paradoxal, odatd cu publicarea, de cdtre autoritatile comuniste
ale statului sovietic a arhivei Ministerului Afacerilor Externe tarist. Intensul
schimb de telegrame secrete intre Petersburg si reprezentantii sai diplomatici
acreditati atat in capitalele aliate, cat si la Bucuresti in primii doi ani de razboi
(1914-1916), demonstreaza dorinta guvernului rus de a tergiversa cat mai mult
posibil tratativele cu Romania, in speranta castigarii razboiului. Numai dupa ce
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acesta devine cu adevarat global si neintrezarindu-se sfarsitul sau, Rusia este
obligat3, la presiunile Frantei, sa accepte doleantele guvernului Bratianu.

Dupa preluarea puterii de catre comunistii rusi, acestia condamna
,diplomatia secreta” practicata de marile puteri europene in epoca trecuta,
publicand in presa sovieticd multe documente din arhiva secreta imperiala.
Imediat, autoritatile romanesti au luat act de aceste dezvaluiri deosebit de
importante pentru istoria nationala recentd, fiind traduse din limba rusa
si puse la dispozitia institutiilor interesate in utilizarea informatiilor relevate,
inclusiv Siguranta Generald a Statului; la Arhivele Nationale ale Statului
se regdseste o mare parte din acest schimb diplomatic secret desfasurat in
primadvara si vara anului 1916, avand ca tema centrala Romania.

Elocventa este Telegrama secretd a Ministrului de Externe adresatd
Ministrilor de la Paris, Londra si Roma. 31 iulie (13 august) 1916. Nr. 3513,
semnata de primul-ministru al Rusiei imperiale, Boris Vladimirovich Stiirmer,
pe care o redam integral: ,Ministrului nostru de la Bucuresti i s-a dat ordin,
concomitent cu incheierea conventie militare si semneze impreund cu
reprezentantii aliatilor si Guvernul roman, conventia politica in ultima
redactare romaneascad, propusa de Bratianu.

Binevoiti a aduce la cunostintda Ministrului de Externe pentru a da
instructiunile respective reprezentantilor de la Bucuresti. Totodata Guvernul
Imperial este sigur ca marilor concesiuni si sacrificii ce a facut pentru succesul
general, In urma insistentelor aliatilor, li se vor da atentia cuvenita si ca in
cazul necesitdtii de a interpreta in viitor unele pacte, care nu sunt destul
de clare in textul conventiei, guvernele aliate nu vor refuza sa sustina punctul
de vedere al Rusiei. Ar fi de dorit sa obtineti confirmarea acestuia, din partea
guvernului pe langa care sunteti acreditat” (ANIC, SSI, 4/1934, f. 217).

Practic, obligatiile asumate nu numai de Rusia Imperiald, dar si de
Republica Francezd, Imperiul Britanic sau Regatul Italiei In raport cu Regatul
Romaniei puteau fi lovite de nulitate daca interesele speciale ale
Petersburgului in sud-estul Europei o cereau. Din fericire, evolutia
evenimentelor politico-militare au dat total peste cap aceste calcule,
prabusirea tarismului schimband radical datele problemei.

Dar pana la unirea teritoriilor locuite de romani din imperiile vecine
(1918), in fata structurilor de informatii ale Ministerului de Interne si Armatei
statea o sarcind dificila si extrem de periculoasda, atat pentru agentii civili
si militari trimisi In misiune peste munti, cat si pentru patriotii romani
transilvaneni - penetrarea informativa (rapida si profundad) a Imperiului
Austro-Ungar.
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Culegerea de informatii din Imperiul Austro - Ungar, preocupare

majora a structurilor informative nationale in perioada neutralitatii

Declansarea Primului Razboi Mondial a marcat o efervescenta
activitate in cadrul Marelui Stat Major al armatei romaéne, in acord cu
ansamblul masurilor intreprinse la nivel national in privinta pregatirii armatei
pentru o eventuald intrare in razboi. Cantitatea de forte si mijloace angajate
de catre statele participante, aplicarea principiului unitatii de conducere la
nivelul armatelor nationale, In unele situatii si la cel al aliantelor pe teatrele de
actiuni militare si fronturile constituite, au impus o ampla activitate din partea
structurilor de conceptie, planificare si conducere a operatiilor la nivel
strategic si tactic.

Marele Stat Major ca institutia suprema de comanda, conceptie si control
a armatei romane (Giurca, 2014, pp. 11-34), statele majore de armata si divizie la
nivel tactic etc. au avut de indeplinit sarcini complexe, in acord cu atributiile
si responsabilitatile stabilite prin cadrul normativ din perioada antebelic3,
adaptat nevoilor si realitatilor campului operational pe intreaga durata a
conflagratiei. Astfel, reiese mai pregnant ca niciodata obligativitatea cunoasterii
dusmanului sub toate aspectele sale; necesitatea unor fluxuri informative
continue si eficiente conduc la dezvoltarea fara precedent a serviciilor si
structurilor de informatii ale tuturor beligerantilor, inclusiv ale Romaniei.

Odata prefigurata posibilitatea ca tara noastrad sa se alature Antantei
si, astfel, armata sa declanseze ofensiva in Transilvania, necesitatea unui flux
informativ continuu, diversificat si cat mai exact despre tot ce se petrece peste
munti creste exponential. Razboiul modern care cuprinsese intreaga Europa
reliefa necesitatea ca, In sprijinul elaborarii unor planuri ofensive complexe,
sa se desfasoare o ampla actiune de cunoastere a potentialului adversarului
austro-ungar.

Structurile de informatii si contrainformatii militare ale Ministerului
de Razboi precum si Siguranta Generald a Statului din cadrul Directiei Politiei
si Sigurantei Generale (DPSG), Ministerul de Interne, pe langa asigurarea
informativa a unitatilor armatei romane in vederea contracararii actiunilor
spionajului Puterilor Centrale, au participat, pe parcursul celor doi ani de
neutralitate, la actiuni complexe de culegere a informatiilor in Transilvania.

Era imperios necesar ca agentii sa procure de la inamic, pentru Marele
Stat Major, planuri de luptd, harti topografice, ordine ale comandamentelor,
scheme si planse privind lucrarile militare, sa fotografieze cat mai in detaliu
amplasarea pieselor de artilerie si a cuiburilor de mitraliere (o arma care isi
dovedise valoarea pe fronturile de lupta); de asemenea, valoarea combativa
a militarilor austro-ungari, obiectivele industriale cu caracter militar din
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Transilvania, mijloacele de transport si de comunicatii, principalele puncte
strategice, precum si starea de spirit a populatiei etc. (Sinca, 2009, p. 86).
Activitatea desfasurata in cei doi ani de neutralitate In Transilvania,
Banat sau Bucovina s-a desfasurat la nivelul cerintelor, fiind mult usurata
de atitudinea de simpatie din partea populatiei monarhiei dualiste de origine
romana, care astepta, intr-o majoritate covarsitoare, eliberarea si unirea cu

Vechiul Regat.
Eugen Cristescu, seful Serviciului Special de Informatii (1940-1944)
nota aspectele pozitive obtinute in perioada neutralitdtii: ,.. Prin actiuni

informative ofensive, Siguranta generala si Marele stat major au reusit sa se
orienteze din punct de vedere militar asupra situatiei din Ardeal, servindu-se
in special de romanii ardeleni, folositi ca informatori si care dupa razboi au
fost Incadrati ca functionari superiori in serviciul de siguranta al statului
intregit” (Din Memoriile lui Eugen Cristescu, 1968, p. 14-15).

S-a urmadrit recrutarea, in special, a persoanelor cu largi posibilitati de
informare prin natura meseriei lor si, foarte important in timp de razboi (cand
circulatia oamenilor si a bunurilor este restrictionata in toate statele
beligerante), cu capacitate de deplasare in regiunile respective fara a trezi
suspiciuni deosebite din partea autoritdtilor austriece sau maghiare.

Majoritatea au fost recrutati din randul intelectualilor - doctori,
farmacisti, avocati, profesori, ingineri, invatatori sau preoti, al unor salariati de
stat - padurari, factori postali, lucratori ai cdilor ferate si al comerciantilor
(Brestoiu si Bobocescu, 1979, p. 105); de asemenea, nu s-a neglijat nici
ajutorul primit din partea taranilor romani cu gospodarii in zone propice
trecerii peste granita a agentilor sau refugierii pe teritoriul romanesc a celor
urmariti de autoritatile imperiale, precum si a acelora care cunosteau foarte
bine diverse drumuri de munte utilizate, de reguld, pentru transhumanta.

Astfel, Intr-o Nota din 8 iunie 1915 adresata superiorilor sai de la
Bucuresti, un agent roman transilvanean (semndtura ilizibila n.n.) raporta:
,In chestia stiutd, adicd pentru cilduze de a conduce trupele noastre prin
munti pe poteci sigure, pe langa subsemnatul pot face bun serviciu urmatorii:
Constantin Solomon prezent in orasul Buzadu; George Buzea Bordan, Alecse
Bucur Comsa si loan Noaghi, refugiati in Romania al caror domiciliu e pana in
prezent necunoscut. S-ar putea gasi urma lor daca s-ar face cercetari despre ei.
Toti patru sunt oameni de toata increderea” (ANIC, DPSG, 1914, f. 17).

Colaboratorii structurilor secrete romanesti erau instruiti in legatura cu
tehnica culegerii informatiilor, categoriile de informatii ce interesau statul
roman si cu procedeele de transmitere a lor; unii dintre acestia au fost dotati
inclusiv cu aparate de fotografiat si alte mijloace tehnice secrete. in misiunile cu
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ridicat grad de periculozitate, colaboratorii erau, in multe ocazii, supravegheati
discret de cadre profesioniste ale Sigurantei si armatei, care le verificau
devotamentul si preveneau, in cazul arestarii lor, ciderea intregii retele.

Pe langa activitatea informativa din adancimea teritoriului advers,
informatii cu reala valoare militara au fost obtinute si transmise spre folosinta
in special a Sectiei a Ill-a - structura Marelui Stat Major insarcinata
cu elaborarea ipotezelor (planurilor) de razboi - de comandantii unitatilor
militare din zona de frontiera cu Austro - Ungaria.

In acelasi timp, armata romani, va desfisura o intensi activitate de
culegere de informatii referitoare la capabilitatile militare austro-ungare
si, foarte posibil, chiar actiuni de sabotare a acestora (fara insa a cunoaste, din
pdcate, date concrete despre actiunile propriu-zise) In mod direct, prin
intermediul ofiterilor sai specializati.

In acest sens, mentionim solicitarea cu caracter strict confidential
trimisa de Secretariatul General al Ministerului de Razboi conducerii Directiei
Politiei si Sigurantei Generale la 17 octombrie 1914, prin care acesteia i se
cere ,,a dispune ca, la timp, sa se comunice punctului de frontiera Predeal ca
maine, Sdmbata 18 Octomvrie curent, cu trenul de Arad vor pleca din tara
ofiterii al caror nume se noteaza pe contrapagina si sa se permita libera lor
trecere, fiind trimisi de acest minister in misiune speciald. Aceasta comisiune va
lua cu sine doud arme MD. 1893, patru tevi noui de armd, doud kgr. si 630 gr.
pulbere ff. doud cutii cu controale si verificatoare, planuri, caiete de sarcine
precum si alte unelte de experiente si va rog, Domnule Ministru, a da ordinele
D-voastra la Predeal sa nu se puna nici-o piedica acestei comisiuni.

Nota

1) Locotenent-colonel Limburg Dimitrie;

2) Intendant locotenent-conel Mandrin Petre;

3) Capitan Paltineanu Anastase. In total trei ofiteri”(ANIC, DPSG, 1910,
f.62-62v).

Pentru pastrarea caracterului strict secret al misiunii derulate pe
teritoriul Austro-Ungariei, solicitarea catre punctul vamal Predeal este cifrat3,
cerandu-se discretie maxima din partea vamesilor romani pentru a nu trezi
banuieli partii ungare.

Insa cea mai mare parte din operatiunile secrete derulate de armata in
imperiul dualist se refereau la aducerea a cat mai multe informatii cu valoare
pentru planificarea preconizatei ofensive militara. In acest sens, Marele Stat
Major, prin intermediul Sectiei a IlI-a, elaboreaza un set de Instructiuni si
itinerare pentru agentii trimisi in recunoastere in Ungaria. Documentul,
cu caracter strict secret, redactat In iunie 1914 sub directa coordonare
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a colonelului Nicolae Petala, seful Birolului 5 Informatii din cadrul Sectie a III-
a a Marelui Stat Major era adresat unui numar de cinci ofiteri de informatii
care urmau sa plece, curand, in misiune de recunoastere in Transilvania,
potentialul viitor caAmp principal de batilie pentru armata romana (ANIC,
DPSG, 1910, f. 49-61).

Aceste ,Indrumdri pentru recunoasteri’ cuprindeau patru puncte de
interes operativ, precum: 1) Relativ la drumuri, II) Relativ la localitati, III)
Recunoasterea trupelor din garnizoane si IV) Daca populatiunea se intruneste
pentru exercitii de tragere cu arme, felul organizarii acestor intruniri si
nationalitatea participantilor.

O atentie deosebita era acordatd cunoasterii exacte a retelei de
drumuri si cai ferate existente in Transilvania. Se cerea nu numai
inventarierea retelei de transport, dar si prezentarea caracteristicilor acesteia,
in special a drumurilor: daca acestea sunt pietruite sau nu, starea de
practicabilitate, dacd de-a lungul lor se gasesc retele telegrafice si puncte
de control. Existenta podurilor cu caracteristicile lor - lungime si latime,
materialul din care sunt realizate, greutatea aproximativa pe care ar putea-o
suporta sunt alte elemente care trebuie detaliate Tn rapoartele ofiterilor.

Dar cea mai mare importantd este acordatd monitorizarii trupelor
imperiale din teritoriul de recunoastere al fiecarui militar roman de informatii,
documentul aratand ce se doreste:, felul, numele, numarul si efectivul unitatilor
(Infanterie, Cavalerie, Artilerie de camp sau de munte etc.), trupe tehnice,
depozite militare, spitale etc. ...Daca sau auzit ceva despre fortificatii, daca s-a
inceput sd se lucreze la ele si unde??” (ANIC, DPSG, 1910, f. 49-61).

Fiecare din acesti ofiteri si, evident ca In cei doi ani de neutralitate,
multi altii Tnsarcinati cu asemenea ,misiuni speciale”, urmau sa acopere
operativ intregul spatiu transilvanean, incd de la granita romano-ungara
existenta atunci la Predeal, cu accent pe caile de comunicatii existente in
zonele muntoase.

In plus, surse importante pentru procurarea de informatii au fost si
presa, hartile si celelalte tiparituri aparute in Transilvania, ele oferind Marelui
Stat Major roman date pretioase In vederea intocmirii planurilor operative.
De asemenea, atasatii militari detasati In capitalele statelor importante pentru
interesele nationale ale Romaniei derulau actiuni de culegere a informatiilor,
fiind pregititi special in acest sens. In iulie 1914, in documentele referitoare la
incadrarea Marelui Stat Major, apare lista cu atasatii militari in strainatate,
pe care o prezentam: maior Soutza Dimitrie (Paris si Bruxelles); maior
Trantomir Lucian (Constantinopol); maior Prodan loan (St. Petersburg);
maior Ignat Mihail (Roma); maior Gherculescu Dumitru (Sofia); maior
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Dumitrescu Toma (Belgrad); maior Crainiceanu Constantin (Atena) si capitan
Starcea Traian (Viena) (Giurca, p. 20).

Imediat dupa declansarea razboiului mondial incepe o munca asidua in
ceea ce priveste eficientizarea activitatii informative pe plan extern,
realizandu-se un cadru unitar de culegere de informatii; acesta trebuia sa fie
aplicat atat de catre agentii Ministerului de Interne, In special cei ai Sigurantei
Generale a Statului, cat si de militarii Armatei Romane, specializati In acest
sens. Un inedit document redactat de conducerea armatei, transmis
de asemenea si directorului general al Directiei Politiei si Sigurantei Generale,
Ion (Iancu) Panaitescu (la 22 decembrie 1914) pentru a fi implementat la
nivelul institutiei pe care o conducea, demonstreaza modul modern, focalizat
pe cateva aspecte tactico-strategice de maxim interes intr-un conflict
contemporan, de gandire al conducerii armatei romane.

Astfel, intr-o Anexa cu caracter secret numita Programul dupd care un
agent permanent va culege stiri militare (ANIC, DPSG, 1910, f. 75) se arata
necesitatea, dincolo de informatiile strict militare prezentate in Indrumdrile
pentru recunoasteri, culegerii de informatii mult mai complexe, care sa
contureze imaginea de ansamblu a starii materiale, realitatilor socio-politice,
starea de spirit a populatiei din tara potential adversa etc.

Acest ghid de culegere a informatiilor din teritoriul inamic
demonstreaza faptul ca institutiile de forta ale statului roman cunosteau
cerintele informative ale razboiului modern aflat in plind desfasurare in
Europa, deoarece aproximativ aceleasi cerinte erau solicitate (de catre forurile
decizionale ale celor doua imperii) si serviciilor secrete german si austro-
ungar care actionau In Romania. Se cereau informatii militare cat mai detaliate
despre inamic - tipurile de unitati, armamentul, modificarile in dislocarea
armatei, depozitele si sursele de aprovizionare, descrierea detaliata
a fortificatiilor si a pozitiilor pe care sunt ridicate (puterea de foc, calitatea
lucrdrilor, rezerve de munitie si alimente etc.).

In plus, se solicitau si informatii generale precum bugetul Ministerului
de Razboi al tarii respective sau informatii ,,de finete”, care necesitau un efort
informativ complex: ,,Informatii asupra localitatilor. Numarul locuitorilor pe
nationalitati. Numarul caselor...Resursele localitatii in apa.

Observatie: - Pentru cdile de comunicatie ca si pentru localitati se va
urmari de aproape aparitia diferitelor harti speciale si dictionare statistice sau
orice publicatie in legatura cu acestea.

17) Informatii privitoare la spiritul national.

Svonuri importante; chestiuni ce se discuta in ziare; cuvantarile din
parlament; manifestatii nationale ori tendentioase.
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Patriotismul natiunei si spiritul ei militar. Instructia militara in scoale,
cum e organizata si ce rezultate da. Ideile si progresele socialismului la orase
si sate. Antimilitarismul ar prinde? Ar putea fi propagat si cum?

Ziarele, spiritul lor: personalul intrebuintat e national sau strein? -
Prin bani s-ar putea face un curent favorabil In anumite scopuri? ” (ANIC,
DPSG, 1910, f. 76-77).

Importantd este si sarcina agentilor si informatorilor structurilor
informative romanesti de a descoperi si monitoriza serviciile de contraspionaj
si a anunta Bucurestiul despre activitatea acestora: ,, Agentul de cercetare mai
este obligat a descoperi si organizatiunea de cercetare secreta a statelor
streine in tara in care el este instalat si a indica persoanele ce se ocupa cu
acest serviciu si modul de comunicatie pe care il intrebuinteaza” (ANIC, DPSG,
1910, f. 76-77).

Informatii interesante despre sprijinul activ pe care populatia
romaneasca il acorda structurilor informative ale Romaniei ne parvin prin
intermediul Memoriilor generalului Maximilian Ronge, seful serviciului de
informatii al comandamentului imperial austro-ungar in perioada razboiului.
Manuscrisul, tradus la inceputul anilor ‘20 si in limba romana de maiorul
Gheorghe Balosin, se gaseste la Arhivele Nationale ale Romaniei, constituind
o sursd pretioasa pentru cercetatorii primului conflict mondial.

Din perspectiva unui profesionist In domeniu, cu multe succese la
activ, generalul Ronge arata faptul ca, in special Siguranta Statului, dar
si serviciul specializat al armatei romane reusisera crearea unor adevarate
retele de culegere a informatiilor in Transilvania si Bucovina, dovada fiind
numadrul semnificativ (peste 100) de cazuri de ,tradare” descoperite de
contraspionajul austro-ungar in cei doi ani de neutralitate ai tarii noastre.

Ofiterul imperial 1i acuza, in special pe preotii si invatatorii romani de
o intensa activitate secreta de culegere a informatiilor, dar si de crearea unei
atmosfere ostile autoritatilor statului, indemnandu-i pe militarii de origine
romana sa se refugieze peste munti sau sa depuna armele atunci cand lupta
impotriva armatelor rusesti (ANIC, MR, MSM, nr. 119, f. 181-182).

Odata cu reocuparea Transilvaniei de catre monarhia dualista la
sfarsitul lunii august 1916, mari primejdii i asteapta pe patriotii care nu
se refugiasera odata cu armata romana (condamnarea la moarte era pedeapsa
curentd pentru spionaj in favoarea unei puteri strdine), generalul Ronge
aratand ca: ,La isbucnirea rasboiului (1914, n.n.), serviciul de contra-spionaj
avusese mult de lucru cu descoperirea si internarea Romanilor suspecti din
punct de vedere politic. Astfel, a trebuit sa fie identificati, dupa recucerirea
teritoriului invadat, trdddtorii cari au fost in serviciul Sigurantei Generale din
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Bucuresgti si in serviciul rusilor, casi cei cari - printr-o vie agitatie - atrageau
oamenii pentru inrolare in armata romana”(ANIC, MR, MSM, nr. 119, f. 287).

Retele informative ale structurilor de informatii nationale
pe teritoriul monarhiei dualiste

Documentele de arhiva reliefeazd modul profesionist in care s-a
realizat, timp de doi ani, culegerea informatiilor din monarhia dualista
necesare factorilor de decizie de la Bucuresti. Atat militarii si civilii romani
trimisi In aceste misiuni speciale cat si patriotii transilvaneni ce s-au pus
in slujba infaptuirii idealului national actionau dupa instructiuni si planuri
bine definite, cu obiective precise (asa cum am amintit), cu agenti ai Sigurantei
si Armatei care sprijineau logistic si informativ, la fata locului, retelele secrete
din Ardeal etc.

O activitate informativa de succes s-a desfasurat chiar in capitala
imperiului, Viena, acolo unde atasatul militar, cdpitan Traian Starcea
a organizat o retea ce cuprindea aproximativ 50 de agenti, printre
colaboratorii acestora numarandu-se diplomati si atasati militari straini.
Mentiondm doar pe diplomatii italieni Valerio Benuzzi si Mario Reusi,
secretarul ambasadei chiliene, Fernando Aninat sau atasatul militar
argentinian Villegas (Spanu, 2012, p. 182). Ultimii doi au lucrat pentru
serviciile romanesti si dupa intrarea tarii noastre in razboi impotriva Austro-
Ungariei, expediind prin Elvetia neutra informatiile obtinute.

Deosebit de valoroase s-au dovedit a fi informatiile despre planurile
militare austro-ungare impotriva Romaniei comunicate de militari romani inrolati
in armata imperiala ce au trecut Muntii Carpati si s-au predat autoritatilor
noastre. Informatii cu evident caracter operativ au fost obtinute, conform celor
relatate de maresalul Alexandru Averescu de la un husar de nationalitate romana;
acesta, in vara anului 1916 a dezertat si a furnizat conducerii militare informatia
deosebit de valoroasd ca planul de campanie al Puterilor Centrale contra
Romaniei prevedea, ca prim obiectiv, ocuparea Olteniei.

»Am dat crezamant acestei informatii — arata maresalul Averescu in
insemnarile sale - caci corespundea unui plan judicios si de aceea cand s-au
produs eforturile cele mari contra grupului Namaesti, prin concentrarea a 3 %2
diviziii inamice, am presupus ca se urmarea izolarea Olteniei prin ocuparea
Pitestiului” (Averescu, p. 365).

Studierea documentelor de arhiva reliefeaza complexitatea activitatii
de culegere a informatiilor din Imperiul Austro-Ungar, in cei doi ani de
neutralitate (1914 - 1916). Se estimeaza ca aproximativ 1000 de persoane
(Stefanescu, 2009, p. 41) - romani, dar si alte nationalitati care traiau
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in Ardeal, au fost, sub o forma sau alta, agenti ai Armatei, Sigurantei Generale
sau Jandarmeriei statului roman.

Aceasta cifra nu este exageratda daca tinem cont de faptul ca cei mai
capabili colaboratori ai structurilor nationale au dezvoltat retele proprii, ei
devenind veritabili rezidenti. Procedand astfel, David Pop, Spiridon Boita,
Aurel Moldovan si altii si-au creat adevarate ,servicii” proprii de informatii
cuprinzand fiecare de la cateva zeci pana la 200 de persoane de incredere
(cazul retelei dirijate de avocatul Spiridon Boita si David Pop din Harman)
(Bobocescu, 2000, p. 171), care fisi desfasurau activitatea In orasele
transilvanene si in punctele de frontiera.

La Arhivele Nationale ale Romaniei se gaseste, in fondurile
documentare, o parte din aceasta retea de spionaj dezvoltatd cu
profesionalism de civilii si militarii romani in timpul conflagratiei mondiale. In
asa-numitele Dosare Speciale din evidenta Directiei Politiei si Sigurantei
Generale, accesibile in acea perioada unui numar restrans de persoane tocmai
prin informatiile strict secrete pe care le incorporau sunt prezentate liste cu
romanii transilvaneni agenti de incredere ai Sigurantei Statului. Necesitatea
pastrarii secretului era vitald, pericolul pentru cei nominalizati fiind maxim,
deoarece, data fiind starea de razboi in care se gasea Austro-Ungaria,
pedeapsa pentru spionaj era, de reguld, moartea.

Redam, in continuare, persoanele nominalizate cu dirijarea culegerii
de informatii in zonele de interes strategic pentru conducerea militara
romaneasca, in anul 1915.

,Lista persoanelor de incredere din Transilvania, care coopereaza cu noi.

Regiunea Petroseni.

Sebastian Stanca paroch in Sebes

Adam Basarab paroch in Romos

Avram Stanca paroch in Petroseni
Regiunea Brasov-Bran

Costi Proca paroch in Rajnov
Petru Popovici proprietar Brasov
Spiridon Boita functionar Brasov

Regiunea Buzau-Oituz
George Negoescu paroch Intorsura Buzaului

George Hamzea paroch Bretcu

[oan Coman paroch Sita Buzaului

Cluj-Bistrita

Nicodim Cristea  doctor in drept

George Fodocean  student” (ANIC, DPSG, 1914, f. 18).
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Pe langa aceasta lista principala, sunt anexate altele cu numele
calauzelor transilvanene ce trebuiau sa conduca unitatile militare romanesti
peste Carpati. Pentru fiecare persoana din aceste tabele si liste erau trecute:
domiciliul, locul unde urma sa fie gasita la decretarea mobilizarii si parola de
recunoastere. Evident ca tabelele si listele existente in acest Dosar special
(592/1914) denumit , Tablou de informatori si persoanele de incredere din
Transilvania, cari ar servi statul roman ca conducatori, intr-un eventual rasboi
cu Austro-Ungaria” reprezentau doar o micd parte din complexa retea
informativa dezvoltatd de agentii Sigurantei si ai Armatei In Transilvania,
arhivele militare detindnd, de asemenea, numeroase informatii in acest sens.

Acestora li s-au addugat noi colaboratori si calduze, astfel ca la jumatatea
lunii august 1916 fiecare mare unitate angrenata in ofensiva din Ardeal
dispunea de un anumit numdr de asemenea persoane. De exempluy,
comandantul Regimentului de infanterie Arges, colonelul M. Urdareanu, indica
subordonatilor numele si dosarele celor 54 de transilvaneni pe care unitatea sa
ii putea folosi in calitate de calauze si translatori (Brestoiu si Bobocescu, p. 108).

Una dintre cele mai active si puternice retele informative din
Transilvania a fost asa-numitul ,,Club al spanzuratilor” din Brasov, initiat
si condus cu competenta de catre avocatul Spiridon Boita. Acesta reuseste sa-
si atraga colaboratori in toate orasele si punctele de frontiera din sud-estul
Transilvaniei, ajungand sa lucreze cu aproape 200 de oameni de incredere
(Troncota, 2008, p. 67).

Ca sef al retelei, trebuia sa realizeze legatura dintre colaboratori, sa
le repartizeze sarcinile informative, sa primeasca si sa centralizeze
informatiile, sa le verifice personal pe cele mai importante, sa Intocmeasca
rapoartele informative si sa le transmita prin intermediul sefului politiei
romane din Predeal, autoritatilor de la Bucuresti.

Avocatul Spiridon Boita a Indeplinit misiuni si In Timisoara, Seghedin
si Szolnok, precum si In Bucovina, culegand informatii despre dislocarea unor
unitati militare austro-ungare si germane. Printre cele mai dificile sarcini
indeplinite s-a numarat procurarea planului fortificatiilor din Carpati
construite de-a lungul Oltului si Muresului, pe care le-a predat agentilor
romani. Pentru indeplinirea acestei misiuni, Boita s-a conspirat in ,,giambas,
muncitor de fabricg, taietor de lemne, in padurile de frontiera, negustor etc.”
(Brestoiu si Bobocescu, p. 111)

Siguranta Generald a reusit sa creeze o veritabild retea si In Bucovina,
prin intermediul profesorului Aurel Moldovan, care a cules si transmis
informatii despre trupele austro-ungare aflate Tn aceasta zona a frontului;
interesant este si faptul ca informatiile importante au fost livrate si
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comandamentului rus al frontului din Galitia, prefigurandu-se colaborarea
oficiala romano-rusa in domeniul informativ din anii 1916-1917. Descoperiti in
toamna anului 1915, membrii grupului au fost inaintati justitiei militare
austriece, care i-a condamnat la Inchisoare cu termene Intre 10 si 15 ani. Printre
probele acuzatoare s-a numarat si copia unui raport despre dispunerea trupelor
Puterilor Centrale in Bucovina la inceputul lui 1915, raport destinat a fi Inmanat
structurilor secrete romanesti (Bobocescu, p. 172).

Reusind sa scape si recunoscandu-i-se meritele, Aurel Moldovan a
primit din partea lui Ion (lancu) Panaitescu, directorul Directiei Politiei
si Sigurantei Generale (DPSG) aprobarea de a se stabili in Capitala si de a
fi Incadrat ca agent al Sigurantei Generale a Statului.

Sotii Vasile si Clemansa Chiliman au constituit o retea informativa
formatd din tarani romani vranceni care a functionat in muntii Buzaului si
in teritoriile Vrancei si prin care s-au transmis la comandamentele trupelor
romane numeroase informatii militare cu caracter tactic. Important de amintit
faptul ca au facilitat, dupa infrangerea din vara si toamna anului 1916,
trecerea liniei frontului, in teritoriul Moldovei ramas sub adiministratie
nationald, a peste 2000 de militari romani scapati din prizonierat sau care
reusisera sa se ascunda (Chiriac, 2006, p. 45-46).

Un agent roman pentru a carui descoperire serviciul de informatii
imperial a trebuit sa depuna eforturi intense, umane si materiale, atit in
Ardeal cat si In strainatate, a fost cel denumit conspirativ ,,B 9”. Dar nu era
vorba de un barbat, ci de o femeie originara din Banat, care fusese recrutata de
structurile de informatii romanesti inca de la inceputul razboiului. Intrand in
relatii apropiate cu ofiteri germani si austro-ungari din Timisoara, agentul
»,B 9” aduce importante servicii Romaniei si Serbiei (fiind agent dublu) in
primii ani ai razboiului mondial, procurand informatii de valoare cu privire la
dispozitivul militar al Puterilor Centrale in Banat, planuri de perspectiva,
actiuni de spionaj etc.(Bodunescu si Rusu-Sirianu, 1973, p. 311)

Semnalam faptul ca deconspirarea sa a fost realizata prin intermediul
serviciului de informatii austro-ungar care actiona la Bucuresti; scurgerea de
informatii din structurile romanesti a permis identificarea agentului ,B 9” in
persoana Mariei Balan, o tandra deosebit de frumoasa. Este imediat arestata
si judecatd de un tribunal militar, care o condamna la moarte prin
spanzuratoare. Insd evenimentele iau o turnura spectaculoass, aceasta evadand
din inchisoare, cu sprijinul agentilor romani infiltrati in administratia militara
austro-ungara, chiar inainte ca sentinta sa fie pusa in practica. Reuseste sa
ajunga la Bucuresti, unde activitatea sa de spionaj se va bucura de o larga
mediatizare, in presa postbelica (Bodunescu si Rusu-Sirianu, 1973, p. 312).
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S-a urmarit, totodatd, facilitarea deplasarii romanilor transilvaneni
incadrati, in secret ca agenti ai Sigurantei In zonele de frontiera cu monarhia
dualista. Dintr-un raport redactat de Serviciul Sigurantei din Politia orasului
Dorohoi catre conducerea Ministerului de Interne, toamna anului 1915, aflam
ca numitii ,Gheorghe Popa si Dimitrie Moldoveanu sunt angajati ca agenti
acoperiti si ei circula pe frontiera spre Austria in vederea serviciului
de informatii de care aveti cunostinta si dv personal si va rog sa binevoiti a
intervene de urgenta catre DI. Commandant al Corpului de Graniceri, spre a li
se emite premise de circulatie pe frontier in interesul Sigurantei statului”
(ANIC, DPSG, 1914, f. 32-34).

Un alt patriot transilvanean, Ghita Pop s-a prezentat in toamna anului
1914 la Marele Stat Major roman si a solicitat sa i se permitd organizarea unei
retele de informatori care sa culeagd, cu predilectie, informatii cu caracter
militar referitoare la miscarile de trupe imperiale pe teritoriul provinciei,
recrutiri, starea armamentului etc. Indrumat si dirijat de colonelul Nicoleanu
din Sectia I a Marelui Stat Major, Ghita Pop si-a creat un cerc de colaboratori
prin intermediul carora a furnizat materiale documentare pretioase
conducerii Armatei. Desi descoperit de contraspionajul austro-ungar, a reusit
sa se refugieze la Bucuresti, fiind condamnat la moarte in contumacie
(Bobocescu, 2000, p. 101).

Interesant de semnalat este si faptul ca au fost recrutati si romani
casatoriti cu unguroaice, acestea participand direct la culegerea de informatii
pentru armata romana si Siguranta Statului. Dupad terminarea razboiului
mondial, In presa romaneascd apar detalii despre faptele de curaj ale
romanilor transilvaneni in periculoasa lor activitate secreta. Astfel, Spiridon
Boita rememoreazd, intr-un interviu pentru ziarul , Dimineata”, modul in care
s-a decis si lucreze pentru Romania: ,Intr-o buna zi m-am pomenit cu niste
domni din Regat, care m-au Imbiat sa lucrez pentru autoritdtile rominesti.
Erau profesorul Udrea, care a functionat la liceul comercial din Salonic si
generalul Grozea. M-am asteptat sa ma viziteze. Au fost si pe la altii, caci
rosturile lor prin partile noastre datau mai de mult. Am primit. Tin minte
ca m-am sfatuit o noapte intreagad cu nevasta. Sotia mea e de origine
ungureasca, dar s-a aratat cind ne-am luat o femeie vrednica de o adevarata
romancd. Nu numai ca m-a ajutat in toate dar a suferit cu mine rigorile lungi
ale temnitelor maghiare” (Brestoiu si Bobocescu, 1979, pp. 105-106).

Concluzii
In conditiile deosebit de complexe ale razboiului mondial, forurile
de decizie politico-militare din Romania au actionat staruitor (in ciuda resurselor
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limitate de care dispuneau) pentru perfectionarea si adaptarea activitatii
structurilor de informatii nationale, atat civile (Ministerul de Interne in primul
rand) cat si militare (ale Marelui Stat Major si Ministerului de Razboi) la dinamica
factorilor de risc interni si externi la adresa securitatii statului. Una din marile
provocari pentru structurile de informatii nationale in cei doi ani de pregatire
(1914-1916) consta In cunoasterea, cat mai amanuntit posibil, a realitatilor din
statele vecine - Bulgaria, Rusia tarista dar, In special, Austro-Ungaria.

Cu sprijinul patriotilor romani din teritoriile aflate sub stapanirea
monarhiei austro-ungare s-a putut crea, In Transilvania, Banat si Bucovina ,,0
retea de retele” avand un rol complex: nu numai simpla culegere de informatii
pentru factorii de decizie politico-militari de la Bucuresti, dar si logistic, de
sprijinire directa si facilitare a patrunderii armatei romane in aceste regiuni
istorice. Din pacate, profesionalismul muncii pe teren desfasurate nu a putut fi
exploatat decat intr-o foarte mica masura, deoarece ofensiva in Transilvania
este opritd dupa numai douda sdaptamani, la sfarsitul lunii august 1916
incepand deja retragerea sub presiunea dezastrului militar inregistrat pe
frontul din Dobrogea (infrangerea trupelor noastre la Turtucaia).

Amintim faptul ca, una din cauzele acestui mare esec militar al armatei
romane il constituie si neluarea in considerare a informarilor realizate de
Brigada de siguranta de la Constanta, condusa de comisarul de siguranta
Constantin Duca, cel care, din ianuarie 1916, a creat o retea de agenti in nord-
estul Bulgariei. Agentura comisarului Duca a furnizat, din timp, informatii
certe privind planul trupelor germano-bulgare de a trece Dunadrea si
a declansa ofensiva in Dobrogea in cazul in care armata romana ar patrunde
in Transilvania, dar acestea nu au fost considerate de incredere de conducerea
Marelui Stat Major (Pintilie et al., 2000, p. 17).

In linii generale, sprijinul informativ de peste munti a fost la iniltime,
conducerea armatei fiind informata pana in momentul intrarii tarii in razboi,
noaptea de14/15 august 1916, despre mutatiile survenite In dispozitivul militar
al monarhiei dualiste. Ins3, datoriti faptului ca Romania nu era decat o mica
rotitd in angrenajul razboiului global, nefiind, asa cum s-a aminti deja, nici
madcar sprijinita onest de catre aliati (cel rus in special), meticuloasa si atat de
periculoasa munca de culegere a informatiilor de catre romanii transilvaneni
sau banateni s-a risipit in vartejul evolutiilor de pe cimpurile de lupta.

Multi dintre patriotii romani din Transilvania, Banat si Bucovina vor
plati cu viata dorinta de unire cu patria-mamg, altii vor rdméane cu traume
fizice si psihice grave. Dar sacrificiul lor nu va fi in zadar, prabusirea imperiilor
multinationale europene ducdnd la nasterea Europei natiunilor, implicit
la crearea Romaniei Mari.
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NAOMI KLEIN. (2008).
DOCTRINA SOCULUI. NASTEREA CAPITALISMULUI DEZASTRELOR
BUCURESTI: EDITURA VELLANT,
RECENZIE DE OANA PUIE

In Doctrina socului. Nasterea capitalismului dezastrelor, Naomi Klein
propune cititorilor o viziune alternativa asupra anumitor evolutii economice
si politice ale lumii, Incepand cu anii 1960.

Pentru orice impatimit al lecturii din
domeniul economic si  politic,
NAOMI! KLEIN continand trimiteri explicite la rolul si

L e practicile serviciilor de informatii,
Doctrina  socului poate fi un
deschizator de drumuri in ceea ce
priveste o alternativd la varianta
occidentald de relatare a razboaielor

(\TR'NA si schimbarilor secolului XXI, dar si
Do » un mod de explorare si familiarizare

- cu concepte precum: teoria socului
S()( U' l,l economic, fenomenul ,zona verde”,
‘. ’ — Socul Evlavia, socul Volcker,

si
Consesnul de la Washington din 1989,
NASTEREA CAPITALERANLN economia de razboi.
DEZASTRELOR De profesie jurnalista cu

origini canadiene, autoarea porneste
; de la o serie de ipoteze pe care le
Tzt ilustreaza prin intermediul unor
studii de caz bine documentate.
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Produsul rezultat este o analizd complexda a mediului economic si politic
global, pe baza careia sunt relevate anumite elemente de substrat,
ce subliniaza interese corporatiste si guvernamentale. Cartea este accesibila
publicului larg atat datorita lipsei termenilor de specialitate, cat si lejeritatii
stilului de abordare.

Principalele ipoteze de la care se pleaca tin de rolul institutiilor
financiare globale, interesele corporatiste dintr-un stat si oportunitatea creata
de materializarea unor dezastre. In primul rand, Klein considera ca institutii
financiare globale precum Banca Mondiala, Organizatia Mondiala a Comertului
si Fondul Monetar International isi folosesc resursele si influenta cu scopul
de a deschide granitele mai multor tari, in vederea cresterii profitului si
a numarului de piete de desfacere. In cadrul acestui proces, sunt desfiintate
mecanismele de protectie economica internd, fara a se tine seama de costurile
culturale sau sociale aferente, acest lucru rezultand, de cele mai multe ori,
in accentuarea sardciei, cresterea datoriei externe si concentrarea bogatiei in
mainile unei elite minoritare.

In al doilea rand, prin eliminarea mecanismelor de protectie sociala,
pietele libere creeaza un vid, care ajunge sa-i dezavantajeze pe cei care nu
dispun de anumite resurse si sa favorizeze elitele.

In al treilea rand, intrucat economia de piati nu se impiedicd de
considerente morale sau sociale, razboiul, calamitatile si instabilitatea
se transforma in oportunitati de obtinere a profitului.

In concordanti cu acest capitalism al dezastrelor, interesele de piati
vor favoriza privatizarea unor sectoare critice, ce tin de asigurarea securitatii
nationale, si vor folosi razboiul si instabilitatea politica si sociala ca mijloace
de crestere a profitului.

Klein descrie ideologia pietei libere asa cum a fost ea proiectata
de economistul Milton Friedman si promovata ulterior de Universitatea de la
Chicago. Opus keynesianismului?! si developmentalismului?, neoliberalismul,

1 John Maynard Keynes, economist britanic ale carui principale teorii vizeaza: practicarea
interventionismului statului in economie, generarea de cheltuieli sociale si aplicarea barierelor
comerciale cu scopul evitdrii fluctuatiilor economice si a pastrarii standardelor crescute de trai.
2 Teorie economica conform careia economiile emergente au nevoie de o industrializare interna,
care sa excluda intereferenta companiilor multinationale si lipsa de bariere comerciale. Scopul
vizat este acela de a promova dezvoltarea economiei interne, a educatiei si tehnologiei in locul
exportului fortei de munca si a resurselor naturale pe piata globala.
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in varianta sa friedmanistd, considera ca piata libera si ,mana invizibila”3
sunt cele mai potrivite forme de guvernare a economiei si ca orice forma de
reglementare statala - taxe, tarife si bariere comerciale - vor interfera si vor
afecta bunul mers al economiei. Prin urmare, conform acestei abordari, in
primul rand guvernele trebuie sa aboleascd orice formd de reglementare
economici, care std in fata acumulirii profitului. In al doilea rand, trebuie
sa ofere spre privatizare toate resursele pe care le detine, astfel ca acestea sa
poati fi exploatate de antreprenori ai mediului privat. in al treilea rand, este
necesara reducerea dramatica a costurilor sociale, astfel incat preturile
si salariile din toate domeniile sa fie stabilite prin mecanismul cererii si
al ofertei.

Plecand de la aceste abordari conceptuale, analiza autoarei are in
vedere schimbarile politice, economice si sociale care au afectat, incepand din
anii 1960, tari ca Brazilia, Indonezia, Chile, Argentina, Africa de Sud, Polonia,
Marea Britanie, Canada, Rusia, tigrii asiatici (Indonezia, Tailanda, Filipine,
Malaezia si Coreea de Sud) si Irak. Sunt subliniate elementele care dau
culoarea locala a fiecarei tari In parte, precum si contextul international pe
care au fost proiectate schimbarile. Acestea sunt descrise in ordine
cronologica, intr-o succesiune de tip cauza-efect, si contin trimiteri la o serie
de surse documentare, prin care le poate fi atestata veridicitatea.

Este propus un ciclu al capitalismelor dezastrelor, care pleaca de la
producerea socului razboiului, al torturii, al dezastrelor. Acestea genereaza
o serie de beneficii, de care se bucura o elita minoritard, corporatista. Prin
noul avantaj strategic dobandit, corporatiile impun privatizarea unei societati
aflate incda in socul mai sus amintit. Odatd cu trecerea timpului si
cu paralizarea oricarei forme stabile de influenta sociala, reformele adoptate
devin tot mai greu de abolit.

Dincolo de componenta istorico-descriptiva, care reprezintda un
deliciu In special pentru cei pasionati de istoria recentd nescrisa, cartea
este o lectura suculenta prin prisma stilului abordat. Profesia de jurnalist
si-a lasat amprenta asupra autoarei, astfel ca si maniera sa de scriere este
una spectaculoasd, plind de detalii interesante si de naratiuni captivante.
O caracteristica specifica este stilul profund anti-american, care reiese
deopotriva din sublinierea implicarii directe a Statelor Unite ale Americii in
evenimentele relatate, cat si din invinuirea acestora pentru valorile si

3 Concept filozofic si economic introdus pentru prima data de Adam Smith, in lucrarea Avutia
natiunilor, simbolizand ideea cd urmdrindu-si propriul interes, indivizii ajuta indirect la bunul
mers al economiei.
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practicile promovate In politica externda. Un rol deosebit ii revine
serviciului extern de informatii american, Central Intelligence Agency
(CIA). Klein considera ca actiunile externe ale agentiei au avut consecinte
dezastruoase pentru tarile In cauzd, iar guvernul american nu a facut decat
sa incurajeze si sa camufleze astfel de actiuni, In urma cdrora a dobandit
avantaje strategice globale.



ANALIZA INFORMATIILOR.

MANUAL, COORD. SORINA-MARIA COFAN, LUCIAN IVAN,
VALENTIN DOGARU, ANCA CIOS, MIHAELA SAVIN, MIHAI DASCALU,
MIHAI MANOLESCU, FLORIN-VALENTIN GIGHILEANU,
CRISTINEL FIERBINTEANU, TEODOR RASCAN, ANDREI CUCERIAEYV,
BUCURESTI: EDITURA MINISTERULUI AFACERILOR INTERNE,
RECENZIE DE MIHAI CODRUT GHINEA

Volumul Analiza informatiilor, realizat sub atenta coordonare
a doamnei Sorina Maria Cofan, instructor de politie Tn domeniul analizei
informatiilor, a fost publicat la editura Ministerului Afacerilor Interne,
la Bucuresti in 2014, cu scopul de a oferi o prezentare exhaustiva asupra
analizei de informatii, urmarindu-se aplicabilitatea acesteia in spectrul ordinii
publice, aflate in gestiunea MAI. Titlul lucrarii este sugestiv si sintetizeaza
esenta intregului volum: el reprezinta un instrument util, pe de o parte,
consolidarii unei culturi de securitate si, pe de alta parte, instituirii
si uniformizarii unor concepte a caror acceptiune sa fie unanim acceptata si
utilizata de catre intreaga comunitate romaneasca de informatii.

Primul capitol al acestui volum
debuteazd cu definirea conceptelor de
informatie, analizd  si intelligence,
concepte fundamentale ale activitatii de
informatii. Importanta si utilitatea
informatiei In procesul decizional, ,bazd a
tuturor activitdtilor desfdsurate”, este
determinata de ,elementele obligatorii ale
unei informatii: noutatea, oportunitatea,

ANALIZA actugl{'tate.a, qgtenticitatea, exactitateaq,

precizia si utilitatea” (p. 13). Conform

|NFORMAT"LOR autorilor, analiza reprezintd procesul
WO  dinamic,  cognitiv,  complex  care
presupune ,descompunerea informatiei in
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pdrtile ei componente, extragerea si structurarea sensului sau semnificatiei
pdrtilor componente ale informatiei si reasamblarea explicatiei acestor sensuri
intr-un mod ce poate fi inteles si pus in practicd.”(p. 14).

Conceptul de intelligence este prezentat sub forma unei formule
matematice, informatie + analizd = intelligence, din care reiese faptul ca
o informatie trecuta prin filtrul analitic devine intelligence-ul care ofera
cunoasterea necesara fundamentarii actului decizional. Asadar, primul capitol
are un rol descriptiv, creionand conceptele utilizate in domeniul informatiilor,
oferind detalii cu privire la Doctrina nationald a informatiilor de securitate,
dar si cu privire la principiile care ghideaza functionarea Comunitatii
Nationale de Informatii.

Dupa acest preambul teoretic, se revine la prezentarea procesului
de intelligence, numit ciclu informational, ciclu de intelligence - intelligence
cycle 1n literatura anglo-saxond de specialitate, ce schematizeaza parcursul
informatiei si transformarile acesteia de la informatia bruta la informatia de
securitate nationald. Autorii propun urmatoarele etape ale ciclului
informational: planificarea, colectarea, evaluarea, colationarea, analiza
si diseminarea (p. 38).

Prima etapda a ciclului reprezinta stabilirea modului si metodelor
de obtinere a informatiilor In conformitate cu solicitdrile venite din partea
beneficiarului legal sau prin instituirea mecanismelor de autosesizare.
Conform autorilor, acest plan este realizat de catre analistul de intelligence,
deoarece este singurul care, prin coroborarea informatiilor din diversele surse
de informatii utilizate, va avea imaginea panoramica a problemei studiate.
Analiza de informatii este vazuta ca o activitate umand ce necesita
profesionalism si, din aceasta cauza, trebuie sa fie planificatd, in sensul
maximizarii efectului acesteia — obtinerea unui produs analitic obiectiv
pertinent. Cu alte cuvinte, eficientizarea procesului analitic se face prin
planificare si organizare, deoarece ,elaborarea unui plan de colectare
a informatiilor asigura analistului premisele colectarii directionate de
informatii precise si relevante pentru analiza aflata in lucru si este subscrisa
indeplinirii obiectivelor analizei. Acest plan defineste cantitatea de informatii
care va fi colectata, forma in care acestea sunt necesare, sursele ce vor
fi explorate, precum si modul in care se va realiza colectarea.”(p. 40).
Remarcam, In contextul prezentarii etapelor analitice, utilizarea metaforei
Triunghiul magic pentru a reliefa conexiunile dintre timpul aflat la dispozitia
elaborarii analizei, resursele umane implicate si calitatea produsului rezultat.

Colectarea propriu-zisa se defineste, in manual, ca fiind “activitatea
concentrata de strangere de informatii din toate sursele posibile, inclusiv de
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la persoane implicate sau neimplicate in activitatea de justitie. Activitatea
denumita generic colectare, imbraca in cadrul sistemului de securitate
nationala forma culegerii de informatii” (p. 42).

In ceea ce priveste evaluarea, autorul a decis si trateze aceasti etapi
intr-un capitol separat, unde a creionat si grila de evaluare utilizata
de structura de informatii a Ministerului Afacerilor Interne.

Posterior acestor etape este analiza, care nu face altceva decat sa
treaca informatiile prin filtrul gandirii, creand legaturi intre informatiile ce par
disparate cu scopul de a schita o imagine de ansamblu asupra problematicii
studiate. Dupa intocmirea produsului analitic, autorii manualului recomanda
analistului solicitarea unui feedback din partea unui coleg, care ar putea, prin
citirea materialului, sa depisteze eventualele erori sau neconcordante.

Prezentarea generala a analizei de informatii acapareaza mai mult de
jumatate din volum, un minus al lucrarii reprezentandu-1, din punctul nostru
de vedere, nerespectarea unei succesiuni specifice procesului de intelegere si
invatare, fiind vorba de o lucrare intitulatd manual. Poate autorii vor gasi, in
editiile viitoare, un loc mai potrivit capitolului dedicat surselor de informatii,
prezentdrii particularitatilor surselor relevante in activitdtile de “law
enforcement”.

In context, consideram ci ,Etica si deontologia profesionald”, prin
valorile si principiile promovate ar trebui sa reprezinte fundamentul oricarui
proces de formare si educatie in intelligence.

Manualul de analiza publicat de catre Ministerul Afacerilor Interne are
o specificitate care pand acum nu a mai fost Intalnitd in literatura
de specialitate: prezentarea cazurilor punctuale si a metodelor specifice
utilizate de structura de informatii a MAI-ului. Demersul reprezinta
o contributie deosebita la constructia unei comunitati analitice nationale
performante. Un alt aspect de noutate 1n literatura dedicata domeniului este
prezentarea produselor de software utilizate de catre Ministerul Afacerilor
Interne pe palier analitic.

Lectura volumului si, cu atat mai mult, utilizarea lui ca suport didactic
au de suferit din plasarea abordarii conceptelor risc-amenintare-
vulnerabilitate, la finalul demersului stiintific. Acesta se incheie totusi, Intr-o
nota de noutate si originalitate prin sintetizarea modalitatilor de cooperare
interinstitutionald, cooperare ce transcende limitele granitei nationale,
realizandu-se Intre structurile informative ale politiei statelor europene in
cadrul Oficiului European de Politie (EUROPOL), Colegiului European de
Politiei (CEPOL), Organizatiei Internationale de Politie Criminald (INTERPOL),
Southeast European Law Enforcement Cooperation (SELEC) si Frontex
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(Agentia Europeana pentru Managementul Cooperdrii Operationale la
Frontierele Externe ale Statelor Membre).

In concluzie, ficAnd aceasti scurti prezentare a volumului Analiza
informatiilor, am evaluat modul in care acesta si-a atins scopul pentru care a
fost publicat - anume de a fi un manual de analiza a informatiilor. Expunand
exhaustiv nu numai conceptul de analizd a informatiilor, de la abordarea
teoretica pana la aplicabilitatea practica in unitatile Ministerului Afacerilor
Interne, manualul reuseste sa contextualizeze importanta si necesitatea
analizei de informatii in sistemul national de informatii.



_________________________________________________________________________________________________

WILHELM AGRELL, GREGORY TREVERTON. (2015)
NATIONAL INTELLIGENCE AND SCIENCE - BEYOND THE GREAT
DIVIDE IN ANALYSIS AND POLICY, OXFORD UNIVERSITY PRESS,

RECENZIE DE OANA ANDREEA SANDU

La inceputul anului 2015 a aparut la editura Oxford University Press
lucrarea National Intelligence and Science - Beyond the Great Divide in
Analysis and Policy (ISBN 978-0-19-936086-4, 240 pp.), semnatd de doi
autori de renume in domeniul studiilor de intelligence, Wilhelm Agrell si
Gregory Treverton.

Wilhelm Agrell este profesor in cadrul Universitatii din Lund, unde
preda cursuri centrate pe analiza de intelligence, profesor asociat in cadrul
Colegiului National de Aparare al Suediei. Autor si editor al mai multor volume
dedicate intelligence-ului, interesele sale de cercetare includ domenii precum
transformarea intelligence-ului, utilizarea si limitele metodologiilor stiintifice
in cadrul analizei de intelligence, istoria intelligence-ului la inceputul
Razboiului Rece.

— o o Gregory Tre\(erton ocupé. in

Sl sl et el Dol prezent functia de Director al National
Intelligence Council. Acesta a detinut
diverse pozitii de conducere in cadrul
executivului american, a fost director 1n
cadrul RAND Corporation si, la momentul
scrierii acestui volum, era cercetator
asociat In cadrul Colegiului National
de Aparare al Suediei. Domeniile sale
de expertizd includ transformarea
intelligence-ului, contracararea riscurilor
transnationale, analiza  prospectiva,
parteneriatul public-privat si rolul social
media in procesul de colaborare
si analiza.




_RRSI, nr. 13/2015 | 236

________________________________________________________________________________________ ¥ I g

RECENZII SI NOTE DE LECTURA

Obiectivul asumat de catre cei doi autori este acela de a analiza
intelligence-ul dintr-o perspectiva mai putin dezbatutd in literatura
de specialitate - aceea de modalitate de producere a cunoasterii necesare
intreprinderii unor actiuni, alaturi de alte domenii, in special cercetarea
stiintificd. Intelligence-ul devine astfel o ,cale de a defini probleme, de
a structura date, de a formula si testa explicatii si de a gestiona incertitudinea
intr-un context social” deosebit de complex.

Incertitudinea reprezinta leitmotivul acestei lucrari si factorul
principal care influenteaza dezvoltarea si convergenta celor douda domenii
analizate permanent In oglinda in cadrul celor noua capitole - intelligenceul
si stiinta.

Potrivit autorilor, punctul de plecare pentru aceasta carte il reprezinta
observarea a douad tendinte simultane si cel mai probabil convergente, ce au ca
numitor comun cresterea riscurilor societale complexe, caracterizate
printr-un grad ridicat de incertitudine. Astfel, daca In perioada Razboiului
Rece evaluarea inamicului parea sa capete un contur tot mai clar definit,
elementele asupra carora plana incertitudinea diminuandu-se pe masura
ce noi date erau colectate, in prezent, asistam la un proces invers: pe masura
ce noi informatii devin disponibile, gradul de incertitudine referitor la evolutia
noilor tipuri de riscuri, cu un caracter complex si inedit, pare sa creasca.

Prima tendintd se refera la presiunea tot mai mare pentru evolutia
intelligence-ului catre o forma mai ,stiintificd”, pentru dezvoltarea
si valorificare abilitatilor analitice si valorificarea lectiilor invatate In cadrul
structurilor de intelligence. Inci din 1955, Sherman Kent pleda pentru
dezvoltarea analizei de intelligence In directia unei discipline stiintifice
circumscrise sferei stiintelor sociale pozitiviste. Cu toate acestea, 60 de ani
mai tarziu, ,fundamentul epistemologic al evaluarilor de intelligence pare
sa fie constituit dintr-o combinatie de cunoastere comund, practici de tip
brainstorming si cutume specifice unei profesii inchise - si astfel de neinteles
pentru cei din afara”.

Pentru a raspunde imperativului de a aplica metode stiintifice
de gestionare a incertitudinii si de validare a produselor analitice elaborate,
structurile de intelligence trebuie sa se debaraseze de cultura organizationala
bazata pe secretizare si principiul lui need to now si sa Incurajeze cooperarea
intra si interorganizationald, procese metaforic denumite de catre autori
Jinter-intelligence” si  ,trans-intelligence”, similare conceptelor de
interdisciplinaritate si transdisciplinaritate specifice comunitatii stiintifice,
pusa in situatia de a se confrunta cu provocari similare de adaptare
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a structurilor si modului de operare la problemele tot mai complexe, carora
trebuie sa le gaseasca solutii.

Cea de-a doua tendinta se refera la translatarea interesului
cercetatorilor stiintifici dinspre cercetarea teoretica catre cercetarea de tip
multidisciplinar ca urmare a presiunii publice pentru obtinerea de rezultate
stiintifice relevante din punct de vedere social, care sa sprijine atingere
obiectivele anumitor politici publice.

Daca in secolul trecut cunoasterea stiintificA era caracterizata de
specializarea pe un anumit domeniu si pe lipsa unei colaborari intre
specialistii din alte discipline (similar desfasurarii activitatii de intelligence
in perioada de referinta), pe masura ce solicitarile stakeholderi-lor au sporit ca
numdr si grad de complexitate, s-a ajuns la restructurarea majora
a domeniului stiintific in termeni de organizare a activitatii dar si a modului
de producere a cunoasterii. Astfel, iIn domenii precum studiile urbane,
sanatatea, protectia mediului sau studiul schimbarilor climatice granita dintre
stiintele naturale si cele sociale a trebuit sa fie trecuta, cercetatorii fiind pusi
in situatia de a formula concluzii si de a furniza consultanta stiintifica in
contextul unei incertitudini din ce In ce mai ridicate.

In acest context, principala ipotezi asumati de citre autorii lucririi
este aceea ca asistam la un proces prin care intelligence-ul devine mai
,stiintific”, asemanandu-se tot mai mult noii tipologii de demersuri stiintifice,
cu un caracter complex, transdisciplinar si concentrate asupra atingerii unui
scop. Concomitent, noul tip de cercetare stiintifica, inter- si transdisciplinarg,
centrata pe rezolvarea de probleme, devine tot mai asemanator intelligence-
ului, concentrandu-si eforturile asupra evaluarii riscurilor si probabilitatilor,
formularii de avertizari si comunicand stakeholderilor atat rezultatele
obtinute, cat si incertitudinile identificate. Dupa cum subliniaza Agrell
si Treverton, nu asistam neaparat la reducerea clivajului traditional dintre
intelligence si mediul academic, ci mai degraba ,la un proces evolutiv
ce transcende ambele modalitati traditionale de producere a cunoasterii,
diminuand clivajul dintre producatorii de cunoastere si utilizatorii
de cunoastere, (...) dintre cei responsabili de elaborarea estimarilor in conditii
de incertitudine si cei care trebuie sa Inteleagd, sa valorizeze si sa actioneze
in baza acelor estimari”.

Structura cartii reflectd pendularea cognitiva intre cele douad
spersonaje principale”. Primul capitol porneste de la analiza unei emisiuni
televizate la care participa laureati ai Premiului Nobel, concluzia dezbaterii
fiind aceea ca stiinta are datoria de a crea premisele pentru dezvoltarea
de inovatii, concomitent cu aceea de a emite avertizari referitoare la riscuri
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complexe, manifestate pe termen lung, precum incalzirea globala. Totodata, au
fost puse 1n discutie si aspectele negative: cererea prea mare pentru livrabile,
dilema dintre asteptari si incertitudine si consecintele dezastruoase ale
pierderii increderii publicului, care se va indrepta catre alti furnizori de
asa-zisa cunoastere si evaludri alternative ale riscurilor.

Autorii isi imagineaza apoi o dezbatere similara, dar la care sa
participe cei mai buni analisti de intelligence de pe mapamond. Subiectele de
discutie ar fi diferite, dar in acelasi timp ar aborda problematici similare:
pierderea Increderii publicului ca urmare a esecurilor de intelligence intens
mediatizate (atacurile teroriste din 2001, razboiul din Irak, cazul Breivik),
nevoia intensificarii cooperarii in intelligence si a perfectionarii analizei,
deschiderea mai mare catre public si 0 mai buna comunicare, astfel incat sa
fie legitimata restrictionarea anumitor drepturi si libertdti in vederea
asigurarii securitatii.

Cel de-al doilea capitol detaliaza clivajul dintre lumea stiintifica si cea
a serviciilor de intelligence, analizand maniera in care cel de-al Doilea Razboi
Mondial a apropiat cele doua domenii, pentru ca mai apoi Razboiul Rece
sa accentueze din nou distantarea existenta initial. Autorii isi pun intrebarea
daca asistam la o noua covergenta a domeniilor, in contextul in care stiinta
devine tot mai conexatd procesului de fundamentare a politicilor publice.

Capitolul 3 este dedicat analizei de intelligence, prezentand cateva
coordonate ale procesului: tipologii de problematici, cerinte si beneficiari.
O atentie deosebitd este acordatd teoriilor lui Clausewitz (priveste
incertitudinea ca o preconditie) si Jomini (urmareste eliminarea incertitudinii
si gasirea raspunsului corect) cu privire la gestionarea incertitudinii. Totodata,
se pune sub semnul Intrebarii eficienta ciclului de intelligence traditional, axat
pe colectare si sunt prezentate alternative pentru imbunatatirea acestuia.

Urmatorul capitol este dedicat stiintei si analizeaza o serie de esecuri
in domeniu, identificaAnd probleme similare cu cele expuse in cazul analizei
de intelligence: evaluarea inexacta a granitei dintre risc si amenintare,
incapacitatea de a comunica incertitudinile intr-o maniera vizibilda, usor
de inteles si cu valoare actionabila si capcanele evaludrilor bazate pe
consensul partilor implicate. Confruntarea cu probleme similare reprezinta
astfel un argument pentru cooperarea celor doud medii de producere
a cunoasterii si pentru transferul de know how. Dupa cum este evidentiat in
volum ,intelligence-ul are multe de invatat de la stiinta..desfasurarea
activitatii in cadrul unei structuri fluide de tip retea, interactiunea cu publicul,
stakeholderii si domeniul politicilor publice intr-o maniera de neconceput
pentru intelligence-ul traditional.” De cealalta parte, stiinta are de invatat
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numeroase lectii de la analiza de intelligence despre cauzele structurale
si conceptuale ce stau la baza estimarilor eronate.

Capitolul 5 realizeaza o serie de analogii intre intelligence si alte
domenii. Desi literatura de specialitate s-a axat mai mult pe comparatia
analizei de intelligence cu medicina, stiintele sociale sau naturale, autorii
identifica o serie de perspective inedite, prezentand stiluri de analiza, maniere
de transmitere a incertitudinii si de colectare a datelor in zone precum
sociologia, antropologia, arheologia, jurnalismul sau meteorologia.

Urmatorul capitol examineazd trei problematici comune cu care
se confruntd intelligence-ul, medicina si politicile publice: incertitudinea;
accentul pus pe actiunile proprii si consecintele acestora; si nevoia de sporire
a transparentei si deschiderii fata de public. De asemenea, autorii analizeaza
rolul instrumentelor de tip social media in transformarea intelligence-ului.
Aceste tehnologii ,elimind complet diferentele dintre colectori, analisti
si operatori sau dintre producatori si beneficiari (...) schimba complet definitia
a ceea ce reprezinta produsele de intelligence”.

Avantajele noilor tehnologii colaborative de tip wiki, blog, platforme
etc. si impactul acestora asupra reformarii procesului de intelligence sunt
detaliate in Capitolul 7, care trateaza de asemenea problematica esecurilor in
intelligence si motivele pentru care cel mai adesea anchetele ce au avut loc
post eveniment nu au condus la transformarile asteptate si la evitarea
producerii unor noi esecuri. Totodatd, autorii militeaza pentru o schimbare
de paradigma in intelligence, in care beneficiarii informatiilor sa fie tratati nu
ca simplii destinatari ai unor produse, ci mai degraba drept clienti, carora
serviciile de informatii le ofera sfaturi si asistenta.

Penultimul capitol trateaza un risc ce pare sa afecteze toate domeniile:
politizarea. Analizdnd o serie de exemple din spatiul britanic, american
si nordic, autorii concluzioneaza ca acest risc nu se manifesta ca subordonare
fata de factorul politic prin primirea unor directive, ci prin faptul ca analistii
de intelligence, sau orice alt furnizor de cunoastere, distorsioneaza rezultatele,
abtinandu-se de la a prezenta ipoteze care sa contravina raspunsului la care se
asteapta beneficiarii informatiilor.

Capitolul dedicat concluziilor revine la tema recurentd a incertitudinii.
In contextul in care se face tot mai mult apel la stiintd si intelligence pentru a
legitima si dirija gestionarea riscurilor societale complexe, apar noi forme
institutionale, iar vechile procese necesita abordari noi. Spre exemplu, etapele
succesive specifice ciclului clasic de intelligence devin desuete, iar intr-o lume
a ,cantitatilor uriase de date este tot mai putin probabil sa pornim de la cerinte
sau ipoteze de lucru si mai plauzibil sa pornim de la bucati de informatii, care
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s-ar putea, dar numai s-ar putea, sa constituie parte a raspunsului la o intrebare
inca nerostita si, poate, inca negandita”. Volumul reprezinta o pledoarie pentru
intarirea cooperarii dintre comunitatile de intelligence si comunitatea stiintific3,
principalele elemente capabile sd gestioneze eficient provocarile specifice
societatii actuale aflate sub semnul riscurilor.

Expertiza autorilor, limbajul concis, abundenta studiilor de caz
si perspectivele inedite recomanda cartea prezentata ca fiind un reper in
dezvoltarea unei teorii a intelligence-ului.

Multumiri:

Acest material nu reprezintda in mod obligatoriu pozitia oficiala a Uniunii
Europene sau a Guvernului Romaniei. Aceasta lucrare este elaborata si publicata
sub auspiciile Institutului de Cercetare a Calitatii Vietii, Academia Roman3, ca parte
din proiectul co-finantat de Uniunea Europeana prin Programul Operational Sectorial
Dezvoltarea Resurselor Umane 2007-2013, in cadrul proiectului Pluri si
interdisciplinaritate in programe doctorale si postdoctorale. Cod proiect
POSDRU/159/1.5/S/141086.
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»SECURITY IN THE BLACK SEA REGION. SHARED CHALLENGES,
SUSTAINABLE FUTURE” (SBSR) Editia a II-a

In perioada 24-30 mai
2015, Serviciul Roman de
Informatii, prin Academia
Nationala de Informatii ,Mihai
Viteazul” a organizat cea de-a
doua editie a programului de

il
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— formare cu participare
= JONNE REANDT L s internationala ,Securitate in
Regiunea Marii Negre.

Provocari comune, viitor
sustenabil” (SBSR), program
dezvoltat in parteneriat cu
Universitatea Harvard si cu
participarea Universitatii
Nationale de Informatii (SUA).

Desfasurat sub inaltul patronaj al Administratiei Prezidentiale
a Romaniei, SBSR preia si dezvolta filosofia, misiunea si obiectivele
programului regional Black Sea Security, initiat de Universitatea Harvard
in urma cu 15 ani. Actualul program are, totodatd, misiunea de a promova
responsabilitatea si initiativa actorilor regionali in abordarea provocarilor de
securitate specifice regiunii Marii Negre. Editia din acest an a fost dedicata
temei ,Elemente de conflict, factori de schimbare in arealul Marii Negre”.

Programul se adreseaza preponderent segmentului de leadership
public si personalitatilor din mediul diplomatic si academic, specialistilor din
serviciile de intelligence, ministerelor de aparare si de interne ale statelor din
regiunea Marii Negre, precum si partenerilor lor strategici. SBSR are
ca obiectiv principal generarea schimbului de idei inovatoare si bune practici
in prevenirea si combaterea amenintarilor regionale.
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Totodata, programul vizeaza identificarea si  promovarea
oportunitatilor si intereselor comune, vitale pentru dezvoltarea sustenabilad a
regiunii Marii Negre. La eveniment au luat parte peste 80 de personalitati,
lectori si participanti din Armenia, Azerbaidjan, Bulgaria, Canada, Germania,
Georgia, Grecia, Olanda, Republica Moldova, Romania, Statele Unite, Turcia,
Rusia si Ucraina, acestora addaugandu-li-se oficiali de rang inalt ai Uniunii
Europene si NATO.

Pentru mai multe detalii, accesati pagina programului: www.sbsr.ro.



CENTRUL NATIONAL DE MODELARE SI SIMULARE
IN INTELLIGENCE

PROGRAMUL OPERATIONAL SECTORIAL “CRESTEREA COMPEWTIVITATR ECONOMICE”
Program cofinantat prin Fondul Europeande dezvoltars regionald
“Investifii pentru viitorul dumneadvoastra

DEZVOLTAREA UNUIFCENTRUNATIONAL DE CERCETARE
IN INTELLIGENCE SI SECURITATE - INTELLISEC

PROIECT CORMANTAT PRIN FONOUL EURCPEAN D€ DBIVOLTARE REGIONALA

Centrul National de Modelare
si Simulare in Intelligence
functioneaza din 2015 ca structura a
Academiei Nationale de Informatii
»,Mihai Viteazul”, avand in dotare una
dintre cele mai avansate si complexe
platforme de simulare dedicata
instruirii personalului din domeniul
securitatii si intelligence-ului.

Infiintarea  Centrului este
subsumata nevoii de consolidare
a componentei de cercetare stiintifica
dedicata modelarii si simularii,
domeniu esential in obiectivizarea
activitatii de analiza si in conturarea
de scenarii complexe de securitate
necesare formularii de prognoze pe

termen mediu si lung in diverse planuri ale securitatii nationale, regionale si

globale.

Pentru Indeplinirea obiectivului sdau de activitate, Centrul este

organizat astfel:

» Laboratorul de simulare virtuala,

» Laboratorul de metode analitice inovative si

» Laboratorul de cercetare in domeniul OSINT.
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Centrul este rezultatul implementarii proiectului ,Dezvoltarea unui
Centru National de Cercetare in Intelligence si Securitate - INTELLISEC”,
derulat de catre Academia Nationald de Informatii ,Mihai Viteazul" in cadrul

Pentru mai multe detaliii, accesati pagina proiectului:
http://www.intellisec.eu.



»COUNTERING HYBRID THREATS:
LESSONS LEARNED FROM UKRAINE”
WORKSHOP
Bucuresti, 28-29 Septembrie

, Academia Nationald de
@ COUNTERING HYBRID WARFARE 6 Informatii ,Mihai Viteazul”, in

LESSONSLEARNED FROM UKRAING cooperare cu Institutul National de
Informatii si Securitate ,Bogdan
i Intemeietorul ~ Moldovei”  din
Republica Moldova, organizeaza in
perioada 28-29 septembrie a.c,
workshop-ul ,Countering Hybrid
Warfare: Lessons Learned from
Ukraine”, derulat sub egida
Programului Stiinta pentru Pace si
Securitate al NATO.

Scopul organizarii acestui
eveniment este acela de a oferi un
cadru de dezbatere propice pentru
realizarea transferului de expertiza asupra naturii conflictului ucrainean,
a profilului amenintarilor, a consecintelor si, in egald masura, a importantei
si impactului asupra resurselor alocate de catre statele situate in perimetrul
imediat al conflictului ucrainean in asigurarea managementului problemei
ucrainene.

Evenimentul reuneste experti din mediul academic, din domeniul
securitatii si intelligence-ului, personalitati politice si militare cu autoritate
in domeniu, care sa disemineze elemente noi de cunoastere si care sa creeze
oportunitati de dezbatere, in format extins, asupra acestei noi generatii
de conflicte aparute in regiune: razboiul hibrid.
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Pe parcursul a doua zile, 50 de participanti din state membre NATO
(Belgia, Bulgaria, Grecia, Italia, Polonia, Romania, SUA) si tari partenere
(Armenia, Republica Moldova, Fosta Republica Iugoslava a Macedoniei
si Ucraina), dar si reprezentati ai unor organizatii internationale (OSCE), vor
dezbate problema razboiului hibrid si implicatiile asupra securitatii regionale
si euroatlantice.

Pentru mai multe detalii, accesati pagina evenimentului:
http://www.animv.ro.



INTELLIGENCE IN THE KNOWLEDGE SOCIETY XXI
INTERNATIONAL CONFERENCE
Bucuresti, 16-17 Octombrie

Inceputul secolului XXI a
‘r‘f‘ BN avut un impact profund atat la
sid nivelul societatii, cat si al
organizatiilor de intelligence.
Odatda cu evolutia tehnologica,
natura amenintdrilor cu care
statul modern se confrunta a
suferit schimbdri majore si a
obtinut valente puternic dinamice
si asimetrice, formele de
t manifestare traditionale devenind
I arhaice.
Cea de-a 21-a editie a
Bugé?ﬁ conferintei anuale "Intelligence in
ol the Knowledge Society” are ca
obiectiv crearea cadrului propice
dezbaterilor asupra problemelor
internationale si transnationale de securitate, cat si asupra nevoilor si
obstacolelor cu care organizatia de intelligence se confrunta la nivel teoretic si
practic In mediul de securitate actual.

Subiecte controversate, bune practici si solutii inovative si eficiente de
raspuns la provocarile de securitate vor fi abordate intr-o maniera interactiva
de catre participantii la conferinta.

Dintre temele supuse discutiilor In cadrul celor doua zile de conferinta
ale editiei a 21 - a, desfasurata in perioada 16-17 octombrie 2015, enumeram:

B

e

€

“Mihal Viteazul" National Inatitute for
National Intelligence Academy Intelligence Studies

International T ETETTSS

INTELLIGENCE LBELCLOEEE P ey
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razboiul cibernetic, fluxurile migrationiste, procesul de radicalizare, analiza de
intelligence si totodata, lectii invatate din istorie.

Pentru mai multe detalii, accesati site-ul evenimentului:
www.intelligencestudies.ro.



APEL LA CONTRIBUTIE
RRSI NR. 14/2015

Academia Nationala de
Informatii »,Mihai Viteazul”
publica, prin Institutul National de
Studii de Intelligence, Revista
Romana de Studii de Intelligence
(RRSI). Scopul revistei este acela
de a crea un cadru adecvat pentru

RRSI wy. 14/2015

| R

; TOMANA dezbaterea academica in domeniul
j Ubn studiilor de securitate si
i‘ NTELLIGENCE intelligence, precum si o platforma
i accesibila cercetatorilor si cadrelor
didactice interesate, practicienilor
si doctoranzilor deopotriva.
" < Obiectivul nostru este

acela de a Tmpartasi cunoasterea
sub forma articolelor stiintifice de
inaltd calitate, care au la baza
demersuri de cercetare empirica sau teoretica, sub forma studiilor de caz, a
modelelor si simularilor analitice precum si a recenziilor din literatura de
specialitate, cu relevanta atat pentru domeniul studiilor de securitate si
intelligence, cat si pentru alte domenii stiintifice conexe.

Domeniile de interes includ (fara a se limita la acestea):
paradigme de securitate in secolul XXI

mediul international de securitate

strategii si politici de securitate

cultura de securitate si diplomatie publica
intelligence 1n secolul XXI

analiza de intelligence

VVVYVYVYYVY
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» Open Source Intelligence OSINT

» Istorie si memorie in intelligence

Revista are o aparitie bi-anual3, este editatd in limbile engleza si
romanad si indexata in baze de date internationale. Acceptarea si publicarea
manuscriselor este conditionata de o recenzare prealabila. Materialele care au
fost publicate anterior (sau acceptate pentru publicare in alte reviste) nu vor fi
incluse in portofoliul revistei. Recenzarea manuscriselor este realizata de
catre unul sau mai multi recenzori independenti, care detin expertiza in
problematica abordata de articolul trimis spre publicare.

Procesul de recenzare are o duratd de maximum patru saptamani,
autorul fiind anuntat prin e-mail in legatura cu acceptarea sau respingerea
manuscrisului. Articolele vor fi selectate pentru publicare in functie de
relevanta pentru tematica revistei, originalitate si corectitudine stiintifica,
precum si in functie de respectarea normelor de publicare. Autorii sunt rugati
sa urmeze stilul de redactare APA. Pentru mai multe detalii vizitati
www.apastyle.org si pagina dedicata RRSI pe site-ul Academiei Nationale de
Informatii ,Mihai Viteazul” www.animv.ro.

Termenul limita de trimitere a manuscriselor: pentru numarul din iunie
este 1 februarie; pentru numarul din decembrie este 1 iulie. Autorii interesati
sunt rugati sa trimita propunerile de articole in format electronic (.doc/docx) la
adresa de email rrsi@sri.ro, cu subiectul Propunere articol RRSI.



