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»The new century risks being overrun by both anarchy and technology.
The two great destroyers of history may reinforce each other.”
(Cooper, 2007)

Abstract

The 21st century began with remarkable discoveries in countless fields, it has
brought along a technological evolution unheard of but together with the positive
aspects the negative ones have appeared, the latter being defined by specialists as
pervert aspects. Certainly one of the greatest challenges is the one in computing where,
according to Eric Schmidt, CEO of Google, starting of 2010, in 48 hours there is produced
as many information as before 2010, but it is not knowledge what it is being produced,
most of the registered data being noise, reason for which, generally speaking,
information services and security structures must reevaluate the paradigm, the
operating mode, the working methodologies and instruments. This evolution had and it
still has a powerful contribution in transforming and modernizing the risks and threats
to the security of a state, asymmetry being presently a success feature for the malware
attacks of the new century; most times it is this feature that succeeds in ensuring the
necessary strategic advantage.
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Introducere

Una din teoremele cunoscute ale sociologiei atunci cand vine vorba de
societate si comunitate apartine omului de stiinta Herbert Spencer care, in
activitatea sa de cercetare atat in biologie cit si in sociologie, a emis teoria
conform careia, societatea este asemeni unui organism biologic, anume
aceasta se naste/se formeazd, creste/evolueaza, se maturizeaza iar apoi
moare/dispare (Enciclopedia Britannica, 2014).

Societatea este Intr-o continua evolutie si schimbare, fapt pe care nu
il putem stopa ori inlatura neramanandu-ne decat sa acceptam, sa intelegem

* Academia Nationala de Informatii ,Mihai Viteazul”.



RRSI, nr. 14/2015 | 64

PARADIGME DE SECURITATE iN SECOLUL XXI

si sda lucram pentru a preveni ceea ce se poate si a mentine securitatea
nationald, dar si pentru a fi indeplinit rolul pe care il are statul nostru in
parteneriatele bilaterale, aliantele si structurile internationale din care este
membru. Ceea ce a fost Thainte de 1990 ne-a ajutat sa Intelegem amenintdrile
conventionale, sa le putem clasifica si defini, sa formam un cadru de baza si un
model de analiza la care sa ne raportam in prezent, in aceasta incercare de a
cataloga si eticheta atipicul si imprevizibilul. Nu este un pattern usor de
realizat Insa este cert ca se Incearca reactualizarea sa constanta, completandu-se
periodic prin cotidianul pe care il definim ca stare de stabilitate si prin
actiunile intreprinse ce nu se incadreaza In constructul securitatii cu toate
ramificatiile sale.

Odata cu aceasta evolutie constanta a tehnologiei, societatea s-a vazut
pusa 1n fata unor noi provocari, mediul academic incepand a studia si dezvolta noi
ramuri precum netnografial, cybercultura, etnografia digitala, in timp ce sectorul
securitdtii ia contact din ce in ce mai des cu atacuri malitioase de natura
cibernetica. Un bun exemplu il poate constitui atacul cibernetic la adresa SONY
Pictures Entertainment, intreprins la sfarsitul anului 2014, un caz ale carui
ramificatii s-au extins dincolo de industria entertainment-ului si de impactul
asupra celor 1n cauza prin invadarea corespondentei si publicarii informatiilor cu
caracter personal, ajungandu-se treptat pana la administratia prezidentiala a
Statelor Unite ale Americii, a semnarii unui acord trilateral si nu in cele din urma
la o serie de declaratii amenintatoare din partea Coreei de Nord.

Scopul acestui demers este de a puncta evolutia mediului de securitate
in secolul al XXI-lea si noile amenintari cu care ne confruntam atat individual
cat si colectiv ca societate, punctand de asemenea elementele definitorii si
repercusiunile atacului de la SONY Pictures, o ancheta ce este inca in curs
de desfasurare si un moment considerat critic, un moment ce a schimbat
Hollywood-ul modern.

Mediul de securitate

Securitatea unui stat ,este un drept imprescriptibil care deriva
din suveranitatea deplina a poporului, se fundamenteaza pe ordinea
constitutionald (..) are ca domeniu de referinta valorile, interesele si

1 Netnografia este ramura etnografiei care analizeazd comportamentul internautilor in
exprimarea online a acestora, considerandu-se cd prin gradul ridicat de anonimitate si de
accesibilitate, toate interactiunile care se petrec In campul virtual sunt catalogate ca fiind mai
profunde si mai complexe decit cele reale, aspecte datorate in special lipsei de consecinte.
Termenul a fost utilizat prima data de Robert V. Kozinets si defineste o metoda mai rapida si
mai accesibild pentru cercetdtori, mai naturald si mai discretd decit multe alte metode de
cercetare, oferind informatii despre limbaj, comportament, obiceiuri, simboluri, sensuri si varii
perspective culturale.
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obiectivele nationale.” (Strategia de Securitate Nationala a Romaniei, 2007, p. 7)
Pe scurt, aceasta poate fi definitd ca protectie a valorilor, intereselor si
obiectivelor existentei unui stat, Ins3, fnainte de a o fixa In categoria
drepturilor fundamentale, securitatea poate fi definitd, pe scurt, ca o situatie
dependenta de structura fiecarui sistem, avand un set de particularitati si o
serie de paradigme care au ramas neschimbate in fata evolutiei umane si a
tranzitiei societatii post-industriale la cea modernd, evoluand ulterior la cea
informationala, actualmente trecand la o societate a cunoasterii — cu o serie de
paradigme ce se regasesc la nivelul intregii materii vii deoarece nu doar statul
necesita securitate ci chiar si individul, la nivel biologic.

La randul sau, mediul de securitate poate fi definit ca ansamblul de
activitati, actiuni si preocupari care evidentiaza starea de securitate, al carui
principal factor de influenta este globalizarea, proces ce a condus si inca
conduce la evolutia si inovatia riscurilor si amenintarilor nationale si
internationale. In ultimii 25 de ani amenintirile din mediului de securitate
contemporan si-au modificat atat caracterul - posibilitatea unui atac din
partea altor state democratice este una redusa motiv pentru care trebuie sa
ludm 1n considerare amenintari venite din partea unor actori non-statali ori
transfrontalieri -, cat si forma de manifestare, aceasta din urma fiind definita
in special de inovatie prin evenimente de tip Lebada Neagra - evenimente
neasteptate si neprevazute din viata sociala care sa fie rare, sa aiba un impact
deosebit prin consecintele ulterioare, dar si un grad de predictibilitate scazut
(Taleb, 2010, pp. 5-17).

Unul din cele mai Intilnite exemple pentru acest tip de evenimente
este reprezentat, cu siguranta de atacurile de la 11 septembrie (9/11). Ceea ce
s-a intamplat pe 11 septembrie 2001 a generat numeroase urmadri de
proportii pe toate palierele si sectoarele societatii americane si, intr-o lume
moderna interconectatd, schimbarea paradigmei de securitate la nivel
mondial. De asemenea, difuzarea atentatelor in direct de catre mass-media a
condus la o expunere continua a fenomenului atacurilor teroriste, provocand
instabilitate atat In plan intern pentru Statele Unite ale Americii cat si in plan
extern, in relatiile si parteneriatele diplomatice si strategice. Astfel, 9/11 a
devenit un eveniment mediatic care a adus In lumina reflectoarelor Islamul
alaturi de vulnerabilitatea epicentrului capitalismului mondial, ziua fatidica a
Americii urmand a fi definita de unii experti ca ziua in care civilizatia
occidentala s-a ciocnit cu cea musulmana. Prin expunerea excesiva si agresiva,
mass-media a reusit sa creeze noi prejudecati si stereotipuri la nivel social,
iar panica si teroarea raspanditd de teroristii Al-Qaeda prin atentatele din
11 septembrie, dar si prin alte actiuni similare ulterioare, au condus la
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catalogarea acestora de catre John Graz drept ,simbol al modernitatii si un
simptom al globalizarii” (Barna, 2010, p. 9).

Aceste noi amenintdri atipice si asimetrice nu pot fi combatute ori
prevazute de state doar in mod individual, iar daca Tnainte de 1990 se
cunosteau caracteristicile unui atac armat conventional, in prezent un stat
poate fi atacat mult mai usor prin lansare unor actiuni care sa vizeze
infrastructura nationald economica si/sau informationala, actiune care ar
necesita doar achizitionarea unor sisteme computerizate performante, costuri
mult mai reduse decat ar necesita echiparea unei armate. Acesta este unul din
motivele pentru care majoritatea tarilor adera si se indreapta catre aliante si
parteneriate economice, politice si/sau militare, formandu-se astfel o noua
ordine mondiala caracterizata prin fluidizarea granitelor statale.

Mediul de securitate a evoluat, iar asimetria a devenit o trasatura de
succes pentru atacurile cibernetice ale noului secol si mileniu, uneori chiar
aceasta caracteristica asigurand rezultatul scontat. Asimetria ori iregularitatea
unui atac, indiferent de domeniul la care ne referim, ofera un avantaj strategic
pentru cel care il declanseaza, elementul de noutate nefiind incadrat in
niciunul din pattern-urile deja monitorizate.

Secolul XXI a deputat cu descoperiri remarcabile In nenumarate
domenii, a adus cu sine o evolutie tehnologica fara precedent insa o data cu
aspectele pozitive au aparut si cele negative, ori cum le numesc specialistii,
efecte perverse. Una din cele mai mari provocari este cea din domeniul
informational, unde, conform spuselor lui Eric Schimdt, CEO Google, incepand
cu 2010, in 48 de ore se produc tot atitea informatii cate s-au produs pana in
2010, insa aceasta nu este cunoastere, majoritatea datelor fiind zgomot, motiv
pentru care serviciile de informatii si structurile de securitate in general
trebuie sa 1si reevalueze paradigma, modul de operare, metodologiile si
instrumentele de lucru, cele patru campuri de lupta devenind in prezent cinci:
aer, apa, terestru, spatiu si cyberspatiu.

0 alta dimensiune a acestei evolutii este redata de faptul ca in prezent,
securitatea nu mai este una pur militara, de tipul celei din trecut, cand exista o
relatie de egalitate Intre securitate si puterea militara, astfel ca in prezent,
cand aducem in discutie protejarea obiectivelor, valorilor si intereselor
nationale evidentiem un sistem amplu de procedee si masuri de aparare din
care rezulta o clasificare a securitatii la nivel politic, militar, societal,
economic, alimentar, informational, chiar si la nivel de mediu inconjurator,
biosfera fiind scena tuturor actiunilor. Pare o modalitate eficace de a evidentia
tipurile de securitate, reusind a se stabili elementele unei astfel de analize
pentru fiecare clasa, avand un obiect de referinta si o serie de actori implicati
si functionali la fiecare nivel, Tnsa ele sunt elemente inseparabile ale
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constructului securitatii nationale, motiv pentru care nici atacurile nu mai
sunt cele de altddata care sa respecte reteta de atac ori razboi conventional,
vorbind astfel de actiuni hibride cu implicatii la fiecare nivel si pe fiecare
palier al societatii.

Chiar daca nu este o modalitate noud, acceptarea termenului de hibrid
si a unui cumul de actiuni complexe ce aduce doua state ori entitati in conflict,
fara a mai exista neaparat o declaratie ori o intalnire militara pe un camp de
luptd, a dat startul unor noi divergente. Taxonomia termenului este amplu
dezbatuta pentru a se putea stabili ce anume include acest nou termen, hibrid,
pentru a se putea afla care sunt limitele permise si de unde anume putem
vorbi de Incalcarea regulilor.

Pana in momentul de fatd, razboiul hibrid? este definit ca un tip de
razboi fara limite, complex, cu actiuni pe multiple dimensiuni si tehnologie
modernd ce incearca a surclasa pregatirea militara, care imbina razboiul
conventional cu regulile si limitele sale cu asimetria tipica secolului XXI, o
forma moderna ce cuprinde mijloace de actiune care ii permite agresorului sa
evite atribuirea/insusirea actiunilor, ele putand sa devina atacuri clandestine
(Hunter si Pernik, 2015, p. 3).

Razboiul hibrid se duce pe toate palierele societatii, prin actiuni
si sanctiuni economico-financiare (embargo, restrictionarea comertului,
amdnarea ori anularea anumitor contracte, blocarea conturilor bancare),
politice (excluderea din anumite organizatii si aliante), diplomatice, militare
si nu fn ultimul rdnd la nivel informational, dimensiunea cyber
reprezentand unul din punctele forte ale acestei noi forme de conflict.
Cu o societate din ce In ce mai tehnologizata si mai dependenta de sistemele
informationale era de asteptat sa apara si amenintarile la acest nou stil de
viata ales si totodata impus.

Secolul XXI - o era digitala

Sfarsitul Razboiului Rece impreuna cu globalizarea au dus la o
revolutie informational3, conducand astfel la diversificarea paletei de riscuri
si de amenintari pe care orice stat trebuie sa le previnad si sa le combats,
secolul XXI fortand mediul de securitate la o schimbare de paradigma, la
o imbinare armonioasa si eficienta a traditionalului cu modernul. Eric Hrovat
(2001) a evidentiat foarte bine ca ,razboiul conventional (tancuri, avioane,
trupe la sol, submarine, rachete, sisteme de aparare) a inceput sa fie Inlocuit
de tirurile cifrelor binare, Intr-un camp de lupta diferit. Razboiul informational

2 Hibrid - entitate provenita din incrucisarea a doi indivizi de specii, de soiuri, de genuri
sau de rase diferite.
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este noua arta de subminare a adversarului in noile batalii. Nu este nevoie
sa te afli pe campul de lupta” (Hrovat, 2001, p. 2), De remarcat este faptul
cd in trecut a apela la mijloace neconventionale de lupta te cataloga ca fiind un
oponent slab ce lupta murdar, profitind de vulnerabilitatile adversarului, insa
in prezent, tocmai ceea ce ducea la propria denigrare acum se considera
o strategie inteligenta.

Secolul 1n care trdim este unul digital iar informatia este o arma ce
poate ucide, puterea fiind de partea celui ce o detine. Traim intr-o societate
informationala in care totul se face online, dupa noul rit modern, avem
conexiune wi-fi oriunde ne-am deplasa, tabletele si/sau smartphone-urile deja
sunt un must have si chiar daca nu le utilizadm la adevdrata lor capacitate, tot
sunt niste instrumente de naddejde atunci cand vine vorba de retelele de
socializare si de lipsa privatiunii auto-indusa odata cu check-in-urile, ori cu
pozele postate pentru a putea vedea prietenii (si nu numai) cat de bine te
distrezi, cum te plictisesti, pe unde calatoresti, care ii sunt hobby-urile sau
orice alt lucru mai mult sau mai putin insignifiant la care te gandesti. Unii ar
spune ca Internetul este un cadou de la Dumnezeu pentru psihopati si
persoane cu intentii rele (criminali si/sau harfuitori), aceasta evolutie
usurandu-le cu siguran{d munca. Pe baza acestor fapte se poate afirma ca
evenimentele din 11 septembrie 2001 au demonstrat cum aspectele pozitive
ale globalizarii, cu tot ceea ce prezinta Occidentul ca fiind evolutie si
tehnologie moderng, pot fi folosite in sens negativ si in mod distructiv de catre
teroristi pentru propria cauza. De asemenea, este de mentionat ca una din
strategiile lor de recrutare consta in prezentarea materialelor gasite In mediul
online in care se regdsesc elemente de violenta, coruptie, abuzuri, privarea de
libertate a cetatenilor in numele securitatii nationale, distrugeri, oameni saraci
lipsiti de ajutor ori de vreun sprijin material, pe scurt, ,imagini ale disperarii”
(Barna, 2010, pp. 7-20).

Piratii Internetului: #GOP si atacul SONY Pictures

Ultimul sfert de secol a condus la o dezvoltare tehnologica fara
precedent, fapt ce a contribuit la formarea unei comunitati cibernetice ce
activeaza intr-un spafiu fara granite geografice/fizice, cyberspatiul, al carui
camp de lupta este reprezentat de Internet iar arsenalul, frecvent reactualizat,
este redat de New Media (Ghidul OSINT, 2012). Daca dupa atacurile din
11 septembrie 2001 presa a fost invadata de articole avandu-i in centru pe
piratii aerului, in ultimii ani si ca urmare a razboiului global dus impotriva
terorismului, notorietatea acestora a scazut iar in lumina reflectoarelor au
pasit piratii Internetului, atacurile cibernetice inmultindu-se considerabil.
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Pentru acest nou domeniu s-a structurat rapid o taxonomie a
termenilor cyber pentru a se incadra actiunile soldatilor noului camp de lupt3,
astfel cd majoritatea tehnicilor conventionale au primit prefixul ,cyber”,
creandu-se astfel termeni precum cyberintelligence, cyberwarfare, cyber
manipulation, cyber infiltration, cyber assault, cyber crime, cyber raid, cyber
attack (Alford, 2000, p. 105).

Existd, totusi, o confuzie in definirea si catalogarea atacurilor
informationale si a celor cibernetice de tip terorist, astfel ca, chiar daca ambele
tipuri se desfasoara pe acelasi camp de lupta, intre ele existd o serie de
diferente considerabile, cea mai importantd fiind redata de caracteristica
principala a unui atac terorist si anume, producerea de victime umane.
O definitie completa pentru cyberterorism ce poate fi cotatd ca principala
distinctie intre aceasta forma moderna de terorism si atacurile cibernetice
este furnizata chiar de Biroul Federal de Investigatii (FBI) care descrie
cyberterorismul ca fiind ,atacul premeditat, motivat politic impotriva
informatiei, sistemelor informatice, programelor informatice si datelor,
rezultdnd in violenta impotriva tintelor necombatante, de catre grupuri
subnationale sau agenti clandestini” (Alford, 2000, p. 105).

Atacul cibernetic este una din cele mai grave amenintari
informationale ce vizeaza realitatea virtuala a acestui univers on/offline al
secoului XXI, atac ce poate fi Intreprins cu mijloace de software, cu produse
specifice de atac al parolelor, codurilor de identificare, postei electronice,
actiuni fara reguli prestabilite ce au ca scop modificare si/sau distrugerea
bazelor de date ori a diferitelor produse prin depistarea vulnerabilitatilor de
sistem, a breselor de securitate si a furtului de date. Astfel, de atacuri
cibernetice pot viza site-urile prezidentiale (Ucraina, octombrie 2007)3,
bursiere, bancare, ale ambasadelor (august 1997)4, ori pagini oficiale ale
institutiilor publice si nu numai, atacuri ce pot escalada cu usurinta de la
activism si hacktivism, la cyberterorism daca ar ataca infrastructuri critice, iar
apoi ar bloca serviciile de urgenta, daca ar sabota retelele informationale,
financiare, electrice, de transporturi s.a.m.d. De asemenea teroristii se pot
folosi de cyberspatiu pentru a-si amplifica efectele atacurilor conventionale.
Avantajele atacurilor cibernetice se pot regdsi In anonimatul atacatorului,
in lipsa unor frontiere geografice, in accesibilitatea si in costurile reduse ale
aparaturii si, nu in ultimul rand, In popularitatea care poate fi dobandita

3 Ucraina, octombrie 2007: atacul cibernetic asupra site-ului presedintelui Viktor Iuscenko
de cdtre ramura tanard a Miscarii pentru Eurasia, atac ce a blocat website-ul timp de 3 zile.

4 August 1997: blocarea site-urilor mai multor ambasade din Sri Lanka timp de doua saptamani
de catre Gruparea Tigrii Negrii, grupare legata de Tigrii Eliberdrii din Tamil Eelam,
supraincarcand posta electronica cu peste 800 de e-mail-uri.



RRSI, nr. 14/2015 i 70

__________

PARADIGME DE SECURITATE iN SECOLUL XXI

cu usurintd prin asigurarea unui public martor, o audienta ce poate fi
transformata rapid in tinta.

Soldatii noului cdmp de luptd se impart in diferite categorii de genul
hackerilor black hat/white hat5, crackeriloré, au un limbaj propriu (leet)?,
tehnici de luptd personalizate domeniului in care activeaza - phishings,
spoofing?, juice jacking?? s.a.m.d., si nu in ultimul rand, instrumentele/armele
necesare pentru atacul de malware - botnets, virusi ori viermi informationali
care profita de acele zero-day!! din aparatura utilizatd la nivel mondial. Deep
Web ori Dark Web au devenit termeni cunoscufi de majoritatea chiar daca
patrunderea in aceste zone ale internetului necesita cunostinte in domeniu.

Unul dintre atacurile cibernetice care au tinut prima pagina a ziarelor
in Statele Unite ale Americii este cel la adresa Sony Pictures Entertainment
de la sfarsitul anului 2014, la nici trei ani de la atacul Sony PlayStation, care a
provocat serioase pagube financiare si de imagine. Mentionam ca astfel de
atacuri s-au inmultit, motiv pentru care trebuie amintit ca, in septembrie
2014, Apple a fost tinta unui atac cibernetic asupra contului detinut de
companie in sistemul iCloud, faicandu-se publice mai multe poze (in mare
parte nud) cu vedete celebre din cetatea filmului. Amenintdrile au continuat,
iar dupa ce, in data de 24 noiembrie, sistemul informatic SONY Pictures din
Cluver City a fost blocat si inchis ulterior pentru motive de siguranta si
investigatii, angajatii revenind la lucrul cu foaia si creionul, de Craciun, o alta
entitate a atacat serviciul Playstation, dar si consolele Xbox de la Microsoft.
Stabilit fiind deja faptul ca cele doua atacuri au avut autori diferiti, cele
intamplate 1n luna noiembrie 2014 au fost revendicate de grupul intitulat
#GoP aka Guardians of Peace, iar in decembrie 2014 de Lizard Squad, o
entitate virtuala despre care nu se cunoaste pentru moment daca este un

5 Black hat hacker: persoana care patrunde ilegal si cu intentii malitioase in software-ul unor
device-uri. White hat hacker: persoana care patrunde legal in software-ul unor device-uri fiind
un expert in securitatea informationala.

6 Cracker: persoana care se ocupa exclusiv cu spargerea parolelor si/sau schimbarea ulterioara
a acestora.

7 Noul alfabet leet folosit de comunitatea Inchisa de gameri si de hackeri in spatiul virtual pentru
ca activitatea lor sa fie mai greu de depistat.

8 Phishing: actiunea de a trimite e-mail-uri frauduloase pentru a infecta device-urile de pe care
sunt accesate cu scopul de a fura informatiile stocate.

9 Spoofing: actiunea prin care un program ori un device este manipulat sa arate si sa se
comporte ca un altul in scop fraudulos.

10 Juice jacking: intruziune frauduloasa prin folosirea unui cablu de alimentare de tip USB,
actiune prin care se poate instala un malware si/sau accesa, copia informatii. Dispozitivele
vulnerabile sunt cele de tip smart (telefon, tabletd) .

11 Zero-Day: vulnerabilitate in soft-ul device-urilor necunoscuta de producator, ce poate
fi exploatata de hackeri.
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grup ori un singur individ, Insa se poate spune ca este de cuvint deoarece
acesta a anuntat inca de la inceputul lunii ca urmeaza un cadou de Craciun.

Pe scurt atacul de la Sony Pictures Entertainment, considerat ca cel
mai mare atac informatic, a Inceput in data de 24 noiembrie 2014, cand
angajatii Sony Pictures din Culver City au primit un mesaj ce le-a blocat
sistemul informatic (telefoanele, posta electronica, computerele), pe desktop-ul
calculatoarelor afisandu-li-se o poza cu un schelet si titlul ,Hacked by #GOP”
(fig. 1). Pentru moment acestia nu au precizat motivul atacului, Insa pagubele
estimate s-au ridicat la furtul a aproximativ 10 TB (terabi{i) de date secrete
si strict secrete de pe serverele Sony Pictures.

Warning :

. We've already warned yqu.;nd this is Jw
We continue tiil our request be met.

We've obtained all your Internal data includ
Adata shoyn below to;the world:
ber the'24th;1.1:00 PM(GMT).

. hitps://www.sonypicturesstockiootage.com/SPEData.zip
¢ ttp://dmiplaewh386.spe.sony.com/SPEData.zip
hittp:/ /www.ntont.ru/SPEData.zip
m://w.ﬁmmmﬁl‘[m&;ﬂr
. mtp://Mo.-nmwmm;m.lr/srfnal..ﬂp

Figura nr. 1 - mesajul primit de angajatii Sony Pictures in 24.11.2014
Sursa: https://pmcdeadline2.files.wordpress.com/2014/11/
hacked-by-gop-sony-pictures-under-attack.png?w=970

Dupa trei zile de tacere, a urmat o noud actiune din partea hackerilor,
GoP urcand pe hub-urile online, aka Torrente cinci filme noi ale studioului -
acestea au fost extrase la atacul din 24 noiembirie, fiind versiuni de DVD de tip
promotional. Din cele cinci productii Sony, doar unul a fost lansat pana la acea
datd, mai precis filmul cu Brad Pitt ,Fury”, productia devenind rapid al doilea
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cel mai piratat film cu peste 1 milion de download-uri cu adrese unice de IP.
Alaturi de acesta au mai fost postate si versiuni complete a patru filme in curs
de aparitie: ,Annie”, ,Mr. Turner”, ,Still Alice” si ,To Write Love On Her Arms”.

In 28 noiembrie au apirut primele speculatii conform carora in
spatele atacului cibernetic intreprins de gruparea intitulata Guardians of
Peace s-ar afla chiar Coreea de Nord, ficandu-se legatura cu premiera
comediei ,The Interview”, iar pe 1 decembrie, Internetul a fost incd o data
bombardat de informatii confidentiale sustrase de pe serverele companiei
Sony Pictures: bugete de productie, parole, protocoale de securitate,
informatii despre vedete, pseudonime ale acestora pentru rezervari, date
de nastere, adrese, numere de asigurare sociald ale angajatilor si nu numai,
salariile celor mai bine platiti 17 oficiali ai companiei, dar si ale altor
47.000 de angajati si colaboratori si, nu in ultimul rand, o serie de e-mail-uri
din cadrul unor conversatii cu caracter ofensator la adresa unor nume
celebre de la Hollywood, dar si la adresa presedintelui Barack Obama
(potrivit Mediafax.ro).

Dupa aceasta actiune, sefii Sony Pictures, Michael Lynton si Amy
Pascal, au facut primele declaratii oficiale catalogand atacul ca fiind unul
malitios, implicind totodata si FBI-ul. Lucrurile au escaladat treptat, iar
investigatiile sunt In curs de desfasurare, insa chiar daca Coreea de Nord a
continuat sa nege vehement implicarea sa in atacul cibernetic intreprins de
GoP, anchetatorii au reusit sa urmareasca o serie de reziduuri virtuale
identificindu-le ca apartinand strict de sistemele si serverele accesibile doar
in Coreea de Nord - informatii furnizate la sfarsitul lunii decembrie intr-o
declaratie a directorului FBI, James Comey (Agerpres.ro, 07.01.2015).

Piesa centrala a intregului atac cibernetic este productia Sony Pictures,
»The Interview”, o comedie cu un buget de 44 milioane dolari SUA, ce prezinta
o0 tentativa fictiva de asasinare a liderului nord-coreean Kim Jong-un. Filmul a
fost unul controversat inca de la inceput, Phenianul solicitdnd inca din luna
iunie a anului 2014 sa fie blocat. Neacceptand cenzura impus3, Sony a amanat
totusi premiera din octombrie 2014, facand o serie de modificari ale finalului
privind moartea dictatorului. Dupa patru variante modificate si chiar acordul
presedintelui japonez Sony, Kazuo Hirai, producatorul si actorul Seth Rogen a
considera, intr-un e-mail adresat co-presedintei Sony, Amy Pascal, conversatie
facuta publica de GoP, ca ,acesta este acum povestea americanilor care
schimba filmul pentru a-i face fericiti pe nord-coreeni. Este o poveste
condamnabild”(Mediafax.ro).

Decizia studioului de a nu amana premiera a dus la o noua serie de
amenintari din partea hackerilor, in urma carora FBI a avertizat
cinematografele de posibile atacuri si astfel lansarea oficiala a filmului a fost
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anulat3, actiune ce a provocat un val de nemultumiri la Hollywood dar
si in randul administratiei prezidentiale, considerandu-se un act de predare:
oIn curdnd, lumea va vedea ce film prost a ficut Sony Pictures
Entertainment. Lumea va fi plind de temeri (..) Aduceti-va aminte de
11 septembrie 2001. Va recomanddm sd va tineti la distanta de acele
locuri (in care va fi proiectat filmul). Iar dacd locuinta voastrd este in
apropiere, ar trebui sd plecati de acasd. Tot ce se va petrece in zilele
viitoare va fi din vina SPE. Lumea intreagda va denunta Sony”
(Mediafax.ro).

Concluzii

Chiar daca se credea ca totul este pierdut, toatd publicitatea si
controversa au pornit un adevarat razboi pentru libertatea de exprimare
intr-un stat democrat, iar filmul a reusit sa fie proiectat in peste 500 de sali de
cinema independente din Statele Unite ale Americii. La 8 ianuarie 2015, acesta
inregistra incasari din vanzarea biletelor de aproximativ 5 milioane dolari SUA
si era pus la dispozitia publicului in mediul online pe cele mai cunoscute
platforme, pentru inchiriere ori achizifionare. Site-urile care s-au inscris la
streaming au fost GooglePlay, YouTube Movies, Xbox Video Microsoft si pagina
oficiala www.seetheinterview.com, acestora addugandu-li-se in 28 decembrie
Apple cu serviciul iTunes. Din difuzarea online, filmul a reusit sa stranga (prin
preturile de 5,99 dolari SUA si 14,99dolari SUA), pina la data de 8 ianuarie 2015,
31 de milioane dolari SUA, avand 1ncasari finale de 38 milioane dolari SUA.
Astfel, ,, The Interview” devenea filmul online numarul unu al Sony Pictures.

Consecintele nu au intarziat sa apar3, iar o serie de coincidente nu fac
decit sa intareasca suspiciunile unora ca totul a fost planificat. Chiar daca mai
sunt conspirationisti care plaseaza atacul ca pe o strategie de marketing Sony
pentru promovarea unui film de mana a doua (si care a reusit sa imparta
lumea criticilor in doua tabere), escaladarea tensiunilor dintre Statele Unite si
Coreea de Nord, ca de altfel si implicarea FBI, par a contrazice aceasta ipoteza.
In cadrul Sony Pictures Entertainment a avut loc o serie de demiteri, iar mai
multi angajati au depus o plangere comund pentru cd nu li s-au protejat
informatiile cu caracter personal si confidential - mesaj postat pe site-ul
oficial de catre Sony (www.sonypictures.com).

La nivel oficial si diplomatic au fost ficute o serie de declaratii,
presedintele Barack Obama catalogdnd atacul cibernetic ca pe un act de
vandalism care va aduce represalii pentru vinovati (luandu-se in calcul chiar
reincluderea pe lista statelor ce sprijina terorismul, lista de pe care Coreea de
Nord a fost scoasa in 2008, dupa ce in ianuarie 2002 presedintele de la acea
vreme, George W. Bush, a nominalizat statul pe axa raului, alaturi de Iran si
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Irak), in timp ce liderul Kim Jong-un si administratia sa a declansat o serie
de amenintari si jigniri, motiv pentru care unii specialisti considera ca acesta
este Tnceputul unui razboi cibernetic intre cele doua natiuni: «Contraatacul
nostru cel mai dur va viza Casa Albd, Pentagonul si continentul american, fosa
septicd a terorismului, si va depdsi cu mult ,contraatacul simetric” anuntat de
Obama». — Comisia Nationald de Aparare nord-coreeand (NDC) (Agerpres.ro,
21.12.2014).

O prima actiune din partea SUA a fost intreruperea masiva a conexiunii
la Internet si retele 3G dintre Coreea de Nord si celelalte state, represalii
nerecunoscute oficial insa acceptate chiar prin declaratia purtatorului de
cuvant Maria Harf: ,(..) printre raspunsurile noastre, unele vor fi vizibile,
altele nu” (Agerpres.ro, 26.12.2014). Acestea au continuat cu semnarea unui
acord trilateral intre Statele Unite ale Americii, Japonia si Coreea de Sud, acord
privind schimbul de date confidentiale la adresa proiectului nuclear al
Phenianului, care prevede ca orice informatie cu caracter confidential sa fie
transmis celor doua tari asiatice prin intermediul Washington-ului
(Agerpres.ro, 26.12.2014). O alta decizie luata de presedintele Barack Obama,
de aceasta datd cu aplicabilitate internd, este revizuirea si consolidarea
strategiei cibernetice a Statelor Unite.

Investigatiile continud, Sony Pictures incearcd sa remedieze ce se
poate, lupta ducandu-se acum la nivel de administratii prezidentiale. Este cert
ca atacurile cibernetice au devenit o mare problema pentru societatea actualg,
atacuri ce pot escalada in adevarate probleme globale, mai ales ca mijloacele
care pot fi utilizate ca principale arme de catre piratii Internetului sunt
dispozitive indispensabile 1n viata cotidiana a secolului XXI, a erei digitale.
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