___________________________________________________________________________________________________

ANALIZA DE RISC CONTRAINFORMATIV:
INFRASTRUCTURI CRITICE, STRUCTURI MILITARE
SI DE INTELLIGENCE

Elaine PRESSMAN"

Abstract

This paper reviews background information on insider threat and provides a
rationale for the development of an evidence-based analytic tool to assess the individual
risk for insider threat. This tool, referred to as the RAIT is of value to security and
intelligence analysts in military settings, in critical structure settings and in
organizations. The tool assists analysts in resolution of doubt decisions concerning the
security status of individuals whose trust status is question. It is also applicable to
routine re-assessments of individuals over time. Relevant risk indicators related to
insider espionage, sabotage, unauthorized disclosures of classified information and
violent extremism are structured into a standardized, systematic and reliable
transparent tool to permit the assessment of individual risk and the threat that
individuals may represent. This paper will identify some guidelines for use and the
indicators in the RAIT tool. The RAIT is consistent with best practice for risk assessment
and with other internationally recognized and validated risk assessment tools. The RAIT
tool supports but does not replace the professional judgment of those mandated to
provide these security decisions. This work was supported by the Canadian Department
of National Defence but the author assumes full responsibility for all content and errors.

Keywords: risk assessment of insider threat, resolution of doubt for insider
threat, intelligence analysis of insiders, individual risk and threat analysis of insiders.

Introducere

Amenintdrile rezultate in urma unor actiuni de infiltrare si/sau
tradare reprezinta o provocare majora pentru structurile de contrainformatii.
Acest tip de amenintare este ubicuad si periculoasa, in special in Serviciile
Armate, in care sunt localizate infrastructurile critice, in organizatiile de
intelligence si in mediul industrial, in care proprietatea intelectuala impune o
serie de masuri de securitizare.

* Cercetdtor dr. in cadrul Centrului Canadian de Studii de Intelligence si Securitate, Universitatea
Carleton Ottawa si cercetdtor asociat al Centrului International pentru Contraterorism,
Haga, Olanda.
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Amenintdrile interne de acest tip presupun derularea de acte de
spionaj, sabotaj, terorism, furt, frauda, diseminare neautorizata a informatiilor
clasificate si acte fapte malitioase si criminale desfisurate de personal
considerat de incredere (Bronswill si Brewster, 2013)1. Amenintarile interne
reprezinta o preocupare principald, faptuitorii avand acces la echipamente,
documente si instalatii sensibile, ca urmare a increderii pe care structurile de
comanda si management au investit-o In acestia. Evaluarea acestora a existat
in majoritatea cazurilor. Aceste analize Tnsa nu au o rata de acuratete ridicata
sau nu raspund la toate semnalele din mediu, daca nu pot identifica in avans
pe acei indivizi care prezinta un risc de natura contrainformativa. Evaluarile
de risc ar trebui derulate periodic asupra angajatilor care au acces la
informatii clasificate, pentru a determina nivelul de risc pe care acestia il
prezinta pentru organizatie la un anumit moment dat.

Evaludrile individuale de risc, pe acest tip de amenin{dri interne, se
referd la analiza si evaluarea nivelului de pericol sau prejudiciului pe care un
angajat perceput ca fiind de incredere il poate determina. Protocolul evaluarii
de risc presupune o serie de conditii, necesare si suficiente, adecvate tipului de
risc evaluat, structurate pe indicatori cuantificabili. Acesta permite o evaluare
atat pe fiecare indicator, cat si realizarea unei imagini de ansamblu a riscului si
amenintirilor potentiale, in baza tuturor informatiilor disponibile. In situatia
in care, pentru un anumit indicator, nu se cunosc date, campul aferent nu se
completeaza. Marcand 1n acest fel informatia lips3, ea este luata in considerare
in cazul evaludrii, in termeni de importanta critica pentru orice decizie de risc
si ofera directii utile pentru culegerea ulterioara de informatii.

Organizatia cauta sa elimine sau sa reduca potentialitatea acestui tip
de amenintari. Analiza de risc a fost dezvoltata astfel incat sa permita
evaluarea si gestionarea potentialului de risc. Riscul la care prezenta lucrare
se raporteaza face referire la individ, mai degraba decat la dezastre naturale,
biologice sau fizice. Desi metodologia a fost initial dezvoltatd in criminalistica
de psihologii interesati sa prezica recidiva, a fost aplicata estimarilor de risc in
cazuri de extremism violent, si poate fi aplicata si in cazul unor amenintari
interne privind scurgerea de informatii.

Acest tip de amenintare apare atunci cidnd persoane cu acces la
informatii si echipamente clasificate tradeaza increderea pe care institutia a
investit-o in ele. Accesul la acest tip de informatii se asigura in urma unei
evaluari prin care se urmareste stabilirea nivelului de incredere si loialitate
al individului fatd de organizatie. In cadrul structurilor militare si

1Aceastd definitie este conforma cu cea oferitd de Agentia Canadiand de Securitate si
Intelligence (CSIS), informatie regasita in The Threat Environment to 2025 - un document CSIS
obtinut de CBC.
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guvernamentale, expertului care realizeaza aceasta analiza i se furnizeaza
informatii suplimentare de catre organizatiile de intelligence, dar si de catre
alte institutii relevante. Nivelul de incredere si loialitate estimat pentru fiecare
individ va diferi in functie de informatiile livrate, comportamentul individului
si evaluarea finala.

Metodologia aplicata in prezent de catre analisti si factorii de risc
utilizati pentru testarea de securitate a individului nu este transparenta total,
obiectiva, riguroasa si sistematica. Acestia Isi pot baza deciziile pe informatii
disponibile, care sunt insa insuficiente, dar si pe experientele anterioare ale
analistului. Expertii in analiza de risc au argumentat ca o astfel de evaluare
trebuie sa se realizeze intr-o maniera sistematica si comprehensiva, care poate
fi cuantificatd, in concordan{a cu informatiile disponibile, manifestand astfel
un nivel de incredere ridicat, nefiind subiectiva, inconsistenta si dependenta
de analist. Rezultatele generate ar trebui sa fie similare atunci cand analiza
este realizata de experti diferiti. Evaluarile de risc, atunci cand este utilizata o
metodologie riguroasd, vor include si vor aplica acelasi set de indicatori
relevanti, intr-o maniera sistematica, reducand in acest fel bias-urile cognitive
si subiectivitatea evaluatorului. Metodologia va fi suficient de riguroasa astfel
incat sa permita stabilirea unor criterii cuantificabile si sa faciliteze reiterarea
masurilor de risc care pot fi comparate (Pressman, 2009).

In cazuri de tridare, evaluarea de risc a fost fie eronat3, fie inoportuna,
fie monitorizarea individului de catre supervizori a fost insuficienta.
Evaludrile eronate sunt deseori rezultatul unei observari superficiale, datorate
acorddrii anterioare a unor grade de Incredere ridicate sau perceptiei
subiective a colegilor si supervizorilor. Identificarea timpurie a indicatorilor
de risc permite actiunea oportund de contracarare a acestor amenintari
(Johnston, f.a.).

Context. Amenintari interne in For{ele Armate, organizatii de
intelligence: rolul implementarii cadrului legal. Amenintarile interne sunt
o prioritate pentru forfele armate si serviciile de intelligence in orice stat
(MOSID:00161si MOSID:00214). Majoritatea tarilor au trecut in ultimele
decade prin procese de restructurare a fortelor armate si a functiilor de
securitate si de intelligence, deseori subsumate comisiilor guvernamentale
care au realizat evaluari si au emis elaborari privind schimbarea
organizationald. In ciuda multiplelor reorganiziri si schimbiri de politici in
ultimele decenii, cele trei roluri fundamentale ale elaborarii si implementarii
de politici (ofiterul de pacificare, ofiterul de intelligence si ofiferul de
implementare a legii) raman elemente centrale In procesele de preventie,
reducere si detectare a amenintirilor interne. In final, politia este cea care
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aplicd cadrul legislativ in situatia aparitiei unor incidente de securitate
interne. Acestia sunt utilizatori ai instrumentelor de analiza de risc
(MOSID:00161 si MOSID:00214).

Intr-un raport declasificat al Serviciului Canadian de Intelligence si
Securitate din 2013, amenintdri de genul acesta au fost identificate, devenind
una dintre prioritatile agentiei de intelligence (Bronswill si Brewster, 2013).
Cazul de spionaj al ofiterului fortelor navale Jeffrey Delisle a devenit baza
fundamentarii unei tipologii a pericolului de acest fel in cadrul fortelor armate.
In cazul lui Delisle, amenintarea internd s-a extins dincolo de granitele
Canadei. A implicat aliatii Canadei si structurile lor de informatii la care Delisle
a avut acces. Delisle a fost condamnat in 2013 la 20 de ani de inchisoare
pentru faptele sale de spionaj, care au afectat Canada, SUA, Australia, Marea
Britanie si Noua Zeelanda. Actiunile sale au fost descrise ca fiind ,grave si
ireparabile” (Bronswill si Brewster, 2013). Ce este clar e cd aceste amenintari
interne sunt serioase si credibile.

Expertii FBI au definit amenintarile interne ca ,utilizatori autorizati
care disemineaza informatii clasificate neautorizat in scopuri malitioase”
(Chickowski, 1 martie 2013). Intrusul este o persoana care si-a pierdut In timp
loialitatea fata de organizatia din care face parte, ca urmare a recrutarii de
catre un stat sau o structura adversa. Asemenea tradari au, in cele mai multe
cazuri, una dintre urmatoarele cauze:

(1) se produce o schimbare in sistemul de valori al individului;

(2) individul percepe o incalcare a increderii investite In organizatie ,
care cauzeaza alienare si care auto-justifica lipsa de loialitate a individului;

(3) individul a reusit sa disimuleze cu eficienta intentiile sale,
nepermitand detectia amenintarii.2

Detectia tradarii presupune o analizd asupra comportamentului
individual, bazatda pe indicatori relevanti si abordari care permit
identificarea sistemului valoric, atitudini, credinte, ideologii, revendicari,
simpatii, prietenii, asocieri, vulnerabilitati, inten{ii si capacitati ale
individului in cauza. Asa cum a notat si FBI, este o problema ce graviteaza in
jurul individului. Este de asemenea important sa intelegem indicatorii de risc
utilizati in cadrul analizei. O astfel de analiza comprehensiva ar trebui sa
contind atit elemente care favorizeaza aparitia riscurilor, cat si cele care il
potenteaza. Decizia privind riscul incumbat de o anumita persoana este luata
in considerare dupa ce au fost evaluate ambele tipuri de informatii si toate
celelalte variabile independente.

2 Interviu personal nepublicat cu un agent special FBI din 3 martie 2014.
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Perpetuatorii acestor actiuni prejudicioase sunt de cele mai multe ori
bine-educati si experimentati si detin functii importante in cadrul organizatiei.
Foarte des, au functii cognitive normale si detin controlul asupra actiunilor
proprii. Acest tip de indivizi sunt capabili sa ia decizii rationale si sa schimbe
natura actiunilor proprii in timp, in baza a ceea ce considera a fi motivant. Ca
rezultat, indicatorii de risc pentru acest tip de amenintari interne au o
componenta dinamicd. Difera de instrumentele analitice care utilizeaza
indicatori statici, precum sexul, varsta, educatia, istoricul criminal, abuzul in
copilarie si doringele si actiunile impulsive. Prezenta unei afectiuni mentale ar
putea fi luata in considerare in evaluarea de risc, dar doar pentru a exclude
angajatii cu handicap mental. Pentru evaluarea eficienta a nivelului de risc, se
porneste de la premisa ca individul a ales sa se comporte neloial fata de
organizatie sau violent, nu din cauza unor afectiuni mentale, ci in baza unei
decizii rationale si motivate.

Indivizii care comit acest tip de amenintari sunt implicati in fapte de
spionaj, sabotaj sau alte fapte inselatoare din dorinta de a obtine avantaje
pecuniare, favoruri sexuale sau ca urmare a unui act de santaj, trauma
emotionala si motive ideologice. Ca urmare a revizuirii literaturii de
specialitate, expertii au identificat faptul ca pentru o mare parte din actiunile
de dezinformare interna si tradari se puteau identifica indicii concludente
anterior comiterii faptei. Aceste semnale au fost insd ignorate pentru mai
mul{i ani, din cauza incapacitatii colegilor de a accepta posibilitatea ca un
coleg sau prieten poate comite fapte de tradare (The Insider Threat). Descris in
termeni militari, adversarul care face un atac frontal este mai usor de anticipat
si de contracarat cu o forta comparabila decat cel care ataca din spate, intrucat
acest individ nu este ,anticipat sau invins exclusiv prin forta” (Catrantzos,
septembrie 2009). Pentru ca acest tip de adversar este mai dificil de anticipat,
evaluarile de risc in ceea ce priveste acest tip de comportament reprezinta o
sarcina dificila.

Elemente necesare evaluarii de risc pentru amenintari interne

Luand in considerare elementele prezentate anterior, o analiza de risc
pentru acordarea certificatului de acces la informatii clasificate ar trebui
sa includa urmatoarele elemente:

(1) explorarea atitudinilor relevante intr-o maniera intensa pentru
a identifica potentialul de dezinformare;

(2) mentinerea constanta sub observatie a indivizilor care au acces la
informatii clasificate, pentru a permite identificarea timpurie a schimbarilor
dinamice ce au loc la nivel contextual si valoric care ar putea afecta loialitatea
5L
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(3) monitorizarea statusului individului in raport cu organizatia din
care face parte, incluzdnd nemulfumirea, lipsa anticiparii unui progres
profesional, sau alte dezamagiri personale care ar putea fi percepute sau
interpretate de individ ca o lipsd de Incredere a organizatiei in acesta.
Evaludrile de risc individuale necesita comprehensivitate si eficacitate.

Verificarile de cazier, ale situatiei financiare, ale pregatirii profesionale
permit selectarea acelor elemente care desi utile pentru evaluarea nivelului de
incredere al organizatiei in individ, nu fac referire directd la loialitatea
individului fata de organizatie, valorile sau ideologia care il anima. De
asemenea, nu iau In considerare schimbarile dinamice ce ar putea aparea de-a
lungul timpului in ceea ce priveste elementele de risc. Evaluarile privind acest
tip de amenintari interne, sunt multidimensionale si angreneaza o multitudine
de factori, prin natura lor. Este o problema complexa, ce necesitd o analiza
comprehensiva asupra motivatiilor individuale, explorarii emotiilor morale,
atitudinilor, valorilor, caracteristicilor de personalitate si altor elemente
psiho-sociale, precum si o examinare a asocierilor individului. Cum toate
infractiunile pot fi conectate de motivatii, personale, sociale, politice,
economice, asa si un comportament ce genereaza amenintari interne poate fi
atribuit unei anumite categorii de motivatie.

Este necesard implementarea unui set de masuri proactive, pentru a
detecta si contracara riscuri potentiale, Tnainte ca acestea sa se concretizeze in
actiuni periculoase. Aceasta actiune preventiva trebuie sa se realizeze in
conformitate cu strategiile dezvoltate pe linia prevenirii amenintarilor CIT
(counter-insider-threat). La baza elaborarii unei astfel de strategii sta o
evaluare comprehensiva a riscului si perceptiei acestuia. Evaluarea poate fi
succedata de o interventie fixata asupra sursei de risc, in vederea reducerii
sau elimindrii acestuia. Acest tip de interventie este individualizatd si
obiectivele pot fi identificate printr-o analiza a caracteristicilor distinctive ale
riscurilor generate. Organizatiile militare sunt In mod special vulnerabile la
repercusiuni majore ale acestui tip de amenintare interna, potentialitatea de
prejudiciere fiind cauzata de nivelul ridicat de pregatire militara si instructie
cu armament al individului, de abilitatea sa de a planifica atacuri strategice si
de capacitatea de a utiliza resurse militare eficient. Un alt risc indus de acest
tip de amenintare este cel de scurgere de informatii sensibile si de securitate
nationald. In literatura de specialitate, care examineazi cazuri in care indivizi
au savarsit actiuni ilegale si au incalcat normele interne pot oferi o baza de
elaborare si evaluare a indicatorilor de risc, astfel incat acestia sa fie inclusi
intr-un protocol de evaluare a nivelului de risc. Avand in vedere limitarea de
spatiu a prezentului articol, sunt ilustrate mai jos trei exemple relevante.
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Studii de caz si lectii invatate

JIntrusul” care reprezinta un risc de securitate. ,Persoanele de
incredere”, care au acces la facilitati sau resurse, pot sa nu se implice in actiuni
de sabotaj, spionaj si sa nu comita atacuri violente, Tnsa pot facilita sau
permite accesul, neintenfionat, unor persoane cu intentii malifioase. Similar,
diseminarea neautorizata de informatii clasificate se poate produce
neintentionat.

Cu intentie sau nu, actul in sine reprezinta o incalcare a legii, iar
faptuitorul este pasibil de pedeapsa, fapt ce a fost recent demonstrat. Pe 7
februarie 2014, Stephen Jin Woo Kim, In varsta de 46 ani, a fost judecat pentru
scurgere de informatii catre mass-media. A pledat vinovat si a primit pentru
fapta sa 13 luni de inchisoare (Ingram, 7 februarie 2014). Kim este unul dintre
cele 11 cazuri din istoria Statelor Unite, in care individul a fost pus sub
acuzare pentru ,scurgere neintentionata de informatii”. Kim a declarat ca nu a
avut intentii criminale, si a admis ca a ,lasat garda jos”, fapt ce a determinat
o eroare in comportamentul sau.

Kim era un contractor respectat al Departamentului de Stat la
momentul arestarii. A fost considerat ,intrus”, intrucat a lucrat pentru Centrul
Naval de Analiza si pentru Comisia Politicii de Aparare. A fost consilier atat
al lui Henry Kissinger, cat si al lui Dick Cheney pe probleme subsumate
domeniului sau de expertiza. A lucrat pentru Ministrul adjunct al Apararii
(Wall Street Journal, 7 februarie 2014).

Canada, precum Statele Unite si alte natiuni, nu este imuna la
amenintari interne. Un an fnaintea cazului Kim, Jeffrey Paul Delisle a fost
condamnat la 20 ani de inchisoare in februarie 2013, pentru diseminarea
de informatii clasificate serviciilor de informaftii rusesti. Patrick Curran,
prim-judecator al Judecatoriei Nova Scotia Provincial, a facut un comentariu
privind comportamentul lui Delisle incepand cu anul 2007, numindu-1 ,rece si
rational”(Globe and Mail, 8 februarie 2013). Delisle a marturisit ca si-a tradat
tara si ca a oferit informatii din retelele clasificate agentilor serviciilor de
informatii rusesti timp de 5 ani. El a fost supus evaluarilor de risc, de-a lungul
timpului. In aceste evaluiri a fost apreciat, de citre responsabilii cu
administrarea testelor, ca fiind loial si de incredere. Avea acces la informatii
clasificate de nivel Tnalt, iar pozitia sa ierarhica 1i asigura accesul la informatii
sensibile, fiind analist de intelligence.

Asemenea evaluari de risc sunt dependente de timp si trebuie
racordate la fiecare situatie in parte. Delisle este un exemplu de individ
evaluat ca fiind de incredere si loial la un anumit moment dat, dar care in timp
si-a modificat comportamentul. Circumstantele care determinda un anumit
tip de comportament si comportamentul individului se schimba permanent,
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asa cum a fost si In cazul lui Delisle. Acesta a luat o decizie constienta si
rationala de a-si trada tara.

Evaludrile individuale de risc pentru obtinerea certificatelor de acces
la informatii clasificate de nivel inalt ar trebui administrate frecvent. Acestea
ar trebui sa fie standardizate si sa ofere un cadru de comparatie privind
comportamentul individual in doua momente diferite in timp. Desi acest tip de
masuri solicita resurse umane si de timp, monitorizarea la intervale regulate
este esentiald pentru a oferi o analizd corecta. Desi evaluadrile individule nu
identifica intotdeauna deviatii de-a lungul timpului, orice generalizare a
nivelului sau de loialitate si a gradului de incredere pe care il prezinta este
imprudenta si nechibzuita, precum si potential periculoasa. Prima evaluare de
risc va genera datele de baza de la care se va porni in realizarea evaluarilor
viitoare si cu care acestea vor fi comparate.

Utilizarea elementelor cuantificabile in evaluare va permite
identificarea rapida a schimbarilor de comportament. Aplicarea unui set
structurat si obiectiv de indicatori de risc va oferi continuitate. Este vital
ca protocoalele de evaluare de risc sa utilizeze indicatori de risc pertinenti.
Acesti indicatori includ elemente de personalitate, factori psiho-sociali si
circumstante economice. Informatia asupra acestor elemente de interes este
deseori oferitd ca o listd evaluatorilor decat ca un instrument coerent
si structurat.

Acestea sunt lectii importante de retinut din cazuistica canadiana si
internationala, privind ,intrusii” care au determinat prejudicii securitatii
nationale. Aceste lectii pot fi sumarizate, dupa cum urmeaza:

(1) la nivel organizational, existd nevoia de elaborare a unui
instrument de analiza dedicat identificarii riscurilor interne;

(2) protocolul de evaluare ar trebui sa fie realizat intr-o maniera
sistematica, care sa utilizeze o metodologie behaviorala acceptata;

(3) este necesar un set de indicatori de risc pertinenti;

(4) evaludrile de risc ar trebui realizate la intervale regulate de timp,
iar rezultatele obtinute de-a lungul timpului ar trebui supuse comparatiei;

(5) alaturi de protocolul de evaluare, este necesara colectarea de cat
mai multe informatii privind subiectul, inclusiv prin observatii informale,
rapoarte, informatii de intelligence, informatii privind motivatiile personale,
valori si alte informatii accesibile pe durata derularii evaluarii.

Aceste recomandari sunt confirmate de expertii FBI in domeniu, care
au identificat ca abordarile behaviorale ale evaluarilor de risc ,intern” sunt
optiunile cele mai bune pentru identificarea si contracararea riscurilor de
acest tip si care sprijinda persoanele concentrate asupra evaludrii
multidimensionale a riscurilor interne (Chickowski, 1 martie 2013).
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Mai multi indivizi care si-au tradat tara au fost activi mai multi ani
pana sa fie identificati si prinsi. Datorita actualului nivel de tehnologizare si
accesului In retea la informatii clasificate, numarului ridicat de informatii
sensibile, acestea pot fi obtinute Intr-un timp semnificativ mai scurt decat
inainte. Informatiile pot fi extrase din refea si stocate pe discuri de memorie.
Oficiul de Contrainformatii al Statelor Unite a publicat o informatie, conform
cdreia au fost mai multe informatii pierdute in urma unor scurgeri interne
»decat informatii oferite inamicilor de-a lungul istoriei” (Insider Threat).

Cazuri recente de tradare au sprijinit necesitatea Imbunatatirii
protocoalelor de securitate si utilizarea unor instrumente obiective de
detectie a amenintarilor interne. Principalul obiectiv al analizei de risc este
de a identifica potentialitatea si latenta riscurilor, astfel incat sa poata fi
initfiate masuri de prevenire si contracarare. Majoritatea structurilor
guvernamentale au crescut numarul de elemente de protectie fizica, au
intensificat masurile de securitate cibernetica si au fiacut o serie de
imbunatagiri tehnice. Complementar, utilizarea analizei behaviorale si
evaluarilor individuale de risc vor spori masurile de prevenire si contracarare
in ceea ce priveste amenintdrile din interior.

Studii de caz: Spionaj, sabotaj, violenta, diseminare neautorizata

Exemplul nr. 1: Jeffrey Paul Delisle: Spionaj la o baza navala.
Jeffrey Paul Delisle, fost sublocotenent In Armata Regalda Canadiana, era la post
la Centrul din Halifax, Noua Scotie - Trinity Naval Intelligence Fusion, cand a
fost arestat pentru acte de spionaj, care au inceput in urma cu 5 ani. El avea
acces la reteaua de informatii clasificate ,Stone Ghost”, care era utilizata de
»Cei cinci ochi” si pentru care era necesar un certificat de acces de nivel 1nalt.
Delisle a transmis informatii din reteaua Stone Ghost serviciilor de informatii
rusesti, GRU. Delisle a intrat in 2007 in Ambasada Rusiei din Ottawa pentru a-
si oferi serviciile voluntar. O mare parte din informatia transmisa catre GRU
apartinea serviciilor de informatii ale Regatului Unit, Statelor Unite si
Australiei. In ceea ce priveste informatiile de intelligence militar apartinand
Canadei, Delisle a utilizat ,SPARTAN”, o retea a Departamentului de Aparare
Nationala si se pare ca ar fi transmis date privind rapoartele de intelligence
din mediul privat de la CSIS, RCMP, PCO, Agentia de Transport si a Serviciului
de Granita din Canada (CBSA).

Delisle, care era ofiter de intelligence la o baza militara navala si
analist de risc a afirmat, in urma arestarii sale, cd ,spionam pe toata lumea,
toatd lumea spioneaza”. Aceasta a fost explicatia oferitad de el pentru faptul ca a
furnizat informatii clasificate serviciilor rusesti. ,Am incercat sa le dau
informatii care sa le spund doar Sd stifi cd acorddm atentie” (RCMP full
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interview with Jeffrey Delisle). A declarat cad o mare parte din informatia
pe care a diseminat-o in mod neautorizat provenea din SIGINT si nu din surse
umane.

in cadrul interogatoriului, Delisle a admis ca a transmis Rusiei
informatii care provenea din Canada, Marea Britanie, Statele Unite si
Australia. A trimis conversatii obtinute din supravegherea electronics,
precum si liste de contacte ale ofiferilor de intelligence. A negat ca ar fi
devoalat vreodati identitatea spionilor sub acoperire. In octombrie 2012, in
fata instantei juridice, Delisle a pledat vinovat pentru incalcarea increderii
investite de organizatie si doud capete de acuzare pentru diseminarea
neautorizata de informatii clasificate unei entitati straine, fapt ce contravine
prevederilor Actului Canadian de Securitate a Informatiilor. Pe 8 februarie
2013 el a fost condamnat la 20 ani de inchisoare, minus timpul pe care l-a
petrecut deja Inchis.

Acestea sunt exemple de lectii invatate din cazul Delisle. In primul
rand, evaluarea si monitorizarea atitudinilor indivizilor ce au acces la
informatii clasificate trebuie sa se realizeze constant. Aceasta trebuie sa
observe orice deviatie sau modificare a indicatorilor de la momentul obtinerii
accesului la informatii clasificate. Perceptia lui Delisle asupra informatiilor
provenite din SIGINT au devenit problematice mai tarziu si de asemenea, se
consideri ca a devenit nemultumit de pozitia sa in timp. In al doilea rand, este
esential sd fie monitorizat contextul personal al celor care au acces la
informatii clasificate pentru a determina modul in care se produc schimbari
notabil in plan marital, financiar sau alte probleme. Acesta a fost un factor
principal in cazul lui Delisle. In al treilea rand, este necesar si se observe si si
evalueze caracteristicile personale ale indivizilor cu acces la informatii
clasificate, pentru a putea determina caracteristicile personale sau de
comportament precum narcisismul, lipsa de supunere, vicii. Delisle a raportat
interogatorilor ca a actionat sub presiunea stresului emotional cauzat de
divort si de legdturile extramaritale ale sotiei sale. Alte elemente, precum
opiniile proprii, au avut o contributie la decizia sa de a trada.

Exemplul nr. 2: Robert Philip Hanssen - Spionaj prin infiltrare
(FBI). Robert Philip Hanssen este un caz recent de spionaj prin infiltrare in
Statele Unite. Precum Jefffrey Delisle, prezentat anterior, Hanssen, care a fost
agent special FBI, furniza un volum semnificativ de informatii clasificate
serviciilor ruse. La momentul arestarii sale Intr-un parc din Viena, Virginia in
2001, Hanssen plasa, In mod clandestin, un pachet continand informatii
clasificate intr-o ,,casuta postala impersonald”, pentru a fi ridicat de ofiterii de
informatii rusi. Motivul aparent pentru tradarea sa a fost obtinerea de
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avantaje financiare, iar Hanssen a primit anterior sume substantiale din partea
rusilor (FBI declaratie de presa despre cazul Robert Philip Hanssen,
20 februarie 2001).

Directorul FBI, Louis ]. Freeh, a descris actiunile lui Hanssen ca fiind
»Cea mai grava Incalcare a legii si o amenintare la adresa securitatii nationale”
si a declarat ca tradatorii sau persoanele infiltrate In organizatii militare si
structurile civile de ordine publica sunt vinovate de ,incalcari grave ale
increderii”, intrucat sunt agenti care au jurat sa aplice legea si sa protejeze
starea de securitate a natiunii. Hanssen a minimizat amploarea actiunilor
declarand, la momentul arestarii sale, ca ,Puteam fi un spion exceptional, cred,
dar nu am vrut. Am vrut sa castig cativa bani si sa ies.” (FBI declaratie de presa
despre cazul Robert Philip Hanssen, 20 februarie 2001)

Hanssen a fost pus sub acuzare si a pledat vinovat pentru spionaj si
complicitate pentru comiterea actelor de spionaj. in 2001 a fost condamnat
la inchisoare pe viata, fara posibilitatea eliberarii conditionate. Declaratiile
impotriva lui Hanssen au oferit o baza analitica pentru a identifica modul in
care acesta s-a oferit voluntar sa furnizeze informatii clasificate ofiterilor
serviciilor de informatii ruse aflati la ambasada ruseasca din Washington
D.C. De asemenea, el a povestit transferul sistematic de diamante si bani, In
valoare de mai mult de 600.000 USD (estimate de alte surse la 1,4 milioane
USD). Hanssen a plasat, in mod clandestin, pachete pentru ofiterii din KGB si
din succesoarea sa institutionald, SVR, la locatii predefinite in zona
Washington de cel putin 20 de ori si a cauzat prejudicii majore, prin
transmiterea catre KGB/SVR a peste 2 duzini de dischete continand mai mult
de 6.000 de pagini de informatii importante. A compromis numeroase surse
umane ale comunitatii americane de intelligence si a furnizat Rusiei un
volum semnificativ de documente clasificate, inclusiv documente ,top secret”
si chei de criptare. De asemenea, a oferit informatii importante privind
operatiunile tehnice.

Hanssen, similar cazului lui Delisle, a avut acces direct si legitim la un
volum impresionant de informatii despre programe si operatiuni clasificate.
Si-a folosit experienta, expertiza si nivelul de instruire ca agent de
contrainformatii pentru a-si mentine conspirate actiunile de spionaj. Si-a
pastrat identitatea si locul de munca si a evitat actiunile si calatoriile asociate
de obicei cu actiunile de spionaj. Nu a fost detectat prin evaluari de risc
interne, ci ca urmare a obtinerii de catre guvern a unor informatii.

Exemplul nr. 3: David Sheldon Boon: Spionaj prin infiltrare in
armata. David Sheldon Boon s-a inrolat in armata la varsta de 18 ani si a
ramas in sistemul militar mai mult de 20 ani, pana s-a pensionat, in 1991.
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A lucra ca analist SIGINT pe comunicatiile externe. De asemenea, el s-a ocupat
de rapoartele de intelligence operationale, tactice si strategice. A studiat limba
rusa la Institutul Lingvistic al Fortelor de Apdrare din Monterey, California
si In 1985, a fost numit analist senior de trafic criptologic la NSA, Fort Meade.
Din aceasta pozitie, pe care a ocupat-o timp de trei ani, a avut acces la
informatii privind capabilitatile si miscarile fortelor sovietice si armelor
nucleare tactice ale sovieticilor si a furnizat rapoarte pe operatiunile de sprijin
ale rusilor. A fost transferat la o unitate americana din Germania, dar anterior
transferului, a luat decizia de a deveni spion al Uniunii Sovietice si s-a oferit
voluntar la ambasada sovietica din Washington D.C. sa furnizeze informatii
clasificate in schimbul avantajelor pecuniare.3

Boone a luat decizia de a-si trada tara in 1988, Tnainte de a fi trimis in
Germania. Casatoria sa se destramase, trebuia sa acorde fostei sotii si copiilor
un sprijin financiar semnificativ, pe care nu si-1 putea permite, era nemultumit
de lipsa de echitate a NSA-ului In evaludrile individuale si era iritat de sistemul
legal al Statelor Unite, a carei decizie in cazul divorfului a pus o presiune
financiard majora asupra sa. Boone a admis ,Aveam nevoie de bani. In plus,
eram extrem de nervos”.

Pentru o perioada intre trei si sapte ani, inainte ca lui Boone sa i se
retraga certificatul de acces la informatii clasificate, acesta a fost implicat in
actiuni de spionaj, fiind coordonat de un ofiter rus, cu care se intalnea de mai
multe ori pe an. Sumele de bani primite au fost estimate la mai mult de 60.000
USD. Re-evaluarile sale periodice necesare certificatului de acces la informatii
clasificate au relevat faptul ca Boone avea probleme financiare si datorii si in
1990, certificatul sau de acces a fost suspendat, ca urmare a lipsei sale de
responsabilitate atat in plan personal, cat si in plan profesional. A fost numit in
functie la un spital militar, unde a ramas pana la pensionare, in 1991, fapt ce a
dus la sfarsitul carierei sale de spion si relatiei sale cu KGB. In 1998, Boone
a fost contactat de un ofiter FBI sub acoperire, care s-a recomandat ca fiind
agent al SVR-ului (succesoarea institutionala a KGB-ului) si care 1-a contactat
sub pretextul reactivarii sale, din cauza unui eveniment recent ce a determinat
o0 investigatie asupra sa.

Boone a calatorit la Londra pentru a se intalni de doua ori cu ,ofiterul
sau de legaturd”, in timp ce era Inregistrat. El a relatat in cadrul intalnirilor

3 Copie a dosarului despre David Sheldon Boone din 15 octombrie 1998, Procuratura
Districtului Virginiei de Est Eastern District of Virginia; regarding See related court docket:
http://jya.com/dsb101498.htm. Vezi si The Affidavit in Support of Criminal Complaint,Arrest,
Warrant, and  Search Warrantsfor ~ David ~ Sheldon = Boon accesibil  pe
http://cryptome.org/jya/dsb100998.htm si Department of Energy, Hartford on Boon accesibil
pe http://www.hanford.gov/c.cfm/oci/ci_spy.cfm?dossier=170.
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in detaliu momentul in care s-a oferit voluntar si cum a transmis informatii
clasificate rusilor timp de 3 ani. Boone a acceptat sa reia activitatile de spionaj
si sa lucreze pentru SVR, acceptand un onorariu de 9.000 USD. Ulterior, a fost
atras in SUA pentru o alta Intalnire cu agentul sau de legatura in cadrul careia,
pe 10 octombrie 1998, a fost arestat la Hotelul Dulles International Marriott
din Reston, Virginia.

Boone a fost acuzat de spionaj, a pledat vinovat pentru complicitate,
ca parte a unui acord negociat, a retinu 52.000 USD, inclusiv fondul sau de
pensionare si a predat un scanner de mana pe care il folosea pentru a copia
documentele. Pe 26 februarie 1999, a fost condamnat la peste 24 de ani de
inchisoare (Davis, 1999).

Exemplul nr. 4: Theresa Squilacote - caz de spionaj la Pentagon.
Theresa Marie Squillaco, in varsta de 42 ani, un avocat al Pentagonului, a fost
arestata si acuzatd de spionaj pentru Germania de Est si Rusia pe 4 octombrie
1997. Ea a fost arestata impreuna cu sotul sau, Kurt Stand, in varsta de 45 de
ani, care era un sindicalist de stdnga si cu James Michael Clark, care era un
detectiv privat. Clark a pledat vinovat si a fost martor al procuratorii in
procesul intentat impotriva lui Squillacote si Kurt Stand. Cei trei au fost
membri activi ai Miscarii de Tineret a Partidului Comunist la Universitatea din
Wisconsin in anii 70. Squillacote si sotul ei au fost condamnati in octombrie
1998 pentru complicitate la acte de spionaj, tentativa de spionaj si alte capete
de acuzare, conexe diseminadrii neautorizate de informatii clasificate.
Squillacote a fost condamnata in ianuarie 1991 la 21 de ani si 10 luni de
inchisoare, iar Kurt Stand a fost condamnat la 17 ani si 6 luni (CBS news).

Squillacote a absolvit Facultatea Catolica de Drept din Washington,
D.C. si a obtinut un loc de munca la Consiliul National privind relatiile de
munca, ocupand ulterior pozitia de avocat in cadrul Comitetului Casei Armatei,
iar mai tarziu la Pentagon. Se crede ca soful lui Squillacote si-a incepu
activitatea de spionaj in jurul anului 1972 si el a recrutat-o prin 1980
in timpul casatoriei. Activitatile de spionaj ale Squillacote si a altora au fost
documentate in dosarele STASI de catre CIA dupa colapsul Germaniei de Est
si dupa cinci ani de luptd intre agentii, au fost in cele din urma facute publice
de catre FBI. Dupa destramarea Blocului Sovietic, In iunie 1996, Squillacote i-a
trimis o scrisoare Oficialului Sud African si Partidului Comunist admitand ca
nu are niciun fel de admiratie pentru democratia parlamentara burghez3,
sugerand o relatie de lucru. Scrisoarea a fost transmisa FBI-ului. Squillacote
a fost prinsa intr-un flagrant al FBI-ului in care ii oferea unui ofiter acoperit al
FBI documente sensibile din cadrul Departamentului Apararii. Fostul sau
asociat Clarke a depus marturie impotriva ei pentru transmitere de informatii
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catre un spion al Germaniei de Est, Lothar Ziemer, cu care Squillacote si Stand
trebuiau sa lucreze. Acest caz si Squillacote nu au primit foarte multa atentie,
dar a generat o serie de controverse din cauza naturii dovezilor si a flagrantului.

Acest caz diminueaza nevoia unei evaluadri relevante a riscului care
sa faca diferenta intre ,libertatea” pe care un individ o are in conformitate
cu legile Statului de a avea un punct de vedere politic care difera de norms, de
o evaluare a riscului privind existenta unor astfel de optiuni In anumite
circumstante si posturi. Accesul la informatii clasificate la nivel inalt ar trebui
sa ia In considerare acest risc dincolo de libertatile si protectiile existente in
acest sens. Se identifica de asemenea rolul potential al factorilor psiho-sociali
in evaluarea riscului4.

Squillacote indeplinea functia de analist de achizitii pe zona de IT
in rang superior in cadrul Biroului Adjunctului Sub-Secretarului Apararii
pentru Reforma Achizitiilor si beneficia de un acces larg la informatii pana in
momentul in care a fost arestata. Nu si-a ascuns niciodata vederile politice sau
diversele asocieri. S-a casatorit cu fiul unui activist comunist. A calatorit in
mod regulat in tarile Blocului Sovietic. Si-a botezat copiii dupa numele unor
,martiri” comunisti germani. In ciuda acestei povesti si a opiniilor sale, a putut
obtine un post ca jurist in cadrul House Armed Services Committee in timpul
Razboiului Rece si a plecat sa lucreze la Pentagon dupa primirea celui mai
inalt certificat de acces la informatii. Squillacote i-ar fi spus unui agent
acoperit al FBI ca ,a inceput sa desfasoare actiuni de spionaj pentru a sprijini
miscarea anti-imperialista In dezvoltare”. Urmarirea acesteia a fost ,Spionaj
in interiorul Departamentului Apararii”. Acest caz reflectd o motivatie de
natura ideologica cu posibila implicare a vulnerabilitatii psihologice.

Exemplul nr. 5: Nidal Hasan: Acte violente in interiorul armatei
(Terorism/Extremism violent). Pe 5 noiembrie 2009, la ora 1:34 p.m., Nidal
Malik Hasan, cetdtean american si ofifer al Corpului Medical din cadrul
Armatei Statelor Unite, a intrat In cladirea Soldier Readiness Center of Fort
Hood din Killeen Texas si a impuscat mortal 13 oameni, ranind pe altii 32.
Acesta a folosit un pistol 5-7 semi-automat. Hasan s-a nascut In Virginia,
pe 8 septembrie 1970, avea 32 de ani si era de profesie psihiatru in Statele
Unite. Si-a recunoscut pe deplin faptele. Existd o controversa in ceea ce
priveste fapta lui Hasan: daca aceasta, fiind motivata ideologic, a fost un act

4+ A se vedea discutia iIn American Psychological Association Monitor privind monitorizarea
conversatiilor dintre Squillacote si psihoterapeutul sau si rolul realizarii profilului psihologic.
Accesat pe 28 martie 2014 la http://www.apa.org/monitor/julaug02/jn.aspx.
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terorist, sau este vorba despre violenta la locul de munca. A fost judecat de
catre 3 instante pentru crima premeditata si 32 de tentative de asasinat, fiind
condamnat de un complet de 13 ofiteri militari pentru toate invinuirile aduse
(0O bombd cu ceas, februarie 2011).

Investigatorii FBI si ai Armatei SUA au determinat ca Hasan a actionat
singur. Procesul sau a fost amanat de o serie de probleme procedurale si de
reprezentare. Pe 3 iunie 2013, un judecator militar i-a permis lui Hasan sa se
reprezinte singur pentru crima pe durata procesului. In prima zi a procesului,
pe 6 iunie 2013, Hasan a recunoscut ca el a fost cel care a tras focurile de arma
de la Fort Hood. A mai spus juratilor ca a trecut de partea cealalta si ca s-a
considerat un Mujahedin care participa la ,jihad-ul” impotriva Statelor Unite.
Acesta 1si justifica actele prin faptul ca militarii SUA duc un razboi impotriva
[slamului. Hasan le-a transmis expertilor medicali care 1-au evaluat in 2010 ca
va fi un martir daca este condamnat si executat de guvernul american. El nu si-
a chemat niciun martor in acest proces in care si-a admis faptele si pozitia
ideologica puternica prin care isi considera faptele ca fiind justificate. A fost
condamnat la pedeapsa cu moartea pe 28 august 2013. Sedinta a fost
contestata, statut ce se mentine.

Hasan este copilul unor Palestinieni emigrati din Cisiordania. Acesta s-
a alaturat Armatei Americane dupa terminarea liceului in 1988 si a servit opta
si In calitate de soldat inrolat in timp ce urma facultatea. A absolvit
Universitatea Virginia Tech in 1997 cu o licentd in biochimie, iar apoi a studiat
medicina la Uniformed Services University of the Health Sciences (USUHS),
absolvind In 2003. A urmat aceasta pregdtire cu un internship si apoi un
rezidentiat in psihiatrie in cadrul Walter Reed Army Medical Centre si a
obtinut acreditarea in psihiatrie in 2007. Aceasta a fost urmata de un master
in Sandtate Publica la USUHS cind a beneficiat de o bursa In domeniul
Psihiatriei Preventive si pentru cazuri de Dezastru in cadrul Centrului pentru
Stres Traumatic al USUHS. A terminat acest program in 2009. In acelasi an a
fost promovat de la gradul de cadpitan la cel de maior.

Au existat mai multe investigatii guvernamentale privind focurile de
arma de la Fort Hood Insider. Au fost identificate mai multe semnale de
alarma ignorate in cazul lui Hasan. Cea mai importanta intrebare cu privire la
amenintarea interna evidentiata de acest caz este esecul evident de a
identifica riscul pe care Nidal Hasan il reprezenta. Fie indicatori de risc
incoerenti au fost folositi in evaluarea riscului pe care Hasan 1l reprezenta din
perspectiva extremismului violent, fie nicio evaluare a riscului formala si
cuprinzatoare nu a fost realizata. Cu toate acestea, mai multi indicatori
relevanti cu privire la riscul de extremism violent au fost prezenti.
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Indicatorii de risc in cadrul VERA 2 (Versiunea revazuta a evaluarii de
risc In cazul extremismului violent) pot fi explorati cu privire la relevanta
pentru Nidal Hasan si informatiile pe care ar fi putut sa le furnizeze pentru a
ajuta la identificarea unei potentiale amenintdri din interior. Pentru a fi
considerat un nivel de risc semnificativ (moderat sau mare) pentru
extremismul violent, nu toti indicatorii reuniti in acest instrument de evaluare
trebuie sa fie identificati ca fiind prezenti si cu un grad mare de manifestare.
Toti acesti indicatori sunt luati in calcul si evaluati daca informatia este
valabilg, iar daca informatia lipseste, informatia este identificata in incercarea
de a realiza evaluarea. Evaluarea finald a riscului nu este determinata de o
metoda aditionala. Este determinatad printr-o evaluare profesionala , asistata
de folosirea unei metodologii sistematice si structurate care foloseste Intregul
set de indicatori de risc in cazul extremismul violent. Fiecare indicator de risc
este evaluat pe baza unor criterii pre-stabilite si cuantificabile, un nivel de risc
pentru fiecare indicator fiind obtinut in mod individual. Prin urmarirea acestui
indicator complet printr-o analiza specifica, informatia stransa si structurata
cu punctajele realizate este revizuitda si analizata. O decizie asupra riscului
obiectiva si de incredere este determinata ca urmare a acestei analize si
reevaludri. Prezenfa unui numar limitat de indicatori de risc semnificativi
evaluati ca fiind moderati citre un nivel ridicat in manifestare in cadrul
VERA2 (Evaluarea de risc in cazul extremismului violent) este suficienta
pentru a ajunge la o evaluare a riscului care sa identifice o preocupare
serioasa a pericolului sau a potentialului hazard pe care 1l reprezinta individul.
In cazul lui Nidal Hasan, semnalele de alarma erau prezente. Indicatorii VERA2
care ar fi documentat in mod cert pericolul intern sunt prezenti si descrisi mai
jos. Dovada analizei de mai jos este valabila in raportul Atacului Armat de la
Fort Hood realizat de catre Comisia Senatului Statelor Unite pe tema
Securitatii Interne si Afacerilor Guvernamentale, publicat in februarie 2011
(0O bombda cu ceas, februarie 2011).

Indicatorul de risc nr. 1: Victima a nedreptatii si nemultumirilor.
Nemulfumirile lui Hasan erau mereu exprimate public colegilor si
supraveghetorilor sai. Acestea aveau legatura cu pozitia SUA, trimiterea de
trupe militare americane pe pamant musulman (Afganistan si Irak) si
considera pozitia Statelor Unite ca una de razboi impotriva Islamului. El si-a
exprimat de asemenea nemulfumirea fata de superiorii sai din Armata SUA
care nu au reactionat la nemulfumirile exprimate privind actiunile oamenilor
pe care ii trata si care se intorsesera din Afganistan. Considera ca actiunile
realizate de cei cu care discuta cu ocazia sedintelor clinice ar fi trebuit
considerate crime de razboi.
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Indicatorul de risc nr. 2: Indentificarea persoanei, locului sau
grupului responsabil pentru nedreptate si nemulfumire. Hasan a
identificat deschis sursa nemulfumirilor sale, aceasta fiind Armata americana.
A facut remarci critice fata de colegii sai in virtutea acestui punct de vedere si
era cunoscut ca avand remarci anti-americane cu ocazia prezentarilor sale de
dinainte de evenimentul tragic. Unele dintre aceste remarci erau raportate
superiorilor. Val Finnell, fost coleg de clasa la scoala medicala s-ar fi plans
superiorilor despre afirmatiile anti-americane ale lui Hasan. Acesta ar fi
comentat ca sistemul nu face ceea ce ar trebui sa faca si ca Hasan ar fi trebuit
confruntat cu privire la atitudinile sale anti-americane (Passatino si Winter,
10 noiembrie 2009).

Indicatorul de risc nr. 3: Angajamentul fata de o ideologie care
justifica violenta bazata pe o mai mare autoritate mai degraba decat pe
jurisprudenta natiunii. Desi Hasan nu era cunoscut ca practicand
prozelitismul despre credinta musulmana printre pacientii sai si colegi in cel
e-al treilea an la USUHS, un indicator de risc major in mod particular
semnificativ era natura atitudinilor si convingerilor sale. Nu era capabil sa faca
diferenta Intre opiniile sale politice si profesionale, iar pozitia ideologica a fost
considerata primul factor determinant al viziunii sale asupra lumii Inca Tnainte
de atacul din 5 noiembrie 2009. Lui Hasan i s-a solicitat sa {ind prezentdri pe
teme medicale ca parte din responsabilitatile sale. Studentii si colegii care
participau la aceste prezentari se asteptau ca acestea sda cuprinda teme
medicale, Insa de multe ori vizau denuntarea infidelilor.

S-a aratat intr-o prezentare US Army Physicians in cadrul Centrului
Medical al Armatei Walter Reed ca, pe durata bursei sale din ultimul an de
rezidentiat In psihiatrie, opiniile sale erau in contradictie cu pozitia guvernului
american si a Armatei SUA. in mod specific, o prezentare intitulata ,Vederea
lumii coranice din prisma musulmanilor din Armata SUA” a evidentiat
elemente prezente In atitudinea si ideologia sa. Aceasta a fost, de asemenea,
un semnal de alarma omis. Slide-ul 49/50 din prezentare afirma ca
,Dumnezeu asteapta deplinda loialitate”, ca ,Dumnezeu nu accepta
compromisuri” si ca ,lupta pentru stabilirea unui Stat Islamic pentru a-l
bucura pe Dumnezeu, chiar si prin folosirea fortei, este tolerata de catre
Islam”. Mai mult, Hasan a afirmat ca soldatii musulmani nu ar trebui sa isi
indeplineasca atributiile In deplina capacitate, altfel risca sa 1i raneasca sau sa
1i ucida pe credinciosii din randul Islamului.

Lucrarea ar fi putut fi interpretata cu usurinta ca sugerand ca:

(1) Hasan era in primul rand loial lui Dumnezeu, mai degraba decat
Armatei SUA sau Statelor Unite;
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(2) Hasan credea ca talibanii actionau corect si justificat in lupta lor de
a crea un Stat Islamic In Afganistan;

(3) folosirea fortei de catre ,inamicul Americii” In Afganistan este
aprobata religios de catre Dumnezeu;

(4) musulmanii americani nu pot lupta in niciun pamant musulman
din cauza riscului de a rani sau ucide alti musulmani, chiar si pe terenul de
lupta. Aceasta ideologie sustinuta de catre dovada comportamentald, il pune
pe Hasan 1n conflict direct si In opozitie cu politica SUA. El se afla de asemenea
in conflict cu activitatea militara stabilita prin lege pe care SUA o desfasoara.

Din punct de vedere minim, acesti indicatori solicitd o explorare
serioasa printr-un protocol al evaluarii riscului amanuntit. Hasan, in calitate
de cetatean, avea dreptul si libertatea de a avea propriile credinte religioase,
dar, dupa cum Dr. Finnell a precizat, ca militar, ai jurat sa iti aperi tara de
potentialii inamici. Finnell isi aminteste cd Hasan le spunea colegilor
si profesorilor sdi: ,Sunt un musulman inainte de toate si respect Sharia,
Legea islamicd, fnaintea Constitutiei americane.” (Passatino si Winter,
10 noiembrie 2009).

Indicatorul de risc nr. 4: Contact personal cu extremisti violenti.
Intre decembrie 2008 si iunie 2009, s-a stiut ci Hasan are legituri cu Anwar
al-Awlaki, cunoscut ca extremist violent. Dupd cum a observat un singur
indicator de risc, acest lucru ar fi considerat extrem de semnificativ din punct
de vedere al evaluarii potentialului risc. Guvernul american cunostea faptul ca
Hasan comunica pe email cu al-Awlaki, ideolog virulent anti-american care se
manifestase in 18-20 de ocazii. Al-Awlaki (decedat in urma unui atac
american) a fost un promotor influent si carismatic al atacurilor ,jihadiste” din
Statele Unite, responsabil in acelasi timp cu recrutarea in cadrul Al-Qaeda.
Hasan a fost investigat de catre FBI dupa ce analistii au interceptat schimbul
de email-uri cu Anwar al-Awlaki. Al-Awlaki a apreciat atacul de la Ford Hood
si i-a fost Inregistrata marturia conform careia mai degraba decat a-l convinge
pe Hasan sa comita violenta, acesta din urma a realizat un act de justitie
realizat In numele sdu. Se stia cd investigatorii americani erau constienti ca
Hasan urma sa contacteze Al-Qaeda si ca avea alte ,legaturi greu de explicat cu
oameni care erau urmariti de catre FBI” in afara de Anwar al-Awlaki (Raddatz,
Ross, Abraham si El-Buri, 10 noiembrie 2009). Acestia reprezinta indicatori
de risc seriosi.

Evaluarea realizata de D.C. Joint Task Force a aratat ca email-urile si
alte materiale interceptate nu au condus la solicitarea unei investigatii
amanuntite. Oficiali din cadrul Departamentului Apararii au afirmat cd nu
fusesera notificati cu privire la aceste investigatii dinaintea atacului armat
(Raddatz, Ross, Abraham si El-Buri, 10 noiembrie 2009). Este greu de inteles
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cum s-a ajuns la o astfel de decizie de neurmarire in conditiile importantei
acestui indicator Tnsusi pentru potentiale acte de extremism violent. Natura
dinamica a procesului de radicalizare ar fi putut justifica monitorizarea
continua. Dupa cum afirma fostul ofiter CIA Bruce Riedel, ,corespondenta prin
e-mail cu un simpatizant al-Qaeda ar fi trebuit sa traga multe semnale de
alarma” si chiar si in cazul in care ,ar fi schimbat retete, biroul ar fi trebuit sa
intre in alertd” (Examiner, 2002).

Indicatorul de risc nr. 5: Cautator, Consumator al materialelor
extremiste de violenta. Se stie ca Hasan vizita website-uri de islamizare
radicala. Desi intregul continut al acestui comportament in lumea virtuald a
fost determinat dupa examinarea computerului lui Hasan, lucru care a avut loc
dupa fmpuscaturi, orice investigatie bazatd pe indicatorii de risc anterior
mentionati ar fi scos la iveala aceste cautari pe internet si comportamentul
online al lui Hassan de dinainte de atac.

Indicatorul de risc nr. 6: Sentimentul persecutiei, alienarea si
izolarea. Hasan a fost descris de colegii sai ca fiind retras, izolat social si
stresat de catre munca pe care o realiza. Acest stres la locul de munca a
crescut odata cu intoarcerea soldatilor. S-a sugerat de asemenea ca Hasan ar fi
suferit de asemenea de pe urma hartuirii religioase in armata si ca aceasta ar fi
dus la o alienare. Acesta a fost considerat ciudat din punct de vedere social,
lipsit de pretentii si ganditor (O bombd cu ceas, februarie 2011). Nu i s-a
cunoscut nicio prietend. Dupa atacul armat soldat cu doi morti, angajati ai
centrului de recrutare 1n cadrul Armatei din Little Rock, Arkansas de catre
Abdulhakim Mujahid Muhammad, care mai tarziu si-a recunoscut statutul de
terorist al gruparii Al-Qaeda, Hasan s-a aratat suparat din cauza acuzatiei de
crima adusa faptuitorului.

Indicatorul de risc nr. 7: Expunerea timpurie la ideologia
militanta in favoarea violentei. Se stie ca Hasan venea dintr-o familie
palestiniand care a parasit Cisiordania cand au decis sa imigreze in Statele
Unite. Desi plecarea s-a realizat Inainte de nasterea lui Nidal Hasan si parea ca
acesta are o viata normala tipic americang, opiniile membrilor familiei sale si a
celor din anturajul avut pe durata copilariei si al adolescentei ar fi trebuit
exploatate in cadrul unei evaluari a riscului. Aceasta exploatare ar fi trebuit sa
inclusa acele aspecte care sugerau legitimitatea actiunii militante impotriva
Statelor Unite si a altor state care sprijineau statul Israel sau acele politici
considerate anti musulmane. O evaluare a riscului reprezentat de Hasan ar fi
trebuit sa evidentieze de asemenea expunerea anterioara in contextul
intalnirilor cu al-Awlaki la Moschea Dar al Hijrah din nordul statului Virginia
unde acesta din urma a fost imam din ianuarie 2001 pana in aprilie 2002.
Hasan ar fi putut fi influentat intr-o perioada vulnerabila de catre al-Awlaki
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dupa moartea mamei sale sau printr-o ,radicalizare incipienta” in tinerefea sa
care s-a dezvoltat pe masura transformarii in adult.

Indicatorul de risc nr. 8: Disponibilitatea de a muri pentru o
anumita cauza sau ca martir. Disponibilitatea de a considera ca poti deveni
un martir sau a muri pentru o anumitd cauza este un indicator de risc
important pentru extremismul violent. Acest indicator exploreaza ,asasinatele
sinucigase cu bomba” din prisma convingerilor subiectului de a se angaja
intr-o astfel de actiune. Elementele specifice unei disponibilitati de a se angaja
sau de justifica acte de martiriu sunt explorate de asemenea in cadrul acestui
indicator. In emailurile interceptate de citre oficiali SUA trimise de Hasan lui
Al-Awlaki, Hasanar fi scris: ,De-abia astept sa ma aldtur {ie in viata de apoi” si
l-a intrebat pe al-Awlaki cdnd va fi adecvat jihadul si daca este permis in
situatia In care oameni inocenti sunt ucisi intr-un atac sinucigas. Un email
specific a fost cunoscut ca fiind problematic in mod particular in ceea ce
priveste justificarea atacurilor sinucigase cu bomba si martiriul. In lunile de
dinainte de impuscaturi, se cunostea ca Hasan si-a intensificat contactele cu
al-Awlaki, lucru care trebuia sa ridice semnale de alarma asupra acestuia si sa
sustind dovada comportamentald a unei schimbari cu potential de risc. Hasan,
pe durata procesului s-a aratat deschis in a admite ca va deveni un martir in
cazul in care va fi executat de catre guvernul SUA.

Indicatorul de risc nr. 9: Glorificarea Actiunilor Violente. Hasan a
intrat In atentia autoritatilor federale cu cel putin sase luni Tnainte de atacuri
din cauza postdrilor pe internet ce aratau ca acesta ar fi discutat despre
sinucideri cu bomba si alte amenintdari (CBS News, 5 noiembrie 2009).
Autoritatile nu au facut o legatura directa intre aceste postari si el, desi erau
scrise in numele lui ,Nidal Hasan”. Postdrile ficeau o comparatie intre un
sinucigas cu bomba si un soldat care se arunca in aer pentru a-si salva colegii
si Isi sacrifica viata pentru o ,cauza mai nobild”, aceasta nefiind ,un act
dispretuit de Islam, ci mai degraba este considerat o victorie strategica”. Nicio
investigatie nu a fost Inceputa. Indicatorul face referire la elementul de risc
care il motiveaza sau il poate motiva prin ,glorificarea actiunii violente”.
Aceasta leagd o actiune cu o cauza nobila perceputa care poate fi justificata sau
care sprijind o autoritate mai Tnalta precum o directiva a lui Dumnezeu.

Indicatorul de risc nr. 10: Planificarea si pregatirea actiunii
violente ilegale. Din cauza antrenamentului militar, Hasan avea capacitatea
de a folosi arme si a planui si pregati un atac. Acest indicator s-ar aplica
spersoanelor din interior de incredere” din domeniul militar. Ca urmare,
intentia este un element critic in analiza riscului in cazul personalului militar.

Acesti 10 indicatori reprezinta o situatie de risc moderat spre risc
foarte mare in ceea ce-1 priveste pe Hasan. Ei corespund unui numar de peste
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50% dintre indicatorii de risc cuprinsi in VERA-2, addugandu-se indicatorilor
ce exploreaza tipologia motivationald si factorii protectivi. Informatia
disponibild cu privire la acesti indicatori ar fi generat suficiente semnale de
alarma pentru a identifica in Hasan un risc relativ mare de amenintare interna
pentru zona militara dinainte de atacul produs. O astfel de evaluare ar fi
asigurat monitorizarea indeaproape a lui Hasan si ar fi produs o oportunitate
de actiune in vederea reducerii riscului pe care 1l reprezenta sau pentru o
actiune preventiva.

Desi exista incertitudine in orice evaluare a riscului privind
extremismul violent, exista informatii de referinta organizata sistematic si de
valoare care poate fi obtinuta printr-un protocol transparent si obiectiv.
Acesta nu poate identifica doar riscurile potentiale, dar poate de asemenea
initia actiuni care au scopul de a reduce aceste riscuri.

Lectii invatate din cazurile amenintarilor interne

Indicatorii de risc pentru estimarea ,amenintarii interne” pot fi extrase
din examinarea acestor cazuri reprezentative. Elementele de risc au legatura
cu factori economici, politici, sociali si personali. Indicatorii de risc economic
sunt cunoscuti ca fiind un element puternic de motivare pentru multe situatii
de tradare, astfel incat orice abordare a evaluarii riscului amenintarilor
interne trebuie sa includa aspecte de evaluare a situatiei financiare a
subiectilor. Mai mult, aspecte de naturd psiho-sociala a circumstantelor
financiare trebuie examinate. Acest lucru poate fi relaionat cu existenta unor
asteptari neimplinite si dorinte ale unui individ care se adauga datoriilor si
statutului financiar al individului.

Mai mult, factori economici pot fi afectati de alte cauze de stres
personal precum divorturi, solicitari financiare din partea copiilor sau a sotiei,
sau alte comportamente vulnerabile (dependenta de jocurile de noroc, alcool,
droguri). Factorii de risc personal se raporteaza la factori de personalitate si
includ supraevaluarea, narcisismul si instabilitatea emotionala, agresiunea si
alienarea. Factorii sociali se pot raporta la nemulfumirile legate de mediul
social, printre acestia numarandu-se discriminarea perceputa din cauza rasei,
religiei, valorilor sociale, a beneficiilor anticipate sau a clasificarilor social.
Factorii politici se raporteaza la ideologia politica si atitudinile subiectului,
pozitionarea politicd asumata de guvern si structurile legale care afecteaza
vointa politica.

Instrumentele de evaluare a riscului, pentru a furniza rezultate
aplicabile si folositoare trebuie sa utilizeze indicatori care sunt relevanti in
mod specific tipului de risc evaluat (Pressman and Flockton, 2012). Prin
urmare, se recomanda ca un instrument specific pentru evaluarea riscului sa
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fie dezvoltat, acesta fiind pertinent pentru amenintarea interna. Acest
instrument va include uns et complet de indicatori de risc identificati de pe
urma lectiilor invatate ca urmare a studierii cazurilor cunoscute. Acesti
indicatori de risc se adreseazda de asemenea criminalitdtii in general.
Indicatorii de risc vor fi organizati Intr-un protocol de evaluare structurata
profesionista asemeni protocolului VERA-2 (Pressman and Flockton, 2012)
prezentat mai Tnainte In acest articol. Cu toate acestea, spre deosebire de
VERA-2, indicatorii de risc vor fi mai generali decat cei care se refera strict la
extremismul violent.

Dezvoltarea instrumentului de Evaluare a Riscului pentru
Amenintarea din Interior

Prezentare conceptuala ar trebui folosita. Aceste lectii invatate din
analiza diferitelor tipuri de cazuri din interiorul sistemului pot fi aplicate
caracteristicilor cerute pentru dezvoltarea unui instrument relevant de o
evaluare a riscului. Un astfel de instrument ar trebui sa se aplice tuturor
cazurilor prezentate mai sus si sa fie adecvat In estimarea persoanelor din
interior care prezinta potential risc. VERA-2, un instrument de evaluare a
riscului pentru extremistii violenti se va folosi In cazul acelorasi persoane din
sistem care, motivate ideologic, prezintd o amenintare pentru agentii. Totusi,
niciunul dintre acesti indicatori ai instrumentului VERA-2 nu au legatura cu
motivatii de natura economica asa cum s-a vazut in multe cazuri de spionaj ca
cele identificate si discutate In sectiunea precedenta a acestui raport.
De asemenea, nu existd indicatori in cadrul VERA-2 care sa fie relevanti pentru
comportamente problematice si tulburari de personalitate precum
narcisismul, lipsa de conformitate cu regulile, neacceptarea culturii militare,
respingerea valorilor militare, satisfactia la locul de munca, nemultumirea fata
de avansarea la locul de munca sau vulnerabilitdi personale. Nu exista
indicatori pertinenti cu privire la dependenta de droguri, jocuri de noroc sau
alcool, ori alte probleme personale care necesita luarea in considerare a
amenintdrii interne. Se recomands, astfel, ca un instrument de evaluare a
riscului sa fie dezvoltat specific, In conformitate cu derapajele de nerespectare
a legii din interior. VERA-2 ar trebui folosita in acele cazuri in care motivarea
ideologica este prezentda si exista riscuri potentiale pentru dezvoltarea
extremismului violent. In alte cazuri de amenintare interni, evaluarea riscului
pe care 1l reprezintd indivizii ar trebui sa fie realizata cu ajutorul
instrumentului dezvoltat in acest scop. Un astfel de instrument a fost dezvoltat
cu acest scop si este prezentat aici. Detalii despre folosirea acestui instrument
pot fi puse la dispozitie de catre autor. Acest instrument, denumit RAIT
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(Evaluarea Riscului pentru Amenintari din Interior) va include elemente
identificate 1n literatura de specialitate si recenzii ale studiilor de caz.
Indicatorii specifici sunt identificaji mai jos. Instructiunile de evaluare sunt
disponibile Intr-un document separat.

Evaluarea Riscului pentru Amenintari din Interior (RAIT).
Instrumentul RAIT este un instrument structurat de evaluare profesionala
care foloseste aceeasi metodologie sistematica si de incredere folosita in cazul
protocolului de evaluare a riscului VERA-2. Rapoartele de la utilizatorii
VERA-2 precizeaza ca aceasta metodologie consistenta si sistematica a fost
beneficd pentru aplicatiile de securitate si intelligence. Rapoartele de la
profesionisti de pe patru continente din ultimii cinci ani (inclusiv din partea
politiei, analistilor de Intelligence, psihologilor, psihiatrilor si avocatilor au
sustinut eficienta si relevanta acestui instrument. Instrumentul RAIT foloseste
aceeasi metoda comportamentald, dar include indicatori de risc specifici
pentru amenintarea din interior.

Instrumentul RAIT foloseste 25 de indicatori de risc discreti, fiecare
dintre acestia fiind evaluati pe o scard de pana la 3 puncte (ce poate fi extinsa
pana la 5 puncte). Indicatorii de risc sunt grupati in cinci categorii adecvate
fiecarui element de actionare a amenintdrii interne. Acestia sunt de natura
(1) politica, (2) sociald, (3) economici si (4) motivatii personale. In unele
cazuri, actorul poate fi motivat de mai mult de unul dintre aceste elemente.
Conform opiniei expertilor din cadrul FBI, aceste patru motivatii stau la baza a
ceea ce motiveaza actele criminale>.

Indicatorii de risc extrasi din literatura cu privire la amenin{arile
interne si din analizele realizate pe baza unor cazuri cunoscute au fost
organizate intr-o evaluare profesionista structurata (eng. SPJ]), protocol
consistent cu instrumentele SPJ. Clasamentele pe baza acestor criterii pentru
fiecare indicator de risc sunt de natura sa stabileasca niveluri de risc pentru
fiecare dintre acesti indicatori. Factorii de risc sunt meniti sa fie cuprinzatori.
Acestia se aplica celor din sistem angajati in activitatea de spionaj, sabotaj,
dezvaluiri ilegale, extremism violent, furt si alte infractiuni. Indicatorii
incorporeaza elemente de risc si de reducere a riscului. Un manual preliminar
RAIT cu instructiuni de folosire este disponibil din partea autorului.

RAIT: Indicatori Consultativi de Evaluare a Riscului (N=25)

A. FACTORI POLITICI - ATITUDINI SI VALORI
A1l. Cauzele politice/ideologice/religioase au prioritate in fata legilor nationale
si militare;

5Acest model al motivatiei criminale se bazeaza pe o discutie personala si pe colaborarea cu un
expert al FBI in materie de amenintari interne din cadrul Grupului de Raspuns la Incidente
Critice al FBI si Academiei FBI din Quantico, VA.
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A2. Perceperea nedreptatii politice acasa si/sau in strainatate, alte
nemultumiri percepute;
A3. Respingerea selectiva a valorilor societale;
A4. Conflict de identitate In ceea ce priveste opiniile politice si valorile
militare;
A5. Furie fata de decizii politice si actiuni ale tarii/armatei;
A6. Familie care trdieste in strdindtate in zone nedemocratice sau in care
exista conflict.

S. FACTORI SOCIALI
S1. Perceptia proprie sau a grupului ca victima a nedreptatii sociale;
S2. Considerarea rasei, religiei, culturii specifice ca fiind superioare celorlalte;
S3. Contact personal cu extremistii, actorii violenti in afara legii (membrii ai
diferitelor grupari ilegale, infractori);
S4. Antecedente infractionale/istoric violent;
S5. Antrenament paramilitar anterior, experienta in utilizarea armelor;
S6. Lipsa respectarii codului de conduita cultural/social, a regulilor militare.

P. FACTORI PERSONALI SI COMPORTAMENT
P1. Afiseaza tendinte de agresiune, ostilitate si furie morala;
P2. Afiseaza narcisism, supraevaluare;
P3. Se afla sub influenta stresului (divort, conflicte, copii);
P4. Nemultumit de sarcinile de serviciu;
P5. Afiseaza instabilitate mentald, personalitate cu probleme, dezordine
comportamentald;
P6. Existenta frustrarilor in viata personala (relatii, prietenii).

E. FACTORI ECONOMICI SI CASTIGURI FINANCIARE
E1. Asteptari financiare nesatisfacute in cariera;
E2. Nemultumiri in ceea ce priveste avansarea in cariera;
E3. Probleme financiare;
E4. Dependent de: jocuri de noroc, alcool, droguri, sex.

M. FACTORI CE REDUC NIVELUL DE PROTECTIE
M1. Supunere, participarea la sedinte de diminuare a stresului, probleme
financiare;
M2. Cursuri urmate pentru sprijinirea avansarii In cariera;
M3. Modificarea opiniilor si a nemultumirilor, mai multa flexibilitate in atitudini.
Fiecare dintre acesti indicatori este masurat de catre un ghid definitoriu de
referintd, iar o evaluare completa de risc est realizatd. Evaluarea poate
recomanda monitorizare suplimentard, interviuri, urmarirea indeaproape a
situatiei sau interventia.

Concluzii
Amenintarea interioara este ubicua. Identificarea riscului este dificila si
plinad de provocari. Aceasta este In parte datorat deceptiei internationale a celui
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care comite fapta si a caracteristicilor obisnuite ale agentului. Agentii in
domeniul securitatii si Intelligence carora le-au fost incredintate pozitii
sensibile pot si schimba in timp potentialul de risc pe care il reprezinta. Aceia
din interior care sunt cu adevarat loial la un moment dat poat alege sa tradeze
intr-un alt moment. Astfel de tradatori din guvern, mediul militar si alte
organizatii pot conduce la dezastre semnificative si cu potential catastrofal de
natura fizica, umana si de securitate nationald. Amenintarea initiala pe care un
individ o reprezinta este dinamica. Este accidental in cazul unuia sau o
combinatie de atitudini si circumstan{e economice, sociale si personale.
Deoarece ameninfarea internd poate fi identificata si construita intr-un
instrument, in timp ce indicatorii pot fi evaluati printr-o metoda standardizata
si masuratd cu ajutorul unei metodologii de evaluare structurata profesional.
Aceasta ofera informatii despre indicatorii de risc individuali, asistand in
acelasi timp evaluarea realizata de catre evaluator intr-o procedura completa de
judecare a riscului. Un instrument in acest sens, cunoscut sub numele de
Evaluarea Riscului pentru Amenintari din Interior (eng. ARIT) a fost dezvoltata.
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	În continuare, atenția se mută asupra reformei din sectorul de securitate și sunt invocate drept exemple Ghana, Argentina și Indonezia. De precizat în acest caz este faptul că adoptarea practicilor și a măsurilor în intelligence este strâns legată de ...
	Ca un element de noutate, autorii se opresc asupra unor subiecte care nu au fost exploatate în lucrările ce au ca domeniu de referință intelligence-ul. Astfel, este vorba despre statele nordice care abordează strategii diferite de cele europene. În sp...
	Atât Suedia cât și Finlanda își evaluează orientarea și prioritățile în lumea post Război Rece, cu precizarea că tind către direcții diferite datorită factorilor istorici, economici și intereselor de securitate, dar și extrem de important și datorită ...
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	Cunoscând scopul unui serviciu de informații, se poate trece la elemente particulare fiecărui stat – primul și cel mai important este cultura, care stă sub umbrela tradiției și moștenirii (ca exemplu Pakistan și Indonezia unde se evidențiază tradiţia ...
	Atingerea obiectivelor unui serviciu de informații stă în aplicarea tehnicilor și metodelor ce caracterizează intelligence-ul. În această secțiune, autorii lansează diada acțiuni acoperite – diplomație. Astfel, istoria plasează în aceeași sferă spiona...
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	Continua schimbare a arhitecturii de securitate precum și transformările care survin la nivelul distribuției puterii în plan internațional, „Intelligence Elsewhere: Spies and Espionage Outside the Anglosphere” asigură cunoașterea de bază pentru o mai ...
	Pornind de la un cunoscut citat al lui Nicolae Bălcescu „Istoria este cea dintâi carte a unei naţii. Într-însa ea îşi vede trecutul, prezentul şi viitorul” se poate conchide faptul că orice demers, indiferent de natura sa, presupune o întoarcere către...
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