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Abstract

Cooperation with academia is seen by intelligence theorists and practitioners
alike as a way to support change management, improve analytic capabilities and better
cope with emerging challenges. Intelligence scholars often focus on 'big phenomena’
such as social change, the shifting nature of threats or ethics in intelligence, while
practitioners are concerned (in public statements, at least) with more mundane issues
such as human resource management, workflow streamlining and establishing good
rapport with beneficiaries.

Not even apparently clear-cut terms such as ‘strategic’ bear the same meaning
within the two groups: theorists seek to correlate social and organizational change,
while practitioners are more interested in detecting risks and threats in their nascent
stages so as to better prepare for ‘worst case’ scenarios.

Managing the knowledge production process is, unfortunately, a topic which
doesn’t rank high with the intelligence community.

Keywords: change management, cooperation, theory and practice,
knowledge production.

Perspective particulare

Pentru a asigura producerea de cunoastere si inovarea Intr-un mediu
competitiv, abilitatea unei organizatii de a Invata si a se adapta trebuie sa fie
consolidata de intelegerea dinamicii proceselor de cunoastere (de la structuri
si surse la producere, validare si aplicare) (Crompton, 2002, p. 10).

Impactul evolutiilor tehnologice si sociale, care au produs schimbari
substantiale atit in mediul de afaceri cat si in cel de securitate, a determinat
agentiile de informatii sa 1si reevalueze structura organizationala si
obiectivele, dat fiind c3, potrivit Sandrei Brizga si Patriciei Geraghty (2011,
p. 7), orice schimbare institutionald sau personald prezintd modificari
particulare si oportunitati pentru managementul cunoasterii, Tnsa si riscuri
semnificative ca parti ale cunoasterii si informatiei sa se piarda in procesul
de tranzitie.

*Serviciul Roman de Informatii.
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In cadrul procesului de restructurare, serviciile de intelligence lasa sa
se inteleagd ca au luat In considerare atdt posibilitatea externalizarii
activitatilor analitice si dezvoltarea unei maniere moderne de realizare a
acestor activitati, cat si implementarea politicilor de deschidere. Potrivit lui
Lahneman (2003), colectarea si analiza pot fi externalizate ca funciii ce nu
sunt de bazad deoarece comunitatea de intelligence nu detine toata expertiza
de care este nevoie. Este mai bine ca analistii sa fie 1asati sa isi ocupe timpul cu
probleme mai presante.

Influenfa new media, numarul mare de think-tank-uri si companii
private care pot oferi suport analitic, securitatea cibernetica, tipul de relatii
stabilite cu decidentii politici sunt, in zilele noastre, unele dintre cele mai
importante subiecte de dezbatere in randul practicienilor si teoreticienilor din
intelligence.

Potrivit lui Magnus Hoppe!, ,perspectivele de cunoastere nu au fost
punctul central in cercetarea in intelligence. In schimb, acest domeniu este
dominat de obiective de cercetare care se refera la oferirea de sfaturi practice
celui care lucreaza in intelligence” (Hoppe, 2013, p. 60).

Dintr-o perspectiva pesimista, Joshua Rovner? subliniaza ca agentiile
de intelligence se confrunta cu noi provocari ce provin din faptul ca ,un numar
tot mai mare de think-tank-uri si companii din sectorul privat de analiza se
prezinta adesea drept cvasi-organizatii de intelligence, unele recrutand chiar
analisti activi din agentiile guvernamentale pentru a da credit acestei imagini”
(Rovner, 2013).

Social media a determinat o explozie a noilor surse de informare, dar
cresterea sectorului privat de intelligence a amplificat competitia n directia
atragerii atentiei decidentilor politici. Ambele aspecte ridica Intrebari
importante cu privire la modul in care agentiile traditionale pot ramane in
continuare relevante pentru decidenti. Cu toate acestea, rolul intelligence-ului,
importanta studiilor de intelligence, tranzitia de la societatea ,1.0” 1a cea ,3.0”,
nevoia aplicarii de metode pentru colectarea si utilizarea informatiilor in
sustinerea deciziilor si pregatirea academica a personalului - toate acestea
sunt aspecte de interes pentru profesionistii din intelligence.

Nevoia de reforma pentru adaptarea la schimbarile societatii
cunoasterii a devenit o prioritate a majoritdtii organizatiilor de intelligence,
iar modalitatile de atingere a unui astfel de obiectiv include, in cele mai multe

1 Conferentiar la Facultatea de Afaceri, Societate si Inginerie din cadrul Universitatii Malardalen,
Vasteras, Suedia.
2 Profesor asociat 1n Strategii si politici, la U.S. Naval War College.
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dintre cazuri, consolidarea relatiei cu mediul academic si remodelarea celei
stabilite cu factorul politic.

Existd Insa o diferentd majora intre punctele de vedere exprimate de
fiecare parte, diferenta care se regaseste in tipul de activitate si prioritatile
acestora, stresul practicienilor si importanta asigurarii securitatii nationale,
in vreme ce teoreticienii se concentreaza pe modelarea fondului pe care
activitatea de intelligence ar trebui sa se bazeze.

Provocari

Avansul tehnologic, instabilitatea regionala si riscul conflictului in
diferite regiuni ale lumii, descurajarea cibernetica, posibila intensificare a
prezentei actorilor non-statali, schimbarile climatice si demografice,
terorismul, sporirea cererii pentru alimente, apa sau energie sunt doar catva
dintre provocdrile pe care agentiile de informatii se focalizeaza, pentru a
asigura securitatea nationala.

Focalizarea mai sus mentionata asupra acestor trenduri ar trebui
sincronizata cu o viziune potrivita pentru o societate a cunoasterii consolidata
care combind interesele tuturor stakeholder-ilor. Aceasta perspectiva
cuprinde noi solutii, o viziune modernd, o abordare transdisciplinara, resurse
umane mai bine pregatite, precum si o infrastructura tehnologica
ultramoderna.

Din punct de vedere teoretic, aceasta sarcind poate parea simplu de
indeplinit, chiar intr-un termen scurt si mediu. Insi necesitatea oferirii
decidentilor a unor produse analitice eficiente ori de detectare a riscului si
amenintdrii In etape timpurii ale formarii acestora poate prevala peste
probleme precum rolul sau importanta unei literaturi consolidate de
intelligence - unul dintre principalele topic-uri de dezbatere la nivelul
teoreticienilor -, nu pentru ca subiectul nu este de interes, ci din cauza
presiunii pe care aceste provocari le exercita In activitatea zilnica.

Unele dintre cele mai importante subiecte de dezbatere la nivelul
expertilor sunt: natura intelligence-ului - metodologii, schimb de bune
practici; problema teorie versus practicd; politizarea intelligence-ului;
volumul de informatii cu care se confrunta atat analistii, cat si decidentii;
tensiunea dintre libertatile civile/drepturile omului si practicile operationale
ale serviciilor de informatii; etica; relatia dintre securitatea nationala si cea
internationala; responsabilitate versus eficienta (Johnson si Shelton, 2013).

In ceea ce priveste literatura de intelligence, experti precum Mark
Lowenthal si Walter Dorn (Johnson si Shelton, 2013) sunt de acord ca exista
decidenti si practicieni ,departe” de studiile de intelligence, si ca nu este alocat
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timp sau interes in citirea produselor ,academice”. In consecintd, rareori ofera
feedback asupra a ceea ce citesc.

Cunoasterea - nucleu al misiunii de intelligence

Potrivit lui Ruben Arcos (2013) ,in general, organizatiile de afaceri,
non-profit si guvernamentale au devenit constiente de necesitatea gestionarii
relatiilor cu stakeholder-ii daca doresc sa isi indeplineasca misiunile”. Similar
altor agentii guvernamentale, organizatiile de intelligence trebuie sa isi
indeplineasca misiunile in mod oportun, competent si eficient, pentru a
furniza produse performante si sa satisfaca cerintele decidentilor. Exista
cazuri in care organizatiile de intelligence nu pot obtine suport public pentru
actiunile lor, o realitate explicabila prin natura secreta a marii proportii a
activitatii specifice serviciilor de informatii. De aceea, o perceptie publica
incorecta a misiunii si practicii acestor organizatii poate duce la scaderea
sustinerii colectivitatii.

In ultimii ani, rolul sferei academice in domeniul intelligence a devenit
strategic, iar aceasta dimensiune este vazuta, astazi cel putin, ca un input
important in procesul de producere a cunoasterii si, implicit, in ceea ce priveste
suportul decizional. Astfel, conform acestei noi paradigme a intelligence-ului,
serviciile de informatii nu pot ignora relatia cu mediul academic, domeniul ce
gestioneaza, In mod traditional, cunoasterea (Arcos, 2013).

Asemeni jurnalistilor, reprezentantii mediului academic sunt acei
stakeholder-i care isi cultiva constant capacitatea de a gasi si a interpreta
informatii, inclusiv in ceea ce priveste dezvoltarile in sfera intelligence, atat in
tara de provenienta cat si in lume. Pe cale de consecintd, devin actori-cheie in
modelarea opiniei publice si a decidentilor, precum si a tendintelor din media.

In contextul politicilor de deschidere implementate de multe servicii
de informatii in ultimii ani, lumea academica poate deveni o resursa-suport in
misiunea de a construi o perceptie publica precisa si corectd a misiunii
agentiilor guvernamentale, a procesului si rolului pe care acestea il joacad in
apararea intereselor nationale. Mai mult, universul academic a fost
dintotdeauna si va ramane unul din principalii furnizori de formare pentru
analistii serviciilor de informatii.

Resursele umane in societatea cunoasterii

Societatea prezentului, unde totul este sau tinde a deveni deschis, este
caracterizatd de inovatie si o disolutie accentuata a granitelor. Astfel,
managementul incertitudinii nu poate fi realizat cu succes fara resurse umane
de calitate. Experti in domeniu afirma ca ,talentul individual devine din ce in
ce mai important in secolul XXI. Ceea ce stie un individ si ceea ce poate face
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cu acest corpus de cunoastere in diferite formate si contexte defineste
capitalul sau profesional. Cu alte cuvinte, persoanele care pot inova si genera
plus-valoare cu ajutorul cunostintelor detinute vor fi motoarele dezvoltarii
organizationale. Cei care nu au aceastd capacitate vor fi Inlocuiti de masini
sau job-urile lor vor fi externalizate.” (Moravec, 2013)

Colectarea si analizarea unui volum de date si surse in crestere
exponentiala a devenit o sarcina dificila pentru practicienii intelligence-ului.
Cu toate ca rolul tehnologiei ca facilitator al dezvoltarii resurselor umane nu
poate fi negat, raspunsul la aceasta provocare cantitativa prin consolidarea
infrastructurii software si hardware nu reprezinta o solutie completa. Rolul
colectorului si al analistului ramane o variabild importanta a ecuatiei
gestiondrii fluxurilor informationale.

Cresterea portofoliului de cunostinte, abilitati si aptitudini a corpului
de experti de care dispune un serviciu de informatii trebuie asigurata prin
diverse modalitati: largirea cAmpului de expertiza (de la istorie, la matematic3,
la lingvistica), implementarea invatarii continue si a aplicarii constante a
gandirii ca bune practici In domeniu sunt doar cateva astfel de initiative sine
qua non. Din fericire, pe masura ce domeniul intelligence s-a cristalizat si
formalizat academic, literatura de specialitate si programele de educatie
dedicate au inceput sa apara cu o frecventa incurajatoare.

In acest context, tot mai multe universititi (din $iri precum Statele
Unite ale Americii, Marea Britanie, Franta, Spania sau Romania) au abordat
domeniul intelligence din perspectiva educatiei, captand expertiza furnizorilor
de cunoastere atat din zona civila cat si din cea militara.

De reguld, cursurile de intelligence cuprind informatii despre
principalele repere ale activitatii (colectare si analiza, etic3, istoria activitatii,
limitele de cunoastere etc.) dar si despre nise mai specializate (operatiuni
militare, terorism si contraterorism, contraspionaj, intelligence strategic,
business intelligence, diplomatie si relafii internationale, criminalitate
organizata, economie, stiinte politice, managementul cunoasterii s.a.m.d.).

De asemenea, exista cursuri specializate cu privire la tehnici si
metode avansate de analiza, creativitate, gandire critica sau social media. Un
exemplu relevant in acest sens este cel al Office of the Director of National
Intelligence (SUA), institutie care a sponsorizat Centers of Academic
Excellence Program ca raspuns la cresterea nevoii resimtite pentru formarea
profesionistilor din comunitatea nationala de informatii. Zece universitati au
luat parte la acest program.

Intr-un articol publicat in International Journal of Intelligence and
Counterintelligence, Ruben Arcos (2013, p. 332) a subliniat faptul ca ,Infiintarea
programelor de parteneriat universitar si a initiativelor de colaborare cu mediul
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academic in {ari precum SUA si Canada reprezinta cea mai evidenta expresie
a emergentei unei noi abordari in intelligence In ceea ce priveste gestionarea
riscurilor si amenintarilor specifice unui mediu de securitate tot mai dinamic”.
In acest context, expertul prezinti rezultatele obtinute prin Intelligence Culture
Initiative, sustinuta de Comunitatea Nationala de Informatii (CNI) din Spania.
In 2005, CNI a semnat o serie de acorduri cu universititi spaniole, in incercarea
de a compensa lipsa de cercetare si programe academice in domeniul
intelligence. Aceasta initiativa a condus la multiplicarea echipelor de cercetare
in domeniu si aparitia unei retele de universitati si exper{i spanioli avand
preocupari stiintifice Tn acest sens.

Principalele obiective ale acestei initiative academic au fost:
transformarea intelligence-ului in disciplind de studiu si cercetare stiintifica,
incurajarea includerii sale in curricula universitara si derularea de proiecte de
cercetare pe aspecte relevante pentru progresul in domeniu; transferul
beneficiilor obtinute din cunoasterea si expertiza teoreticienilor catre
serviciile nationale de informatii, pe probleme relevante de interes pentru
acestea (Arcos, 2013, p. 341). Ruben Arcos a consemnat, de asemenea, ca
.pentru a obtine expertiza teoreticienilor din multele discipline si zone
academice diferite este nevoie ca acestia sa inteleaga misiunile organizatiilor
de intelligence, sustinere din partea autoritafilor si un program de educare a
acestui public-finta astfel Incat sa se obtina ceea ce serviciile de informatii
necesita, respectiv expertiza” (Arcos, 2013, p. 340).

Aspecte-cheie: politizare si etica

Transparenta este un principiu fundamental al democratiilor si, din
aceasta perspectiva, este esentiald identificarea unei modalitadti eficiente de
comunicare cdtre opinia publicd despre natura intelligence-ului, misiunile si
prioritatile unei agentii de informatii, serviciile pe care le ofera si modul in
care Isi indeplinesc functiile. Astfel, se asigurad sprijinul tuturor stakeholder-ilor
implicati in protejarea securititii nationale. In consecinti, este foarte
important procesul educarii publicului cu privire la aspectele specifice
intelligence-ului, la procesele pe care le presupune si la functiile pe care
le indeplinesc.

Rolul pe care organizatiile de intelligence il indeplinesc in relationarea
cu factorul politic este un subiect intens dezbatut. Din punct de vedere
teoretic, factorii de decizie politica si serviciile de intelligence au nevoie unele
de celelalte: fara un auditoriu receptiv, orice material produs de serviciile de
intelligence nu va avea valoare, Ins3, din moment ce politica internationala se
caracterizeazd prin ambiguitate, informatia secreta oferita de serviciile
guvernamentale poate reduce incertitudinea.
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Ar trebui mentionat ca existe limite in ceea ce priveste aserfiunea ca
»0biectivitatea analitica” este cu adevarat gradul in care aceste lucruri trebuie
indeplinite (acelasi principiu de aplica asa-numitei independente a procesului
analitic). Stephen Marrin (2013) a subliniat vasta varietate a conceptiilor
referitoare la gradul in care intelligence-ul influenteaza sau ar trebui sa
influenteze factorul politic. Drept urmare, rolul intelligence-ului este privit fie
ca unul limitat - sa informeze, sa evalueze si sa prognozeze (focalizarea se face
pe productia de informatie si cunoastere) - fie ca parte a unei interpretari
mult mai complexe: sprijin pentru decizie si modalitate de reducere a
incertitudinii si a incidentei surprizei (Marrin, 2013, pp. 1-4).

0 mai mare distanta intre intelligence si factorul politic (perspectiva
traditionalistd) poate conduce la crearea de produse mai corecte dar cu
influenta mai redusa, in timp ce o mai mare apropiere (perspectiva activista)
conduce la o influentd mai mare, dar si la o exactitate redusa. Intr-ul alt
articol, acelasi autor a avansat un nou termen utilizat pentru descrierea
tipurilor de politizare - ,politizare analitica”, mentionand ca aceasta poate
conduce la adoptarea de decizii slabe calitativ si, drept consecintd, la esec,
»dorintele” si presiunile politice putand devia analiza expertilor si consilierea
de la calea adevarului (Marrin, 201343, p. 34).

Stephen Marrin l-a citat pe Gregory Treverton, potrivit caruia
politizarea poate avea cel putin cinci infelesuri, care se aplica simultan:
presiune directa din partea esaloanelor politice superioare; linie directoare
asupra unui anumit subiect ce conduce la suprimarea interpretarilor
alternative; in unele cazuri, alegerea opiniei preferate dintr-o gama mai larga
prezentata de evaluari; lansarea de intrebari ajutatoare sau in mod repetat; o
mentalitate comund, in care exponentii intelligence-ului si politicienii
impartasesc prezumtii puternice (Marrin, 20133, p. 34).

Ca parte a dezbaterii privind politizarea, cercetatorii se focalizeaza de
asemenea pe aspecte critice precum increderea, solicitind politicului sa nu
abuzeze ori sa utilizeze Tn mod ilegal institutiile de intelligence. Problema
politizarii ar trebui sa fie cantarita pentru costuri si beneficii prin prisma
atingerii scopurilor politice, dar linia este subtire Intre contaminarea politica si
prezentarea evaludrilor de intelligence in modalitdti care atrag ingrijorarea
decidentilor. Asa-numita contaminare politica poate fi evitata printr-un control
democratic consolidat asupra activitatii de intelligence care, potrivit lui Amit
Steinhart si Kiril Avramov (2-13), depinde atat de istoria unei tari si de sistemul
sau constitutional si legal, cat si de gradul de democratie si de cultura politica.

Asigurarea unor valori publice si a unei bune perceptii a publicului
asupra activitatii serviciilor de informatii si problemelor de securitate
nationala constituie o sarcinad dificila pentru orice agentie guvernamental3,
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in contextul in care opinia publica reprezintd un stakeholder important.
Cetatenii se asteapta la o protectie eficienta Impotriva vulnerabilitatilor si
amenintarilor (coruptie, terorism, crima organizata etc.), dar vor ca activitatea
de informatii sa se desfasoare potrivit legii si in concordanta cu protejarea
drepturilor si libertatilor civile. Din aceasta perspectiva, unul dintre cele mai
importante elemente care pot modifica perceptia publica si care pot asigura
increderea publicului in serviciile de informatii este media.

Gestionarea secretului serveste interesului public, insa au existat
cazuri care au evidentiat limitele politicilor de deschidere, dat fiind ca
interesul national constituie principalul obiectiv al oricarui serviciu de
informatii. In contextul in care terorismul si atacurile cibernetice sunt doua
dintre cele mai importante amenintari mentionate in strategiile de securitate
adoptate in tarile dezvoltate, In ultimii ani, cel putin, a fost aproape imposibil
pentru practicienii in intelligence sa evite dezbaterile referitoare la etica sau la
protejarea dreptului la libera exprimare.

Sir David Omand si Mark Phythian (2013) observa c3, in urma cu un
deceniu, literatura referitoare la relatia dintre etica si intelligence era limitata.
Dupa atacurile din 11 septembrie 2001, s-au schimbat atat rolul agentiilor de
securitate - transformate In actori-cheie ai razboiului impotriva terorismului -,
cat si modul In care opinia publicd intelege securitatea. Mark Phythian
a punctat faptul ca ,multe dileme etice cu care se confrunta practicienii,
agentiile si guvernele rezida intr-un fapt simplu: agentiile nationale
de intelligence sunt tocmai aceasta - nationale”, ceea ce Inseamna ca
Jresponsabilitatile si obligatiile lor sunt definite prin raportare la statul pentru
care functioneaza ca instrument de colectare de informatii si avertizare
timpurie” (Omand si Phythian, 2013).

Rezultatele sondajelor de opinie cu privire la modul in care agentiile
guvernamentale asigura securitatea nationala, derulate in ultimii ani, au relevat
faptul ca cetatenii au incredere in guverne si chiar aproba metodele utilizate.
Insi dincolo de aceasti incredere, serviciile de informatii tot trebuie sa
dovedeasca de fiecare data ca practicile lor sunt etice si in conformitate cu legea.

Dezbaterile referitoare la programul secret de supraveghere
electronica dezvoltat de Agentia Nationala de Securitate/ NSA pot fi abordate
din perspectiva a ceea ce Mark Phythian numea ,acceptabilitate sociald”,
ce inseamnd ca ,a putea demonstra sau sustine, cu un anumit grad de
plauzibilitate, ca ceva este legal are un anumit impact asupra modului in care
este perceput de indivizi” (Omand si Phythian, 2013).

Asa cum au observat anumiti experti, primele reactii la informatiile
referitoare la programul NSA au fost ca ,a eliminat increderea in libertatea
mediului online” si ,ameninta intimitatea indivizilor in mediul virtual”
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(Cheong, 2013). Acest tip de perspectiva readuce in prim-plan citeva dintre
problemele mentionate anterior, respectiv transparenta si responsabilitate,
insa ignora principiul relevantei, de asemenea, esential pentru o guvernare
democratica, Insa mai putin important in acest context.

Este bine stiut faptul ca Internetul si social media au devenit principalul
mediu de comunicare pentru actorii non-statali. Iar autoritatile trebuie sa dea
asigurari opiniei publice cu privire la faptul ca programele lor sunt utilizate In
scopuri valide. Cu toate acestea, o justificare sau o explicatie In general
acceptata este aproape imposibil de furnizat, la fel ca si asigurarea unui
echilibru intre intimitate /drepturile omului si asigurarea securitatii nationale.

Concluzii

0 ,sincronizare” a prioritatilor teoreticienilor si practicienilor este
posibild, Tnsa nu in viitorul apropiat. Primii Incearca, de obicei, sa coreleze
schimbarea sociala si organizationald, iar probleme precum Imbunatdtirea
metodelor de analizd si natura si rolul studiilor de intelligence sunt foarte
importante. Cei din urma, desi preocupati la fel de mult de aceleasi aspecte
mentionate anterior, vor viza Intotdeauna mai degraba identificarea riscurilor
si amenintdrilor, in vederea asigurarii securitatii nationale.
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