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CRIZA GLOBALA EMERGENTA SI FLUXUL CURENT
DE MIGRANTI/REFUGIATI CARE SE INDREAPTA CATRE EUROPA

Michael ANDREGG*

Abstract

A “Developing Global Crisis” is unfolding today that reflects synergistic
interactions among demographic pressures, authoritarian politics, militant religion,
corruptions of governance and other factors worldwide. All of these four and several
other relevant factors are complex, and many interact synergistically (e.g. non-linear
interactions) so they will be illustrated by the case of Syria here.

Keywords: global crisis, migrant, Syria, demographic pressure.

Introducere

0 ,Criza Globala Emergenta” caracterizeaza la momentul actual scena
internationald, fapt ce reflectd sinergia interactiunilor care au loc la nivelul
presiunilor demografice, politicilor autoritare, religiei militante, actelor de
coruptie de la nivel guvernamental si alti factori. Toti acesti patru factori,
alaturi de alti factori relevanti, sunt caracterizati de complexitate, un numar
mare interactiondnd de-o maniera sinergetica (de exemplu, interactiuni non-
lineare), motiv pentru care am ales prezentarea lor prin prisma situatiei din
Siria. Cele mai multe comentarii cu privire la aceasta criza se concentreaza
asupra personalitatilor lui Bashar al-Assad si a presedintelui rus Vladimir
Putin. Alti observatori se axeaza asupra fortelor emergente ale raului, precum
ISIS, considerat un cult al mortii (denumit si ISIL, Daesh sau Statul Islamic -
dar numele nu mai conteaza) si nici liderii sai.

Aceste aspecte sunt relevante in incercarea de a raspunde la mai multe
intrebari, dar pot, in acelasi timp sa eclipseze cauze relevante care pot
declansa un razboi, cum ar fi presiunile demografice care genereaza
numeroase probleme globale, sau coruptia omniprezenta la nivel
guvernamental care face dificila gasirea solutiilor. De exemplu, Tnainte de
declansarea actualei crize, populatia statului sirian inregistra o crestere de
2,4%/an, conducand la dublarea numarului de locuitori in mai putin de 30 de
ani (CIA World FactBook, 2010). Acest lucru pune o presiune foarte mare
asupra resurselor naturale precum terenurile agricole sau rezervele de apa.

* Michael Andregg este profesor in cadrul Departamentului de Studii de Pace si Justitie al
Universitatii St. Thomas din St. Paul, Minnesota, SUA.
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Schimbarea climatica este un factor derivat, determinat de cresterea
populatiei si dezvoltarea industriala. Siria a experimentat cea mai mare
perioadd de secetda din ultimii 150 de ani (potrivit istoriei inregistrate cu
privire la ploile care au avut loc acolo), care a durat 4 ani de zile inainte de
izbucnirea conflictului. Conform rapoartelor Bancii Mondiale, cel putin
1,5 milioane de cetdteni sirieni (8% din populatia Siriei) au parasit zonele
rurale neproductive si s-au mutat in orase deja supraaglomerate cu milioane
de someri tineri (Liverani, 2015). Surse locale mi-au putut oferi chiar mai
multe informatii, conform acestora, migrantii interni au blocat oportunitatile
pentru adolescentii din orasele in care s-au stabilit. Un alt efect al ratelor
crescute ale natalitatii este reprezentat de distributia piramidala a varstelor,
cu o discrepantd foarte mare Intre tineri (majoritari) si batrani.

Assad a rezervat cele mai bune oportunitati pentru alegatorii sai
Alawiti si pentru minoritarii aliati, precum crestinii. Proteste pasnice s-au
declansat in orasele lipsite de oportunitati sau caracterizate de un nivel ridicat
al fenomenului coruptiei. Raspunsul institutiilor de securitate a fost unul
exagerat, acest lucru transformand represiunile in razboi civil. Chiar daca
Bashar al-Assad a fost considerat un inger al lui Dumnezeu (sau un prizonier
al status-quo-ului), acesta a trebuit sa se confrunte cu o problema primejdioasa
din punct de vedere moral.

Prinsi, pe de o parte, intre bombe improvizate, atacuri cu arme chimice
si recrutari fortate, si intre ISIS sau Al Qaeda pe de alta parte, milioane de
cetateni sirieni au plecat in tari precum Turcia, Liban sau Iordania, exercitand
o presiune foarte mare asupra acestora: peste 4 milioane, iar alte 8 milioane
erau dislocate intern (UNHCR, 29 August 2015). In timp, cei mai bogati, mai
educati si cu sim{ antreprenorial au decis ca o viata in tabara de refugiati nu
este potrivita pentru copiii lor. Asa ca ceea ce era un parau de migranti in
Europa s-a transformat Intr-un rau. Atunci cand Angela Merkel a anuntat ca
Germania va primi sute de mii de refugiati, raul a devenit un flux (Wagstyl,
2015). Situatia nu se va termina curand, iar aceasta nu este doar o problema a
Germaniei sau a Europei. Pentru o perioada lunga de timp, America de Nord
s-a confruntat cu valuri mari de imigrantii proveniti din regiunile de sud,
motiv pentru care politicile SUA in acest domeniu au fost inghetate.

Urmatoarele sectiuni ale lucrarii vor furniza mai multe detalii cu
privire la cativa dintre acesti factori. Insd ideea principali trebuie mentionata
inca de pe acum si se refera la solutii. Este vorba de ,solutii” la crize de acest
gen, pentru care nu avem o confirmare foarte buna a cauzelor determinante
cum ar fi:

a) presiunea populatiei;
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b) schimbarile climatice;

c) legile autoritare;

d) religie militanta;

e) actele de coruptie la nivel guvernamental;

f) inegalitati la nivelul si intre natiuni in termeni de castiguri salariale
si

g) puterea speciald a demagogilor de a mobiliza, In asemenea conditii,
populatia disperata prin directionarea maniei acestora asupra altor persoane
usor identificabile;
si care nu vor Inregistra succes.

Aceasta situatie va fi o problemad generationald cu consecinte
considerabile asupra iIntregii lumi. La toate acestea se adauga armele de
distrugere in masa si tabuurile Tn ceea ce priveste discutiile legate de
majoritatea acestor factori, in final obtindndu-se ceea ce poate fi numit o
problema ,primejdioasa”?.

Cresterea populatiei, presiunea populatiei si schimbarile climatice

Cresterea populatiei si presiunea populatiei sunt doua notiuni diferite,
insd ambele conduc la o competitie mai accentuata asupra resurselor. Daca
resursele se imputineaza, unii oameni tind sa intre Intr-o lupta pentru a obtine
acces la acestea. Daca resurse critice se imputineaza considerabil, majoritatea
persoanelor se vor implica in razboaie Impotriva celorlalti alaturi de grupul
din care fac parte. Daca foametea este iminentd, chiar si persoanele ,civilizate”
si sofisticate ar putea lupta pentru paine, sau ar fura-o de la vecinii mai bogat;i.
Schimbarile climatice sunt un factor derivat, o consecinta a secolelor
caracterizate de cresterea populatiei si a folosirii cu preponderenta a
combustibililor fosili pentru functionarea sectorului energetic al societatilor.
A devenit foarte clar ca nivelurile ridicate de dioxid de carbon din aer, precum
si a altor produse secundare obtinute prin arderea petrolului, carbunelui,
gazelor si padurilor cauzeaza cresteri semnificative ale temperaturilor globale,
care au alte consecinfe asupra populatiilor marginale si chiar asupra
sistemelor care sustin intreaga omenire.

Numarul de persoane care pot prospera pe un anumit teritoriu depinde
de tehnologia de care acele persoane dispun si de calitatea acelui pamant.
Cresterea populatiei este aritmetica simpld, numere absolute ce caracterizeaza
populatia, ratele natalitatii, ratele mortalitatii, ratele fertilitatii, dublarea
timpului, migratia neta si alte asemenea numere (Andregg, 2014). O societate

1 Pentru mai multe detalii privind termenul de ,problemd primejdioasd” vezi
https://en.wikipedia.org/wiki/Wicked problem.
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high-tech stabilita pe un pamant fertil poate sustine mult mai multe persoane
care pot fi hranite pe un pamant identic, dar cu o agricultura specifica secolului
al XIX-lea. Astfel, presiunea populatiei implica factori economici, tehnici si
culturali printre multi altii. Indiferent cat de fertil este, fiecare tip de pamant are
limitele sale si nu poate sustine productivitatea la nesfarsit. Dar societatile
rezistd, de obicei, in fata acestei legi de baza a naturii. Daca o societate continua
sa creascd o datd ce aceste limite au fost atinse, atunci existd o crestere
a presiunii unor persoane apartinand societatii de a se extinde pe terenurile
vecine, sau pur si simplu sd se mute acolo. Desi este vast, pamantul are un
sfarsit. Si fiecare cultura de pe pamant se teme sa nu fie coplesitd de migranti,
deoarece acest lucru s-a mai intamplat de multe ori in istorie.

Schimbarea climaticd joaca un rol important astazi deoarece exista
deja un numadr de 60 de milioane de refugiati permanenti, majoritatea dintre
care au plecat ca urmare a conflictelor violente in desfasurare in tarile lor de
origine (Mocanu, 17 Octombrie, 2015). Sute de milioane de oameni se afla
acum in miscare, migranti de un fel sau altul. Rapoarte precum raportul anual
al Grupului Interguvernamental privind Schimbarile Climatice (IPCC, 2014)
aratd ca pe masura ce seceta si inundatiile se vor manifesta la nivelul mai
multor state, furtunile vor deveni, in medie, din ce in ce mai puternice, iar
oceanele nu doar se vor acidula ca urmare a absorbtiei de dioxid de carbon, ci
vor creste pe masura ce ghetarii si gheata polara se vor topi. Aceste lucruri au
un impact vast asupra securitatii internagionale. Siria este un exemplu.

Legi autoritare si religie militanta

Legea autoritara nu este acelasi lucru cu religia militantd, dar ambele
contribuie la cresterea probabilitatii declansarii unui conflict armat in diverse
moduri. Cel mai important, acestea reactioneaza sinergetic, astfel ca in
combinatie sunt mult mai periculoase decat separat. Am tratat acest subiect
in detaliu intr-o carte despre cauzele razboiului din 2001 (Andregg, 2001,
cap. 13, pp. 74-83), dar esenta este reprezentata de faptul ca legea autoritara
ofera mijloacele necesare pentru represiunea politicd sau cucerirea, cu sau
fara justificare, in timp ce religia militanta ofera ratiuni ,morale” pentru
utilizarea violentei statale impotriva altora. In acest sens poate fi folosit drept
exemplu curent si extrem gruparea terorista ISIS. Dar au existat in istorie
multe alte cruciade morale Tmpotriva altor grupuri desemnate, bazate pe o
teorie religioasa (de exemplu, islamistii adesea subliniaza ,cruciadele”
medievale , de eliberare” a Ierusalimului care au avut loc 1n secolele XI-XIII.

in cazul crizei din Siria, guvernul lui Bashar al-Assad a fost autoritar tot
timpul (tatal sau Hafez a omorat in mod infam aproximativ 20 000 de persoane
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in Hama in luna februarie a anului 1982, deoarece s-au opus legii impuse de
acesta). Acea legea autoritara a legitimat violenta si a contribuit la finantarea
politiei inarmate si a soldatilor care au reprimat protestele din 2011. Dupa ani
de abuz, ISIS si-a facut aparitia pe baza principiului religiei militante, afirmand
ca regimul a reprezentat un agent al Shaytan (diavolului) si ca ,musulmanii
buni” au responsabilitatea de a ataca acel regim. lar daca tu esti musulman, dar
nu esti de acord, atunci tu devii un musulman ,rau”, condamnat la executie. Nu
exista o cale de mijloc pentru ISIS; esti fie cu ei, fie Impotriva lor, dar nu poti fi
neutru. Actualul lider al ISIS, Abu Bakr al-Baghdadi, duce acest obiectiv si stil
la extrem, afirmand ca a primit de la ,Dumnezeu” misiunea de a conduce pe
oricine de pe pamant sub un ,nou Califat”.

Oricare dintre acesti doi factori este periculos. Daca sunt pusi
impreund, se vor obtine reactii intense, ca atunci cand amesteci sodiu si apa,
deoarece atit legea autoritard, cat si religia militanta tind sa fie unicul
utilizator legitim al metodelor violente. Acesti doi factori nu se pot tolera, iar
persoanele care trdiesc pe teritoriul unor state conduse de oameni cu
asemenea convingeri sunt mereu in pericol. Cea mai periculoasa dintre toate
este situatia in care fanatismul moralei religioase si puterea politica autoritara
fuzioneaza. Acei dictatori considera ca sunt trimisii lui Dumnezeu pentru
a conduce pamantul. Astfel de persoane nu cunosc rusinea in a-i abuza pe altii
pentru ,a indeplini voia lui Dumnezeu”.

Acest lucru creeazda un mediu propice pentru aparitia asa-numitilor
»,demagogi”, un tip periculos de personalitate politicd. Voi acoperi acest
subiect pe scurt in sectiunea care urmeaza dupa capitolul referitor la actele de
coruptie la nivel guvernamental.

Acte de coruptie la nivel guvernamental si inegalitatea veniturilor

Actele de coruptie de la nivelul guvernelor se manifesta inca de la
inceputul timpului, dar se afla printre cele mai putin studiate cauze primare ale
unui razboi. Motivul principal pentru care se intampla acest lucru este
reprezentat de faptul ca majoritatea fondurilor destinate cercetarii in stiintele
sociale provin de la guverne, ai caror membri nu sunt incantati de faptul ca
oamenii studiazi coruptia de nivel guvernamental. In contextul subiectului tratat
de acest articol, acest factor este important deoarece impiedica multe guverne sa
rezolve problemele evidente si uneori chiar letale pentru propriul popor.

Inegalitatea veniturilor este de asemenea o problema globala si
continud, specifica, in mod evident razboaielor civile care predomina astazi.
Cazul Siriei este, de fapt, un exemplu minor al unei probleme globale. In general,
probabilitatea izbucnirii unui conflict creste direct proportional cu cresterea
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inegalitatii veniturilor, in interiorul si intre natiuni. Aceste subiecte sunt
complexe pentru a fi doar trecute in revista, motiv pentru care le voi ilustra pe
scurt pentru a scoate In eviden{a modul n care ambii factori influenteaza actorii
externi, prin analizarea raspunsului Statelor Unite la criza siriana.

Pe masura ce razboiul civil din Siria a escaladat si a intrat in metastaza,
Statele Unite s-au intrebat ce ar trebui si faci. Insa cadrul siu de referinti
pentru a intelege conflictul a trebuit sa fie de natura militara. Si ca urmare
a propriilor dinamici ale politicii interne, a trebuit sa se concentreze mai
degraba asupra personalitatilor lui Bashar al-Assad si Abu Bakr al-Baghdadi,
decat asupra fortelor impersonale precum cresterea populatiei, schimbarile
climatice sau coruptia sistemica de la nivel guvernamental. Astfel, in locul
abordarii acelor probleme scumpe si dificile, intrebarea practica a fost daca
trebuie bombardate tintele, si daca da, atunci care dintre ele?

De fapt, negarea realitatii referitoare la schimbarile -climatice
(incurajata de investitiile unor mari sume de bani si influentata de companiile
producatoare de combustibili fosili) a ajuns la un nivel foarte ridicat in
momentul in care lucrurile s-au destramat in Siria, astfel incat majoritatea
membrilor din cadrul unuia dintre cele doua partide politice principale nu
considerau schimbarile climatice ca fiind o problema, in ciuda unui raport al
Pentagonului din anul 2003 care mentiona faptul ca schimbarile climatice vor
avea consecinte dramatice asupra securitatii nationale si internationale
(Schwartz & Randall, Octombrie 2003). Astfel de parlamentari au preferat sa
creada ca Siria este o problema de natura militara cauzata de unul sau mai
multi lideri diabolici din {ari straine. Acestia nu au luat In considerare faptul ca
raspunsurile militare, In special bombele, nu au niciun efect pozitiv asupra
schimbarilor climatice si nicio evaluare terapeutica atunci cand sunt folosite
asupra valurilor mari de migranti sau guvernelor corupte. Ei prefera povestile
simple despre bine si rau. Intre timp, esecul politicii Statelor Unite se adauga
la statele esuate din Orientul Mijlociu, pe ciand for{e ale rebeliunii tribale
impotriva guvernelor corupte capata din ce In ce mai multa putere. Zeci de
milioane de barbati adolescenti care nu au beneficiat de o educatie
corespunzatoare se maturizeaza acum in circumstante disperate, demagogii
fiind nerabdatori in a le indrepta ura in directia pe care ei o doresc.

Demagogi, psihopati si arme de distrugere in masa (ADM)

La fel ca in cazul sectiunilor precedente, conceptul de demagog nu este
identic cu cel de psihopat, insa ambii factori sunt comuni politicilor de varf si
reprezinta un risc pentru societatea politicoasa, deoarece ei se manifestd de-o
maniera veritabila asemeni unor paraziti pentru o societate. Ambii factori sunt
adeptii manipularii oamenilor creduli si nemilosi in metodele pe care le
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utilizeaza. Nu produc nimic de valoare prin actiunile lor, dar, de regulj,
indreaptda furia persoanelor disperate asupra unor alte ,persoane” usor
identificabile, de cele mai multe ori fie asupra unei minoritati etnice, fie asupra
unui grup religios. In statele in care guvernele sunt corupte, acestea devin cele
mai bune tinte. In momentul in care un demagog sau un psihopat acapareaza
puterea unei natiuni majoritare, {inta devin natiunile vecine sau ceea ce poate
fi numit simbolic ,cea de-a cincea coloand”, asa cum au fost evreii pentru
Germania lui Adolf Hitler.

Cea mai buna referinta pe care o cunosc in domeniul raului psihologic
in politicile de varf este foarte dificil de lecturat, dar o voi cita, totusi, datorita
caracterului special al sursei insesi. Lucrarea a fost redactata de sociologii si
psihiatrii din Polonia care au supravietuit nu doar ocupatiei naziste, ci si
procesului de ,liberare” si ulterior de subjugare desfasurat de fortele sovietice
la sfarsitul celui de-al doilea Razboi Mondial. Din acest motiv, acestia au fost
extrem de motivati in a intelege modul in care forte malefice pot ocupa natiuni
intregi. Titlul acestei lucrari este ,Political Ponerology”, iar autorul este
Andrew M. Lobaczewski, care a murit In anul 2007 (Lobaczewski, 2008)2.

Armele de distrugere in masa sunt, asa cum spune si titlul, arme si nu
oameni. Insi joacd un rol foarte important in acest context, deoarece orice
psihopat din lume si-ar dori sa aiba la dispozitie arme de distrugere in masa.
Una dintre caracteristicile principale ale persoanelor intr-adevar malefice,
indiferent de modul in care acestea sunt numite sau clasificate, este
reprezentatd de dorinta necumpatata de a obtine mai multa putere (Peck,
Simon & Schuster, 1983). Nu exista nicio limita naturala pentru acest apetit.
Asa cum afirma Kevin Dutton (2012), psihopatii dezvolta cariere de succes
atat in domeniul politicilor de varf, cat si in cel industrial, datorita capacitatii
lor de concentrare, gradului ridicat de inteligentd, abilitatea dezvoltata de a
manipula oameni ,obisnuiti” si a indiferentei generale vizavi de normele
morale, In special interdictiile cu privire la actiuni care afecteaza individul.
Psihopatii clinici tind sa nu manifeste empatie, sa fie lipsiti de compasiune
si posibil chiar si de constiinta.

2 Lucrarea originala a aparut in limba poloneza, in 1984, fiind tradusa in engleza in 1985 de
Alexandra Cheiuk-Celt si corectata chiar de autor in 1998. Patocratie este un termen folosit
pentru a descrie un stat-natiune intrat sub influenta, si in genere distrus, de un lider
psihopatic. Lobaczewski a sustinut intotdeauna ca acest volum a fost scris impreund cu alti
colaboratori, specialisti in stiinte sociale si psihiatrie din Polonia, care, fiind treptat
reabilitati de sistemul sovietic, incercau sa-gi exprime ideile.
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in cazul Siriei, nu poate fi nicio indoiala ca Abu Bakr al-Baghdadi este
un demagog, posibil un lider psihopat al unui cult al mortii, care a ajuns
la putere pe baza haosului general ce caracterizeaza statul esuat Irak si
a situatiei similare din Siria, care a devenit principala lui sursa de putere.
Bashar al-Assad a raspuns la actiunile intreprinse de ISIS, insa cine a fost
primul dintre cei doi care au omorat primii oameni nevinovati ramane
0 problema mai degraba academica decat practica. Daca fiecare lider ar avea
arme nucleare sau alte tipuri de arme de distrugere in masa, atunci le-ar folosi
impotriva inamicilor. Acest aspect a atras atentia acelor entitdti care au arme
nucleare si alte arme de distrugere In masa.

Concluzii

In opinia mea, fluxul curent de migranti/refugiati care se indreapta
catre Europa nu este temporar si nu se va sfarsi nici daca, teoretic vorbind,
conditiile din Siria s-ar imbunatati miraculos peste noapte. Ar fi extraordinar
daca s-ar putea stabili pacea in acea regiune, la fel ca in orice alta regiune
caracterizata de conflict, dar problema este ca situatia din Siria este un
fenomen global determinat, in mod fundamental, de rata crescuta a natalitatii
la nivelul populatiei care locuieste in regiuni care sunt in cea mai mare parte
desertificate. De fapt, sute de milioane de tineri sunt exploatati de demagogi
care le promit o rasplata fantastica pentru a lupta, iar uneori le ofera salarii
semnificative pe care le vor primi doar daca mai traiesc. Aceste conditii nu se
aplica doar asupra Siriei, ci si in regiuni intinse din Africa de Nord si Orientul
Mijlociu, pe langa multe alte locuri. Toate aceste regiuni genereaza migranti
care se muta in functie de oportunitatile oferite de fiecare zona la gandul unui
viitor mai bun.

Sd ne gdndim pentru un moment ca America de Nord s-a confruntat, de
asemenea, cu doua generatii de migratii legale si ilegale din Mexic si America
Centrala. Aceste migratii nu au nicio legatura cu situatia actuala din Siria, iar
majoritatea migrantilor provin din regiuni care nu s-au transformat inca in
deserturi neproductive, deoarece pamantul de obicei reuseste sa faca fata unei
suprapopuldri pentru o perioadd lungd de timp. Insi toti migrantii sunt
in cdutarea oportunitatilor, iar cei mai multi fug din regiuni caracterizate de
violent{d, coruptie sau asuprire.

Doresc astfel sa atrag atenfia lumii asupra acestor factori mult mai
dificili: presiunea populatiei, legile autoritare, religia militanta si coruptia la
nivel guvernamental, demagogi sau lideri psihopati, precum si asupra varietatii
de factori derivati, precum schimbarile climatice si inegalitatea veniturilor.
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In domeniul medical, daci sunt ciutate tratamente pentru probleme
majore, este necesard o distinctie clara Intre conceptul de ,simptom” si
»cauza”. Da, simptomul este un apel pentru ajutor. Dar daca un doctor trateaza
doar simptomul si neglijeaza cauza, cum ar fi o febra cauzata de o infectie,
poate stabiliza pacientul si ii poate reduce durerea, insa, in acelasi timp, il va
urmari cum moare. Migrarea in masa din Siria din anul 2015 este similara
cazului descris mai sus, fiind un simptom al unei probleme mult mai complexe.
Mai mult, sa nu uitam ca zecile de milioane de persoane care se afla astazi
in miscare nu provin doar din Siria.

Asadar, Europa, asemeni Americii de Nord, poate absorbi in mod
productiv un numdr mare de migranti si poate ajuta mult mai multi refugiati
din motive umanitare, lucru pe care il sustin. Dar nu trebuie pierdute din
vedere cauzele fundamentale ale crizei specifice regiunilor de provenientd ale
migrantilor, deoarece niciun stat nu poate absorbi un numar nelimitat de
migranti fara a suferi efecte adverse. Ajutorul oferit acum refugiatilor nu face
nimic altceva decit sa cumpere timpul necesar pentru tratarea cauzelor
fundamentale. Dar daca acest timp nu este folosit eficient, iar statele esueaza
in a recunoaste si incerca sa trateze cauzele principale, ajutorul va fi doar
temporar, in timp ce tarile de origine ale migrantilor vor fi distruse de haosul
care continua sa le macine.

Referinte bibliografice:

1. CIA World FactBook, 2010, demographics of Syria retrieved from
https://www.cia.gov/library/publications/download/download-2010.

2. Liverani, Andrea, 21 October, 2015, accessible at:
http://blogs.worldbank.org/
peoplemove/syrian-refugee-cop21.

3.  United Nation High Commissioner for Refugees, 29 August 2015, retrieved
from UNHCR Syria Regional Refugee Response/Total Persons of Concern”.

4. Wagstyl, Stefan, 14 September 2015, Merkel’s Welcome to Refugees
Comes Back to Bite Her, in ,Financial Times”, accessible at:
http://www.ft.com/intl/cms/s/0/
60264684-5af4-11e5-a28b-50226830d644.html#axzz3rDjBNNF.

5. Andregg, Michael (2001) On the Causes of War, 3rd edition, published by
Ground Zero Minnesota.

6. Andregg, Michael, (2014) Seven Billion and Counting: The Crisis in Global
Population Growth, Twenty-First Century Press (an imprint of Lerner
Books).

7. Mocanu, Mircea, (17 October 2015), Valuing Migration: Benefits and
Challenges, in a paper presented at the 21st annual Conference



RRSI, nr. 14/2015 |16

__________

MEDIUL INTERNATIOAL DE SECURITATE

Information in the Knowledge Society, at Romania’s ,Mihai Viteazul”
National Intelligence Academy, Bucharest.

8. The UN Aaffiliated Intergovernmental Panel on Climate Change Report
(2014), available at: http://www.ipcc.ch/report/ar5/syr/.

9. Schwartz, Peter, Randall, Doug (October 2003) The “Marshall Report” or
“An Abrupt Climate Change Scenario and Its Implications for United
States National Security”, commissioned by Pentagon Strategic
Forecasting guru Andrew Marshall available at:
http://www.climate.org/PDF/clim_change_scenario.pdf. A good
summary of this report’s implications can be found at the History
Commons, accessed on 11 November, 2015 at:
http://www.historycommons.org/context.jsp?item=
PentagonClimateChangeReport.

10. Lobaczewski, Andrew M. (2008) Political Ponerology: A Science on the
Nature of Evil Adjusted for Political Purposes, Red Pill Press, Edmonton
Canada, Peck, Scott M., Simon & Shuster (1983) People of the Lie: The
Hope for Healing Human EVvil.

11. Dutton, Kevin, (2012), The Wisdom of Psychopaths: What Saints, Spies,
and Serial Killers can teach us about Success, Scientific American
Press/Farrar, Straus and Giroux.



RRSI, nr. 14/2015 P17

TERORISMUL SERVIND SCOPURI GEOPOLITICE. CONFLICTUL RUSO-
UCRAINEAN CA EXEMPLU AL DOCTRINEI LUI ALEKSANDR DUGIN
SI CONCEPTULUI LUI EVGENY MESSNER DE ,RAZBOI REBEL”

Michal WOJNOWSKI"

Without geopolitics it is not possible to understand the
events in Ukraine - every attitude excluding that is doomed to an
immediate failure.

(Aleksandr Dugin, 14 martie 2014)

Every man, whether a serviceman or a civilian, takes part
in the information warfare no matter of its form.

(Gen. Vladimir Markomienko, 2000)

Abstract

Defining the interests of the state in reference to its geographical location is the
key element to understanding political actions being taken by the Russian Federation in
an international domain.

The geographical location of Russia has been influencing for centuries the way
of perceiving the world by the Moscow leadership elites. Starting in the 16th century they
have been forced to pursue their policy in three main directions: The Western one (from
the Baltic Sea to theCarpathian Mountains), The Southern one (from the Danube River to
Persia) and The Eastern one (from the Volga River to the Altai Mountains).

Keywords: state interest, geographical location, Dugin, geopolitical doctrine.

Introducere

Definirea intereselor unui stat, in raport cu localizarea sa geografica,
este elementul cheie necesar infelegerii deciziilor si actiunilor politice ale
Federatiei Ruse in mediul international. Esenta acestui fapt este subliniata de
viziunea filosofului ortodox Nikolai Bedryaev (1874-1947), care vorbea
despre ,puterea spatiului asupra sufletului rus”. Acesta afirma ca rusii nu
poseda limitarea Europei, care isi concentreaza energia intr-un spatiu restrans
al sufletuluilor, nici nu posedd prudentd, economia spatiului si timpului si
intensitatea culturii (bepases, 1990, p. 64). Asezarea geograficd a Rusiei
a influentat de secole modul in care elita ruseasci percepe lumea. Incepand cu
secolul 16 au fost fortati sa urmareasca atingerea obiectivelor politice proprii
pe trei directii principale: zona occidentalda (de la Marea Baltica la Muntii
Carpati), zona sudica (de la Dunare la Persia) si zona estica (de la fluviul Volga
la Muntii Altai). De aceea au incercat in permanenta sa ramana activi in toate

*Serviciul Intern de Securitate Polonia.
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cele trei regiuni simultan, fapt ce solicita atat un grad ridicat de consolidare
interna a statului, cat si centralizarea autoritatilor guvernamentale (Le Donne,
2004, pp. 15-38; Nowak, 2008, pp. 13-24). Mai mult decat atat, localizarea in
areale geografice deschise a generat o frica constanta fata de pericolul extern
ce a determinat o tendinta de garantare a securitatii prin implementarea de
actiuni preventive si ofensive. Este necesar sa subliniem ca actuala politica
externda a Rusiei relevd o activitate intensificatd In urmatoarele regiuni
geostrategice: din Balcani, prin bazinul Marii Negre (Transnistria, Crimeea),
prin Caucaz, bazinul Marii Caspice, pana la Asia Centrala si Sakhalin si zona
Arctica (Russia between East and West, 2003; Grachev, 2005, pp. 255-275;
Wisniewski, 2013, pp. 365-385). Conform afirmatiilor unor membri ai elitei
ruse, noua reconfigurare a granitelor, urmare a dizolvarii Rusiei Sovietice, nu
este favorabila, prin comparatie cu perioadele istorice precedente. Reflectiile
asupra acestor consecinte geopolitice ale evenimentului sunt inca actuale la
nivelul opiniei elitei politice conducatoare din Rusia, dar si la nivelul
mentalului colectiv al societatii civile ruse. De aici si sloganele politice ce fac
referire la reconstruirea imperiului pierdut au avut un impact semnificativ in
formularea politicii externe a Federatiei Ruse, ceea ce inseamna ca
probabilitatea de Incalcare a legii internationale pentru ratiuni geopolitice si
geostrategice este una destul de ridicata (Grabowski, 2011, pp. 21-22;
Kupunnos si Kproukos, 2008, pp. 10-21). Implicarea Rusiei in conflictele
armate ce au avut loc dupa 1991 vine sa confirme aceasta ipoteza. Este
necesar sa mentionam ca aceste conflicte au fost conditionate, inter alia, de
locatiile geografice ale teritoriilor vecine statelor ex-sovietice, In special acelea
cu structuri etnice, sociale si religioase variate, acest aspect avand o
semnificatie deosebita in cazul anexarii Crimeei si a evenimentelor ce au avut
loc in vestul Ucrainei (Grabowski, 2011, p. 38; d.1ucon, 2005, pp. 147-191).
Prin urmare, nu este surprinzator ca geopolitica in Rusia este in{eleasa
ca strategie politica aplicata si in relatiile internationale (Kosiocos, 1996, p. 86;
KosocoB si Muponenko,, 2001, pp. 9-29). Mai mult, geopolitca in Rusia actuala
a capatat statutul unei viziuni generale asupra lumii, un concept universal pe
baza caruia se formuleaza viziuni globale si atitudini la nivel international
(Kocosamoit, 1996, pp. 57-61; Marciniak, 2004, pp. 4-13; Makinen, 2008,
pp. 34-49; Isakova, 2005, pp. 10-23). Un exemplu relevant in acest sens, ce
confirma aceasta opinie, este oferit de Valery Korovin - Directorul Centrului
pentru Expertiza Geopolitica, ce ofera sprijin Sefului Dumei rusesti, un activist
proeminent al miscarii neo-eurasianista. Afirmatiile sale, publicate in jurnalul
Jzwiestija” (rusa:«M3Bectusi») contin informatii precise referitoare la
scopurile si metodele politicii externe rusesti in raport cu Ucraina, dar si in
context global. Valery Korovin s-a distantat de mostenirea ideologica a Rusiei
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Sovietice, criticandu-i liderii pentru ideologizarea politicii externe. A subliniat
faptul ca metoda geopoliticd aplicata pentru a stopa colapsul rusesc a fost
recunoscuta ca baza a strategiei de securitate doar dupa ce Vladimir Putin a
venit la putere in Federatia Rusa. Potrivit lui Korovin, principalul obiectiv al
politicii externe rusesti ar trebui sa fie limitarea influentei ,Blocului Atlantic”
(Statele Unite ale Americii si Uniunea Europeana) prin crearea unui model de
securitate globald, regionala si subregionala. Acest scop ar trebui sa fie atins
prin includerea statelor si natiunilor ce au facut in trecut parte din spatiul
rusesc (apropiate Rusiei la nivel de civilizatie si cultura) pe orbita polului
geopolitic eurasianist.

Conform lui Korovin, acest proces ar trebui realizat Intr-o maniera
similara procesului de anexare a Crimeei, pe care acesta l-a interpretat ca fiind
sustinerea solutiondrii pasnice a conflictelor regionale si locale. Mai mult, in opinia
lui Korovin, metoda geopoliticd ar trebui sa reprezinte baza tuturor actiunilor
viitoare ale Ministerului Apararii, Ministerului de Interne si Serviciului Federal de
Securitate, pentru a neutraliza orice amenintare de natura a prejudicia securitatea
nationald (KoposuH, 24 IV 2014; [lyctomkuy, 1976, pp. 521-522; Grygaijtis, 2011,
pp. 10-18). Afirmatia citata releva faptul ca acest conflict ruso-ucrainean
reprezintd o etapa a implementdrii doctrinei politice extinse ce vizeaza
reintegrarea strategica a spatiului post-sovietic si In perspectiva, construirea asa-
zisei lumi multipolare. Autorul acestui concept este Aleksandr Dugin - un
intelectual reprezentativ si teoretician al geopoliticii ruse si euroasianismului.
Baza miscarii eurasianiste, rendscuta gratie lui Dugin, este o lupta constanta
pentru putere asupra spatiului dintre state, blocuri politico-militare, organizatii
internationale si civilizatii (Vezi detalii la Kerr, 1995, pp. 977-988; Smith, 1999,
pp. 481-494; O’Loughlin, Toal, Kolossov, 2005, pp. 322-335). Aleksandr Dugin a
pretins Intotdeauna ca ideologia eurasianista anti-occidentald si geopolitica
academica servesc obiectivele imperialiste ruse importante, pe termen lung. Din
punctul sdu de vedere, geopolitica este:

(..) viziunea globala asupra puterii, educatia despre putere si pentru

putere (..). Geopolitica este disciplina elitelor politice, atat a celor

reale, cit si a celor alternative; istoria sa demonstreaza ca este in
apanajul exclusiv al oamenilor implicati activi in guvernarea natiunilor
si statelor sau a celor ce se pregitesc in acest sens (..). In prezent,
reprezintd cartea puterii, ce ar trebui luata In considerare cand se
discuta despre decizii globale (importante), precum aliante, razboaie,
reforme, restructurari ale societatii, aplicarea de sanctiuni economice
si politice pe scara larga ([yrun, 1997, pp. 13-14).
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Interpretarea definitiei de mai sus, datda de Dugin, releva faptul ca
geopoliticareprezinta o viziune subiectiva asupra spatiului, impamantenita in
constiinta unei anumite societati sau a anumitui mediu politic. Este rezultatul
unui calcul al intereselor si scopurilor politice, rational si subiectiv, dar si al
factorilor culturali (experienta istorica, miturile nationale etc.). Aceste
elemente influenteaza semnificativ activitatea unui anumit subiect, care in
speta de fata este practica politica (Potulski, 2010, pp. 9-10; Tuathail, 1998,
pp. 16-39; Lashchenova, 2013, pp. 110-118; Ambrosio, Vandrovec, 2013,
pp- 435-466).

Conform cercetatorilor contemporani, Aleksandr Dugin este
reprezentativ pentru mediile politice In care se susfine ideea restaurarii
Imperiului Rus. Aceasta idee a devenit motivul primordial al activitatii sale
politice, stiintifice si jurnalistice. Pozitia inalta pe care o ocupa in cadrul elitei
politice apropiate a lui Putin este general cunoscuta. Dugin a afirmat oficial ca
a pregatit o serie de proiecte geopolitice acreditat de catre autoritati ([lyrus,
2014). Este deseori ilustrat In mass-media ca fiind un expert sau un
comentator al evenimentelor politice curente. Un factor important in biografia
lui Aleksandr Dugin il reprezinta relatia pe care o are cu reprezentantii de
nivel Tnalt si ai institutiilor cu rol de implementare a legii. Pare evident ca
aceste legaturi i-au influentat in mod semnificativ evolutia profesionala. Mai
mult decat atat, initiativa sa a determinat crearea unor organizatii politice si
sociale precum: Miscarea Internationald Eurasianista (MexayHapoaHoe
EBpasuiickoe gBwxkenue, ME/), Uniunea Euroasiana de Tineret
(EBpasuiickuii coto3 mosonéxu, ECM) si ,Clubul Izborski” (M36opckuit kiy6).
Aceste organizatii reunesc experti din diferite zone, precum si persoane
notabile din mediul politic si cultural rus ce impartasesc viziunea lui Dugin
(Dunlop, 2001, pp. 91-127; Umland, 2010, pp. 144-152; Wojnowski, 2014,
pp. 11-38).

Principalul scop al cercetarii de fata este acela de a prezenta ipotezele
referitoare la doctrina ruseasca fata de Ucraina si identificarea metodelor sale
de implementare. In primul rand, este necesara evidentierea relatiei dintre
doctrina geopolitica a lui Aleksandr Dugin si anumite aspecte din ideologia
politicii externe a Kremlinului - atat la nivel global, cat si regional. Acesta este
subiectul primei pirti a prezentei lucriri. In al doilea rand, este cruciald
definirea modalitatilor de realizare a politicii externe, la care, avand in vedere
opiniile lui Korovin, ne putem referi ca fiind ,metoda geopolitici”. In baza
afirmatiilor sale, putem considera ca metoda geopolitica trebuie inteleasa ca
o serie de activitati diverse de natura a sprijini atingerea doctrinei politice.
Asa cum am mentionat anterior, Korovin sugereaza ca ,metoda geopolitica” ar



RRSI, nr. 14/2015 i21

MEDIUL INTERNATIONAL DE SECURITATE

trebui aplicata prioritar de catre institutii de aplicare a legii. Asadar ar trebui
avansata teza potrivit careia ,metoda geopolitica”, dincolo de aspecte exclusiv
militare, reprezinta totodata o paleta extinsa de activitati asimetrice. Aceasta
definitie face referire la metodele neconventionale ale razboiului, precum
activitatile teroriste, razboaie de tip economic, informational si psihologic
(Wejkszner, 2009, pp. 120-121; Arreguin-Toft, 2005, pp. 1-48; Katz, 2013,
pp.- 77-85). De aceea, intentia noastra este de a prezenta conceptul rus asupra
activitatilor asimetrice, in care ar trebui inclus conceptul de ,razboi rebel”
(MaTexxeBoliHa), fiind in prezent un element constitutiv al conceptului mai
amplu ,razboi informational” (uHbopmanumonHas BoiHa). Una dintre
intrebarile care se ridica este in ce grad Rusia isi Indeplineste obiectivele
geopolitice In Ucraina utilizdnd metodele si mecanismele razboiului rebel.
Pentru a raspunde la aceasta Intrebare este necesara analogia dintre aspectele
teoretice ale acestor activitati si practica, aspecte ce fac subiectul celei de-a
doua parti a acestui articol.

Teritoriul Ucrainei in doctrina geopolitica a lui Aleksandr Dugin
si a promotorilor sai

Punctul de pornire pentru infelegerea importantei acordate Ucrainei
in doctrina geopoliticA a lui Aleksandr Dugin se regaseste in lucrarea
fundamentald a acestuia intitulata ,Bazele geopoliticii. Viitorul geopolitic al
Rusiei”. Aceasta carte remarcabild, atat sub aspectul formei, cat si al
continutului, a fost publicata in 1997. Merita subliniat ca generalii si strategii
Academiei Militare a Centrului Fortelor Militare ale Federatiei Ruse (BoenHas
akagemus ['eHepanbHoro mwraba Boopyxé€uubix cun Poccuiickoit @esepannm)
au participat la crearea ei. Cartea prezinta doctrina geopolitica, prin care se
urmireste reconstructia imperiului pierdut, comparabil Rusiei Sovietice. In
prezent, cartea reprezintd pozitia geopolitica primordialg, fiind obligatorie in
universitatile si academiile militare. A obtinut popularitate atat pe teritoriul
Rusiei, cat si in afard, devenind o doctrind ce nu poate fi ignorata in analiza
relatiilor inter-statale. Ideile propuse de autor sunt sustinute de un numar
mare de cetateni rusi. Mai mult decat atat, continutul cartii constituie
fundamentul pentru urmatoarele scrieri ale lui Dugin, precum si pentru
programele partidelor politice si organizatiilor infiinfate la initiativa sa
(Dunlop, 2001, pp. 93-94; Eberhardt, 2010, p. 236; [lyrun, 2011 si 2012).

Cea mai importantad sarcina stabilitd de Dugin pentru natiunea rusa
este crearea unui imperiu continental puternic. Primul pas pentru obtinerea
suprematiei globale ar trebui sa fie integrarea strategica a teritoriilor
exsovietice si crearea unei Uniuni Eurasiatice, care ar deveni echivalentul
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geopolitic al Rusiei Sovietice ([yrun, pp. 170-175; Ayrusn, 2002, pp. 781-787).
Una dintre conditiile de baza pentru atingerea acestui obiectiv este, inter alia,
extinderea controlului strategic asupra teritoriului descris de Dugin ca ,Sudul
Rusesc” (pycckuit I0r), si anume teritoriile localizate in partea de nord a
Peninsulei Balcanice din Serbia in Bulgaria, Moldova, sudul si estul Ucrainei,
Rostov, Krasnodar Krai, Caucazul, estul si nordul coastei Marii Caspice, Asia
Centrala (Kazakhstan, Uzbekistan, Kirgistan, Tajikistan), precum si Mongolia,
Tibet si Manciuria. Dominafia asupra acestor teritorii reprezinta doar o faza
intermediara a expansiunii teritoriale catre sud si catre ,ape calde”. Conform
lui Dugin, intreprinderea unei asemenea actiuni este cruciala pentru
securitizarea frontierelor rusesti. Din punctul sau de vedere, abandonarea
acestor teritorii intr-un ,vid geopolitic” ar putea crea posibilitatea ca acestea
sa fie incluse in zona de influenta Atlantica. Teritoriul ,,de sud al Rusiei” este
abordat de Dugin ca fiind principala platforma de confruntare intre Federatia
Rusa si lumea ,Atlantica”, locul In care este hotadrat destinul viitorului imperiu
(dyrun, pp. 340-345). Cu toate acestea, stabilirea unei noi ordini geopolitice in
aceasta parte a lumii nu este posibila fara reglementarea situatiei statalitatii
Ucrainei. Din punctul sau de vedere, preluarea controluui asupra Ucrainei va
permite Moscovei o expansiune continua catre vest si sud. Controlul asupra
zonei de sud-est a Ucrainei ar asigura Rusiei o granita inviolabila, si anume
coasta de nord a Marii Negre. Acest fapt ar limita influenta Turciei ,Atlantice”,
al carui principal obiectiv este, In conceptia lui Dugin, realizarea unui proiect
geopolitic turanist — ideea de reunire a natiunilor turce, in mod special a celor
din Kazakhstan, Tatarstan si Republica Sakha (Yakutia), care ar fi o
amenintare evidenta la adresa Uniunii Eurasiatice (Jyrun, pp. 347-349, 356;
CotHuueHko, 2011, pp. 4-14; CorHuueHko, 2011a, pp. 141-149; Telkin si
Williams, 2011, pp. 145-186).

Obtinerea controlului asupra Ucrainei de Vest va constitui primul pas
pentru decompunerea asa-zisei ,stafiei sanitare” (caHUTapHBIH KOPMAOH).
Aceasta sintagma, conform lui Dugin, se refera la statele localizate in partea
esticd a unei mici peninsule europene situata intre Marea Baltica, Marea
Adriatica si Marea Neagra. Aceasta zona are o importanta strategica pentru
securitatea Federatiei Ruse. Pe de o parte o acestei zone de granitd se afla
periferiile occidentale ale continentului Eurasian, iar pe celalalta se afla
capatul podului operational al Atalnticului, subordonat imperiului atlantist -
SUA. Diferentele culturale accentueaza diversitatea geopoliticd a regiunii,
avand in vedere ca ,statia sanitara” reprezinta insasi demarcatia longitudinala
etnico-religioasa intre statele latine si mostenitoarele Imperiului Bizantin
(Eberhardt, 2010, pp. 167-187).
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»Statia sanitara” include in principal Polonia, dar si Lituania, Letonia,
Estonia, Ucraina de Vest, Ungaria, Romania, Republica Moldova, Republica
Ceha si Slovacia. Dugin subliniazd ca principala caracteristicid a politicii
externe a acestor state este ostilitatea fatd de Rusia si Germania si
serviabilitatea fata de Statele Unite ale Americii. Existenta acestei ,statii
sanitare”, care din perspectiva lui Dugin este o productie geopolitica atlantista,
implementatd la nivelul sistemului international dupa sfarsitul Primului
Razboi Mondial, este sursa conflictelor dintre Germania si Rusia. Mai mult
decat atat, acest produs geopolitic impiedica realizarea unei uniuni intre
Imperiul Eurasian si asa-zisa Europa continentalda, identificatda de
geopoliticieni ca fiind sub influenta Germaniei. De asemenea, caracterul
cultural diferit al statelor aflate in ,zona sanitara” reprezinta un impediment
pentru integrarea lor totald atat cu Estul, cat si cu Vestul. De aceea, este
necesar ca Rusia sa lichideze ,statia sanitard” printr-o reorganizare totala a
granitelor statelor din Europa Centrala si de Est. Noua ordine geopolitica nu ar
trebui stabilitd prin anexari teritoriale; in schimb, Dugin sugereaza crearea
mai multor federatii alcatuite din regiunile caracterizate printr-o orientare
geopolitica uniformd, ceea ce releva abilitatea lor de a se integra sub
aspectreligios, cultural, etnic si economic in Imperiul Eurasiatic sau in Europa
continentald, aflata sub influenta Germaniei (Jyrun, pp. 368-370; CaBuH,
2011, pp. 225-235)1 Luand in considerare contextul religios (predominanta
influentelor catolice si protestante), geopoliticianul rus considera ca
urmatoarele state se afla sub influenta Germaniei: Polonia, Lituania, Letonia,
Estonia, Republica Ceh3, Slovacia, Ungaria, Romania, Slovenia, Croatia, Bosnia
si Hertegovina si partea Ucrainei cu majoritate greco-catolici, unde
predomina un nationalism ucrainian puternic. Celelalte teritorii ale Ucrainei ar
trebui integrate in Federatia Rusa. Alte state ale Europei de sud-est, unde
majoritatea populatiei apartine cultului crestin ortodox, precum Serbia,
Macedonia, Romania, Bulgaria, Republica Moldova, Grecia, precum si Albania
majoritar musulmana, ar trebui, din punctul sau de vedere, incluse in zona de
influenta rusa, care se intinde pana la Marea lonica (JyruH, pp. 219-228 si
224-226; boayHos, 2011, pp. 4-18; Eberhardt, pp. 228-232).

Divizarea Ucrainei, asa cum este sugeratd de Dugin, este strans
corelata cu scenariul geopolitic mai sus-mentionat. Din punctul sau de vedere,
existenta Ucrainei este inexplicabild in sens geopolitic, iar soarta sa este
determinata de numele statului, sinonim pentru granita regiunii de frontiera,

1 Dugin sustine ca Belarus apartine acestei ,statii sanitare” din cauza minoritatii catolice cu
atitudine nefarorabild Imperiului Euroasiatic.
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zona tampon intre Est si Vest. De asemenea, Dugin subliniaza faptul ca nicio
civilizatie unica nu s-a format pe teritoriul Ucrainei. Potrivit lui Dugin,
Dunarea si Niprul, doua dintre cele mai mari fluvii de pe teritoriul Ucrainei, au
restrictionat cu eficientd de-a lungul timpului posibilitatile integrative ale
statului ucrainian. Geopoliticianul sustine ca un teritoriu vast al statului
ucrainian este locuit de diferite ,etnos”/,societati” (3THOC), cu scopuri
geopolitice diferite. Locuitorii etnici ai Rusiei Mari si Rusiei Mici au civilizatii
similare, cu radacini comune, orientate catre spatiul rusofon/rusofil, in timp
ce ,etnos”’-urile diferite prezente in teritoriul Ucrainei manifesta o tendinta de
apropiere si integrare cu zona culturald vest-europeana (Jyrus, pp. 376-377;
Jdyrun, 2011, pp. 8-25; Barpacapsiy, 2012, pp. 138-143). De aceea Ucraina de
astazi nu poate fi integrata total nici in blocul Eurasian, nici in Europa
Centrald, aflatd sub influenta Germaniei. Intr-un asemenea aranjament
geopolitic, Ucraina - o papusa In mainile politicienilor americani - poate exista
doar ca o parte a ,statiei sanitare”, fiind sursa destabilizarilor politice din
Europa de Est si factor emergent pentru un potential conflict armat in regiune.
Acestea sunt motivele pentru care o Ucraina suverand, asa cum este astazi,
reprezinta o amenintare la adresa intereselor si securitatii Federatiei Ruse, pe
care Dugin o identifica ca fiind sinonima cu o invazie a teritoriului Federatiei
Ruse ([yruH, pp. 347-349; 378-379). De aceea, ca si in cazul altor state
apar{inand ,zonei sanitare”, este necesara impartirea Ucrainei in patru
teritorii omogene din punct de vedere al contextului geopolitic in care sunt
plasate, cum ar fi:

e Ucraina de Est, regiunea aflatd pe malul drept al Dunarii, de la
Chernihiv la Marea Azov, care de secole a fost apropiata de Rusia
in sens politic, religios si etnic. Dugin nu exclude posibilitatea
acordarii unei autonomii extinse acestei regiuni, dar nu specifica
limitele acesteia. In viitor, sustine Dugin, regiunea ar trebui anexata
Federatiei Ruse.

e Peninsula Crimeea, care ar trebui plasata sub controlul strategic al
Rusiei. Avand in vedere caracterul etnic complex al acestei parti a
Ucrainei, ar trebui s i se acorde autonomie, ludnd 1n considerare
interesele tuturor ,etnos”-urilor existente si anume locuitorii Rusiei
Mari, Rusiei Mici si tatarii din Crimeea.

e Ucraina Centrala, care se intinde de la Chernihiv la Odessa
(incluzdnd Kiev-ul), apropiata de Ucraina de Est prin prisma
contextului cultural comun, fapt ce justifica plasarea acesteia sub
influenta eurasiana.
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e Ucraina de Vest, incluzdnd Volhynia, Galicia, Transcarpatica si
partea de est a Basarabiei. Aceasta parte a Ucrainei are cel mai
semnificativ impact asupra politicii statale, fiind punctul de sprijin
pentru fortele anti-ruse si pro-occidentale. De aceea, scopul Rusiei
in ceea ce priveste acest teritoriu nu ar trebui sa fie anexarea, ci
obtinerea controlului permanent asupra regiunii prin stabilirea
unei ,Federatii a Ucrainei de Vest”, a carei integritate ar putea fi
reglementatd in functie de nevoi. Granita strategicd a Federatiei
Ruse ar trebui sa mutata cat mai spre vest (In partea estica a
Europei Centrale). Pe de alta parte, granita cultural-religioasa, ar
trebui localizata intre Ucraina Centrala si Ucraina de Vest.
0 asemenea solutie ar trebui implementatd pentru a proteja Rusia
ortodoxa Impotriva influentei catolicismului si bisericilor unite si
unificatoare  (Biserica Unitariana). (Jyrun, pp. 376-383;
KoBasnenko, 2010, pp. 15-22; Kopnes, pp. 25-32; CaBus, 2011,
pp. 51-64).

Pentru a elimina posibilitatea utilizarii Ucrainei ca instrument al
politicii americane in Europa Central-Estica este necesara decompunerea
politica. O realizare de succes a acestui proces in perioada ce urmeaza (avand
in vedere ca acest concept apare in cartea publicata in anul 1997) ar trebui sa
fie principalul imperativ al politicii externe ruse in aceasta regiune. Federatia
Rusa nu poate deveni un imperiu strategic, politic si demografic fara
integrarea Ucrainei si a Belarusiei ([yrus, pp. 382-383).

»Revolutia portocalie” a fost principalul motiv pentru radicalizarea lui
Dugin si a adeptilor sai in privinta Ucrainei. Revolutia a fost perceputa ca o
creatie artificiald, sprijinita de Statele Unite cu un singur scop - crearea unui
guvern la Kiev care va rupe orice legatura cu Rusia. De aceea succesul
revolutiei portocalii a fost tratat, din motive evidente, ca 0o amenintare la
adresa imperiului eurasian (Makcumos, 2010, pp. 19-23; 27-43; 86-104;
YepemHbix si BockansH, 2013, pp. 60-94; Crapukos, 2013, pp. 88-94). Este
necesar sa mentionam ca una dintre consecintele acestui eveniment a fost nu
doar stabilirea unui concept de integrare a Ucrainei in Rusia, ci si a unor
metode de atingere a obiectivului. De exemplu, a fost postulata provocarea
unor revolte sociale in anumite regiuni ale Ucrainei, care in contextul actual
capata o importanta sporita. Pe 26 aprilie 2006, la Russian Exhibition Centre,
localizat in partea de nord-est a zonei administrative a Moscovei, a avut loc
cea de-a doua conventie a Eurasian Youth Union. Organizatia a fost infiin{ata
de catre Dugin si este activa atat pe teritoriul Rusiei, cat si pe teritoriile
statelor asociate cu Comunitatea Statelor Independente. Pe durata conventiei,
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s-a hotarat ca Rusia si Ucraina apartin unui spatiu geopolitic uniform. A fost
subliniatd necesitatea mentinerii relatiilor dintre Rusia si Ucraina pentru a
garanta statusul de Imperiu Eurasian al Federatiei Ruse; in absenta acestora,
Rusia devenind un alt stat asiatic. Pe de alta parte, Ucraina este predestinata
marginalizarii economice si politice, in situatia ruperii legaturilor cu Rusia.
Guvernul pro-occidental de la Kiev, stabilit ca urmare a ,revolutiei portocalii”,
a fost recunoscut ca fiind un regim ce ocupa teritoriul Ucrainei. Leonid Savin -
moderatorul fractiunii ucrainiene in cadrul conventiei si Valery Korovin -
liderul organizatiei la momentul respectiv, ambii prezenti la a doua conventie
a evenimentului, au postulat stabilirea Miscarii Eurasiatice si a Armatei
Revolutionare Eurasiatice in Ucraina. Baza pentru aceste initiative a fost
Eurasian Youth Union, care activeaza In multe orase ucrainiene si structuri
regionale ale Partidului Bolsevic National (Haruonas-60/b11eBUCTCKas
naptus, HBIT). Principalul obiectiv al armatei emergente ar fi coordonarea
unui razboi de guerilla si eliminarea invadatorilor din teritoriile ocupate
(Ily6nuunass uHTepHeT-6ubGAMOTeKa Baagumupa I[lpubslioBckoro, Cbesp
ECM 06'bsiBWJ NOBCTaHYECKYIO BOMHY YKpauHe [online]).

In anii care au urmat, Aleksandr Dugin si-a promovat viziunea, tratind
Ucraina ca un stat deteriorat, suspendat intr-un vid geopolitic intre Est si Vest.
El a postulat, de asemenea, in multiple ocazii, ideea de divizare a Ucrainei, asa
cum apare In cartea sa Bazele geopoliticii (Dugin, 13 August 2008; Eberhardt,
p- 236; Dugin, The fate of Ukraine is settled. An interview given to the Russian
state television in 2009; Darczewska, 2014, pp. 20-22). Interpretarea
evenimentelor ce au avut loc in Euromaidan a condus la recurgerea lui Dugin
la argumente de ordin geopolitic si escatologico-filosofice. Din punctul sau de
vedere, de secole, lumea a fost martora unei lupte planetare intre
ysupercivilizatiile marii” (intruchipate de SUA, Regatul Unit, Australia si aliatii
lor) si ,supercivilizatiile continentale” (Rusia, Europa continentald, excluzand
Regatul Unit, statele arabe, statele din Asia Centrald, China, India, Japonia).
Dugin asociaza ,supercivilizatiile marii” cu individualismul, conformismul,
materialismul, modernismul si capitaluri, pe cand ,supercivilizatiile
continentale” sunt asociate cu traditia, ierarhia, personalismul si colectivismul.
Din punct de vedere mitologic, simbolizeaza lupta Leviatanului, spre exemplu
SUA, cu Behemoth, spre exemplu civilizatia eurasiana (Jyrux, 2012,
pp. 15-22; yrun, pp. 14-19, 466-471). In prezent aceasti confruntare are loc
atat la nivel ideologic si informational, cat si la nivel economic, militar si politic
(dyruH, 2005, pp. 486-493; Gotabek, 2014, pp. 95-100).

Un alt punct al rivalitatii geopolitice, in afara de Transnistria, Caucaz,
Abhazia si Osetia de Sud si Georgia, este Ucraina. Conform lui Dugin,
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principalul obiectiv al SUA este punerea in practica a strategiei dezvoltate de
Zbigniew Brzezinski, care presupune separarea Ucrainei de civilizatia
eurasiana, concomitent cu diminuarea statutului Rusiei la rolul de
superputere regionald. Din perspectiva sa, primul pas in implementarea
acestei strategii l-a constituit rasturnarea autoritatilor legale de la Kiev cu
ajutorul nationalistilor ucrainieni, sprijiniti de SUA si instaurarea unui guvern
anti-rus, care a inceput exterminarea rusilor din Ucraina. Anexarea Peninsulei
Crimeea este modalitatea prin care Rusia a oferit un ,raspuns simetric”
sprovocarii” lansate de Atlantic in Kiev, sprijinita de etnicii rusi si armata
Federatiei Ruse. Mai mult decat atdt, criza ucrainiand, ca rezultat al
evenimentelor din Euromaidan, a fost perceputa de Dugin ca un motiv pentru
reevaluarea integritatii ucrainiene. Urmatorul pas pentru ,protejarea
granitelor ruse” a devenit aplicarea scenariului Crimeei in partile estice ale
Ucrainei (Brzezinski, 1997, pp. 30-48; 87-118). Este necesar de mentionat
faptul ca Aleksandr Dugin, pentru care situatia din Ucraina este si o problema
personald (mama sa fiind originara din Ucraina), s-a implicat activ 1n conflict
(http://evrazia.org/article/2469). Rolul sdu in conflictul ruso-ucrainian pare a
fi mult mai extins decat simpla coordonare a informatiilora sprijinului
financiar si logistic oferite separatistilor de catre organizatiile sale.

Aleksandr Dugin se presupune a fi unul dintre autorii solutiei finale
oferite problemei ucrainiene si creatorul modelului geopolitic In baza caruia
s-a actionat, si Tn urma caruia s-au stabilit organisme statale pro-ruse pe
teritoriul Ucrainei. Pentru aceasti afirmatie existdi dovezi. In timpul
conflictului ruso-georgian, el se afla in Osetia de Sud, oferind consiliere pentru
obtinerea controlului asupra Tbilisi si rasturnarea presedintelui Mihail
Saakashvili. Urmatorul pas a fost preluarea Peninsulei Crimeea, care, asa cum
sustine Dugin, reprezintd oricum o parte din Rusia (Hetoman, [online]). Intr-un
interviu, a admis ca liderii Republicii Populare Donetsk si Luhansk sunt
prietenii sai apropiati, care in anii ‘90 au participat la cursurile sale de
geopolitica. A subliniat faptul ca acestia au o pregatire solida si ca sustin cu
tarie ideea neo-eurasianista. De asemenea, a confirmat faptul ca a mentinut
legaturile cu liderii mai sus-mentionati. Mai mult, Dugin a afirmat ca Republica
Popularda Donetsk reprezinta etapa finald a unui proiect politic, care a fost
conceput ca raspuns la ,revolutia portocalie” in timpul unei sesiuni de training
organizate de catre International Eurasian Movement langa Volodymyr,
in 2006 (JyruH, Beodumw eoiicka e Hosopoccuro [online]). In contextul
afirmatiillor lui Dugin, este notabil faptul ca in 2006 a aparut ideea unei scoli
de gandire geopolitica neo-eurasianiste si ideea de crearea a unei Armate
Revolutionare Eurasianiste in Ucraina. Mai mult, Dugin a afirmat ca fiul sau,
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Artur, un activist marcant al Eurasian Youth Union, a luat parte la operatiunile
din Crimeea, asemenea multor activisti neo-eurasieni, ce s-au alaturat
initiativei ,Crimean Self-Defence” (auto-apirarea Crimeei). In timpul
operatiunilor, acesta a executat sarcini ce au presupus blocarea cladirilor
guvernamentale ucrainiene pentru a evita scurgerea de informatii sensibile
(se spune de asemenea cd a participat la actiunea de impiedicare a guvernului
ucrainian in Incercarea sa de a divulga informatii in exterior sau de a manipula
informatiile ce urmau a fi transmise astfel incat sa fie favorabile partidului
rus). Ulterior, acesta s-a hotarat sa devina jurnalist pentru Russia Today,
pentru a lua parte la razboiul informational (Jyrus, 3mo mos eoiina! [online]).
Unul dintre activistii ,veterani” ai Eurasian Youth Union a fost Aleksandr
Prosiolkov, care pana la moartea sa din data de 31 iulie 2014, a fost Adjunct al
Ministrului Afacerilor Externe in cadrul Republicii Populare Donetsk. Este
necesar sa mentionam ca principalii lideri ai administratiei de stat in
republicile auto-desemnate si fortele armate aferente — Denis Puszylin, Igor
Strielkov, Aleksandr Borodaj, Pawel Gubariev si Valery Bolotov - au luat parte
la o adunare speciala a ,Clubului Izborski” la Donetsk. De notat este faptul ca
organizatia in sine reuneste cele mai influente personalitati din mediul politic
rusesc si se constituie intr-o pepiniera intelectuala pentru Kremlin. Aleksandr
Prochanov - scriitor, politician si director al ,Clubului Izborski”, impreuna cu
Aleksandr Dugin, Valery Korovin si alti experti au pregatit proiectul unui nou
stat, localizat in partea de sud-est a ,fostei Ucraina”. Noul fenomen geopolitic,
incluzand Republica Populara Donetsk (http://rossia3.ru/proselkov3107) si
Republica Populara Luhans, a fost proclamat la 12 mai 2014. Aceasta este
modalitatea in care un nou stat, Statul Federal al Novorossyia (PenepaTuBHoe
rocygapctBo Hosopoccus, Ukrainian: ®enepaTuBHa AepxkaBa HoBopocis) a
fost creat (http://novorossia.su/ru/node/2386 si http://novorossia.su/
ru/node/2783). Numele statului nu este intamplator - este ales astfel incat sa
indice ca teritoriul actual a apartinut in trecut Imperiului Rus si Federatia
Rus3, ca succesor legitim al acestuia, are dreptul de a-1 anexa (KpacHos, 1863).
Dugin subliniaza faptul ca districtele Donetsk si Luhansk au fost mereu parti
integrante ale Rusiei si locuitorii teritoriilor, care au fost in permanenta
conectati la Biserica Catolica Ortodox3, ar trebui tratati ca partea sud-vestica a
civilizatiei eurasiene. Acesti oameni au recunoscut intotdeauna conexiunea
puternicd cu Rusia. Pamanturile Novorosia au devenit o parte a Ucrainei din
intdmplare - In 1991, dupa colapsul Uniunii Sovietice. Aceste teritorii pot fi o
parte a Ucrainei, doar in situatia in care Ucraina este integrata in Federatia
Rusa. Din perspectiva lui Dugin, identitatea istorica a ,etnos”-urilor din
Novorosia deriva din trecutul ruso-soviet, influentat de Imperiul Rus, Biserica
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Catolica Ortodoxa si Marele Razboi Patriotic. Conform autorilor Novorosia,
acest teritoriu trebuie sa se subordoneze ,autoritdtilor suverane” si sa se
elibereze de influentele oligarhilor, a caror bogatie ar trebui nationalizata
(AyruH, Bpems Hoeopocuu; JlyruH, Kpvim 6 Poccuu. Ymo daavuwe? si Jlyrus,
Hosopoccuss wacmv Pycckozo mupa). Aceste idei s-au reflectat de asemenea
in programul politic al Miscarii Social-Politice Partidul Novorosia
(O6mecTBeHHO-TTOIUTUYECKOE ABMKeHMe «[lapTrus HoBopoccuu») infiintat pe
13 mai 2014 de Pawel Gubariev (http://novorossia.su/ru/node/1753).
Trebuie mentionat ca anumite concepte geopolitice proclamate de
Dugin si conectate cu miscarea neo-eurasianistd sunt puternic vizibile 1n
activitatea Kremlinului si declaratiile presedintelui Vladimir Putin. In primul
rand, elementul cheie in politica rusa in raport cu noile autoritati ucrainiene
este solicitarea reformei constitutionale, care ar modifica statusul tarii din stat
unic in federatie, privilegiind semnificativ regiunile din est si sud. Acest fapt
poate fi confirmat de declaratia ministrului de externe rus din data de
17 martie 2014, prin care Moscova solicita ca Verkhovna Rada din Ucraina sa
stabileascd o adunare constitutionala cu o reprezentare echitabild a tuturor
regiunilor din Ucraina. Acest organ ar urma sa pregateasca si aprobe proiectul
constitutional. Conform conceptului rus, Ucraina va fi ,un stat democratic
federal”, ale carui regiuni separate vor avea dreptul de a-si alege independent
autoritatile legislative si executive, care vor avea puteri extinse care sa le
reflecte caracteristicile istorice si culturale specifice. Recurgerea la asemenea
solutii ar garanta Rusiei controlul asupra politicilor Kievului prin controlarea
politicilor regiunilor din estul Ucrainei. Asta ar presupune transformarea
Ucrainei intr-o forma federativa diluata, fara omogenitate la nivelul politicilor
economice, culturale si sociale, iar regiunile cu propriile autoritati legislative
nu ar fi obligate sa urmeze directiile trasate date de autoritatile centrale, fapt
ce preocupa in special regiunile estice (Olszanski, 2014, pp. 1-2; Moshes, 2014,
pp. 2-3). Mai mult, declaratiile presedintelui referitoare la proiectele
geopolitice pe termen lung reflectd conceptul de neo-eurasianism. Intr-una
dintre declaratiile sale, Vladimir Putin a subliniat faptul ca Rusia devine
centrullumii ruse, alcatuite dintr-un nucleu ruso-ucraineano-belarus.
Principalul spatiu al acestei lumi va consta in teritoriile post-sovietice locuite
de rusofoni (Menkiszak, 2014, pp. 1-7; Panov, 2010, pp. 85-94). Apartenenta la
lumea rusa va fi garantata de aspecte culturale precum limba, Biserica
Ortodoxa si valori comune, indiferent de nationalitate si origine etnica. Asadar,
viziunile presedintelui Putin sunt echivalente definitiei date de Valery Korovin
asupra polului geopolitic eurasian ca fiind parte integrata a lumii multipolare
(Bielen, 2013, p. 110; Ayrun, 2009, pp. 16-17. Sykulski, 2013, pp. 349-365).
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Asadar, anexarea Crimeei la Rusia si activitatile separatistilor in partea de
sud-est a Ucrainei nu ar trebui sa fie tratate ca o aspiratie la libertate autentica a
locuitorilor sai, asa cum este descrisd de propaganda de la Kremlin - ,Primavara
rusa”. Se pare cd este mai degraba un proiect geopolitic creat artificial si
implementat prin intermediul controlului social tehnologic si al agresiunilor
informationale si militare. Proiectul a fost creat de geopoliticieni rusi sprijiniti de
Kremlin si conexati mediului eurasian, asa cum este acesta descris de Aleksandr
Dugin. Adevaratul obiectiv, ce sprijina realizarea doctrinei geopolitice a lui Dugin,
este in primul rand o legatura profunda accentuatd a regiunilor ucrainiene
sud-estice de Rusia, care in perspectiva are potentialul de a priva Ucraina de
suveranitate. Posibilitatea reala de concretizare a unui astfel de scenariu este
relevata de analizele realizate de principalii geopoliticieni rusi, care au proiectat o
viziune de dezvoltare viitoare a acestei situatii. In acest context, este de interes
prognoza realizati de citre gen.col. Leonid Iwaszov. In opinia sa, evenimentele
din Euromaidan au initiat procesul de prabusire al Ucrainei. In urmatorul an sau
doi, noi referendum-uri — similare celui care a avut loc in Crimeea pe data de
16 martie 2014 - sunt foarte probabile. Rusia ar trebui sa sprijine intr-o maniera
activa activitdtile ce au ca scop este returnarea regiunilor sud-estice la tara
»,mama”. Dupa ,stabilizarea” situatiei socio-politice in aceste regiuni, mai trebuie
adoptatd o masurg, sub foma unui ,razboi rebel” (sintagma in rusd). Ar afecta
regiunile vestice ale Ucrainei, In special in zona de granita religios-culturald, ceea
ce Inseamna limita de demarcatie intre Ucraina Centrala si de Vest. Asadar, este
necesara provocarea de proteste puternice. Acest obiectiv poate fi atins prin
utilizarea, inter alia, de dispute cu fundament religios, activitati represive ale
noilor autoritati si sciderea standardelor de trai ale locuitorilor iIn comparatie cu
locuitorii din Novorossyia, teritoriu anexat Federatiei Ruse.

Datorita unor asemenea operatiuni, prin procesul de federalizare al
Ucrainei, va fi posibila stabilizarea situatiei. Patru republici federale vor fi
astfel infiintate: o republica occidentala cu capitala la Liov, una centrald cu
capitala la Kiev, una esticacu capitala la Kharkiv si una sudica cu capitala la
Dnipropetrovsk. Conform generalului, un alt scenariu este de asemenea
posibil: organele statale mentionate sa fie independente, totusi criza
economicad si disputele dintre puterile aspirante si oligarhii influenti vor
genera o situatie de crizi. In asemenea circumstante, anumite state
sindependente” pot aspira la un proces integrationist mai profund in raport cu
Rusia. Ucraina de Vest (Lvov) ar fi privata de o asemenea posibilitate. Conform
afirmatiilor lui Iwaszov, pentru ca aceasta idee sa fie implementata este
necesard o activitate intensa a institutiilor si organizatiilor sociale ruse.
Aceasta declaratie enigmatica ar trebui desigr inteleasa ca fiind echivalenta cu
yrazboiul informational” (MBamos, 2014, p. 11).
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Aleksandr Dugin ia in calcul un scenariu similar pentru Ucraina. Din
punctul sau de vedere, partea vestica a Ucrainei si regiunile vecine Marii
Negre ar trebui sa ramana sub control rusesc. Gratie acestei configurari va fi
posibild acordarea de sprijin impotriva miscarilor centrale de tip ,junta”, in
speta guvernul de la Kiev, evitand o interventie militara directa ([lyruH, Kpbim
8 Poccuu. Ymo dasvwe? [online]). Si Valery Koronin nu ia In calcul o existenta
viitoare a Ucrainei, prezicand scindarea acesteia intre cele douad bloocuri -
Atlantic si Eurasiatic (Koposun, 2014, pp. 19-21).

Planul geopolitic al Rusiei fata de Ucraina pare a fi evident -
subordonare permanenta a Ucrainei prin obtinerea controlului rusesc asupra
politicii sale externe, politicii interne si asupra proceselor din zona securitatii
si economiei. Astfel, mentinerea unei situatii instabile In Donbas este doar un
instrument menit sa mentina controlul asupra intregii Ucraine.

»Razboiul rebel” al lui Evgeny Messner ca un element al razboiului
informational rus reliefat in exemplul conflictului ruso-ucrainean

Potrivit generalului Leonid Iwaszov, principala metoda de atingere
a scopurilor geopolitice ale Federatiei Ruse pe teritoriul Ucrainei este
asa-numitul ,razboi rebel”. Elementele teoretice de baza ale acestui fenomen au
fost decrise de catre Evgeny Messner (1891-1947)2, colonel in cadrul Cartierului
General al Armatei Tariste si veteran al ambelor conflagratii mondiale, care si-a
petrecut ultimii ani din viata ca om de stiin{a in cadrul academiilor militare din
Argentina. Acesta a avertizat lumea cu privire la era razboaielor neconventionale,
denumite astazi conflicte asimetrice sau neregulate3. Interesele stiintifice ale lui
Messner vizau aspectele psihologice ale artei razboiului, moralul soldatilor si al
ofiterilor si diferitele forme de conflict (Meccuep, 1999, pp. 363-404). Bazandu-se
pe experienta sa personala si pe cunostinfele erudite, completate de cunoasterea
catorva limbi straine, Messner a publicat numeroase monografii, articole si studii,
dintre care o atentie deosebita trebuie sa fie acordata lucrarii intitulate World
Rebel War (in rusa: BcemupHass MsamedcegotiHa), publicata la Buenos Aires in
1971. O parte componenta a acestei lucrari este reprezentata de un studiu
intitulat ,Revolta, sau numele celui de-al Treilea Razboi Mondial” (in rusa:

2 Bibliografia detaliatd a lui Evgeny Messner poate fi gasitd in: U.B. lomHun, Om Ilepsoii
Muposoli do «Tpemueli BcemupHoil». ’KusHeHHbili nymb ['eHepasibHo20 wmaba noakogHuka E.3.
MeccHepa, w: Xouews mupa, nobedu mamedxcesoliny! Teopueckoe Hacaedue E.3. MeccHepa, W.B.
JlomuuH (ed.), Mocksa 2005, pp. 18-51; K. Anekcanzapos, Apmus zeHepasa Baacoea 1944-1945,
Mocksa 2006, pp. 26, 41-42, 182, 248, 507; WU.B. lomuuH, Kpamkuii ouepk 80eHHOl MbicaU
Pycckozo 3apybesices, in: BoeHHas mblcab 8 uzzHaHuu. Teopuecmao pycckoll 6oeHHOU amuzpayuu,
WU.B. lomuuH (ed.), MockBa 1999, pp. 448-527.

3 Vezi nota 16.
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Msamedc - ums Tpemowetl BcemupHoti), publicat in 1960 1n capitala Argentinei sub
forma unui studiu independent*.

Revolutia din Rusia, filozofia artei razboiului a lui Sun Tzu, ambele
conflagratii mondiale si numeroasele conflicte regionale sunt considerate a fi
surse de inspirafie pentru cercetdrile lui Evgeny Messner cu privire la geneza unei
noi metode de purtare a razboiului. In urma unor observatii amanuntite, Messner
a concluzionat ca lupta obisnuita a soldatilor se impleteste deseori cu revolte de
ordin politic, social sau economic sau cu atacurile teroriste si activitati desfasurate
de organizatii secrete, grupuri de sabotaj si indivizi. Aceste activitati sunt dificil de
clasificat. Este de asemenea dificil de identificat originea lor. El a denumit acest
nou fenomen ,lupta Iimpotriva unei rebeliuni” (in rusa: 6op6a MsaTex0M), pe scurt
»razboi rebel” (MsaTexeBoiHa, din rusescul mMsTex — rebeliune, revoltda). Din
punctul de vedere al lui Messner palierul psihologic a fost utilizat rareori in
razboaiele anterioare, insa in cazul ,razboiului rebel” este conisderat a fi
instrument principal. Acesta este motivul pentru care ,razboiul rebel” este unul
de natura psihologica. Messner subliniaza faptul ca pe viitor acesta va fi modul
predominant de purtare a razboaielor si studiul sdu mentionat anterior este unul
incomplet, neacoperind intreaga problematica.s.

Principala regula in purtarea unui ,razboi rebel” este reprezentata de
folosirea miscarilor nationale, rebeliunilor etc, ca subiect al revolutiei
(MeccHep, 2004, pp. 15-23, 332-340.). Potrivit lui Messner revolutia este mai
presus de toate un fenomen psihologic, care trebuie sa fie Inteles ca o
schimbare rapida si radicald a constiintei oamenilor. Arta revolutiei se
bazeaza pe crearea si separarea unui grup activ condus de lideri
revolutionari,de societate sau de nafiune. Revolutia este caracterizata de
procese psihologice care au loc la nivelul maselor stimulate de grupuri active.

4 Nici cercetdtorii polonezi, nici cei occidentali nu au recunoscut lucrarile academice ale lui
Evgeny Messner. Trebuie amintit faptul cd monografiile sale nu au fost traduse in limba engleza
incd. Un om de stiintd care a devenit interesat de aceastd problematica din tara noastra este
Kazimierz Kraj. Vezi: K. Kraj, Wojny asymetryczne czy miatieZzewojna Jewgienija Messnera
zagrozeniem dla bezpieczenistwa w XXI wieku, ,Bezpieczenstwo. Teoria i praktyka” 2012, issue 3,
pp. 33-41; idem, Msamedicegotina Jewgienija Messnera, ,E-Terroryzm” 2012, issue 2, pp. 16-18.

5 Trebuie sa fie mentionat faptul ca razboaiele in care sunt desfasurate activitati asimetrice au
fost subiectul unui studiu aprofundat al filozofului nazist Carl Schmitt. in una din lucririle sale
el a sugerat ca astfel de activitati ar trebui sa fie legal legitimate in dreptul international. Vezi:C.
Schmitt, Theorie des Partisanen Zwischenbemerkung zum Begriff des Politischen, Berlin 1975;
T. Kochi, The Partisan: Carl Schmitt and Terrorism, ,Law Critique” 2006, issue 17, pp. 267-295.
Opiniile lui Schmitt au devenit baza afirmatiilor lui Dughin, care sustine ca grupurile de gherila
care utilizeaza tehnici teroriste de luptd reprezinta principalul instrument in lupta dintre ,,
Supercivilizatia Marii” si ,, Supercivilizatia Uscatului” si Rusia, care ca urmare a traditiilor sale
din razboaiele napoleoniene si Marele Razboi Patriotic, este considerat un imperiu de gherila.
Opiniile lui Dughin sunt asadar un process (chiar daca numai unul ideologic pentru moment)
pentru a legitima activitdtile asimetrice applicate In cadrul politicii ruse. Vezi: A.I. [lyrus,
Dunocogpus eolinbl, Mockba 2004, pp. 96-100.



RRSI, nr. 14/2015 i 33

MEDIUL INTERNATIONAL DE SECURITATE

Se bazeaza pe instincte ale legii si psihologia maselor, al carei rezultat este
reprezentat de transformarea unui om civilizat intr-un barbar. In conformitate
cu conceptul lui Messner, psihologia ,maselor rebele” reprezinta instrumentul
principal care poate conduce cdtre victorie sau catre esec. Scopul unui razboi
nu se limiteaza doar la neutralizarea fortelor armate ale inamicului, ci include
si destabilizarea 1intregii tari prin utilizarea factorilor psihologici:
demoralizarea, frica si sentimentul de incertitudine fiind rezultatul
activitatilor gruparilor teroriste si de gherila (Schmid, 2005, pp. 137-146).
De aceea ,razboiul rebel” este descris adesea de catre Messner ca fiind un
,razboi partial”, care trebuie inteles ca o etapa de tranzitie intre pace si
activitatile specifice razboiului conventional.

»,Razboiul rebel” este de asemenea caracterizat de imposibilitatea
determinarii cu precizie a partilor aflate in conflict, care se ascund in spatele si
desfasoara activitati prin intermediul grupurilor ,non-statale” neregulate
(MeccuHep, 2004, pp. 46-59). Este de asemenea dificil de identificat care este
punctul de pornire si finalul unui astfel de razboi, in cazul caruia termeni precum
teatru de operatiuni sau linie de front nu pot fi utilizati in sens propriu.

Principalul scop al unui ,razboi rebel” - potrivit lui Messner - este acela
de a obtine controlul asupra sufeltului inamicului. De aceea, pentru a invinge
este necesara realizarea profilului psihologic nu doar la nivelul individului ci,
mai ales, la nivelul intregului grup, societati sau natiuni. Acest fapt implica
provocari majore pentru noua forma de intelligence - asa-numitul intelligence
psihologic (in rusa: ncuxopassezka) (MeccHep, 2004, pp. 105-116). Activitatile
sunt derulate nu doar in spatiile traditionale (uscat, apa, aer), dar si
(preponderent, de fapt) la nivelul psihicului uman. Conceptul de linie de front
in ceea ce priveste ,razboiul rebel” se refera la sferele individuale ale
activitatilor derulate de societate, precum economia, politica, cultura etc. Un
obiectiv important al unui ,razboi rebel” este reprezentat de procesul de
integrare al propriei natiuni si atragerea sprijinului unei parti componente a
natiunii adverse. Aceastda sarcind a fost atribuita jurnalistilor, sabotorilor,
instigatorilor si propagandistilor. Toate grupurile sociale inamice ar trebui
puse sub presiune psihologica. Potrivit lui Messner, un rol important in acea
activitate este jucat de catre partidele politice si organizatiile sociale. Secretul
pastrarii controlului psihologic asupra maselor rebele se bazeaza pe definirea
nevoilor acestora si modelarea noii lor constiinte (neo-constiinta) astfel incat
acestia sa creada ca isi exprima propria lor vointa de fapt (Meccuep, 2004,
pp. 59-64; 3enunckuii, 2008; Kupusios, 2012, pp. 71-74).

Dupa descrierea generala a genezei, definitiilor si scopurilor unui
,razboi rebel” Messner prezinta principalii actori participanti. Acesta i
imparte in patru grupuri:
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1. ,mase rebele” (in rusa: msatexxHble Macchl) semnificind acei
cetateni neobedien{i sau multimi care se revoltd, reprezentand
partea cea mai numeroasa si cel mai dezorganizat grup care ia
parte la un conflict. Acest grup este caracterizat de
imprevizibilitate si atitudine radicalistd, trecand de la pasivitate la
activitate si vice versa, aspect care reprezinta o mare provocare
pentru comanda operationala, fiind comparabile in arta
traditionala a razboiului trupelor de coalitie.

2. ,coloanele rebele” (in rusa: MsATeXHble KOJIOHHBI), numite de
asemenea drept ,cripto-armata” sau ,politie secretd”, se refera la
indivizii sau grupurile alese din randul , maselor rebele” ale caror
sarcini principale sunt reprezentate de activitati teroriste si
subversive. Membrii unor astfel de grupuri pot fi descrisi drept
ideologisti care deservesc ideea pentru care lupta. ,,Coloanele rebele”
sunt alcatuite cu preponderenta din sabotori, teroristi si instigatori.

3. ,militia rebeld” (In rusa: maTexxHoe omnoJsidveHue) se referd la
grupuri neregulate, voluntare de gherila sau la armate de insurgenti.
Acest grup se limiteaza doar la natiunea sau grupul etnic din care
provine. ,Militia rebeld” este teritoriala, lucru care inseamna ca este
activa in zona din care provin membrii sai si beneficiaza de regula
de sprijinul populatiei locale.

4. ,armata intr-un razboi rebel” (in rusa: Bolcko B MAATEKEBOIHe) care
constituie unh element la fel de important in timpul unui conflict.
Activitatile ,maselor rebele”, ,coloanelor rebele” si grupurilor de
gherilda ar trebui sa fie coordonate dupa modelul unei armate
regulate. In conceptul lui Messner armata regulati joacd doar un rol
de sustinere a grupurilor de gherild, a ,militiei cetatenilor”, a
grupurilor sociale revoltate sau minoritatilor nationale (Meccuep,
2004, pp. 65-73; Beckett, 2001; Arquilla, 2012; Larson, Eaton,
Nichiporuk, Szayna, 2008; Svete, 2009, pp. 381-399).

Cooperarea intre cele patru grupuri anterior mentionate ar trebui sa
vizeze atingerea unor obiective definite cu precizie, pe care Messner le
defineste drept:

e dezintegrarea moralului natiunii ostile /inamice;

e dezintegrarea unor elemente active ale tarii (armata, grupurile
de gherild, miscarile sociale);

e preluarea sau dezactivarea obiectelor cu valoare psihologica;

e preluarea sau dezactivarea obiectelor cu valoare materiala;

e desfasurarea de activitati cu scopul de a castiga aliati sau de a
slabi aliatii inamicului;
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e protejarea moralului propriei natiuni;

e economisirea propriilor forte armate;

e securizarea propriilor obiecte cu valoare psihologica si materiala,

e neutralizarea factorilor care ar putea conduce la reactii din
partea unos tari neutre (trebuie luat in considerare faptul ca nu
doar guvernele, ci si grupurile sociale pot reactiona) (MeccHep,
2004, pp. 110-116 si 212).

Trebuie mentionat faptul ca conceptul lui Evgeny Messner de ,razboi
rebel” a fost evidentiat la inceputul anilor '90 ai secolului trecut pe parcursul
dezvoltarii doctrinei Federatiei Ruse cu privire la activitati asimetrice,
integrata in conceptul extins de ,razboi informational”. Operatiunea din
Crimeea si escaladarea conflictului ruso-ucrainean a creat oportunitatea de a
evalua conceptul rus de ,razboi informational”, care a devenit subiectul unui
studiu aprofundat realizat de Jolanta Darczewska (2014). Aceasta a
recunoscut faptul ca teoreticienii rusi interpreteaza conceptul de razboi
informational drept influentarea constiintei maselor in contextul rivalitatii
internationale dintre sistemele de civilizatii In mediul informational, care
poate fi realizatd prin utilizarea unor metode speciale de exercitare a
controlului asupra resurselor informationale, folosite drept ,arme
informationale”. Conceptul rus de ,razboi informational” se refera la razboiul
psihologic si propaganda utilizate in perioada Rusiei Sovietice. Autorul
subliniaza faptul ca dimensiunea tehnologica a razboiului informational in
Rusia a fost marginalizata si eliminata de la nivelul spatiului public, facand loc
factorilor culturali si ideologici. Principala sarcina a ,razboiului informational”
este aceea de a atinge obiective precise in politica externd, regionala si interna,
precum si de a asigura avantajul geopolitic. Astazi, in Rusia, exista doua scoli
ale ,razboiului informational” Infiin{ate de Igor Panarin si Aleksandr Dughin -
principalii reprezentanti ai conceptului de geopolitica si lideri ai opiniei
publice, avand legaturi cu serviciile secrete. Autorul sustine ca ei incearca sa
sensibilizeze propria societate la amenintarile informatice din exterior,
dezvoltand in acelasi timp sistemul rusesc de contracarare informativa.
Ei trateaza conceptul de ,razboi informational” atit in plan teoretic, cat si
practic (Meccuep, 2004, pp. 11-18).

Trebuie amintite numeroasele studii ale lui Igor Panarin, Aleksandr
Dughin, Valery Korovin si Leonid Savin, care au functii de popularizare,
dezinformare si propaganda, analizand in detaliu preponderent conceptul de
razboi informational al americanilor. Scopul acestui razboi, dupa cum
subliniaza autorii, este dezintegrarea Rusiei si destabilizarea spatiului post-
sovietic. Aceiasi autori fac referire, de asemenea, la presupusa slabiciune a
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Rusiei si la necesitatea de a-si construi propriul concept de ,razboi
informational”, cu scopul de a se opune agresiunii occidentale, care a
determinat in trecut prabusirea Uniunii Sovietice (Jyrusn, 2007, pp. 321-347;
CaBun, 2011; CaBuH, 2012; KoposuH, 2014, pp. 177-309; KoposuH, 2009;
[Tanapuh, 2010). Comparand studiile autorilor mentionati mai sus cu teze ale
teoreticienilor americani, se ajunge la concluzia ca definitiile si metodele de
implementare ale ,razboiului informational”, presupuse a apartine rusilor, au
fost preluate din lucrari ale unor autori americani (nu departe de definitiile
mentionate mai sus) si au fost ajustate la scopurile propagandei rusesti. Acest
fapt poate fi confirmat de activitatea jurnalistica a lui Dughin, in care acesta a
recunoscut conceptul american de purtare a razboiului centrat pe retea
(Network Centric Warfare) si o parte componenta a acestuia - formula C4ISR
(Comanda, Control, Comunicatii, Calculatoare, Intelligence, Supraveghere si
Recunoastere), drept principale instrumente de iscare a ,revolutiilor florale”
in teritoriile post-sovietice. Inspirandu-se din literatura americana, acesta a
creat modelul ,retelei euroasiatice”, care se presupune ca este un raspuns la
,provocarea americand reprezentata de razboiul centrat pe retea” (Jyrus,
pp- 333-347; Ayrun, 2008, pp. 2-10; AyrunH, 2013, pp. 38-68; Ferris, 2004,
pp. 199-225; Kipp, 2014, p. 36; beapunxkwuii, 2008, pp. 54-86).

Un concept similar a fost de asemenea formulat de Igor Panarin, care a
adoptat teoria americana denumita noopolitik la nivelul la nivelul statului rus
(ITanapuH, 2006, pp. 163-172; Arquilla, Ronfeldt, 1999; Grau, Thomas, 1996,
pp. 508-511; Thomas, 1996-1997, pp. 81-91; Heickers, 2010, pp. 13-15;
Jle6enes, JltoToB, HazapeHko, 1991, p. 14).

Astfel, conceptul de ,razboi informational”, in acceptiunea autorilor de
mai sus, care are ca baza de inspiratie conceptul original american, cu greu
poate fi acceptat ca fiind o reflexie reala a practicii aplicate la nivelul
Federatiei Ruse. In acest context, se pune intrebarea cu privire la
autenticitatea ipotezelor teoretice referitoare la razboiul informational rus
si punerea sa in practica. Analizdnd aceasta problema trebuie luate in
considerare si realizarile armatei in acest domeniu. Aspectele teoretice si
practice ale acestui tip de razboi au fost studiate de catre for{ele armate ale
Federatiei Ruse de la inceputul anilor ‘90 ai secolului trecut. Aceste activitati
au fost stimulate de realizarile SUA in zona de operatiuni, desfasurate pe baza
informatiilor, in timpul Razboiului din Golf, indiferent de asemdnarea pe care
acestea o0 aveau cu conceptul lui Evgeny Messner de razboi rebel, bazat pe
factori informational-sociologici (Grau, Thomas, 1996, pp. 508-511; Thomas,
1996-1997, pp. 81-91; Heickerd, 2010, pp. 13-15; Jlebenes, JIoToB,
Hazapenko, 1991, p. 14). Definitiile ,razboiului rebel” formulate de militarii
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rusi au mai degraba un caracter universal si se refera la activitati derulate atat
in perioada de pace, cat si in perioada de razboi.

Trebuie semnalat faptul ca aceste definitii nu se regdsesc in studiile

formulate de geopoliticieni, specialisti In stiinte politice sau politologi si lideri de
opinie. La nivelul nomenclaturii militare, termenul de ,rdzboi informational” nu
este utilizat. In Rusia termenul este rezervat jurnalistilor, oamenilor de stiinti si
analistilor civili. In mediul militar, sunt preferati termenii de ,confruntare
informationald” (in rusa: uHpopMalMOHHOE NPOTHUBOGOPCTBO) sau luptd
informationala” (in rusa: unpopmanumonHas 6opb6a). Ambii termeni sunt utilizati
alternativ si diferenta dintre ei nu este suficient de clara (Grau, Thomas,
pp. 516-517; Boponiosa, ®pouios, 2006, pp. 3-5.).
A Astfel, trebuie mentionate cateva definitii selective spre exemplificare.
In anii ‘90 ai ultimului secol unul dintre teoreticienii pionieri ai acestei forme
de conflict, Col. Sergey Komov, a definit razboiul informational ca fiind
contracararea informatiilor, concomitent cu protejarea propriilor surse prin
utilizarea informatiilor in conformitate cu un plan uniformizat, care are ca
scop obtinerea si mentinerea avantajului fata de inamic. El sustine cad aceasta
trebuie sa fie doar una dintre diversele actiuni intreprinse Impotriva
inamicului (KomoB, 1996, pp. 76-80; Komos, 1994, pp. 16-17; Komos, 1997,
pp. 18-22). Un ofiter al Academiei Militare a Sediului Fortelor Armate ale
Federatiei Ruse, citat de Timothy Loyd Thomas, ofera o definitie similara a
confruntarii informationale. In opinia sa, este doar una din numeroasele forme
de solutionare a conflictelor dintre parti, al carui scop este acela de a castiga si
mentine avantajul informational asupra adversarului. Acest lucru poate fi
atins prin utilizarea unor metode tehnico-informationale si psihologico-
informationale, prin influentarea factorilor de decizie, sistemelor de comanda
si control, cetdtenilor si surselor informationale ale unei anumite tdri
(Thomas, 2003, pp. 208-210; Clogg, 1997, pp. 425-430).

Opinia lui Vladimir Cymbal - analist in Ministerul rus al Apararii, care
abordeaza definitia razboiului informational atdt in sens extins, cat si mai
restrans, este la fel de semnificativa. Conform acestuia, razboiul informational,
in sens larg, este un set de activitati Intreprinse de catre o tara Impotriva
cetatenilor unei alte tari sau unui grup de tari, pe timp de pace. Aceste
activitati vizeaza influenta asupra constiinfei societatii prin intermediul
educatiei, artei, culturii, sistemului educational, administratiei etc., care ar
trebui sa fie desfasurate de catre servicii speciale civile - Serviciul Federal de
Securitate si Serviciul de Informatii Externe. Sarcina principala a celui din
urma ar trebui sa fie aceea de a obtine controlul asupra surselor de informatii
ale altor tari, de a sabota dezvoltarea tehnologiilor informationale in tarile
considerate ostile si de a neutraliza sistemele de comunicatii si retelele
informatice ale adversarului. O alta sarcind importanta a acelui serviciu este
aceea de a dezvolta si implementa sistemele care sa garanteze securitatea
informationala a Rusiei. Pe de alta parte, ,razboiul informational”, in sens



RRSI, nr. 14/2015 | 38

__________

MEDIUL INTERNATIONAL DE SECURITATE

restrans, se refera la activitati militare care au scopul de a obf{ine un avantaj
informational asupra inamicului, In vederea transmiterii, utilizarii si
prelucrarii informatiilor, precum si a implementarii unor decizii eficiente, care
sa permitd obtinerea avantajului pe campul de lupta. Realizarea acestui
domeniu al razboiului informational ar trebuie sa fie In responsabilitatea
Ministerului Apararii si a fortelor armate (Thomas, 2000, pp. 338 si 342-343;
Blank, 2013, p. 41; Giles, 2011, pp. 45-60.)s.

Definitiile prezentate aici implica faptul ca ,razboiul informational” rus
este un set de activitati diverse, coordonate, desfasurate atit de fortele
militare, cat si serviciile speciale civile, in numeroase domenii cu scopul de a
neutraliza inamicul prin utilizarea instrumentelor tehnologico-informationale
si psihologico-informationale. Colonelul american Timothy Loyd Thomas, care
a tratat acest subiect timp de douad decenii, a incercat sa clasifice aceste
activitati. Bazandu-se pe un material substantial confruntat cu declaratiile
(pe care le stia din propriile sale experiente) reprezentantilor mediului militar
rus, care au luat parte la conferinte iIn Washington si Moscova in 1996, a creat
o structurd detaliata a ,razboiului informational”, diferitd radical de cea
promovata de tehnologii militari rusi.

Conform lui T. L. Thomas ,razboiul informational” rus este caracterizat
de diversitatea de mijloace si de flexibilitatea activitailor in sfere diverse, care
se aplica chiar si astazi. Presupune existenta urmatoarelor elemente:

e aspectul filozofic al ,razboiului informational”;

e securitatea informatiilor ca aspect al securitatii nationale si globale;

e surse informationale ca potential guvernamental;

e definitia razboiului informational;
computerizarea conflictelor armate:

- instrumente electronice pentru conflictele armate;

- automatizarea conflictelor armate;

- utilizarea robotilor in conflictele armate;

- instrumente intelectuale ale conflictelor armate (arme
inteligence care permit lovituri precise);

6 Trebuie subliniat faptul ca primele definitii oferite de catre V. Cymbal se refera la conceptul rus de
,sabotaj ideologic” sau ,rebeliune ideologicad”. Vezi: KonmppaseedvieameavHbliii cioeaps, Mocksa 1972,
pp- 90-91. Un volum mare de informatii despre ,sabotajul ideologic” a fost dezvasuit de catre ofiterul
KGB si corespondentul RIA Novosti, Jurij Bezmienow, vel Thomas Schuman. In opinia sa, ,sabotajul
ideologic”, pe care l-a asociat cu razboiul psihologic, agresiunea ideologica si razboiul propagandistic,
este un process pe termen lung (care se desfasoara pe parcursul ultimilor 15-25 de ani) fiind divizat in
patru etape: ,Demoralizarea”, ,Destabilizarea”, ,Criza” and ,Normalizarea”. Scopul acelui process este
acela de a subjuga o tara anume fara a fi necesara pornirea unui conflict armat deschis. Vezi: T.D.
Schuman (J. Bezmienov), Love Letter to America, Los Angeles 1984, pp. 17-46. Compare: idem, No
Novosti” is Good News, Los Angeles 1985; idem, World Thought Police, Los Angeles 1986.
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e computerizarea luptelor (pregatirea operatiunilor);

e computerizarea cimpului de lupta (digitalizarea cAmpului de lupta);

e razboi psihologico-informational:

- educatie militar-patriotica a cetatenilor autohtoni;

- pregatirea morala si psihologica a personalului militar;

- operatiuni psihologice Impotriva personalului civil si militar
al tarii ostile;

e razboi tehnico-informational:

- utilizarea unor sisteme de comunicafii si control intr-o
confruntare;
- rolul si locul intelligence 1n razboiul informational,
- utilizarea unor programe speciale cu scopul de a:
1) distruge sursele de informatii;
2) redistribui sursele de informatii;
3) asigura protectia surselor de informatii;
e pregatirea personalului care va lua parte la razboiul informational,
e aspecte ale dreptului international cu privire la razboiul
informational (Thomas, 1996, p. 34; Thomas, 1998, pp. 40-62;
Thomas, 2009, pp. 465-491).

Trebuie mentionat faptul ca la Inceputul anilor "90 ai secolului trecut a
fost creata o structura de tip retea alcatuita din servicii speciale civile (FAPSI,
FSB, SWZ) si o parte a for{elor armate. Aceasta avea responsabilitdfi in
domeniul razboiului informational si al perfectionarii metodelor specifice,
care includeau atat elemente psihologice, cat si tehnologice (Thomas, 1998,
pp- 156-172). Acestea se raportau la modelul rus al ,sabotajului ideologic” si
la conceptul de ,razboi rebel” al lui Evgeny Messner. Asadar, trebuie evidentiat
faptul ca promovarea imaginii Federafiei Ruse ca victima a agresiunii
Occidentului si complet nepregatita sa faca fata ,razboiului informational”,
este doar parte a unui proces de dezinformare, care are scopul de a justifica
,<razboiul impotriva «razboiului informational» desfasurat impotriva Rusiei”.

Conceptul rus de ,razboi informational” evolueaza si este Tn mod continuu
ajustat la situatia geopolitica curenta (Thomas, 2010, pp. 265-301; Goble, 2009,
pp. 181-196.). Acest aspect poate fi confirmat de constatdrile a doi distinsi
teoreticieni, asociati ai Centrul de Studii Strategice de Razboi al Sediului Fortelor
Armate ale Federatiei Ruse (In rusa: lleHTp BOeHHO-CTpaTEruuecKUx
uccieoBaHuil ['eHepasbHOoro 1wTaba Boopyxénubix Cun  Poccuiickoi
®epepanun): col. Sergey Czekinov si gen. It. rez. Sergey Bogdanov (Main, 2000,
pp- 47-62; YekunHos, 2010 pp. 3-5; Giles, 2014, p. 21). Ei au utilizat termenul de
yactivitati asimetrice” (in rusa: acummeTpuyHble JeicTBus) la nivelul societatii
ruse, definindu-l ca activitati complexe si sistematice de ordin politic, diplomatic,
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economic, informational si militar. Ei demonstreaza ca o confruntare
informationala ar trebui sa joace un rol important in procesul de dezintegrare al
sistemului de management si control al unei anumite tdri. Ar trebui, de asemenea,
sa influenteze opinia publicd, avand ca rezultat, spre exemplu, demonstratii anti-
guvernamentale si destabilizarea unei anumite tari sau a altei entitati care este
tinta acelor operatiuni, a ciror esenti este utilizarea avantajului intelectual. In
acest context,operarea sistemelor care prezinta lumea, oamenii, esenta civilizatiei
si directiile de dezvoltare ale acesteia, precum si cele mai importante valori, ar
trebui sa fie recunoscute drept ,razboiul informational” contemporan (in rusa:
HHPOpPMAIMOHHOE OpYKue).

In afard de factorii tehnico-informationali si psihologico-
informationali, ar trebui utilizate si instrumente tehnico-stiintifice si politico-
psihologice. Aceste tehnologii ajuta la influentarea subiectilor ,razboiului
informational”. Principalul obiectiv al acelui tip de razboi este acela de a
manipula constiinta unei societdti sau a unei natiuni cu viziuni false asupra
lumii inconjuratoare si, prin direcfionarea si stimularea activitatilor
desfasurate de catre acestia. Subiectul confruntarii informationale va fi, atunci,
sistemul de valori traditionale, idealuri si mituri, care constituie baza culturala
a unui anumit stat, precum si baza sa de identificare. Scopul final este acela de
a face victima sa accepte forma de agresiune si sa considere ca modul de
gandire si actiunile impusesunt proprii. Din acest motiv geopolitica este atat
de importanta in cazul ,razboiului informational” deoarece ofera
argumentatia stiintifica care serveste drept o arma in purtarea acestui tip de
razboi. Pe de alta parte, semnificatia activitatilor asimetrice in sfera militara ar
trebui sa fie aceea de a atinge scopul fara un conflict armat. Acest lucru poate fi
atins prin intimidarea dusmanului si prin determinarea acestuia sa realizeze,
prin demonstrarea pregatirii militare intr-un teritoriu strategic sau distrugerea
celor mai periculoase entitati ale sale, ca un posibil conflict armat este inutil
(YexuHos si bormanos, 2010, pp. 13-22; Thomas, 2014, pp. 105-106; Kopoxoz,
2013, p. 302; byxapuH, lipiranoB si Boukapesa, 2013, pp. 14-21; LipiraHos,
BacuH, Byxapun, 2007, pp. 25-30; Byxapun, MatBuenko, 2008, pp. 2-9;
Rothstein, 2007, pp. 160-187; Jlaiin6apxep, 2013).

Evenimentele curente din Ucraina reprezinta un exemplu de model al
utilizarii aspectelor teoretice ale activitatilor asimetrice rusesti prezentate
anterior. De aceea este esential studiul fiecarei etape a conflictului in parte, prin
comparatie cu teoria. Pe 28 februarie 2014 o operatiune a fost lansata
in Crimeea cu scopul de a prelua controlul militar asupra peninsulei de catre
Federatia Rusa. La operatiune au participat fortele locale ,de aparare ale Crimeei”,
sprijinite de formatiuni neidentificate ale armatei rusesti. Ei au preluat controlul
asupra majoritatii institutiilor strategice, precum aeroporturile, nodurile d
transport si pasajele, precum si cladirile care apartineau armatei ucrainene si



RRSI, nr. 14/2015 41
MEDIUL INTERNATIONAL DE SECURITATE

Serviciului Secret ucrainean. Intr-o sdptimani, intreaga peninsuli era ocupati.
Desi unele cladiri au ramas sub conducerea armatei Ucrainei, acestea au fost
incapacitate de a desfasura activitati militare prin tadierea curentului electric, a
apei si a celortalte utilitati. Cel mai semnificativ amanunt este acela ca Intreaga
operatiune a fost desfasurata fara declanssarea unui conflict direct intre cele doua
parti. Autoritdtile auto-proclamate din Simferopol au inceput sa formeze fortele
armate autonome pe baza trupelor de auto-aparare locale si a cladirilor pe care
le-au ocupat de la armata ucraineand. Soldati fnarmati cu fetele acoperite si
purtand uniforme fara emblema, numiti ,omuletii verzi” sau ,0oamenii blanzi” au
luat prin suprindere mass-media mondiald si analistii care comentau In mod
ironic conflictul. Ei au preluat controlul asupra aeroportului din Sevastopol,
sustinand ca au venit sa il apere impotriva ,trupelor Bandera din Kiev”. Cu toate
acestea, ei nu au informat pe nimeni cu privire la cine sunt si din ce tara provin.
Cand a fost clar ca presupusele trupe nu reprezintd un pericol pentru aeroport, ei
au fost retrasi. In clipa in care informatiile au devenit publice, aceste trupe s-au
intors si au preluat din nou controlul asupra aeroportului (Wilk, Rosyjska
interwencja wojskowa na Krymie [online]; Iwanski, Rodkiewicz, Wierzbowska-
Miazga, Wilk, Rosja wobec Ukrainy: nie tylko Krym [online]).

Aceste activitati sunt suficient de evidente pentru a fi considerate asa-
numite operatiuni psihologice speciale, (In rusa: ncuxosorudeckue
cnenyanbHble onepanuu) aflindu-se in competenta trupelor de operatiuni
speciale ale GRU. Unul dintre fostii membrii ai acestei formatiuni, Col. Vladimir
Kvaczkov, a explicat ca scopul acestor operatiuni este acela de a manipula
constiinta si emotiile oamenilor (ofiterilor si civililor) prin actiuni de
instaurare a confuziei si demoralizarii, pentru a-i face sa empatizeze cu armata
rusa (KBaukos, 2010, p. 376). Acest lucru a putut fi realizat prin indepartarea
emblemelor de pe uniformele soldatilor, ficind in acest sens imposibila
identificarea tarii (asa-numita cripto-operatiune) si a formatiunii din care fac
parte, precum si prin interzicerea relationarii, sub orice forma, cu civilii. Toate
aceste au condus la numeroase interpretari contradictorii ale ,omuletilor
verzi”, ,soldatilor in uniforme” sau ,oamenilor blanzi” si la incapacitatea de a
defini inamicul si de a lua masuri oportune. Mai mult, se poate afirma ca
elementul-supriza a fost asigurat, ceea ce a permis Rusiei sa dea o interpretare
proprie evenimentelor: pe parcursul demonstratiilor pasnice din Maidan
peste 100 de oameni au murit, in timp ce pe durata interventiei militare din
Crimea nicio persoana nu a fost ranita. Aceasta operatiune a fost de asemenea
descrisa drept o operatiune strategicd de instigare bazatd pe informatii (in
rusa: cTparerdyeckasi HacTynaTesjbHass UHPOpPMaIlMOHHAs olepalus) care a
avut scopul de a preceda interventia militard, cu pregatiri bazate pe utilizarea
informatiilor (IloyenuoB, HH@opmayuoHHble onepayuu u Kpwvim: 6aszo8bie
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npu4uHsl 045 maHunyasyuli si Mingopmayuontvie onepayuu u Kpvim: npudutul
u cnedcmeusi. Yacms 2 [online])?.

Astfel, activitdtile ruse din Crimeea au confirmat una din regulile unui
,razboi rebel” - cea care se referd la utilizarea unor mase rebele care au fost
supuse de-a lungul anilor unei presiuni psihologico-informationala adecvata (asa
numita intoxicatie) indusa de armata regulata (Darczewska, 2014, p. 20; Nord,
2004, pp. 87-111). Pentru atingerea acestui obiectiv au fost initiate activitati
multidirectionale si in masa: canale radio si TV federale, ziare si resurse Internet.
Acestea au fost sprijinite de diplomati, politicieni, politologi, experti, precum si
elitele din domeniul cultural si stiintific. Au fost aduse argumente conform carora
adevarata amenintare la adresa Crimeei este reprezentata de ,trupele Bandera
care invadeaza peninsula”, ,trupele NATO care preiau controlul asupra Flotei de
la Marea Neagra” sau ,procesul de derusificare a cetatenilor ucraineni”. S-a
afirmat, de asemenea, ca guvernul de la Kiev a fost stabilit de serviciile speciale
straine, In special cele americane si poloneze, ale caror retele de spionaj (aflandu-
se sub apanajul Serviciului Militar de Informatii,WSI) au fost pentru mul{i ani
instrumentul intereselor americane in Ucraina, In special in sectorul energetic si
petrolier (CaBuH, 2008, pp. 50-51). Asa cum a mai fost mentionat inainte,
participarea activistilor membri ai Uniunii Tineretului Eurasiatic in cadrul
operatiunii din Crimeea a fost confirmata, aspect care se raporteaza la definitia
»coloanelor rebele”. Asa cum a anticipat Evgeny Messner, armata a jucat un rol
secundar. Prima linie a apar{inut ,maselor rebele” si ,coloanelor rebele” care au
preluat controlul asupra cladirilor si utilitatilor. Scopurile au fost atinse prin
intermediul presiunii informational-psihologice, sabotajului si sanctiunilor
economice, fara declansarea unei lupte armate, prin preluarea controlului asupra
unei infrastructuri intacte si evitarea Inregistrarii de victime n randul soldatilor si
activistilor, precum si in randul locuitorilor peninsulei. Un element important a
constat In atitudinea presedintelui Vladimir Putin, care a ramas calm si care a
dezinformat liderii occidentali (Cimbala, 2014, pp. 359-379; Berzins, 2014,
pp- 1-7; Darczewska, pp. 5-6; 31-32; Vazquez Lifian, 2009, pp. 137-159).

Scenariul din Crimeea a fost repetat in urmatoarele luni. Pe 6 aprilie
2014 in Donetk, Kharkiv si Lugansk, grupuri formate din cateva sute pana la
2000 de activisti pro-rusi au pornit o rebeliune, care s-a incheiat cu preluarea
controlului asupra clidirilor guvernamentale. In Kharkiv si Donetk cladirile
guvernamentale locale si cele apartindnd SBU au fost, de asemenea, ocupate.

7 Pentru reglementdri cu privire la dreptul international asupra purtdrii uniformelor si
emblemelor militare in timpul conflictelor armate, vezi: W. Hays Parks, Special Forces’ Wear of
Non-Standard Uniform, w: International Law Studies. Issues in International Law and Military
Operations, ].B. Jaques (ed.), Newport 2006, pp. 69-121.
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Activistii au facut cereri politice similare, ceea ce confirma faptul ca actiunile
au fost planificate fnainte si ca au fost coordonate si, in consecinta,
orchestrate, de catre Rusia. Pe site-ul Uniunii Tineretului Eurasiatic pot fi
regasite instructiunile pentru ,propria organizare” si preluarea cladirilor de
catre grupuri (Mosom Ilpasdel. Kumeasm Kzo - Bocmoka: uHcmpykyust no
camoopeaHuzayuu [online]). A fost proclamata infiintarea Republicii Populare
Donetk si Republicii Populare Kharkiv, iar in Lugansk populatia a refuzat sa se
supuna guvernului ucrainean. Pe 11 mai 2014 a fost organizat un referendum
cu privire la suveranitatea districtelor Donetk si Lugansk. Pe 12 mai 2014 a
fost aprobatd o rezolutie cu privire la suveranitatea Republicii Populare
Donetk si Republicii Populare Lugansk si au fost demarate negocieri cu privire
la infiintarea Novorossiyei. Acesta a fost un moment cheie care a marcat
trecerea la un alt nivel al conflictului in momentul in care autoritatile celor
doua republici auto-proclamate au infiintat militii armate cu aportul
semnificativ al unor instructori din Rusia (Iwanski, Menkiszak, Prorosyjski
»Separatyzm” narzedziem przymuszenia Ukrainy do federalizacji [online:]).
Exemplul lui Igor Strielkov vel Girkin este relevant In acest context.
Pe 15 aprilie 2014 Serviciul de Presa al SBU a anuntat ca unul dintre liderii
grupului subversiv de separatisti care ocupa cladirile guvernametale din
Sloviansk a fost identificat. Se pare ca acesta era sus-mentionatul Igor
Strielkov care, potrivit SBU, a fost soldat al GRU Spetsnaz, ceea ce a facut
evident faptul ca separatistii erau instruifi si sprijiniti de serviciile de
informatii militare ruse. Strielkov a devenit in scurt timp subiect al razboiului
informational dintre partile implicate In conflict: Ucraina a expus conexiunile
pe care acesta le avea cu serviciile speciale rusesti pentru a demonstra
implicarea acelor servicii in activitatile separatiste, In timp ce propaganda
ruseasca l-a infatisat pe Strielkov drept un erou al luptei nationale pentru
libertate. Astfel, un pasionat de istorie si reconstituiri istorice a devenit un
soldat in lupta pentru libertatea Novorossiyei — voluntar, din considerente
patriotice (Ckomopoxos, 20.V.2014). Strielkov insusi admite ca el nu a fost
niciodatd un membru al GRU, ci al FSB. Numele sau real este Girkin si
JStrielkov” este numele sdu fals (Bunorpagos, 5.VI.2014). Aleksandr
Czerkasov, Presedintele Fundatiei pentru Drepturile Omului ,Memorial”,
a expus detalii interesante cu privire la adevaratele activitati desfasurate de
Igor Girkin. Bazandu-se pe declaratiile martorilor, el a aratat ca in anul 2001
Girkin a participat la omorarea si rapirea cetatenilor ceceni, la acel moment
fiind membru al Regimentului Independent 45 pentru Operatiuni Speciale al
Fortelor Armate Aeriene ale Federatiei Ruse (in rusa: 45-i1 OTze/nbHBIN MOJIK
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crienMaJbHOTO Ha3HaYeHUs1 Bo3ayliHo-1ecaHTHBIX BOMCK BoopykéHHbIx Ch
Poccuiickoit ®epepauun) (Yepkacos, 21 mai 2014).

Principala sarcina a formatiunilor militare de acel tip era reprezentata de
desfasurarea de actiuni de intelligence speciale (in rusa: cneruanbHass pa3Be/ika)
prin utilizarea tuturor mijloacelor specifice — de la observare, la actiuni de lupta
vizand prinderea persoanelor sau ocuparea cladirilor desemnate, la intelligence
radio-tehnic (MunucrepcTBo 060poHbBl P®, PaszsedvisamenvHas [lodzomoska
Iodpazdenenuti B/B, pp. 5-10, 56-71.). O parte importanta a activitatii lor este de
asemenea constituitd de operatiunile speciale care vizau formarea, sprijinul si
utilizarea in luptd a fortelor neregulate (Russian: cnenuajibHble ONEpanyu IO
$OopMHUpPOBaHMIO, TOJJIEPKKE U 60EBOMY NMPUMEHEHUI0 WUPPETYJISPHBIX CHJI).
Potrivit lui Kvaczkov astfel de operatiuni vizeaza infiintarea unor formatiuni
neregulate care sa desfasoare activitati specifice fortelor armate, aspect de care
Federatia Rusa este deosebit de interesata. Acestea includ sarcini in domeniul
intelligence pentru grupurile de gherila si trupele de insurgenti, precum si pentru
organizatiile implicate sau care sunt susceptibile de a se implica intr-un anumit
conflict. Includ, de asemenea, orice forma de ajutor, in special in domeniul logistic
si al pregatirii, precum si utilizarea a numeroase mijloace de protectie
operationald cu ajutorul retelei de spionaj avuta la dispozitie (KBaukos, 2010,
p- 376). Asadar, se poate concluziona ca exemplul lui Strielkov este o confirmare
vie a sprijinului oferit de Federatia Rusa militiilor si sepratistilor din regiunile
Donetk si Lugansk, atat pe parcursul pregatirilor, cit si pe parcursul desfasurarii
conflictului. SBU l-a acuzat pe Strielkov ca a directat activitatile operationale din
Crimeea cu scopul de a pregati penetrarea si lichidarea refelei ucrainene de
spionaj dinSloviansk si Kramatorsk (Ckomopoxos, 20.V.2014). Cu toate acestea,
trebuie subliniat faptul ca linia de front a activitatilor armate apartine militiei,
fortele speciale ruse jucand doar un rol de sustinere. Un exemplu interesant al
acestui fapt este telegrama de la Strielkov In care acesta raporteaza ca sursa sa
personala de informatii din Kiev 1-a informat cu privire la o incercare a postului de
televiziune ucrainean de realizare a unui reportaj. Reportajul urma sa trateze
tema ,presupuselor crime ale soldatilor rusi”. Apoi Strielkov 1i cere lui Dughin sa
publice acele informatii pe Internet, fapt care i-ar conferi Federatiei Ruse un
avantaj si care ar discredita incercarea Ucrainei (Ceodku om Cmpeaxosa Hzops
Heanosuua. CoobujeHue om onorveHusi [online]).

Asadar, acesta este un exemplu elocvent al sprijinului informativ acordat
separatistilor de catre fortele speciale ale Federatiei Ruse. Militia este formata din
mai multe grupuri de oameni care desfasoara activitati de gherila. Conducatorii
acestor grupuri provin din mediul militar, adesea din Rusia, sau au fost antrenati
in aceasta tara. Trebuie avut in vedere faptul cd ei au cunostiinfe precise cu
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privire la teatrul de activitdfi armate si caracterul acestuia, din moment ce
majoritatea veteranilor din fortele speciale, care au lucrat in Ucraina, au plecat in
Federatia Rusa dupa prabusirea Uniunii Sovietice (Kozsios, 2010, pp. 151-161).
Dupad declansarea unui foc deschis impotriva armatei ucrainene, acele trupe se
retrageau de cele mai multe ori pentru a atrage armata in lupte de strada. De
asemenea, au pus la cale capcane care erau foarte eficiente. Un bun exemplu si o
confirmare a acestui fapt este operatiunea desfasurata pe 22 mai 2014 asupra
orasului Wolnovacha, in care separatistii au distrus cea de-a 55-a Brigada
Mecanizata a Fortelor Armate ucrainene, omorand 18 soldati si ranind alti 32,
aceasta fiind pierderea cea mai mare suferita de armata Ucrainei in istoria sa de
23 de ani. Separatistii au fost sprijiniti de civili, acestia blocind coloanele
ucrainene. Asadar, acesta este un exemplu evident al cooperarii dintre ,masele
rebele” si ,milifia rebeld” descrise de Evgeny Messner (Zochowski, Wilk, si
Kononczuk, Konflikt w Donbasie - wymuszona deeskalacja? [online]).

Un element la fel de important al unui ,razboi rebel” este reprezentat de
activarea ,coloanelor rebele”. Definitia pe care Messner a atribuit-o acestora se
poate aplica grupurilor de mercenari si voluntari care provin nu doar din
Federatia Rus3, ci de pe intreg teritoriul post-Sovietic si chiar din Balcani. Este
cunoscut faptul ca printre ,aparatorii Novorossiyei” exista si un grup de
aproximativ 250 de sarbi cunoscuti sub numele de ,Jowan Szewicz”. Numarul in
crestere al mercenarilor este insotit de livrarile de echipamente militare si alte
provizii de pe teritoriul Federatie Ruse. Se pare ca, cu ajutorul Moscovei,
mercenarii au preluat controlul asupra grupurilor separatiste locales.

8 Aleskandr Matjuszyn poreclite ,Warjag”, unul dintre liderii fortelor armate ale Republicii
Populare Donetk, poate fi un exemplu excelent al atitudinii ideologice caracterizate de Messner
in definitia oferita , coloanelor rebele”. Acesta a oferit un interviu in care a dezvaluit din culisele
activitatilor sale in Ucraina, unde obiectivul sdu principal a fost acela de a pregati o revolta.
Dupa ce a absolvit facultatea, a Inceputa sa isi desfasoare activitatea politica in randul skinhead-ului
din Moscova, participand la revolte si la lupte de strada. Apoi s-a alaturat Partidului National
Bolsevic al lui Dughin, condus de Eduard Limonov. Dupa ce s-a intors de la Moscova, acesta s-a
ocupat de stabilirea structurilor de partid din districtul Donetk. Cu toate acestea, el a parasit
partidul dupi ce , Limonov s-a vandut liberalilor”. In timpul , revolutiei portocalii” el a fost unul
dintre fondatorii campaniei intitulate , Ucraina fara luscenko”. Dupa ce a pardsit partidul s-a
alaturat unei noi miscari numite Republica Donetk (in rusa: naBwkeHue «J/loHenKas
Pecny6sinka»). El si-a desfasurat activitatile in orasul Makiejevka. A fost arestat de catre SBU.
Din moment ce s-a ocupat de pregatirea grupurilor tinere din Republica Donetk in 2007, a fost
acuzat de conducerea unor grupuri armate ilegale. Aleskandr Matjuszyn subliniaza rolul imens
al cooperdrii sale cu suporterii miscarii eurasiatice a lui Dughin si cu nationalistii rusi la acel
moment. El a declarat ca infiintarea Republicii Populare Donetk nu a fost una accidentala - a
fost un plan pe termen lung al activistilor. Declaratiile sale au evidentiat fapatul ca acestia au
fost sprijiniti de Moscova. Dupa ce Republica Populara Donetk si-a declarat independenta, el a
fost numit comandantul Batalionului de Voluntari , Warjag” (in rusa: [lo6poBosb4yecKkuit
6aTasboH «Bapsr»), aflat in subordinea Ministerului Securitdtii de Stat al acelei republici.
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Activitatile ruse pe teritoriul Ucrainei au scos in evidenta eficienta
organizatiilor de tip nou. Un exemplu elocvent poate fi Eurasian Youth
Union, ai cdrei activisti i-au sprijinit In mod evident pe separatisti, prin
organizarea referendumurilor in Moscova si oferindu-le sprijin informativ,
dar in principal prin coordonarea ajutorului umanitar (Ily6in4Has
WHTepHeT-6ubanoTeka Braagumupa Ilpubbliosckoro, Eepasutickuii Coro3
Mosodexcu [online]). Pe 14 mai 2014, pe site-ul oficial al organizatiei putea fi
observat anuntul referitor la recrutarea de echipe de voluntari care sd lupte
impotriva mercenarilor americani nazisti si oligarhilor de pe teritoriul
Novorossiyeii  (EBpa3uiickuéi  Coto3 Mouonéxu, Ilomows JloH6accy,
3anucambcs dobposoavyem! [online]). Pavel Karnishev, actualul lider al
organizatiei, a declarat cd un grup de aproximativ 1000 de voluntari a fost
infiintat. OrganizatiaparamilitaranumitaEurasian Youth Union este o
factiune de tineret a International Eurasian Movement. Eurasian Youth
Union a fost Infiintata in timpul conventiei care a avut loc pe 26 ianuarie
2005 si la care au participat 600 de persoane. Numarul actual al membrilor
sai este necunoscut. Structurile Uniunii sunt active nu doar in Rusia, ci si In
alte tari care apartin Comunitatii Statelor Independente, precum si in
Germania, Italia si Romania. Conducerea sa restransa ii include pe Karnishev,
Dmitri Jefremov, Arthur Dughin si Aleksey Bielajev-Gintovt - ,stylist-ul”
organizatiei. Uniunea are structuri similare celor militare in plan central, cat
si local ([ly6avyHass uHTepHeT-6MGIMOTeKa Baagumupa [IpubbLIOBCKOrO,
Eepasutickuii Coro3z Mosodedxcu...).

Principalii lideri sunt numiti moderatori. Profilul ideatic al Uniunii se
caracterizeaza prin atitudinea radicala anti-americana si atitudinea ostila fata
de Occident. Cu toate acestea, profilul ideatic creat de Aleksandr Dughin este
de asemenea modelat de referinte oculte®. Principalul scop al Uniunii este

Principalul obiectiv al acelui batalion, In afard de lupta de pe front, este acela de a lupta
impotriva si de a elimina , sabotorii” si ,, hotii”. M. Yuurenn, Anekcandp «Bapsiz» MamiowuH:
HaM HyxcHa pecnybauka Hosozo muna [online], http://rossia3.ru/politics/vatjag matyushi
[availability: 31 VII 2014].

9 Este de mentionat faptul ca emblema Uniunii Tineretului Eurasiatic este o, Stea a Haosului”
stilizatd, simbolul renatterii magice In Occident. Simbolul, preluat de Dughin din lucrarile
ocultistului Aleister Crowley, se referd la , magia haosului”. Din moment ce pentru Dughin
termenul de ,haos” este un sinonim al termenului diferit, opus culturii occidentale, de ,,ordine”,
se creazd noi posibilitdti de actiune pentru atingerea scopurilor geopolitices. Dughin a avut o
atitudine pozitiva vizavi de lucrarile lui Crowley (care, apropo, a fost un agent MI6) si a scris ca
trendurile revolutionare radicale au fost percepute de Crawleyca realizarea furtunii echinoctiului
cu ajutorul puterilor haosului pentru a sterge rdmdsitele civilizatiilor putrede, apropiindu-se,
astfel, de sfarsitul logic si ciclic.Vezi: L. Sykulski, Koncepcja Radykalnego Podmiotu i ,czwarta
teoria polityczna” Aleksandra Dugina w kontekscie bezpieczeristwa Polski i Unii Europejskiej,
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acela de a stabili o armata eurasianista si de a purta o revolufie eurasianista.
Eurasian Youth Unionare o structura de tip retea; incearca sa influenteze
mediul tineretului Inteles in sens larg, prin utilizarea arsenalelor caracteristice
razboiului informational. In acest caz, cel mai important rol este jucat de
Divizia Analitico-Informationald, asa-numita celuld informationala a a KGB,
care a fost condusa de Valery Korovin (Ily6svuHass nHTepHeT-6UbIHOTEKA
Bnagumupa Ilpu6bsuioBckoro, Koposun Basepuili Muxatizosuu [online];
Kamexusuc usnena Eepasulickozo Cowza Moaodexcu [online]; Arquilla,
Ronfeldt, 2001, pp. 1-25). Fara dubii acea organizatie este un sprijin
informational pentru Kremlin. Membrii sai trateaza razboiul informational din
perspectiva stiintifica. In anul 2007, activistii uniunii au desfisurat un atac
cibernetic la adresa site-ului prezidential ucrainean. Dupa acest incident,
structurile ucrainene ale organizatiei au fost controlate cu strictete de catre
SBU, fapt care a determinat parasirea uniunii de multi dintre membrii sai
(Espasutickue 6oesuku uz Bocmounozo Kazaxcmana? [online]).

Cu toate acestea, trebuie subliniat faptul ca Eurasian Youth Union este
doar una din multele ,coloane rebele”. Aleksandr Dughin si adeptii acestuia au
adoptat cu rapiditatea ideea de ,razboi informational”. Conceptul a fost
preluat de Dughin de la ideologii asa-numitei miscari Noua Dreapta. Obtinerea
puterii politice (in regiune, tara sau la nivelul Intregului continent) ar trebui sa
fie insotitd de impunerea propriei culturi, propriului mod de gandire si a
propriului sistem de valori. Pentru a putea realiza acest lucru, trebuie
desfasurata o indoctrinare cultural-ideologicd a mediului universitar si a
reprezentantilor unor profesii precum cea de doctor sau avocat, care au
capacitatea de a influenta opinia publica. O asemenea idee a fost postulata de
Alain de Benoist, care este respectat de catre eurasiatici si care spijina , A Patra
Teorie Politica” a lui Aleksandr Dughin. Eurasian Youth Unioneste doar o parte
a unei organizatii mai mari, cu caracterul unei retele, care este o ,banda
rulanta” a ideologiei care provine direct din Moscova?o.

Pentru a concluziona, trebuie subliniat faptul ca Rusia a prezentat
propriul siu concept de ,ridzboi informational” intregii lumi. In acest caz
putem vorbi despre diversificarea si sincronizarea multor activitati.

,Przeglad Geopolityczny” 2014, issue 8, p. 236; A. G. Dugin, The Multipolar World and the
Postmodern, ,Journal of Eurasian Affairs” 2014, issue 2, pp. 11-12.

10 Un exemplu al retelei este o alta organizatie numitda Alianta Revolutionara Globala, GRA,
infiintatd de Dughin. Aceasta este un nou tip de organizatie care nu este legata in mod oficial de
centrul pentru care functioneaza. Asemenea organizatii realizeaza asa-numita strategie de
rezistenta non-directata. Vezi: L. Sykulski, Koncepcja Radykalnego Podmiotu..., p. 238. Compare:
J. Tomasiewicz, Strategia oporu niekierowanego w wojnie asymetrycznej, ,Przeglad
Geopolityczny” 2009, issue 1, pp. 161-191.
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Caracteristica lor comuna este utilizarea si prelucrarea informatiei ca
principala arma bazata pe factori psihologici, sprijiniti de utilizarea solutiilor
tehnologice moderne. Razboiul informational presupune desfisurarea de
activitati asimetrice, care sunt directionate cu indemanare. Toti factorii
mentionati mai sus creeaza un concept unic de provenient{a ruseascd, de
srdzboi hibrid”, care constituie o amenintare reala la adresa securitatii
Occidentului. Modelul rus de purtare a unui conflict, in genealogia sa, se
raporteaza la filosofia de razboi a lui Sun Tzu si la patrimoniul militar al
populatiei din Est, bazandu-se pe conceptul de slabirea maxima a adversarului
cu cele mai mici pierderi. Luand in considerare specificatiile activitatilor ruse
si posibilele scenarii ale evolutiei situatiei, se poate considera ca in cazul
dezacordului exprimat de Kiev cu privire la federalizarea Ucrainei, razboiul,
indiferent de forma sa, poate dura ani de zile. Este posibil ca diviziunile dintre
partile care poarta acest razboi civil, ca urmare a numarului mare de victime,
sa se aprofundeze, iar ,ocuparea” constantd a districtelor din partea de est a
statului de catre fortele guvernamentale sa fie inevitabila pentru a putea
stabiliza acea parte a Ucrainei.

Ocuparea, pe de alta parte, ar insemna cheltuirea unor sume de bani pe
baze militare imense, echipate cu tehnologie militard de ultima ora si
protejarea operationald maxima a acelei regiuni de catre serviciile speciale
ucrainene, aspect care ar putea fi foarte costisitor pentru acea tard. Intr-o
perspectiva viitoare, aceasta situatie poate conduce la escaladarea conflictului,
care este purtat nu numai sub forma luptei regulate, ci si sub forma
activitatilor tipic teroriste desfasurate pe teritoriul intregului stat,
destabilizandu-l. Situatia poate fi comparata cu Ulster?1,

Diferenta este aceea ca in cazul ucrainean, conflictul este la o scala mai
larga. Raportarile presei internationale cu privire la atacurile teroriste din

11 Conflictul din Ulster (Irlanda de Nord) este cel mai cunoscut si mai descris conflict european,
in care au fost utilizate metode teroriste. Principalul motiv al acestui conflict a fost reprezentat
de dorinta nationalistilor irlandezi si republicanilor (majoritatea catolici) de a alipi provincia
guvernatd de Marea Britanie la Republica Irlanda. Acest lucru a fost impotriva unionistilor
(majoritatea protestanti) care isi doreau integritatea cu Marea Britanie. Conflictul a luat o forma
atat militara, cat si politic3, cu implicarea simultana a politicienilor, organizatiilor paramilitare
si teroriste, precum si a fortelor de securitate ale Marii Britanii si Irlandei. Activitatile au fost
desfasurate cu precddere pe teritoriul Irlandei de Nord. Din cand in cind, acestea escaladau pe
teritoriile Angliei, Irlandei si Europei continentale. A durat pana la sfirsitul anilor ’60 ai
secolului trecut, pana la semnarea Acordului din Vinerea Buna la Belfast in 1998. Chiar daca
acordul a fost semnat, au mai avut loc atacuri ocazionale. Vezi pe larg: ]. Loughlin, (2010), The
Ulster Question Since1945, London-New York 2003; ]. Muller, Language and Conflict in Northern
Ireland and Canada: A Silent War, London-New York; L.A. Smithey, (2011), Unionists, Loyalists,
and Conflict Transformation in Northern Ireland, Oxford.
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Ucraina vor deveni la fel de banale ca cele referitoare la explozia unei alte
bombe in Irak sau Palestina. Cu toate acestea, exista un singur posibil
scenariu. Separatistii vor primi sprijini (uman si tehnologic) care le va permite
nu numai sa isi mentina controlul asupra Donbass-ului, dar si sa desfiasoare
activitati ofensive in partea de vest a tarii. Potentialul unor asemenea activitati
este semnificativ: in Odessa, Kharkiv, Zaporizhia sau Dnipropetrovsk mii de
separatisti asteapta ordine si armament. Criza economica si emergenta unor
miscari anti-guvernamentale in Ucraina favorizeaza un asemenea scenariu.
0 chestiune diferita este reprezentata de miscarile separatiste din Zakarpattia
Oblast, care se pare cad escaladeaza odata cu problemele interne ale Republicii
Moldova. In acest caz interventia militara oficiald a Rusiei poate fi considerata
ca fiind una dintre posibilitati.

Referinte bibliografice:

1. Dugin, A.G., (14 martie 2014), Geopolityka znaczenia. Semantyczna wojna
wokdt Ukrainy accesibil pe http://xportal.pl/7p=13003.

2. Beppsies, H.A, (1990), Cydvba Poccuu. Onbimbl no ncuxo.i02uu 80UHbl U
HayuoHabHocmu. PenpunmHoe 8ocnpousgederue usdarus 1918 2., Mocksa
1990.

3. Le Donne, ]J.P,, (2004), The Grand Strategy of the Russian Empire, 1650~
1831, Oxford.

4. Nowak, A, (2008), History and Geopolitics. A Contest of Eastern Europe,
Warsaw.

5. Russia between East and West: Russian Foreign Policy on the Threshold of
the Twenty-First Century, (2003), G. Gorodetsky (ed.), London.

6. Grachev, A, (2005), Putin’s Foreign Policy Choices, w: Leading Russia: Putin
in Perspective Essays in Honour of Archie Brown, A. Pravda (ed.), Oxford.

7. Wisniewski, R, (2013), Przemiany terytorialne parstwa rosyjskiego -
aspekt historyczno-polityczny, in: Studia nad geopolitykq XX wieku,
P. Eberhardt (ed.), Warszawa.

8. Grabowski, T.W., (2011), Rosyjska sita. Sity Zbrojne i gtéwne problemy
polityki obronnej Federacji Rosyjskiej w latach 1991-2010, Czestochowa.

9. Kupwusios, B.B., Kprwouxkos, 10.H., (2008), BausiHue 8oiiHbl Ha pazgumue u
MexncdyHapodHoe 3HaveHue Poccuu 8 mupe, In ,BoeHHast Mbicib”, issue 2.

10. P. 3nnucon, (2005), Poccus, pezuoHanbHble KOHPAUKMbL U NpUMEHEeHUe
80eHHOU cusbl, in: BoopysceHHble cuabl Poccuu: eaacms u noaumuka, C.3.
Musnep, J. TpenuH (red.), Kem6pumk-JIoH0H.

11. Kosoco, B. A, (1996), Poccuiickaa zeonoaumuka: mpaduyuoHHble
KOHyenyuu U cospemeHHble 8bi308bl, ,00IeCTBEHHbIE HayKd U
COBpPEMEHHOCTB”, issue 3.



RRSI, nr. 14/2015 | 50

__________

MEDIUL INTERNATIONAL DE SECURITATE

12. Konocos, B. A.,, Muponenko, H.C,, (2001), I'eonosaumuka u noaumuyeckas
eeoepagusi: YuebHuk 015 8y308, MockBa.

13. Koconamoit, H.A, (1996), Tleonoaumuka kak meopusi u duazHo3
(mMemamopo3swvl 2eonoaumuku 8 Poccuu), ,busnec u llonutuka”, isuue 4.

14. Marciniak, W., (2004), Przestrzern jako kategoria dyskursu politycznego w
Rosji wspétczesnej, Warsaw.

15. Makinen, S., (2008), Russian Geopolitical Visions and Argumentation.
Parties of Power, Democratic and Communist Opposition on Chechnia and
NATO, 1994-2003, Tampere.

16. Isakova, 1, (2005), Russian Governance in 21t Century. Geostrategy,
Geopolitics and Governance, London-New York.

17. I8tok, R, Plav€anova, D. (2013) Russian Geopolitics and Geopolitics of
Russia. Phenomenon of Space, ,European Journal of Geopolitics”, issue 1.

18. Sykulski, L. (2014), Geneza rosyjskiej geopolityki, w: Studia nad rosyjskq
geopolitykg, L. Sykulski (ed.), Czestochowa.

19. Koposus, B, (24.1V.2014), Tleonoaumuka emecmo udeos02uu,
JA3Bectusa” [online], http://izvestia.ru/news/569829 [availability:
20 VI 2014].

20. MycrowkuH, B.B, (1976), T'eononumuueckue meopuu 80liHbl, in:
Cosemckas soeHHasi aHyukaonedusi. Tom 2: Basusaon - ['paxcdaHckas
soliHa 8 CesepHoll Amepuke, A.A. 'peuko (red.), MockBa.

21. Grygaijtis, K., (2011), Jozef Stalin oraz sowiecka geopolityka i geostrategia
lat 1924-1953, Nysa.

22. Kerr, D., (1995), The New Eurasianism: The Rise of Geopolitics in Russia's
Foreign Policy, ,Europe-Asia Studies”, issue 47.

23. Smith, G., (1999) The Masks of Proteus: Russia, Geopolitical Shift and the
New Eurasianism, ,Transactions of the Institute of British Geographers.
New Series”, issue 24.

24. O’Loughlin, ], Toal, G., Kolossov, V., (2005), Russian Geopolitical Culture
and Public Opinion: The Masks of Proteus Revisited, ,Transactions of the
Institute of British Geographers. New Series”, issue 30.

25. [Ayrun, AT, (1997) OcHosbl eeonoaumuku. I'eonoaumuyeckoe 6ydywee
Poccuu, MockBa.

26. Potulski, (2010), Wspdtczesne kierunki rosyjskiej mysli geopolitycznej:
miedzy naukgq, ideologicznym dyskursem a praktykq, Gdansk.

27. Tuathail, G.0., (1998), Postmodern Geopolitics? The Modern Geopolitical
Imagination and Beyond, w: Rethinking Geopolitics, O Tuathail, S. Dalby
(ed.), London-New York.

28. Lashchenova, E. (2013), National Archetypes of Russia’s Foreign Policy,
sInternational Affairs. A Russian Journal of World Politics, Diplomacy and
International Relations” 2013, issue 2.



RRSI, nr. 14/2015 i 51

MEDIUL INTERNATIONAL DE SECURITATE

29. T. Ambrosio, G. Vandrovec, Mapping the Geopolitics of the Russian
Federation: The Federal Assembly Addresses of Putin and Medvedev,
»Geopolitics” 2013, issue 18, no. 2.

30. T. Ayrun, Cmpamezuueckue 8blgodul IIpsmoii Jlunuu Ilymuna [online],
http://evrazia.org/article/2505 [availability: 20 VI 2014].

31. B. HUaHoB, /Jyeun - noaumuueckuii Mepauxn Poccuu [online],
http://www.evrazia.info/article/4377 [availability: 20 VI 2014].

32. ].B. Dunlop, Aleksandr Dugin's "Neo-Eurasian” Textbook and Dmitrii
Trenin's Ambivalent Response, ,Harvard Ukrainian Studies” 2001,
issue 25.

33. A. Umland, Aleksandr Dugin’s Transformation from a Lunatic Fringe
Figure into a Mainstream Political Publicist, 1980-1998: A Case Study in
the Rise of Late and Post-Soviet Russian Fascism, ,Journal of Eurasian
Studies” 2010, issue 1.

34. M. Wojnowski, Aleksandr Dugin a resorty sitowe Federacji Rosyjskiej.
Przyczynek do badan nad wykorzystaniem geopolityki przez cywilne i
wojskowe  stuzby specjalne we wspdiczesnej Rosji, ,Przeglad
Bezpieczenistwa Wewnetrznego” 2014, issue 10.

35. A. Wejkszner, Wojny XXI wieku. Istota wspdtczesnych konfliktéw
asymetrycznych, in: Zagrozenia asymetryczne wspotczesnego sSwiata, S.
Wojciechowski, R. Fiedler (ed.), Poznan 2009.

36. I. Arreguin--Toft, How the Weak Win Wars: A Theory of Asymmetric
Conflict, Cambridge 2005.

37. D..Katz, Waging Financial War, ,Parameters” 2013, issue 43.

38. P. Eberhardt, Koncepcje geopolityczne Aleksandra Dugina, ,Przeglad
Geograficzny” 2010, issue 82.

39. AJT. AyruH, [eonoaumuka: Yue6Hoe hocobue 0.5 8y308, Mocksa 2011.

40. AJT. llyrun, I'eonosaumuka Poccuu: YuebHoe nocobue 0415 8y308, MockBa
2012.

41. Hoaumcosem OII0/ «Espa3us», Espaszusi npesviuie ecezo (maHugecm
Eepasutickozo deusceHust), in: Eepasutickuil 832150. OCHO8Hble NPpUHYUNbI
dokmupHaavHoU espasutickoli naamdopmel, H. MenentbeBa (ed.),
Mocksa 2001.

42. AJT. lyrun, Poccus Moxcem 6bimb uau 8eAukol, uau Hukakot, in: OcHo8bl
espasuticmsa, A.T'. lyruH (ed.), Mocksa 2002.

43. AA. CortHuuenko, Typyusa: eeonoaumuveckasd ocb Eepasuu, in:
T'eonoaumuka. HH@opmayuoHHo-aHaaumuveckoe uzdaHue. Buinyck IX:
Typyus, J1.B. CaBuH (ed.), MockBa 2011.

44. Teononumuka Typyuu, w: JlesuagaH: Mamepuasavl cemMuHapog no
npobsaemam zeonoaumuku u MmHozonoasapHocmu, A.I. Jlyrun (ed.),
Mocksa 2011.



RRSI, nr. 14/2015 | 52

__________

MEDIUL INTERNATIONAL DE SECURITATE

45. A. Telkin, P.A. Williams, Geo-Politics of the Euro-Asia Energy Nexus. The
European Union, Russia and Turkey, London 2011.

46. P. Eberhardt, Koncepcja granicy miedzy cywilizacjq zachodniego
chrzescijaristwa a bizantyriskq na kontynencie europejskim, ,Przeglad
Geograficzny” 2010, issue 76.

47. AT. lyruH, OcHo8bl 2eonoaumuku..., pp. 368-370. Compare: JI.B. CaBuH,
Poccua-Ykpauna-Iloavwa: zeonoaumuveckue umnepamussl, in: K
eeonosumuke, J1.B. CaBuH (red.), Mocksa 2011.

48. AJL BosayHoB, [losaumuko-zeoepaguueckue o6passl LlenmpaavHol u
Bocmounoii Esponbl u zeonosumuveckass opzaHusayus pezuoHd, in:
T'eonosaumuka. HHpopmayuoHHO-aHaaumuveckoe uszdaHue, Buinyck X:
BocmouHas Eepona, J1.B. CaBuH (ed.), Mocksa 2011.

49. AT. lyrunH, Imuocoyuosozusi, MockBa 2011, pp. 8-25; B.3. barpgacapsH,
ImHoc u  npobaemMa  YUBUAU3AYUOHHOU  UOEHMUYHOCMU, W:
ImHoyeHmpym: C60pHUK Mamepua/nos no npobaiemam 3mHoOCoyuUO0102UU
u coyuaavHoll aumponosozuu, Al'. lyrun, AJl. boaynoB (ed.) MockBa
2012.

50. Czekam na Iwana GroZnego. Rozmowa z Aleksandrem Duginem.
Rozmawiat Grzegorz Gérny,Moscow 1998, ,Fronda. Pismo poswiecone”
1998, issue 11-12.

51. AA. KoBanenko, Ilepcnekmugvl edepaausayuu YKpauHvl, W:
T'eonoaumuka. HHPopmayuoHHO-aHarumuyeckoe u3daHue. Buoinyck II:
Ykpauna, J1.B. CaBuH (ed.), Mocksa 2010.

52. AIO. KopHeB, [ocydapcmeeHHo-npagosble acnekmsl  pa3sumus
KpbIMCcKO20  pezuoHaau3ma, w: [Teonoaumuka. HH@popmayuoHHo-
aHaaumuveckoe usdaHue..., pp. 25-32; JI.B. CaBuH, HayuoHaibHO-
noaumuveckas udeHmugukayusi 8 YkpauHe u ¢popmul penpeseHmayuu
esaacmu, w: K zeonoaumucke, JI.B. CaBuH (ed.), Mocksa 2011.

53. HU.B. MakcuMmoB, [JgemHas pego1royusi-coyuasibHblll hpoyecc uiu cemesas
mexHos02ua? MockBa 2010.

54. K.YepemHbix, M. BockaHsiH, AHOHUMHAs 80liHa, ,U360pckuii kay6” 2013,
issue 6.

55. H.Crapukos, ,OpaHicesas kpoev”, ,360pckuit kay6” 2013, issue 10.

56. [ly6sunyHas uHTEepHeT-6UbIMOTEeKa Bragumupa [IpubbLioBckoro, Cbe3y
ECM  o00BABUJI  NOBCTAHYECKYI0  BOWHY  YKpauwHe [online],
http://www.anticompromat.org/esm/esm02.html [availability: 29 VII
2014]:

57. A.G. Dugin, The fate of Ukraine is settled. An interview given to the Russian
state television in 2009 [online], http://geopolityka.net/prof-dugin-
kwestia-podzialu-ukrainy-jest-juz-przesadzona/ [availability: 29 VII 2014].



RRSI, nr. 14/2015 i 53

MEDIUL INTERNATIONAL DE SECURITATE

58. AT. [lyrun, Espasuiickuil npoekm u ezo ykpauHckasi npobsema [online],
http://www.odnako.org/magazine/material /evraziyskiy-proekt-i-ego-
ukrainskaya-problema/ [availabilty: 29 VII 2014];

59. ]. Darczewska, Anatomia rosyjskiej wojny informacyjnej. Operacja
krymska - studium przypadku, Warsaw 2014.

60. AT. [lyruH, [eocmpamezu4eckuli KoHmekcm npomugob6opcmea MOpCcKux
U KOHMuHeHmManavHbulX depxcas, in: 'eonoaumuka. HHgpopmayuoHHo-
aHaaumuyeckoe usdanue. Beinyck XIV: Eepa3sutickuii Coi3, J1.B. CaBuH
(ed.), MockBa 2012.

61. AT. AyruH, Ilonkysabmypa u 3Haku epemeHu, CaHkT-IleTep6ypr 2005,
pp. 486-493; B. Golabek, Runet jako extra territorium bytego ZSRR -
wokdt rosyjskiej cybergeopolityki, in: Studia nad rosyjskq geopolitykg,
L. Sykulski (ed.), Czestochowa 2014.

62. AT. Jlyrun, O Hoeopoccuu u egode solick. ['eonosumuueckuil aHaaus
[online], http://novorossia.su/ru/node/3321 [availability: 29 VII 2014].

63. Ipymnma skcnepToB Bo ryaBe ¢ Cepreem [1a3beBbIM, YkpauHa: medxcdy
3anadom u Poccuetl, ,A360pckuii kiny6” 2014, issue 4.

64. Z. Brzezinski, The Grand Chessboard. American Primacy and Its
Geostrategic Imperatives, New York 1997.

65. AT. [lyruH, YkpauHyee 51 oueHb 0610, 1 cam - ykpauHey [online],
http://evrazia.org/article/2469, [availability: 29 VII 2014].

66. [I. HetomaH, Kmo npudymas aHHekcupogsams ykpauHckull Kpvim? MHozue
poccusHe  cumnamusupyem — HOGOMYy  8uUdYy  MUAUMAPUCMCKO20
nampuomusma asmopcmea Anekcandpa Ayeuna [online],
http://evrazia.info/article/4839 [availability: 31 VII 2014].

67. AI. [yruH, Bsodumb  seolicka &  Hosopoccuw [online],
http://dynacon.ru/content/articles/3314/ [availability: 31 VII 2014].

68. AI. [lyrun, 3mo wmosi eoliHa! [online], http://dynacon.ru/
content/articles/3274/ [availability: 31 VII 2014].

69. ATI. [JlyruH, B Kpuimy Hado esecmu dyxosHyw yeH3ypy.. [online],
http://crimea.mk.ru/articles/2014/06/04 /aleksandr-dugin-v-krymu-
nado-vvesti-dukhovnuyu-cenzuru.html [availability: 31 VII 2014].

70. EBpasuiickuit corw3 mosoaéxu, Youm saudep ECM no IODPO Aaekcandp
Ilpocéaxkoe [online], http://rossia3.ru/proselkov3107 [availability:
31VII 2014].

71. AnekcaHdp IlpoxaHos paspabomaem udeosozuro Hoeopocuu [online],
http://novorossia.su/ru/node/2386, [availability: 31 VII 2014].

72. B JloHeyke cocmosiiocb hepsoe 3acedaHue ¢uauasa Hzb6opckozo
kayb6a - Hoeopoccus, http://novorossia.su/ru/node/2783 [availability:
31VII2014].



RRSI, nr. 14/2015 | 54

__________

73.

74.

75.

76.

77.

78.

79.

80.

81.

82.

83.

84.

85.

86.

87.

88.

89.

90.
91.

MEDIUL INTERNATIONAL DE SECURITATE

Hoeosnozuss Hosopoccuu. H3b6opysl npedaazarom ceoé sudeHue udeliHoll
OCHO8bl 04151 HApOXcOawe2ocsi  HA 1020-3anadHblx  pybexcax PP
2ocydapcmea, ,360pckuii kiay6” 2014, issue 5.

Poccus. I'eoepaguueckoe onucanue Poccutickoli UMnepuu no 2y6epHUsiM u
obaacmsam c eeoepaguyeckumu kapmamu, Cankt-IleTep6ypr 1913.

H. KpacHoB, Mamepuasel das ceoepagduu u cmamucmuku Poccuu,
cobpaHHble ogpuyepamu I'eHepanvHozo wmaba. 3emau Bolicka /loHckozo,
Cankr-IleTepOypr 1863.

AT. JyruH, Bpemsa Hoseopocuu [online], http://dynacon.ru/
content/articles/3309/ [availability: 31 VII 2014].

Kpoim 6 Poccuu. Ymo dasvwe? [online], http://dynacon.ru/content/
articles/2864/ [availability: 31 VII 2014].

idem, Hosopoccust wacmev Pycckozo mupa [online], http://dynacon.ru/
content/articles/3419/ [availability: 31 VII 2014].

Ilpoepamma  ObwecmeeHHO-noAuMuUYecko2o  deudxceHus  ,Ilapmus
Hoeopoccuu” [online], http://novorossia.su/ru/node/1753 [availability:
31VII2014].

T.A. Olszanski, Ukraina: suwerenna decentralizacja czy niesuwerenny
federalizm?, ,Komentarze OSW” 2014, issue 134.

A. Moshes, More Stick, Less Carrot: Russia’s Policy Towards Ukraine
Following Recent Events, ,Russian Analytical Digest” 2014, issue 146.

M. Menkiszak, Doktryna Putina: Tworzenie koncepcyjnych podstaw
rosyjskiej dominacji na obszarze postradzieckim, ,Komentarze OSW”
2014, issue 131.

P. Panov, Nation-building in Post-Soviet Russia: What Kind of Nationalism
is Produced by the Kremlin? ,Journal of Eurasian Studies” 2010, issue 1.

S. Bielen, Erozja monocentryzmu w stosunkach miedzynarodowych, w:
Studia nad geopolitykq XX wieku, P. Eberhardt (ed.), Warszawa 2013.

A.T. lyrun, Yemeepmas nonumuueckast meopusi. Poccusi u nonumuveckue
udeu XXI seka, Cankrt-IleTep6ypr 2009.

Zob. A.T. lyrun, Teopusi MHO20n0AspHO20 Mupd, MockBa 2013.

L. Sykulski, Integracja polityczna Eurazji we wspétczesnej rosyjskiej mysli
geopolitycznej, in: Studia nad geopolitykqg XX wieku, P. Eberhardt (ed.),
Warsaw 2013.

JLT. UBamos, bydywee Ykpaunwvl u Poccus, ,V36opckuii kiay6” 2014,
issue 5.

ATl. Jyrun, Kpvim 6  Poccuu. Ymo  daavwe?  [online],
http://dynacon.ru/content/articles/2864/ [availability: 31 VII 2014].

B. KopoBuH, I'ubeab Ykpaunsl, ,U360pckuii kay6” 2014, issue 5.

E.J. MeccHep, JIuk cospemeHHOlI 801iHbl, In: BoeHHAs MbIC/Ab 8 U3ZHAHUU.
Teopuecmso pycckoli 8oeHHoU 3amuepayuu, W.B. J[omaun (ed.),
Mocksa 1999.



RRSI, nr. 14/2015 i 55

MEDIUL INTERNATIONAL DE SECURITATE

92. K. Kraj, Wojny asymetryczne czy miatiezewojna Jewgienija Messnera
zagrozeniem dla bezpieczeristwa w XXI wieku, ,Bezpieczenstwo. Teoria i
praktyka” 2012, issue 3.

93. idem, MsameoicesoiiHa Jewgienija Messnera, ,E-Terroryzm” 2012, issue 2.

94. C. Schmitt, Theorie des Partisanen Zwischenbemerkung zum Begriff des
Politischen, Berlin 1975.

95. T. Kochi, The Partisan: Carl Schmitt and Terrorism, ,Law Critique” 2006,
issue 17, pp. 267-295. A.T. lyruH, @uaocogpus sotinbl, MockBa 2004.

96. E.J.MeccHep, BcemupHas mamexcesoiina, Mocksa 2004.

97. A.Schmid, Terrorism as Psychological Warfare, ,Democracy and Security”
2005, issue 1.

98. C.A. 3enuHckull, HHpopmayuoHHo-ncuxosozuveckoe eso3delicmeue Ha
Maccosoe cosHaHue. Cpedcmea mMacco8oll KOMMyHUKAYuu, UHgopmayuu u
nponazavdbl —  KAK NPOBOOJHUK  MAHUNYASIMUBHbIX  Memoduk
803delicmeusi Ha N0JCO3HAHUE U MOJeAUPO8AHUSI hocmyhkos uHdusuda u
Mmacc, Cankr-Iletep6ypr 2008.

99. A.B. Kupwusnos, HHpopmayuoHHO-ncuxos02uyeckoe eo3sdelicmeue Ha
Mmaccosoe co3HaHue nocpedcmeom CMH (Ha npumepe onepayuil no
uHgopmayuoHHoMy obecneveruro «MISO» 8oeHHbIX KOHPAUKMO8 HAYAAA
XXl s.), ,Apmus u o61mectBo” 2012, issue 2.

100. L.F. Beckett, Modern Insurgencies and Counter-Insurgencies: Guerrillas and
Their Opponents since 1750, London-New York 2001.

101. ]J. Arquilla, Insurgents, Raiders, and Bandits: How Masters of Irregular
Warfare Have Shaped Our World, Lanham 2011.

102. M. Kennard, Irregular Army: How the US Military Recruited Neo-Nazis,
Gang Members, and Criminals to Fight the War on Terror, New York 2012.

103. E.V. Larson, D. Eaton, B. Nichiporuk, T.S. Szayna, Assessing Irregular
Warfare.

A Framework for Intelligence Analysis, Santa Monica 2008.

104. U. Svete, Asymmetrical Warfare and Modern Digital Media: An Old Concept
Changed by New Technology? w: The Moral Dimension of Asymmetrical
Warfare, Counter-terrorism, Democratic Values and Military Ethics, Th.A.
van Baarda, D.E.M. Verweij (ed.), Leiden-Boston 2009.

105. AT. [llyrun, 'eonosaumuka nocmmodepHa. Bpemena Ho8bix umnepull
Ouepku zeonoaumuku XXI eexa, Cankr-Iletep6ypr 2007.

106. J1.B. CaBuH, CemeyeHmpuyHasi u cemesas 8oliHa. Beedenue 8 koHyenyuio,
Mocksa 2011.

107. Om wepuga do meppopucma. Ouepku o zeonoaumuke CLIA, MockBa
2012; B.M. KopoBuH, Tpembs Mmuposas cemesasi 6oiiHa, CaHKT-
[TeTepbypr 2014.



RRSI, nr. 14/2015 | 56

__________

108.

109.

110.

111.

112.

113.
114.

115.

116.

117.

118.

119.

120.

121.

122.

123.

124.

125.

MEDIUL INTERNATIONAL DE SECURITATE

Idem, I'n1asHas eoenHass matiHa CIIA. Cemesvie soliHbl, MockBa 2009;
W.H. llanapus, Ilepsas muposas uHgopmayuoHHas eotiHa. Pazeas CCCP,
Cankr-IleTep6ypr 2010.

AT. Ayrun, Teopemuueckue ocHogbl cemesbix 80liH, ,MHbOpMaLMOHHbIE
BoMHbI" 2008, issue 1.

J. Ferris, Netcentric Warfare, C4ISR and Information Operations: Towards
a Revolution in Military Intelligence? ,Intelligence and National Security”
2004, issue 19.

J.W. Kipp, ‘Smart’ Defense From New Threats: Future War From a Russian
Perspective. Back to the Future After the War on Terror, ,Journal of Slavic
Military Studies” 2014, issue 27.

A.B. Benpunkuit, HHopmayuoHHas 6oliHa: KOHYenyuu u ux peaausayusi
6 CLIIA, MockBa 2008.

W.H. [TanapuH, HHgpopmayuoHHas 8otiHa u zeonoaumuka, Mocksa 2006.
]J. Arquilla, D.R. Ronfeldt, The Emergence of Noopolitik: Toward an
American Information Strategy, Santa Monica 1999.

LW. Grau, T.L. Thomas, A Russian View of Future War: Theory and
Direction, ,The Journal of Slavic Military Studies” 1996, isuue 9.

T.L. Thomas, Deterring Information Warfare: A New Strategic Challenge,
,Parameters” 1996-1997, issue 26.

R. Heicker6, Emerging Cyber Threats and Russian Views on Information
Warfare and Information Operations, Stockholm 2010.

10.B Jle6enes, U.C. JlroToB, B.A. HazapeHko, BoiiHa 6 30He [lepcudckozo
3a.4uea: ypoKu u 8b1800b1, ,BoeHHas mbicab” 1991, issue 11-12.

JI.B. Bopoumnosa, JA.b. ®posaos, Hcmopus u cos8pemeHHOCMb
uHgopMmayuoHHo20 npomusobopcmea, Mockpa 2006.

C.A. KomoB, HHpopmayuoHHasi 60pbba 8 cogpemeHHOU 6oliHe: 80npochl
meopuu, ,BoeHHast MbIc/ib” 1996, issue 3.

0 koHyenyuu UuH@opmayuoHHoU 6e3onacHocmu cmpaHsl, ,BoeHHas
MbICJab” 1994, issue 4.

T.L. Thomas, Information Warfare in the Second (1999-) Chechen War:
Motivator for Military Reform?, in: Russian Military Reform 1992-2002,
A.C. Aldis, R.N. Mc Dermott (ed.), London-Portland 2003.

R. Clogg, Disinformation in Chechnya: An Anatomy of a Deception, ,Central
Asian Survey” 1997, issue 16.

T.L. Thomas, The Russian View of Information War,in: The Russian Armed
Forces at Dawn of the Millennium 7-9 February 2000, M.H. Crutcher (ed.),
Carlisle 2000.

S. Blank, Russian Information Warfare as Domestic Counterinsurgency,
~American Foreign Policy Interests: The Journal of the National
Committee on American Foreign Policy” 2013, issue 35.



RRSI, nr. 14/2015 i 57

MEDIUL INTERNATIONAL DE SECURITATE

126. K. Giles, ,, Information Troops” - a Russian Cyber Command?, w: Third
International Conference on Cyber Conflict, C. Czosseck, E. Tyugu, T.
Wingfield (ed.), Tallinn 2011.

127. Konmppa3sgedvieamebHblil c108apb, MockBa 1972.

128. T.D. Schuman (J. Bezmienov), Love Letter to America, Los Angeles 1984,

129. T.L. Thomas, Russian Views on Information - Based Warfare, ,Air and
Space Power Journal” 1996, issue 115.

130. T.L. Thomas, Russia's Information Warfare Structure: Understanding the
Roles of the Security Council, FAPSI, the State Technical Commission and
the Military, ,European Security” 1998, issue 7.

131. T.L. Thomas, Russian Information Warfare Theory: The Consequences of
August 2008, in: The Russian Military Today and Tomorrow. Essays in
Memory of Marry Fitzgerald, S.J. Blank, R. Weitz (ed.) Carlisle 2010.

132. P.A. Goble, Defining Victory and Defeat: The Information War Between
Russia and Georgia, in: The Guns of August 2008: Russia’ War in Georgia,
S.E. Cornell, S. Frederick Starr (ed.), New York-London 2009, M.E.
Sharpe.

133. S.J. Main, The ‘Brain’ of the Russian Army: The Centre for Military-Strategic
Research, General Staff (TsVSI GSh), 1985-2000, ,Journal of Slavic Military
Studies” 2000, issue 13.

134.CI'. YekuHoB, ILleHmp  80eHHO-cmpameauyeckux  uccaedoeaHull
TeHepasnvHozo wmaba BoopyscenHbix Cun Pocculickoll ®edepayuu.
Hcmopus u cospemernHocms, ,Boennas meicab” 2010, issue 1, pp. 3-5; K.
Giles, A. Monaghan, Russian Military Transformation. Goal in Sight?,
Carlisle 2014, p. 21.

135.CI. YekunoB, C.A. bBorgaHoB, AcummempuuHbvle delicmeus no
obecheyeHuro soeHHoll 6eszonacHocmu Poccuu, ,BoeHHasa Mbicap” 2010,
issue 3.

136. T.L. Thomas, Russia’s Information Warfare Strategy: Can the Nation Cope
in Future Conflicts?,Journal of Slavic Military Studies” 2014, issue 27.

137. 4.[. Kopoxoa, HHpopmayuoHHO-ncuxos0euveckue 80liHbl — opyxcue XXI
eeka, ,AKkTyasbHi npo6seMu nosituku” 2013, issue 50.

138. C.H. byxapun, B.B. lpiranos, I0.I. boukapeBa, IIposokayuu 8
UH@PopMayuoHHoM hpomusobopcmae, ,UHPopMauoHHble BoiHbI" 2013,
issue 1.

139. B.B. leiranos, B.B. Bacun, CH. byxapud, HHmeasrekmya/sbHble
MexXaHU3Mbl UH@POPpMayuoHHbIX 80liH, ,IIpobsembl ynpaBaeHus” 2007,
issue 1.

140. CH. bByxapuhn, 10.A. MatBueHko, HHPOpMaAYUOHHO-NCUXOA02UYECKAS
goliHa kak o00Ha u3 ¢opM paspewieHUs1 COYUAAbHO-NOAUMUYECKUX
npomuegopeyuil 8 coepemeHHoOM obujecmee, ,UHPpopMalnOHHbIE BOMHBI"
2008, issue 4.



RRSI, nr. 14/2015 | 58

__________

MEDIUL INTERNATIONAL DE SECURITATE

141. H.S. Rothstein, Strategy and Psychological Operations, w: Information
Strategy and Warfare. A Guide to Theory and Practices, ]. Arquilla, D.A.
Borer (ed.), New York 2007.

142. 1. Jlanin6apmxkep, Ilcuxosnozuueckasi e6otliHa. Teopusi u npakmuka
00pabomku Maccogozo co3HaHus, Mocksa 2013.

143. A. Wilk, Rosyjska interwencja wojskowa na Krymie [online],
http://www.osw.waw.pl/pl/publikacje/analizy/2014-03-05/rosyjska-
interwencja-wojskowa-na-krymie [availability: 16 VIII 2014];

144. T. Iwanski, W. Rodkiewicz, A. Wierzbowska-Miazga, A. Wilk, Rosja wobec
Ukrainy: nie tylko Krym [online], http://www.osw.waw.pl/pl/
publikacje/analizy/2014-03-12 /rosja-wobec-ukrainy-nie-tylko-krym
[availability: 16 VIII 2014].

145. B.B. KBaukoB, [IpumeHenue Bolick CneyuasbHozo Hasnauenus e
cospeMeHHbIX ycaosudax, in: CneyHaz ['PY. Ouepku ucmopuu. Ku. V:
Hosellwasa ucmopusi 1999-2010 2e., C.B. KossnoB u ap. (ed.), Mocksa
2010.

146. Hekomopble  noJ/ojceHuss  meopuu  Ccneyua/bHoll — onepayuu U
Heobxodumocms Cus CheyuanbHo20 HA3HA4eHusi 8 cocmaee B/IB, in:
Cneynas I'PY. Ouepku ucmopuu. Ku. V: Hogetiwas ucmopus 1999-2010 ze.,
C.B. KoznoB u ap. (ed.), MockBa 2010. Compare: WU.H. BopoObéB,
HngopmayuoHHo-ydapHas onepayus, ,BoenHast Mpicab” 2007, issue 6.

147.T. llouyenuos, HHpopmayuoHHble onepayuu u Kpbvim: 6a3o8ble npuduHbl
ons MaHunyasyuil [online:], http://psyfactor.org/psyops/
infowar_krym.htm [disponibilitate: 16 VIII 2014].

148. W. Hays Parks, Special Forces’ Wear of Non-Standard Uniform, w:
International Law Studies. Issues in International Law and Military
Operations, ].B. Jaques (ed.), Newport 2006.

149. P. Nord, L’intoxication par une intoxicateur,w: La désinformation: Arme de
guerre, V. Volkoff (ed.), Lausanne 2004.

150. JI.B. CaBuH, YkpauHa e cemesoli soiiHe, ,IHpopMaLMOHHbIE BOWHBI"
2008, issue 3.

151. S.J. Cimbala, Sun Tzu and Salami Tactics? Vladimir Putin and Military
Persuasion in Ukraine, 21 February-18 March 2014, ,Journal of Slavic
Military Studies” 2014, issue 27.

152. ]. Berzins, Russia’s New Generation Warfare in Ukraine: Implications for
Latvian Defense Policy, Riga 2014.

153. M. Vazquez Lifidn, Putin’s Propaganda Legacy, ,Post Soviet Affairs” 2009,

issue 25.
154. Moaom Ilpagodwl. Kumeasam Heo - Bocmoka: UHCMpyKyus no
camoopzaHuzayuu [online], http://rossia3.ru/quotes/all/9007

[availability: 16 VIII 2014].



RRSI, nr. 14/2015 i 59

MEDIUL INTERNATIONAL DE SECURITATE

155.T. Iwanski, M. Menkiszak, Prorosyjski ,separatyzm” narzedziem
przymuszenia Ukrainy do federalizacji [online:], http://www.osw.waw.pl/
pl/publikacje/analizy/2014-04-09/prorosyjski-separatyzm-
narzedziem-przymuszenia-ukrainy-do [availability: 16 VIII 2014].

156.P. CkomopoxoB, [lopmpembt eeka: Heopb Cmpesakos, ,BoeHHoe
o6o3penue” dated 20 V 2014 [online], http://topwar.ru/48026-
portrety-veka-igor-strelkov.html [availability: 16 VIII 2014].

157. 1. BuHorpanoB, boesvie 3acayeu: Kmo Haydusa eoeeamsv Heops
Cmpeakosa, ,CBo6oaHass Ilpecca” dated 5 VII 2014 [online],
http://svpressa.ru/society/article/89194 /?rss=1 [availability: 16 VIII
2014].

158. A. YepkacoB, Heopb Cmpenkoe e HYeuHe. 2001 200, BedeHckull p-H,
Pagmoctranius «3xo MockBbel» ot 21 wmaa 2014 [online],
http://www.echo.msk.ru/blog/shalommani/1324504-echo/
[availability: 16 VIII 2014].

159. MuHuctepcTBo 060poHbl P®, PassedvisamesavHas I[lodzomoska
Iodpasdenenuti B/[B, MockBa 1995.

160. Ceodku om Cmpesakosa Hzopss HeaHosuua. CoobujeHue om onoaAYeHusl
[online], http://vk.com/strelkov_info?w=wall-57424472_5439
[availability: 16 VIII 2014].

161. C.B. Kosnos, IIpomusocmosnue, w: CneyHa3 I'PY. Ouepku ucmopuu. KH.
IV: BesgpemeHbe. 1989-1999z2., C.B. KosznoB u fip. (ed.), Mocksa 2010.

162. Zochowski, P., Wilk, A., Kononczuk, P. Konflikt w Donbasie - wymuszona
deeskalacja? [online], http://www.osw.waw.pl/pl/publikacje/
analizy/2014-06-11/konflikt-w-donbasie-wymuszona-deeskalacja
[availability: 16 VIII 2014].

163. Noworosja: ,Jowan Szewicz” rosnie w site [online], http://xportal.pl/?
p=15319 [availability: 16 VIII 2014].

164. Yuutenb, M. AnekcaHdp «Bapsie» MamiwowuH: HAM HYX#CHA pecny6auka
Hosozo muna [online], http://rossia3.ru/politics/vatjag_matyushi
[availability: 31 VII 2014.

165. [lybsinyHass WHTepHeT-6ubOAMOTeKa Buagumupa [IpubbLIoBCKOrO,
Espasutickuii Coto3 Mosiodedcu [online], http://www.anticompromat.org/esm/
esm_spr.html [availability: 31 VII 2014].

166. EBpasuiickuii Corw3 Mosogéxu, Ilomows JloHbaccy, 3anucambcsi
dobposoavyem! [online], http://rossia3.ru/news/2014/05/14/12:37:24
[availability: 31 VIII 2014].

167. Sykulski, L., (2014), Koncepcja Radykalnego Podmiotu i ,czwarta teoria
polityczna” Aleksandra Dugina w kontekscie bezpieczernistwa Polski i Unii
Europejskiej, ,Przeglad Geopolityczny”, issue 8.

168. Dugin, A.G., (2014), The Multipolar World and the Postmodern, ,Journal of
Eurasian Affairs”, issue 2.



RRSI, nr. 14/2015 | 60

__________

MEDIUL INTERNATIONAL DE SECURITATE

169. [lybanuHass HHTepHeT-6uOaMOTeKa Buaagumupa [IpubblioBcKoro,
KoposuHn Basepuil Muxaiinosuy [online], http://www.anticompromat.org/
esm/korovbio.html [availability: 31 VIII 2014].

170. Kamexusuc usneHa Eepasutlickoeo Cow3a Mosaodexcu  [online],
http://www.rossia3.ru/katehizis.html [availability: 31 VIII 2014].

171. Arquilla, J., Ronfeldt, D., (2001), The Adwent of Netwar (Revisited), in:
Networks and Netwars: The Future of Terror, Crime, and Militancy,
J. Arquilla, D. Ronfeldt (ed.), Santa Monica.

172. Espasuiickue  6oesuku u3 BocmouyHozo KaszaxcmaHna? [online],
http://z001.kz/news/view?id=1700 [availability: 31 VIII 2014].

173. Tomasiewicz, J. (2009), Strategia oporu niekierowanego w wojnie
asymetrycznej, ,Przeglad Geopolityczny”, issue 1.



PARADIGME DE SECURITATE IN SECOLUL XXI






RRSI, nr. 14/2015 | 63

MEDIUL DE SECURITATE INFORMATIONAL.
ATACUL CIBERNETIC - AMENINTAREA MODERNA A SECOLULUI XXI

Raisa Gabriela ZAMFIRESCU*

»The new century risks being overrun by both anarchy and technology.
The two great destroyers of history may reinforce each other.”
(Cooper, 2007)

Abstract

The 215t century began with remarkable discoveries in countless fields, it has
brought along a technological evolution unheard of but together with the positive
aspects the negative ones have appeared, the latter being defined by specialists as
pervert aspects. Certainly one of the greatest challenges is the one in computing where,
according to Eric Schmidt, CEO of Google, starting of 2010, in 48 hours there is produced
as many information as before 2010, but it is not knowledge what it is being produced,
most of the registered data being noise, reason for which, generally speaking,
information services and security structures must reevaluate the paradigm, the
operating mode, the working methodologies and instruments. This evolution had and it
still has a powerful contribution in transforming and modernizing the risks and threats
to the security of a state, asymmetry being presently a success feature for the malware
attacks of the new century; most times it is this feature that succeeds in ensuring the
necessary strategic advantage.

Keywords: security, intelligence, Digital Age, hybrid warfare, cyber-attack.

Introducere

Una din teoremele cunoscute ale sociologiei atunci cand vine vorba de
societate si comunitate apartine omului de stiinta Herbert Spencer care, in
activitatea sa de cercetare atat in biologie cat si in sociologie, a emis teoria
conform careia, societatea este asemeni unui organism biologic, anume
aceasta se naste/se formeaza, creste/evolueaza, se maturizeaza iar apoi
moare/dispare (Enciclopedia Britannica, 2014).

Societatea este intr-o continua evolutie si schimbare, fapt pe care nu
il putem stopa ori inlatura neramanandu-ne decat sa acceptam, sa intelegem

* Academia Nationala de Informatii ,Mihai Viteazul”.
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si sa lucram pentru a preveni ceea ce se poate si a mentine securitatea
nationald, dar si pentru a fi indeplinit rolul pe care il are statul nostru in
parteneriatele bilaterale, aliantele si structurile internationale din care este
membru. Ceea ce a fost inainte de 1990 ne-a ajutat sa infelegem amenintdrile
conventionale, sa le putem clasifica si defini, sa formam un cadru de baza si un
model de analiza la care sa ne raportam in prezent, in aceasta incercare de a
cataloga si eticheta atipicul si imprevizibilul. Nu este un pattern usor de
realizat Insa este cert ca se Incearca reactualizarea sa constantd, completandu-se
periodic prin cotidianul pe care il definim ca stare de stabilitate si prin
actiunile intreprinse ce nu se incadreaza in constructul securitatii cu toate
ramificatiile sale.

Odata cu aceasta evolutie constanta a tehnologiei, societatea s-a vazut
pusa 1n fata unor noi provocari, mediul academic incepand a studia si dezvolta noi
ramuri precum netnografial, cybercultura, etnografia digitald, in timp ce sectorul
securitatii ia contact din ce iIn ce mai des cu atacuri malitioase de natura
cibernetica. Un bun exemplu il poate constitui atacul cibernetic la adresa SONY
Pictures Entertainment, Intreprins la sfarsitul anului 2014, un caz ale carui
ramificatii s-au extins dincolo de industria entertainment-ului si de impactul
asupra celor in cauza prin invadarea corespondentei si publicarii informatiilor cu
caracter personal, ajungandu-se treptat pana la administraia prezidentiala a
Statelor Unite ale Americii, a semnarii unui acord trilateral si nu in cele din urma
la o serie de declaratii amenintatoare din partea Coreei de Nord.

Scopul acestui demers este de a puncta evolutia mediului de securitate
in secolul al XXI-lea si noile amenintari cu care ne confruntam atat individual
cat si colectiv ca societate, punctand de asemenea elementele definitorii si
repercusiunile atacului de la SONY Pictures, o anchetd ce este inca in curs
de desfasurare si un moment considerat critic, un moment ce a schimbat
Hollywood-ul modern.

Mediul de securitate

Securitatea unui stat ,este un drept imprescriptibil care deriva
din suveranitatea deplina a poporului, se fundamenteaza pe ordinea
constitutionald (..) are ca domeniu de referinta valorile, interesele si

1 Netnografia este ramura etnografiei care analizeaza comportamentul internautilor in
exprimarea online a acestora, considerandu-se cd prin gradul ridicat de anonimitate si de
accesibilitate, toate interactiunile care se petrec in campul virtual sunt catalogate ca fiind mai
profunde si mai complexe decat cele reale, aspecte datorate in special lipsei de consecinte.
Termenul a fost utilizat prima data de Robert V. Kozinets si defineste o metoda mai rapida si
mai accesibild pentru cercetdtori, mai naturald si mai discretd decat multe alte metode de
cercetare, oferind informatii despre limbaj, comportament, obiceiuri, simboluri, sensuri si varii
perspective culturale.
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obiectivele nationale.” (Strategia de Securitate Nationala a Romaniei, 2007, p. 7)
Pe scurt, aceasta poate fi definitd ca protectie a valorilor, intereselor si
obiectivelor existentei unui stat, insd, inainte de a o fixa in categoria
drepturilor fundamentale, securitatea poate fi definita, pe scurt, ca o situatie
dependenta de structura fiecarui sistem, avand un set de particularitati si o
serie de paradigme care au ramas neschimbate in fata evolutiei umane si a
tranzitiei societatii post-industriale la cea modernd, evoluand ulterior la cea
informationala, actualmente trecand la o societate a cunoasterii - cu o serie de
paradigme ce se regasesc la nivelul Intregii materii vii deoarece nu doar statul
necesitd securitate ci chiar si individul, 1a nivel biologic.

La randul sau, mediul de securitate poate fi definit ca ansamblul de
activitati, actiuni si preocupari care evidentiaza starea de securitate, al carui
principal factor de influenta este globalizarea, proces ce a condus si inca
conduce la evolutia si inovatia riscurilor si amenintdrilor nationale si
internationale. In ultimii 25 de ani amenintirile din mediului de securitate
contemporan si-au modificat atat caracterul - posibilitatea unui atac din
partea altor state democratice este una redusa motiv pentru care trebuie sa
ludam in considerare amenintari venite din partea unor actori non-statali ori
transfrontalieri -, cat si forma de manifestare, aceasta din urma fiind definita
in special de inovatie prin evenimente de tip Lebada Neagra - evenimente
neasteptate si neprevazute din viata sociald care sa fie rare, sa aiba un impact
deosebit prin consecintele ulterioare, dar si un grad de predictibilitate scazut
(Taleb, 2010, pp. 5-17).

Unul din cele mai intalnite exemple pentru acest tip de evenimente
este reprezentat, cu siguranta de atacurile de la 11 septembrie (9/11). Ceea ce
s-a Intamplat pe 11 septembrie 2001 a generat numeroase urmdri de
proportii pe toate palierele si sectoarele societatii americane si, intr-o lume
modernd interconectatda, schimbarea paradigmei de securitate la nivel
mondial. De asemenea, difuzarea atentatelor in direct de catre mass-media a
condus la o expunere continua a fenomenului atacurilor teroriste, provocand
instabilitate atat in plan intern pentru Statele Unite ale Americii cat si in plan
extern, in relatiile si parteneriatele diplomatice si strategice. Astfel, 9/11 a
devenit un eveniment mediatic care a adus in lumina reflectoarelor Islamul
alaturi de vulnerabilitatea epicentrului capitalismului mondial, ziua fatidica a
Americii urmand a fi definita de unii experti ca ziua in care civilizatia
occidentala s-a ciocnit cu cea musulmana. Prin expunerea excesiva si agresiva,
mass-media a reusit sa creeze noi prejudecati si stereotipuri la nivel social,
iar panica si teroarea raspandita de teroristii Al-Qaeda prin atentatele din
11 septembrie, dar si prin alte actiuni similare ulterioare, au condus la
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catalogarea acestora de catre John Graz drept ,simbol al modernitatii si un
simptom al globalizarii” (Barna, 2010, p. 9).

Aceste noi amenintari atipice si asimetrice nu pot fi combatute ori
prevazute de state doar In mod individual, iar daca inainte de 1990 se
cunosteau caracteristicile unui atac armat conventional, in prezent un stat
poate fi atacat mult mai usor prin lansare unor actiuni care sa vizeze
infrastructura nationala economica si/sau informationald, actiune care ar
necesita doar achizifionarea unor sisteme computerizate performante, costuri
mult mai reduse decat ar necesita echiparea unei armate. Acesta este unul din
motivele pentru care majoritatea tarilor adera si se Indreapta catre aliante si
parteneriate economice, politice si/sau militare, formandu-se astfel o noua
ordine mondiala caracterizata prin fluidizarea granitelor statale.

Mediul de securitate a evoluat, iar asimetria a devenit o trasatura de
succes pentru atacurile cibernetice ale noului secol si mileniu, uneori chiar
aceasta caracteristica asigurand rezultatul scontat. Asimetria ori iregularitatea
unui atac, indiferent de domeniul la care ne referim, ofera un avantaj strategic
pentru cel care il declanseaza, elementul de noutate nefiind incadrat in
niciunul din pattern-urile deja monitorizate.

Secolul XXI a deputat cu descoperiri remarcabile in nenumarate
domenii, a adus cu sine o evolutie tehnologica fara precedent insa o data cu
aspectele pozitive au aparut si cele negative, ori cum le numesc specialistii,
efecte perverse. Una din cele mai mari provocari este cea din domeniul
informational, unde, conform spuselor lui Eric Schimdt, CEO Google, incepand
cu 2010, in 48 de ore se produc tot atatea informatii cate s-au produs pana in
2010, insa aceasta nu este cunoastere, majoritatea datelor fiind zgomot, motiv
pentru care serviciile de informatii si structurile de securitate in general
trebuie sa isi reevalueze paradigma, modul de operare, metodologiile si
instrumentele de lucru, cele patru cAmpuri de lupta devenind in prezent cinci:
aer, apa, terestru, spatiu si cyberspatiu.

0 alta dimensiune a acestei evolutii este redata de faptul ca in prezent,
securitatea nu mai este una pur militard, de tipul celei din trecut, cand exista o
relatie de egalitate Intre securitate si puterea militara, astfel ca in prezent,
cand aducem in discutie protejarea obiectivelor, valorilor si intereselor
nationale evidentiem un sistem amplu de procedee si masuri de aparare din
care rezultd o clasificare a securitatii la nivel politic, militar, societal,
economic, alimentar, informational, chiar si la nivel de mediu inconjurator,
biosfera fiind scena tuturor actiunilor. Pare o modalitate eficace de a evidentia
tipurile de securitate, reusind a se stabili elementele unei astfel de analize
pentru fiecare clasa, avand un obiect de referinta si o serie de actori implicati
si functionali la fiecare nivel, insa ele sunt elemente inseparabile ale
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constructului securitatii nationale, motiv pentru care nici atacurile nu mai
sunt cele de altadata care sa respecte reteta de atac ori razboi conventional,
vorbind astfel de actiuni hibride cu implicatii la fiecare nivel si pe fiecare
palier al societatii.

Chiar daca nu este o modalitate noud, acceptarea termenului de hibrid
si a unui cumul de actiuni complexe ce aduce doua state ori entitati in conflict,
fara a mai exista neaparat o declaratie ori o intalnire militara pe un camp de
lupta, a dat startul unor noi divergenfe. Taxonomia termenului este amplu
dezbatuta pentru a se putea stabili ce anume include acest nou termen, hibrid,
pentru a se putea afla care sunt limitele permise si de unde anume putem
vorbi de incalcarea regulilor.

Pana in momentul de fatd, razboiul hibrid2 este definit ca un tip de
razboi fara limite, complex, cu actiuni pe multiple dimensiuni si tehnologie
moderna ce incearca a surclasa pregatirea militara, care imbina razboiul
conventional cu regulile si limitele sale cu asimetria tipica secolului XXI, o
forma moderna ce cuprinde mijloace de actiune care i permite agresorului sa
evite atribuirea/insusirea actiunilor, ele putdnd sa devina atacuri clandestine
(Hunter si Pernik, 2015, p. 3).

Razboiul hibrid se duce pe toate palierele societatii, prin actiuni
si sanctiuni economico-financiare (embargo, restrictionarea comerfului,
amanarea ori anularea anumitor contracte, blocarea conturilor bancare),
politice (excluderea din anumite organizatii si aliante), diplomatice, militare
si nu in ultimul ridnd la nivel informational, dimensiunea cyber
reprezentand unul din punctele forte ale acestei noi forme de conflict.
Cu o societate din ce In ce mai tehnologizata si mai dependenta de sistemele
informationale era de asteptat sa apara si amenintarile la acest nou stil de
viata ales si totodata impus.

Secolul XXI - o era digitala

Sfarsitul Razboiului Rece impreund cu globalizarea au dus la o
revolutie informationala, conducand astfel la diversificarea paletei de riscuri
si de amenintari pe care orice stat trebuie sa le previna si sa le combata,
secolul XXI fortdnd mediul de securitate la o schimbare de paradigma, la
o Imbinare armonioasa si eficientd a traditionalului cu modernul. Eric Hrovat
(2001) a evidentiat foarte bine ca ,razboiul conventional (tancuri, avioane,
trupe la sol, submarine, rachete, sisteme de aparare) a inceput sa fie Inlocuit
de tirurile cifrelor binare, intr-un camp de lupta diferit. Razboiul informational

2 Hibrid - entitate provenitd din incrucisarea a doi indivizi de specii, de soiuri, de genuri
sau de rase diferite.
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este noua arta de subminare a adversarului in noile batalii. Nu este nevoie
sa te afli pe cAmpul de luptd” (Hrovat, 2001, p. 2), De remarcat este faptul
ca in trecut a apela la mijloace neconventionale de lupta te cataloga ca fiind un
oponent slab ce lupta murdar, profitand de vulnerabilitdtile adversarului, insa
in prezent, tocmai ceea ce ducea la propria denigrare acum se considera
o strategie inteligenta.

Secolul 1n care trdim este unul digital iar informatia este o arma ce
poate ucide, puterea fiind de partea celui ce o detine. Traim intr-o societate
informationala in care totul se face online, dupa noul rit modern, avem
conexiune wi-fi oriunde ne-am deplasa, tabletele si/sau smartphone-urile deja
sunt un must have si chiar daca nu le utilizam la adevarata lor capacitate, tot
sunt niste instrumente de naddejde atunci cand vine vorba de retelele de
socializare si de lipsa privatiunii auto-indusa odatd cu check-in-urile, ori cu
pozele postate pentru a putea vedea prietenii (si nu numai) cat de bine te
distrezi, cum te plictisesti, pe unde calatoresti, care ii sunt hobby-urile sau
orice alt lucru mai mult sau mai putin insignifiant la care te gandesti. Unii ar
spune ca Internetul este un cadou de la Dumnezeu pentru psihopati si
persoane cu intentii rele (criminali si/sau hartuitori), aceasta evolutie
usurandu-le cu siguranta munca. Pe baza acestor fapte se poate afirma ca
evenimentele din 11 septembrie 2001 au demonstrat cum aspectele pozitive
ale globalizarii, cu tot ceea ce prezintd Occidentul ca fiind evolutie si
tehnologie modern3, pot fi folosite in sens negativ si In mod distructiv de catre
teroristi pentru propria cauza. De asemenea, este de mentionat ca una din
strategiile lor de recrutare consta in prezentarea materialelor gasite in mediul
online in care se regasesc elemente de violentd, coruptie, abuzuri, privarea de
libertate a cetatenilor in numele securitatii nationale, distrugeri, oameni saraci
lipsiti de ajutor ori de vreun sprijin material, pe scurt, ,imagini ale disperarii”
(Barna, 2010, pp. 7-20).

Piratii Internetului: #GOP si atacul SONY Pictures

Ultimul sfert de secol a condus la o dezvoltare tehnologica fara
precedent, fapt ce a contribuit la formarea unei comunitati cibernetice ce
activeaza intr-un spatiu fara granite geografice/fizice, cyberspatiul, al carui
camp de lupta este reprezentat de Internet iar arsenalul, frecvent reactualizat,
este redat de New Media (Ghidul OSINT, 2012). Dacd dupa atacurile din
11 septembrie 2001 presa a fost invadata de articole avandu-i in centru pe
piratii aerului, In ultimii ani si ca urmare a razboiului global dus Impotriva
terorismului, notorietatea acestora a scazut iar in lumina reflectoarelor au
pasit piratii Internetului, atacurile cibernetice inmultindu-se considerabil.
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Pentru acest nou domeniu s-a structurat rapid o taxonomie a
termenilor cyber pentru a se Incadra actiunile soldatilor noului camp de lupta,
astfel ca majoritatea tehnicilor conventionale au primit prefixul ,cyber”,
creandu-se astfel termeni precum cyberintelligence, cyberwarfare, cyber
manipulation, cyber infiltration, cyber assault, cyber crime, cyber raid, cyber
attack (Alford, 2000, p. 105).

Exista, totusi, o confuzie in definirea si catalogarea atacurilor
informationale si a celor cibernetice de tip terorist, astfel ca, chiar daca ambele
tipuri se desfasoara pe acelasi camp de luptd, intre ele exista o serie de
diferente considerabile, cea mai importanta fiind redata de caracteristica
principala a unui atac terorist si anume, producerea de victime umane.
O definitie completa pentru cyberterorism ce poate fi cotata ca principala
distinctie intre aceasta forma moderna de terorism si atacurile cibernetice
este furnizata chiar de Biroul Federal de Investigatii (FBI) care descrie
cyberterorismul ca fiind ,atacul premeditat, motivat politic Tmpotriva
informatiei, sistemelor informatice, programelor informatice si datelor,
rezultdind in violenta impotriva tintelor necombatante, de catre grupuri
subnationale sau agenti clandestini” (Alford, 2000, p. 105).

Atacul cibernetic este una din cele mai grave amenintari
informationale ce vizeaza realitatea virtuala a acestui univers on/offline al
secoului XXI, atac ce poate fi intreprins cu mijloace de software, cu produse
specifice de atac al parolelor, codurilor de identificare, postei electronice,
actiuni fara reguli prestabilite ce au ca scop modificare si/sau distrugerea
bazelor de date ori a diferitelor produse prin depistarea vulnerabilitdfilor de
sistem, a breselor de securitate si a furtului de date. Astfel, de atacuri
cibernetice pot viza site-urile prezidentiale (Ucraina, octombrie 2007)3,
bursiere, bancare, ale ambasadelor (august 1997)4 ori pagini oficiale ale
institutiilor publice si nu numai, atacuri ce pot escalada cu usurinta de la
activism si hacktivism, la cyberterorism daca ar ataca infrastructuri critice, iar
apoi ar bloca serviciile de urgentd, daca ar sabota retelele informationale,
financiare, electrice, de transporturi s.a.m.d. De asemenea teroristii se pot
folosi de cyberspatiu pentru a-si amplifica efectele atacurilor conventionale.
Avantajele atacurilor cibernetice se pot regasi In anonimatul atacatorului,
in lipsa unor frontiere geografice, In accesibilitatea si In costurile reduse ale
aparaturii si, nu in ultimul rand, in popularitatea care poate fi dobandita

3 Ucraina, octombrie 2007: atacul cibernetic asupra site-ului presedintelui Viktor Iuscenko
de cdtre ramura tanara a Miscarii pentru Eurasia, atac ce a blocat website-ul timp de 3 zile.

4 August 1997: blocarea site-urilor mai multor ambasade din Sri Lanka timp de doud saptamani
de cdtre Gruparea Tigrii Negrii, grupare legata de Tigrii Eliberdrii din Tamil Eelam,
supraincarcand posta electronica cu peste 800 de e-mail-uri.
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cu usurintd prin asigurarea unui public martor, o audientd ce poate fi
transformata rapid in tinta.

Soldatii noului cdmp de luptd se Impart in diferite categorii de genul
hackerilor black hat/white hat5, crackeriloré, au un limbaj propriu (leet)?,
tehnici de lupta personalizate domeniului in care activeazd - phishings,
spoofing?, juice jacking!? s.a.m.d., si nu In ultimul rand, instrumentele/armele
necesare pentru atacul de malware - botnets, virusi ori viermi informationali
care profita de acele zero-day!! din aparatura utilizata la nivel mondial. Deep
Web ori Dark Web au devenit termeni cunoscufi de majoritatea chiar daca
patrunderea in aceste zone ale internetului necesita cunostinte in domeniu.

Unul dintre atacurile cibernetice care au tinut prima pagina a ziarelor
in Statele Unite ale Americii este cel la adresa Sony Pictures Entertainment
de la sfarsitul anului 2014, la nici trei ani de la atacul Sony PlayStation, care a
provocat serioase pagube financiare si de imagine. Mentionam ca astfel de
atacuri s-au Inmul{it, motiv pentru care trebuie amintit c3, In septembrie
2014, Apple a fost tinta unui atac cibernetic asupra contului detinut de
companie In sistemul iCloud, faciAndu-se publice mai multe poze (in mare
parte nud) cu vedete celebre din cetatea filmului. Amenintdrile au continuat,
iar dupa ce, In data de 24 noiembrie, sistemul informatic SONY Pictures din
Cluver City a fost blocat si Inchis ulterior pentru motive de siguranta si
investigatii, angajatii revenind la lucrul cu foaia si creionul, de Craciun, o alta
entitate a atacat serviciul Playstation, dar si consolele Xbox de la Microsoft.
Stabilit fiind deja faptul ca cele doua atacuri au avut autori diferiti, cele
intdmplate In luna noiembrie 2014 au fost revendicate de grupul intitulat
#GoP aka Guardians of Peace, iar in decembrie 2014 de Lizard Squad, o
entitate virtuald despre care nu se cunoaste pentru moment daca este un

5 Black hat hacker: persoana care patrunde ilegal si cu intentii malitioase in software-ul unor
device-uri. White hat hacker: persoana care patrunde legal in software-ul unor device-uri fiind
un expert in securitatea informationala.

6 Cracker: persoana care se ocupa exclusiv cu spargerea parolelor si/sau schimbarea ulterioara
a acestora.

7 Noul alfabet leet folosit de comunitatea inchisa de gameri si de hackeri in spatiul virtual pentru
ca activitatea lor sa fie mai greu de depistat.

8 Phishing: actiunea de a trimite e-mail-uri frauduloase pentru a infecta device-urile de pe care
sunt accesate cu scopul de a fura informatiile stocate.

9 Spoofing: actiunea prin care un program ori un device este manipulat sa arate si sa se
comporte ca un altul in scop fraudulos.

10 Juice jacking: intruziune frauduloasd prin folosirea unui cablu de alimentare de tip USB,
actiune prin care se poate instala un malware si/sau accesa, copia informatii. Dispozitivele
vulnerabile sunt cele de tip smart (telefon, tabletd) .

11 Zero-Day: vulnerabilitate in soft-ul device-urilor necunoscuta de producator, ce poate
fi exploatatd de hackeri.
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grup ori un singur individ, insa se poate spune ca este de cuvant deoarece
acesta a anuntat inca de la inceputul lunii ca urmeaza un cadou de Craciun.
Pe scurt atacul de la Sony Pictures Entertainment, considerat ca cel
mai mare atac informatic, a Inceput in data de 24 noiembrie 2014, cand
angajatii Sony Pictures din Culver City au primit un mesaj ce le-a blocat
sistemul informatic (telefoanele, posta electronica, computerele), pe desktop-ul
calculatoarelor afisandu-li-se o poza cu un schelet si titlul ,Hacked by #GOP”
(fig. 1). Pentru moment acestia nu au precizat motivul atacului, Insa pagubele

estimate s-au ridicat la furtul a aproximativ 10 TB (terabiti) de date secrete
si strict secrete de pe serverele Sony Pictures.

Warning :

We've already warned you, and this ls jux
We continus till our reguast ba mat,
Wo've ablalned all your Inlernal 4l-1l_l 1 - ;
I you don't abey wa, wa'll fﬂ-_l“_l-!ll ""ﬁ?fﬁ o T Fhe workd.
Determine whisl wil you do [ Nevembor Atk 17:00 PM(GMT).
Data Link : ! o
- https:/fwww . senypleturessiockiootage com/SPf Data rip
hitp:// dmiplaswh36.spo.sony.com/SPEData.rp
ttps/ /www.ntcol.ru/SPEData rip
hitp://wws thammasatpress.com, SPEDatarip
w_;fm.-nmwmwmu--m

Figura nr. 1 - mesajul primit de angajatii Sony Pictures in 24.11.2014
Sursa: https://pmcdeadline2.files.wordpress.com/2014/11/
hacked-by-gop-sony-pictures-under-attack.png?w=970

Dupa trei zile de tacere, a urmat o noud actiune din partea hackerilor,
GoP urcand pe hub-urile online, aka Torrente cinci filme noi ale studioului -
acestea au fost extrase la atacul din 24 noiembrie, fiind versiuni de DVD de tip
promotional. Din cele cinci productii Sony, doar unul a fost lansat pana la acea
datd, mai precis filmul cu Brad Pitt ,Fury”, productia devenind rapid al doilea
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cel mai piratat film cu peste 1 milion de download-uri cu adrese unice de IP.
Alaturi de acesta au mai fost postate si versiuni complete a patru filme in curs
de aparitie: ,Annie”, ,Mr. Turner”, ,Still Alice” si, To Write Love On Her Arms”.

In 28 noiembrie au apirut primele speculatii conform cirora in
spatele atacului cibernetic intreprins de gruparea intitulatd Guardians of
Peace s-ar afla chiar Coreea de Nord, facdndu-se legatura cu premiera
comediei ,The Interview”, iar pe 1 decembrie, Internetul a fost inca o data
bombardat de informatii confidentiale sustrase de pe serverele companiei
Sony Pictures: bugete de productie, parole, protocoale de securitate,
informatii despre vedete, pseudonime ale acestora pentru rezervari, date
de nastere, adrese, numere de asigurare sociald ale angajatilor si nu numai,
salariile celor mai bine platifi 17 oficiali ai companiei, dar si ale altor
47.000 de angajati si colaboratori si, nu in ultimul rand, o serie de e-mail-uri
din cadrul unor conversatii cu caracter ofensator la adresa unor nume
celebre de la Hollywood, dar si la adresa presedintelui Barack Obama
(potrivit Mediafax.ro).

Dupa aceastd actiune, sefii Sony Pictures, Michael Lynton si Amy
Pascal, au facut primele declaratii oficiale catalogand atacul ca fiind unul
malitios, implicind totodata si FBI-ul. Lucrurile au escaladat treptat, iar
investigatiile sunt In curs de desfasurare, Insa chiar daca Coreea de Nord a
continuat sa nege vehement implicarea sa in atacul cibernetic intreprins de
GoP, anchetatorii au reusit sa urmadreasca o serie de reziduuri virtuale
identificaindu-le ca apartinand strict de sistemele si serverele accesibile doar
in Coreea de Nord - informatii furnizate la sfarsitul lunii decembrie intr-o
declaratie a directorului FBI, James Comey (Agerpres.ro, 07.01.2015).

Piesa centrala a intregului atac cibernetic este productia Sony Pictures,
»The Interview”, o comedie cu un buget de 44 milioane dolari SUA, ce prezinta
o tentativa fictiva de asasinare a liderului nord-coreean Kim Jong-un. Filmul a
fost unul controversat inca de la inceput, Phenianul solicitind inca din luna
iunie a anului 2014 sa fie blocat. Neacceptand cenzura impusa, Sony a amanat
totusi premiera din octombrie 2014, facand o serie de modificari ale finalului
privind moartea dictatorului. Dupa patru variante modificate si chiar acordul
presedintelui japonez Sony, Kazuo Hirai, producatorul si actorul Seth Rogen a
considera, Intr-un e-mail adresat co-presedintei Sony, Amy Pascal, conversatie
facuta publica de GoP, ca ,acesta este acum povestea americanilor care
schimba filmul pentru a-i face fericiti pe nord-coreeni. Este o poveste
condamnabila”(Mediafax.ro).

Decizia studioului de a nu amana premiera a dus la o0 noua serie de
amenintari din partea hackerilor, in urma carora FBI a avertizat
cinematografele de posibile atacuri si astfel lansarea oficiald a filmului a fost
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anulata, actiune ce a provocat un val de nemultumiri la Hollywood dar
si in randul administratiei prezidentiale, considerandu-se un act de predare:
.In curdand, lumea va vedea ce film prost a ficut Sony Pictures
Entertainment. Lumea va fi plind de temeri (..) Aduceti-va aminte de
11 septembrie 2001. Va recomanddm sa va tineti la distantd de acele
locuri (in care va fi proiectat filmul). Iar dacd locuinta voastrd este in
apropiere, ar trebui sa plecati de acasd. Tot ce se va petrece in zilele
viitoare va fi din vina SPE. Lumea intreagd va denunta Sony”
(Mediafax.ro).

Concluzii

Chiar daca se credea ca totul este pierdut, toata publicitatea si
controversa au pornit un adevarat razboi pentru libertatea de exprimare
intr-un stat democrat, iar filmul a reusit sa fie proiectat In peste 500 de sdli de
cinema independente din Statele Unite ale Americii. La 8 ianuarie 2015, acesta
inregistra incasari din vanzarea biletelor de aproximativ 5 milioane dolari SUA
si era pus la dispozitia publicului In mediul online pe cele mai cunoscute
platforme, pentru iInchiriere ori achizitionare. Site-urile care s-au inscris la
streaming au fost GooglePlay, YouTube Movies, Xbox Video Microsoft si pagina
oficiala www.seetheinterview.com, acestora adaugandu-li-se in 28 decembrie
Apple cu serviciul iTunes. Din difuzarea online, filmul a reusit sa stranga (prin
preturile de 5,99 dolari SUA si 14,99dolari SUA), pina la data de 8 ianuarie 2015,
31 de milioane dolari SUA, avand incasari finale de 38 milioane dolari SUA.
Astfel, , The Interview” devenea filmul online numarul unu al Sony Pictures.

Consecintele nu au intarziat sa aparg, iar o serie de coincidente nu fac
decat sa intareasca suspiciunile unora ca totul a fost planificat. Chiar daca mai
sunt conspirationisti care plaseaza atacul ca pe o strategie de marketing Sony
pentru promovarea unui film de mana a doua (si care a reusit sa imparta
lumea criticilor In doua tabere), escaladarea tensiunilor dintre Statele Unite si
Coreea de Nord, ca de altfel si implicarea FBI, par a contrazice aceasta ipoteza.
in cadrul Sony Pictures Entertainment a avut loc o serie de demiteri, iar mai
multi angajati au depus o plangere comunad pentru ca nu li s-au protejat
informatiile cu caracter personal si confidential - mesaj postat pe site-ul
oficial de catre Sony (www.sonypictures.com).

La nivel oficial si diplomatic au fost ficute o serie de declaratii,
presedintele Barack Obama catalogdnd atacul cibernetic ca pe un act de
vandalism care va aduce represalii pentru vinovati (luandu-se in calcul chiar
reincluderea pe lista statelor ce sprijina terorismul, lista de pe care Coreea de
Nord a fost scoasa in 2008, dupa ce in ianuarie 2002 presedintele de la acea
vreme, George W. Bush, a nominalizat statul pe axa raului, alaturi de Iran si
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Irak), in timp ce liderul Kim Jong-un si administratia sa a declansat o serie
de amenintari si jigniri, motiv pentru care unii specialisti considera ca acesta
este Tnceputul unui razboi cibernetic intre cele doud natiuni: «Contraatacul
nostru cel mai dur va viza Casa Albd, Pentagonul si continentul american, fosa
septicd a terorismului, si va depdsi cu mult ,contraatacul simetric” anuntat de
Obama». - Comisia Nationald de Aparare nord-coreeand (NDC) (Agerpres.ro,
21.12.2014).

O prima actiune din partea SUA a fost intreruperea masiva a conexiunii
la Internet si retele 3G dintre Coreea de Nord si celelalte state, represalii
nerecunoscute oficial insa acceptate chiar prin declaratia purtatorului de
cuvant Maria Harf: ,(..) printre raspunsurile noastre, unele vor fi vizibile,
altele nu” (Agerpres.ro, 26.12.2014). Acestea au continuat cu semnarea unui
acord trilateral intre Statele Unite ale Americii, Japonia si Coreea de Sud, acord
privind schimbul de date confidenfiale la adresa proiectului nuclear al
Phenianului, care prevede ca orice informatie cu caracter confidential sa fie
transmis celor doua tdri asiatice prin intermediul Washington-ului
(Agerpres.ro, 26.12.2014). O alta decizie luata de presedintele Barack Obama,
de aceasta datda cu aplicabilitate internd, este revizuirea si consolidarea
strategiei cibernetice a Statelor Unite.

Investigatiile continua, Sony Pictures Incearca sa remedieze ce se
poate, lupta duciandu-se acum la nivel de administratii prezidentiale. Este cert
ca atacurile cibernetice au devenit o mare problema pentru societatea actuala,
atacuri ce pot escalada in adevarate probleme globale, mai ales ca mijloacele
care pot fi utilizate ca principale arme de catre piratii Internetului sunt
dispozitive indispensabile in viata cotidiana a secolului XXI, a erei digitale.
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Abstract

At the strategic level, the psychological assessment of the political leader
becomes primordial for a successful intelligence service, mostly because we often view a
nation's foreign policy in terms of its leader’s personality and we know that their
decisions are influenced by their belief system (or operational code) and motivations.
This paper is focused on shaping a connection between the operational code of Vladimir
Putin and his actions, taken in the name of Russia, managing global crises like the
American invasion in Iraq, the Iranian file, the missile defense problem, and the crisis in
Syria and Ukraine. My attempt is meant to discover a pattern of action within the
political behavior of the most controversial leader of the moment as well as to develop
predictions, concerning his future approaches of global issues.

Keywords: Vladimir Putin, political behaviour, political lider, international
crises, cognitive system.

Introducere

Intelegerea fenomenelor de politici externd implici o cunoastere
aprofundata a intentiilor, capabilitatilor altor state si a relatiilor existente
intre ele. Semnificatia unui eveniment international vine nu numai din analiza
evenimentului in sine, ci si a convingerilor relevante si a valorilor individului
cu atributii decizionale (Tetlock si McGuire, 1986, p. 152). De exempluy,
invazia sovietica din Afganistan capata diferite semnificatii in functie de
presupunerile formulate cu privire la intentiile sovietice. A fost acest act
militar unul defensiv, in incercarea de a preveni o raspandire a islamistilor in
Asia Centrala? Sau a fost unul ofensiv, vizand o desfasurare de forte in Golful
Persic pentru obtinerea suprematiei? Posibile raspunsuri ale americanilor
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definite In raport cu invazia sovietica sunt influentate nu numai de motivatiile
si capabilitatile sovietice, dar si de rationalitatea decidentilor americani, cu
privire la ceea ce reprezintd interese americane vitale si ce politici pot fi
folosite pentru protejarea acestor interese.

Aceste structuri cognitive pe care liderii se bazeaza in codarea
informatiilor noi, fie ele scenarii, coduri operationale, scheme cognitive,
stereotipuri, prototipuri, au capacitatea de a oferi explicatii intrinseci cu
privire la scopul, cauza unui eveniment politic, adevaratele intentii ale unui
stat, ascunse in spatele unor actiuni de politica externd, rolul lor fiind
fundamental pentru gestionarea relatiilor dintre state, intrucat evidentiaza
centrul existentei fiecarui actor national, si anume, individul, liderul ce se afla
la conducerea arhitecturii statale.

Am ales sa tratam In urmatoarele pagini, intr-o abordare complexa,
sistemul cognitiv al liderului politic, si anume, codul sau operational, ce are
rolul de a reuni informatiile percepute de acesta asupra evenimentelor politice
internationale, sub forma unor imagini cognitive proprii si care, functionand
pe baza unui proces de input-output, genereaza In urma interpretarii
informatiilor detinute, un raspuns, ca modalitate de gestionare a contextului
politic confruntat. Studiul porneste de la o abordare detaliata a
conceptului de cod operational, iar apoi contureaza, dintr-o perspectiva
,Cognitiva”, crizele internationale gestionate de liderul Vladimir Putin, de la
criza irakiana din 2003, disputa dosarului nuclear iranian, dilema scutului
antiracheta, conflictul multidimensional sirian, pana la criza ucraineana, cu
scopul de a identifica pattern-ul comportamental, stilul cognitiv, motivatiile
unui lider aflat in spatele politicii externe ruse de mai bine de zece ani.

Cod operational - evolutie, definire si utilitate

Nathan Leites (1951) a fost primul care a introdus termenul de cod
operational in cadrul arealului terminologic al psihologiei politice, ca fiind o
serie de reguli standard urmate de membrii Biroului politic, considerate de
acestia ca fiind necesare pentru o conducere eficienta a statului. Studiul sau se
bazeaza pe scrierile lui Lenin si Stalin si trateaza indeosebi relatiile stabilite
intre membrii Partidului Comunist si lumea exterioara acestuia, scopul
autorului fiind acela de a identifica un tipar al acestor reguli, aplicate in timpul
ambilor lideri sovietici, si mai ales de a prezice comportamentul bolsevic
(Leites, 1951, p. 11).

Aceste reguli reprezinta un pattern al gandirii bolsevice, un set de
norme de conducere a decidentilor sovietici, ce sunt aplicate de mostenitorii
comunismului prin comparatie cu situatiile ce au format istoria Partidului
Comunist. Astfel, tiparul cognitiv bolsevic spune ca toate evenimentele politice
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semnificative sunt explicabile prin intermediul legilor marxist-leniniste, niciun
astfel de eveniment nefiind accidental, iar cel care 1l considera ca fiind
rezultatul altor for{e decat cele specifice tranzitiei de la capitalism spre
comunism, este considerat un filistin politic (Leites, 1951, pp. 11-19).

Leites a identificat si un pattern al gandirii bolsevice asupra puterii,
a carei lipsa creeaza o situatie de real pericol pentru viitorul comunismului.
Asa se explica si atitudinea agresiva a bolsevicilor fata de puterile sistemului
international, chiar si dupa revolutia din 1917, cand preluasera puterea in
plan intern. De asemenea, conform mentalitagii bolsevice, sentimentele
individului trebuie controlate in Intregime, intrucat ele il pot domina, ceea ce
produce o catastrofa. Leites afirma ca ,activitatea politicd este un razboi ce
trebuie tratat cu sange rece” (Leites, 1951, p. 20). Mai mult decat atat, membrii
partidului trebuie sa mentina o linie politica clara, sa 1si pastreze principiile in
orice situatie, dar in acelasi timp sa fie si flexibili, in functie de traseul urmat
de inamic, de schimbarile venite din exteriorul statului, pentru a putea fi siguri
de o victorie si pentru a evita pericolele in alegerea strategiilor de actiune
gresite. Aceste trasaturi definitorii ale organismului politic 1i conferda atat
elasticitatea, cat si rigiditatea In cadrul luptei de mentinere a suprematiei, la
nivel international (Leites, 1951, pp. 32-35).

Tiparul cognitiv bolsevic sustine folosirea mijloacelor violente pentru
dezvoltarea comunismului, concluziile lui Leites sugerand faptul cd atunci
cand Partidul decide sa nu foloseasca violenta impotriva inamicilor sai, se
expune singur in fata violentei adversarilor, neutilizarea violentei fiind o
eroare mult mai mare decat adoptarea unor mijloace prea violente in tratarea
unei situatii (Leites, 1951, p. 51). Ceea ce transcede granitele preferintelor
pentru folosirea violentei este conceptia bolsevica conform careia orice grup
care nu este controlat de partid, aflat In interiorul sau in exteriorul statului
comunist, este considerat un inamic, aliatul cel mai potrivit fiind cel care este
cel mai supravegheat de bolsevici. Astfel, intr-un sens general, sovieticii cred
ca majoritatea politicilor conduse de guvernele statelor sunt concepute pentru
a aduce atingere Uniunii Sovietice, intrucat scopul primordial al fortelor din
exterior este anihilarea partidului, cu orice pret (Leites, 1951, p. 57).

Alexander George a preluat cativa ani mai tarziu in cadrul lucrarii sale
The Operational Code: A Neglected Approach to the Study of Political Leaders
and Decision-Making (1969) termenul de cod operational lansat de Leites si a
transformat normele standard care, conform opiniei sale, pot fi aplicate
mecanic In alegerea unui curs de actiune, intr-o serie de premise, conceptii
asupra universului politic.

Sensul central al operei lui Alexander George este cel de a examina
sistemul conceptual dezvoltat de lideri venifi din medii culturale si
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institutionale diferite in abordarea incertitudinii si riscului din cadrul
procesului decizional, mai exact, atunci cand ei se afla intr-un plin demers de
alegere a obiectivelor, strategiilor corespunzatoare. Acest sistem conceptual,
supranumit cod operational, este sintetizat de Alexander George sub forma
unor raspunsuri date de lideri in fata unor intrebari generale, ce urmaresc
ilustrarea convingerilor lor instrumentale, precum si a convingerilor filozofice
(Alexander, 1969, p. 199).

Astfel, In ceea ce priveste structura codului operational, Alexander
George a creionat un set de Intrebari asupra sensului politicii, care, Impreuna,
acopera multe dintre problemele principale legate de cunoastere si actiune, cu
care se confrunta un lider. Raspunsurile oferite de acesta ajuta la definirea
orientarii sale fundamentale in fata abordarii universului politic.

In ceea ce priveste continutul filozofic al codului operational, referinte
externe formulate de lider asupra universului politic si asupra celorlalti actori ai
sistemului international, au fost trasate intrebarile:

1. Care este natura esentiala a vietii politice? Universul politic, stilul
oponentilor politici este unul cooperativ sau conflictual?

2. Care sunt perspectivele liderului pentru indeplinirea aspiratiilor
politice? Abordarea este una optimista si/sau pesimista?

3. Este universul politic unul predictibil sau nu? In ce misura
siin ce sens?

4. Cat de mult control poate avea un lider asupra dezvoltarii cursului
istoriei? Care este rolul liderului in transformarea si remodelarea
istoriei in directia dorita?

5. Care este rolul hazardului in viata omului si in derularea cursului
istoric?

Conceptiile instrumentale, referinte interne asupra celei mai bune
aborddri a liderului asupra actiunii politice, subsumate codului operational,
reies din raspunsurile acordate intrebarilor:

1. Care este cea mai buna cale de alegere a scopurilor sau

obiectivelor actiunii politice?

2. Care este cel mai eficient mod de a ajunge la scopul politic urmarit
(conflict/cooperare)?

3. Cum sunt calculate, controlate si acceptate riscurile actiunilor
politice dorite a fi derulate?

4. Care este cel mai bun moment de actiune pentru promovarea
propriilor interese?

5. Care este utilitatea si rolul diferitelor mijloace de promovare a
intereselor proprii?
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In incercarea de a dezvolta o forma mult mai rafinati a conceptiilor
subsumate codului operational, Ole R. Holsti a formulat sase sisteme cognitive
proprii liderilor, bazate pe intrebarile filozofice si instrumentale ale lui
Alexander George. Unitatea de analiza a lui Holsti este comportamentul
individual constrans de sistemul cognitiv al decizionalului (apud Walker,
1990). Modelul preluat si de succesorii sai este bazat pe principiul consistentei
cognitive, din cadrul careia reies doua propozitii generale:

- convingerile se afla intr-o stransa interdependenta, tind sa formeze

un sistem cognitiv coerent si sub impactul a unor conditii specifice,

- convingerile constrang gama de optiuni alternative a

decizionalului si astfel influenteaza decizia finala.

Astfel, ideea principald ce ramane in urma studiului lui Holsti este
faptul ca deciziile unui lider sunt consistente cu convingerile restranse in
cadrul codului sau operational (apud Walker, 1990, p. 409).

Walker si Falkowski au aplicat versiunea lui Holsti in cadrul unor
studii realizate asupra relatiei dintre modalitdtile de raspuns in fata crizei
derulate de administratia americana si codurile lor operationale (Walker,
Falkowski, 1984). Analizand sistemele conceptuale ale unor personalitati
politice precum Truman, Marshall, Eisenhower, Dulles, Kennedy, Rusk si
Johnson si incercand sa realizeze o conexiune intre rezultatele obtinute si caile
de actiune ale guvernelor conduse de ei, autorii nu au putut incadra liderii
studiati in niciuna din cele patru categorii ale codului operational (Walker,
Falkowski, 1984). In schimb, ei au identificat diferite seturi de combinatii intre
conceptiile filozofice si cele instrumentale la fiecare din subiectii analizati
si un pattern prezent in schemele cognitive, si anume, o suprapunere a
conceptiilor cu un ansamblu de motivatii (Walker, 1990, p. 412).

Astfel, aceste studii au dus la crearea unei noi prioritati in studiul
codului operational al liderului, si anume, stabilirea unei conexiuni Intre analiza
codului operational si psihologia motivationala, ceea ce consta in surprinderea
nevoilor de afiliere, de putere si de realizare ale liderului. Ca dovezi atat ale
dimensiunii cognitive, cit si motivationale a analizei codului operational al
liderului raméane studiul realizat de Walker S. asupra codului operational al
presedintelui american, Woodrow Wilson, in contextul dezbaterii asupra
ratificarii Tratatului de la Versailles (Walker, 1990) si studiul asupra schemei
conceptuale a secretarului de stat american, Henry Kissinger, realizat de Starr
H., prin care acesta incearca sa conexeze personalitatea cu perceptiile si
comportamentul de politica externa (Starr, 1984).

Deci, elementele cognitive, cat si cele motivationale formeaza o
personalitate coerentd, complexa a liderului, intrucat poate manifesta diferite
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stari de spirit, In functie de problema abordata. Aceasta perspectiva sugereaza
faptul ca trasarea codului operational al liderului politic ar trebui sa porneasca
,,de jos in sus”, prin alipirea conceptiilor asupra unor probleme specifice, decat
printr-o abordare ,,de sus in jos”, ca o serie de deductii, pornind de la un
sistem cognitiv general. O astfel de strategie ,,de jos in sus” este metoda VICS
(Verbs In Context System), cu ajutorul careia se pot realiza posibile predictii
asupra strategiilor, tacticilor adoptate de lider in viitor in gestionarea
problemelor de politica externa (Schafer si Walker, 2006, p. 27).

VICS - analiza codului operational ,la distanta”

Conform opiniilor specialistilor Snyder, Bruck si Burton, cei care
doresc sa Inteleaga deciziile de politica externa trebuie sa aiba acces la ,,cutia
neagra” a procesului decizional, adica asupra agentilor implicati in acest
proces. Metoda cea mai eficienta pentru a studia mecanismul din spatele
fiecarei decizii politice este analiza la distantd, bazatd pe extragerea
caracteristicilor psihologice ale liderului prin studierea comportamentului sau
verbal (Snyder, Bruck si Burton, 2008).

Premisa de la care porneste metoda VICS este cea conform careia
modul in care liderii vorbesc despre relatiile de putere din universul politic
releva conceptiile lor referitoare la exercifiul puterii. Metoda se axeaza asupra
verbelor folosite de actorii analizati In cadrul interviurilor acordate presei.
In functie de perceptiile asupra sistemului international, ca fiind unul
conflictual sau cooperativ, liderii folosesc verbe orientate spre una din aceste
directii, distinctia intre sine si ceilalti fiind foarte importanta pentru stabilirea
arealului de cuprindere a afirmatiilor decidentului (instrumental sau filozofic)
(Schafer si Walker, 2006, pp. 30-32).

Astfel, din cadrul afirmatiilor publice ale liderului, unitatea de
inregistrare pentru VICS este enuntul format din verb, subiect si obiect sau
subiect, nume predicativ si adjectiv. Metoda extrage valori pentru sase
atributii ale fiecarui enunt inregistrat: subiect (el insusi sau ceilalti), categoria
verbului (pozitiv sau negativ/de cooperare sau conflictual), timpul verbului,
tinta si contextul.

Indicatorii luati in calcul de VICS sunt organizati sub forma celor zece
intrebari formulate de George, calculul acestora trasidnd si raspunsurile,
in functie de valorile Inregistrate In urma codarii discursurilor actorului
analizat (Schafer si Walker, 2006, pp. 33-38). De exemplu, pentru primul
indicator de ordin filozofic, P-1: Natura universului politic, cat si pentru primul
indicator de ordin instrumental I-1: Directia strategiei (conflict/cooperare),
avem o scala de valori de la -1 (extrem de ostil) la +1 (extrem de prietenos),
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cu o crestere graduala in intensitate (foarte ostil (-0,75), categoric ostil (-50),
oarecum ostil (-0,25), mixt(0), oarecum prietenos(+0,25), categoric prietenos
(+0,50), foarte prietenos(+0,75)). Pentru un lider care obtine un scor de -0,21
respectiv +0,41 se obtine urmatoarea interpretare: Individul considera
universul politic ca fiind unul oarecum ostil si crede ca o directie de actiune
categoric de cooperare este cea mai buna strategie de urmat in universul
perceput. Interpretarea celorlalti opt indici ai codului operational urmeaza
aceeasi schema de interpretare, desi scala valorilor este diferitd in unele
cazuri (Schafer si Walker, 2006, pp. 38-40).

Codarea discursurilor publice ale liderului politic se poate face atat
manual, cat si folosind software-ul Profiler Plus!, destinat analizei psihologice
la distanti a subiectilor. Incadrand convingerile liderului, atat pentru imaginea
sa asupra celorlalfi (convingerile filozofice), cat si pentru propriul sistem
cognitiv asupra abordarilor diferitelor probleme de politicaA externa
(convingeri instrumentale), putem formula predictii asupra caror tactici se
asteapta liderul sa fie folosite de ceilalti actori ai relatiilor internationale, dar
si asupra propriilor tactici, strategii adoptate In negocierile purtate cu ceilalti
(Walker, 2007, p. 20).

Codul operational al liderului politic Vladimir Putin

Vladimir Putin este o figura emblematica a statului rus, care a promovat
pe langa politicile de dezvoltare a statului rus in plan intern, prin reformele
economice, sociale si politice, o politica externa destul de controversata, prin
afisarea de fiecare data a unei pozitii congruente cu interesele nationale ale
Rusiei, indiferent de riscurile generate prin opunerea viziunilor fundamentale ale
celorlalte state. Ce se ascunde Insd in spatele actiunilor liderului rus, a
justificarilor oficiale oferite In cadrul afirmatiilor sale publice?

Raspunsul este oferit de studierea indeaproape a sistemului cognitiv al
presedintelui de la Kremlin, altfel spus, de identificarea viziunii sale asupra
lumii, a pattern-ului cognitiv urmat, motivatiilor si perceptiilor sale, acestea
dictdnd un curs preferat al evenimentelor, in cadrul crizelor globale care au
afectat interesele Rusiei.

Vladimir Putin face politica externa a Rusiei, el planifica si indeplineste
obiective si impiedica derularea unor cursuri de actiune nefavorabile,
dominand 1n totalitate procesul decizional rus. Interesul sporit acordat

1 Profiler Plus este un software dezvoltat de Social Science Automation, ce este folosit
astazi In analizele media, evaludrile campaniilor electorale si profiling. Disponibil la
http://socialscience.net/partners/academicusers.aspx.
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de liderul rus problemelor de politica externa determinda o personalizare
a relatiilor externe, un control strict asupra evenimentelor de pe scena
internationald, precum si o directie strategica dictata de o singura voce. Cei
care ameninta sau provoaca autoritatea sa, sunt eliminati, expresia definitorie
a rolului jucat de Putin in cadrul dezbaterilor decizionale fiind urmatoarea:
le consensus, c’est moi!”. Mai mult decat atat, o intelegere a politicii externe
ruse inseamna o intelegere a caracteristicilor sale individuale (Lo, 2003).

Presedintele Federatfiei Ruse nu reprezintda un fenomen izolat, aparut
de nicaieri, ci este un produs al mediului rus, instinctele si convingerile sale
fiind modelate de experienta personald, transformarile masive ale societatii
ruse si ale statutului puterii ruse din cadrul sistemului international, esecurile
si succesele detinute de predecesorii sdi si de biasurile si emotiile care il
impiedicd deseori sa perceapa lumea inconjurdtoare dintr-o perspectiva
obiectiva si sa renunte la rationalitate (Lo, 2003).

Intrucat crizele internationale sunt cele care reflecti cel mai bine
elementele cognitive ale unui lider, acesta fiind fortat sa actioneze sub
presiunea unor limite temporale, contextuale sau informationale, analiza
elaborata in cadrul acestui capitol are ca scop identificarea codului
operational al lui Vladimir Putin si validarea acestuia prin prisma deciziilor de
politica externa adoptate in situatii de risc, In care statul rus este implicat,
precum invazia americana din Irak, gestionarea reactiilor internationale
negative cu privire la programul nuclear iranian, problemele impuse de
apararea antiracheta la nivel global, razboiul civil din Siria si criza ucraineana.

Intrarea Crimeei sub autoritatea Rusiei si prezenta trupelor ruse pe
teritoriul provinciei au determinat reactii negative din partea SUA si a altor
state occidentale. Concluzia cancelarului german, Angela Merkel, asupra
actiunilor liderului rus, a fost urmatoarea: ,Putin trdieste intr-o altd lume!
A pierdut contactul cu realitatea!” (Paterson, 2014). Aceasta observatie nu face
altceva decat sa confirme diferentele de perceptie existente intre liderii
occidentali si Putin asupra aceleasi probleme, realitatea insemnand pentru
fiecare altceva, pentru ca este trecutd prin propriul filtru cognitiv, propriile
viziuni, atitudini, conceptii, devenind o imagine, un produs al mecanismului
de gandire individual. Declaratia liderului Vladimir Putin, In fata adunarii
generale a ONU, 12 dec 2013 confirma acest fapt: ,We have always been proud
of our nation. But we do not claim to be any sort of superpower with a claim to
global or regional hegemony; we do not encroach on anyone’s interests,
impose our patronage onto anyone, or try to teach others how to live their
lives. But we will strive to be leaders, defending international law, striving for
respect and national sovereignty and peoples’ independence and identity.”



RRSI, nr. 14/2015 | 85

____________________________________________________________________________________________ R,

PARADIGME DE SECURITATE iN SECOLUL XXI

(Presidential Address to the Federal Assembly, 2013) Aceste afirmatii
surprind elementele-cheie ale viziunii liderului Vladimir Putin asupra
sistemului international, aplicate in cadrul crizelor globale care au afectat
interesele ruse. Astfel, abordarea crizei irakiene printr-un exercitiu unilateral
american este combatuta constant de Putin, disputa dosarului nuclear este
solutionata datorita rolului de mediator jucat de Rusia lui Putin, programul de
aparare antiracheta dezvoltat de SUA in Europa este perceput de liderul rus
drept o ameninfare impotriva securitdtii statului rus si un instrument ce
destabilizeaza balanta strategica, criza siriana a evitat sa devina un export de
instabilitate datoritd mijloacelor diplomatice si solutiei de distrugere a
arsenalului chimic, propusa de liderul de la Kremlin, iar criza ucraineana,
aflata in derulare, poate fi gestionata din perspectiva lui Putin, numai prin
dialog si cooperare si prin acordarea sansei Kievului de a-si gestiona
instabilitatea din plan intern, fard o interventie nelegitima din exterior, sau o
dictare a viitoarelor mutari strategice.

Pattern-ul comportamental al liderului rus vine din sistemul cognitiv
dezvoltat de acesta 1n traversarea fiecarui episod critic al politicii
internationale si ofera posibilitatea identificarii unor elemente cu un caracter
anticipativ asupra viitoarelor strategii urmate pe scena internationala.

In abordarea crizei irakiene, Putin e mostenitorul dilemei
precursorului sau, Mihail Gorbaciov, de balansare a consensului international
privind condamnarea Bagdadului cu relatiile apropiate definute cu statul
irakian. Votul sau in cadrul Consiliului de Securitate al ONU, impotriva folosirii
atacurilor militare In Irak, ascunde motivatii precum: stoparea
unilateralismului american, conservarea intereselor economice din Irak si o
perceptie distinctd de gestionare a crizei, fata de cea impartasita de
comunitatea internationala (Okhovat, 2011). Astfel, in timp ce majoritatea
statelor considerau ca apelul la mijloace militare este raspunsul optim in fata
suspiciunilor privind dezvoltarea armelor de distrugere in masa de guvernul
irakian, Putin vedea o singura optiune valabila: continuarea inspectiilor
specialistilor ONU (Okhovat, 2011).

Decizia liderului rus privind gestionarea crizei iraniene este cea de
derulare a unei politici de balansare, intre evitarea unui atac militar pe
teritoriul Iranului si continuarea relatiilor economice dintre Moscova si
Teheran. Sustinerea Iranului la nivel internagional atrage pentru Putin un
conflict al opiniilor cu SUA si UE, motivatiile sale fiind legate de necesitatea
statului rus de a mentine cooperarea economica cu Teheranul, dar si de
viziunea sa strict cooperativa, negocierile fiind percepute ca mijloc ideal de
abordare a tensiunilor concentrate in jurul dosarului nuclear. Totusi, sprijinul
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acordat Iranului nu este unul constant, iar conformarea in fata normelor
internationale este considerata de administratia de la Kremlin prioritara, ca
dovada fiind solicitarile facute in mod public iranienilor pentru alinierea la
cadrul legal trasat de Agentia Internationala de Energie Atomica (AIEA).

Putin percepe amplasarea sistemului antiracheta american in Europa
ca fiind o amenintare la adresa securitatii ruse. Initial propune americanilor
abordarea problemei apararii antiracheta dintr-o perspectiva cooperativa, dar
intrucat acestia refuza o conjugare a eforturilor pentru construirea unui
sistem comun, el deviaza de la pattern-ul comportamental politic inregistrat
anterior, emite acuzatii la adresa americanilor (Chastain, 2015). Problema
perceptiilor diferite persista si in acest caz, in timp ce americanii sustin faptul
ca scopul sistemului antitracheta dezvoltat in Europa este detectarea unui
eventual atac cu rachete balistice lansat de Iran, Rusia nu vede o ameninfare
viabila in programul nuclear derulat de Teheran, fiecare dintre cele doua parti
fiind convinse cd cealalalta nu doreste cu adevdrat stabilirea unei relatii de
cooperare in domeniul strategic.

In cadrul dezbaterilor asupra conflictului multidimensional sirian
intalnirii ale Consiliului de Securitate ONU, solutia propusa de Vladimir Putin,
si anume, distrugerea arsenalului chimic al Siriei, este perceputa de acesta ca o
oportunitate de evitare a unei actiuni militare in teritoriu, ca solutie definuta
in fata unei forme neconventionale de conflict, si confirma pattern-ul cognitiv
al liderului rus iIndreptat spre cooperare, compromis, dar si principiile
instrumentale care ghideaza actiunile politice ale acestuia in plan intern si
extern, axate pe respectarea legilor internationale, a suveranitatii statului si
eliminarea interventionismului ca modalitate de gestionare a unor crize
interne. Ceea ce fundamenteaza insa sustinerea Damascului de catre Moscova
este substratul cognitiv al procesului decizional rus, ce pune accent asupra
unor elemente precum identitatea celor doua state, afinitatile istorice,
asocierea opiniilor, viziunilor elitelor conducatoare ruse si siriene.

Vladimir Putin percepe conflictul ucrainean ca fiind un conflict
instrumentat de statele occidentale, indreptat impotriva normelor
constitutionale si a dorintelor populatiei ucrainene (Pacer, 2014, Address by
President of the Russian Federation, 2014). El neaga acuzatiile Statelor Unite
referitoare la prezenta fortelor ruse armate pe teritoriul ucrainean si propune
ca solufii pentru redresarea situatiei mijloace diplomatice, democratice si
eliminarea violentelor. De asemenea, liderul rus considera ca decizia de a
actiona militar in Ucraina este instrumentatd de statul rus numai pe un
fundament legitim, in deplind concordant{d cu normele internationale. Desi
pattern-ul cognitiv Inregistrat anterior elimina utilizarea fortei ca mijloc
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eficient de gestionare a crizelor internationale, este pentru prima data cand
liderul de la Kremlin emite o astfel de declaratie, ce contravine principiului
interventionismului respectat in trecut, dar in acelasi timp sustine spiritul
legitim al stilului sau de conducere a politicii externe ruse.

Concluzii

La nivel general, analiza codului operational al liderului politic
Vladimir Putin releva un lider indreptat spre cooperare, un lider care percepe
universul politic dintr-o perspectiva optimista si care este capabil in acelasi
timp sa foloseasca forta, dar doar atunci ciand aceasta este ultima optiune
de care dispune. Nu se autointituleaza ca fiind un lider ce detine control
semnificativ asupra evenimentelor scenei internationale si define o
flexibilitate medie in ceea ce priveste trecerea de la mijloacele cooperative la
cele conflictuale. Disputa din jurul sistemului antiracheta releva cele mai
negative valori ale codului sau operational, ceea ce inseamna un risc mai mare
de folosire a mijloacelor conflictuale in acest caz.

Acuzatiile emise de Statele Unite la adresa Federatiei Ruse, referitoare
la modul de derulare a politicii externe si anume, la utilizarea resurselor ca
instrumente de presiune prin care se vizeaza reconstruirea sferei de influenta
sovietica si revenirea la ideologia comunist3, au fost demontate de actiunile si
declaratiile politice ale Moscovei, care au respectat de fiecare data principiile
multipolaritatii, pragmatismului, democratiei si legitimitatii.

Tensiunile dintre SUA si Rusia se concentreaza in jurul unui conflict al
opiniilor, al suspiciunilor, intentiilor ascunse si al motivatiilor aflate in spatele
unor decizii controversate, precum cea de invadare a unui stat-problema, spre
exemplu SUA si gestionarea crizei irakiene, sau de sustinere a unui regim
in crizd, spre exemplu Rusia si sprijinul acordat regimului de la Damasc.
Cheia deslusirii acestor incertitudini sta tocmai in constientizarea elementelor
psihologice ale liderilor implicati, in Intelegerea unor fenomene din
perspectiva celuilalt, in capacitatea de a empatiza cu ,adversarul”, aspect
sustinut si de psihoterapeutul Gabrielle Rifkind in cartea The fog of peace.

In cadrul unui discurs tinut de Putin in 18 martie 2014, dupi
rezultatele referendum-ului organizat in Crimeea, liderul de la Kremlin a folost
cuvantul ruski (ce denota etnicitatea) in locul termenului rosiski (ce defineste
cetatenia) de nenumarate ori, lucru ce nu a fost observat in discursurile
anterioare Declaratia presedintelui Federatiei Ruse, 2014. Dintr-o
interpretare a istoricului Valery Solovei, acest detaliu, rezultat in urma unei
analize verbale a discursurilor liderului rus, anun{a o unire a tuturor rusilor
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intr-o singura comunitate, o inovatie ideologic3, ceea ce amplifica temerile
americanilor (Piper, 2014).

Popularitatea liderului rus in plan intern, sustinerea afisata de opinia
publica din Rusia, dar si receptivitatea cetatenilor rusi din fostele state
comuniste, reprezinta instrumentele la care va apela puterea de la Kremlin
pentru a se apara in fata provocarilor americanilor, ca dovada fiind cazul
Crimeei, unde vointa exprimata de cetatenii regiunii, 58,5% din populatie fiind
de nationalitate rusa?, printr-un referendum organizat in martie 2014, a dus la
intrarea republicii sub autoritate rusa. Nu o anexare teritoriala impusa prin
mijloace violente, fira consimtamantul indivizilor, ci o uniune a rusilor
raspanditi pe fostul teritoriu sovietic, poate fi viitoarea mutare strategica a
Rusiei, in cazul in care NATO si UE se vor extinde aproape de granitele
Federatiei Ruse.

Imediat dupa ce Crimeea a intrat sub autoritatea Moscovei, Putin a
explicat comportamentul Rusiei fata de o regiune vitala pentru interesele
statului rus: ,,They are constantly trying to sweep us into a corner because we
have an independent position. If you compress the spring all the way to its
limit, it will snap back hard. You must always remember this!”

Concluzia ce porneste de la o astfel de afirmatie este una singura si
exprima, din punctul nostru de vedere, caracteristica principala a pattern-ului
comportamental Inregistrat de Rusia lui Putin in toate crizele sistemului
international analizate in aceasta lucrare: Atat timp cat Putin se va afla la
conducerea statului rus, nu va actiona niciodata In mod ofensiv, nu va recurge
la mijloace conflictuale pe scena globala din proprie initiativa, ci doar daca
statele occidentale vor intensifica presiunile asupra Moscovei, fortand o
reactie negativa semnificativa.

2 Conform statisticilor realizate in 2001, disponibile la adresa: http://2001.
ukrcensus.gov.ua/eng/results/general /nationality/Crimea/
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ANALIZA DE RISC CONTRAINFORMATIV:
INFRASTRUCTURI CRITICE, STRUCTURI MILITARE
SI DE INTELLIGENCE

Elaine PRESSMAN"

Abstract

This paper reviews background information on insider threat and provides a
rationale for the development of an evidence-based analytic tool to assess the individual
risk for insider threat. This tool, referred to as the RAIT is of value to security and
intelligence analysts in military settings, in critical structure settings and in
organizations. The tool assists analysts in resolution of doubt decisions concerning the
security status of individuals whose trust status is question. It is also applicable to
routine re-assessments of individuals over time. Relevant risk indicators related to
insider espionage, sabotage, unauthorized disclosures of classified information and
violent extremism are structured into a standardized, systematic and reliable
transparent tool to permit the assessment of individual risk and the threat that
individuals may represent. This paper will identify some guidelines for use and the
indicators in the RAIT tool. The RAIT is consistent with best practice for risk assessment
and with other internationally recognized and validated risk assessment tools. The RAIT
tool supports but does not replace the professional judgment of those mandated to
provide these security decisions. This work was supported by the Canadian Department
of National Defence but the author assumes full responsibility for all content and errors.

Keywords: risk assessment of insider threat, resolution of doubt for insider
threat, intelligence analysis of insiders, individual risk and threat analysis of insiders.

Introducere

Amenintarile rezultate in urma unor actiuni de infiltrare si/sau
tradare reprezintd o provocare majora pentru structurile de contrainformatii.
Acest tip de amenintare este ubicua si periculoasd, in special in Serviciile
Armate, in care sunt localizate infrastructurile critice, in organizatiile de
intelligence si in mediul industrial, In care proprietatea intelectuala impune o
serie de masuri de securitizare.

* Cercetdtor dr. in cadrul Centrului Canadian de Studii de Intelligence si Securitate, Universitatea
Carleton Ottawa si cercetdtor asociat al Centrului International pentru Contraterorism,
Haga, Olanda.
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Amenintdrile interne de acest tip presupun derularea de acte de
spionaj, sabotaj, terorism, furt, frauda, diseminare neautorizata a informatiilor
clasificate si acte fapte malitioase si criminale desfasurate de personal
considerat de incredere (Bronswill si Brewster, 2013)!. Amenin{drile interne
reprezinta o preocupare principala, faptuitorii avand acces la echipamente,
documente si instalatii sensibile, ca urmare a increderii pe care structurile de
comanda si management au investit-o in acestia. Evaluarea acestora a existat
in majoritatea cazurilor. Aceste analize Insa nu au o rata de acuratete ridicata
sau nu raspund la toate semnalele din mediu, daca nu pot identifica in avans
pe acei indivizi care prezintd un risc de natura contrainformativa. Evaluarile
de risc ar trebui derulate periodic asupra angajatilor care au acces la
informatii clasificate, pentru a determina nivelul de risc pe care acestia il
prezinta pentru organizatie la un anumit moment dat.

Evaluadrile individuale de risc, pe acest tip de amenin{dri interne, se
referd la analiza si evaluarea nivelului de pericol sau prejudiciului pe care un
angajat perceput ca fiind de Incredere il poate determina. Protocolul evaluarii
de risc presupune o serie de conditii, necesare si suficiente, adecvate tipului de
risc evaluat, structurate pe indicatori cuantificabili. Acesta permite o evaluare
atat pe fiecare indicator, cat si realizarea unei imagini de ansamblu a riscului si
amenintirilor potentiale, in baza tuturor informatiilor disponibile. In situatia
in care, pentru un anumit indicator, nu se cunosc date, cAmpul aferent nu se
completeaza. Marcand in acest fel informatia lipsa, ea este luata in considerare
in cazul evaluarii, In termeni de importan{a critica pentru orice decizie de risc
si ofera directii utile pentru culegerea ulterioara de informatii.

Organizatia cauta sa elimine sau sa reduca potentialitatea acestui tip
de amenintari. Analiza de risc a fost dezvoltata astfel incat sa permita
evaluarea si gestionarea potentialului de risc. Riscul la care prezenta lucrare
se raporteaza face referire la individ, mai degraba decat la dezastre naturale,
biologice sau fizice. Desi metodologia a fost initial dezvoltata in criminalistica
de psihologii interesati sa prezica recidiva, a fost aplicatd estimarilor de risc in
cazuri de extremism violent, si poate fi aplicata si In cazul unor amenintari
interne privind scurgerea de informatii.

Acest tip de amenintare apare atunci cand persoane cu acces la
informatii si echipamente clasificate tradeaza increderea pe care institutia a
investit-o in ele. Accesul la acest tip de informatii se asigura in urma unei
evaludri prin care se urmareste stabilirea nivelului de incredere si loialitate
al individului fatd de organizatie. In cadrul structurilor militare si

1Aceastda definitie este conforma cu cea oferita de Agentia Canadiana de Securitate si
Intelligence (CSIS), informatie regasita in The Threat Environment to 2025 - un document CSIS
obtinut de CBC.
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guvernamentale, expertului care realizeaza aceasta analiza i se furnizeaza
informatii suplimentare de catre organizatiile de intelligence, dar si de catre
alte institutii relevante. Nivelul de incredere si loialitate estimat pentru fiecare
individ va diferi In functie de informatiile livrate, comportamentul individului
si evaluarea finala.

Metodologia aplicatd in prezent de catre analisti si factorii de risc
utilizati pentru testarea de securitate a individului nu este transparenta total,
obiectiva, riguroasa si sistematicd. Acestia 1si pot baza deciziile pe informatii
disponibile, care sunt insa insuficiente, dar si pe experientele anterioare ale
analistului. Expertii in analiza de risc au argumentat ca o astfel de evaluare
trebuie sa se realizeze intr-o maniera sistematica si comprehensiva, care poate
fi cuantificatd, in concordanta cu informatiile disponibile, manifestand astfel
un nivel de incredere ridicat, nefiind subiectiva, inconsistenta si dependenta
de analist. Rezultatele generate ar trebui sa fie similare atunci cand analiza
este realizata de experti diferiti. Evaluarile de risc, atunci cand este utilizata o
metodologie riguroasd, vor include si vor aplica acelasi set de indicatori
relevanti, intr-o maniera sistematica, reducand in acest fel bias-urile cognitive
si subiectivitatea evaluatorului. Metodologia va fi suficient de riguroasa astfel
incat sa permita stabilirea unor criterii cuantificabile si sa faciliteze reiterarea
masurilor de risc care pot fi comparate (Pressman, 2009).

In cazuri de tridare, evaluarea de risc a fost fie eronati, fie inoportun,
fie monitorizarea individului de catre supervizori a fost insuficienta.
Evaluarile eronate sunt deseori rezultatul unei observari superficiale, datorate
acorddrii anterioare a unor grade de Incredere ridicate sau perceptiei
subiective a colegilor si supervizorilor. Identificarea timpurie a indicatorilor
de risc permite actiunea oportuna de contracarare a acestor amenintari
(Johnston, f.a.).

Context. Amenintari interne in Fortele Armate, organizatii de
intelligence: rolul implementarii cadrului legal. Amenintarile interne sunt
o prioritate pentru fortele armate si serviciile de intelligence in orice stat
(MOSID:00161si MOSID:00214). Majoritatea tarilor au trecut in ultimele
decade prin procese de restructurare a fortelor armate si a functiilor de
securitate si de intelligence, deseori subsumate comisiilor guvernamentale
care au realizat evaludari si au emis elaborari privind schimbarea
organizationald. In ciuda multiplelor reorganiziri si schimbiri de politici in
ultimele decenii, cele trei roluri fundamentale ale elaborarii si implementarii
de politici (ofiterul de pacificare, ofiterul de intelligence si ofiterul de
implementare a legii) raman elemente centrale in procesele de preventie,
reducere si detectare a amenintarilor interne. In final, politia este cea care
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aplica cadrul legislativ in situatia aparitiei unor incidente de securitate
interne. Acestia sunt utilizatori ai instrumentelor de analiza de risc
(MOSID:00161 si MOSID:00214).

Intr-un raport declasificat al Serviciului Canadian de Intelligence si
Securitate din 2013, amenintari de genul acesta au fost identificate, devenind
una dintre prioritatile agentiei de intelligence (Bronswill si Brewster, 2013).
Cazul de spionaj al ofiterului fortelor navale Jeffrey Delisle a devenit baza
fundamentarii unei tipologii a pericolului de acest fel in cadrul fortelor armate.
In cazul lui Delisle, amenintarea internd s-a extins dincolo de granitele
Canadei. A implicat aliatii Canadei si structurile lor de informatii la care Delisle
a avut acces. Delisle a fost condamnat in 2013 la 20 de ani de inchisoare
pentru faptele sale de spionaj, care au afectat Canada, SUA, Australia, Marea
Britanie si Noua Zeelanda. Actiunile sale au fost descrise ca fiind ,grave si
ireparabile” (Bronswill si Brewster, 2013). Ce este clar e cd aceste amenintari
interne sunt serioase si credibile.

Expertii FBI au definit amenintarile interne ca ,utilizatori autorizati
care disemineazd informatii clasificate neautorizat in scopuri malitioase”
(Chickowski, 1 martie 2013). Intrusul este o persoana care si-a pierdut in timp
loialitatea fata de organizatia din care face parte, ca urmare a recrutarii de
catre un stat sau o structura adversa. Asemenea tradari au, in cele mai multe
cazuri, una dintre urmatoarele cauze:

(1) se produce o schimbare in sistemul de valori al individului;

(2) individul percepe o incalcare a increderii investite in organizatie ,
care cauzeaza alienare si care auto-justifica lipsa de loialitate a individului;

(3) individul a reusit sa disimuleze cu eficientd intentiile sale,
nepermitand detectia amenintarii.2

Detectia tradarii presupune o analiza asupra comportamentului
individual, bazata pe indicatori relevanti si abordari care permit
identificarea sistemului valoric, atitudini, credinte, ideologii, revendicari,
simpatii, prietenii, asocieri, vulnerabilitati, intentii si capacitati ale
individului in cauza. Asa cum a notat si FBI, este o problema ce graviteaza in
jurul individului. Este de asemenea important sa intelegem indicatorii de risc
utilizati in cadrul analizei. O astfel de analiza comprehensiva ar trebui sa
contind atat elemente care favorizeaza aparitia riscurilor, cat si cele care il
potenteaza. Decizia privind riscul incumbat de o anumita persoana este luata
in considerare dupa ce au fost evaluate ambele tipuri de informatii si toate
celelalte variabile independente.

2 Interviu personal nepublicat cu un agent special FBI din 3 martie 2014.



RRSI, nr. 14/2015 97
STRATEGII SI POLITICI DE SECURITATE

Perpetuatorii acestor actiuni prejudicioase sunt de cele mai multe ori
bine-educati si experimentati si detin functii importante in cadrul organizatiei.
Foarte des, au functii cognitive normale si defin controlul asupra actiunilor
proprii. Acest tip de indivizi sunt capabili sa ia decizii rationale si sa schimbe
natura actiunilor proprii in timp, in baza a ceea ce considera a fi motivant. Ca
rezultat, indicatorii de risc pentru acest tip de amenintari interne au o
componentd dinamica. Difera de instrumentele analitice care utilizeaza
indicatori statici, precum sexul, varsta, educatia, istoricul criminal, abuzul in
copilarie si dorintele si actiunile impulsive. Prezen{a unei afectiuni mentale ar
putea fi luata In considerare in evaluarea de risc, dar doar pentru a exclude
angajatii cu handicap mental. Pentru evaluarea eficienta a nivelului de risc, se
porneste de la premisa ca individul a ales sa se comporte neloial fata de
organizatie sau violent, nu din cauza unor afectiuni mentale, ci In baza unei
decizii rationale si motivate.

Indivizii care comit acest tip de amenintari sunt implicati in fapte de
spionaj, sabotaj sau alte fapte inselatoare din dorinta de a obtine avantaje
pecuniare, favoruri sexuale sau ca urmare a unui act de santaj, trauma
emotionald si motive ideologice. Ca urmare a revizuirii literaturii de
specialitate, expertii au identificat faptul ca pentru o mare parte din actiunile
de dezinformare interna si tradari se puteau identifica indicii concludente
anterior comiterii faptei. Aceste semnale au fost Tnsa ignorate pentru mai
multi ani, din cauza incapacitatii colegilor de a accepta posibilitatea ca un
coleg sau prieten poate comite fapte de tradare (The Insider Threat). Descris in
termeni militari, adversarul care face un atac frontal este mai usor de anticipat
si de contracarat cu o forta comparabila decat cel care ataca din spate, intrucat
acest individ nu este ,anticipat sau invins exclusiv prin forta” (Catrantzos,
septembrie 2009). Pentru ca acest tip de adversar este mai dificil de anticipat,
evaluarile de risc in ceea ce priveste acest tip de comportament reprezinta o
sarcina dificila.

Elemente necesare evaluarii de risc pentru amenintari interne

Luand in considerare elementele prezentate anterior, o analiza de risc
pentru acordarea certificatului de acces la informatii clasificate ar trebui
sa includa urmatoarele elemente:

(1) explorarea atitudinilor relevante intr-o maniera intensa pentru
a identifica potentialul de dezinformare;

(2) mentinerea constanta sub observatie a indivizilor care au acces la
informatii clasificate, pentru a permite identificarea timpurie a schimbarilor
dinamice ce au loc la nivel contextual si valoric care ar putea afecta loialitatea
sL



RRSI, nr. 14/2015 | 98

STRATEGII SI POLITICI DE SECURITATE

(3) monitorizarea statusului individului in raport cu organizatia din
care face parte, incluzdnd nemultumirea, lipsa anticiparii unui progres
profesional, sau alte dezamagiri personale care ar putea fi percepute sau
interpretate de individ ca o lipsd de incredere a organizatiei In acesta.
Evaluarile de risc individuale necesita comprehensivitate si eficacitate.

Verificarile de cazier, ale situatiei financiare, ale pregatirii profesionale
permit selectarea acelor elemente care desi utile pentru evaluarea nivelului de
incredere al organizatiei in individ, nu fac referire directa la loialitatea
individului fata de organizatie, valorile sau ideologia care il anima. De
asemenea, nu iau in considerare schimbarile dinamice ce ar putea aparea de-a
lungul timpului in ceea ce priveste elementele de risc. Evaluarile privind acest
tip de amenintari interne, sunt multidimensionale si angreneaza o multitudine
de factori, prin natura lor. Este o problema complexa, ce necesita o analiza
comprehensiva asupra motivatiilor individuale, explorarii emotiilor morale,
atitudinilor, valorilor, caracteristicilor de personalitate si altor elemente
psiho-sociale, precum si o examinare a asocierilor individului. Cum toate
infractiunile pot fi conectate de motivatii, personale, sociale, politice,
economice, asa si un comportament ce genereaza amenintdri interne poate fi
atribuit unei anumite categorii de motivatie.

Este necesara implementarea unui set de masuri proactive, pentru a
detecta si contracara riscuri potentiale, inainte ca acestea sa se concretizeze in
actiuni periculoase. Aceastda actiune preventiva trebuie sa se realizeze in
conformitate cu strategiile dezvoltate pe linia prevenirii amenintarilor CIT
(counter-insider-threat). La baza elaborarii unei astfel de strategii sta o
evaluare comprehensiva a riscului si perceptiei acestuia. Evaluarea poate fi
succedatd de o interventie fixata asupra sursei de risc, in vederea reducerii
sau elimindrii acestuia. Acest tip de interventie este individualizata si
obiectivele pot fi identificate printr-o analiza a caracteristicilor distinctive ale
riscurilor generate. Organizatiile militare sunt In mod special vulnerabile la
repercusiuni majore ale acestui tip de amenin{are interna, potentialitatea de
prejudiciere fiind cauzata de nivelul ridicat de pregatire militara si instructie
cu armament al individului, de abilitatea sa de a planifica atacuri strategice si
de capacitatea de a utiliza resurse militare eficient. Un alt risc indus de acest
tip de amenintare este cel de scurgere de informatii sensibile si de securitate
nationali. In literatura de specialitate, care examineaza cazuri in care indivizi
au savarsit actiuni ilegale si au Incdlcat normele interne pot oferi o baza de
elaborare si evaluare a indicatorilor de risc, astfel Tncat acestia sa fie inclusi
intr-un protocol de evaluare a nivelului de risc. Avand in vedere limitarea de
spatiu a prezentului articol, sunt ilustrate mai jos trei exemple relevante.
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Studii de caz si lectii invatate

yIntrusul” care reprezinta un risc de securitate. ,Persoanele de
incredere”, care au acces la facilitati sau resurse, pot sa nu se implice in actiuni
de sabotaj, spionaj si sa nu comita atacuri violente, insa pot facilita sau
permite accesul, neintentionat, unor persoane cu intentii malitioase. Similar,
diseminarea neautorizata de informatii clasificate se poate produce
neintentionat.

Cu intentie sau nu, actul in sine reprezinta o incalcare a legii, iar
faptuitorul este pasibil de pedeapsa, fapt ce a fost recent demonstrat. Pe 7
februarie 2014, Stephen Jin Woo Kim, in varsta de 46 ani, a fost judecat pentru
scurgere de informatii catre mass-media. A pledat vinovat si a primit pentru
fapta sa 13 luni de inchisoare (Ingram, 7 februarie 2014). Kim este unul dintre
cele 11 cazuri din istoria Statelor Unite, In care individul a fost pus sub
acuzare pentru ,scurgere neintentionata de informatii”. Kim a declarat ca nu a
avut intentii criminale, si a admis ca a ,lasat garda jos”, fapt ce a determinat
o0 eroare in comportamentul sau.

Kim era un contractor respectat al Departamentului de Stat la
momentul arestarii. A fost considerat ,intrus”, intrucat a lucrat pentru Centrul
Naval de Analiza si pentru Comisia Politicii de Aparare. A fost consilier atat
al lui Henry Kissinger, cat si al lui Dick Cheney pe probleme subsumate
domeniului sdu de expertiza. A lucrat pentru Ministrul adjunct al Apararii
(Wall Street Journal, 7 februarie 2014).

Canada, precum Statele Unite si alte natiuni, nu este imuna la
amenintdri interne. Un an Inaintea cazului Kim, Jeffrey Paul Delisle a fost
condamnat la 20 ani de inchisoare in februarie 2013, pentru diseminarea
de informatii clasificate serviciilor de informatii rusesti. Patrick Curran,
prim-judecator al Judecatoriei Nova Scotia Provincial, a facut un comentariu
privind comportamentul lui Delisle incepand cu anul 2007, numindu-1 ,rece si
rational”(Globe and Mail, 8 februarie 2013). Delisle a marturisit ca si-a tradat
tara si ca a oferit informatii din retelele clasificate agentilor serviciilor de
informatii rusesti timp de 5 ani. El a fost supus evaluarilor de risc, de-a lungul
timpului. In aceste evaludri a fost apreciat, de citre responsabilii cu
administrarea testelor, ca fiind loial si de incredere. Avea acces la informatii
clasificate de nivel inalt, iar pozitia sa ierarhica i asigura accesul la informatii
sensibile, fiind analist de intelligence.

Asemenea evaludri de risc sunt dependente de timp si trebuie
racordate la fiecare situatie In parte. Delisle este un exemplu de individ
evaluat ca fiind de incredere si loial la un anumit moment dat, dar care in timp
si-a modificat comportamentul. Circumstantele care determinda un anumit
tip de comportament si comportamentul individului se schimba permanent,
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asa cum a fost si in cazul lui Delisle. Acesta a luat o decizie constienta si
rationala de a-si trada tara.

Evaluarile individuale de risc pentru obtinerea certificatelor de acces
la informatii clasificate de nivel inalt ar trebui administrate frecvent. Acestea
ar trebui sa fie standardizate si sa ofere un cadru de comparatie privind
comportamentul individual in doua momente diferite in timp. Desi acest tip de
masuri solicita resurse umane si de timp, monitorizarea la intervale regulate
este esentiald pentru a oferi o analiza corecta. Desi evaludrile individule nu
identifica intotdeauna deviatii de-a lungul timpului, orice generalizare a
nivelului sau de loialitate si a gradului de incredere pe care il prezinta este
imprudenta si nechibzuita, precum si potential periculoasa. Prima evaluare de
risc va genera datele de baza de la care se va porni in realizarea evaluarilor
viitoare si cu care acestea vor fi comparate.

Utilizarea elementelor cuantificabile in evaluare va permite
identificarea rapida a schimbarilor de comportament. Aplicarea unui set
structurat si obiectiv de indicatori de risc va oferi continuitate. Este vital
ca protocoalele de evaluare de risc sa utilizeze indicatori de risc pertinenti.
Acesti indicatori includ elemente de personalitate, factori psiho-sociali si
circumstante economice. Informatia asupra acestor elemente de interes este
deseori oferitd ca o lista evaluatorilor decat ca un instrument coerent
si structurat.

Acestea sunt lectii importante de retinut din cazuistica canadiana si
internationald, privind ,intrusii” care au determinat prejudicii securitatii
nationale. Aceste lectii pot fi sumarizate, dupa cum urmeaza:

(1) la nivel organizational, exista nevoia de elaborare a unui
instrument de analiza dedicat identificarii riscurilor interne;

(2) protocolul de evaluare ar trebui sa fie realizat intr-o maniera
sistematica, care sa utilizeze o metodologie behaviorala acceptata;

(3) este necesar un set de indicatori de risc pertinenti;

(4) evaluarile de risc ar trebui realizate la intervale regulate de timp,
iar rezultatele obtinute de-a lungul timpului ar trebui supuse comparatiei;

(5) alaturi de protocolul de evaluare, este necesara colectarea de cat
mai multe informatii privind subiectul, inclusiv prin observatii informale,
rapoarte, informatii de intelligence, informatii privind motivatiile personale,
valori si alte informatii accesibile pe durata derularii evaluarii.

Aceste recomandari sunt confirmate de expertii FBI in domeniu, care
au identificat cd abordarile behaviorale ale evaludrilor de risc ,intern” sunt
optiunile cele mai bune pentru identificarea si contracararea riscurilor de
acest tip si care sprijina persoanele concentrate asupra evaluarii
multidimensionale a riscurilor interne (Chickowski, 1 martie 2013).
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Mai multi indivizi care si-au tradat {ara au fost activi mai multi ani
pana sa fie identificati si prinsi. Datorita actualului nivel de tehnologizare si
accesului in retea la informatii clasificate, numarului ridicat de informatii
sensibile, acestea pot fi obtinute intr-un timp semnificativ mai scurt decat
inainte. Informatiile pot fi extrase din retea si stocate pe discuri de memorie.
Oficiul de Contrainformatii al Statelor Unite a publicat o informatie, conform
careia au fost mai multe informatii pierdute in urma unor scurgeri interne
»decat informatii oferite inamicilor de-a lungul istoriei” (Insider Threat).

Cazuri recente de tradare au sprijinit necesitatea Imbunatatirii
protocoalelor de securitate si utilizarea unor instrumente obiective de
detectie a amenintarilor interne. Principalul obiectiv al analizei de risc este
de a identifica potentialitatea si latenta riscurilor, astfel Inciat sa poata fi
initiate masuri de prevenire si contracarare. Majoritatea structurilor
guvernamentale au crescut numarul de elemente de protectie fizicd, au
intensificat masurile de securitate cibernetica si au facut o serie de
imbunatagiri tehnice. Complementar, utilizarea analizei behaviorale si
evaludrilor individuale de risc vor spori masurile de prevenire si contracarare
in ceea ce priveste amenintdrile din interior.

Studii de caz: Spionaj, sabotaj, violenta, diseminare neautorizata

Exemplul nr. 1: Jeffrey Paul Delisle: Spionaj la o baza navala.
Jeffrey Paul Delisle, fost sublocotenent in Armata Regala Canadiana, era la post
la Centrul din Halifax, Noua Scotie - Trinity Naval Intelligence Fusion, cand a
fost arestat pentru acte de spionaj, care au inceput In urma cu 5 ani. El avea
acces la reteaua de informatii clasificate ,Stone Ghost”, care era utilizata de
»Cei cinci ochi” si pentru care era necesar un certificat de acces de nivel inalt.
Delisle a transmis informatii din reteaua Stone Ghost serviciilor de informatii
rusesti, GRU. Delisle a intrat in 2007 in Ambasada Rusiei din Ottawa pentru a-
si oferi serviciile voluntar. O mare parte din informatia transmisa catre GRU
apartinea serviciilor de informatii ale Regatului Unit, Statelor Unite si
Australiei. In ceea ce priveste informatiile de intelligence militar apartinand
Canadei, Delisle a utilizat ,SPARTAN”, o retea a Departamentului de Aparare
Nationala si se pare ca ar fi transmis date privind rapoartele de intelligence
din mediul privat de la CSIS, RCMP, PCO, Agentia de Transport si a Serviciului
de Granita din Canada (CBSA).

Delisle, care era ofiter de intelligence la o baza militara navala si
analist de risc a afirmat, In urma arestarii sale, ca ,spionam pe toata lumea,
toatd lumea spioneaza”. Aceasta a fost explicatia oferita de el pentru faptul ca a
furnizat informatii clasificate serviciilor rusesti. ,Am incercat sa le dau
informatii care sa le spund doar Sd stifi cd acorddm atentie” (RCMP full
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interview with Jeffrey Delisle). A declarat ca o mare parte din informatia
pe care a diseminat-o In mod neautorizat provenea din SIGINT si nu din surse
umane.

In cadrul interogatoriului, Delisle a admis ci a transmis Rusiei
informatii care provenea din Canada, Marea Britanie, Statele Unite si
Australia. A trimis conversatii obtinute din supravegherea electronicj,
precum si liste de contacte ale ofiterilor de intelligence. A negat ca ar fi
devoalat vreodati identitatea spionilor sub acoperire. In octombrie 2012, in
fata instantei juridice, Delisle a pledat vinovat pentru incalcarea increderii
investite de organizatie si doua capete de acuzare pentru diseminarea
neautorizata de informatii clasificate unei entitati straine, fapt ce contravine
prevederilor Actului Canadian de Securitate a Informatiilor. Pe 8 februarie
2013 el a fost condamnat la 20 ani de inchisoare, minus timpul pe care l-a
petrecut deja inchis.

Acestea sunt exemple de lectii invitate din cazul Delisle. In primul
rand, evaluarea si monitorizarea atitudinilor indivizilor ce au acces la
informatii clasificate trebuie sa se realizeze constant. Aceasta trebuie sa
observe orice deviatie sau modificare a indicatorilor de la momentul obtinerii
accesului la informatii clasificate. Perceptia lui Delisle asupra informatiilor
provenite din SIGINT au devenit problematice mai tarziu si de asemenea, se
considera ca a devenit nemultumit de pozitia sa in timp. In al doilea rand, este
esential sa fie monitorizat contextul personal al celor care au acces la
informatii clasificate pentru a determina modul in care se produc schimbari
notabil in plan marital, financiar sau alte probleme. Acesta a fost un factor
principal in cazul lui Delisle. In al treilea rand, este necesar si se observe si sa
evalueze caracteristicile personale ale indivizilor cu acces la informatii
clasificate, pentru a putea determina caracteristicile personale sau de
comportament precum narcisismul, lipsa de supunere, vicii. Delisle a raportat
interogatorilor cd a actionat sub presiunea stresului emotional cauzat de
divort si de legaturile extramaritale ale sofiei sale. Alte elemente, precum
opiniile proprii, au avut o contributie la decizia sa de a trada.

Exemplul nr. 2: Robert Philip Hanssen - Spionaj prin infiltrare
(FBI). Robert Philip Hanssen este un caz recent de spionaj prin infiltrare in
Statele Unite. Precum Jefffrey Delisle, prezentat anterior, Hanssen, care a fost
agent special FBI, furniza un volum semnificativ de informatii clasificate
serviciilor ruse. La momentul arestarii sale intr-un parc din Viena, Virginia in
2001, Hanssen plasa, iIn mod clandestin, un pachet contindnd informatii
clasificate intr-o ,casuta postala impersonala”, pentru a fi ridicat de ofiterii de
informatii rusi. Motivul aparent pentru tradarea sa a fost obtinerea de
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avantaje financiare, iar Hanssen a primit anterior sume substantiale din partea
rusilor (FBI declaratie de presa despre cazul Robert Philip Hanssen,
20 februarie 2001).

Directorul FBI, Louis ]. Freeh, a descris actiunile lui Hanssen ca fiind
»,Cea mai grava incalcare a legii si 0 amenintare la adresa securitatii nationale”
si a declarat ca tradatorii sau persoanele infiltrate in organizatii militare si
structurile civile de ordine publicd sunt vinovate de ,incdlcari grave ale
increderii”, intrucat sunt agenti care au jurat sa aplice legea si sa protejeze
starea de securitate a natiunii. Hanssen a minimizat amploarea actiunilor
declarand, la momentul arestarii sale, ca ,Puteam fi un spion exceptional, cred,
dar nu am vrut. Am vrut sa castig cativa bani si sa ies.” (FBI declaratie de presa
despre cazul Robert Philip Hanssen, 20 februarie 2001)

Hanssen a fost pus sub acuzare si a pledat vinovat pentru spionaj si
complicitate pentru comiterea actelor de spionaj. In 2001 a fost condamnat
la inchisoare pe viatd, fara posibilitatea eliberarii conditionate. Declaratiile
impotriva lui Hanssen au oferit o baza analitica pentru a identifica modul in
care acesta s-a oferit voluntar sa furnizeze informatii clasificate ofiterilor
serviciilor de informatii ruse aflati la ambasada ruseasca din Washington
D.C. De asemenea, el a povestit transferul sistematic de diamante si bani, in
valoare de mai mult de 600.000 USD (estimate de alte surse la 1,4 milioane
USD). Hanssen a plasat, in mod clandestin, pachete pentru ofiterii din KGB si
din succesoarea sa instituionald, SVR, la locatii predefinite in zona
Washington de cel putin 20 de ori si a cauzat prejudicii majore, prin
transmiterea catre KGB/SVR a peste 2 duzini de dischete contindnd mai mult
de 6.000 de pagini de informatii importante. A compromis numeroase surse
umane ale comunitatii americane de intelligence si a furnizat Rusiei un
volum semnificativ de documente clasificate, inclusiv documente ,top secret”
si chei de criptare. De asemenea, a oferit informatii importante privind
operatiunile tehnice.

Hanssen, similar cazului lui Delisle, a avut acces direct si legitim la un
volum impresionant de informatii despre programe si operatiuni clasificate.
Si-a folosit experienta, expertiza si nivelul de instruire ca agent de
contrainformatii pentru a-si mentine conspirate actiunile de spionaj. Si-a
pastrat identitatea si locul de munca si a evitat actiunile si calatoriile asociate
de obicei cu actiunile de spionaj. Nu a fost detectat prin evaludri de risc
interne, ci ca urmare a obtinerii de catre guvern a unor informatii.

Exemplul nr. 3: David Sheldon Boon: Spionaj prin infiltrare in
armata. David Sheldon Boon s-a inrolat in armata la varsta de 18 ani si a
ramas in sistemul militar mai mult de 20 ani, pana s-a pensionat, In 1991.
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A lucra ca analist SIGINT pe comunicatiile externe. De asemenea, el s-a ocupat
de rapoartele de intelligence operationale, tactice si strategice. A studiat limba
rusa la Institutul Lingvistic al Fortelor de Aparare din Monterey, California
si in 1985, a fost numit analist senior de trafic criptologic la NSA, Fort Meade.
Din aceasta pozifie, pe care a ocupat-o timp de trei ani, a avut acces la
informatii privind capabilitatile si miscarile fortelor sovietice si armelor
nucleare tactice ale sovieticilor si a furnizat rapoarte pe operatiunile de sprijin
ale rusilor. A fost transferat la o unitate americana din Germania, dar anterior
transferului, a luat decizia de a deveni spion al Uniunii Sovietice si s-a oferit
voluntar la ambasada sovietica din Washington D.C. sa furnizeze informatii
clasificate In schimbul avantajelor pecuniare.3

Boone a luat decizia de a-si trada {ara in 1988, inainte de a fi trimis in
Germania. Casatoria sa se destramase, trebuia sa acorde fostei sotii si copiilor
un sprijin financiar semnificativ, pe care nu si-1 putea permite, era nemultumit
de lipsa de echitate a NSA-ului in evaluarile individuale si era iritat de sistemul
legal al Statelor Unite, a carei decizie In cazul divortului a pus o presiune
financiard majord asupra sa. Boone a admis ,Aveam nevoie de bani. In plus,
eram extrem de nervos”.

Pentru o perioada intre trei si sapte ani, inainte ca lui Boone si i se
retraga certificatul de acces la informatii clasificate, acesta a fost implicat in
actiuni de spionaj, fiind coordonat de un ofiter rus, cu care se intalnea de mai
multe ori pe an. Sumele de bani primite au fost estimate la mai mult de 60.000
USD. Re-evaluarile sale periodice necesare certificatului de acces la informatii
clasificate au relevat faptul ca Boone avea probleme financiare si datorii si In
1990, certificatul sau de acces a fost suspendat, ca urmare a lipsei sale de
responsabilitate atat in plan personal, cat si in plan profesional. A fost numit in
functie la un spital militar, unde a ramas pana la pensionare, in 1991, fapt ce a
dus la sfarsitul carierei sale de spion si relatiei sale cu KGB. In 1998, Boone
a fost contactat de un ofiter FBI sub acoperire, care s-a recomandat ca fiind
agent al SVR-ului (succesoarea institutionala a KGB-ului) si care I-a contactat
sub pretextul reactivarii sale, din cauza unui eveniment recent ce a determinat
o0 investigatie asupra sa.

Boone a calatorit la Londra pentru a se Intalni de doua ori cu ,ofiterul
sau de legaturd”, in timp ce era inregistrat. El a relatat in cadrul Intalnirilor

3 Copie a dosarului despre David Sheldon Boone din 15 octombrie 1998, Procuratura
Districtului Virginiei de Est Eastern District of Virginia; regarding See related court docket:
http://jya.com/dsb101498.htm. Vezi si The Affidavit in Support of Criminal ComplaintArrest,
Warrant, and  Search Warrantsfor ~ David ~ Sheldon Boon accesibil pe
http://cryptome.org/jya/dsb100998.htm si Department of Energy, Hartford on Boon accesibil
pe http://www.hanford.gov/c.cfm/oci/ci_spy.cfm?dossier=170.
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in detaliu momentul in care s-a oferit voluntar si cum a transmis informatii
clasificate rusilor timp de 3 ani. Boone a acceptat sa reia activitatile de spionaj
si sd lucreze pentru SVR, acceptand un onorariu de 9.000 USD. Ulterior, a fost
atras in SUA pentru o alta Intalnire cu agentul sau de legatura in cadrul careia,
pe 10 octombrie 1998, a fost arestat la Hotelul Dulles International Marriott
din Reston, Virginia.

Boone a fost acuzat de spionaj, a pledat vinovat pentru complicitate,
ca parte a unui acord negociat, a retinu 52.000 USD, inclusiv fondul sau de
pensionare si a predat un scanner de mana pe care il folosea pentru a copia
documentele. Pe 26 februarie 1999, a fost condamnat la peste 24 de ani de
inchisoare (Davis, 1999).

Exemplul nr. 4: Theresa Squilacote - caz de spionaj la Pentagon.
Theresa Marie Squillaco, in varsta de 42 ani, un avocat al Pentagonului, a fost
arestata si acuzatad de spionaj pentru Germania de Est si Rusia pe 4 octombrie
1997. Ea a fost arestata impreuna cu sotul sau, Kurt Stand, in varsta de 45 de
ani, care era un sindicalist de stdnga si cu James Michael Clark, care era un
detectiv privat. Clark a pledat vinovat si a fost martor al procuratorii in
procesul intentat impotriva lui Squillacote si Kurt Stand. Cei trei au fost
membri activi ai Miscarii de Tineret a Partidului Comunist la Universitatea din
Wisconsin in anii 70. Squillacote si sotul ei au fost condamnati in octombrie
1998 pentru complicitate la acte de spionaj, tentativa de spionaj si alte capete
de acuzare, conexe diseminarii neautorizate de informatii -clasificate.
Squillacote a fost condamnata in ianuarie 1991 la 21 de ani si 10 luni de
inchisoare, iar Kurt Stand a fost condamnat la 17 ani si 6 luni (CBS news).

Squillacote a absolvit Facultatea Catolica de Drept din Washington,
D.C. si a obtinut un loc de munca la Consiliul National privind relatiile de
muncad, ocupand ulterior pozitia de avocat in cadrul Comitetului Casei Armatei,
iar mai tarziu la Pentagon. Se crede ca sotul lui Squillacote si-a incepu
activitatea de spionaj in jurul anului 1972 si el a recrutat-o prin 1980
in timpul casatoriei. Activitatile de spionaj ale Squillacote si a altora au fost
documentate in dosarele STASI de catre CIA dupa colapsul Germaniei de Est
si dupa cinci ani de lupta Intre agentii, au fost In cele din urma facute publice
de catre FBI. Dupa destramarea Blocului Sovietic, in iunie 1996, Squillacote i-a
trimis o scrisoare Oficialului Sud African si Partidului Comunist admitand ca
nu are niciun fel de admiratie pentru democratia parlamentara burgheza,
sugerand o relatie de lucru. Scrisoarea a fost transmisa FBI-ului. Squillacote
a fost prinsa intr-un flagrant al FBI-ului in care {i oferea unui ofiter acoperit al
FBI documente sensibile din cadrul Departamentului Apararii. Fostul sau
asociat Clarke a depus marturie Impotriva ei pentru transmitere de informatii
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cdtre un spion al Germaniei de Est, Lothar Ziemer, cu care Squillacote si Stand
trebuiau sa lucreze. Acest caz si Squillacote nu au primit foarte multa atentie,
dar a generat o serie de controverse din cauza naturii dovezilor si a flagrantului.

Acest caz diminueaza nevoia unei evaludri relevante a riscului care
sa faca diferenta intre ,libertatea” pe care un individ o are in conformitate
cu legile Statului de a avea un punct de vedere politic care difera de norma, de
o evaluare a riscului privind existenta unor astfel de optiuni fn anumite
circumstante si posturi. Accesul la informatii clasificate la nivel inalt ar trebui
sa ia Tn considerare acest risc dincolo de libertatile si protectiile existente in
acest sens. Se identifica de asemenea rolul potential al factorilor psiho-sociali
in evaluarea riscului4.

Squillacote indeplinea functia de analist de achizitii pe zona de IT
in rang superior in cadrul Biroului Adjunctului Sub-Secretarului Apararii
pentru Reforma Achizitiilor si beneficia de un acces larg la informatii pana in
momentul in care a fost arestata. Nu si-a ascuns niciodata vederile politice sau
diversele asocieri. S-a casatorit cu fiul unui activist comunist. A caldtorit in
mod regulat in tarile Blocului Sovietic. Si-a botezat copiii dupa numele unor
,martiri” comunisti germani. In ciuda acestei povesti si a opiniilor sale, a putut
obtine un post ca jurist in cadrul House Armed Services Committee in timpul
Razboiului Rece si a plecat sa lucreze la Pentagon dupa primirea celui mai
inalt certificat de acces la informatii. Squillacote i-ar fi spus unui agent
acoperit al FBI ca ,a Inceput sa desfasoare actiuni de spionaj pentru a sprijini
miscarea anti-imperialista in dezvoltare”. Urmarirea acesteia a fost ,Spionaj
in interiorul Departamentului Apararii”. Acest caz reflectd o motivatie de
natura ideologica cu posibila implicare a vulnerabilitatii psihologice.

Exemplul nr. 5: Nidal Hasan: Acte violente in interiorul armatei
(Terorism/Extremism violent). Pe 5 noiembrie 2009, la ora 1:34 p.m., Nidal
Malik Hasan, cetidtean american si ofiter al Corpului Medical din cadrul
Armatei Statelor Unite, a intrat in cladirea Soldier Readiness Center of Fort
Hood din Killeen Texas si a impuscat mortal 13 oameni, ranind pe al{ii 32.
Acesta a folosit un pistol 5-7 semi-automat. Hasan s-a nadscut in Virginia,
pe 8 septembrie 1970, avea 32 de ani si era de profesie psihiatru in Statele
Unite. Si-a recunoscut pe deplin faptele. Exista o controversa in ceea ce
priveste fapta lui Hasan: daca aceasta, fiind motivata ideologic, a fost un act

4 A se vedea discutia In American Psychological Association Monitor privind monitorizarea
conversatiilor dintre Squillacote si psihoterapeutul sdu si rolul realizarii profilului psihologic.
Accesat pe 28 martie 2014 la http://www.apa.org/monitor/julaug02 /jn.aspx.
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terorist, sau este vorba despre violenta la locul de munca. A fost judecat de
catre 3 instante pentru crima premeditata si 32 de tentative de asasinat, fiind
condamnat de un complet de 13 ofiteri militari pentru toate invinuirile aduse
(O bombda cu ceas, februarie 2011).

Investigatorii FBI si ai Armatei SUA au determinat ca Hasan a actionat
singur. Procesul sdu a fost améanat de o serie de probleme procedurale si de
reprezentare. Pe 3 iunie 2013, un judecator militar i-a permis lui Hasan sa se
reprezinte singur pentru crimi pe durata procesului. In prima zi a procesului,
pe 6 iunie 2013, Hasan a recunoscut ca el a fost cel care a tras focurile de arma
de la Fort Hood. A mai spus juratilor ca a trecut de partea cealalta si ca s-a
considerat un Mujahedin care participa la ,jihad-ul” impotriva Statelor Unite.
Acesta 1si justifica actele prin faptul ca militarii SUA duc un razboi Impotriva
Islamului. Hasan le-a transmis expertilor medicali care I-au evaluat in 2010 ca
va fi un martir daca este condamnat si executat de guvernul american. El nu si-
a chemat niciun martor In acest proces in care si-a admis faptele si pozitia
ideologica puternica prin care isi considera faptele ca fiind justificate. A fost
condamnat la pedeapsa cu moartea pe 28 august 2013. Sedinta a fost
contestata, statut ce se mentine.

Hasan este copilul unor Palestinieni emigrati din Cisiordania. Acesta s-
a alaturat Armatei Americane dupa terminarea liceului in 1988 si a servit opta
si In calitate de soldat inrolat in timp ce urma facultatea. A absolvit
Universitatea Virginia Tech in 1997 cu o licenta in biochimie, iar apoi a studiat
medicina la Uniformed Services University of the Health Sciences (USUHS),
absolvind In 2003. A urmat aceasta pregatire cu un internship si apoi un
rezidentiat in psihiatrie in cadrul Walter Reed Army Medical Centre si a
obtinut acreditarea In psihiatrie In 2007. Aceasta a fost urmata de un master
in Sanatate Publica la USUHS cand a beneficiat de o bursa In domeniul
Psihiatriei Preventive si pentru cazuri de Dezastru in cadrul Centrului pentru
Stres Traumatic al USUHS. A terminat acest program in 2009. In acelasi an a
fost promovat de la gradul de capitan la cel de maior.

Au existat mai multe investigatii guvernamentale privind focurile de
arma de la Fort Hood Insider. Au fost identificate mai multe semnale de
alarma ignorate in cazul lui Hasan. Cea mai importanta intrebare cu privire la
amenintarea interna evidentiata de acest caz este esecul evident de a
identifica riscul pe care Nidal Hasan il reprezenta. Fie indicatori de risc
incoerenti au fost folositi in evaluarea riscului pe care Hasan il reprezenta din
perspectiva extremismului violent, fie nicio evaluare a riscului formala si
cuprinzatoare nu a fost realizata. Cu toate acestea, mai multi indicatori
relevanti cu privire la riscul de extremism violent au fost prezenti.
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Indicatorii de risc in cadrul VERA 2 (Versiunea revazuta a evaluarii de
risc in cazul extremismului violent) pot fi explorati cu privire la relevanta
pentru Nidal Hasan si informatiile pe care ar fi putut sa le furnizeze pentru a
ajuta la identificarea unei potentiale amenintari din interior. Pentru a fi
considerat un nivel de risc semnificativ (moderat sau mare) pentru
extremismul violent, nu toti indicatorii reuniti in acest instrument de evaluare
trebuie sa fie identificati ca fiind prezenti si cu un grad mare de manifestare.
Toti acesti indicatori sunt luati in calcul si evaluati daca informatia este
valabil, iar daca informatia lipseste, informatia este identificata in incercarea
de a realiza evaluarea. Evaluarea finald a riscului nu este determinata de o
metodd aditionala. Este determinata printr-o evaluare profesionald , asistata
de folosirea unei metodologii sistematice si structurate care foloseste intregul
set de indicatori de risc In cazul extremismul violent. Fiecare indicator de risc
este evaluat pe baza unor criterii pre-stabilite si cuantificabile, un nivel de risc
pentru fiecare indicator fiind obtinut in mod individual. Prin urmarirea acestui
indicator complet printr-o analiza specifica, informatia stransa si structurata
cu punctajele realizate este revizuitd si analizata. O decizie asupra riscului
obiectiva si de incredere este determinata ca urmare a acestei analize si
reevaludri. Prezenta unui numar limitat de indicatori de risc semnificativi
evaluati ca fiind moderati catre un nivel ridicat In manifestare in cadrul
VERA2 (Evaluarea de risc in cazul extremismului violent) este suficienta
pentru a ajunge la o evaluare a riscului care sa identifice o preocupare
serioasa a pericolului sau a potentialului hazard pe care il reprezinta individul.
In cazul lui Nidal Hasan, semnalele de alarma erau prezente. Indicatorii VERA2
care ar fi documentat in mod cert pericolul intern sunt prezenti si descrisi mai
jos. Dovada analizei de mai jos este valabila in raportul Atacului Armat de la
Fort Hood realizat de catre Comisia Senatului Statelor Unite pe tema
Securitatii Interne si Afacerilor Guvernamentale, publicat in februarie 2011
(O bombd cu ceas, februarie 2011).

Indicatorul de risc nr. 1: Victima a nedreptatii si nemultumirilor.
Nemultumirile lui Hasan erau mereu exprimate public colegilor si
supraveghetorilor sai. Acestea aveau legatura cu pozitia SUA, trimiterea de
trupe militare americane pe pamant musulman (Afganistan si Irak) si
considera pozitia Statelor Unite ca una de razboi Impotriva Islamului. El si-a
exprimat de asemenea nemulfumirea fatd de superiorii sai din Armata SUA
care nu au reactionat la nemultumirile exprimate privind actiunile oamenilor
pe care ii trata si care se intorsesera din Afganistan. Considera ca actiunile
realizate de cei cu care discuta cu ocazia sedintelor clinice ar fi trebuit
considerate crime de razboi.
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Indicatorul de risc nr. 2: Indentificarea persoanei, locului sau
grupului responsabil pentru nedreptate si nemultumire. Hasan a
identificat deschis sursa nemultumirilor sale, aceasta fiind Armata americana.
A facut remarci critice fata de colegii sdi in virtutea acestui punct de vedere si
era cunoscut ca avand remarci anti-americane cu ocazia prezentarilor sale de
dinainte de evenimentul tragic. Unele dintre aceste remarci erau raportate
superiorilor. Val Finnell, fost coleg de clasa la scoala medicala s-ar fi plans
superiorilor despre afirmatiile anti-americane ale lui Hasan. Acesta ar fi
comentat ca sistemul nu face ceea ce ar trebui sa faca si ca Hasan ar fi trebuit
confruntat cu privire la atitudinile sale anti-americane (Passatino si Winter,
10 noiembrie 2009).

Indicatorul de risc nr. 3: Angajamentul fata de o ideologie care
justifica violenta bazata pe o mai mare autoritate mai degraba decat pe
jurisprudenta nafiunii. Desi Hasan nu era cunoscut ca practicand
prozelitismul despre credinta musulmana printre pacientii sai si colegi in cel
e-al treilea an la USUHS, un indicator de risc major in mod particular
semnificativ era natura atitudinilor si convingerilor sale. Nu era capabil sa faca
diferenta Intre opiniile sale politice si profesionale, iar pozitia ideologica a fost
considerata primul factor determinant al viziunii sale asupra lumii inca Tnainte
de atacul din 5 noiembrie 2009. Lui Hasan i s-a solicitat sa tina prezentari pe
teme medicale ca parte din responsabilitdtile sale. Studentii si colegii care
participau la aceste prezentari se asteptau ca acestea sda cuprinda teme
medicale, insa de multe ori vizau denuntarea infidelilor.

S-a aratat intr-o prezentare US Army Physicians in cadrul Centrului
Medical al Armatei Walter Reed c3, pe durata bursei sale din ultimul an de
rezidentiat In psihiatrie, opiniile sale erau in contradictie cu pozitia guvernului
american si a Armatei SUA. In mod specific, o prezentare intitulati ,Vederea
lumii coranice din prisma musulmanilor din Armata SUA” a evidentiat
elemente prezente in atitudinea si ideologia sa. Aceasta a fost, de asemenea,
un semnal de alarma omis. Slide-ul 49/50 din prezentare afirma ca
sDumnezeu asteaptd deplinda loialitate”, ca ,Dumnezeu nu accepta
compromisuri” si ca ,lupta pentru stabilirea unui Stat Islamic pentru a-l
bucura pe Dumnezeu, chiar si prin folosirea fortei, este tolerata de catre
[slam”. Mai mult, Hasan a afirmat ca soldatii musulmani nu ar trebui sa isi
indeplineasca atributiile In deplina capacitate, altfel risca sa 1i raneasca sau sa
ii ucida pe credinciosii din randul Islamului.

Lucrarea ar fi putut fi interpretata cu usurinta ca sugerand ca:

(1) Hasan era in primul rand loial lui Dumnezeu, mai degraba decat
Armatei SUA sau Statelor Unite;
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(2) Hasan credea ca talibanii actionau corect si justificat in lupta lor de
a crea un Stat Islamic In Afganistan;

(3) folosirea fortei de catre ,inamicul Americii” in Afganistan este
aprobata religios de catre Dumnezeu;

(4) musulmanii americani nu pot lupta in niciun pamant musulman
din cauza riscului de a rani sau ucide alti musulmani, chiar si pe terenul de
lupta. Aceasta ideologie sustinuta de catre dovada comportamental3, il pune
pe Hasan in conflict direct si in opozitie cu politica SUA. El se afla de asemenea
in conflict cu activitatea militara stabilita prin lege pe care SUA o desfasoara.

Din punct de vedere minim, acesti indicatori solicita o explorare
serioasa printr-un protocol al evaluarii riscului amanuntit. Hasan, in calitate
de cetatean, avea dreptul si libertatea de a avea propriile credinte religioase,
dar, dupa cum Dr. Finnell a precizat, ca militar, ai jurat sa iti aperi tara de
potentialii inamici. Finnell isi aminteste cd Hasan le spunea colegilor
si profesorilor sdi: ,Sunt un musulman Inainte de toate si respect Sharia,
Legea islamicd, fnaintea Constitufiei americane.” (Passatino si Winter,
10 noiembrie 2009).

Indicatorul de risc nr. 4: Contact personal cu extremisti violenti.
Intre decembrie 2008 si iunie 2009, s-a stiut ci Hasan are legituri cu Anwar
al-Awlaki, cunoscut ca extremist violent. Dupa cum a observat un singur
indicator de risc, acest lucru ar fi considerat extrem de semnificativ din punct
de vedere al evaluarii potentialului risc. Guvernul american cunostea faptul ca
Hasan comunica pe email cu al-Awlaki, ideolog virulent anti-american care se
manifestase in 18-20 de ocazii. Al-Awlaki (decedat in urma unui atac
american) a fost un promotor influent si carismatic al atacurilor ,jihadiste” din
Statele Unite, responsabil in acelasi timp cu recrutarea in cadrul Al-Qaeda.
Hasan a fost investigat de catre FBI dupa ce analistii au interceptat schimbul
de email-uri cu Anwar al-Awlaki. Al-Awlaki a apreciat atacul de la Ford Hood
si i-a fost Inregistrata marturia conform careia mai degraba decat a-1 convinge
pe Hasan sa comita violen{d, acesta din urma a realizat un act de justitie
realizat Tn numele sau. Se stia ca investigatorii americani erau constienti ca
Hasan urma sa contacteze Al-Qaeda si ca avea alte ,legaturi greu de explicat cu
oameni care erau urmariti de catre FBI” in afara de Anwar al-Awlaki (Raddatz,
Ross, Abraham si El-Buri, 10 noiembrie 2009). Acestia reprezinta indicatori
de risc seriosi.

Evaluarea realizata de D.C. Joint Task Force a aratat ca email-urile si
alte materiale interceptate nu au condus la solicitarea unei investigatii
amdnuntite. Oficiali din cadrul Departamentului Apararii au afirmat ca nu
fusesera notificati cu privire la aceste investigatii dinaintea atacului armat
(Raddatz, Ross, Abraham si El-Buri, 10 noiembrie 2009). Este greu de inteles
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cum s-a ajuns la o astfel de decizie de neurmarire in conditiile importantei
acestui indicator insusi pentru potentiale acte de extremism violent. Natura
dinamicda a procesului de radicalizare ar fi putut justifica monitorizarea
continua. Dupd cum afirma fostul ofiter CIA Bruce Riedel, ,corespondenta prin
e-mail cu un simpatizant al-Qaeda ar fi trebuit sa traga multe semnale de
alarma” si chiar si in cazul in care ,ar fi schimbat retete, biroul ar fi trebuit sa
intre In alerta” (Examiner, 2002).

Indicatorul de risc nr. 5: Cautator, Consumator al materialelor
extremiste de violenta. Se stie ca Hasan vizita website-uri de islamizare
radicala. Desi intregul confinut al acestui comportament in lumea virtuala a
fost determinat dupa examinarea computerului lui Hasan, lucru care a avut loc
dupa impuscaturi, orice investigatie bazata pe indicatorii de risc anterior
mentionati ar fi scos la iveala aceste cautari pe internet si comportamentul
online al lui Hassan de dinainte de atac.

Indicatorul de risc nr. 6: Sentimentul persecutiei, alienarea si
izolarea. Hasan a fost descris de colegii sai ca fiind retras, izolat social si
stresat de catre munca pe care o realiza. Acest stres la locul de munca a
crescut odata cu intoarcerea soldatilor. S-a sugerat de asemenea ca Hasan ar fi
suferit de asemenea de pe urma hartuirii religioase in armata si ca aceasta ar fi
dus la o alienare. Acesta a fost considerat ciudat din punct de vedere social,
lipsit de pretentii si ganditor (O bombd cu ceas, februarie 2011). Nu i s-a
cunoscut nicio prietena. Dupa atacul armat soldat cu doi morti, angajati ai
centrului de recrutare in cadrul Armatei din Little Rock, Arkansas de catre
Abdulhakim Mujahid Muhammad, care mai tarziu si-a recunoscut statutul de
terorist al gruparii Al-Qaeda, Hasan s-a aratat suparat din cauza acuzatiei de
crima adusa faptuitorului.

Indicatorul de risc nr. 7: Expunerea timpurie la ideologia
militanta in favoarea violentei. Se stie cd Hasan venea dintr-o familie
palestiniana care a parasit Cisiordania cand au decis sa imigreze in Statele
Unite. Desi plecarea s-a realizat Inainte de nasterea lui Nidal Hasan si parea ca
acesta are o viata normala tipic americana, opiniile membrilor familiei sale si a
celor din anturajul avut pe durata copildriei si al adolescentei ar fi trebuit
exploatate In cadrul unei evaluari a riscului. Aceasta exploatare ar fi trebuit sa
inclusa acele aspecte care sugerau legitimitatea actiunii militante Impotriva
Statelor Unite si a altor state care sprijineau statul Israel sau acele politici
considerate anti musulmane. O evaluare a riscului reprezentat de Hasan ar fi
trebuit sa evidentieze de asemenea expunerea anterioara In contextul
intalnirilor cu al-Awlaki la Moschea Dar al Hijrah din nordul statului Virginia
unde acesta din urma a fost imam din ianuarie 2001 pana in aprilie 2002.
Hasan ar fi putut fi influentat intr-o perioada vulnerabila de catre al-Awlaki
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dupa moartea mamei sale sau printr-o ,radicalizare incipienta” in tineretea sa
care s-a dezvoltat pe masura transformarii in adult.

Indicatorul de risc nr. 8: Disponibilitatea de a muri pentru o
anumita cauza sau ca martir. Disponibilitatea de a considera ca poti deveni
un martir sau a muri pentru o anumitd cauza este un indicator de risc
important pentru extremismul violent. Acest indicator exploreaza ,asasinatele
sinucigase cu bomba” din prisma convingerilor subiectului de a se angaja
intr-o astfel de actiune. Elementele specifice unei disponibilitati de a se angaja
sau de justifica acte de martiriu sunt explorate de asemenea in cadrul acestui
indicator. In emailurile interceptate de citre oficiali SUA trimise de Hasan lui
Al-Awlaki, Hasanar fi scris: ,De-abia astept sa ma aldtur {ie In viata de apoi” si
l-a Intrebat pe al-Awlaki cdnd va fi adecvat jihadul si daca este permis in
situatia In care oameni inocenti sunt ucisi intr-un atac sinucigas. Un email
specific a fost cunoscut ca fiind problematic in mod particular in ceea ce
priveste justificarea atacurilor sinucigase cu bomba si martiriul. In lunile de
dinainte de impuscaturi, se cunostea ca Hasan si-a intensificat contactele cu
al-Awlaki, lucru care trebuia sa ridice semnale de alarma asupra acestuia si sa
sustind dovada comportamentalad a unei schimbari cu potential de risc. Hasan,
pe durata procesului s-a aratat deschis in a admite ca va deveni un martir in
cazul in care va fi executat de catre guvernul SUA.

Indicatorul de risc nr. 9: Glorificarea Actiunilor Violente. Hasan a
intrat In atentia autoritatilor federale cu cel putin sase luni inainte de atacuri
din cauza postdrilor pe internet ce aratau ca acesta ar fi discutat despre
sinucideri cu bomba si alte amenintari (CBS News, 5 noiembrie 2009).
Autoritatile nu au facut o legatura directa intre aceste postari si el, desi erau
scrise in numele lui ,Nidal Hasan”. Postdrile ficeau o comparatie intre un
sinucigas cu bomba si un soldat care se arunca in aer pentru a-si salva colegii
si 1si sacrifica viata pentru o ,cauza mai nobild”, aceasta nefiind ,un act
dispretuit de Islam, ci mai degraba este considerat o victorie strategica”. Nicio
investigatie nu a fost Inceputa. Indicatorul face referire la elementul de risc
care 1l motiveaza sau il poate motiva prin ,glorificarea actiunii violente”.
Aceasta leaga o actiune cu o cauza nobild perceputa care poate fi justificata sau
care sprijind o autoritate mai inalta precum o directiva a lui Dumnezeu.

Indicatorul de risc nr. 10: Planificarea si pregatirea actiunii
violente ilegale. Din cauza antrenamentului militar, Hasan avea capacitatea
de a folosi arme si a planui si pregati un atac. Acest indicator s-ar aplica
spersoanelor din interior de incredere” din domeniul militar. Ca urmare,
intentia este un element critic in analiza riscului in cazul personalului militar.

Acesti 10 indicatori reprezinta o situatie de risc moderat spre risc
foarte mare in ceea ce-1 priveste pe Hasan. Ei corespund unui numar de peste
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50% dintre indicatorii de risc cuprinsi in VERA-2, adaugandu-se indicatorilor
ce exploreaza tipologia motivationala si factorii protectivi. Informatia
disponibild cu privire la acesti indicatori ar fi generat suficiente semnale de
alarma pentru a identifica in Hasan un risc relativ mare de amenintare interna
pentru zona militara dinainte de atacul produs. O astfel de evaluare ar fi
asigurat monitorizarea indeaproape a lui Hasan si ar fi produs o oportunitate
de actiune In vederea reducerii riscului pe care 1l reprezenta sau pentru o
actiune preventiva.

Desi exista incertitudine in orice evaluare a riscului privind
extremismul violent, exista informatii de referin{a organizata sistematic si de
valoare care poate fi obtinuta printr-un protocol transparent si obiectiv.
Acesta nu poate identifica doar riscurile potentiale, dar poate de asemenea
initia actiuni care au scopul de a reduce aceste riscuri.

Lectii invatate din cazurile amenintarilor interne

Indicatorii de risc pentru estimarea ,amenintarii interne” pot fi extrase
din examinarea acestor cazuri reprezentative. Elementele de risc au legatura
cu factori economici, politici, sociali si personali. Indicatorii de risc economic
sunt cunoscuti ca fiind un element puternic de motivare pentru multe situatii
de tradare, astfel incat orice abordare a evaluarii riscului amenintarilor
interne trebuie sa includa aspecte de evaluare a situatiei financiare a
subiectilor. Mai mult, aspecte de naturda psiho-sociala a circumstantelor
financiare trebuie examinate. Acest lucru poate fi relationat cu existenta unor
asteptari neimplinite si dorinte ale unui individ care se adauga datoriilor si
statutului financiar al individului.

Mai mult, factori economici pot fi afectati de alte cauze de stres
personal precum divorturi, solicitari financiare din partea copiilor sau a sotiei,
sau alte comportamente vulnerabile (dependenta de jocurile de noroc, alcool,
droguri). Factorii de risc personal se raporteaza la factori de personalitate si
includ supraevaluarea, narcisismul si instabilitatea emotionald, agresiunea si
alienarea. Factorii sociali se pot raporta la nemultumirile legate de mediul
social, printre acestia numarandu-se discriminarea perceputa din cauza rasei,
religiei, valorilor sociale, a beneficiilor anticipate sau a clasificarilor social.
Factorii politici se raporteaza la ideologia politica si atitudinile subiectului,
pozitionarea politica asumata de guvern si structurile legale care afecteaza
vointa politica.

Instrumentele de evaluare a riscului, pentru a furniza rezultate
aplicabile si folositoare trebuie sa utilizeze indicatori care sunt relevanti in
mod specific tipului de risc evaluat (Pressman and Flockton, 2012). Prin
urmare, se recomanda ca un instrument specific pentru evaluarea riscului sa
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fie dezvoltat, acesta fiind pertinent pentru amenintarea interna. Acest
instrument va include uns et complet de indicatori de risc identificati de pe
urma lectiilor invatate ca urmare a studierii cazurilor cunoscute. Acesti
indicatori de risc se adreseaza de asemenea criminalitatii in general.
Indicatorii de risc vor fi organizati intr-un protocol de evaluare structurata
profesionista asemeni protocolului VERA-2 (Pressman and Flockton, 2012)
prezentat mai fnainte In acest articol. Cu toate acestea, spre deosebire de
VERA-2, indicatorii de risc vor fi mai generali decat cei care se refera strict la
extremismul violent.

Dezvoltarea instrumentului de Evaluare a Riscului pentru
Amenintarea din Interior

Prezentare conceptuala ar trebui folosita. Aceste lectii Invatate din
analiza diferitelor tipuri de cazuri din interiorul sistemului pot fi aplicate
caracteristicilor cerute pentru dezvoltarea unui instrument relevant de o
evaluare a riscului. Un astfel de instrument ar trebui sa se aplice tuturor
cazurilor prezentate mai sus si sa fie adecvat in estimarea persoanelor din
interior care prezinta potential risc. VERA-2, un instrument de evaluare a
riscului pentru extremistii violenti se va folosi in cazul acelorasi persoane din
sistem care, motivate ideologic, prezinta o amenintare pentru agentii. Totusi,
niciunul dintre acesti indicatori ai instrumentului VERA-2 nu au legatura cu
motivatii de natura economica asa cum s-a vazut in multe cazuri de spionaj ca
cele identificate si discutate in sectiunea precedenta a acestui raport.
De asemenea, nu exista indicatori in cadrul VERA-2 care sa fie relevanti pentru
comportamente problematice si tulburdari de personalitate precum
narcisismul, lipsa de conformitate cu regulile, neacceptarea culturii militare,
respingerea valorilor militare, satisfactia la locul de munca, nemultumirea fata
de avansarea la locul de munca sau vulnerabilitdti personale. Nu exista
indicatori pertinenti cu privire la dependenta de droguri, jocuri de noroc sau
alcool, ori alte probleme personale care necesita luarea in considerare a
amenintarii interne. Se recomanda, astfel, ca un instrument de evaluare a
riscului sa fie dezvoltat specific, in conformitate cu derapajele de nerespectare
a legii din interior. VERA-2 ar trebui folosita in acele cazuri in care motivarea
ideologica este prezentd si existd riscuri potentiale pentru dezvoltarea
extremismului violent. In alte cazuri de amenintare interna, evaluarea riscului
pe care 1l reprezinta indivizii ar trebui sa fie realizatd cu ajutorul
instrumentului dezvoltat in acest scop. Un astfel de instrument a fost dezvoltat
cu acest scop si este prezentat aici. Detalii despre folosirea acestui instrument
pot fi puse la dispozitie de catre autor. Acest instrument, denumit RAIT
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(Evaluarea Riscului pentru Amenintari din Interior) va include elemente
identificate in literatura de specialitate si recenzii ale studiilor de caz.
Indicatorii specifici sunt identificati mai jos. Instructiunile de evaluare sunt
disponibile Intr-un document separat.

Evaluarea Riscului pentru Amenintari din Interior (RAIT).
Instrumentul RAIT este un instrument structurat de evaluare profesionala
care foloseste aceeasi metodologie sistematica si de incredere folosita in cazul
protocolului de evaluare a riscului VERA-2. Rapoartele de la utilizatorii
VERA-2 precizeaza ca aceasta metodologie consistentd si sistematica a fost
benefica pentru aplicatiile de securitate si intelligence. Rapoartele de la
profesionisti de pe patru continente din ultimii cinci ani (inclusiv din partea
politiei, analistilor de Intelligence, psihologilor, psihiatrilor si avocatilor au
sustinut eficienta si relevanta acestui instrument. Instrumentul RAIT foloseste
aceeasi metoda comportamentald, dar include indicatori de risc specifici
pentru amenintarea din interior.

Instrumentul RAIT foloseste 25 de indicatori de risc discreti, fiecare
dintre acestia fiind evaluati pe o scara de pana la 3 puncte (ce poate fi extinsa
pana la 5 puncte). Indicatorii de risc sunt grupati in cinci categorii adecvate
fiecarui element de actionare a amenintdrii interne. Acestia sunt de natura
(1) politica, (2) sociald, (3) economica si (4) motivatii personale. In unele
cazuri, actorul poate fi motivat de mai mult de unul dintre aceste elemente.
Conform opiniei expertilor din cadrul FBI, aceste patru motivatii stau la baza a
ceea ce motiveaza actele criminales.

Indicatorii de risc extrasi din literatura cu privire la amenintdrile
interne si din analizele realizate pe baza unor cazuri cunoscute au fost
organizate intr-o evaluare profesionistd structurata (eng. SPJ]), protocol
consistent cu instrumentele SPJ]. Clasamentele pe baza acestor criterii pentru
fiecare indicator de risc sunt de natura sa stabileasca niveluri de risc pentru
fiecare dintre acesti indicatori. Factorii de risc sunt meniti sa fie cuprinzatori.
Acestia se aplica celor din sistem angajati in activitatea de spionaj, sabotaj,
dezvaluiri ilegale, extremism violent, furt si alte infractiuni. Indicatorii
incorporeaza elemente de risc si de reducere a riscului. Un manual preliminar
RAIT cu instructiuni de folosire este disponibil din partea autorului.

RAIT: Indicatori Consultativi de Evaluare a Riscului (N=25)

A. FACTORI POLITICI - ATITUDINI SI VALORI
A1. Cauzele politice/ideologice/religioase au prioritate in fata legilor nationale
si militare;

5Acest model al motivatiei criminale se bazeaza pe o discutie personald si pe colaborarea cu un
expert al FBI In materie de amenintari interne din cadrul Grupului de Raspuns la Incidente
Critice al FBI si Academiei FBI din Quantico, VA.
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A2. Perceperea nedreptatii politice acasa si/sau in strainatate, alte
nemultumiri percepute;
A3. Respingerea selectiva a valorilor societale;
A4. Conflict de identitate in ceea ce priveste opiniile politice si valorile
militare;
AS. Furie fata de decizii politice si actiuni ale tarii/armatei;
A6. Familie care tradieste in strdinatate in zone nedemocratice sau in care
exista conflict.

S. FACTORI SOCIALI
S1. Perceptia proprie sau a grupului ca victima a nedreptatii sociale;
S2. Considerarea rasei, religiei, culturii specifice ca fiind superioare celorlalte;
S3. Contact personal cu extremistii, actorii violenti in afara legii (membrii ai
diferitelor grupari ilegale, infractori);
S4. Antecedente infractionale/istoric violent;
S5. Antrenament paramilitar anterior, experien{a in utilizarea armelor;
S6. Lipsa respectarii codului de conduita cultural/social, a regulilor militare.

P. FACTORI PERSONALI ST COMPORTAMENT
P1. Afiseaza tendinte de agresiune, ostilitate si furie moral3;
P2. Afiseaza narcisism, supraevaluare;
P3. Se afla sub influenta stresului (divort, conflicte, copii);
P4. Nemultumit de sarcinile de serviciu;
P5. Afiseaza instabilitate mentald, personalitate cu probleme, dezordine
comportamentala;
P6. Existenta frustrarilor in viata personala (relatii, prietenii).

E. FACTORI ECONOMICI SI CASTIGURI FINANCIARE
E1. Asteptari financiare nesatisfacute in cariera;
E2. Nemultumiri in ceea ce priveste avansarea in cariera;
E3. Probleme financiare;
E4. Dependent de: jocuri de noroc, alcool, droguri, sex.

M. FACTORI CE REDUC NIVELUL DE PROTECTIE
M1. Supunere, participarea la sedinfe de diminuare a stresului, probleme
financiare;
M2. Cursuri urmate pentru sprijinirea avansarii in cariera;
M3. Modificarea opiniilor si a nemultumirilor, mai multa flexibilitate in atitudini.
Fiecare dintre acesti indicatori este masurat de catre un ghid definitoriu de
referin{d, iar o evaluare completda de risc est realizata. Evaluarea poate
recomanda monitorizare suplimentara, interviuri, urmarirea Indeaproape a
situatiei sau interventia.

Concluzii
Amenintarea interioara este ubicua. Identificarea riscului este dificila si
plina de provocari. Aceasta este in parte datorat deceptiei internationale a celui
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care comite fapta si a caracteristicilor obisnuite ale agentului. Agentii in
domeniul securitatii si Intelligence carora le-au fost Incredintate pozitii
sensibile pot si schimba Tn timp potentialul de risc pe care il reprezinta. Aceia
din interior care sunt cu adevarat loial la un moment dat poat alege sa tradeze
intr-un alt moment. Astfel de tradatori din guvern, mediul militar si alte
organizatii pot conduce la dezastre semnificative si cu potential catastrofal de
natura fizica, umana si de securitate nationald. Ameninfarea initiald pe care un
individ o reprezinta este dinamicd. Este accidental in cazul unuia sau o
combinatie de atitudini si circumstante economice, sociale si personale.
Deoarece amenintarea interna poate fi identificatd si construita Intr-un
instrument, in timp ce indicatorii pot fi evaluati printr-o metoda standardizata
si masurata cu ajutorul unei metodologii de evaluare structurata profesional.
Aceasta ofera informatii despre indicatorii de risc individuali, asistand in
acelasi timp evaluarea realizata de catre evaluator intr-o procedura completa de
judecare a riscului. Un instrument in acest sens, cunoscut sub numele de
Evaluarea Riscului pentru Amenintari din Interior (eng. ARIT) a fost dezvoltata.
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DIPLOMATIE PUBLICA SI INTELLIGENCE - O PERSPECTIVA
PRAGMATICA ASUPRA UNEI INTERSECTARI SENSIBILE

Iulian DICULESCU"

Abstract

The approach assumed by this research study concerns namely the
praxeological side of public diplomacy, found at the confluence with elements of state
power, more specifically with those features characteristic to the Intelligence activity.
The conceptual precariousness characterizing the field, both as an academic discipline
and an effective instrument of power, is highly emphasized. Thus, the operational
contextualization of public diplomacy, an approach enabled by emphasizing the role of
information and by synthesizing a perspective specific to the Intelligence area, is an
objective to be looked for. As a result, a comparative analysis is done between these two
dimensions, with a focus on the fact that they are not completely separated, and there
can be many common aspects, some of them transiting from one side to another.

Keywords: public diplomacy, intelligence, contextualization, comparative
analysis, ethics.

Precaritatea umbrelei conceptuale

La inceput de drum. Diplomatia publica se afla la inceput de drum,
atat ca disciplind de studiu si cercetare de natura academicd, cat si ca
instrument efectiv de putere (Hayden, 2013). Aceasta nu reprezinta un
neajuns major pentru practicienii lipsiti de preocuparea teoretizarii sau
pentru cei interesai de o perspectivd sumara asupra acestei noi stele a
studiilor diplomatice (Melissen, 2011, p. 2), spre deosebire - trebuie subliniat -
de cei care cauta sa ajunga la o cunoastere structuratd a domeniului.
Pe ambele dimensiuni, unele state, printre care se remarca SUA, sunt
semnificativ mai avansate, mai ales raportat la situatia pe care o regasim in
Romania, unde abia in ultimii ani au Inceput sa fie organizate forumuri ale
diplomatiei publice (ex: FEDP - Forumul European al Diplomatiei Publice),
sa fie lansate lucrari de specialitate ale unor autori romani (ex: Dima, 2013),

* Serviciul Roman de Informatii.
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sa fie Incercata dezvoltarea unor filiere universitare de cercetare in domeniu
etc. Toate acestea reprezintd primii pasi, si ei foarte necesari si oportuni,
pentru Romania.

Pana nu cu mult timp in urm3, si nu doar In Romania, diplomatia publica
s-a caracterizat prin angajamente punctuale si episodice, prin diverse ,scurtaturi”
si ,capricii” institutionale, ca si - In special - prin dependenta excesiva de
afinitatile si abilitatile oarecum accidentale ale unor factori decizionali.

Nevoia unei viziuni credibile. Acest status incipient al diplomatiei
publice, atat ca disciplina de studiu, cit si ca practica institutionald,
contrasteaza puternic cu asteptdrile majore legate de utilizarea acesteia
pentru gestionarea provocdrilor prezentului. Mai ales cd a devenit tot mai
evident ca nici geografia si nici capacitatile pur militare nu mai pot pretinde sa
justifice ori sa acopere in intregime nevoile de securitate. Insi, pentru ca
diplomatia publica sa poata fi considerata un real instrument de actiune al
statului, iar nu o simpla eticheta clamata din ratiuni de profil si brand, ar fi
necesara cumularea mai multor conditii:

1) sa cartografieze si sa impulsioneze conexiunile dintre actorii diferitelor
tipuri de diplomatii, cum ar fi cea public3, militar3, de intelligence etc.;

2) sa asigure nu doar ,coordonarea” la suprafata ierarhiilor de putere,
ci o reala orientare strategica;

3) sa Incurajeze implicarea si creativitatea sectorului privat;
4) sa duca la o minima institutionalizare a ansamblului de activitati.

Faptul ca la nivelul diferitelor structuri ale statului, precum si in
randul celor cu functii de decizie a Inceput sa se discute mai mult despre
diplomatia publica este o tendintd clara si direct observabild, dar nu
inseamna ca acestea si reusesc sa dovedeasca o Intelegere comuna sau
mdcar convergenta a subiectului. Unii actori recurg la strategii de
diplomatie publica pentru a-si sustine politicile (CIR, 2001, referitor la
razboiul contra terorismului; Gilboa si Muntean, 2014, referitor la relatia
cu diaspora etc.). Altii arata ca este necesard reformarea diplomatiei
publice (Miculescu, 2005) sau ca trebuie masurate performantele
diferitelor structuri sau politici specializate (CPD, 2010). O alta categorie
face lobby pentru anumite prioritafi care - ni se spune - ar trebui
implementate prin mijloacele diplomatiei publice. In fine, cativa pledeaza
pentru o strategie de comunicare cuprinzatoare prin care sa fie susfinute
valorile si interesele de securitate nationala.
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intrebiri elementare. Tot acest mozaic si varietatea relativ
dezordonatd a abordarilor indica faptul ca orice stat care intentioneaza sa
recurgd la diplomatia publica trebuie, mai intdi, sa raspunda coerent unor
intrebari elementare:

1) care sunt actorii si institutiile diplomatiei publice?
2) cum ar trebui integrate si orientate eforturile acestora?

3) ce inseamna, din punct de vedere operational, sa fim deschisi catre
lume fara sa compromitem securitatea?

4) cum putem face fata unor campanii de propaganda denigratoare?

5) cum trecem de la constientizarea problemelor la modalitatile
potrivite de actiune?

6) care prioritdti sunt mai relevante in contextul actualelor

amenintari si oportunitagi?

Astfel, termenul de ,diplomatie publicd” este acum parte a unei
conversatii globale, relativ polifonice, dupa o perioada de folosire si disputare
intre specialisti. Acesta pare a deveni acum o sintagma umbreld pentru
comunicare strategica, afaceri publice, difuzare internagionald, operatiuni
deschise etc. Si, adesea, acestea sunt dificil de separat din punct de vedere
analitic: dacd, spre exemplu, un comandant militar face o declaratie de presa
difuzata de mass media globale, cu ce avem de a face? Diplomatie publica,
diplomatie militara, afaceri domestice comunicate international sau
operatiune de informatii militara? Branding, propaganda sau management de
perceptie? Este evident, in atare conditii, ca ,a numi” este parte a luptei pentru
»a da sens”, acel sens pe care fiecare parte il doreste. Prin numire si etichetare
facem mai mult decat o simpla descriere: judecam si propunem perspective
valorice, stabilim campuri semantice, propunem punti de legatura sau linii
de demarcare.

Contextualizari incrucisate

Rolul informatiei. Informatia ramane resursa strategica cea mai
valoroasa si in mediul relatiilor internationale (Eriksson si Giacomello, 2006),
un mediu modelat de capacitatea de intelegere si actiune a actorilor. Insa
evolutia tehnologica si emergenta retelelor sociale a modificat in profunzime
felul si viteza cu care circuld si este consumati informatia. In urma cu un secol,
un diplomat avea la dispozitie zile sau chiar saptaméani pentru a pregati
raspunsul la o anumita actiune sau solicitare. Diplomatia ,usilor inchise”
reprezenta norma activitdtii, iar scurgerile de informatii erau mai rare.
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Nu existau camere video care sa monitorizeze constant si sa permita evaluarea
prestatiei diplomatului.

Diplomatia opereaza acum intr-un mediu radical diferit: desi
interactiunea dintre state este incd marcatd de un minim cod al
confidentialitatii, nu mai este secreta prin insasi natura sa. Diplomatia
moderna include si dimensiunea publica (Barston, 2014, p. 1), iar ceea ce se
intamplad In diferite parti ale lumii poate deveni rapid chestiune de interes
public/domestic si majoritatea acestor situatii trebuie gestionate prin
mijloacele specifice diplomatiei publice.

Perspectiva operationala. Un exemplu rapid privind modul de
»consumare” a informatiei in cazul unor atacuri teroriste: ,tarile democratice
trebuie sa ia teroristilor oxigenul reprezentat de publicitatea pe care acestia
mizeazad” (Thatcher, 15.06.1985). Remarca privea doua dimensiuni:

1) mass-media reprezinta o miza/un vector pentru fiecare atac terorist;

2) rolul pe care diplomatia publica il are In prevenirea si contracararea
fenomenului terorist, atat pe termen scurt, cit si pe termen lung.

Practic, dincolo de pierderile directe de vieti sau materiale ale unui
atac, terorismul nu ar avea un impact semnificativ/de durata decat in raport
cu modul 1n care societatea ii raspunde, iar aversiunea fata de risc cuplata la
reactii alarmiste ce starnesc temerile publice pot alimenta terorismul sau, in
unele cazuri, chiar il pot genera.

Daca ar trebui sintetizat din perspectiva unei praxeologii specifice
zonei de intelligence, diplomatia publica apare tot mai des si mai clar ca o
forma de lucru, una care parea greu de imaginat sau de acceptat nu cu mult
timp in urma. Sigur ca existd motive convingatoare pentru a susfine
necesitatea negocierilor diplomatice ,de culise” sau ,in spatele scenei”, asa
cum arata si Kissinger (1998, p. 484) exemplificind cu negocierile de pace
dintre SUA si Vietnamul de Nord, dintre 1970 si 1972, in cadrul carora canalul
secret de dialog a jucat un rol esential.

Per ansamblu, Ins3, actorii acestui proces nu isi mai pot duce
activitatea in secret absolut, complet separati de observarea numeroaselor
categorii de public interesat (parteneri, beneficiari, interlocutori etc.). In plus,
audienta ,domestica”, este mult mai conectata la diverse aspecte punctuale ale
afacerilor interne si externe si impinge, astfel, catre o mai mare transparenta
si raspundere a reprezentantilor sai, indiferent de insarcinarile diplomatice
sau de securitate formal atribuite. Ceea ce implica si o dimensiune etica, astfel
incat interactiunea celor douda domenii sd nu Imbrace forma intruziunilor
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manipulatorii, nici de o parte, nici de cealalta - ambele fiind in egalda masura
posibile (Pinkus, 2014).

Diplomatia publicd permite o evolutie mai fireasca intr-un mediu
marcat de omniprezenta mediatica, dar - In acelasi timp - pretinde si
exersarea calitatilor de comunicatori, dobandirea unor noi competente
profesionale, invatarea unor noi tehnici de comunicare si abilitatea de a
reactiona rapid la un mediu de lucru aflat in permanenta schimbare.

Paralele intre intelligence si diplomatia publica

In acest context, apare si intrebarea fireascd cu privire la rolul serviciilor
secrete in domeniul diplomatiei publice. Pentru a raspunde acestei nedumeriri
se poate dovedi utila o paralela intre intelligence si diplomatia publica, mai
intai ca arii de studiu si apoi ca aspecte ale puterii.

Dimensiunea lipsa. The missing dimension (Andrew si Dilks, 1984,
lucrare ce tine deja de istoria literaturii de intelligence) documenteaza o serie
de motive pentru care istoricii nu au reusit sa observe felul si masura
semnificativa in care dimensiunea secretd, anume activitatea de intelligence,
a modelat politicile secolului XX. In mod similar, cred ci existd suficiente
argumente pentru a considera ca diplomatia publica si activitatile conexe
acesteia reprezintd o alta ,dimensiune lipsa”.

Pe de o parte, aceasta observatie pare fireasca: pur si simplu este greu
sa intelegem nivelul si rolul jucat de aceste activitati in secolul trecut, ori de
cate ori ambitia comprehensiva nu se mulfumeste cu luarea in considerare
doar a reperelor consacrate ale diplomatiei clasice, formale.

Pe de altad parte, chestiunea mai poate fi discutata: spre deosebire de
istoricii specializati In activitatea de intelligence care, condifionat de accesul la
arhive, pot trasa o harta a procesului si pot face conexiunile necesare cu
deciziile si actiunile strategice, daca vrem sa evaluam impactul diplomatiei
publice vom constata ca demersul este mult mai dificil. Adesea lipsesc
legaturile directe de cauzalitate, lasand loc unei marje foarte mari de apreciere
subiectiva. Ceea ce nu inseamna ca efortul ar fi inutil sau irelevant, desigur.

Metafora masinariei. Aparatul de stat, in special dupa cel de-al doilea
razboi mondial, a Tnsemnat tot mai multe persoane si institutii/organizatii, in
tot mai multe locuri. Pe partea de intelligence, accentul nu a mai cazut pe
gestionarea catorva agenti de mare clasg, ci pe ,industrializarea” procesului de
culegere a informatiilor, iar mai apoi pe organizarea si managementul
cunoasterii (Herman, 1996), cu procedurarea asa-numitelor INT-uri (SIGINT,
IMINT, HUMINT etc.), cu monitorizarea unor ramuri ale literaturii stiintifice,
cu gestionarea unor operatiuni complexe etc.
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Pe partea diplomatica s-a inregistrat o evolufie similara, catre o
masindrie a diferitelor ,complexe” de politica externa (Hook, 2014) in si Intre
care exista tot mai multe conexiuni internationale. Si se poate aprecia ca
ministrii de externe au avut si vor avea parte de o ,competitie” tot mai mare
din partea altor actori, intre acestia numarandu-se for{ele armate, serviciile
secrete, relatiile directe si personale ale unor inalti functionari de stat sau
chiar anonimi din afara ,masinariei”, dar In posesia unui smartphone si aflati la
locul si momentul potrivit. Toate acestea indica o crestere exponentiala in
complexitate a mediului diplomatic.

Decizie versus efecte. Fiecare, intelligence sau diplomatie, ne ofera o
perspectiva nuantata cu privire la stat. Daca discursul traditional cu privire la
diplomatie se refera la deciziile de politica externa luate de liderii nationali,
studiul activitatii de intelligence muta atentia catre faptul ca la baza acelor
decizii se afla produsele informationale ale unor retele complexe de culegere,
procesare si distribuire a informatiei. Avem nenumarate studii de intelligence
care trateaza problema esecurilor, a vulnerabilitatilor interne si a motivatiilor
de actiune. Prin contrast, diplomatia publica este mai putin interesatd de
luarea deciziilor, ci mai mult de output, de efecte, dar are si ea de a face cu
retele complexe care cautd sa modeleze mediul in care evolueaza si se
manifesta statul.

Un accent crescut pe partea de produse/efecte ale politicii externe
diminueaza atentia traditional acordata deciziei ca element cheie al
diplomatiei si statului ca actor unitar. Acesta este unul din motivele pentru
care ar trebui acordata o atentie mai mare teoriilor actori-retele si felului in
care acestea sunt relevante pentru diplomatia moderna (Gstohl, 2012). Dintr-o
astfel de perspectiva chiar si cele mai solide masinarii diplomatice traditionale
par a fi structural inadecvate pentru a raspunde paletei tot mai largi de actori,
cerinte si provocari.

Limitele surselor deschise. Cel mai adesea, atunci cand trebuie
gestionata relatia cu grupuri sau societati relativ inchise ori chiar opace (Iran,
Coreea de Nord etc.), produsele furnizate de activitatea de intelligence
reprezinta un element esential: fie si doar pentru simpla comunicare, este
indispensabil sa stii cu cine vorbesti si, mai ales, sa si ai subiecte comune de
interes, chiar daca perspectivele pot diferi substantial.

Apoi, chiar si in cazul relatiei cu state/societdfi deschise, dar pe
subiecte divergente sau de interes competitiv, nivelul de cunoastere publica
(TV, internet...) cu privire la acestea se poate dovedi destul de precar sau lipsit
de structura - partea de intelligence fiind un reper important pentru
intelegerea si alegerea diferitelor posibilitati de abordare. Ca decident, nu
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totdeauna poti afla exact ceea ce ai nevoie, la timp si oportun, urmarind
televiziunile de stiri.

Influentarea perceptiilor. Chestiunea mai delicatd a influentarii
perceptiilor unui public mai larg ori a unor personalitati cheie, prin actiuni
mai mult sau mai putin discrete, nu poate fi evitata. Ea este abordata pe larg
de o literatura de specialitate sau de vulgarizare deja extins3, de la categoriile
persuasive ale retoricii lui Aristotel in secolul 1V, la dinamicile persuasiunii in
secolul XXI descrise de Perloff (2003). Restrangandu-ne, insa, la o perspectiva
a pragmatismului analitic, am avea de castigat daca am gandi nu atit in
termenii unei simple dihotomii deschis vs acoperit, ci mai degraba la un
continuum intre 100% deschis (,mesajul X a fost transmis prin grija
guvernului Y”) si intreaga gama de variatiuni de la ,sensibil”, la , discret, dar
nesecret”, la ,strict secret de importan{d deosebitd” etc.

Este binecunoscut faptul ca pana si unele stiri, chiar si In societati cat
de poate de democratice, provin de la surse doar partial dezvaluite. Auzim
foarte des ,surse apropiate ministerului X”, cel mai adesea reprezentand o
sintagma surogat pentru a numi o scurgere de informatii, uneori voita, alteori
nu, transformata in stire. Tipologia standard a propagandei - alba-gri-neagra -
poate fi aplicata si identificarii surselor, iar simful comun si Intelepciunea
clasicilor (argumentul platonician legat de mitul lui Gyges) arata ca gradul de
dezvaluire a surselor este adesea proportional cu veridicitatea acestora.
Totusi, desi e rezonabil sa credem ca o sursa ,neagrd” este mai probabil sa
dezinformeze decit una ,albd”, aceasta nu Inseamna neaparat ca datele
furnizate de aceasta sunt false.

Ideea de fond este cd, asemenea ofiterilor de informatii si alti actori ai
diplomatiei publice trebuie sd-si evalueze mediul de actiune din mai multe
perspective, uneori cu metode imprumutate dimensiunii de intelligence.

Concluzii

Cele doua dimensiuni nu sunt brutal separate si pot exista mai multe
puncte comune, unele chiar tranzitind dintr-o parte in cealalta. Sunt cazuri
in care calea diplomatiei clasice este deschisa pe canale discrete ale
diplomatiei de intelligence, iar altele in care anumite segmente ale unor
tratative publice au intrat in culise pentru a nu fi grevate de presiunea ,jocului
la scena deschisa” - care ii poate face pe actorii negocierii mult mai putin
flexibili in dialogul reciproc.

In acest punct, practicienii autentici ai diplomatiei de intelligence
converg in a considera ca una din regulile importante care face legatura intre
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negocierile publice si cele discrete este aceea ca trebuie sa fii sigur ca ceea ce
spui In culise se aseamdna cu ceea ce este asumat si In public - adica
aprecierile si angajamentele asumate in secret trebuie sa aiba o substanta si
un fond similare cu semnalele transmise in public. In caz contrar, dincolo de
problema morala evidenta si de riscul major de decredibilizare, se mai pot
produce si confuzii cu privire la intentiile si optiunile reale.

Nu in ultimul rand, este necesara o anumita conduita etica menita sa
previnad si riscul contrar, anume de manipulare, distorsionare ori politizare a
rezultatelor activitafii de intelligence in scopuri de diplomatie publica. Lipsa
acestei dimensiuni etice conduce la afectarea consistentei si coerentei
procesului de decizie si, suplimentar, la reducerea sau chiar pierderea
increderii publice - un element central atit pentru dimensiunea de
intelligence, cat si pentru cea de diplomatie publica.

Mai departe, trebuie reflectat la felul in care diplomatia de intelligence
va evolua pe viitor, la schimbarile care inca sunt necesare in ambele domenii,
precum si la strategiile prin care mijloacele unuia pot servi scopurile celuilalt,
fara incalcarea limitelor etice si afectarea increderii cu care fiecare dintre ele
este investit de stat si, mai ales, de cetitean. In stadiul actual, par a fi inca
insuficient valorificate studiile comparative. ins3, dat fiind ci cercetarea in
domeniul diplomatiei publice este inca In curs de dezvoltare, astfel de
problematizari situate la intersectia dintre cunoastere si actiune se pot dovedi
utile, asigurand forta motrice a unor dezvoltari ulterioare.
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NOI PROVOCARI iN LINIA INTAI A ACTIVITATII DE INTELLIGENCE -
PERSPECTIVA UNUI PRACTICIAN

Florian COLDEA*

Abstract

This century has come with different types of challenges in security matters that
set a new security agenda for multiple fields, including intelligence. We all live in a
growingly complex IT ecosystem, where the availability of the technology is pushed to
lower levels, the security of information is fragile, and the citizens change the ways they
communicate with one another and with states and governments. The technology-
related change is affecting the intelligence agencies ability to deal with some of the most
important threats, ranging or coming from the cyber arena, hybrid warfare, large scale
migration flows, terrorism, counterespionage and other. Tackling these phenomena is
not an easy task for the intelligence field requiring a comprehensive and reinforced
cooperative approach, mutual support and assistance, doubled by the responsibility at
state levels in decision making.

Keywords: challenges, gaps, security agenda, technology, innovation, way
forward.

Introducere

Problema. Secolul al XXI-lea se caracterizeaza printr-o serie de
provocari diverse in materie de securitate carora trebuie sa le facem fata.
Incepand cu ,vechea” problemi a Y2K din 2000, continuand cu ansamblul de
comploturi teroriste de impact din mai multe orase occidentale, seria de
dezastre legate de diverse fenomene naturale sau migratia la scara larga, si
pana la problemele de securitate majore determinate de ,lumea virtuala”,
toate acestea ne duc cu gandul la faptul ca oamenii, statele si societatile se
confruntd cu o noua agenda de securitate, fundamental diferita fata de ceea ce
am experimentat in secolul al XX-lea, si caracterizata prin ceea ce numim setul
de amenintari ,inghetate”.

Situatii specifice. Noua agenda de securitate si provocarile la care
aceasta se raporteaza cunosc o serie de aspecte comune. In mare parte din
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cazuri, amenintarea este direct legata de informatie (Jouini, Rabai si Aissa,
2014), asa cum am vazut in toate cazurile de atacuri cibernetice impotriva
statului sau a sistemelor informatice detinute de actori din mediul privat.
Astfel, observam c3, printre altele, liderii sau responsabilii cu gestionarea
crizelor au nevoie de informatie critica pe care nu o pot obtine in lipsa unei
infrastructuri institutionale sau organizationale solide (Suchan, 2002).

De asemenea, o alta categorie de provocari solicitd un amestec
complex de informatii secrete (provenite fie din surse umane, fie din surse
tehnice) si date deja disponibile, dar care nu au fost inca integrate intr-un
sistem de intelligence viabil (Delaforce, 2013).

intalnirea oamenilor si a administratorilor cu tehnologia

Avansul tehnologic din prima parte a secolului al XXI-lea a schimbat
fundamental modul in care cetatenii comunica atat intre ei, cat si cu statele si
guvernele lor. Aceasta a determinat o schimbare evidenta a caracterului
relatiilor sociale 1n societatile moderne, a modelelor de comert, a relatiilor
dintre cetdtean si stat (Goldsmith & Crawford, 2014). Omniprezenta si
disponibilitatea tehnologiei transforma fata securitatii si a intimitatii, ceea ce
solicita profesionistilor din activitatea de intelligence sa inteleaga tendintele
actuale daca doresc sa raspunda noilor provocari.

Data fiind facilitarea proceselor de colectare tehnica si stocare la
nivelul mai multor departamente guvernamentale, numarul bazelor de date
privind populatia a inregistrat o crestere in ultima vreme, punand la dispozitia
agentiilor de informatii si a agentiilor angajate in asigurarea securitatii sau in
livrarea unui anumit serviciu in acest sens, o cantitate considerabild de
informatii sensibile. Aceste agentii nu sunt doar cele din domeniul
informatiilor si al politiei - asa cum majoritatea persoanelor cred, ci includ,
de asemenea, administratia locald si autoritatile fnsarcinate cu colectarea
taxelor. Aceasta reprezinta o extindere a puterilor oferite agentiilor fara
atributii in domeniul securitatii si activitatii politienesti.

Utilizarea datelor de catre diverse autoritdti nationale a determinat
ingrijorari considerabile in randul multora dintre aparatorii dreptului la viata
sociald si intima a persoanei, in cadrul informatiilor cu caracter privat aflandu-
se datele obtinute cu ajutorul tehnologiei biometrice, imagini, transferuri de
bani, istoricul medical, etc. Insd scurgerile de informatii si colectarea acestor
date de catre sectorul privat (alaturi de utilizarea pe care o poate da acestor
date), precum si numarul punctelor de acces de unde datele pot fi accesate
ilegal de catre adversari reprezinta o cauza diferitd si de mare ingrijorare.
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Pe scurt, daca disponibilitatea si utilitatea tehnologiei sunt aduse tot
mai aproape de individ, In mod contrar, cunoasterea necesara pentru
securizarea informatiei nu urmeaza aceeasi directie, sau cel putin nu cu
aceeasi vitezd. In acest mod, securitatea informatiei este din ce in ce mai
fragila, direct proportionala cu utilitatea care 1i este data de catre state si,
implicit, de catre sectorul privat.

Prezenta intregii infrastructuri tehnologice creeaza ceea ce am putea
numi un ,ecosistem”, in esentd, un sistem de operare 24/7 in cadrul careia
servere, retele si aplicatii pe mobil trimit si primesc date citre/de la alte
servere, retele si aplicatii — sperand ca toate sunt de interes pentru state,
companii sau alte persoane si clienti pe care acestea {i servesc.

Statele pierd monopolul detinut asupra tehnologiei: provocarea
decalajului

Ultimul deceniu s-a caracterizat prin trecerea la o paradigma a
tehnologiei, generatd de cresterea exponentiald a bugetelor pe care actorii
privati le dedica progresului tehnologic - atat pentru dezvoltarea, cat si pentru
integrarea acestuia In randul activitatii zilnice de business - si astfel, lasandu-i
in urma pe cei care ocupau locul intdi cu ceva ani inainte: actorii statali.
A devenit clar ca statele nu mai sunt principalele motoare ale dezvoltarii
tehnologice, iar institutiile trebuie sa se adapteze pentru a putea tine pasul cu
ritmul impus in prezent de catre actorii privati si sa raspunda la asteptarile in
schimbare ale societatii. Aceasta diferentda intre avansul tehnologic si
capabilitatea statului reprezintd o vulnerabilitate noua si strategica prin faptul
ca provoaca abilitatea institutiilor de a folosi ultimele progrese in domeniul
tehnologiei, chiar si in situatii majore de criza.

Andrew Parker, directorul general al MI5, subliniaza ca ,provocarea
critic3, si chiar cronicd, am putea spune, careia trebuie sa-i facem fatd, vine din
insasi schimbarea tehnologica” (Adresa din 8 ianuarie 2015). Altfel spus,
schimbarea determinata de tehnologie ne afecteaza abilitatea de a trata
corespunzator unele dintre cele mai importante amenintari.

Acest lucru nu este Insa o surpriza: abilitatea de a accesa discutiile
purtate intre teroristi este vitald pentru capacitatea agentiilor de intelligence
de a mentine nivelul de siguranta a tarilor ai caror cetateni sunt. Internetul a
schimbat si continud sa schimbe un numar foarte mare de aspecte din viata
noastra - in foarte multe dintre aceste cazuri In bine, revolutionand comertul
si comunicatiile, largind gama de optiuni in diverse domenii si facilitind
accesul la informatie pentru noi toti. Dar, in acelasi timp, asa cum am aratat
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in exemplele de mai sus, internetul a oferit de asemenea teroristilor aceleasi
avantaje si oportunitati (Weimann, 2004).

Toate virtutile recunoscute ale internetului — accesul facil, absenta
reglementdrii sau prezenta acesteia intr-o formd minimala, potentiala
audienta in crestere la nivel global sau fluxurile rapide de informatii - au fost
deviate astfel Tncat sa poata lucra in avantajul grupurilor determinate sa
foloseascd teroarea asupra societitilor pentru a-si putea atinge obiectivele. In
aceste zile, toate gruparile teroriste active si-au stabilit prezenta pe Internet,
de multe ori de-o maniera foarte dinamica prin intermediul unor site-uri web,
grupuri si retele au aparut deodatd, acestea modificandu-si frecvent forma si
disparand apoi dintr-o data prin schimbarea adresei, dar pastrand continutul
similar sau membrii. Aceste canale sunt folosite pentru raspandirea
propagandei, pentru radicalizarea indivizilor usor impresionabili, pentru
aranjarea calatoriilor, pentru transferul banilor. Dar cei mai multi le folosesc
pentru comunicare, pentru planificare si organizare; practic, folosesc aceleasi
instrumente de comunicare ca restul oamenilor.

Insa schimbdrile pe care tehnologia si piata le inregistreaza risca sa
duca la inchiderea zonelor in cadrul carora ar trebui sa avem acces pentru a
opera. Locurile obscure din care aceia care doresc sa ne faca rau, pot
complota si planifica, se multiplica. Astfel, noi toti - statul, societatile si
agentiile - avem nevoie sa mentinem acelasi ritm si sa nu permitem
diferentelor tehnologice sa devina noul teritoriu si o sursda de amenintari
imposibil de abordat si contracarat.

Schimbarea tehnologica si cele mai importante amenintari

Arena cibernetica. In prezent, un stick USB stricat sau virusat poate
provoca mai multe prejudicii decat o bomba sau o racheta. Amenintarea
cibernetica nu doar schimba imaginea razboiului, ci reprezinta, de asemenea,
riscuri mari la adresa statelor si a cetdtenilor.

Razboiul cibernetic este un fenomen relativ nou, emergenta sa
justificandu-se prin dependenta crescanda fata de infrastructura si dotarile
cibernetice, dar si prin costul scazut al transformarii acestui instrument menit
sa faciliteze munca si comunicarea intr-o arma cu un potential ofensiv ridicat.
Existd numeroase schimbari al paradigmei conventionale privind campul de
luptd, iar aceasta abordare cibernetica pare sa opereze o trecere de la mijloace
la scop (Sharma, 2009) - un foarte bun motiv pentru a intelege si a fi in pas cu
permanentele evolutii care au loc zilnic in domeniul IT.

Dintr-o perspectiva profesionald, aceste evolutii iIn domeniul IT
trebuie privite Tn raport cu o provocare deja existenta In domeniul securitatii,
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iar in cadrul acestei perspective, este clar ca acestea au devenit un nou
declansator atat pentru amenintari vechi, cit si pentru cele recent
descoperite: spionaj, sabotare, dezinformare, energie etc. Exista un consens
clar ca suntem martori la crearea unei noi ,arene de confruntare”
(Kostopoulos, 2008, pp. 165-169) - spatiul virtual/cybernetic — caracterizat
prin propriul tip de vulnerabilitati, riscuri si oportunitati. Atacuri cibernetice
au loc in fiecare minut peste tot in lume si chiar daca doar o mica parte au
potentialul de a aduce prejudicii securitatii nationale, consecintele lor deja
s-au dovedit a avea potentialul de a fi distrugatoare.

Pentru toate agentiile de intelligence, este vital sa tina pasul cu
transformarile in aceasta noua arend, sa ramana competitive in abilitatea lor
de a gestiona provocarile ce se nasc chiar in acest nou context virtual. Serviciul
Roman de Informatii si-a extins cooperarea cu partenerii sai (atat la nivel
national, cat si international) si a creat Centrul Cyberint! pentru a creste
nivelul de protectie si pentru a facilita consolidarea rezilientei necesare
acestui nucleu de infrastructura critica al statului si al societatii deopotriva,
sisteme IT.

Dat fiind ca doctrina in acest domeniu este intr-o permanenta
schimbare determinata de fiecare atac major sau ,salt de broasca” ce se
inregistreaza pe palierul tehnologiei, agentiile de informatii trebuie sa
actioneze cu un set de norme flexibile si adaptabile ce le confera mai multa
putere pentru a raspunde noilor amenintari cibernetice, dar intr-un cadru
legal clar care nu expune cetatenii, statele si institutiile.

Contraspionajul in era informationala. Ritmul rapid inregistrat de
avansul tehnologic a adus noi probleme si oportunitati pentru organizatiile si
profesionistii implicati In activitdti de contraspionaj. Existd o cantitate
incredibild de informatii deja disponibile pe internet si relativ accesibile altor
agentii sau chiar indivizi ,ambitiosi”, oferind posibilitatea de a accesa sau
agrega informatii secrete. Acum zece ani, un ziar a fost capabil de a crea o lista
continand numele a mii de agenti CIA, zeci de numere de telefon interne si
chiar mai multe facilitati clasificate, adresele de domiciliu si numele de
acoperire, pur si simplu prin scanarea bazelor de date comerciale disponibile
on-line (Crewdson, 2006).

Dac3, de reguld, tehnologia se presupune ca faciliteaza distribuirea
la scara mai mare si mai rapida a informatiilor, rolul pe care activitatea de
contraspionaj il are este acela de a bloca accesul la resursele statului sau

1Vezi detalii pe http://www.sri.ro/cyberintelligence-en.html.
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a agentiilor de informatii. Astfel, este foarte important ca activitatea de
contraspionaj sa se adapteze rapid la noile conditii operative pe care era
informationala le presupune. Dar aceasta responsabilitate nu apartine exclusiv
ofiterilor/agentiilor de informatii: pe de o parte pentru ca unii dintre acestia
nu au pregdtirea tehnica pentru a asigura un nivel ridicat de securitate
impotriva hackerilor calificati din toata lumea sau armatelor de hackeri, pe de
alta parte deoarece majoritatea informatiilor si a agentilor sunt vulnerabili din
motive independente de responsabilitatea acestora, cum ar fi indexarea in mai
multe baze de date administrative, instrumente de recunoastere facial3,
proiectarea deficitara a securitatii infrastructurii IT critice etc.

Toate aceste provocari trebuie abordate la un nivel mai larg, de catre
stat sau chiar prin politici aliate, articulate intr-o viziune care implica abordari
integrate In ceea ce priveste oamenii, procesele si infrastructurile, o viziune
care sa ia In considerare amenintdrile clasice la adresa vietii oamenilor,
precum si amenintdrile tehnice care se multiplica intr-un ritm accelerat. Un
nou ansamblu de programe integrate de gestionare a resurselor si de formare
este necesar, scopul fiind acela de a depasi obstacolele organizatorice si
culturale actuale, care inca mai despart activitatea de contraspionaj de cea de
intelligence aldturi de alte tipuri de activitati relevante pentru rezultatele
dorite. Tehnologiile moderne (si, adesea, scumpe) sunt necesare pentru a
spori ansamblul de actiuni specifice domeniului contraspionajului. Nu in
ultimul rand, exista o nevoie vitala in cadrul intregului proces vizat, si anume
de a obtine si mentine Increderea cetdtenilor ca politicile noastre de
contraspionaj sunt structurate si implementate intr-un cadru strict legal,
inlaturand astfel orice suspiciune si teama.

Razboiul hibrid. Acesta poate fi considerat o noud provocare, insa, in
realitate, principalele sale elemente nu reprezinta ceva cu adevarat nou
(Wilkie, 2009). Pentru noi toti, este evident ca securitatea energetica a fost
folosita si inainte in calitate de arma politica, la fel cum modul in care
manevrele militare conventionale in combinatie cu atacuri cibernetice
puternice si o propaganda in expansiune s-au raspandit pe toate canalele de
media de tip nou. Ins3, din punctul meu de vedere, aceasta idee, care desi
,nu este 1n totalitate noud”, ar trebui sa fie dezbatuta in randul teoreticienilor
militari, dat fiind c3, in prezent, conflictele devin tot mai complexe.

Desi nu exista nicio definitie unanim acceptatd, putem considera cu
usurinta razboiul hibrid ca fiind un ,cocktail” sau un ,amestec” de forte
militare clasice, insurgente, terorism, crima organizata si tehnologii avansate.
Acest tip de razboi poate include violari ale legilor internationale, de multe ori
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de catre actori ,privati”, sprijiniti de catre state cu agende puse la Indoiala.
Toate aceste aspecte se pot manifesta in diverse variante si, mai mult, oricare
ingredient poate fi prezent sau absent in diferite etape ale razboiului hibrid.
Se impune astfel intrebarea: exista un element de noutate in ceea ce
priveste acest razboi hibrid?

Putem afirma ca 1n ultima vreme am asistat la folosirea elementelor
componente ale razboiului hibrid pe o scara larga si de-o maniera mai
coerentd. Iata ce reprezinta de fapt elementul de noutate: amploarea si
elementul central.

Conflictul ucrainean reprezinta ceea ce am putea numi oportunitatea
»unui studiu de caz” pentru aceia interesati de acest tip de razboi. Dupa cum a
observat Clausewitz (1989, p. 593): ,fiecare perioada are propriul sau tip de
razboi, propriile conditii de limitare si preconceptii specifice”. Astfel, se poate
afirma c3, desi rdazboiul hibrid nu este ceva nou, profesionistii din domeniul
informatiilor si al securitatii trebuie sd ia in considerare ca modalitatile de
manifestare ale acestuia devin din ce in ce mai sofisticate si fatale, necesitand
un raspuns pe masura.

Aceasta poate insemna ca in cadrul efortului de a actualizare a
principiilor si teoriilor razboiului, trebuie sa identificam acele aspecte care
inci raman constante. In acest domeniu nu existi un ,ciclu” care conduce la un
nou panaceu revolutionar cu fiecare deceniu care trece, dar se inregistreaza
schimbari permanente si incrementale care sunt inerente activitatii de
gestionare a securitatii In ansamblul sau. ,Schimbari revolutionare ale
paradigmei” sunt mai putin susceptibile de a se produce spre deosebire de
ceea ce cred multi dintre participantii la conferinte pe acest subiect.

La nivelul Aliantei Nord-Atlantice, asa cum am evidentiat Intr-o alta
lucrare (Coldea, 2015) - luand in considerare atacurile cibernetice care au
lovit Estonia In 2007 - subiectul a fost discutat pentru prima data in ianuarie
2008 si dezbatut mai departe cu ocazia Summit-ului NATO organizat la
Bucuresti in Aprilie 2008.

Terorismul. S-a dovedit a fi un fenomen foarte dinamic pe mai multe
niveluri, ramanand una dintre principalele amenintari la adresa securitatii
nationale si internationale - in special din cauza curbei schimbarii pe care
o traverseazd. Ceea ce credem ca stim la un anumit moment despre acest
fenomen s-ar putea sa nu fie potrivit pentru contracararea sa in viitor,
deoarece daca rddacina care duce la manifestarea terorismului ramane
constanta, modul de actiune, tacticile, structura si organizarea sunt intr-o
continud evolutie. In aceasta constd permanenta provocare pe care terorismul
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o reprezintd si motivul pentru care acesta reprezinta principalul subiect de
cercetare pentru mediul academic.

Evolutia constanta a terorismului a impins acest fenomen sub umbrela
conceptuald a amenintarii hibride, asa cum este cazul evident al gruparii
»,Daesh” si al ambitiilor sale de a se comporta precum ,un stat” - dand nastere
unor noi provocadri pentru toate institutiile statului si pentru practicienii din
domeniul securitatii. Un alt exemplu il reprezinta numarul in crestere al
luptatorilor strdini si a celor care se reintorc in/din zonele de conflict, in
special in Irak si in Siria (Addressing the Foreign Terrorist Fighters
Phenomenon from a EU Perspective, decembrie 2014) - un flux nu doar al
persoanelor, ci si al abilitatilor militare si al ideilor radicale, al fluxului logistic
si financiar, al celor care promoveaza terorismul si chiar al celor care practica
terorismul.

Pentru a pune lucrurile in perspectiva, intr-o anumita masura de-o
maniera similara cu problema razboiului hibrid, trebuie spus ca problema
luptatorilor strdini nu este un fenomen nou. In secolele al XIX-lea si al XX-lea,
zeci de insurgenti si-au parasit tarile, alaturdndu-se gruparilor ostile in
calitate de luptatori straini In multe razboaie civile moderne, multe voci
dandu-l drept exemplu pe poetul englez Lord Byron, luptator strdin in Grecia
in 1820 (Malet, 2010, p. 101). Ceea ce este nou In zilele noastre este
amploarea amenintarii pe care izbucnirea razboiului civil si a violentei sectare
din Siria, Irak, Libia si alte tari o reprezinta.

Abordarea acestor fenomene nu este usoara, asa cum a devenit tot mai
clar in ultimii ani. Este nevoie de o abordare cuprinzatoare si de cooperare,
deoarece vorbim despre o problema internationald, mai degraba decat una
nationald, care poate fi abordata eficient numai prin eforturi comune ale mai
multor tari si/sau agentii. Am vazut ca, dupa fiecare atac major (Paris 2015 si
2016, Bruxelles 2015, etc.) normele juridice nationale respective sunt
actualizate, in principal prin incadrarea de noi infractiuni teroriste. Aceasta
este o reactie comuna si previzibila la amenintarea tot mai mare, dar care
poate crea, de asemenea, riscuri noi legate de lipsa unor standarde comune
sau de diferente In ceea ce priveste unele incriminari si proceduri juridice in
tari distincte, dar supuse aceleasi amenintari.

In acest context, nevoia consoliddrii cooperirii internationale a
devenit din ce in ce mai evidenta si poate fi consolidata in perioada urmatoare
printr-o abordare multi-disciplinara (incluzind domeniul juridic, de
intelligence etc.). Niciunul dintre noi nu poate face fata singur acestei
amenintari, astfel Incat se impune nevoia cooperarii stranse si concrete.
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Fenomenul imigrationist. Numarul imigrantilor si al refugiatilor a
crescut neasteptat de mult in 2015, devenind rapid o tema de importanta
critica pe agenda europeana de politica si securitate, punandu-i pe decidenti in
situatia de a se confrunta cu probleme cheie precum: impactul asupra tarilor
de tranzit si a destinatiilor finale (Countries of transit ..., 11 septembrie 2015),
impactul asupra relatiilor si a solidaritatii intre statele europene (Goldner
Lang, 2015), masura in care globalizarea actioneaza precum un catalizator
pentru dinamica accentuata a populatiilor, rolul pe care institutiile statului si
societatea civila ar trebui sa si-1 asume in acest context, etc.

Din perspectiva securitatii nationale, principala greseala pe care o putem
face este aceea de a gandi si de a aborda aceasta problema intr-un cadru al
securitatii ce intra exclusiv in competenta statelor vizate, cand de fapt avem de-a
face cu o problemd pan-europeana cauzata de un ansamblu de conflicte si
instabilitati manifestate de-a lungul intregii regiuni si societati arabe.

Mai mult, daca tinem cont ca la nivelul tarilor europene, exista
probleme similare care fac obiectul politicilor si al dezbaterilor care transced
elementele distincte ce privesc securitatea nationald, identitatea si etnia, criza
imigrantilor este cu atat mai mult o preocupare de interes comun la nivelul
Uniunii Europene, necesitind solidaritatea in randul statelor membre sub
forma ajutorului si al asistentei reciproce. Daca dorim sa avem o perspectiva
de viitor, tindnd cont Insa cd nimeni nu stie care vor fi tendintele pe termen
scurt sau mediu (fiind foarte probabil ca pe termen lung razboaiele mici si
urbanizarea populatiei la nivel global sd mentina ridicat ritmul imigratiei),
trebuie sa acceptam ca exista o responsabilitate comuna a statelor de a se
ajuta pentru a gestiona aceasta problema si pentru a proteja securitatea
nationald si regionala.

Perspectiva ,valurilor mari” de imigranti genereaza noi riscuri,
importante atat pentru institutiile de implementare a legii, cat si pentru
serviciile de informatii si securitate. Aceste institutii trebuie sa-si adapteze si
sa-si ajusteze resursele (umane si financiare), fiind nevoite sa opereze intr-un
cadru legal actualizat.

Concluzii sau cai de urmat

In ultimele decenii, ritmul schimbarii tehnologice si inovatia au
determinat neglijarea reglementarilor legislative. Acest decalaj se va adanci
fara o serioasa actualizare a legislatiei care sa reglementeze toate aceste
progrese tehnologice si practicile asociate, si faira o dezbatere libera si
deschisad asupra gradului de supraveghere de catre surse publice si private.
State si societdti deopotriva trebuie sa-si adapteze reflexele la aceasta lume
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caracterizata de interdependentd si interactiune in crestere inclusiv intre
domenii in aparenta distincte precum terorismul si sanatatea, precum si intre
actori la prima vedere diferiti precum indivizii, guvernul si industria.

Provocarea centrald In acest context este intelegerea modului in care
putem construi capabilitatile statului, stabili si sprijini existenta si actiunea
unor institutii solide, bazate pe principii democratice, respectiv urmari
indeaproape profesionalismul, responsabilitatea si integritatea acestora.
Consider ca este responsabilitatea noastra, in calitate de profesionisti in sfera
activitatii de intelligence, sa tinem pasul cu aceste evolutii rapide in cadrul
actualului mediu volatil de securitate si sa propunem noi solutii creative
pentru a asigura si a proteja securitatea cetatenilor nostri.

Toate aceste provocari ar fi mai bine intelese printr-un efort comun al
decidentilor, practicienilor, reprezentantilor mediului academic astfel incat sa
putem dobandi o mai buna intelegere a acestora, in vederea recomandarii
unor solutii viabile. Aceastd maniera de abordare a subiectelor dificile
favorizeazd explorarea unei perspective si a unor paradigme noi. Intr-un
moment in care cererea publica de informare si transparenta este mai mare ca
oricand, trebuie sa continue efortul nostru de cautare a unor noi modalitati de
gestionare a tuturor acestor interdependente.
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SISTEMUL FRANCEZ DE INTELLIGENCE ECONOMIC

Loredana IVAN*

Abstract

»,Economic intelligence” or ,State level competitive intelligence”, a relatively
new subject regarding international intelligence concerns, aims to augment economic
competitiveness and to create synergy between state and private interest, for maximum
efficiency and effectiveness in the competition for resources and markets. Information, as
a production neo-factor, when it is properly processed and valued, has the potential to
significantly contribute to the growth and consolidation of the national economy. France
is one of the pioneers of the international scene, managed to obtain great results in the
design and implementation of a national economic intelligence.

Key words: Economic intelligence, France, national interest, Risks.

Introducere

Mediul concurential este cel care permite pietei sa functioneze eficient,
insa asigurarea performantelor competitive la nivelul ansamblului economic
impune monitorizarea relatiilor economice si ajustari prin politici publice.
Statele sunt fortate sa-si adapteze permanent economiile, ceea ce genereaza
nevoia permanenta de informatie actualizata si pertinenta. Pentru a preveni si
combate efectele nedorite ale concurentei pe o piatda devenita globala, statele
economii, colectarea, procesarea si analiza datelor si informatiilor fiind un
instrument important.

Unele tari precum Japonia, Franta, SUA, Marea Britanie, Germania s.a
au optat, in era postbelica, pentru dezvoltarea si implementarea unor
adevarate strategii de fortd, care sa le permita sa faca fata provocarilor
actional, modelul francez s-a delimitat rapid si in mod evident, mai ales, prin
plasarea intelligence-ului economic la nivel de politica statala.

Astfel, la scurt timp dupa cel de-al doilea Razboi Mondial, Japonia a
proiectat un sistem complex de culegere si procesare a informatiilor
economice, in care punctul focal a fost Ministerul Industriei si Comerfului
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Exterior, reusind, astfel, sa recupereze decalajul fata de alte state in multe
domenii: constructii navale si de automobile, constructii de masini,
computere, automatiziri etc. in Franta, incepand cu anul 1994, odati cu
raportul Intelligence économique et stratégie des enterprises (Martre, Clerc si
Harbulot, 1994), s-a acordat o importanta majora informatiilor din domeniul
economic, instituind un adevarat sistem national de colectare, procesare si
valorificare a informatiilor utile operatorilor economici pentru implementarea
propriilor strategii de afaceri. In SUA, din 1995, Strategia de Securitate (1995)
se bazeaza pe trei piloni: componenta militara, cea economica si cea culturala,
astfel ca administratia de la Washington investeste enorm in dezvoltarea
capacitatilor proprii de ,alimentare” a guvernului si a Intreprinderilor cu
informatie economici. In acelasi timp, incepand cu anul 1998, Marea Britanie
a plasat problematica informatiilor in centrul strategiei economice, definita in
raportul Our competitive future: building the knowledge driven economy
(1998), ce si-a propus modificarea politicilor administratiei pentru a veni in
ajutorul companiilor britanice.

In acelasi domeniu, Germania a reusit, in anii ‘90, si coreleze interesele
statului/landurilor cu cele ale operatorilor economici, de talie mare, medie sau
micd, prin dialog sistematic pe subiecte legate de competitivitate prin
informatie, in final, rezultind un sistem puternic legat de doctrina economica
ordo-liberala (Revista 22, nr. 304).

Alte tari sunt In situatia de a nu fi reusit sa armonizeze obiectivele
companiilor cu cele oficiale la nivel de politica de stat, astfel ca nu au inca
definite strategii nationale de intelligence economic, insa actori economici
importanti din aceste state precum Spania, Italia si Portugalia au programe
complexe de intelligence competitiv. Nici China nu dispune de o strategie
nationala de intelligence economic, formalizatd, In sens occidental, insa
Beijing-ul a infeles ca spectrul competitiei globale este preponderent
economic, astfel cd, inca de la finele anilor ‘90, guvernul chinez duce o politica
bazata pe informatie, care vizeaza preponderent controlul asupra
tehnologiilor viitorului. Rezultatele sunt vizibile pentru oricine si oriunde.

In schimb, statele din fostul bloc comunist nu au programe nationale si
nici initiative semnificative pentru alinierea la practicile din domeniu ale
statelor dezvoltate economic. Competitia politica interna din aceste tari a facut
imposibila conturarea unor preocupari esentiale care sa directioneze resurse
catre crearea unor sisteme reale de crestere a competitivitatii economice.
Mai mult, din cauza inexistentei unei capacitdti administrative solide si pe
fondul tendintelor catre acte de coruptie ale unor segmente ale aparatului de
stat, in ultimele decenii, au fost comise erori majore in plan economic intern,
ceea ce a accentuat decalajul in raport cu tarile care au inteles cu ce arsenal se
cuceresc, in prezent, teritoriile si mintile oamenilor.
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Repere conceptuale

Intelligence-ul economic sau intelligence-ul competitiv la nivel de stat
este un domeniu relativ nou in preocupdrile internationale de intelligence,
cu o focalizare deosebitd in cercurile de specialitate din Franta. Conceptul s-a
dezvoltat printr-un proces dual al standardizarii practicilor, si anume
constituirea unei comunitati stiintifice, fiind transformat in domeniu de studiu
distinct In ultimii 20 de ani.

Henri Martre, coordonatorul Raportului Commisariatului Planului,
denumit I'Intelligence économique et la compétitivité des entreprises (1994,
pp. 16-17), defineste intelligence-ul economic drept ansamblul actiunilor
coordonate de cautare, procesare si distribuire a informatiilor utile
operatorilor economici pentru implementarea propriilor strategii de afaceri.
Aceste diferite actiuni se desfisoara in mod legal, cu toate garantiile de
protectie necesare pentru conservarea patrimoniului societatii, in cele mai
bune conditii de calitate, timp si costuri. Informatiile utile sunt necesare
diferitelor paliere de decizie ale societatii sau comunitatii, pentru a dezvolta si
implementa In mod consecvent strategia si tactica necesare pentru atingerea
obiectivelor sale de a-si imbunatati pozitia in mediul sau concurential. Aceste
actiuni, In cadrul companiei, sunt organizate in jurul unui ciclu nesfarsit,
generand o viziune comuna a obiectivelor companiei.

Potrivit lui Christian Harbulot (Intelligence economique), intelligence-ul
economic este definit ca cercetarea si interpretarea sistematica a informatiilor
accesibile tuturor, pentru a descifra intentiile competitorilor si a le cunoaste
capacitatile. Include toate operatiunile de supraveghere a mediului
concurential (protectie, monitorizare si influentd) si difera de intelligence-ul
traditional prin (Intelligence economique):

- natura domeniului sau de aplicare deoarece se refera la domeniul
informatiilor deschise si, prin urmare, necesita conformitatea cu o
etica credibila;

- identitatea actorilor sai in masura in care personalul si sistemul de
incadrare - si nu numai expertii - pot sa participe la construirea
unei culturi colective de informatii;
produce un model original de intelligence economic, al carei
impact asupra strategiilor comerciale si industriale variaza de la
tara la tara.

In Raportul Intelligence économique, compétitivité et cohésion sociale,
prezentat premierului francez in 2003 (Carayon, 2003), deputatul Bernard
Carayon a facut din intelligence-ul economic o politicd publica de
competitivitate, de securitate economicd, de influentd, in special, in randul
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organizatiilor internationale, precum si de formare. Intelligence-ul economic
provine dintr-o grila de lectura originald a globalizarii, care ia in considerare
caracteristicile cotidiene ale pietelor, eludarea normelor, jocurile de putere si
de influenta. Este o noua abordare, pe care autorul o considera esentiald, asa
cum au fost, la vremea lor, politicile cetatii, dezvoltarii durabile etc.
Intelligence-ul economic este o politica publica de identificare a sectoarelor si
tehnologiilor strategice, dar si de asigurare a convergentei intereselor intre
sfera publica si cea privata. Este o politica publica prin definirea continutului
si sfera de aplicare a acesteia. Continutul sdu este securitatea economica a
statului. Ca urmare, intelligence-ul economic trebuie sa defineasca activitatile
ce trebuie protejate si mijloacele cu ajutorul cdrora se poate atinge acest
deziderat. In plus, raportul defineste modul in care companiile sunt sprijinite
pe pietele globale, dar si maniera in care pot fi influentate organizatiile
internationale, care impun reglementari si standarde aplicabile statelor,
intreprinderilor si cetatenilor (Carayon, 2003).

La randul ei, Claude Revel (Intelligence economique) subliniaza ca
intelligence-ul economic are scopul de a cunoaste mediul extern si, prin
urmare, de a adapta comportamentul in prealabil. Identifica oportunitatile si
factorii determinanti ai succesului, anticipeaza amenintdrile si previne
riscurile, pentru a asigura, a actiona si a influenta mediul exterior intr-o
perspectiva de competitivitate internationala. Claude Revel abordeaza
intelligence-ul economic prin prisma a trei functii (Intelligence economique):

- gestionarea informatiilor ce presupune colectarea, selectarea,
validarea si prelucrarea datelor necesare si pertinente despre
concurenti, regulile si caracteristicile pietelor;

- protejarea ce consta in asigurarea securitatii fizice si de orice alta
natura, ceea ce inseamna asigurarea capacitdtii de a anticipa
riscurile la adresa proprietatii intelectuale, imaginii sau capitalului
unei/unor firme;

- influentarea concurentei ce reprezinta capacitatea de a argumenta,
convinge, negocia, de a face lobby profesionist, dar si de a exercita
o influentd normativa prin anticiparea normelor si standardelor
internationale si, eventual, participarea la dezvoltarea lor.

Astfel, conform lui Claude Revel (Intelligence economique),
intelligence-ul economic permite o cunoastere mai bunda a concurentilor,
principiilor, normelor si standardelor ce pot influenta activitatea si, prin
urmare, asigura capacitate adecvata de actiune pe piefele de profil
Intelligence-ul economic se bazeaza pe mecanisme deontologice si este total
diferit de spionaj, furt si trafic de influenta.
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Tot 1n Franta, Christophe Deschampes si Nicolas Moinet (2011) sustin
3, In contextul globalizarii si al exacerbarii competitiei mondiale, intelligence-ul
economic - ca mod de obtinere a informatiei strategice utile agentilor
economici - constituie tot mai evident o necesitate stringenta. Operatorii
economici, regiunile sau statele nu pot sa ignore si chiar trebuie sa impuna si
sa fructifice aceasta functie esentiala pentru consolidarea pietelor, garantarea
calitatii si, mai recent, pentru asigurarea dezvoltarii durabile.

In Romania, Valeriu Ivan (2014) subliniazi c4 intelligence-ul economic
sau intelligence-ul competitiv la nivel de stat, domeniu relativ nou in
preocuparile internationale de intelligence, isi propune sa augmenteze
competitivitatea economica si sa creeze sinergie intre interesele private si cele
ale statului, pentru un maximum de eficienta si eficacitate in competifia
globala pentru resurse si piete. Informatia, ca neo-factor de productie, corect
procesata si valorificata, are potenfialul de a contribui semnificativ la
cresterea si consolidarea economiei nationale.

Coordonate ale sistemului francez de intelligence economic
Momentele istorice principale. Dupd lucrdrile cdtorva pionieri

(Jacques Villain, Philippe Baumard, Amiral Pierre Lacoste, Henri

Dou, Francois Jakobiak, Vahe Zartariani), intelligence-ul economic

a fost introdus oficial in Franta in aprilie 1992, prin crearea filialei

franceze a Society of Competitive Intelligence Professionals (SCIP -

Franta), la initiativa lui Robert Guillaumot, Yves-Michel Marti,

Bruno Martinet si Jean-Pierre Bernat?2.

In anul 1994, raportul Comisariatului General al Planului Intelligence
économique et stratégie des entreprises, denumit si Raportul Martre (dupa
numele autorului sdau, Henri Martre, fostul sef al structurii aerospatiale),
conferad legitimitatea statului in acest nou domeniu de activitate. Ideea crearii
unui grup de studiu cu privire la problematica este inclusa in Plan de Philippe
Baumard si Christian Harbulot. Grupul s-a constituit in mod informal si a
inclus, In marea lui majoritate, apropiati ai lui Philippe Baumard si Christian
Harbulot, ceea ce a constituit o premiera in materie.

In aprilie 1995, s-a infiintat Comitetul pentru competitivitate
si securitate economica, constituit pe langa primul ministru francez
si cuprinzand sapte membri alesi pentru cate doi ani (manageri de companii,

1 Publicate in anii ‘80, conform http://www.portail-ie.fr/article/571/Historique-de-I-
intelligence-economique (accesatin 01.06.2015).

Z Strategic and Competitive Intelligence Profesionals (SCIP) este o asociatie
internationala ce reuneste 400 de membri in Franta si 6.000 in cincizeci de tari.
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oameni de stiin{a si sindicalisti). Acest for a devenit desuet incepand cu anul
1997, in timpul guvernului lui Lionel Jospin, care nu a numit noi membri in
Comitet. Misiunea acestui for era de a-1 informa pe premier despre aspecte de
competitivitate si securitate economica, consiliindu-1 cu privire la proiectarea
si implementarea politicii urmarite in acest sens de autoritatile publice.

Prin intermediul unui raport inaintat Presedintelui Frantei, Frangois
Mitterand, publicat odata cu Decretul nr. 95-350 din 01 aprilie 1995 privind
crearea unui comitet pentru competitivitate si securitate economicd, se
evidentiaza rolul informatiei ca materie prima strategica si determinarea
statului de a-si mobiliza toate energiile In jurul marii provocari nationale pe
care o reprezinta intelligence-ul economic3. Acest demers a fost pus in practica
prin stabilirea unor prioritati clar delimitate. Prima dintre acestea se refera la
orientarea catre necesitatile Intreprinderilor, in special ale celor mici si
mijlocii, pentru a avea acces la informatii si la cerinfele aferente pentru
redirectionarea culegerii publice de date si a facilitatilor de prelucrare. A doua
prioritate se refera la promovarea interactiunii intre autoritatile publice si
private in chestiuni de intelligence economic, in vederea crearii si coordonarii
unor retele de schimb de informatii. A treia prioritate se refera la dezvoltarea
unui set de practici, prin diseminarea la scara larga a unei abordari pe linie de
intelligence economic, context In care au fost elaborate cursuri in universitati
si scoli de afaceri. In plus, s-a evidentiat o dinamici regionald, prin infiintarea
unor programe de training si constientizare destinate intreprinderilor mici si
mijlocii In domeniul intelligence-ului economic. Prima initiativa experimentala
la scara nationalda a fost lansata in regiunea pariziana in octombrie 1995,
pentru o perioada de un an, pe un esantion incluzand 300 de companii.

In 2000, doui fonduri de investitii americane, suspectate ci ar avea
conexiuni cu CIA (Intelligence economique), Texas Pacific Group si Spectrum
Equity Investors, au incercat sa preia controlul asupra companiei franceze
Gemplus, liderul mondial de carduri electronice. Ministerul francez de Externe
a fost avertizat a doua oara cu privire la dosarul EUTELSAT?*, vizat atunci de
aceleasi doua fonduri de investitii.

In iunie 2003, deputatul Bernard Carayon, a prezentat premierului
francez Raportul Intelligence économique, compétitivité et cohésion sociale,

3Vezi detalii pe https://www.bo.sga.defense.gouv.fr/boreale_internet/popup.php?
no_cache=2&mode= 1&txt_id=194446&format=pdf& (accesat in 01.06.2015).

4 EUTELSAT Franta este unul dintre cei mai mari operatori de satelit din lume, avand
o flota de sateliti ce deservesc utilizatori in Intreaga Europa, Africa, Asia si cele doua
Americi.
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care abordeaza intelligence-ul economic drept o politica publica destinata
garantirii coeziunii sociale prin asigurarea dezvoltirii economice. Intr-una din
anexele Raportului sunt incluse mai multe definitii, unele contradictorii,
tocmai pentru a demonstra dificultatea definirii intelligence-ului economic.
Printre efectele induse de aparitia Raportului lui Bernard Carayon figureaza
numirea, In 2003, a unui 1nalt responsabil cu intelligence-ul economic, Haut
Responsable a I'Intelligence Economique - HRIE, pe 1anga primul ministru, dar
si crearea de poli de competitivitate, in timpul mandatului lui Dominique de
Villepin, si, respectiv, implementarea unei politici de intelligence teritorial, in
mandatul lui Nicolas Sarkozy (Intelligence economique).

Mecanismele institutionale. In data de 31 decembrie 2003,

Alain Juillet a fost numit inalt responsabil cu intelligence-ul
economic in cadrul Secretariatului General al Apdrarii Nationale
(Secrétariat général de la défense nationale - SGDN), datad fiind
credibilitatea sa deosebitd la nivel national conferitd de posturile
de decizie pe care le-a avut in domeniul afacerilor si, respectiv, in
cadrul serviciilor de informatii franceze, ceea ce a surmontat lipsa
de experientd in domeniul intelligence-ului competitiv. In acelasi
timp, a fost creata o Delegatie Generala de Intelligence Economic,
la Bercy, iar, in 12 octombrie 2004, director al acestui for a fost
numit Francois Asselineau (Intelligence economique).

In septembrie 2005, au fost definite sectoarele considerate ,sensibile”,
odata cu anuntul public facut de ministrul industriei in acest sens, cu privire la
modificarea Codului monetar si financiar (mass media au citat domeniul
jocurilor de noroc/cazinourilor, industria speciald, criptologia, biotehnologia,
securitatea sistemelor informatice etc.). Tot in septembrie 2005, s-a asigurat
coordonarea activitatilor intre delegatul interministerial pentru dezvoltare
durabila si inaltul responsabil cu intelligence-ul economic.

In august 2006, a fost numit coordonatorul ministerial al intelligence-
ului economic in cadrul ministerelor/departamentelor de la Bercy
(Intelligence economique). A fost pus in aplicare sistemul de intelligence
economic in cadrul ministerelor economic si financiar de la Paris si de la
nivelul regiunilor. Prin Circulara din 21 martie 2007 (publicata in Monitorul
Oficial din Franta, cu nr.108 din 10 mai 2007), au fost creati responsabilii
regionali cu intelligence-ul economic.

In semestrul 1/2009, au avut loc mai multe activititi publice
importante, astfel (Intelligence economique):

- desemnarea responsabililor cu intelligence-ul economic in diverse
ministere. Spre exemplu la Ministerul Afacerilor Externe s-a prevazut cate o
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structura pe langa fiecare ambasador, in timp ce la ministerele de interne,
economie, finante si industrie, a fost numit cite un responsabil, dar fara echipa
si fara instrumente de lucru.

- implementarea, de catre prefecti, a refelelor regionale de intelligence
economic;

-crearea unui sistem destinat profesionistilor pentru formarea/
pregatirea in domeniul intelligence-ului economic;

- crearea unei federatii a profesionistilor In domeniul intelligence-ului
economic.

In 17 septembrie 2009, a fost numit delegatul interministerial pentru
intelligence economic, iar in august 2010, a fost desemnat un nou coordonator
ministerial pentru intelligence economic al ministerelor economic si financiar.

Prin Circulara din 15 septembrie 2011, primul ministru a declarat
publica Actiunea statului in domeniul intelligence-ului economic la nivelul
autoritatilor centrale si serviciilor deconcentrate (Politique-publique-d-
intelligence-economique.

In 29 mai 2013, Claude Revel a fost numit3i delegat interministerial in
domeniul intelligence-ului economic, post creat pe langa primul ministru
francez (Intelligence economique).

In concluzie, sistemul francez de intelligence economic se bazeazi pe
mecanisme centrale de implementare, dar si pe o retea teritorial3, formata din
centre regionale, responsabila cu operationalizarea strategiilor de acest gen
(CRIE), care depinde de Serviciul de Coordonare a Intelligence-ului Economic
(SCIE) a ministerelor economiei, industriei si locurilor de munca. O reforma a
acestui sistem a avut loc in ultimii ani, pentru a creste gradul de performanta
(Intelligence économique: historique). Practic, s-a recurs la 1inlocuirea
mecanismului Tnaltului responsabil cu intelligence-ul economic (HRIE) cu
delegatul interministerial, dar si la trecerea celor 22 centre regionale (CRIE) In
subordinea directiilor regionale de afaceri, concurentd, consum, munca si
locuri de munca (DIRECCTE), care, in 2010, au fuzionat in 7 structuri
administrative deconcentrate (Intelligence économique: historique).

Sistemul francez de intelligence economic include un mecanism
central, reprezentat grafic in figura 1, coordonat de fnaltul responsabil si
format din exponenti din cadrul a sapte structuri institutionale majore.
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Jacques Fanouillaire

Inaltul responsabil cu intelligence-ul economic,
de pe langd premierul francez (interimar)

;

'

A 4

Cyril Bouyeure Didier Brousse Yann Jounot Caroline
MEIE/MBCPFRE* Ministerul Apararii Ministerul de Interne Malaussena
Coordonatorul Colonel, seful Biroului Directorul de planificare Ministerul
ministerial in Rezervat in domeniul securitdtii Afacerilor
domeniul nationale Externe
intelligence-ului Director adjunct
economic pentru inovare
des entreprises
A\ 4

André Giannechini Meddat
Ministerul Mediului, Energiei,
Dezvoltarii Durabile si
Amenajarii Teritoriului
Seful Departementului de

A 4

\ 4

Stéphane Delahaie-Thourin
Ministerul Agriculturii
Seful misiunii de coordonare a
domeniului intelligence economic

Armel de la Bourdonnaye
Ministerul Cercetarii
Directorul adjunct al Directiei
Strategiei

intelligence economic si al
Departementului secretului de stat

* MEIE/MBCPFRE - Ministerul Economiei,
Industriei si Locurilor de Munca/
Ministerul Bugetului,

Conturilor Publice si Reformei de Stat

Figura nr. 1 - Sistemul central de intelligence economic (2009)
Sursa: adaptare dupa Intelligence économique: historique in Intelligence économique:
deux nouvelles missions pour I'expert-comptable,
64éme Congreés de I'Ordre des Expert-Comptables

La nivel teritorial, sistemul de intelligence economic din Franta se
fundamenteaza pe patru structuri institutionale centrale, Ministerul Apararii,
Ministerul de Interne, Ministerul Economiei si Finantelor si Ministerul
Afacerilor Externe, precum si pe: sistemul cameral francez, universitati,
Agentia de Difuzare a Informatiilor Tehnologice, Agentia Franceza de Investitii
Internationale, reteaua publica de sprijin al exporturilor, Agentia Nationala de
Cercetare, entitati asociative teritoriale etc. in linii mari, sistemul teritorial
este coordonat de fiecare prefect si are doua tipuri de interventii (ofensive
si defensive) - reflectate grafic In figura nr. 2.
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Prefectul

Secretariatul General
al Afacerilor Regionale

a—
al

Schema teritoriala de intelligence

Y

Grup de Lucru Grup de Lucru de intelligence economic

de intelligence economic ofensiv defensiv
Faciliteaza Asigura Identifica Securizeaza
dezvoltarea coerenta SRIE companiile polii de
firmelor prin: cu dezvoltarea strategice si le competitivitate
anticipare, economica sensibilizeaza in prin audit si
supraveghere si regionala directia protejarii masuri necesare
dezvoltare (coordonarea patrimoniului
internationala ofertei de

Figura nr. 2 - Sistemul teritorial de intelligence economic (august 2009).
Sursa: adaptare dupa Intelligence économique: historique n Intelligence économique:
deux nouvelles missions pour I'expert-comptable,
64éme Congreés de I'Ordre des Expert-Comptables

Sistemul de pregadtire si perfectionare in domeniul intelligence-ului economic

Sistemul de pregdtire si perfectionare in domeniul
intelligence-ului economic este format din urmdtoarele structuri,
conform SMBG?5:

- Scoala de Razboi Economic, de la Paris, plasata pe locul 1 in Franta
din 2002 si pana in 2013;

- Scoala Europeana de Intelligence Economic (EEIE), de la Versailles,
ocupanta locului 3 in 2013, pregateste licenfiati in domeniul consultantei
pentru intelligence economic;

5 SMBG este primul cabinet de orientare, specializat In pregatirea candidatilor pentru a accede
in scoli superioare si universitdti. De asemenea, este un clasament al cursurilor de pregatire
post-universitara in Franta.
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- Institutul de Administrare a Afacerilor din Poitiers (Pol de Informatii-
Comunicare), ce asigura cursuri de masterat in intelligence economic si
comunicare strategica;

- Universitatea din Paris-Est Marne-la-Vallée, ce ofera cursuri de
masterat nivelul 2 in domeniul intelligence-ului economic si al analizei de risc.
Este prima forma de Invatamant universitar in intelligence economic, creata in
Franta in 1993 de cartre amiralul Pierre Lacoste;

- Ecole d’Ingénieurs Génie Informatique Génie Mathématique (EISTI),
plasata pe locul 4 1n 2013, pe locul 2 in 2014 si 3 In 2015, ce asigura programe
de masterat nivelul 2 In domeniul analizei strategice si al intelligence-ului
economic;

- Universitatea Bordeaux, ce ofera cursuri de masterat profesional
nivelul 2 In economia inovarii si intelligence (Universitatea Montesquieu
Bordeaux IV);

- Universitatea Paul Cézanne Aix-Marseille 111, ce asigura programe de
masterat nivelul 2 in domeniul intelligence-ului tehnologic si al inovarii;

- Institutul Internagional pentru Comert si Dezvoltare (ICD), ce ofer3,
in parteneriat cu IEP Aix-en-Provence, certificari in domeniul intelligence-ului
economic;

- Universitatea din Angers, ce asigura programe de masterat in
domeniul intelligence-ului economic si strategiilor competitive;

- SKEMA Business School, plasata pe locul 2 in 2013 si ce ofera cursuri
de intelligence economic.

Concluzii

In spatiul francez, intelligence-ul economic comporti o varietate de
definitii si o multitudine de practici, fiind descris drept colectarea, procesarea,
analiza prospectiva si utilizarea informatiei si cunostinfelor pentru a spori
eficienta actorilor economici (Baulant, 2004). Principalul sau obiectiv este
cresterea competitivitatii firmelor, regiunilor si natiunilor prin managementul
strategic al informatiei. Instrumentele folosite, adaptate la transformarile
economice actuale, globalizarea, respectiv economia cunoasterii, sunt:
supravegherea, influenta si analiza de retea.

Franta pare sa fie prima tard care a decis sa ridice intelligence-ul
economic la rang de prioritate nationald, in urma publicarii studiilor realizate
de un grup de experti intrunit in Comisariatul General al Planului in perioada
1992-1994, avand ca tema Intelligence-ul Economic si Strategia Corporatistd
(Commissariat Général du Plan, 1994). Fiind alcatuit din reprezentanti
ai mediului de afaceri, administratiei, sindicatelor, universitatilor si
profesionistilor pe linie de informatii, grupul de lucru a identificat punctele
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forte si slabe ale sistemului francez, in baza unei analize detaliate a celor mai
performante sisteme de intelligence economic. Beneficiind de o traditie
bogata in domeniu, statul francez joaca intotdeauna un rol major, creand
retele de informatii economice si tehnice si structuri de sprijin pentru
progresul tehnic.

Francezii definesc intelligence-ul economic drept o serie de actiuni
coordonate vizdnd investigarea, procesarea si diseminarea de informatii
utile pentru a fi exploatate de actorii economici. Definitia are in vedere doua
aspecte: pe de o parte, investigarea surselor stiintifice accesibile pentru a
descoperi noi domenii stiintifice care ar putea furniza avantaje economice
suplimentare, iar, pe de altd parte, urmarirea activitatii laboratoarelor sau
fabricilor din tarile sau industriile rivale, In vederea constientizarii breselor
2014, p. 16).

La randul lui, mediatizatul raport Carayon este un indiciu clar al
importantei pe care aceste tehnici si servicii o au pentru fortele politice
franceze, punctand intrarea Frantei in epoca societatii informationale, cu
toate consecintele ce decurg asupra bundstdrii nationale, care consta,
,dincolo de calitatea umana, in suma de informatii juridice, financiare,
comerciale, stiintifice, tehnice, economice sau industriale” (Carayon, 2003).
Raportul avertizeaza ca amenintdrile la adresa structurii productive a {arii
au evoluat, devenind mai subtile, iar exacerbarea competentei internationale
transforma informatiile strategice detinute de companii intr-un adevarat
»razboi economic”.

Sistemul francez este proiectat si adaptat noilor circumstante si
necesitati, astfel ca, pe langa agentiile de stat, In acest proces sunt cooptate
companii prestigioase specializate in intelligence strategic, precum si o retea
de camere de comert care actioneaza pentru a apara interesele Frantei pe plan
intern si extern. Acestora li se adauga mecanismele intelligence-ului economic
teritorial, In principal, consiliile regionale, iar in unele cazuri consiliile
generale si comunitdtile aglomerarilor departamentale, care participa
progresiv si din ce in ce mai activ la demersurile din domeniul intelligence-
ului economic. Lista continua cu alte structuri implicate in dezvoltarea
regionald precum Institutul National al Proprietatii Industriale, Agentia de
Difuzare a Informatiei Tehnologice, Camerele de Meserii si Artizanat, Agentia
franceza pentru dezvoltarea internationala a intreprinderilor, dar si cu
organizatiile si grupdrile profesionale precum Cluburile Securitatii
Informatice, Federatia Profesionistilor din domeniul Intelligence-ului
Economic (FEPIE), Miscarea Intreprinderilor din Franta (MEDEF),
Confederatia Generali a Intreprinderilor Mici si Mijlocii (CGPME) etc.



RRSI, nr. 14/2015 i 157

INTELLIGENCE iN SECOLUL XXI

Referinte bibliografice:

1. Baulant, Camille, (2004), Les outils de l'intelligence économique face aux
défis de la mondialisation, Angers disponibil pe http://master-iesc-
angers.com/(accesat in 08 iunie 2015).

2. Carayon, Bernard, (2003), Intelligence économique, compétitivité
et cohésion sociale, disponibil pe http://www.bdc.aege.fr (accesat in
01 iunie 2015).

3. Deschampes, Christophe, Moinet, Nicolas, (2011) La boite a outils de

I'Intelligence économique, Dunod, Paris.

Economic Intelligence in a Global World, 2014.

Intelligence économique: historique, in Intelligence économique: deux

nouvelles missions pour 'expert-comptable, 64éme Congres de I'Ordre des

Expert-Comptables.

6. Ivan, Valeriu, (2014), Analiza informatiilor: de la intelligence competitiv la
componenta economicd a securitdtii nationale, Academia Romana (Teza de
doctorat), Bucuresti.

7. Intelligence  economique, accesibil pe https://fr.wikipedia.org/
wiki/Intelligence_%C3%A9conomique (accesat In 01.06.2015).

8. Martre, Henri, coord., (1994) Rapport du Commissariat au Plan consacré
a «l'intelligence économique et la compétitivité des entreprises»,
La documentation francaise.

9. Martre, Henri, Clerc, Philippe, Harbulot, Christian, (1994), Intelligence
économique et stratégie des enterprises, France, Commisariat general du
plan, disponibil la http://www.ladocumentationfrancaise.fr/rapports-
publics/074000410/index.shtml (accesatin 21.03.2015).

10. Seal of de the President of the United States of America, A national
security strategy of engagement and enlargement, 1995, disponibil
la http://www.au.af.mil/au/awc/awcgate/nss/nss-95.pdf (accesat in
21.03.2015).

11. UK Government, Our competitive future - building the knowledge
driven economy: The UK Government's Competitiveness White Paper,
December 1998.

12. http://www.portail-ie.fr (accesat in 01.06.2015).

13. http://www.intelligence-economique.gouv.fr (accesat in 01.06.2015).

14. http://www.bdc.aege.fr (accesat in 01.06.2015).

15. http://www.watsoninstitute.org/gs/Security_Matrix/(accesat in
21.03.2015).

16. http://www.ladocumentationfrancaise.fr/rapports-
publics/074000410/index.shtml (accesatin 21.03.2015).

17. http://www.au.af.mil/au/awc/awcgate/nss/nss-95.pdf (accesat in
21.03.2015).

18. http://stats.bis.gov.uk/competitiveness5/Past%20Indicators/UKPC1999.pdf
(accesatin 21.03.2015).

19. http://master-iesc-angers.com/ (accesat in 08.06.2015).

v



RRSI, nr. 14/2015 | 158

20.

21.

22.

23.

INTELLIGENCE iN SECOLUL XXI

Politique-publique-d-intelligence-economique accesibil pe
http://www.economie.gouv.fr/politique-publique-d-intelligence-
economique (accesatin 01.06.2015).
http://www.portail-ie.fr/article/571/Historique-de-l-intelligence-
economique (accesatin 01.06.2015).
http://www.revista22.ro/22-plus-nr-304-ce-este-ordoliberalismul-
9048.html (accesatin 01.06.2015)

Monitorul Oficial din Franta, cu nr.108 din 10 mai 2007, pe
http://www.legifrance.gouv.fr/afftich]0.do?id]JO=JORFCONT000000003492
(accesatin 11.12.2015).



ANALIZA DE INTELLIGENCE






RRSI, nr. 14/2015 i 161

TEORIE $I PRACTICA iN INTELLIGENCE: DRIVERI AI CUNOASTERII

Cristina POSASTIUC”

Abstract

Cooperation with academia is seen by intelligence theorists and practitioners
alike as a way to support change management, improve analytic capabilities and better
cope with emerging challenges. Intelligence scholars often focus on 'big phenomena’
such as social change, the shifting nature of threats or ethics in intelligence, while
practitioners are concerned (in public statements, at least) with more mundane issues
such as human resource management, workflow streamlining and establishing good
rapport with beneficiaries.

Not even apparently clear-cut terms such as ‘strategic’ bear the same meaning
within the two groups: theorists seek to correlate social and organizational change,
while practitioners are more interested in detecting risks and threats in their nascent
stages so as to better prepare for ‘worst case’ scenarios.

Managing the knowledge production process is, unfortunately, a topic which
doesn’t rank high with the intelligence community.

Keywords: change management, cooperation, theory and practice,
knowledge production.

Perspective particulare

Pentru a asigura producerea de cunoastere si inovarea intr-un mediu
competitiv, abilitatea unei organizatii de a invata si a se adapta trebuie sa fie
consolidata de intelegerea dinamicii proceselor de cunoastere (de la structuri
si surse la producere, validare si aplicare) (Crompton, 2002, p. 10).

Impactul evolutiilor tehnologice si sociale, care au produs schimbari
substantiale atat in mediul de afaceri cat si in cel de securitate, a determinat
agentiile de informatii sa 1si reevalueze structura organizationala si
obiectivele, dat fiind c3, potrivit Sandrei Brizga si Patriciei Geraghty (2011,
p. 7), orice schimbare institutionala sau personalda prezinta modificari
particulare si oportunitdfi pentru managementul cunoasterii, Tnsa si riscuri
semnificative ca parti ale cunoasterii si informatiei sa se piarda in procesul
de tranzitie.

*Serviciul Roman de Informatii.
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in cadrul procesului de restructurare, serviciile de intelligence lasa sa
se inteleagd ca au luat in considerare atit posibilitatea externalizarii
activitatilor analitice si dezvoltarea unei maniere moderne de realizare a
acestor activitati, cat si implementarea politicilor de deschidere. Potrivit lui
Lahneman (2003), colectarea si analiza pot fi externalizate ca functii ce nu
sunt de baza deoarece comunitatea de intelligence nu define toata expertiza
de care este nevoie. Este mai bine ca analistii sa fie lasati sa isi ocupe timpul cu
probleme mai presante.

Influenta new media, numarul mare de think-tank-uri si companii
private care pot oferi suport analitic, securitatea cibernetica, tipul de relatii
stabilite cu decidentii politici sunt, in zilele noastre, unele dintre cele mai
importante subiecte de dezbatere in randul practicienilor si teoreticienilor din
intelligence.

Potrivit lui Magnus Hoppe!, ,perspectivele de cunoastere nu au fost
punctul central in cercetarea in intelligence. In schimb, acest domeniu este
dominat de obiective de cercetare care se refera la oferirea de sfaturi practice
celui care lucreaza in intelligence” (Hoppe, 2013, p. 60).

Dintr-o perspectiva pesimista, Joshua Rovner? subliniaza ca agentiile
de intelligence se confrunta cu noi provocari ce provin din faptul ca ,un numar
tot mai mare de think-tank-uri si companii din sectorul privat de analiza se
prezinta adesea drept cvasi-organizatii de intelligence, unele recrutand chiar
analisti activi din agentiile guvernamentale pentru a da credit acestei imagini”
(Rovner, 2013).

Social media a determinat o explozie a noilor surse de informare, dar
cresterea sectorului privat de intelligence a amplificat competitia In directia
atragerii atentiei decidentilor politici. Ambele aspecte ridica intrebari
importante cu privire la modul in care agentiile traditionale pot ramane in
continuare relevante pentru decidenti. Cu toate acestea, rolul intelligence-ului,
importanta studiilor de intelligence, tranzitia de la societatea ,1.0” la cea ,3.0”,
nevoia aplicarii de metode pentru colectarea si utilizarea informatiilor in
sustinerea deciziilor si pregatirea academica a personalului - toate acestea
sunt aspecte de interes pentru profesionistii din intelligence.

Nevoia de reforma pentru adaptarea la schimbarile societatii
cunoasterii a devenit o prioritate a majoritatii organizatiilor de intelligence,
iar modalitatile de atingere a unui astfel de obiectiv include, in cele mai multe

1 Conferentiar la Facultatea de Afaceri, Societate si Inginerie din cadrul Universitatii Mélardalen,
Vasterds, Suedia.
2 Profesor asociat In Strategii si politici, la U.S. Naval War College.
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dintre cazuri, consolidarea relatiei cu mediul academic si remodelarea celei
stabilite cu factorul politic.

Exista insa o diferen{da majora Intre punctele de vedere exprimate de
fiecare parte, diferenta care se regaseste in tipul de activitate si prioritatile
acestora, stresul practicienilor si importanta asigurarii securitatii nationale,
in vreme ce teoreticienii se concentreaza pe modelarea fondului pe care
activitatea de intelligence ar trebui sa se bazeze.

Provocari

Avansul tehnologic, instabilitatea regionala si riscul conflictului in
diferite regiuni ale lumii, descurajarea ciberneticd, posibila intensificare a
prezentei actorilor non-statali, schimbarile climatice si demografice,
terorismul, sporirea cererii pentru alimente, apa sau energie sunt doar catva
dintre provocdrile pe care agentiile de informatii se focalizeaza, pentru a
asigura securitatea nationala.

Focalizarea mai sus menfionata asupra acestor trenduri ar trebui
sincronizata cu o viziune potrivita pentru o societate a cunoasterii consolidata
care combina interesele tuturor stakeholder-ilor. Aceasta perspectiva
cuprinde noi solutii, o viziune moderna, o abordare transdisciplinara, resurse
umane mai bine pregdtite, precum si o infrastructura tehnologica
ultramoderna.

Din punct de vedere teoretic, aceastd sarcina poate parea simplu de
indeplinit, chiar intr-un termen scurt si mediu. Insd necesitatea oferirii
decidentilor a unor produse analitice eficiente ori de detectare a riscului si
amenintarii in etape timpurii ale formarii acestora poate prevala peste
probleme precum rolul sau importanta unei literaturi consolidate de
intelligence - unul dintre principalele topic-uri de dezbatere la nivelul
teoreticienilor -, nu pentru ca subiectul nu este de interes, ci din cauza
presiunii pe care aceste provocari le exercita in activitatea zilnica.

Unele dintre cele mai importante subiecte de dezbatere la nivelul
expertilor sunt: natura intelligence-ului - metodologii, schimb de bune
practici; problema teorie versus practicd; politizarea intelligence-ului;
volumul de informatii cu care se confruntda atat analistii, cat si decidentii;
tensiunea dintre libertatile civile/drepturile omului si practicile operationale
ale serviciilor de informatii; etica; relatia dintre securitatea nationala si cea
internationald; responsabilitate versus eficienta (Johnson si Shelton, 2013).

In ceea ce priveste literatura de intelligence, experti precum Mark
Lowenthal si Walter Dorn (Johnson si Shelton, 2013) sunt de acord ca exista
decidenti si practicieni , departe” de studiile de intelligence, si ca nu este alocat
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timp sau interes in citirea produselor ,academice”. In consecinta, rareori ofera
feedback asupra a ceea ce citesc.

Cunoasterea - nucleu al misiunii de intelligence

Potrivit lui Ruben Arcos (2013) ,in general, organizatiile de afaceri,
non-profit si guvernamentale au devenit constiente de necesitatea gestionarii
relatiilor cu stakeholder-ii daca doresc sa isi indeplineasca misiunile”. Similar
altor agentii guvernamentale, organizatiile de intelligence trebuie sa isi
indeplineasca misiunile in mod oportun, competent si eficient, pentru a
furniza produse performante si sa satisfaca cerintele decidentilor. Exista
cazuri In care organizatiile de intelligence nu pot obtine suport public pentru
actiunile lor, o realitate explicabila prin natura secreta a marii proportii a
activitatii specifice serviciilor de informatii. De aceea, o perceptie publica
incorecta a misiunii si practicii acestor organizatii poate duce la scdderea
sustinerii colectivitatii.

In ultimii ani, rolul sferei academice in domeniul intelligence a devenit
strategic, iar aceasta dimensiune este vazutd, astazi cel putin, ca un input
important in procesul de producere a cunoasterii si, implicit, in ceea ce priveste
suportul decizional. Astfel, conform acestei noi paradigme a intelligence-ului,
serviciile de informatii nu pot ignora relatia cu mediul academic, domeniul ce
gestioneazd, in mod traditional, cunoasterea (Arcos, 2013).

Asemeni jurnalistilor, reprezentantii mediului academic sunt acei
stakeholder-i care isi cultiva constant capacitatea de a gasi si a interpreta
informatii, inclusiv in ceea ce priveste dezvoltdrile in sfera intelligence, atat in
tara de provenienta cat si in lume. Pe cale de consecintd, devin actori-cheie in
modelarea opiniei publice si a decidentilor, precum si a tendintelor din media.

In contextul politicilor de deschidere implementate de multe servicii
de informatii in ultimii ani, lumea academica poate deveni o resursa-suport in
misiunea de a construi o perceptie publica precisa si corectd a misiunii
agentiilor guvernamentale, a procesului si rolului pe care acestea il joaca in
apararea intereselor nationale. Mai mult, universul academic a fost
dintotdeauna si va ramane unul din principalii furnizori de formare pentru
analistii serviciilor de informatii.

Resursele umane in societatea cunoasterii

Societatea prezentului, unde totul este sau tinde a deveni deschis, este
caracterizatd de inovatie si o disolutie accentuata a granitelor. Astfel,
managementul incertitudinii nu poate fi realizat cu succes fara resurse umane
de calitate. Experti in domeniu afirma ca ,talentul individual devine din ce in
ce mai important in secolul XXI. Ceea ce stie un individ si ceea ce poate face
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cu acest corpus de cunoastere in diferite formate si contexte defineste
capitalul sau profesional. Cu alte cuvinte, persoanele care pot inova si genera
plus-valoare cu ajutorul cunostintelor detinute vor fi motoarele dezvoltarii
organizationale. Cei care nu au aceastd capacitate vor fi Inlocuiti de masini
sau job-urile lor vor fi externalizate.” (Moravec, 2013)

Colectarea si analizarea unui volum de date si surse in crestere
exponentiald a devenit o sarcina dificila pentru practicienii intelligence-ului.
Cu toate ca rolul tehnologiei ca facilitator al dezvoltarii resurselor umane nu
poate fi negat, raspunsul la aceasta provocare cantitativa prin consolidarea
infrastructurii software si hardware nu reprezinta o solutie completa. Rolul
colectorului si al analistului ramane o variabila importanta a ecuatiei
gestionarii fluxurilor informationale.

Cresterea portofoliului de cunostinte, abilitati si aptitudini a corpului
de experti de care dispune un serviciu de informatii trebuie asigurata prin
diverse modalitati: largirea cimpului de expertiza (de la istorie, la matematica,
la lingvistica), implementarea invatarii continue si a aplicarii constante a
gandirii ca bune practici in domeniu sunt doar cateva astfel de initiative sine
qua non. Din fericire, pe masura ce domeniul intelligence s-a cristalizat si
formalizat academic, literatura de specialitate si programele de educatie
dedicate au inceput sa apara cu o frecventa Incurajatoare.

In acest context, tot mai multe universititi (din $iri precum Statele
Unite ale Americii, Marea Britanie, Franta, Spania sau Romania) au abordat
domeniul intelligence din perspectiva educatiei, captand expertiza furnizorilor
de cunoastere atat din zona civila cat si din cea militara.

De regula, cursurile de intelligence cuprind informatii despre
principalele repere ale activitatii (colectare si analiz3, etic3, istoria activitaii,
limitele de cunoastere etc.) dar si despre nise mai specializate (operatiuni
militare, terorism si contraterorism, contraspionaj, intelligence strategic,
business intelligence, diplomatie si relatii internationale, criminalitate
organizata, economie, stiinte politice, managementul cunoasterii s.a.m.d.).

De asemenea, existd cursuri specializate cu privire la tehnici si
metode avansate de analiz3, creativitate, gandire critica sau social media. Un
exemplu relevant in acest sens este cel al Office of the Director of National
Intelligence (SUA), institutie care a sponsorizat Centers of Academic
Excellence Program ca raspuns la cresterea nevoii resimtite pentru formarea
profesionistilor din comunitatea nationala de informatii. Zece universitati au
luat parte la acest program.

Intr-un articol publicat in International Journal of Intelligence and
Counterintelligence, Ruben Arcos (2013, p. 332) a subliniat faptul ca ,infiinfarea
programelor de parteneriat universitar si a initiativelor de colaborare cu mediul
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academic in tari precum SUA si Canada reprezinta cea mai evidenta expresie
a emergentei unei noi abordari in intelligence 1n ceea ce priveste gestionarea
riscurilor si amenintarilor specifice unui mediu de securitate tot mai dinamic”.
In acest context, expertul prezintd rezultatele obtinute prin Intelligence Culture
Initiative, sustinuta de Comunitatea Nationala de Informatii (CNI) din Spania.
In 2005, CNI a semnat o serie de acorduri cu universitati spaniole, in incercarea
de a compensa lipsa de cercetare si programe academice In domeniul
intelligence. Aceastad initiativa a condus la multiplicarea echipelor de cercetare
in domeniu si aparitia unei retele de universitati si experti spanioli avand
preocupari stiintifice In acest sens.

Principalele obiective ale acestei initiative academic au fost:
transformarea intelligence-ului in disciplina de studiu si cercetare stiintifica,
incurajarea includerii sale in curricula universitara si derularea de proiecte de
cercetare pe aspecte relevante pentru progresul in domeniu; transferul
beneficiilor obtinute din cunoasterea si expertiza teoreticienilor catre
serviciile nationale de informatii, pe probleme relevante de interes pentru
acestea (Arcos, 2013, p. 341). Ruben Arcos a consemnat, de asemenea, ca
s,pentru a obtine expertiza teoreticienilor din multele discipline si zone
academice diferite este nevoie ca acestia sa inteleaga misiunile organizatiilor
de intelligence, sustinere din partea autoritatilor si un program de educare a
acestui public-tinta astfel Incat sa se obtina ceea ce serviciile de informatii
necesita, respectiv expertiza” (Arcos, 2013, p. 340).

Aspecte-cheie: politizare si etica

Transparenta este un principiu fundamental al democratiilor si, din
aceasta perspectiva, este esentiala identificarea unei modalitati eficiente de
comunicare cadtre opinia publica despre natura intelligence-ului, misiunile si
prioritatile unei agentii de informatii, serviciile pe care le ofera si modul in
care isi indeplinesc functiile. Astfel, se asigura sprijinul tuturor stakeholder-ilor
implicati in protejarea securititii nationale. In consecinti, este foarte
important procesul educdrii publicului cu privire la aspectele specifice
intelligence-ului, la procesele pe care le presupune si la functiile pe care
le indeplinesc.

Rolul pe care organizatiile de intelligence il indeplinesc in relaionarea
cu factorul politic este un subiect intens dezbatut. Din punct de vedere
teoretic, factorii de decizie politica si serviciile de intelligence au nevoie unele
de celelalte: fara un auditoriu receptiv, orice material produs de serviciile de
intelligence nu va avea valoare, Insa, din moment ce politica internationala se
caracterizeaza prin ambiguitate, informatia secreta oferita de serviciile
guvernamentale poate reduce incertitudinea.
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Ar trebui mentionat ca existe limite In ceea ce priveste aserfiunea ca
»0biectivitatea analitica” este cu adevarat gradul in care aceste lucruri trebuie
indeplinite (acelasi principiu de aplica asa-numitei independente a procesului
analitic). Stephen Marrin (2013) a subliniat vasta varietate a conceptiilor
referitoare la gradul in care intelligence-ul influenteaza sau ar trebui sa
influenteze factorul politic. Drept urmare, rolul intelligence-ului este privit fie
ca unul limitat - sa informeze, sa evalueze si sa prognozeze (focalizarea se face
pe productia de informatie si cunoastere) - fie ca parte a unei interpretari
mult mai complexe: sprijin pentru decizie si modalitate de reducere a
incertitudinii si a incidentei surprizei (Marrin, 2013, pp. 1-4).

0 mai mare distanta Intre intelligence si factorul politic (perspectiva
traditionalistd) poate conduce la crearea de produse mai corecte dar cu
influentda mai redusa, in timp ce o mai mare apropiere (perspectiva activista)
conduce la o influentd mai mare, dar si la o exactitate redusd. Intr-ul alt
articol, acelasi autor a avansat un nou termen utilizat pentru descrierea
tipurilor de politizare - ,politizare analitica”, mentionand cad aceasta poate
conduce la adoptarea de decizii slabe calitativ si, drept consecint3, la esec,
»dorintele” si presiunile politice putidnd devia analiza expertilor si consilierea
de la calea adevarului (Marrin, 20133, p. 34).

Stephen Marrin l-a citat pe Gregory Treverton, potrivit caruia
politizarea poate avea cel putin cinci infelesuri, care se aplicd simultan:
presiune directa din partea esaloanelor politice superioare; linie directoare
asupra unui anumit subiect ce conduce la suprimarea interpretarilor
alternative; in unele cazuri, alegerea opiniei preferate dintr-o gama mai larga
prezentata de evaluari; lansarea de intrebari ajutatoare sau in mod repetat; o
mentalitate comund, In care exponentii intelligence-ului si politicienii
impartasesc prezumtii puternice (Marrin, 2013a, p. 34).

Ca parte a dezbaterii privind politizarea, cercetatorii se focalizeaza de
asemenea pe aspecte critice precum increderea, solicitind politicului sa nu
abuzeze ori sa utilizeze iIn mod ilegal institutiile de intelligence. Problema
politizarii ar trebui sa fie cantdritd pentru costuri si beneficii prin prisma
atingerii scopurilor politice, dar linia este subtire intre contaminarea politica si
prezentarea evaludrilor de intelligence in modalitati care atrag ingrijorarea
decidentilor. Asa-numita contaminare politica poate fi evitata printr-un control
democratic consolidat asupra activitatii de intelligence care, potrivit lui Amit
Steinhart si Kiril Avramov (2-13), depinde atat de istoria unei tari si de sistemul
sau constitutional si legal, cat si de gradul de democratie si de cultura politica.

Asigurarea unor valori publice si a unei bune perceptii a publicului
asupra activitatii serviciilor de informatii si problemelor de securitate
nationala constituie o sarcinad dificila pentru orice agentie guvernamentala,



RRSI, nr. 14/2015 | 168

ANALIZA DE INTELLIGENCE

in contextul in care opinia publicd reprezinta un stakeholder important.
Cetatenii se asteapta la o protectie eficienta Impotriva vulnerabilitatilor si
amenintdrilor (coruptie, terorism, crima organizata etc.), dar vor ca activitatea
de informatii sa se desfasoare potrivit legii si in concordanta cu protejarea
drepturilor si libertatilor civile. Din aceasta perspectiva, unul dintre cele mai
importante elemente care pot modifica perceptia publica si care pot asigura
increderea publicului in serviciile de informatii este media.

Gestionarea secretului serveste interesului public, insa au existat
cazuri care au evidentiat limitele politicilor de deschidere, dat fiind ca
interesul national constituie principalul obiectiv al oricarui serviciu de
informatii. In contextul in care terorismul si atacurile cibernetice sunt doui
dintre cele mai importante amenintari mentionate in strategiile de securitate
adoptate in {arile dezvoltate, In ultimii ani, cel putin, a fost aproape imposibil
pentru practicienii in intelligence sa evite dezbaterile referitoare la etica sau la
protejarea dreptului la libera exprimare.

Sir David Omand si Mark Phythian (2013) observa c3, in urma cu un
deceniu, literatura referitoare la relatia dintre etica si intelligence era limitata.
Dupa atacurile din 11 septembrie 2001, s-au schimbat atat rolul agentiilor de
securitate - transformate 1n actori-cheie ai razboiului impotriva terorismului -,
cat si modul in care opinia publicd infelege securitatea. Mark Phythian
a punctat faptul ca ,multe dileme etice cu care se confrunta practicienii,
agentiile si guvernele rezida intr-un fapt simplu: agentiile nationale
de intelligence sunt tocmai aceasta - nationale”, ceea ce inseamna ca
,responsabilitatile si obligatiile lor sunt definite prin raportare la statul pentru
care functioneaza ca instrument de colectare de informatii si avertizare
timpurie” (Omand si Phythian, 2013).

Rezultatele sondajelor de opinie cu privire la modul in care agentiile
guvernamentale asigura securitatea nationald, derulate in ultimii ani, au relevat
faptul ca cetatenii au incredere In guverne si chiar aproba metodele utilizate.
Insi dincolo de aceasti incredere, serviciile de informatii tot trebuie si
dovedeasca de fiecare data ca practicile lor sunt etice si In conformitate cu legea.

Dezbaterile referitoare la programul secret de supraveghere
electronica dezvoltat de Agentia Nationala de Securitate/ NSA pot fi abordate
din perspectiva a ceea ce Mark Phythian numea ,acceptabilitate sociala”,
ce Inseamnd cda ,a putea demonstra sau sustine, cu un anumit grad de
plauzibilitate, ca ceva este legal are un anumit impact asupra modului in care
este perceput de indivizi” (Omand si Phythian, 2013).

Asa cum au observat anumiti experti, primele reactii la informatiile
referitoare la programul NSA au fost ca ,a eliminat increderea in libertatea
mediului online” si ,ameninta intimitatea indivizilor In mediul virtual”
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(Cheong, 2013). Acest tip de perspectiva readuce in prim-plan cateva dintre
problemele mentionate anterior, respectiv transparenta si responsabilitate,
insd ignord principiul relevantei, de asemenea, esential pentru o guvernare
democratic3, ITnsa mai putin important in acest context.

Este bine stiut faptul ca Internetul si social media au devenit principalul
mediu de comunicare pentru actorii non-statali. lar autoritatile trebuie sa dea
asigurdri opiniei publice cu privire la faptul ca programele lor sunt utilizate in
scopuri valide. Cu toate acestea, o justificare sau o explicatie in general
acceptata este aproape imposibil de furnizat, la fel ca si asigurarea unui
echilibru intre intimitate/drepturile omului si asigurarea securitatii nationale.

Concluzii

0 ,sincronizare” a prioritatilor teoreticienilor si practicienilor este
posibild, Tnsa nu in viitorul apropiat. Primii incearca, de obicei, sa coreleze
schimbarea sociala si organizationald, iar probleme precum imbunatdtirea
metodelor de analizd si natura si rolul studiilor de intelligence sunt foarte
importante. Cei din urma, desi preocupati la fel de mult de aceleasi aspecte
mentionate anterior, vor viza intotdeauna mai degraba identificarea riscurilor
si amenintarilor, in vederea asigurarii securitatii nationale.
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DILEME SI SOLUTII PENTRU MODELUL CICLULUI DE INTELLIGENCE

Mircea MOCANU*

,Dintre toate slabiciunile paradigmei specifice Razboiului Rece pentru domeniul
intelligence, hegemonia modelului ciclului informativ este, probabil, cel mai
important factor in producerea unui concept inadecvat al

domeniului intelligence, din punct de vedere intelectual”

(Wilhelm Agrell, 2009)

Abstract

As result of the pressure put by globalisation and Information Age on all
informational processses, various sugestions to adapt the intelligence cycle range from
slightly amending the model to radical change. The author supports an adaptation of the
cycle, and gets inspiration from the communication theory, where the receiver of the
communication is, of course, part of this process. The decision taken by the beneficiary
and the subsequent actions take place in the risk management system, abobe the
intelligence system. So, intelligence operates as an open system, and Dissemination
seems to be the weakest link of the cycle. Complexity theory issues and the Clausewitzian
friction are also considered. The author proposes Utilisation as a main link of the cycle,
instead of Dissemination and discusses the consequences, variations of the model, and
the implications in intelligence management.

Key words: intelligence cycle, dissemination, communication process,
intelligence management.

Modelul ciclului informational intr-un mediu complex

Incepand cu ultimele decenii ale secolului XX, transformirile majore
generate de Era informationald au impact asupra oricarei activitati umane
care presupune folosirea datelor si informatiilor, de la jurnalism la lumea
afacerilor, de la servicii publice sau educatie la servicii secrete.

Presiunile functionale generate de globalizare si progresul tehnologic
asupra tuturor proceselor informationale scot in evidenta necesitatea
evaludrii critice a ciclului informational ca model functional ce defineste

* Articolul preia si dezvoltd paragrafe din volumul de autor Mocanu, Mircea, Intelligence de la
retele la decizie si actiune, Editura Universitatii Nationale de Aparare ,Carol I”, Bucuresti, 2014,
ISBN 978-606-660-138-2.
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esenta pentru toate domeniile care opereaza cu informatii. Din punctul de
vedere al teoriei complexitatii, presiunile functionale amintite reflecta
intensificarea si accelerarea interactiunilor intre actorii din mediul
informational, cresterea entropiei si accentuarea caracterului neliniar al
fenomenelor, descrisa prin ,efectul fluture”: o schimbare minora ce are loc
intr-o parte indepartata a sistemului cauzeaza o schimbare semnificativa intr-o
locatie situatd in partea opusi a sistemului. Intr-un sistem complex, efectele
disproportionate prezintd o cauzalitate neclara, pentru cunoasterea si
controlul careia este necesara o parcurgere mult mai rapida a tuturor
proceselor informationale.

Fenomenele contemporane genereaza implicatii mai pronuntate in
special pentru sistemul decizional si intreg metabolismul organizatiilor sau
macro-sistemelor asociate notiunii de putere in sensul cel mai larg, pentru ca
relatiile de putere sunt cele mai afectate de impactul noilor tehnologii
informationale (Marguin, 2001, p. 120). De aceea, examinarea subtilitatilor si
interdependentelor ciclului informational prezintd un interes sporit pentru
domeniile critice, cu impact social major, cum sunt mass-media, economia,
educatia, securitatea nationala si ordinea publica.

Dar ce este procesul informational? Pe scurt, informatiile de orice fel
trebuie obtinute, prelucrate - mai mult sau mai putin - iar rezultatul este
folosit cumva. Considerdnd sistemul propriu o cutie neagra, informatiile
trebuie sa intre din mediul inconjurator in cutie, in interior sistemul le
prelucreaza, intr-un fel sau altul, apoi sistemul se manifesta ca urmare a
absorbirii acelor informatii, deci apare o reactie a sistemului: se misc3, sau se
coloreaza, sau decide aderarea la un tratat international. Folosirea
informatiilor, in principiu pentru luarea unor decizii si intreprinderea unor
actiuni, genereaza necesitatea unor noi informatii, care sa continue si sa
aprofundeze procesul cunoasterii pentru progresul actiunii in slujba unui
interes urmarit. In interiorul cutiei negre, ca urmare a prelucrarii informatiei,
cineva a produs o alta informatie, pe care a transmis-o altcuiva, care a decis
aderarea sistemului la tratatul international.

In termeni ai teoriei complexitdtii, ca urmare a acelei decizii, sistemul
info-decizional, aflat intr-o anumita criticalitate, a desfasurat o actiune/
tranzitie care i-a schimbat starea In cadrul mediului Inconjurator. Aflat intr-o
nouad situatie, sistemul are nevoie de alte informatii, pentru a decide modul de
interactionare (ce sa facd) In noua stare, cum sa controleze noua criticalitate.

Considerand numai informatia, deci numai (sub-)sistemul
informational din cutia neagra, nu si actiunea, ciclul se incheie si, totodata,
porneste din nou, dar pe un alt palier al cunoasterii, de unde si imaginea
tridimensionala de spirala a ciclului informational In perspectiva iterativa.
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Aceste trei faze sunt esentiale in cadrul procesului informational pentru ca
sunt cele care opereaza nemijlocit cu informatia: obtinerea informatiei,
prelucrarea acesteia, apoi de transmiterea catre un decident (care o foloseste
pentru a initia o actiune).

Complexitatea activitagilor aferente sub-sistemului informational
scoate in evidenta si alte operatii de importan{a mai mare sau mai mica, ce pot
fi adaugate trinomului esential al modelului (obtinerea, procesarea/
analizarea si distribuirea informatiilor). Cel mai important este cazul
componentei ce include conducerea, directionarea, dezvoltarea si planificarea
intregii activitati, orientarea si prioritizarea activitatilor din celelalte etape ale
ciclului informational luate separat, cat si ale procesului informational ca
intreg. Aceastd componenta functionald este inclusd in cele mai multe
reprezentari ale proceselor informationale, de cele mai multe ori sub numele
de Directionare.

In consecints, forma clasicd a ciclului informational are patru faze:
Directionarea - Culegerea - Analiza - Diseminarea, reprezentate in modelul
din Figura nr. 1.

In business, efectele comunicatiilor globale moderne au fost evidente,
in primul rand, in domeniul bursier. Apoi, in domeniul securitatii, efectele Erei
informationale asupra ciclului informational s-au facut simtite In primul rand
in cadrul operatiilor militare, intrucat dinamica actiunilor de lupta a grabit
necesitatea schimbarilor, mai ales in cazul conflictelor neconventionalel.
Aceste conflice au constituit prima forma de manifestare a complexitatii la
scara revolutionara in

domeniul militar, considerand : :
’ ==\ —
asimetria ca expresia a g Directionare ﬁ\
comportamentului neliniar. @ 2)
In afara de forma )

esentializata din Figura nr. 1, Diseminare Culegere
exista mai multe variante

grafice ale modelului ciclului @ y
informational, care ilustreaza

considerentele expuse mai s Analizd | &=~

sus folosind diferi{i termeni
pentru etapele procesului.
Unele modele sunt mf‘i Figura nr. 1. Modelul clasic
elaborate, pentru a scoate in al ciclului informational
evidenta si transferuri

1 Atributul de «neconventional» este folosit, in lucrarea de fat3, si in variantele «asimetric» sau
«transnational».
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secundare care reflecta diferite functionalitati specifice activitatilor
de intelligence. De exemplu, in unele variante, Analiza apare separata
de Procesarea informatiilor, vazuta ca etapa distinctd, ce precede analiza
propriu-zisa, pentru ca include activitatilez menite sa aduca informatiile
colectate la o forma ce poate fi exploatata de analisti.

In cazul particular al informatiilor de securitate (activitatea de
intelligence), ciclul informational este denumit «ciclu informativ» pentru a
sublinia componenta de informatii secrete si activitatile specifice domeniului
securitatii. Similar, termenul de «sprijin informativ» defineste partea specifica
a sprijinului informational general (cu informatii din toate domeniile) asigurat
factorilor de decizie, pentru cazul particular al domeniului intelligence
(in principal, informatii secrete).

Critici si amendamente aduse modelului clasic al ciclului informativ

Limitele modelului clasic al ciclului de intelligence au fost subliniate de
multi teoreticieni ai domeniului, reprosandu-se deficiente mari de reflectare a
multor activitati importante din practica serviciilor de informatii si de
exprimare a noilor realitati din domeniul securitatii, care impun
intrepatrunderea sau omiterea unor etape considerate esentiale.

Kristan Wheaton (2011) realizeazad un adevarat rechizitoriu impotriva
modelului clasic al ciclului de intelligence, pe care 1l considera o ,relicva a celui
de-al Doilea Razboi Mondial”, cauza unor risipe de resurse si un obstacol in
calea progresului in intelligence, pentru ca reformele preconizate ar trimite
serviciile de informatii In directii eronate daca ar fi fundamentate pe un model
eronat (Wheaton, 2011, pp.1-2). K. Wheaton obiecteaza faptul ca modelul
sus{ine o reprezentare liniara, secventiala, pentru un proces neliniar care se
manifesta interactiv, simultan, colaborativ si iterativ, mai ales in conditiile
amenintarilor asimetrice globale. Autorul remarca faptul ca nici mintea
omeneasca nu opereaza liniar si indenti-ficd doua directii de efort pentru
reflectarea procesului de intelligence actual, anume corectarea modelului
pentru a raspunde realitdtii, respectiv regandirea in intregime a reprezentarii
grafice a functionarii serviciilor de informatii (Wheaton, 2011, pp. 5-7).

Cele mai radicale viziuni prezentate de K. Wheaton sunt «lantul
generarii de sens» (sensemaking loop) al cercetatorilor Peter Pirolli si Stuart
Card si «abordarea centratd pe tinta» (TCA - Target Centric Approach),
propusa de Robert Clark.

2 De exemplu, decriptarea, traducerea, interpretarea imaginilor, chiar transferul de informatie
catre analist, dar si indexarea si organizarea informatiilor pentru utilizarea lor judicioasa
in Intreaga structura de intelligence.
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Pirolli si Stuart (2006) au propus o inlantuire de cinci bucle de actiuni
succesive care reproduc, in esentd, elemente si activitati apartinand etapelor
de culegere, analiza si diseminare ale ciclului clasic. Procesul incepe cu «surse
externe de date», iar reactia apare in fiecare buclg, insa intregul proces este
prezentat tot liniar, prin desfasurarea ciclului clasic intrerupt dupa
diseminare, limitatd aici la pasul numit «prezentare». In efortul de
reprezentare fidela a mai multor activitati concrete, modelul introduce
concepte noi, se complica si nu rezolva limitarile ciclului clasic. Mai grav,
modelul nu face nicio referire la beneficiari si cerinte, iar reactia generala este
omisj, ciclicitatea activitatii de intelligence fiind ignorata.

Modelul TCA, mai recent (2009), a avut mai mult succes pentru ca
raspunde foarte bine activitafii de intelligence desfasurata in campaniile
militare, unde se poate concentra efortul unei anumite structuri (nu numai
analitice) pe o anumita tintd. Concret, R.Clark (2009) propune un model grafic
in care doua bucle sunt tangente in punctul reprezentat de obiectivul
eforturilor structurii de intelligence (,tinta”) si materializeaza cerinta
imperioasd de integrare a activitatii analistilor cu cea a culegatorilor. Meritul
acestui model reprezintd, totodatd, si neajunsul sau, pentru ca secializarea
contravine generalizarii, adica faptul ca nu se poate aplica in extenso la
organizatii mari care monitorizeaza evenimente, crize si conflicte de pe intreg
globul, inclusiv fenomene transnationale.

K. Wheaton propune si o varianta proprie de reprezentare a procesului
de intelligence sub forma unor unde paralele si suprapuse partial, dar
prezentand si varfuri succesive ca masura a ponderii in efortul structurii de
intelligence. Aceste unde reprezinta modelarea mentald, culegerea, analiza si
productia, lipsind orice referire la diseminare sau utilizator.

Modelele care propun doar revizuirea ciclului clasic vizeaza fie
includerea utilizatorului in model (Lisa Krizan, 1999 si Gregory Treverton,
2003), fie redenumirea culegerii prin termenul mai larg de ,Acces” (David
Omand, 2013), fie observa ciclul in reprezentare multistrat (Mark Lowenthal,
2005) sau detaliaza foarte mult activitatile cunoscute (Rob Johnson, 2005).

Posibila cale de depasire a dilemei

Majoritatea profesionistilor din intelligence admit faptul ca modelul
ciclului informativ este ,imperfect”, dar constituie Inca cea mai buna descriere
disponibild pentru un proces complex si dinamic, dovedindu-si utilitatea
pentru explicarea conceptelor generale ale activitatii de intelligence
(Wheaton, 2011, p. 1). Oricum, ,ciclul este o simplificare - posibil chiar o
supra-simplificare - iar activitatea reala de intelligence trebuie sa fie Inteleasa
in termeni de o complexitate mult mai ridicatd decat modelul ,ad-hoc”
(Agrell, 2009, p. 108) consacrat.
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Intre imperfectiuni, KWheaton (2011, pp. 3 si 5) considerd ci
simplitatea este atit seduca-toare, cat si Inselatoare, dar admite ca
durabilitatea continua a modelului clasic si sugereaza ca inconsistentele sunt
contrabalansate, intrucatva, de simplitate. De altfel, simplitatea si firescul
constructiei modelului conceptual in discutie conferd generalitate, flexibilitate
si soliditate paradigmei pe care sunt cladite toate arhitecturile informationale
si toate activitafile ce au ca obiect operarea cu informatii. De aceea, sustin
adaptarea ciclului de intelligence la realitatile actuale si nu renuntarea la acest
concept, care ofera doua caracteristici esentiale intr-o forma concisa: prezinta
etape logice de actiune si reflecta caracterul ciclic, iterativ, al procesului
de intelligence.

Veriga slaba a modelului, zona care pare susceptibila a fi examinata cu
prioritate, pare a fi cea a Diseminarii, a finalizarii sprijinului de intelligence.

De ce? Problematica perenad a distantei functionale dintre structura de
intelligence si factorii de decizie atrage atentia asupra pozitionarii intregului
sistem informativ fata de sistemul superior, care este sistemul decizional.
Astfel, sprijinul informativ este plasat in interiorul unei alte functii, cea
proprie activitatii de management al riscului, fie ca este vorba despre
securitatea nationalda, impunerea legii sau business. Totodatd, destinatia
practica a produselor de intelligence, anume integrarea informatiilor
«actionabile» incluse 1n aceste produse in decizie si actiune concreta a
subliniaza importanta relatiei functionale dintre activitdtile domeniului
informativ si realitatile din mediul economic, de securitate nationald sau al
ordinii publice, dupa caz.

Interactiunea dintre structura de intelligence si domeniul decizional se
realizeaza prin doua puncte ale modelului ciclului informativ, anume
transmiterea cerintelor informative si a reactiei beneficiarilor, respectiv
diseminarea, adica realizarea sprijinului informativ.

Aceste doua momente ale activitatii de intelligence sunt considerate
cele mai delicate, mai problematice. Afirmatia este justificatd tocmai prin
faptul ca aceste «porti» reprezinta punctele de contact cu sistemul decizional,
iar celelalte activitati din ciclul informativ se desfasoara in interiorul structurii
de intelligence, mai stabil reglementata. Activitatile interne ale oricarui sistem
birocratic beneficiaza de coerenta unui sistem rutinat, autocorector si validat.

Cele doua «porti» ale ciclului informativ care marcheaza intrarea -
iesirea informatiei din structura de intelligence materializeaza faptul ca
structura de intelligence este un sistem deschis. Astfel, modelul defineste si
fluxul informa-tional ce traverseaza atat structura de intelligence, cat si
compartimente externe, ale beneficiarului. Ciclul informativ este prezentat
in Figura nr. 2 intr-o forma care scoate in evidentd caracterul de sistem
deschis al structurilor de intelligence.
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Figura nr. 2. Portile de comunicare intre structura
de intelligence si exterior

Modelul din Figura nr. 2 prezinta si alte interactiuni cu exteriorul:
relatiile cu autoritatile ierarhice (in capacitate administrativa, nu ca
beneficiari) si injectia de informatii din mediul de securitate in fluxul
informativ al structurii de intelligence. Acestea sprijind ideea de sistem
deschis si interrelationarea complexa din domeniul informatiilor de
securitate, dar nu fac obiectul acestor pagini.

Studiile privind etapele clasice ale ciclului informativ nu elucideaza
destinul informatiilor dupa diseminarea produselor de intelligence catre
beneficiar, desi unele mentioneaza vag utilizatorul sau integrarea/consumul
informatiilor ca urmand disemindrii, unele studii mentionand chiar cuvantul
Actiune. Exista studii privind distan{a dintre analist si beneficiar, despre
importanta reactiei beneficiarului si despre actiuni rezultate In urma
sprijinului informativ. Nu a fost insd aprofundat transferul catre beneficiar
«dincolo de poarta regimentului», continutul etapei denumite «diseminare»
vazuta ca sprijin informativ, nu ca livrare, si nici procesele parcurse de
informatie dupa transferul ei catre factorul de decizie, inclusiv «chimia»
reactiei acestuia.

Referitor la diseminare, studiul sprijinului informativ ca proces
de comunicare ofera concluzii semnificative privind raportul dintre structura
de intelligence si beneficiarul muncii informative. Revederea acestui
raport functional este relevanta in conditiile de presiune impuse
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de Era informationala si de abordarea operarii In retea (prin considerarea
de retele de capacitati distribuite). De altfel, In stiinta militara contemporana,
»conceptul de Razboi bazat pe retea (RBR) este construit in jurul notiunii de
diseminare a informatiilor si mijloacelor” (Dumitru si Roncea, 2005, p. 41).
Rolul mentionat pentru diseminare si formatul consacrat al ciclului informativ
reflectd abordarea structurilor de intelligence ca sisteme inchise, iar
incheierea ciclului informativ cu etapa numita Diseminare denota un blocaj de
rationament si o viziune «regimentala» asupra domeniului intelligence. Aceste
neajunsuri sunt cauzate de responsabilitafile institutionale ale serviciilor de
informatii conform doctrinelor dezvoltate in Era industriala si, mai ales, in
cursul Razboiului Rece. De altfel, ,procesul de transportare a informatiilor
de la producdtori la consumatori este standardizat in mare masura.
Comunitatea de intelligence a stabilit o «linie de productie» care acopera
tipurile de produse si beneficiarii pe care trebuie sa 1i deserveascd”
(Lowenthal, 2005, p. 48). Cu aceasta «furnizare de produse», datoria
serviciului de informatii a fost considerata indeplinita.

Consider insd cd modul de integrare a produselor de intelligence in
decizia luata de beneficiar si in actiunea desfasurata pe baza acestei decizii
oferd concluzii importante asupra fInsesi structurii ciclului informativ,
deschizand calea catre optimizarea activitdtii de intelligence ca domeniu de
interes strategic pentru securitatea nationald, dar si pentru celelalte domenii
majore de aplicare, anume lumea afacerilor si impunerea legii.

Pe masura cresterii intensitatii (frictiunii clausewitziene a)
confruntarii - de ordin militar, economic sau de ordine publica - sprijinul
informativ in conditiile operarii cu capacitati distribuite (in retea) prezinta
particularitati care impun mutatii semnificative nu numai asupra cerintelor de
management al domeniului intelligence, ci chiar, din nou, asupra etapelor
esentiale ale ciclului informativ.

Propunere de imbunatatire a modelului clasic al ciclului
de intelligence

Constatand ca factorii de decizie politica joaca un rol semnificativ
in toate etapele procesului de intelligence, iese in evidenta necesitatea
depasirii limitarii ciclului informativ exclusiv la activitati proprii structurilor
de intelligence. Astfel, excluderea beneficiarilor din ciclul informativ apare ca
o eroare conceptuald in conditiile tehnologiei moderne si ale amenintarilor
neconventionale. Totodatd, considerand sprijinul de intelligence ca proces de
comunicare, prezenta destinatarului comunicarii Intr-un model al procesului
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este obligatorie, asa cum au argumentat savantii din Scoala de la Palo Alto3.
Acestia au propus un model psihosocial/interactionist al procesului de
comunicare, prezentat in Figura nr. 3, model ce include determinantii
psihologici ai actorilor procesului de comunicare.

Produs informativ x

Structura de intelligence Diseminare 4] Factor de decizie

prin canal ideal

T

zgomotz =0

Conditionari: Conditiondri:

- expertiza - perceptie

- creativitate, iluminare - asteptari

- erori analitice - prejudecati

- esentializare semnificatii - raportul cu realitatea

- intentie - creativitate, iluminare

- orientare pe interes comun - intentie mai ampld

- semantica - orientare pe interes comun
- semantica

Figura nr. 3. Modelul procesului informational in conceptia interactionista
(sursa Salavastru, 2004, pp. 116-117)

Beneficiarul se distinge a fi declansatorul deciziilor ce constituie insesi
obiectivele sprijinite de activitatea de intelligence si este normal sa fie inclus ca
actor esential participant 1n activitatile de intelligence, asa cum propune Greg

3 Grup de cercetdtori de diferite specialitati (sociologi, lingvisti, psihiatri, antropologi) reuniti in
jurul lui Gregory Bateson. Din Scoala de la Palo Alto (Stanford University) fac parte Donald
Jackson, Paul Watzlawick, Janet Beavin, Edward Hall, Ray Birdwhistell, Erving Goffman,
Margaret Mead, Virginia Satir, Jay Haley, John Weakland, Richard Fish s.a.
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Treverton. De asemenea, este fireasca o forma a ciclului informativ care sa
reflecte rolurile actorilor esentiali: director - culegdtor - analist - beneficiar.

Activitatea proprie factorului de decizie in raport cu produsele de
intelligence poate fi definita ca Valorificare sau utilizare, care a mai fost propusa
ca etapd a ciclului, dar nu a fost aprofundatd conceptual. Pe baza functiilor
definite in procesele de comunicare, sustin ca valorificarea materializeaza
realizarea a trei categorii functionale ale sprijinului informativ: constructia
superioritdtii informative, avertizarea, integrarea in actiune (Mocanu, 2014).
Aceste notiuni propuse reflecta niveluri diferite de manifestare a frictiunii
clausewitziene, diferentierea impactului cantitatii de substantd actionala
transferata prin produsele de intelligence, precum si paliere diferite de
intensitate a criticalitatii, in abordarea teoriei complexitatii pentru mediul de
securitate international, a celui economic sau de ordine publica.

Argumentele expuse conduc la concluzia ca valorificarea produselor de
intelligence prin integrarea lor in decizie si in actiunea ce decurge din decizie
face parte, in mod firesc, din ciclul informativ, dupa procedura de diseminare si
inchide ciclul in mod logic, prin reactia beneficiarului, cdtre etapa de
directionare. De asemenea, Valorificarea apare ca fiind sursa fireasca a
activitatii de feed-back, ceea ce completeaza logica noii forme a ciclului

de intelligence.

In noul model propus, prezentat C (Directionar )
in Figura nr. 4, diseminarea apare ca o ccionare J
procedurd care face legdtura intre doud ¢ )
etape esentiale si nu o etapd propriu-zisd, [ Valorificare | | Culegere |

este conexiunea dintre Analiza si p )
Valorificare, nu o etapa esenfiala a o — «
ciclului informativ.

La fel, transmiterea cerintelor,

apoi, pe alt nivel al spiralei, reactia Figura nr. 4. Modelul propus pentru
beneficiarului, sunt activitati ciclul informativ

plasate intre etapele esentiale de
Valorificare si Directionare.

Totodata, modelul propus permite si dezvoltari in elucidarea
nivelurilor de bucle de reactie (analitica, de sistem si de fenomen)(Mocanu,
2014) si in studierea cerintelor de informatii in functie de tipul de valorificare
a produselor informative. Reactia beneficiarului fiind tot o activitate ce se
realizeaza printr-o poarta de interactiune cu exteriorul, ea completeaza
in mod natural ciclicitatea modelului.
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Figura nr. 5. Ciclu informativ cu directionare
centrald

Dezvoltari conceptuale ale modelului propus

Completarea modelului propus prin detalierea activitatilor este
simplad. Interesantd este insa directia de simplificare a modelului, pentru
esentializare si generalizare. Pentru o simplificare si mai avansata, nu etapa de
valorificare a produselor este prima susceptibild a fi exclusa din bucl3, ci,
probabil, etapa de directionare. Un argument este faptul ca directionarea nu
este traversatda de informatie decat pentru validare in vederea diseminarii.
Insa, pentru faptul ci directionarea se aplicd, prin activitatea de coordonare
ierarhicd, tuturor etapelor ciclului informativ, ea poate fi considerata ca
element central al ciclului, conform modelului din Figura 5. Prin spitele
ciclului, catre cele trei etape ramase, acest model scoate in evidenta legatura
directa a Directionarii cu domeniile principale ale activitatii de intelligence,
deci responsabilitatea de managementul separat al structurilor care realizeaza
activitatile de culegere, analiza si valorificare.

Includerea etapei de valorificare ca etapa esentiala a ciclului
informativ ofera deschideri conceptuale pentru dezvoltari in managementul
structurilor de intelligence in perspectiva optimizarii sprijinului informativ.
Prin considerarea valorificdrii ca etapa a ciclului informativ, structurile de
intelligence pot modela sprijinul informativ 1n integralitatea sa, directionat pe
cele trei categorii functionale identificate constructia superioritatii
informative (informarea, Im general), avertizarea si integrarea in actiune.
Astfel, modelul nou propus pentru ciclul de intelligence poate fi completat
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pentru a include activitdtile de management specializat identificate:
managementul culegerii (CCIRM*), managementul productiei si managementul
valorificdrii produselor informative. Ultima dintre acestea include, In mod
firesc, tot ceea ce este legat de interactiunea dintre sistemul de intelligence si
sistemul managementului de risc. Aceastd noua activitate preia
responsabilitatile referitoare la simpla diseminare, cooperarea si analiza
reactiilor de la beneficiari, dar aprofundeaza eficientizarea sprijinului
informativ Intr-o politicd a valorificdrii produselor de intelligence.

f —
\

Valorificare

\\

(’] Managmentul
\ valorificarii

.

Culegere

Directionare

U

Managementul productiei

Ay
Analiza

Figura nr. 6. Ciclul de intelligence cu management specializat

Activitdtile de management corespunzadtoare etapelor esentiale ale
ciclului informativ pot fi repre-zentate ca o coroana de cerc in jurul
directiondrii. In afard de directiona-rea separati, modelul din Figura 6
sugereaza proceduri de cooperare pe orizontala intre compartimentele de
management ale diferitelor domenii ale structurii de intelligence.

4 CCIRM (Collection Coordination and Intelligence Requirements Management) - Coordonarea
culegerii si managementul cerintelor informative.
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Figura nr. 7. Model conic al ciclului informativ

Modelul poate fi reprezentat si tridimensional (Figura nr. 7), ca un con
cu bucla etapelor esentiale formand baza circulara, directionarea in varful
conu-lui, iar cele trei tipuri de management formand un cerc median. Aceasta
varianta sugereaza mai bine dinamica in spirala a procesului de intelligence.

Concluzii

Studiul ciclului de intelligence si eforturile de identificare de noi solutii
conceptuale, care serveascd mai bine adaptarea serviciilor de informatii la
realitdtile curente, sunt in plind desfdsurare. In variantele propuse in aceste
pagini, noul model al ciclului de intelligence, care include Valorificarea ca etapd
esentiald in locul disemindrii, deschide cdi de optimizare a utilizdrii
capacitdtilor de intelligence si imbundtdtirea sprijinului informativ prin
considerarea aspectelor de management al riscului in integritatea gsi
complexitatea lor.
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EMERGENTA FENOMENULUI SOCIAL MEDIA INTELLIGENCE
Rares-Adrian RAICU*

Motto:

»There are three kinds of intelligence: one kind understands things for itself,

the other appreciates what others can understand, the third understands neither

for itself nor through others. This first kind is excellent, the second good, and the third
kind useless.”

(Niccolo Machiavelli)

Abstract

In a world of constant change and with an environment of transnational security
which varies depending on the fluctuations of international reality, intelligence undergoes
a series of mutations focused on new typology of vulnerabilities, risks and threats to
national, regional and international security. At the beginning of the millennium, the
stages of globalization leave a prominent mark on society, as well asaccelerated
developments of information technology and science, all these meant to facilitate the
transition from the industrial age to the informational era and then to the knowledge
society. In this context, asymmetric threats have diversified, both in number and intensity.
Developments in technology and the shift from industrial society to information society
facilitated dissemination means of these threats, intelligence being forced to adjust to the
new requirements of the security environment and to develop new ways and methods to
counter modern threats and risks.

Keywords: social media intelligence, modern threats and risks, informational
era, knowledge society.

Introducere

Intr-o lume aflati intr-o continuid schimbare si cu un mediu
transnational de securitate ce variaza In functie de fluctuatiile realitatii
internationale, activitatea de intelligence sufera o serie de mutatii concentrate
pe noua tipologie a vulnerabilitatilor, riscurilor si amenintarilor la adresa
securitatii nationale, regionale si internationale. La Inceput de mileniu, asupra
societdtii, isi lasda o amprentd proeminenta etapele globalizarii, precum si
evolutiile accelerate ale tehnologiei informationale si stiintei, toate acestea

* Academia Nationala de Informatii ,Mihai Viteazul”.
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facilitand tranzitia de la era industriald la era informationala si mai apoi la
societatea cunoasterii.

«Expansiunea lumii virtuale a condus la emergenta unei noi
dimensiuni a puterii statale, ,puterea digitala”, cu efecte pe termen lung
asupra cunoasterii strategice si actiunilor statului in plan national si
international. De asemenea, individul a dobandit noi instrumente de actiune,
prin intermediul accesului la baze de date si retelele informatice, instrumente
prin care poate influenta In mod direct exercitarea puterii in plan intern sau
international. Recurenta revolutiilor ,Facebook” sau ,Twitter” din Europa
pana In Orientul Mijlociu demonstreaza impactul acestor instrumente virtuale
asupra regimurilor politice, impact de neimaginat acum mai putin de un
deceniu. Formele de evolutie a ,puterii digitale” vor reprezenta, in egala
masura, oportunitati de dezvoltare, dar si vulnerabilitati si provocari la adresa
securitatii, iar gestionarea acestora va fi determinata de capacitatea de
accesare, decelare si utilizare a informatiei» (Maior, 2011, p.2).

in acest context, amenintarile asimetrice s-au diversificat, atit ca
numar, cat si ca intensitate. Evolutia tehnologiei si trecerea de la societatea
industriala la societatea informationala au facilitat mijloacele de propagare a
acestor amenintari, serviciile de informatii fiind nevoite sa se racordeze la
noile cerinte ale mediului de securitate si sa dezvolte noi mijloace si metode
de contracarare a amenintarilor si riscurilor moderne.

Aparte, intrepatrunderea si coexistenta unor elemente apartinand erei
informationale alaturi de componentele si stratul si substratul noii societati a
cunoasterii, creeaza contextul actual In care se regaseste lumea In secolul XXI.

Astfel, se poate vorbi despre o necesitate permanenta de adaptare a
activitatii specifice de intelligence la noile tipologii ale provocarilor, riscurilor
si amenintarilor emergente ale societatii cunoasterii si a celor conexe erei
informationale, acestea fiind caracterizate de dinamism si impredictibilitate.
Astazi, tehnologiile informationale se dezvolta intr-un ritm alert, fiind
diseminate si mai rapid, adesea nefiind utilizate In scopuri favorabile crearii
unui climat de securitate, indiferent de natura lui: national, regional sau
international. Expansiunea amenintdrilor asimetrice, amintitd mai sus,
materializata sub forma gruparilor teroriste sau extremiste sau, mai nou, sub
forma modernului cyberthreat, foloseste toate avantajele pe care societatea
informationala le poate oferi. Astfel, daca pana acum se vorbea, spre exemplu
de un terorism conventional propagat rapid de fenomenul globalizarii, care a
oscilat intre defensivitate si ofensivitate, intre forma de aparare si mijloc de
atac, materializindu-se prin exploatarea breselor de securitate existente la
nivel statal si international, dar mai ales in spatiul fizic, astazi se poate vorbi
despre un terorism adaptat la noile provocari ale erei informationale si mai
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ales la cele ale societatii cunoasterii si care exploateaza oportunitatile virtuale
intru totul.

Asadar, activitatea de intelligence trebuie reconceptualizata si
orientata catre o culegere de date si informatii din toate sursele avute la
dispozitie, fie ele clandestine sau publice. Deschiderea serviciilor de
intelligence si a celor de securitate catre sectorul civil, precum si cresterea
exponentiala a utilitatii spectrului OSINT, fara a neglija sau a plasa in umbra
elementul HUMINT (Lesidrenskasi Bancheva, 2014, p. 151), precum si
celelalte INT-uri, fie ca este vorba de MASINT, SIGINT, IMINT sau chiar
mijloacele si metodele specifice activititii de intelligence pot garanta
succesul serviciilor de intelligence in prevenirea si contracararea riscurilor
si amenintdrilor societatii cunoasterii.

Asa cum a fost amintit anterior, emergenta tehnologiilor
informationale si de comunicare a atras cu sine, aparte de oportunitati, si o
serie de vulnerabilitati a caror exploatare ar putea aduce atingeri grave
climatului de securitate internationala. Evolutia rapida a ceea ce Inseamna
fenomenul social media si tendinta actuald a societatii de interactiona si
comunica, datorita facilitatilor on-line, mult mai mult In cadrul acestui spatiu
fara frontiere, a facut ca anumite grupuri si grupari sa actioneze, dincolo de
realitatea tangibila, si in sfera virtuala. Astfel, prin prisma misiunilor
asumate, de a preveni si combate riscurile si amenintarile, pe de-o parte, iar
pe de alta parte de a promova si conserva valorilor nationale, a fost de
datoria serviciilor de intelligence sa-si orienteze activitatea si catre acest
spatiu, cdruia nu i fusese acordata o atentie deosebita pana in anul 2011,
moment pe care il consideram o borna de inceput in intelegerea efectelor
lumii virtuale asupra realitatii.

Punctul de plecare al necesitatii abordarii fenomenului social media -
dintr-o alta perspectiva il constituie de fapt vara anului 2011, mai exact pe
6 august, atunci cand in Londra se declanseaza o serie de violente de strada,
cu un puternic impact social. Nemultumirile in randul populatiei incep odata
cu impuscarea lui Mark Duggan, rezident de culoare din Tottenham, in nordul
Londrei, de catre un ofiter de politie care Incerca sa il aresteze. Desi motivul
arestdrii acestuia nu a fost facut public, exista o serie de ipoteze, conform
carora, arestarea barbatului ar fi trebuit sa faca parte dintr-o operatiune a
Politiei Metropolitane, Trident, ce investiga detinerea ilegala de armament si
utilizarea acestuia 1n traficul de droguri de catre minoritatea de culoare din
Anglia. In urmitoarele zile, nemultumirea sociali se raspandeste in toati
Londra si chiar in alte orase ale Marii Britanii, cdpatind diverse forme,
preponderent demonstratii impotriva structurilor de politie. Ulterior,
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nemultumirea sociala! se transforma in vandalism si furturi (Philips, Frost,
Singleton, 2012, p. 1).

Dupa uciderea lui Mark Duggan de catre politia din Anglia, o serie de
ipoteze privind moartea acestuia au inceput sa se raspandeasca in cadrul
comunitatii de culoare, acestea generand tensiuni si mai mari, ce au degenerat
rapid. Daca la inceput se vorbea despre un protest a unui grup de 200 de
persoane care cerea explicatii privind moartea barbatului, in scurt timp,
lucrurile se complica odata cu diversificarea ipotezelor ce faceau referire la
moartea acestuia. In acest sens, apar o serie de speculatii conform cirora
acesta ar fi fost ucis intentionat de catre politistul care 1-a arestat si ca ar fi fost
impuscat in piept dupa ce a fost ncatusat. O alta speculatie viza faptul ca
acesta ar fi transmis cu 15 minute Tnainte, de moartea acestuia prietenilor sai,
ca a fost Incercuit de catre politie, dar ca este In siguranta (Lewis, 7 august
2011). Ceea ce ar fi creat de fapt nemultumire in randul protestatarilor a fost,
in esentd, incertitudinea asupra mortii lui Mark Duggan, acestia acuzand
Politia Metropolitana ca nu a existat un schimb de focuri, barbatul neavand o
arma in posesia sa si ca omorarea acestuia contravine legii. Rapoartele politiei
ar fi aratat faptul ca acesta avea asupra sa o arma de foc, pe care o procurase
chiar Tnainte de a fi arestat, de la Kevin Hutchinson-Foster. Interogatoriile si
procesele pe care acesta din urma le-a avut nu au putut demonstra si proba
aceasta acuzatie, abia pe data de 8 ianuarie 2014 ajungandu-se la verdictul ca
omordrea lui Mark Duggan nu a survenit in niciun fel prin incalcarea legii
(Mark Duggan inquest and reaction, BBC News).

Astfel, dupa cum a fost amintit, pe fondul acestor incertitudini si in
baza nemultumirii comunitatii de culoare din Anglia, incep protestele. Daca la
inceput s-a vorbit despre un protest pasnic, in noaptea de 7 august 2011,
protestele degenereaza si creeaza violenta si tensiune. Astfel, au aparut o serie
de Intrebari in legatura cu viteza transformarii unor proteste pasnice reduse
ca localizare si numar de participanti in manifestari violente pe scara larga.
Initial cauzele degenerarii protestelor au fost identificate in modalitatea de
prezentare e evenimentelor in presa locald si posturile de televiziune cu
acoperire nationala. Totul a fost pus pe seama presei locale pe de-o parte, iar pe
de altd parte pe fondul televiziunii din Marea Britanie. Totusi ceea ce a
particularizat violentele din Londra a fost promovarea masiva a fenomenului
in social media.

in acest sens, in cadrul retelei de socializare Facebook, protestatarii
incep sa creeze diverse grupuri, sub diferite denumiri (Justice For Mark
Duggan and Those Killed by Police - Dreptate pentru Mark Duggan si cei ucisi

1 Vezi detalii privind mecanismele specifice miscdrilor sociale in Gustave le Bon, (2012),
Psihologia Multimilor, Editura Antet.
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de politie, Justice for Mark Duggan aka Starrish Mark. Sho! Sho - Dreptate
pentru Mark Duggan aka Starrish Mark. Sho! Sho, R. I. P Mark Duggan -
Odihneasca-se In pace Mark Duggansau Justice for Mark Duggan — Dreptate
pentru Mark Duggan), comunitdti on-line care dupa inceperea protestelor se
extind rapid, unele dintre ele ajungand chiar la 34.841 de membrii (Pagina
oficiald de facebook R. I. P. Mark Duggan). Desi apar mai multe astfel de
grupuri, toate Isi Indreapta atentia catre acelasi gen de continut promovat,
administratorii grupurilor cerand sprijinul sustinatorilor de a iesi in strada si
de a cere dreptate in cazul lui Mark Duggan. Exemplele de postari in acest sens
(utilizatorul Shannon Loch: Screw Police Brutality - Impotriva brutalitatii
politiei sau utilizatorul Milad Gh.: Hey guys come on... I waiting for YOU!
Are YOU with me? — Haideti cu totii... Va astept! Sunteti cu mine?) au folosit in
general un limbaj mult mai tendentios, insotit adesea de cuvinte obscene la
adresa politiei sau la adresa celor intamplate. Majoritatea postarilor din cadrul
retelei de socializare Facebook au avut ca scop principal, pe langa blamarea
celor Intdmplate si mai ales a politiei londoneze, strangerea unui numar cat
mai mare de sustinatori care sunt dornici sa iasa In strada si sa participe la
proteste, dupa cum se vede si in postarea utilizatorului Milad Gh.

La mai bine de 3 ani jumatate de la moartea lui Mark Duggan si de la
revoltele sangeroase din Anglia, aceste pagini nu si-au incheiat activitatea,
administratorii acestor continudnd sa posteze mesaje impotriva politiei si sa
solicite solidaritatea pentru cei ucisi de catre ofiterii de politie (The Police are
the biggest Mafia, but only in this case in a uniform. Fact! BirminghamStrong
Justice 4 ALL Justice For Mark Duggan aka Starrish Mark.Sho!Sho Stephen
Lawrence Charitable Trust Campaign for Justice for Smiley Culture - Politia este
cea mai mare mafie, doar ca in acest caz poarta uniforma. Fapt dovedit!,
urmand o insiruire a unor pagini care i sustin pe cei ucisi de politie).
Totodatd, acestia isi exprima frecvent nemultumirea fata de evenimentele
intamplate, iar pe parcursul procesului lui Kevin Hutchinson-Foster a fost
cerutd din nou iesirea In strada si sustinerea cauzei lui Mark Duggan
(Judgement Day 2013! Let’s make it big! Look on the post below for more info.
Let’s do this 1 time! March 15 at 1:00pm - Ziua judecatii 2013! Haideti sa o
facem inca o data! 15 martie la ora 1 sau Who coming Birmingham today for
demo? Admin Tommy D, Plan B - Cine vine in Birmingham astazi pentru o
demonstratie? Admin Tommy D, Planul B).

Asadar, in ceea ce priveste Facebook, a putut fi observata ofensivitatea
de care a dat dovada comunitatea on-line in sustinerea si apararea lui Mark
Duggan, avand lideri virtuali informali, un limbaj codat specific, promovand
chiar si continut multimedia care sa instige si sa atraga cit mai multi
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protestatari care sa ia parte la violente, acestia afland foarte usor din social
media despre locul si ora violentelor.

Pe langa utilizarea aplicatiei Facebook, protestatarii recurg si la
exploatarea platformei de socializare Twitter, pentru a se face auziti in
sustinerea cauzei lui Mark Duggan. Prin intermediul tweet-urilor, utilizatorii
retelei au reusit sda raspandeasca informatiile rapid, profitand de ideea de
SMS-ul Internetului si de toate avantajele acesteia. Astfel, prin intermediul
unor mesaje scurte, acestia au comunicat rapid date, in special cu privire la ora
si locul protestelor si mesaje care solicitau venirea unui numar cat mai mare
de protestatari. Un exemplu in acest sens poate fi reprezentat de tweet-ul
utilizatorului @carboia, care afirma Spoke to them. They’re on their way. Be
with you soon - Vorbiti cu ei. Sunt pe drum. O sa fiu cu voi curand, facand
referire la reunirea tuturor protestatarilor.

Aparte de aceste mesaje de chemare a sustinatorilor si a
protestatarilor, in cazul Twitter si al revoltelor din Londra se poate vorbi si
despre propaganda social media. in zilele cuprinse intre 6 si 11 august, in
cadrul postarilor din reteaua Twitter, apar o serie de zvonuri cu privire la
nemultumirea socialda a comunitatii si asupra formelor pe care le-au imbracat
protestele acestora. In acest sens, au apirut tweet-uri ale utilizatorilor care
sustineau faptul ca protestatarii au atacat gradina zoologica din Londra si au
reusit sa elibereze animalele. Astfel @Twiggy_Garcia, un utilizator al retelei
Twitter care avea 5.178 de sustinatori, este primul care raspandeste in cadrul
platformei zvonuri conform carora protestatarii au intrat in gradina zoologica
si elibereaza toate animalele. Aceasta informatie apare si cu hashtag-ul
Twitter #LondonRiots. La ora 2 dimineata, in data de 7 august, utilizatorul
@Deadfreaks raspandeste o serie de informatii conform carora revoltele au
degenerat, iar protestatarii au reusit chiar sa intre in lantul de fast-food-uri
McDonald’s si 1si gitesc singuri mancarea, zvon ce apare cu hashtag-ul
#Tottenham. Tot In cadrul aceluiasi hashtag, @Declan]MN ofera cateva
informatii ce fac referire la faptul ca o fetita de 16 ani ar fi fost batutad de catre
politia londoneza, lucru ce ar fi alimentat si mai tare tensiunile si
nemultumirea sociala. Lucrurile merg Insa mult mai departe, iar @zadio
posteaza 1n cadrul hashtag-urilor #LondonRiots, #Londonriot si
#Prayforlondon imagini cu Ochiul Londrei in flacari, tweet-ul fiind preluat
rapid si raspandit cu usurintd, inasprindu-se starea de incertitudine
si tensiune in randul populatiei. Un alt exemplu In acest sens, il constituie
faptul ca @jazz_kaur raspandeste, folosindu-se de #Londonriots si
#birminghamriots, un zvon conform cdruia protestatarii se Indreapta catre
Spitalul de Copii din Birmingham (The Guardian, 7 decembrie 2011).
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Cu toate acestea, toate zvonurile promovate de catre utilizatorii
amintiti mai sus prin intermediul retelei Twitter s-au dovedit a fi false, iar in
cele din urma au fost infirmate chiar de catre organele de politie londoneze.
Toate aceste informatii au avut menirea clard de a crea panica si tensiune in
randul populatiei, care nu stia exact ce se intimpla. Protestatarii s-au folosit
de toate aceste zvonuri pentru a-si putea promova actiunile violente si sa
castige imagine in fata restului comunitatii, raspandind in acest fel haos si, cel
mai grav, o stare de tensiune.

Asadar, informatiile disponibile din Facebook si zvonurile raspandite
in cadrul Twitter au dovedit o posibila stare de tensiune ce urma sa se intinda
la nivelul intregii Marii Britanii. In doar cateva zile, lucrurile au degenerat si in
social media si de la simple postari legate de moartea lui Mark Duggan si
dorinta de a se face dreptate privind uciderea acestuia, s-a ajuns cu rapiditate
la postari care aratau intentii violente sau organizari masive ale comunitatii
pentru a-si exprima in mod vadit intentiile si nemultumirile fata de politie,
totul transformand-se practic intr-o revolta stradald, construitd din violente,
furturi si conflicte ce s-au soldat cu victime.

Dupa ce tensiunile au disparut, calmandu-se atat starea de spirit a
protestatarilor, cat si adversitatea acestora fata de politie, iar intr-un final au
disparut si revoltele stradale, rapoartele Politiei Metropolitane au demonstrat
ca aceasta a fost luatd prin surprindere de emergenta fenomenului social
media si ca nu ar fi presupus ca desfasurand activitatea de intelligence in acest
spatiu virtual, cu tot ce presupune ea, de la culegere si verificare, la analiza si
integrare, aceasta ar fi putut ajuta ofiterii sa previna si sa contracareze
actiunile violente ale protestarilor. Astfel, ia nastere necesitatea si
oportunitatea crearii in cadrul departamentelor de informatii, a unui birou
care sd culeaga si sa coroboreze informatiile disponibile, public, in cadrul
retelelor de socializare.

Intelligence post Londra 2011. Emergenta unei noi discipline
de culegere a informatiilor - SOCMINT

Evenimentele din Londra anului 2011 au reprezentat momentul zero
in ceea ce priveste emergenta social media intelligence. Cu toate acestea, acest
concept apare destul de tarziu in terminologia serviciilor de informatii, daca ar
fi sa se tina cont de promovarea masiva a unor fenomene in cadrul retelelor de
socializare, spre exemplu Revolutia Twitter din Republica Moldova din anul
2009 sau Primdvara Araba din anul 2010. Insi literatura de specialitate
accepta revoltele din Londra ca fiind punctul de plecare in analiza si utilizarea
a ceea ce inseamna social media intelligence sau SOCMINT, deoarece
evenimentele au fost ca o lectie Invatata pentru Politia Metropolitana, fiind
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prima care constientizeaza nevoia culegerii de informatii si din acest spatiu.
Revolutia Twitter din Republica Moldova si Primavara Araba au fost puse sub
semnul politicului, fiind ample miscari de organizare a populatiei pentru a
deturna regimurile aflate la putere, in special cele comuniste, ale caror
institutii de informatii nu au luat in calcul sau doar au condamnat si blamat
implicarea retelelor de socializare in evenimentele ce au avut loc in 2009 si
2010, fara a avea in vedere exploatarea tuturor informatiilor disponibile in
cadrul social media.

Astfel, depasite de caracterul de noutate, precum si de rapiditatea cu
care informatiile s-au raspandit prin intermediul retelelor de socializare,
departamentele de culegere a informatiilor din cadrul Politiei Metropolitane
din Marea Britanie s-au vazut nevoite sa preia in aria lor de competenta si
acest spatiu virtual, asumandu-si misiunea de a preveni si contracara
amenintdrile provenite din mediul on-line. Cu toate ca multi au privit la
inceput cu scepticism acest lucru, nepunandu-se un accent deosebit pe aceasta
noua disciplinda de culegere de intelligence, ea a inceput sa joace un rol
important pe fondul emergentei erei informationale si a societatii cunoasterii.

Seful Departamentului de Surse Deschise al politiei londoneze, Umut
Ertogral, declara ca pentru OSINT-ul pe care il conduce ,social media se
comportd precum CCTV in spatiul terestru” (Financial Review), facand referire
la sistemul de supraveghere stradala cu camere, disponibil la nivelul Angliei.
Conform site-ului Wired UK, Scotland Yard-ul ar fi recunoscut existenta unei
echipe care sa monitorizeze retelele de socializare si postarile aferente ce fac
referire la tensiunile politice. Echipa ar fi compusa din 17 ofiteri si ar purta
numele de SocMint, avind misiunea de a monitoriza Facebook-ul, Twitter-ul,
YouTube-ul, precum si alte servicii de social media. Acest lucru se realizeaza
cu o continuitate de 24 de ore pe zi, 7 zile pe saptdmand, precizandu-se
totodata faptul ca aceastda echipa de ofiteri dezvolta noi mijloace si metode
pentru a-si imbunatati activitatea de intelligence. Ca unitate componenta a
Politiei Metropolitane, echipa are jurisdictie de actiune la nivelul tuturor
districtelor Marii Britanii, precum si in Tara Galilor (Wright, 26 iunie 2013).

Cu toate ca In presa on-line au fost vehiculate aceste informatii,
recunoscute tacit chiar de catre directorul OSINT din cadrul politiei londoneze,
Urmut Ertogral, exista inca neintelegeri si incertitudini privind ce este social
media intelligence sau de ce este necesara abordarea SOCMINT in randul
serviciilor de informatii.

Asadar, intrucat disciplina este caracterizata de noutate, nu exista o
terminologie clarg, inc3, a fenomenului, dar incep sa apara o serie de lucrari ce
abordeaza in mod direct problematica, pe de-o parte, iar pe de alta parte,
lucrdri care studiazi conex fenomenul. In acest sens, in lucrarea sa Introducing
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Social Media Intelligence, lucrare considerata pilonul de baza al abordarii
SOCMINT, Sir David Omand defineste noua disciplina ca ,existenta unor
capabilitati prin care autoritatile acceseaza datele de comunicare si acceseaza
sub mandat, atunci cand acesta este necesar, continutul comunicatiilor din
Internet, in speta din social media” (Sir Omand, Bartlett si Miller, 2012, p. 802).
Tot el sustine ca utilizarea capabilitatilor SOCMINT poate contribui intr-un
mod decisiv la asigurarea securitatii publice prin identificarea activitatilor
criminale, asigurarea unei avertizari timpurii cu privire la existenta unor stari
de tensiune sau amenintari publice sau crearea unei avertizari operative,
atunci cand evenimentele evolueaza intr-un ritm alert (Sir Omand, Bartlett si
Miller, 2012, p. 9). Astfel, Sir David Oman, impreuna cu echipa sa, pune bazele
a ceea ce inseamna culegerea de informatii din cadrul retelelor de socializare,
care 1n esentd se poate rezuma la culegerea de informatii disponibile din
comunicarea realizatd on-line via social media, totodata oferind si cateva
exemple de domenii de asigurare a securitatii, fie ea nationale sau
internationale, precum si modalitati prin care SOCMINT poate contribui in
mod direct la realizarea acestui lucru.

Alte incercari de definire a ceea ce Inseamna social media intelligence
fac referire la ,culegerea de informatii din surse deschise de catre specialisti in
tehnica de supraveghere on-line de pe site-urile de socializare, chat-uri, site-
uri web si Internet” (Use of Internet for Terrorist Purposes, 2012, p. 68) sau
particularizeaza ceea ce inseamna SOCMINT, ca fiind un domeniu subsecvent
culegerii de informatii din surse deschise, pornind de la ideea ca social media
intelligence reprezinta o ramura a OSINT, dar care are un domeniu de actiune
specific, in speta, retelele de socializare (SOCMINT, 31 octombrie 2012).
Asadar, se poate considera faptul ca se vorbeste despre o noua disciplina a
intelligence-ului, aflatd, insa, Incd Intr-o faza incipienta de dezvoltare si
introducere in activitatea serviciilor de informatii. Cu toate acestea, se observa
si materializeaza, chiar daca pentru moment sub forma unor lectii Invatate,
oportunitatile pe care social media intelligence le-ar putea oferi, odata cu
implementarea acesteia In cadrul agendei de lucru a activitatii de informatii,
oportunitati ce nu sunt deloc de neglijat, datorita contributiilor pe care acestea
le-ar putea aduce In vederea asigurarii climatului de securitate.

Social Media Intelligence - oportunitati pentru serviciile
de informatii

Lectiile invatate dupa revoltele din Londra din anul 2011 au condus
catre necesitatea introducerii conceptului de social media intelligence ca o
noua disciplina de culegere a informatiilor, alaturi de cele clasice HUMINT sau
TECHINT, inscriindu-se In acelasi timp in randul celor moderne, de natura
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CYBERINT. Cercetarile intreprinse asupra evenimentelor din Londra si a
modului de propagare a informatiilor in cadrul retelelor de socializare au
relevat faptul ca o analiza intocmai si la timp a faptelor ce au fost expuse in
cadrul retelelor de socializare s-ar fi dovedit o bund avertizare timpurie
pentru Politia Metropolitana, care ar fi putut in acest sens sa combata
timpuriu violentele din Londra si sa evita escaladarea conflictului.

Astfel, a fost conturat contextul introducerii SOCMINT pe agenda
de lucru a serviciilor de informatii, acest INT dovedind o serie de oportunitati
de care ar trebui profitat in vederea completarii instrumentelor ce pot ajuta,
in prima instantd, la obtinerea unor date primare de cunoastere cu privire la
0 anumita problematic3, iar mai apoi la sporirea climatului de securitate prin
valorificarea acestora prin analiza realizatda de analistii serviciilor
de informatii.

Vorbind de oportunitatile aduse de utilizarea social media intelligence,
se vorbeste de fapt despre plusurile pe care acestea le ofera pe de-o parte
activitatii de informatii, iar pe de alta parte serviciilor de informatii, care
uneori isi pot usura munca, culegand cu o mai mare usurinta date, locatii sau
ore de desfasurare a unor evenimente sau persoane ce iau parte la acestea. Pe
langa cele mentionate, exista o serie de concepte cheie ce fac obiectul studierii
oportunitatilor pe care activitatea de social media intelligence le aduce.

In acest sens, vorbind despre oportunititile aduse de fenomenul social
media intelligence, se poate vorbi despre utilitatea conceptului de crowd
sourcing. James Surowiecki, repurtat jurnalist al publicatiei The New Yorker,
vorbeste despre inteligenta multimilor si, implicit, despre culegerea
informatiilor din randul unei multimi. El isi asociaza teoriile cu cele ale lui
Gustave Le Bon in ceea ce priveste ideea de multime. Totodatd, el sustine
faptul ca mai multi oameni ce abordeaza o problematica, vor oferi o solutie
mult mai buna spre rezolvarea ei, decat daca aceasta ar fi rezolvata de una sau
doud persoane. In cartea sa, Wisdom of Crowds, el intregeste ce inseamni de
fapt crowd sourcing-ul (culegerea de informatii din cadrul unor multimi),
insistand Insa asuprea unui aspect esential, si anume ca atunci cand se
vorbeste despre inteligenta multimilor nu se vorbeste despre mai multe minti
puse la un loc, ci despre descentralizare, mai multe persoane abordand
subiectul de interes in cadrul unei colectivitati extinse, dar in mod individual,
fiecare oferind propria solutie de rezolvare a problematicii. Astfel, sustine el,
va apdrea o persoana cu cea mai buna ideea de a rezolva subiectul abordat
(Surowiecki, 2005).

Acelasi fenomen poate fi observat si In randul platformelor de
socializare. Inci din prezentarea principalelor retele de socializare, a fost
stabilit faptul ca utilizatorii disemineaza continut si informatie In cadrul unei
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pagini social media. Spre exempluy, in cazul revoltelor din Londra, in anul 2011
si al zvonurilor aparute pe Twitter, fiecare utilizator al platformei a putut sa
posteze propriile informatii cu privire la ce se intampla, de fapt, in realitatea
tangibild. In acest context, se poate vorbi despre crowd sourcing in cadrul
retelelor de socializare, Politia Metropolitana avand posibilitatea sa fi analizat
toate aceste zvonuri (culegere), sd le verifice pentru a putea stabili
veridicitatea lor (verificare), sa le analizeze pentru a stabili directiile de
actiune (analiza), iar in final sa aleaga cea mai buna cale de actiune in baza
unei informatii provenite din social media, pentru a preveni sau contracara
violentele stradale (operationalizare si valorificare). Astfel, poate fi
demonstrata utilitatea activitatii de crowd sourcing chiar pe baza unui
instrument cheie al activitatii de informatii, in speta ciclul de intelligence.

0 alta dimensiune a acestui fenomen, ca oportunitate SOCMINT pentru
serviciile de intelligence, este data de Sir David Omand, care sustine faptul ca
atunci cand se vorbeste despre crowd sourcing, din punct de vedere
institutional, se poate vorbi despre asigurarea unui flux mai bun de informatii
intre guvern si proprii cetateni, mai ales atunci cand se vizeaza situatii de
criza. El porneste de la teoria conform careia persoanele ce asista la
producerea unui eveniment se pot transforma in jurnalisti de ocazie, avand
posibilitatea sa posteze in social media, informatii din teren, ce ar putea fi
ulterior verificate si valorificate de catre ofiterii de informatii. Prin facilitatile
oferite de retelele de socializare, mai ales prin posibilitatea diseminarii de
continut multimedia, acesti jurnalisti de ocazie pot posta fotografii sau
filmulete de la fata locului, pe care mai apoi, institutiile abilitate le pot folosi
pentru a deschide noi operatiuni sau in cadrul celor deja existente. Conexand
conceptul de crowd sourcing cu ideea de wisdom of crowds 1n ceea ce priveste
activitatea serviciilor de intelligence, a fost elaborata o platforma web,
denumita Ushahidi, unde cei interesati puteau posta informatii de orice
natura, ,de la cutremurul din Haiti, pana la blocajele rutiere din Washington,
DC” (Sir Omand, Bartlett si Miller, 2012, p. 805). Astfel, incet, dar sigur, se pun
bazele unor noi tehnologii in acest sens, pentru a oferi publicului posibilitatea
de a contribui activ la asigurarea climatului de securitate.

0 alta oportunitate a emergentei social media intelligence poate consta
in cercetarea si intelegerea survenitd din analiza retelelor de socializare.
Studierea platformelor social media poate ajuta serviciile de informatii sa
inteleagd anumite fenomene emergente in cadrul WEB 2.0. Acestea pot face
referire la o serie de aspecte esentiale, precum indicatori ai violentei, caile
promovate pentru auto-radicalizarea teroristilor islamisti sau praguri si
indicatori ai criminalitatii survenite din cadrul retelelor de socializare. Astfel,
acest lucru poate contribui la intelegerea modalitatilor prin care se formeaza
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si se schimba anumite idei si la investigarea ,intersectiei socio-tehnologice”
dintre persoana off-line si persoana on-line (Sir Omand, Bartlett si Miller,
2012, p. 805), In vederea asigurarii unui palier de cunoastere integrat asupra
fenomenelor, dar si asupra celor care le genereaza.

Aparte de cele mentionate, In cazul oportunitatilor oferite de
SOCMINT, se vehiculeaza conceptul de cunoastere operationala in timp real a
activitatilor ce se desfasoara In spatiul virtual al retelelor de socializare.
Analiza statisticilor Twitter a relevat faptul ca exista postari, atat pre, cat si
post aparitiei unui fenomen. Astfel, prin realizarea unei evaluari a traficului
platformelor de socializare, se poate facilita identificarea fenomenelor
emergente, acest lucru realizdndu-se poate mult mai usor decat daca ar fi
folosite tehnici investigative traditionale. Spre exemplu, daca s-ar realiza o
geo-localizare a evenimentelor promovate in social media, analistii de
intelligence ar putea obtine harti de evolutie ale posibilelor noi locatii fizice de
realizare ale unui protest, revolte sau de ce nu, chiar act criminal (Sir Omand,
Bartlett si Miller, 2012, p. 805).

Conex cunoasterii activitatilor desfasurate si promovate in cadrul
retelelor de socializare, se poate vorbi despre cunoasterea persoanelor si a
grupurilor care desfasoara astfel de activitati. Adesea, grupari teroriste sau
extremiste isi creeaza pagini de Facebook sau Twitter pentru a-si promova
ideologia, mesajul sau valorile proprii. Astfel, ofiterii de intelligence pot
patrunde in cadrul acestor grupuri, dobandind astfel o cunoastere mult mai
buna a mentalitatii si a modalitatilor de actiune a acestora. Pentru aceasta se
poate studia nivelul nemultumirilor sociale existente in cadrul unui grup, a
starii de nervozitate a membrilor acestuia sau a principalelor motive ce anima
activitatea utilizatorilor. De asemenea, SOCMINT poate fi folosit de catre
serviciile de intelligence pentru identificarea intentiilor criminale, extremiste
sau teroriste, prin realizarea unor operatiuni de amploare de monitorizare a
retelelor de socializare, de catre ofiteri tehnici specializati, acestia avand
posibilitatea sa monitorizeze activitatea grupurilor si a persoanelor cunoscute
a desfasura actiuni ce pot aduce atingere securitatii nationale (Sir Omand,
Bartlett si Miller, 2012, p. 806).

Totusi, nu doar gruparile teroriste sau extremiste se organizeaza in
social media pentru a-si recruta noi membrii. Dupa emergenta fenomenului
retelelor de socializare si serviciile de intelligence au inceput puternice
campanii de recrutare din acesta spatiu. Aceste campanii capata doua directii
de dezvoltare. Pe de-o parte se poate vorbi despre promovarea institutiilor de
securitate si a transparentei acestora si de atragerea de personal cdtre acestea,
dupa modelul companiilor private care prin campanii de marketing fisi
promoveaza imaginea si urmaresc recrutarea de personal pentru interviuri.
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Pe de alta parte, in ceea ce priveste intelligence-ul, exista un aspect particular,
in speta recrutarea unor noi agenti si atragerea la colaborare a persoanelor cu
posibilitdati in mediile de interes. Astfel, prin imbinarea unui INT clasic,
HUMINT, cu un INT modern, SOCMINT, se poate Intregi palierul de intelligence
in vederea asigurarii securitatii.

In acest sens, serviciile de informatii britanice (MI6 si SIS), spre
exemplu, au apelat la aplicatia Facebook pentru a-si recruta personalul, prin
completarea unor chestionare cu scopul de a atrage catre servicii oameni ce
provin din medii sociale diferite. Si CIA si-a creat o pagina Facebook
destinata exclusiv recrutarii candidatilor, reteaua lui Mark Zuckerberg fiind
acuzata in diverse medii ca ar reprezenta chiar un mijloc al Central
Intelligence Agency in activitatea sa, serviciul american investind sume
enorme in tehnologie destinata supravegherii social media (Ciuperca,
Ciuperca, Nit3, Stoica, 2010, pp. 124-125). in acest sens, ,modul de recrutare
si dirijare a agenturii ca metoda si mijloc specific activitatii de intelligence
respecta aceleasi reguli de conspirativitate, avind marele avantaj al unei mai
bune conspirdri si a unui grad mai mare de operativitate” (Ciuperca,
Ciuperca, Nita, Stoica, 2010, pp. 126-127), deoarece totul se realizeaza la
distanta, fara ca ofiterii de intelligence sa fie expusi in mod direct, acestia
putand actiona din spatele unui calculator.

Astfel, serviciile de intelligence pot actiona in social media sub profiluri
conspirate, simuland acoperirea din viata reald pentru a putea stabili
legaturile cu viitorii agenti sau pentru a patrunde in mediul relational al
vectorilor, care si ei la randul lor, bazandu-se pe anonimatul oferit de retelele
de socializare pot fi mult mai deschisi in vederea cooperarii cu serviciile de
informatii. Totodatd, prin intermediul acestor platforme, ofiterii de
intelligence pot ,verifica alibiul unor persoane prin compararea variantelor
oferite de acestia” (Ciuperca, Ciupercd, Nita, Stoica, 2010, pp. 126-127) cu
activitatea lor din cadrul retelelor de socializare. Totusi, in cazul in care se
doreste totusi o viitoare recrutare a unor posibile surse sau agenti, dar in
spatiul real, tangibil, despre care se cunoaste ca sunt activi in cadrul retelelor
de socializare, ofiterii de intelligence pot recurge la culegerea unor date de
cunoastere primara despre acestia, urmarind cateva criterii standard,
disponibile spre exemplu, pe Facebook, realizandu-se astfel profiling-ul
agentului sau sursei.

Astfel, un prim pas in activitatea de cunoastere il poate constitui poza
sau pozele de profil, precum si alte poze postate pe pagina personald a
utilizatorului. Atunci cand, ofiterul de intelligence detine doar numele unei
persoane (sau numele de utilizator al acesteia) aflata in cercul relational al
unor suspecti si despre care anterior au fost obtinute date primare ce o indica
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in vederea selectionarii si recrutarii, fara a avea posibilitatea la acel moment
de a obtine alte date de cunoastere, acesta poate trece la verificarea acestei
persoane pe Facebook. In cazul in care a fost gisit un profil sau mai multe, ce
corespund numelui detinut, ofiterul va avea posibilitatea de a documenta
persoana respectiva prin compararea datelor inscrise in Registrul de Evidenta
al Populatiei si a celor regasite pe Facebook, In vederea confirmarii
corespondentei dintre nume real sau cel de utilizator detinut si profilul de
Facebook (in acest sens, se poate face referire aici, spre exemplu, la
compararea datei de nastere inscrisa la Evidenta Populatiei cu cea ce se
regaseste in cadrul profilului, facilitindu-se astfel corespondenta mai sus
amintita si identificarea persoanei vizate). Astfel, ofiterul serviciului de
intelligence poate avea acces la poza sau pozele de profil ale utilizatorului,
devenind astfel facila cunoasterea acestuia si identificarea lui. Aparte de
aspectele fizice, ofiterul mai poate documenta, prin prisma fotografiilor
postate, cercul relational al utilizatorului, avand posibilitatea sa observe atent
mediul in care acesta isi petrece timpul liber sau persoanele cu care se
afiseaza, identificand astfel pasiuni sau chiar vulnerabilitati, posibile a fi
exploatate 1n viitor. Toate acestea vin In sprijinul ofiterului care va avea astfel
posibilitatea sa cunoasca anterior realizarii unei Intdlniri reale persoana,
beneficiind deja de cateva detalii pe care le poate aborda in cadrul discutiilor
pe care le poate purta cu aceasta in vederea recrutarii.

Mergand mai departe, in vederea realizdrii profilului persoanei vizate
spre recrutare, ofiterul de intelligence poate urmari datele cu caracter
personal afisate in cadrul paginii personale a acesteia. In acest sens, tot in
sprijinul cunoasterii necesare a fi dobandite de catre ofiterul de intelligence ce
are In lucru realizarea profilului persoanei, vine expunerea datelor cu caracter
personal, date pe care anumiti utilizatori aleg sa le faca publice in cadrul
profilului lor. Vorbim aici de date cu privire la data si locul nasterii, studii
absolvite sau In curs de absolvire, loc de munca, precum si detalii privind
starea civild, domiciliul, rude si alte date de contact (uneori chiar e-mail sau
telefon). De asemenea, in cadrul acestei sectiuni exista doua subsectiuni ce fac
referire la posibilitatea utilizatorului de a adauga o scurta descriere cu privire
la propria persoana si la posibilitatea de a adauga anumite citate favorite
apartinand unor diversi autori. Cele mai sus mentionate ajuta ofiterul
serviciului de intelligence sa stabileasca acele detalii privind nivelul de
educatie, situatia familiala si materiala, precum si surprinderea acelor
trasaturi psiho-socio-comportamentale pe care in urma unei atente analize le
poate valorifica in vederea stabilirii si a unui profil psihologic al persoanei
vizata in sensul recrutarii.
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Prietenii sau legaturile pe care utilizatorul le-a stabilit in cadrul paginii
personale pot constitui urmatorul aspect esential ce trebuie avut in vedere de
catre ofiterul de intelligence in stabilirea profilului persoanei in cauza. Astfel,
persoana ce realizeaza profiling-ul, prin analiza relatiilor de prietenie ale
utilizatorului si a altor legaturi stabilite in social media, isi completeaza datele
de cunoastere cu privire la cercul relational al persoanei aflata in atentia
recrutdrii. Atenta observare a persoanelor addugate ca prieteni in cadrul
profilului utilizatorului, precum si analiza legaturilor stranse pe care acesta le
pastreaza cu anumite persoane poate conduce la determinare unui anumit
mediu relational si stabilirea unor -caracteristici cu privire la acesta,
identificAndu-se starea sociald a persoanei, cercurile sociale in care fsi
desfasoara activitatea, precum si cele in care se simte cel mai comod. Asadar,
se pot obtine date de cunoastere importante cu privire la motivatia recrutarii
sau cu privire la crearea unui context favorabil recrutarii.

Optiunea de check-in, impreuna cu serviciile de localizare ofera o mare
oportunitate celui care analizeaza profilul utilizatorului vizat. Acesta are
posibilitatea de a observa, chiar in timp real, locul in care persoana se afla la
un moment dat, in cazul in care aceasta aflandu-se intr-un anumit loc si
apeland la functia de check-in marcheaza prezenta sa in locul respectiv. Astfel,
ofiterul poate sti cu exactitate locul in care se afla persoana, beneficiind de
coordonatele GPS oferite de Facebook, dar si de numele unor locatii publice
sau private ce se regasesc in cadrul check-in-ului. Astfel, in cazul unei postari
se poate observa zona, cu aproximatie, din care s-a facut postarea, ofiterul
avand posibilitatea sa verifice prezenta persoanei Intr-un anumit cartier,
sector, intr-o anumita localitate sau regiune.

Astfel, in acest sens, ofiteri ai serviciilor de intelligence pot apela la
aceasta metoda de profiling prin intermediul social media, obtinand prin
analiza unor elemente cheie ale retelei Facebook, date de cunoastere primara
cu privire la viitori candidati la recrutare, care coroborate si verificate prin
comparatia cu alte informatii obtinute prin intermediul altor surse pot oferi o
imagine de ansamblu asupra recrutarii noilor surse de informatii, a calitatilor
acestora, precum si a trasaturilor psihologice care cu condus la demararea
procesului de recrutare.

Daca pe palierul informativ operativ al activitatii de intelligence se
poate vorbi despre realizarea unui profil cu date primare de cunoastere a
candidatilor pentru recrutare culese prin intermediul retelelor de socializare,
in ceea ce priveste partea tehnica a acestei activitati, caci a fost sustinut faptul
ca si In acest spatiu activitatea de informatii se desfasoara dupa aceleasi
norme, mijloace, metode si principii, social media se bucura de un aport al
oportunitatilor, adus prin intermediul programelor informatice de analiza
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a retelelor de socializare, de care pot beneficia cu usurinta analistii serviciilor
de intelligence.

In acest sens, a fost elaborati o serie de soft-uri a ciror utilitate pentru
realizarea analizei retelelor de socializare consta in usurinta cu care acestea
realizeaza o serie de reprezentadri grafice, sub forma unei panze de paianjen,
in vederea oferirii unei imagini puternice si bine conturate a reprezentarii
retelei din spatiul 2.0, In realitatea tangibila.

Pornind de la ideea ca in mod succint, o retea sociala reprezinta un
set finit sau seturi finite de actori care realizeaza conexiuni unul cu celalalt,
analiza retelelor sociale implicd detectarea si interpretarea unor tipare
sociale a caracteristicilor ce leaga actorii intre ei (Everton, 2013, p. 9), toate
acestea redate Intr-o forma grafica, prin intermediul programelor
informatice mai sus amintite.

Un exemplu de un astfel de soft este reprezentat de soft-ul UCINET,
creat de catre Linton Freeman, pe vremea cind acesta era la Universitatea
din California, Irvine, fiind ulterior imbunatatit in mai multe randuri. Acesta
este unul dintre cele mai cunoscute programe de analiza a retelelor sociale,
fiind totodata si cel mai folosit, deoarece ofera o serie de instrumente de
madsurare a datelor provenite din platformele de socializare, precum si alte
instrumente de management al datelor. Toate acestea contribuie la
masuratorile estimative ale topografiei retelei, oferind informatii despre
actorul central al retelei, identificind subgrupurile si estimand valorile de
masurare ale echivalentei structurale a platformei vizate. Mai mult decat
atat, UCINET ofera o serie de instrumente prin care se pot selecta subseturi
de date din cadrul retelei si prin care se pot importa si exporta date sub orice
format, toate acestea facand din UCINET un redutabil program folosit in
realizarea analizei retelelor de socializare (Everton, 2013, p. 50).

Concluzii

Asadar, se poate concluziona cu faptul ca utilizarea unui intelligence
axat pe o dimensiune 2.0, prin intermediul radiografierii social media, poate
conduce la o serie de oportunitati, care exploatate de catre cadrele serviciilor
de intelligence, acestea pot oferi o serie de date de cunoastere suplimentare cu
privire la o anumita problematica investigata, iar uneori pot chiar oferi
aspecte de noutate, ce nu au putu fi culese de catre cei ce isi desfasoara
activitatea in teren. In acest sens, se justifica abordarea unor INT-uri 2.0, care
odata exploatate pot oferi chiar piesele lipsa ale unui puzzle dupa care fsi
ghidau activitatea serviciile de informatii. Totusi, trebuie avut in vedere un
fapt simplu si anume ca si cei ce folosesc social media in scopuri care nu
deservesc valorilor si intereselor nationale pot cunoaste toate aceste
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oportunitati si pot chiar ei sa fie primii care beneficiaza de acestea, astfel,
retelele de socializare si Internetul ramanand un spatiu de tatonare, un
teritoriu ,demilitarizat” unde activeaza atat grupadrile ce doresc a prejudicia
climatul de securitate, cat si serviciile de intelligence, lupta fiind una pentru
dobandirea puterii digitale. Intrebarea care survine se poate rezuma in
urmatoarea propozitie, cat va fi fiecare dispus sa riste pentru a putea cuceri
spatiul virtual? Vor fi gata serviciile de intelligence sa duca o noud activitate de
cercetare si cunoastere pentru a Intelege noile fenomene sau aceste grupari isi
vor proteja atat de bine liderii, simpatizantii si metodele Incat comunitatea
internationala de informatii nu va reusi sa culeaga datele necesare?

Pe fondul acestor oportunitati amintite anterior si pe fondul
emergentei activitatilor gruparilor ce pot aduce atingere securitatii nationale,
regionale sau internationale, precum si valorilor si intereselor actorilor statali
sau chiar non-statali si pe fondul luptei continue intre structurile comunitatii
de intelligence si a acestor grupari, nu trebuie totusi pierdute din vedere, nicio
clipg, limitele la care poate fi supusa activitatea de culegere a informatiilor,
intreprinsa prin intermediul social media intelligence.
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MOTIVATII ALE TRADARIL
CAZURI ISTORICE PRIN PERSPECTIVA
MODELELOR DE ANALIZA CONTEMPORANE
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Abstract

The article aims at harnessing the analytical power of theoretical models
employed in studying defection in favor of the enemy and use them to study Romanian
historical sources originating during the First World War. These models have been
developed in the United States during the 1950s and 60s and are used by this article to
study a very different case. The article’s main research question is ,Can models
explaining reasons for defection developed in the US during the Cold War be applied on
behaviors detected in Romania at the beginning of the XX century?” The article answers
this question in the affirmative, showing how reasons for defection are, many times,
similar despite large differences in time and space.

The article’s first section relies on an exhaustive review of several theoretical
models, especially MICE. Further empirical studies have refined this simplification
of motivations, uncovering new potential reasons for betrayal such as the existence of
Ldivided loyalties” or of disgruntlement against one’s own organization. These represent
the analytical blueprint which is later applied on Romanian documents dating from
World War L.

The second part of the article employs an analytical approach to uncover
reasons for defection in Romania and its vicinity. It presents both cases of ethnic
Romanians who were Austro-Hungarian citizens and defected in favor of Romania, as
well as intelligence successes by the Austro-Hungarian enemy in Romania of that time.
The article concludes that the first cases are mainly motivated by ,divided loyalties”
while the second was mostly caused by money and ideological reasons.

Keywords: defection, motivation, ideology, loyalty

Introducere

Literatura fictional3, dar si filmele de actiune, de multe ori simplificari
ale unor realitati complexe, creioneaza, in cadrul paletei relativ restranse
de personaje cu care opereazd, imaginea tradatorului ca fiind, de multe ori,

* Academia Nationala de Informatii ,Mihai Viteazul”.
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mult mai condamnabilad decat cea a principalului personaj-negativ. Tradatorul
este prezentat ca o fiinta slaba, tentata de avantaje pe care nu le meritd, sau
actionand din invidie nejustificata, impiedicand, niciodata decisiv, actiunea
protagonistului de a Invinge personajele negative.

Motivatiile tradarii, in lumea spionajului real, sunt, de multe ori, mult
mai complexe. Mai ales in situatii de razboi sau de confruntare ideologica
accentuata, tradarea reprezinta un risc serios la adresa propriei persoane, iar
motivele pentru care anumiti indivizi accepta aceste riscuri sunt diverse.
De asemenea, trebuie mentionat si faptul ca, in multe situatii, cei care accepta
sa lucreze Impotriva propriului stat pentru o putere straind nu sunt prinsi, iar
resorturile intime care au generat o astfel de decizie nu sunt cunoscute
niciodatd. In multe alte situatii, desi cei care comit astfel de acte sunt prinsi,
documentele care reliefeaza motivatiile lor (fie documente elaborate de
serviciul de informatii care i-a recrutat, fie cele ale interogatoriilor
post-factum) raman clasificate pentru o lungda perioada de timp. Astfel,
concluzii asupra acestor situatii pot fi trase doar la o distanta apreciabila
de timp dupa ce evenimentul a avut loc.

Articolul de fatd introduce o abordare invadatoare in domeniul
studiilor de intelligence, in sensul ca aplicd un model teoretic dezvoltat de
catre specialisti americani din timpul si imediat dupa Razboiul Rece asupra
surselor istorice romanesti referitoare la perioada Primului Razboi Mondial.
Articolul urmareste sa raspunda la urmatoarea intrebare de cercetare: ,Pot fi
translatate modelele de analiza dezvoltate in SUA Razboiului Rece asupra
comportamentelor detectate In spatiul romanesc la Inceputul secolului XX?”.
Argumentul central al articolului este ca aceste modele sunt universalizabile,
aratand ca principala motivatie a etnicilor romani din imperiul Austro-Ungar
care colaborau cu structurile informative romanesti era aceea a ideologiei sau
a ,loialitatilor impartite”, iar cea a cetatenilor romani care tradau in favoarea
Puterilor Centrale era cea financiara. Bineinteles, cele doua posibile situatii nu
se exclud reciproc, ambele fiind intilnite in toate cazurile. Se remarca insa o
anumita prevalenta a pattern-urilor de actiune de fiecare parte a baricadei,
determinate in mare masura de situatia politica si militara a celor doua state
combatante. Austro-Ungaria stdpdnea un vast teritoriu cu o majoritate
romaneasca, care fusese supusa unui proces de asimilare culturala violenta si
care generase alienare si frustrare. Pe de alta parte, Imperiul Dualist putea
mobiliza resurse financiare mult superioare, exercitand si o putere de atractie
culturala considerabila.

Prima sectiune a articolului va prezenta modelele teoretice ale
motivatiilor colaborarii cu un serviciu de informatii strain, modele realizate
prin cercetarea cazurilor concrete din Statele Unite ale Americii. Aceste
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modele au aparut In contextul dezvoltarii fara precedent a spionajului sovietic
in SUA si a intervievarii unui numar mare de cetateni americani care au lucrat
pentru sovietici. Principalul model discutat este MICE (Money-Ideology-
Compromise-Ego), mentionat de mai multe lucrari de studii de intelligence,
atat teoretice, cat si empirice. Acest model a fost modificat Tn mai multe
circumstante, fiind propuse chiar schimbari radicale ale sale.

Cea de-a doua sectiune aplicd aceste modele asupra surselor istorice
romanesti din perioada primului razboi mondial, analizidnd atat motivatia
tradarii etnicilor romani cetateni ai Imperiului Austro-Ungar, cat si a
romanilor care au lucrat pentru Puterile Centrale. Sectiunea conclude ca
primul fenomen a fost mult mai de amploare, dar a vizat primordial persoane
cu un statut social mediu, atrase de idea de a servi un stat cu care se
identificau mai mult, pe cand cel de-al doilea a fost motivat primordial
financiar si ideologic, vizand mai mult elitele politico-militare.

Dincolo de aceste concluzii stiintifice, se poate desprinde ideea ca
motivatiile umane sunt perene, actiuni similare fiind motivate identic in
perioade si in contexte politico-militare radical diferite. Astfel, acest studiu
permite tragerea de concluzii nu doar asupra validitatii unor modele teoretice,
ci si asupra legitatilor universale ale motivatiei umane.

Literatura de specialitate

Literatura care documenteaza motivatiile persoanelor care au
desfasurat activitati de spionaj se bazeaza aproape exclusiv pe cazuri care au
avut loc in SUA, in timpul si dupa Razboiul Rece. Avand in vedere numarul
mare de cazuri de spionaj petrecute in SUA, dar si dorinta guvernului de a
elabora un profil al spionului, cele mai importante cercetari empirice bazate
pe spioni condamnati au avut loc in aceastd tard. Intr-o oarecare misuri,
motivatiile cetatenilor SUA condamnati pentru spionaj Iimpotriva propriei tari
si despre care s-au pastrat informatii in literatura de specialitate sunt
contextual dependente de situatia politica din perioada in care au actionat. Pe
de alta parte, anumite categorii de motivatii pot fi extinse si unei alte perioade
istorice si situatii politice. Ceea ce ramane insa constant in toate timpurile este
faptul ca o persoana care accepta sa lucreze ca sursa de informatii pentru un
serviciu inamic pe teritoriul statului al carui cetatean este se expune unor
riscuri extreme, pedepsele cu moartea sau cu inchisoare pe viata fiind
frecvente 1n astfel de situatii, mai ales pe timp de razboi. Astfel ca, desi situatia
politica poate fi diferitd, anumite specificitati neputdnd fi surprinse de
literatura si rapoartele scrise despre cetatenii americani care au spionat
impotriva SUA dupa inceperea Razboiului Rece, consultarea acestei literaturi
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poate oferi categorii de baza asupra motivatiei umane de a efectua acte
de spionaj.

Literatura studiilor de intelligence utilizeaza, primordial, modelul
MICE (Money-ldeology-Compromise/Coercion-Ego) pentru a descrie
posibilele motivatii ale unei persoane care accepta sa devinda sursa de
informatii pentru un serviciu secret advers. Conform anumitor autori, acest
model general a fost prezentat publicului pentru prima data de catre Stanislav
Levchenko, maior al KGB care a defectat in Vest in Octombrie 1979
(Lowenthal, 2011, p. 150; Charney si Irvin, 2014). Conform acestui model
existd patru motivatii care determina o persoana sa devina spion Impotriva
propriei tari sau organizatii.

Primul motiv propus de acest model sunt banii, una dintre motivatiile
cele mai simple si usor de inteles. O mare parte din spionii prinsi in SUA, dar si
din cei pe care CIA-ul i-a folosit pentru a spiona Uniunea Sovieticd au fost
recompensati financiar. Unul dintre cele mai cunoscute cazuri este al lui
Aldrich Ames, care a fost dat de gol de cheltuielile sale extravagante. O forma
specifica a acestei motivatii este descrisa se Sebastian Michalak, cercetator
polonez care citeazd un studiu intern al Serviciului de Securitate al
Ministerului de Interne Polonez din 1980, in care se mentioneaza ca circa
jumdtate din cetdtenii Poloniei comuniste care au spionat pentru tarile
occidentale intre 1957-1970 au facut-o pentru bani, In mod direct, pe cand un
sfert au dorit sa fie sprijiniti pentru a emigra in Vest (Michalak, 2011, pp. 1-4).

Ideologia se refera la o serie de credinte despre ceea ce este corect in
lume, fie In general, fie in ceea ce priveste politica tarii asupra Intr-un anumit
domeniu. In general, conform literaturii de specialitate, spionajul cu motivatii
ideologice a fost o caracteristica a primei perioade a razboiului rece, fiind in
considerabild scadere in a doua parte a conflictului, dar revenind, intr-o
oarecare masura, In perioada post-razboi rece. Scaderea suferitd in a doua
perioada a Razboiului Rece a fost determinata de revelatiile asupra politicilor
Uniunii Sovietice, care au redus atractivitatea ideologiei comuniste. Cele mai
cunoscute cazuri de spionaj ideologic sunt grupul ,Cambridge Five”, cel mai
bine cunoscut fiind Kim Philby sau Ana Belen Montez, care au spionat
impotriva Marii Britanii si a SUA fiind convinsi de orientarea ideologica gresita
a acestor doua guverne (Burkett, 2013). Philby a spionat in favoarea URSS, iar
Montez in favoarea Cubei. De asemenea, o data cu prabusirea Uniunii Sovietice
si cresterea amenintarii islamului radical, au existat o serie de cetateni
americani ce au Incercat sa spioneze In favboare al-Qaida, convinsi de
necesitatea jihadului global (Burkett, 2013).

Compromise/Coercion - Compromitere sau obligare se refera la
santajarea unor persoane sau obligarea lor prin alte mijloace (ex. amenintari
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la adresa familiei) pentru a 1i determina sa comita actiuni de spionaj.
Literatura fictionald se refera la cazuri de barbati sedusi de agente ale
serviciilor secrete adverse si apoi santajati sau barbati homosexuali Impotriva
carora s-a folosit aceasta orientare (Charney si Irvin, 2014).

Ego se refera la dorinta tradatorului de a se simti superior celor din jur
prin activitatea sa sau de a trai ,senzatii tari” cu scopul de a evada din rutina
zilnica. Cei care tradeaza din aceste motive isi imagineaza ca trdiesc o viata
aventuroasa datoritd activitatii lor, crezand ca astfel sunt mai buni decat
ceilalti (Burkett, 2013, pp. 7-9).

Alte abordari teoretice vin sa completeze sau sa modifice modelul
MICE, propunand noi factori care sa contureze posibile motivatii ale
persoanelor implicate in activitati de spionaj. Stan Taylor si Daniel Snow
(1997) propun inlocuirea ultimilor doi factori (Compromise/Ego) cu termenii
de ,Ingratiation” (incercare de a intra in gratiile cuiva) si Disgruntlement
(nemultumire). Primul se referd la o situatie in care o persoana spioneaza
pentru a-i face pe plac unui prieten/iubit cu scopul ca celalalt sa aiba
o imagine buna despre persoana in cauza. Cel de-al doilea factor descrie o
situatie in care potentialul tradator este nemultumit de modul in care percepe
ca organizatia din care face parte il trateaza si, din acest motiv, decide sa se
razbune pe organizatie. Cel mai bun exemplu al unei astfel de situatii este un
angajat care considera ca ar fi meritat sa fie promovat, dar nu a fost sau ca a
fost pedepsit pe nedrept (Taylor si Snow, 1997, pp. 101-125).

Un alt factor posibil care determina spionajul in favoarea altei tari
este, conform celui de-al treilea raport al proiectului PERSEREC (vezi mai
jos), existenta ,loialitatilor impartite”, adica o situatie in care o persoang,
fie datorita unor legaturi culturale, fie datorita unora de familie, se simte
apropiata de o alta tara spre deosebire de cea a carui cetdtean este
(Herbig, 2008).

0 modificare radicala a framework-ului MICE sau a diferitelor sale
variante a fost propusa de Randy Burkett, reprezentant al CIA la scoala post-
universitarda a Marinei SUA. Acesta propune inlocuirea acronimului MICE
cu cel de RASCLS (Reciprocation-Authority-Scarcity-Commitment and
Consistency-Liking-Social Proof), bazat pe principiile universale ale actiunii
umane propuse de psihologul italian Cialdini. Acestea sunt, conform teoriei lui
Cialdini Reciprocitatea, Autoritatea, Limitarea Resurselor, Consistenta,
Relatiile placute, Dovada importantei sociale a unui comportament.
In viziunea lui Burkett, reciprocitatea se referd la disponibilitatea ofiterului
recrutor de a ajuta o potentiala sursa cu o favoare sau de a-i indeplini o nevoie
inainte de a pretinde orice. Conform teoriilor psihologice, indivizii se simt
obligati sa rasplateasca o favoare care li s-a facut. Autoritatea presupune
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abordarea unui aer care sa sugereze ca ofiterul recrutor face parte dintr-o
organizatie importanta ce poate influenta considerabil cursul unor
evenimente. Al treilea termen, tradus ca resurse limitate, presupune ca
ofiterul recrutor sa 1i spuna sursei de informatii ca ceea ce are nevoie de la el
este urgent si important in situatia datd, generand o situatie de actiune
imediati. In viziunea lui Burkett, este necesar ca ofiterul unui serviciu de
informatii sa demonstreze ca este deplin implicat in relatie si nu isi schimba
comportamentul, cerdnd acelasi lucru si sursei sale (commitment and
consistency). Penultimul factor presupune ca sursa de informatii sa fie
magulita pentru a avea o relatie interumana placuta (Liking) cu ofiterul
serviciului de informatii iar ultimul (social proof - dovada importantei sociale)
se refera la inducerea ideii ca agentul nu este singur, ca exista si alti agenti si
ca acest comportament este unul dezirabil si pentru alte persoane (Burkett,
2013, pp. 7-9).

Din punct de vedere al studiilor empirice, se remarca trei surse
primordiale (articole academice, raportul proiectului Slammer, rapoartele
proiectului PERSEREC) care au cercetat motivatiile indivizilor implicati in
activitati de spionaj impotriva propriei tari. Din pacate, toate aceste studii au
fost realizate In SUA si se refera exclusiv la cetdteni care au spionat in aceasta
tara. Motivatiile spionilor din alte contexte pot fi retinute doar prin analiza
secundara a articolelor de specialitate care discuta cazuri de spionaj, fara a
avea motivatia ca unul dintre factorii de studiu.

In articolul mentionat mai sus, Stan A. Taylor si Daniel Snow
analizeaza cazurile a 139 de americani acuzati oficial de tradare in SUA
conform schemei Bani-Ideologie-Incercarea de a intra in gratiile cuiva -
Nemultumire. Analiza celor doi autori are in vedere doar anii 1940-1990
(perioada Razboiului Rece), motivatiile fiecarui caz de spionaj fiind deduse pe
baza studiului unor surse deschise. Atribuirea motivatiilor pentru spionaj
fiecarui caz este facuta de autori direct, fara insd a avea acces la inteviuri
detaliate cu cei acuzati de spionaj. Articolul concluzioneaza ca motivatia
ideologica este prezenta aproximativ la acelasi nivel ca motivatia financiara pe
parcursul anilor 1940-1970 (in special in primele doua decade ale Razboiului
Rece), iar in anii 1970-1990 importanta motivatiei financiare creste
semnificativ, ceilalti trei factori fiind mai putin pronuntati. Conform autorilor,
plata foarte proasta a militarilor din functiile inferioare (militari voluntari,
subofiteri) a generat tentatii serioase, favorizand spionajul. Doar 23,7% din
totalul spionilor au facut acest lucru datorita motivatiilor ideologice, procent
mult mai scazut in anii '70-"90, mai ales dupa revelatiile crimelor din Uniunea
Sovietica si inabusirea revoltelor din Ungaria (1956) si Cehoslovacia (1968)
(Taylor si Snow, 1997, pp. 101-125).
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Studii empirice la nivel academic asupra motivatiilor celor care au
spionat impotriva SUA au fost facute de psihologul Leroy Stone. Acesta a
construit o baza de date de 186 de indivizi acuzati de spionaj, utilizdnd 59 de
variabile care i caracterizeaza pe fiecare. Codarea variabilelor a fost facuta pe
baza consultarii surselor deschise despre fiecare caz. Ca si in studiul lui Taylor
si Snow, Stone a atribuit el Insusi motivatia spionilor, incluzand si informatii
despre suma de bani primita de fiecare si despre atasamentul sdau ideologic.
Utilizdnd metoda analizei componentelor principale (o metoda statistica ce
presupune restrangerea variabilelor primare in noi variabile generate
automat pe baza corelatiei dintre variabilele deja existente), Stone a
concluzionat ca exista o diferenta vizibila intre tradatorii motivati financiar si
cei motivati ideologic. Astfel, cei care tradeaza pentru bani nu au motivatii
ideologice si invers, cei care au primit bani pentru activitatea lor neputand fi
considerati ca atasati de orice fel de ideologie. De asemenea, autorul nu
a putut observa o relatie intre alte motivatii precum obligarea de a spiona
sau nemultumirea cu starea carierei, fiecare dintre aceste motivatii fiind
de sine statatoare (Stone, 1992).

Una dintre cele mai importante surse de studiu a spionilor condamnati
pentru spionaj impotriva SUA este proiectul PERSEREC (Defense Personnel and
Security Research Center), un centru de cercetare Iinfiintat in cadrul
Departamentului Apararii din SUA, In urma scandalului de tradarea lui John
Anthony Walker (subofiter in Marina SUA, care a vandut documente clasificate
sovieticilor, fiind arestat in 1985). Centrul de cercetare a fost infiintat pentru a
indeplini recomandarile Comisiei Stillwell, care a evaluat slabiciunile sistemului
de acordare a accesului la informatii clasificate in SUA. Proiectul PERSEREC
detine cea mai mare baza de date de persoane condamnate pentru spionaj
impotriva SUA, generand pand acum trei rapoarte asupra motivatiilor acestora.
Cel mai important pentru acest articol este ultimul, cuprinzand activitatea de
spionaj incepand cu 1947 si terminand cu 2007. Din nou, trebuie mentionat ca
motivatiile pentru spionaj au fost stabilite de catre cercetatori pe baza
consultarii surselor deschise, fara a intra direct In contact cu cei condamnati
pentru spionaj. Rapoartele PERSEREC utilizeaza o schema de posibile motivatii
bazate pe: bani - loialitati Impartite - nemultumire - intrarea In gratiile cuiva -
obligare - ,senzatii tari” (thrills) - recunoastere sau ego. Spre deosebire de alte
studii, acest raport include si posibilitatea ca un spion sa fie motivat de mai
multe lucruri, prezentind si date despre prevalenta motivelor primordiale
atunci cand exista mai multe motive pentru spionaj (Herbig, 2008).

Precum studiul lui Stan si Taylor, al treilea raport PERSEREC observa
cresterea importantei motivatiei financiare in a doua perioada a Razboiului
Rece, urmata de scaderea acestei motivatii In perioada post-Razboi Rece. Daca
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in prima parte a Razboiului Rece (1947-1979) spionii care au avut banii
ca singura motivatie erau in procent de 47%, acest procent creste la 74%
in perioada 1980-1989, pentru a scadea la doar 7% intre 1989 si 2007.
De asemenea, procentul spionilor motivati primordial, dar nu exclusiv de bani
variaza de la 43% la 60%, pentru a scadea la 39% dupa 1989. Alternativ,
existenta loialitatilor Impartite ca singura motivatie trece de la 16%
(in perioada 1947-1979) la 11% Intre 1980-1989 sarind la 57% dupa 1990.
0 evolutie similara o are prevalenta loialitatilor impartite ca factor primordial
intre alte motive. Nemultumirea ajunge la valoarea de 22% pentru perioada
1989 si 2007, dupa ce fusese mult mai putin importanta in perioada anterioara.
Celelalte posibile motivatii au un numar mult mai mic de cazuri, fiind mai putin
relevante. Una dintre concluziile raportului este ca spionajul impotriva SUA
dupa 1989 este influentat de procesul de globalizare, mult mai multi spioni fiind
cetateni americani naturalizati, (de origine strdind), care pastreaza legaturi
culturale cu o tara de origine, a lor sau a parintilor (Herbig, 2008).

0 alta sursa de informatii despre motivatia celor condamnati pentru
spionaj impotriva SUA este raportul editat de proiectul Slammer (intitulat
astfel deoarece activitatea de cercetarea a avut loc in inchisorile de maxima
securitate unde erau inchisi cei condamnati, slammer =, puscarie”). Acesta s-a
desfasuat sub auspiciile CIA la sfarsitul anilor 1980 si inceputul anilor '90,
raportul fiind finalizat In aprilie 1990, dar declasificat partial doar circa 16 ani
mai tarziu (Stein, 2010). Spre deosebire de studiile anterioare, raportul
proiectului Slammer s-a bazat pe intervievarea detaliata a 30 de condamnati
pentru tradare in prezenta unui psiholog specializat in comportamentul uman
si a unui ofiter de contrainformatii. De asemenea, au fost intervievati si
membri ai familiei sau apropiati ai tradatorilor, pentru a putea fi studiata
motivatia acestora. Astfel, proiectul a putut identifica motivatiile spionilor
condamnati In mod direct, discutdnd cu acestia. Informatiile sintetice
prezentate public contureaza un profil al tradatorului ca fiind motivat in
principal de nemultumire fatd de modul in care organizatia din care face parte
il trateaza, considerand ca ar fi meritat mai mult, spre exemplu o promovare
sau o situatie materiala mai buna (Project Slammer interim report, 1996).
In plus, triditorul considerd ci este mai bun decat ceilalti colegi si ci
organizatia sa nu recunoaste acest lucru. Mai mult, cei condamnati pentru
spionaj se considera superiori procedurilor de securitate stabilite la nivelul
organizatiei, lucru intarit de succesul acestora de a lucra nedetectati o
perioada de timp si de a pacali sistemul intern de securitate. Un mod de a se
detasa de rezultatele propriului lor comportament este perceptia tradatorilor
condamnati ca actiunea lor nu produce victime, o potentiala schimbare a unui
iluzoriu ,echilibru de forte” la nivel global fiind perceputd ca extrem de
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abstracta (Project Slammer interim report, 1996). Comentind raportul,
psihologul William Pollack, a emis ipoteza ca banii pe care cei care spioneaza ii
primesc au si rolul de a valida propriul ego, pe care organizatia pentru care
lucreaza l-a ranit (Pertman, 2001).

Spre deosebire de modelele statice prezentate mai sus, Terrence
Thompson, fost psiholog al CIA (seful structurii de testari cu poligraful), care a
intervievat o parte dintre cei condamnati pentru tradare, a elaborat un model
dinamic de evolutie a motivatiei celui care comite fapte de spionaj. Conform
lui Thompson, decizia de a Incepe activitatea de spionaj este data de
intersectia dintre ,0 oportunitate, o criza de viatd, o trasatura negativa de
caracter, peste care se suprapune un eveniment declansator”. Thompson
considera faptul accesul la informatii clasificate reprezinta ca o oportunitate
de a comite spionaj. In cele mai multe cazuri, criza de viati este generati de
absenta veniturilor suficiente, de o mutare intempestivd ordonatd de
superiori sau de reevaluarea vietii cauzata de atingerea varstei mijlocii (in
cazul lui Robert Hanssen, acesta nu isi putea permite sa 1si duca copiii la scoala
catolica, asa cum percepea ca religia sa o cere). Trasaturile de caracter slabe
sunt, in viziunea lui Thompson, predispozitia spre infractionalitate, spre
jocurile de noroc sau spre o viata de lux, prezentd, de exemplu, la Aldrich
Ames. Pentru a atenua caracterul negativ al propriilor actiuni, anumiti spioni
considera ca faptele lor nu sunt rele, ci ca fac un lucru bun, de exemplu Earl
Pitts afirmand ca doreste sa se razbune pe FBI, dar nu isi tradeaza cu adevarat
tara. In final, evenimentul declansator este reprezentat de situatii precum
probleme financiare sau maritale (Thompson, 2014).

Alte cazuri relevate de literatura de specialitate nu s-au concentrat
exclusiv pe motivatie, fiind analizate in contextul studiilor despre activitati de
informatii in anumite state si in anumite perioade de timp. Intr-un articol
despre operatiunile MI5 impotriva Provisional Irish Republican Army, este
prezentat cazul agentului cu nume de cod ,Observatorul B”, care a furnizat
serviciilor de informatii britanice elemente din activitatile gruparii teroriste,
dar si ale gruparilor militante rivale (apartinand protestantilor loialisti din
Irlanda de Nord). Conform ofiterului de caz, ,Observatorul B” putea fi
incadrabil 1n categoria celor motivati ideologic, principalul sau resort fiind
dorinta de a ,,combate extremismul si violenta, indiferent de sursa acestora”.
Astfel, Intr-un raport confidential studiat de autorul articolului, ,Observatorul
B” era descris ca ,avand o dorinta de pace” si ,puternic anti-Republican, intens
loial Regatului Unit, dar profund opus utilizarii fortei de catre comunitatea
protestanta pentru a isi impune vointa asupra Guvernului din Ulster si a
minoritatii Romano-Catolice” (Charters, 2013).
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Un studiu asupra operatiunilor desfasurate de KGB in Israel in
perioada Razboiului Rece releva ca principala motivatie a celor care au ales sa
lucreze pentru serviciul de informatii sovietic au fost banii. Unul dintre spioni,
Israel Bar, a intrat in atentia organelor de contrainformatii israeliene datorita
stilului luxos de viata pe care il ducea, In contrast cu relativa lipsa de mijloace
materiale preponderenta in Israelul anilor '50. Un alt exemplu este cel al lui
Levi Levi, care a lucrat pentru serviciile de informatii poloneze in interiorul
serviciului de contrainformatii Israelian (Shabak sau Shin Bet), devenind
suspect si datoritd unui ceas de aur pe care il purta. Singurul caz de motivatie
ideologica prezentat in articol este cel al lui Zeev Avni, care a lucrat pentru
KGB datorita convingerilor sale comuniste. De altfel, articolul concluzioneaza
ca serviciul sovietic oferea sume mari de bani agentilor sai din Israel, aceasta
fiind principala motivatie in activitatea de spionaj (Shpiro, 2011).

O lucrare memorialistica scrisa de Henry Crumpton, fost ofiter CIA
prezinta motivatiile pentru spionaj ale diverselor surse pe care le-a recrutat in
cariera sa. Astfel, in lipsa unor studii documentate, din literatura
memorialistica se pot observa motivatii ale celor care au lucrat ca spioni in
favoarea (si nu in detrimentul) SUA. Acesta aplici schema MICE pentru a
descrie motivele surselor sale. In descrierile sale, sunt prezentate cazurile unei
surse motivate financiar datorita salariului sau foarte scazut, care si-a negociat
salariul pe care CIA urma sa il plateasca, situatia unui lider tribal african
dornic sa ajute SUA pentru ca considera ca organizarea tribala este depasita si
conduce la razboaie si violente (ideologie), spionajul facut de un ofiter de
transmisiuni dintr-o ambasada a unui stat din Blocul Estic, initiat dupa ce
acesta pierduse o suma din banii ambasadei si ar fi urmat sa fie pedepsit
(compromise), sau de un functionar marunt care considera ca nu este bagat in
seama de nimeni In propria organizatie (ego) (Crumpton, 2013). Datorita
modelului aplicat de autor, ultimul caz este clasificat In categoria ego, dar ar
putea fi inclus si In categoria ,nemultumire”.

Spionaj si tradare in spatiul romanesc, la inceputul secolului XX

Desi modelele prezentate au fost elaborate in cea mai mare parte
bazandu-se pe experienta Razboiului Rece, translatarea in spatiul romanesc
al inceputului de secol XX vine sa confirme faptul ca motivatia tradarii este
universal valabila si se confunda cu istoria omenirii.

Din momentul in care era evident faptul ca Romania se va alatura
Antantei (1915) si, astfel, armata va declansa ofensiva in Transilvania,
structurile de intelligence nationale au avut ca sarcina principala asigurarea
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unui flux informativ continuu, diversificat si cat mai exact despre capabilitatile
militare si nu numai, ale Austro-Ungariei.

Pe langa asigurarea informativd a unitatilor armatei roméane in
vederea contracararii actiunilor spionajului Puterilor Centrale, acestea au
organizat, pe parcursul celor doi ani de neutralitate (1914-1916), actiuni
complexe de culegere a informatiilor in Transilvania.

In acest sens, s-a urmarit recrutarea, in special, a persoanelor cu largi
posibilitati de informare prin natura meseriei lor si, foarte important in timp
de razboi (cand circulatia oamenilor si a bunurilor este restrictionata in toate
statele beligerante), cu capacitate de deplasare in regiunile respective fara a
trezi suspiciuni deosebite din partea autoritatilor austriece sau maghiare.

Principala motivatie a ,tradarii” a fost existenta ,loialitatilor
impartite”, romanii din Transilvania simtindu-se mai apropiati de Romania, pe
care o percepeau ca ,tara lor”, simtind, de multe ori, dorinta romanilor de a se
uni cu ceea ce considerau ca este patria-mama; de asemenea, nu putem nega
faptul ca unii dintre acestia au fost si remunerati, dar, indiscutabil, nu
beneficiile materiale i-au determinat sa ia o asemenea decizie periculoasa
(in caz de descoperire, sentinta era, de cele mai multe ori, moartea prin
impuscare sau spanzurare). De altfel, agentii structurilor de intelligence
nationale, atat cele ale Ministerului de Interne cit si ale Armatei urmareau sa
recruteze, cu predilectie, persoane de origine romana care s-au manifestat,
sub diverse forme, in acest sens. Majoritatea au fost recrutati din randul
intelectualilor - doctori, farmacisti, avocati, profesori, ingineri, invatatori sau
preoti si al salariatilor de stat - padurari, factori postali, lucratori ai cailor
ferate si al comerciantilor (Brestoiu si Bobocescu, 1979, p. 105).

In diverse documente elaborate de agentii Sigurantei Statului
(structura de intelligence a Ministerului de Interne) se reliefeaza acest aspect,
al constiintei unei apartenente la Romania pe care o au cei ce isi ofera
serviciile tirii noastre. Intr-o Noti redactati la 23 decembrie 1914 si adresata
conducerii Sigurantei, un agent al acesteia informeaza despre marele ajutor pe
care l-ar putea oferi, in momentul Inceperii ofensivei armatei romane in
Transilvania preotul greco-catolic din Iablanita (Banat) George Tatucu. Despre
acesta din urma se specifica:, Numitul este un barbat vrednic, cinstit, nepatat,
poate cel mai vrednic preot roman din Dioceza Caransebesului..Demn de
toata increderea statului roman...” (ANIC, DPSG, 592/1914, f. 2).

Acelasi agent atrage atentia si asupra preotului ortodox Iulius Musta
din comuna Glimboca (Banat), aflat, in decembrie 1914 la Bucuresti cu afaceri,
care poate oferii servicii importante si prin cunoasterea unor trasee peste
Carpati vitale pentru trupele romane care urmau sa treaca muntii. Se cere
permisiunea conducerii Sigurantei ca preotul Musta sa fie recrutat imediat,
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pentru ca sa poata incepe furnizarea de informatii din momentul in care s-ar
intoarce in Banat. De asemenea, semnaleaza faptul ca, datorita situatiei
materiale bune a celor doi preoti, acestia nu vor cere nici un fel de
remuneratie de la statul roman, pentru activitatea secreta desfasurata (ANIC,
DPSG, 592/1914, p. 3).

Pe langa civilii, numerosi si bine motivati In activitatea secreta
intalnim si militari Tn armata imperialda care au lucrat pentru Romania,
ytradand” din patriotism armata imperiala, fata de care datorau, la acel
moment, loialitate. Informatii strategice au fost obtinute, conform celor
relatate de maresalul Alexandru Averescu, de la un husar de nationalitate
romand; acesta, in vara anului 1916 a dezertat din armata, trecind muntii.
La Bucuresti, a aratat Marelui Stat Major faptul ca planul de campanie al
Puterilor Centrale contra Romanie prevedea, ca prim obiectiv, inca din
momentul declansarii ostilitatilor, ocuparea Olteniei.

»Am dat crezamant acestei informatii - arata maresalul Averescu
in insemnarile sale - caci corespundea unui plan judicios si de aceea cand s-au
produs eforturile cele mari contra grupului Namaesti, prin concentrarea a 3 %
divizii inamice, am presupus ca se urmarea izolarea Olteniei prin ocuparea
Pitestiului” (Averescu, p. 365).

Studierea documentelor de arhiva reliefeazd complexitatea activitatii
de culegere a informatiilor din Imperiul Austro-Ungar, In cei doi ani de
neutralitate (1914-1916). Se estimeaza ca aproximativ 1.000 de persoane
(Stefanescu, 2009, p. 41) - romani, dar si alte nationalitati care traiau in
Ardeal, au fost, sub o forma sau alta, agenti ai Armatei, Sigurantei Generale
sau Jandarmeriei statului roman. Evident cd, din perspectiva autoritatilor
imperiale, cetdtenii coroanei care desfasurau actiuni secrete erau considerati
ytradatori”, fiind tratati cu maxima asprime In momentul In care erau descoperiti.

Eugen Cristescu, seful Serviciului Special de Informatii (1940-1944)
scria, referitor la aceasta problematica: ,,...Prin actiuni informative ofensive,
Siguranta generala si Marele stat major au reusit sa se orienteze din punct de
vedere militar asupra situatiei din Ardeal, servindu-se in special de romanii
ardeleni, folositi ca informatori si care dupa razboi au fost incadrati
ca functionari superiori in serviciul de sigurantda al statului intregit”
(Din Memoriile lui Eugen Cristescu, 1968, pp. 14-15).

Din Memoriile generalului Maximilian Ronge, seful serviciului de
informatii al comandamentului imperial austro-ungar in perioada 1914-1918
aflam ca a existat un numar semnificativ de cazuri descoperite de
contraspionajul imperial In perioada neutralititii Roméaniei; peste 100 de
cazuri de ,tradare” ale unor civili si militari cetdateni ai monarhiei habsburgice
in favoarea intereselor tarii noastre (ANIC - MR. MSM, 119, pp. 181-182).
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Pe de alta parte, si serviciile secrete ale Puterilor Centrale inregistreaza
succese notabile in racolarea unor Inalte oficialitati militare dar si politice ale
Vechiului Regat in perioada neutralitatii tarii, principala motivatie a tradarii
fiind banii. Amintim numai cazul elocvent al generalului de divizie Vasile
Zottu, seful Marelui Stat Major al armatei romane in perioada 1914-1916.
Destinul generalului este unul tragic, sinuciderea sa, la 12 noiembrie 1916,
survenind pe fondul sustragerii de cdtre agentii Sigurantei (16 august 1916),
din automobilul cu care ambasadorul Germaniei, baronul von dem Busche se
pregdtea sa pdraseasca Bucurestiul, a servietei care continea un dosar
»exploziv” si anume lista de 200 de pagini pe care ,erau trecute numele
partidelor, ofiterilor, oamenilor politici, gazetarilor si samsarilor ce s-au lasat
corupti si platiti” (Neagu, Marinescu si Georgescu, 1977, pp. 86-87).

Pentru a arata amploarea fenomenului de ,cumparare”, amintim faptul
ca s-a descoperit si o scrisoare prin care centrul de spionaj german avand
sediul la Sofia, comunica Legatiei Reichului la Bucuresti ca i-a fost expediata
suma de 25 mii marci-aur pentru a sustine activitatile retelei de spionaj in
Romania (Brestoiu si Bobocescu, 1979, p. 132).

Intrucat pe listele retelei de informatii a serviciului de spionaj german
in Romania se gaseau persoane cu functii importante in stat (aparea chiar si
numele marelui om politic conservator Alexandru Marghiloman), directorul
general al DPSG, [ancu Panaitescu, Tnainteaza regelui Ferdinand si primului-
ministru Ion. I. C. Bratianu dosarul sustras de la diplomat.

Cu toate ca descoperirile facute impuneau luarea unor urgente masuri
organizatorice, deoarece pe 1528 august 1916 a inceput ofensiva in
Transilvania, nu mai era posibila inlocuirea imediata a militarilor superiori
din conducerea armatei care fusesera deconspirati.

Pentru evitarea ,demoralizarii armatei” s-a hotarit ca numele
generalilor si ofiterilor tradatori sa nu fie adus la cunostinta opiniei publice;
totusi, li s-a interzis accesul la documentele operative, fiind pusi sub
supraveghere pana in momentul in care puteau fi scosi din functii si adusi in
fata Curtii Martiale. Despre generalul Zottu se spunea ca a favorizat
transmiterea cdtre Puterile Centrale a Planului de campanie al armatei
romane, In cazul intrarii in razboi de partea Antantei. Afland ca numele lor se
gaseau pe lista sustrasa de la von dem Busche, atat generalul Zottu cat si
maiorul Ionescu, sef de Stat Major la Corpul II Armata s-au sinucis, pentru a nu
mai Indura interogatoriile firesti in asemenea cazuri si oprobiul public, urmate
de sentinta capitala (Stefanescu, 2007, p. 45).

Insd atragerea unor militari aflati in functiune sau in retragere la
actiuni subversive prin intermediul banilor nu este o metoda infailibila; avem
in vedere un exemplu concludent de la inceputul primei conflagratii mondiale.
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In contextul prelungirii conflictului declansat in vara lui 1914 (in acel
moment nici una dintre marile puteri implicate nu banuia ca razboiul va
deveni unul mondial si va duce la remodelarea lumii), atat Puterile Centrale
cat si Antanta incearcd, sub toate formele posibile, sabotarea efortului de
razboi al coalitiei adverse. Un caz interesant este semnalat de agentii
Sigurantei Generale a Statului (componenta cu rol informativ a Ministerului de
Interne), al carei protagonist este ambasadorul Imperiului German in
Romania, von dem Busche.

Acesta incearca cumpararea unui capitan de marind in rezerva,
Gheorghe Coanda pentru actiuni de perturbare a traficului fluvial de
aprovizionare cu materiale militare a Serbiei, aflatd in prima linie contra
trupelor austro-germane (ANIC - DPSG, 177/1914, p. 1). Se dorea scufundarea
slepurilor cu arme si diverse materiale incarcate in portul rusesc Reni si
descarcate pe teritoriul sarb; urma ca minele marine necesare sa ii fie
procurate cdpitanului roman de oficialul german si plantate in apele Dunarii
intre Cernavoda si Galati.

Coanda a pretins sd i se dea o garantie pentru plata si, In acelasi timp,
un aconto de 6.000 lei. Ins3, dupa primirea banilor, comandorul a divulgat
aranjamentul atasatului militar al Rusiei in Romania, colonelul Semenoff,
cdruia i-a propus aranjarea unor serii de ,atentate” impotriva navelor de
transport rusesti. Diversiunile au ramas la stadiul de proiect (ANIC - DPSG,
177/1914, p. 8), Germania platind sume mari de bani fara a obtine vreun
beneficiy, iar actiunile de blocare a Dunarii esuand in totalitate.

Universalitatea tradarii pentru beneficii financiare este datd si de un
exemplu prezentat de structurile de intelligence nationale, referitoare la noile
autoritdti bolsevice care ajung la putere In Rusia, dupa Revolutia din
25 octombrie 1917. Astfel, prin reteaua informativa creata de Siguranta
Generala in interiorul miscarii comuniste ruse din Basarabia si Ucraina,
conducerea de la Bucuresti era permanent informata despre intentiile si planurile
liderilor acesteia. S-a reusit penetrarea grupului bolsevic de elitd din jurul
temutului lider Cristian Racovski, care fsi stabilise cartierul general in regiunea
Odessa, cu scopul de a ,,aprinde” revolutia comunista inclusiv in Romania.

Dintr-o Notad catalogata de maxima urgentd, sfarsitul lunii octombrie
1917, aflam ca ,Agentul de Siguranta din Odessa” (nu se oferad alte detalii
referitoare la identitatea sa), raporta: ,Sunt informat din anturajul lui
Rakovsky, ca acesta ar fi trimis un memoriu la Petrograd, prin care cere a fi
ajutat la o actiune decisiva contra Regelui si Romaniei. Stiu ca el prepara o
lovitura serioasda contra Romaniei. Rakovsky si evreii din Rusia conduc
complotul...
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Doi agenti ce-i am 1n solda mea, la Rakovsky, ar putea, daca le-as oferi
o frumoasa suma de bani, sa faca sfortari ca sa poata afla intentiunile
Comitetului evreu si a conducatorului acestuia. Unul din ei mi-a declarat ca
este gata de a suprima din lume pe Rakovsky, in schimbul unei importante
sume de bani.

Dati-mi instructiuni urgente relatif la suma de bani ce as putea oferi la
acesti oameni pentru a-i stimula sa-mi furnizeze cat mai urgent complotul
condus de Rakovsky & Com., contra Regelui si Guvernului. O ora de intarziere
acestei afaceri am putea risca sa o pierdem” (ANIC - DGP, 3/1913, f. 48).
Din pacate, documentele aflate la Arhiva Nationala a Romaniei nu ne-au
permis sa identificim deznodamantul afacerii, dar este clar ca nu s-a reusit
asasinarea revolutionarului Racovski.

De asemenea, intdlnim si exemple de tradare a unor militari de cariera
din considerente , morale”, datorita convingerilor lor politico-ideologice. Pe
langa socul produs de infrangerile de pe front (suferite intr-un timp extrem de
scurt) si necesitatea refugierii autoritatilor in Moldova pentru a nu cadea in
mainile Puterilor Centrale, o vie emotie a produs in randurile armatei tradarea
colonelului Alexandru Sturdza, fiul marelui om politic liberal Dimitrie A.
Sturdza, comandant al Brigazii a 7-a Mixta (Otu si Georgescu, 2011). Acesta a
dezertat la germani fiind convins ca numai o alianta cu Reich-ul lui Wilhelm al
II-lea putea salva Romania de a fi ocupati de Imperiul tarist. Insd actiunea sa
nu a fost spontand, ci urmare a unui plan gandit, asa cum releva rapoarte ale
agentilor Sigurantei Statului.

Din deciziile luate in calitate de comandant al unei unitati care se afla
in prima linie, este evidenta dorinta colonelului de a sabota intentiile
functionarilor Sigurantei cu privire la trimiterea unor agenti in spatele
frontului germano-austro-ungar: ,Gheorghe Gherman locuitor din comuna
Tulnici, muntii Vrancei este trimis de noi a trece muntii cu nsdrcinari
determinate date de noi, dandu-i in acest scop o recomandatie catre
autoritatile militare romane de la punctul de trecere. DI. Colonel Sturdza,
comandatul Brigazii 7 Mixte ne instiinteaza prin adresa nr. 1062 din
20 noiembrie 1916, ca prezentindu-se In ziua de 18 noiembrie 1916
Gheorghe Gherman recomandat de noi spre a fi lasat sa treaca frontiera, i se
refuza categoric trecerea peste frontiera pe motivul ca e simplist, naiv si nu
inspiri incredere. Disparand, l-a pus In urmarire. DI. Colonel Sturdza,
comandatul Brigazii 7 Mixte prin adresa nr. 1088 din 21 noiembrie 1916 ne
instiinteaza ca Gheorghe Gherman trecand totusi granita in mod clandestin, a
facut spionaj in favoarea inamicului, tradand austro-germanilor miscarile
armatelor ruse. Da ordin ca orice individ ce-i vom mai trimite in acest scop sa
fie arestat din lipsa de incredere... Seful Biroului de Informatiuni de la Armata
de Nord prin adresa nr. 62 din 2 decembrie 1916, avand in vedere cazul adus
la lumina de dl. col. Sturdza, interzice Centrului de Informatiuni de a mai
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trimite informatori peste granitd. Centrul de informatiuni, in baza unor
documente oficiale aflatoare in original la dosar, a caror autenticitate nu a fost
pana acum de nimeni contestatd, raporteaza ca toate informatiunile d-lui
colonel Sturdza nu corespund adevarului” (ANIC - DGP, 16/1926, ff. 54-55v).

Actiunile sale de sabotare a efortului militar national se vor concretiza
prin trecerea in tabara inamicului in zorii zilei de 6 februarie 1917, act care va
produce consternare atat In randurile armatei, cat si ale opiniei publice
romanesti. Entuziasmul sdu s-a spulberat rapid, deoarece propaganda pe care
a desfasurat-o in lagarele germane cu prizonieri romani in vederea crearii
unei ,,armate” care sa lupte alaturi de Puterile Centrale nu a avut ecou, in ciuda
promisiunilor facute militarilor aflati in situatii deosebit de grele (lipsa hranei
si munca epuizantd a produs mii de victime printre romanii prizonieri).

Concluzii

Principalul scop al acestui articol a fost de a translata modelele de
analiza dezvoltate pentru studiul motivatiei tradarii in favoarea inamicului
de la timpul si contextul geopolitic In care acestea au fost create la un
context complet diferit si de a verifica validitatea acestora. Prin studiul
surselor istorice romanesti din perioada Primului Razboi Mondial sunt
validate modele de studiu create cu 30-50 de ani mai tarziu In situatia
specificd Razboiului Rece. Utilizarea acestor modele permite o analiza
inovatoare a unor surse istorice utilizate pana acum in moduri primordial
descriptive. Astfel, se ofera o noua perspectiva asupra unui fenomen, pe de-o
parte universal, pe de alta parte, susceptibil de manifestari diferite in functie
de situatia si contextul specific.

Articolul se refera primordial la modelul MICE (Money-Ideology-
Compromise-Ego), atingdnd insa si modificarile sale partiale. In acceptiunea
clasic3, o persoana care accepta sa lucreze pentru un serviciu de informatii
strain poate fi motivata fie de bani, de credinte ideologice, de santaj sau de
arogantd. Acest model a fost aplicat asupra spionilor prinsi In Statele Unite,
studiul empiric determinand uneori Inlocuirea ultimilor doi termeni cu
motivatii precum ,loialitati Impartite”, ,nemultumire” sau ,incercarea de a
intra in gratiile cuiva”. De asemenea, o propunere radicala a fost inlocuirea
modelului cu cel denumit RASCLS, reprezentand o indepartare mult mai
considerabila fata de original.

Analiza istorica a surselor relevante pentru perioada primului razboi
mondial in spatiul romanesc a relevat motivatii ce se pot Inscrie in grila MICE
dar, totodata radical diferite, pentru cei implicati in conflict pentru
colaborarea cu servicii de informatii inamice. In primul rand au fost analizate
activitatile serviciilor de informatii romanesti in Transilvania, aflata la acel
moment inca in Imperiul Austro-Ungar, demonstrandu-se influenta puternica
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pe care acestea o aveau in randul populatiei de etnie romana, care, in ciuda
unor riscuri ridicate la adresa propriei securitati era dispusa sa ofere
informatii cruciale. Principala motivatie a acestor actiuni a fost, conform
surselor consultate, loialitatea pe care acestia o simteau fata de Romania, un
stat de care se simteau mai apropiati decat cel al carui cetateni erau. Politicile
asimilationiste maghiare din perioada dualismului au contribuit probabil,
intr-o mare masura, la un astfel de rezultat.

Pe de alta parte, nu trebuie negata nici activitatea serviciilor de
informatii austro-ungare pe teritoriul Romaniei, si acestea reusind sa obtina
succese notabile. Printre importantele surse de informatii ale acestor servicii
s-au aflat ofiteri de rang superior ai Armatei Romane, sedusi fie de banii oferiti
de Puterile Centrale, dar si de apelul unei culturi ce putea parea superioare,
mai ales in competitie cu Rusia taristd, aliatul formal al Romaniei. De
asemenea, miscarea comunistd a reprezentat o sursa permanentd de
ingrijorare pentru autoritatile romanesti, cercul liderului revolutionar
RakovsKky fiind penetrat de agenti ai Sigurantei, cu ajutorul unor importante
sume de bani.

Concluzia finala a acestui articol, dincolo de cea a aplicabilitatii unui sau
altui model de analiza, este ca fenomenul tradarii este universal, depasind
granitele timpului si spatiului. Intelegerea motivatiilor perene care il determina
poate ajuta un serviciu de informatii sa se protejeze de intruziunile inamice, dar
si sa obtina succese pe linia activitatii informative impotriva unui competitor.
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Publicatii romanesti de business intelligence

Recenzie de Oana Puie (ANIMV)

Evolutiile dinamice ale
mediului de securitate global si
national au determinat adaptarea si
reconfigurarea intelligence-ului
guvernamental. Pornind de la acelasi
model, fluctuatiile imprevizibile ale
mediului de afaceri au dus la
BUSIN ESS&DMF‘ETITFUE dezvoltarea si utilizarea frecventa a
INTELLIGENCE practicilor ce tin de business
intelligence. Aceasta raliere la nevoile
curente de informare s-a facut vizibila
deopotriva in practicile curente ale
companiilor si in domeniul publicistic.
Astfel, pe fondul unei necesitati
crescande de informatii, s-a amplificat
importanta si impactul revistelor de
specialitate, care abordeaza teme
vizand sfera business intelligence-ului si subiecte conexate acesteia.

Scopul acestei recenzii este acela de a propune scurte prezentdri a
doua astfel de publicatii periodice aparute in ultimii ani In spatiul publicistic
romanesc: Business & competitive intelligence. Revista de informatii pentru
afaceri si Network Intelligence Studies.

Astfel de publicatii sporesc gradul de cunoastere si constientizare a
noilor provocari aparute in mediile de afaceri si totodata permit accesul la
dezbateri si cercetari pe teme de actualitate. Pe de-o parte editorii si autorii
colaboratori au posibilitatea de a exprima ipoteze si de a le argumenta cat mai
pertinent, contribuind astfel la Imbogatirea fondului de cunoastere si
intelegere a evolutiilor din domeniul business intelligence. Pe de alta parte,
cititorii sunt familiarizati cu perspective si viziuni care, trecute prin filtrul
personal si adaptate unor contexte specifice, se pot transforma in oportunitati
de dezvoltare si promovare.




RRSI, nr. 14/2015 | 228

RECENZII SI NOTE DE LECTURA

Business & competitive intelligence. Revista de informatii pentru afaceri
este publicatia oficialda a Asociatiei Specialistilor in Informatii pentru Afaceri
(ASIA), fiind disponibild pe web-site-ul http://asia.org.ro/html/revista.html.
Desi cu o aparitie de numai 6 numere, in perioada 2012-2013, se remarca in
randul publicatiilor din domeniul business intelligence fiind printre primele
publicatii de specialitate. Cu o aparitie bilingva, revista si-a propus sa
contribuie la realizarea obiectivelor Asociatiei: ,dezvoltarea domeniul
JInformatii pentru Afaceri” (Business & Competitive Intelligence), contribuind
astfel la cresterea competitivitatii companiilor din tara noastrd”
(http://asia.org.ro/Macheta_BI-CI_-_Nr.1.pdf). Potrivit mesajului de deschidere,
echipa din jurul Asociatiei si, implicit al revistei sale oficiale, ,reuneste experti
si practicieni din mediul de afaceri si cel academic, care si-au propus definirea
si garantarea unor repere profesionale, la care sa se raporteze toti cei care
doresc sa cunoasca si sa foloseasca sistematic informatiile pentru afaceri in
scopul cresterii performantei.”( http://asia.org.ro/Macheta_BI-CI_-_Nr.1.pdf)

Network Intelligence Studies, disponibild la http://nis.bxb.ro/, este
specializata in studiul retelelor colaborative intra si interorganizationale. Sub
egida Fundatiei Romane pentru Inteligenta Afacerii (Romanian Foundation for
Business Intelligence, vezi detalii pe la http://bxb.ro/) si coordonarea
Departamentului Business X Business (bxb) revista are o aparitie bianuala,
primul numar fiind publicat in anul 2013.

Din punct de vedere tehnic, este conceputd ca un intreg, intrucat
in fiecare an apare un volum alcatuit din doua numere. Programul editorial al
NIS vine In intdmpinarea si sprijinirea nevoii de colaborare intre indivizi,
companii, universitati, organizatii non guvernamentale si comunitati, cu
scopul de a genera obtinerea unor rezultate utile, care ulterior sa poata
fundamenta decizii benefice. Conform viziunii clar statuate, misiunea revistei
este de a crea un mediu de cercetare si invatare, care sa se bucure de
participarea si interesul deopotriva a comunitatii academice si economice.
Astfel, prin contributorii si cititorii interesati, se stimuleaza discutii pe teme ce
tin de sfera business intelligence, accentul fiind pus pe importanta si impactul
colaborarii In acest domeniu.

Articolele sunt semnate atat de autori romani, cat si de autori straini,
rezultatul generand un mix de perspective si abordari care sustin ideea de
interculturalitate, promovata de editorii revistei. Se remarca inclusiv articole
elaborate in urma unei colaborari intre oameni apartinand mediului academic,
economic sau administrativ autohton si specialisti ai unor sfere diverse, din
tari precum India, Italia, Statele Unite ale Americii sau Ungaria.

Cititorilor li se ofera o gama larga de subiecte, care transced sfera
teoreticd a business intelligence-ului si abordeaza problematici ce tin de
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inovarea interculturald si interorganizationald, elemente de teoria
managementului, antreprenoriat si afaceri internationale, antropologie,
performanta interculturald, metodologia trainingului intercultural, masurarea
si cresterea performantei economice, impactul economic, social, politic si de
securitate al diferitelor schimbari la nivel global.

In concluzie, cele doud publicatii oferd posibilitatea de a accesa mai
mult decat niste informatii de business intelligence, Intrucat poate fi privita ca
o platforma deschisd, care mediaza colaborarea, pe multiple nivele intre
educatie, cercetare, economie si mediul de afaceri privat. Indiferent de temele
abordate, avantajul major al celor doud publicatii este acela ca au o
aplicabilitate generoasa si pot reprezenta oricand un punct de plecare fie in
domeniul studiului si cercetarii academice pe palierul business intelligence, fie
in domeniul dezvoltarii si Tmbunatatirii afacerilor. Publicarea articolelor in
limba engleza vine in completarea ideii de interculturalitate si faciliteaza
accesul unui public larg, care depdseste granitele nationale si lingvistice.
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Philip Davies si Kristian Gustafson editori, (2013),
Intelligence elsewhere: spies and espionage
outside the anglosphere,

Georgetown University Press, Washington D.C.

Recenzie de Cosmina-Elena Epure (ANIMYV)

Volumul intitulat Intelligence
Elsewhere: Spies and Espionage Outside
the Anglosphere se structureaza sub
forma unei colectii complexe ce
graviteaza in jurul unui singur pol:
intelligence. Coordonatorii sdi, Philip
Davies si Kristian Gustafson, cunoscute
personalitati cu preocupdri in domeniu,
tezaurizeazd o serie de lucrdri si
referinte ale mai multor specialisti cu
scopul construirii unei viziuni largi

PHILIF H. J. DAVIES ano

KRISTIAN C. GUSTAFSON asupra ceea ce inseamna intelligence.

EDITORS

Aportul stiintific este cu atat
mai mare cu cat asistam la o abordare
academica orientata pe doua paliere:
dimensiunea istoricd - pilon 1in
construirea si dezvoltarea unor concepte si idei si dimensiunea prezents,
focusandu-se pe contextele politice si culturale.

Perspectiva istorica. Cunoasterea porneste de la origine, prin urmare
perspectiva istorica asupra intelligence-ului devine fundamentald pentru
determinarea prezentului si a viitorului. In acest sens, autorii recurg la analiza
rolului comparativ al culturii in intelligence, oprindu-se asupra catorva
exemple: India, China, Lumea Araba, dar si Rusia. Astfel, este atrasa atentia
asupra importantei si actualitatii operei lui Sun Tzu, prin prisma faptului ca la
baza oricarei interventii armate chinezesti se afla subversiunea si spionajul.
In ceea ce priveste Rusia, este realizati o comparatie intre Imperiul Bizantin -
care punea accentul pe previzionari - si perioada sovieticd. Concluzia asupra
acestui exemplu marcheaza importanta perioadei bizantine in democratizarea
practicilor rusesti in intelligence.
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Capitolul referitor la lumea araba, plaseaza culegerea clandestina de
informatii si spionajul in istoria islamica si araba, mai exact in lupta profetului
Mohammed de a-si mentine si dezvolta religia nou aparuta.

Perspectiva actuald. Cea de-a doua parte a cartii este dedicata unei
analize particulare a fiecarui stat referitoare la practicile actuale In
intelligence precum si nevoile si cerintele de schimbare si de adaptare
la cerintele factorilor de decizie dar si la mediul de securitate.

In cazul Pakistanului, serviciile interne de informatii exercitd o
influenta puternica asupra statului. Activitatea de intelligence a Iranului este
rezultatul unei interactiuni intre trei factori - siismul, birocratia, dar si
factiunile clerice. Consensul politic privilegiat asupra informarii factorilor de
decizie este cel care graviteaza in jurul a ceea se reprezinta orientarea Japoniei
in intelligence. Acest fapt contribuie In mod profund la afectarea bunei
desfasurari a procesului de intelligence.

In continuare, atentia se muti asupra reformei din sectorul
de securitate si sunt invocate drept exemple Ghana, Argentina si Indonezia.
De precizat In acest caz este faptul ca adoptarea practicilor si a masurilor
in intelligence este strans legatd de experienta est europeana.

Ca un element de noutate, autorii se opresc asupra unor subiecte care
nu au fost exploatate in lucrarile ce au ca domeniu de referinta intelligence-ul.
Astfel, este vorba despre statele nordice care abordeaza strategii diferite de
cele europene. In sprijinul acestei afirmatii vine Suedia, caracterizatd de o
traditie birocratici si tendinte socialiste. In ceea ce o priveste, activitatea de
intelligence s-a desfasurat in mod independent.

Atat Suedia cat si Finlanda 1si evalueaza orientarea si prioritatile in
lumea post Razboi Rece, cu precizarea ca tind catre directii diferite datorita
factorilor istorici, economici si intereselor de securitate, dar si extrem de
important si datorita culturii strategice.

Concluzii. Punctul de pornire al activitatii de intelligence este tocmai
incertitudinea. Plecand de la o baza atit de instabila si intr-o continua
schimbare, autorii admit un dezavantaj al acestui tip de activitate: nu poate fi
luati in considerare ca fiind totdeauna veridici. insi, meritul activitatii de
intelligence sta tocmai 1n Incercarea de a limita sau micsora incertitudinea.
Prin urmare, prin intermediul culegerii, prelucrarii si analizei informatiilor
se pot construi niste perspective solide care sa contribuie la procesul
decizional dintr-un stat precum si la mentinerea securitatii si prezervarea
intereselor nationale.

Cunoscand scopul unui serviciu de informatii, se poate trece la
elemente particulare fiecarui stat — primul si cel mai important este cultura,
care sta sub umbrela traditiei si mostenirii (ca exemplu Pakistan si Indonezia
unde se evidentiaza traditia sanscritd).
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Atingerea obiectivelor unui serviciu de informatii sta in aplicarea
tehnicilor si metodelor ce caracterizeazi intelligence-ul. In aceasti sectiune,
autorii lanseaza diada actiuni acoperite — diplomatie. Astfel, istoria plaseaza in
aceeasi sfera spionajul, sabotajul si asasinatele, In vreme ce realitatea propune
o dimensiune lipsita de violentd de gestionare a politicii externe - diplomatia.
Trecerea timpului este cea care a contribuit la evolutia conceptului de
intelligence si a modului in care acesta poate fi aplicat.

In cadrul demersului academic, lucrarea lui Philip Davies si a lui
Kristian Gustafson vine ca o piatra de temelie procesul de cunoastere si
aprofundare a zonei de intelligence. In acest sens, rolul fundamental este
atribuit istoriei si traditiei care actioneaza ca o amprenta asupra prezentului si
a practicilor actuale. Totodata, volumul se inscrie in incercarea definirii
studiilor de intelligence drept o disciplind academica.

Meritul acestui volum consta in abandonarea pentru un moment a
lumii spionajului alcatuita strict din Statele Unite ale Americii, Marea Britanie
si Europa. Prin urmare, cei doi autori demonstreaza ca in procesul de
cercetare academica a intelligence-ului, cunoasterea nu se poate realiza la
nivel nisat.

Aceasta colectie de lucrari stiintifice poate fi tratata ca o posibilitate de
a gasi un model universal a ceea ce Inseamna intelligence alaturi de metode si
tehnici specifice de punere 1n practica a sa.

Dimensiunea care nu apare tratatd la nivelul cartii este cea de
implementare la nivel national a activitatii de intelligence, precum si aspecte
legate de relatia cu beneficiarul. Maniera de abordare a conceptelor se raliaza
unui palier teoretic. In acest fel, se propune aprofundarea subiectului in
vederea construirii unei viziuni cuprinzatoare (care sa permita ulterior,
studiile comparative).

Continua schimbare a arhitecturii de securitate precum si transformarile
care survin la nivelul distributiei puterii In plan international, ,Intelligence
Elsewhere: Spies and Espionage Outside the Anglosphere” asigura cunoasterea
de baza pentru o mai buna intelegere a fenomenelor actuale si viitoare.

Pornind de la un cunoscut citat al lui Nicolae Balcescu ,Istoria este cea
dintdi carte a unei natii. Intr-insa ea isi vede trecutul, prezentul si viitorul” se
poate conchide faptul ca orice demers, indiferent de natura sa, presupune o
intoarcere catre istorie, catre origini. In cazul de fata, zona de intelligence se
afla Intr-o permanenta dezvoltare si pentru o fundamentare a studiilor si
ideilor este nevoie de o privire in trecut. Scopul este de a se asigura o
prognoza cat mai apropiata de realitate care sa devina punct de referinta
in elaborarea politicilor si deciziilor strategice.
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EDITIA A XII-A A CONFERINTEI INTERNATIONALE ANUALE
A ASOCIATIEI INTERNATIONALE PENTRU EDUCATIE
iN INTELLIGENCE (IAFIE),
BREDA, OLANDA, 22-24 IUNIE 2016

Organizatie  internationalda de
referinta pentru Educatia in Intelligence,
IAFIE a fost creata in iunie 2004, ca
urmare a initiativei a peste 60 de profesori
si instructori in domeniu. Cu o pregatire In
diverse domenii conexe Intelligence-ului,
precum securitatea nationala, aplicarea
legii sau Intelligence-ul competitiv, acestia
au recunoscut nevoia unei asociatii
profesioniste care sa reuneasca domenii
variante, actionand ca un catalizator si
furnizor de resurse cu scopul de a dezvolta
Studiile de Intelligence.

Misiunea Asociatiei este cea de a promova cercetarea, cunoasterea si
dezvoltarea profesionala in directia consolidarii educatiei in Intelligence prin:

e (rearea unui mediu de schimb al ideilor si informatiei.

e Incurajarea relatiilor si cultivarea cooperirii printre profesionistii
comunitatii de Intelligence, mediul academic si de afaceri si institutiile
statelor.

e Dezvoltarea, transmiterea §si promovarea teoriei, programei,
metodologiilor, tehnicilor si bunelor practice pentru un Intelligence
original si aplicat.

e Facilitarea, In calitate de factor de legatura, al interactiunii Intre
organizatii profesioniste si centre de excelenta de profil.

Deja o traditie la nivel international, conferinta anuala IAFIE se va
concentra anul acesta pe conectarea comunitatilor de educatie in Intelligence
din Europa, America de Nord, dar si restul, lumii relevant fiind tematica
propusa Connecting Intelligence Education Communities: Europe, North
America, and Beyond.

Evenimentul va avea loc in Breda, Olanda, intre 22 si 24 iunie 2016,
si va reuni reprezentan{i ai mediului academic si profesionisti din cadrul




RRSI, nr. 14/2015 | 236

FOCUS ACADEMIC

mai multor comunitati de Intelligence, pe parcursul a doua zile si peste 20
de workshop-uri.

Prin diversitatea participantilor de calitate si diferitele paneluri
organizate, conferinta IAFIE isi propune sa exploreze intrebari de actualitate
pentru domeniul Intelligence si sd initieze dezbateri privind posibile
raspunsuri la acestea, contribuind astfel atit la o mai buna intelegere a
Intelligence-ului, cat si la imbunatatirea calitatii teoriei si practicii in domeniu.
Mai multe informatii despre calitatea de membru IAFIE, proiectele asociatiei si
detalii ale conferintei se gasesc pe site-ul www.iafie.org.
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EDITIA A II1I-A A PROGRAMULUI
»SECURITY IN THE BLACK SEA REGION.
SHARED CHALLENGES, SUSTAINABLE FUTURE” (SBSR),
BUCURESTI-SIBIU,

30 MAI-4 IUNIE 2016

Serviciul Roman de Informatii
organizeaza in perioada 30 mai -
4 iunie 2016, prin intermediul
| Academiei Nationale de
Informatii, cea de-a treia editie
a Programului International
,Security in the Black Sea
Region. Shared challenges,
sustainable future” (SBSR).
Cea de-a treia editie de anul
acesta va avea ca temd
,Convergente forms of power
in the Blacjk Sea Region. Think
hard, act smart”.

Programul se desfdsoara in parteneriat cu Universitatea Harvard, cu
participarea National Intelligence University (Statele Unite) si sub patronajul
Presedintiei Romaniei. Acesta continua filosofia, misiunea si obiectivele
Programului Regional Black Sea Security (BSSP), initiat de Universitatea
Harvard acum 20 ani. Actualul program si-a asumat, de asemenea, misiunea de
a promova si sprijini responsabilitatea si initiativa actorilor regionali cu
privire la provocarile de securitate din regiunea Marii Negre.

In ultimii ani, regiunea Marii Negre a fost martora unor schimbari
ale balantei de putere. In timp ce evolutiile democratice si de suveranitate ale
tarilor din regiune s-au aflat sub presiunea unei geopolitici a confruntarii,
a razboiului hibrid, a terorismului global sau, de multe ori, a coruptiei interne
si a dezechilibrelor politice, raspunsurile directe au devenit un factor critic in
organizarea securitatii regionale. Astfel, noua ecologie a puterii, care este
semnificativ diferitd de situatia existenta acum un deceniu, se caracterizeaza
prin nevoia de a identifica si reincadra interesul national, de a reface aliantele
regionale si de a Tmbunatati interdependentele complexe. Astfel, in acest
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context, editia 2016 a programului ,Security in the Black Sea Region. Shared
Challenges, Sustainable Future” (SBSR) isi propune sa dezbatd formele
convergente de putere in Regiunea Marii Negre si impactul pe care il au in
crearea instrumentelor potrivite In rezolvarea conflictelor si dezvoltarea
sustenabilad de-a lungul regiunii.

Editia de anul acesta va reuni participanti din Armenia, Azerbaijan,
Bulgaria, Canada, Germania, Georgia, Grecia, Olanda, Statele Unite, Rusia,
Moldova, Romania, Turcia si Ucraina, printre invitati aflandu-se, de asemenea,
oficiali de rang inalt si experti din cadrul Uniunii Europene si NATO. Pentru
mai multe detalii, va rugam sa vizitai www.sbsr.ro.
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EDITIA A XXII-A A CONFERINTEI INTERNATIONALE
INTELLIGENCE IN THE KNOWLEDGE SOCIETY,
BUCUREST]I, 13-14 OCTOMBRIE 2016

Studiile de securitate si intelligence si
utilizarea acestora de catre practicieni au
ramas o preocupare si o provocare constanta,
solicitind perspective interdisciplinare. Astfel,
adresam invitatia reprezentantilor mediului
academic, expertilor si practicienilor din
domeniul studiilor de securitate si intelligence,
precum si a celor din alte arii precum IT si
comunicare, drept, matematica, stiinte sociale
si umaniste, de a contribui cu puncte de vedere
specifice zonei de expertiza a fiecaruia.

Cea de-a XXII-a editie a Conferintei Internationale Intelligence in the
Knowledge Society (IKS) are ca scop explorarea unor perspective mulfi- si
interdisciplinare asupra interactiunii, intersectiei si interdependentei dintre
cresterea exponentiala a noilor tehnologii, securitate si intelligence.

Sectiunea dedicata studiilor de securitate, The Future World(s) of
Security, are placerea de a invita specialisti din diverse domenii de studiu care
sa contribuie cu reflectii asupra unor teme de interes precum: revolutii la
nivelul comunitatii de teoreticieni si ale structurilor de putere - implicatii
pentru securitatea nationald; noi forme de buna guvernare, cetafenie activa si
securitate colectiva; tehnologia informatiei si a comunicarii; conectare,
bunastare si supraveghere; ingineria viitorului securitdtii; apartenents,
conflict si folosirea identitatii drept arma; identitate, supunere si implicatii de
securitate in cadrul loialitdtilor multiple; Intelegerea istoriei, intelegerea
trecutului pentru un mediu de securitate.

Tema sectiunii de intelligence, Intelligence at a Crossroads, invita
specialistii din diverse domenii sa contribuie la o dezbatere complexa in jurul
unor teme precum: intelligence-ul ca proces, activitate, produs; educatia de
intelligence intre nevoia de pastrare a secretului si avantajele competitive ale
deschiderii; transformarile culturii organizationale la nivelul agentiilor de
intelligence; complexul Cenusaresei si analistii de intelligence; evolutia
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tehnologica - amplificarea cunoasterii sau vulnerabilitatea in practica de
intelligence; modele de evolutie accelerata vs. sistematizarea practicii
de intelligence.

Conferinta va explora, de asemenea, moduri in care metodele si
practica de securitate si intelligence trebuie sa fie regandite pentru a adresa
provocarile agresorilor asimetrici, inteligenti, mai buni si mai rapizi. Teme
controversate, solutii inovative, bune practici si provocari ce trebuie depdsite
vor fi adresate de-o maniera interactivd de catre invitaii de prestigiu si
participanti din diverse domenii. Pentru mai multe detalii, va rugam sa vizitati
site-ul conferintei www.intelligencestudies.ro.
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CITYCOP
CITIZEN INTERACTION TECHNOLOGIES YIELD COMMUNITY
POLICING
IUNIE 2015 - MAI 2018

Academia Nationala

de Informatii ,Mihai Viteazul”

» este partener in proiectul

@*@ C | T Y C 0 P CITYCoP, care reuneste 22 de

institutii din 13 tari si

CITIZEN INTERACTION TECHNOLOGIES  beneficiazi de o finantare

YIELD COMMUNITY POLICING Orizont 2010 din partea

Uniunii Europene. Partenerii

din CITYCoP au construit,

de-a lungul mai multor ani,

cu ocazia cooperdrii de

succes In cadrul Uniunii Europene, proiecte cu continut generat de beneficiar

sau referitor la supraveghere si intimitate (CONSENT, SMART, RESPECT),

urmarind integrarea solutiilor proiectelor in ecosistemul oraselor. Proiectul

CITYCoP va urmari dezvoltarea unor aplicatii in mai multe limbi pentru

smartphone, precum si portaluri si pachete de jocuri de pregatire in Bucuresti

(Romania), Lisabona (Portugalia), Florenta (Italia) si Sheffield (Marea
Britanie).

Proiectul CITYCoP va beneficia de o abordare multidisciplinara care
include sociologia politiei comunitare, precum si perspective specifice stiintei
cognitive privind interactiunea cetdteanului cu ansamblul comunitatii si
aplicarea legii prin intermediul tehnologiei.

Teoriile care stau la baza activitatii politiei comunitare au primit un
nou impuls odatda cu aparitia recentd a smartphone-ului si a canalelor
de socializare online, dar mai ales a continutului generat de catre utilizator ce
permite cetatenilor sa se angajeze intr-o interactiune mai apropiata atat
cu comunitatea locala, cat si cu agentiile de aplicare a legii.

Perioada cuprinsa intre 2010-2014 a inregistrat o crestere rapida a
numadrului aplicatiilor disponibile pe smartphone menite sa imbunatateasca
semnalarea infractiunilor sau a altor forme de informari de interes pentru
politia comunitara. Cu toate acestea, aceste aplicatii sunt caracterizate printr-o
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abordare predominant anglo-saxon, cel mai mare numadr dintre acestea
provenind din SUA si cateva din Canada, Australia si din Marea Britanie
(aparent singurul stat european care a folosit tehnologia moderna
in aceasta directie).

CITYCoP isi propune sa afle motivul pentru care UE pare a fi ramas in
urma, desi politia comunitara este o structura implementata in mai multe
state din Uniunea Europeana. Se urmareste astfel dezvoltarea unei solutii care
sa includa o noua aplicatie pentru smartphone si un portal online care pot fi
implementate in orice oras european, pastrandu-si in acelasi timp ,specificul
local” si diversitatea. Aceste solutii informatice vor fi proiectate de la zero
pentru a fi pe deplin conforme cu legislatia in vigoare privind viata privata
si protectia datelor. Un program de formare, care sa cuprinda inclusiv
utilizarea de jocuri serioase, va fi dezvoltat pentru a ajuta In pregatirea
ofiterilor si a cetatenilor in utilizarea aplicatiei si a portalului.
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CARISMAND
CULTURE AND RISKMANAGEMENT IN MAN-MADE
AND NATURAL DISASTERS
OCTOMBRIE 2015 -SEPTEMBRIE 2018

Academia de Informatii ,Mihai
Viteazul”, ca partener in cadrul
consortiului  care  implementeaza
proiectul CARISMAND, va coordona un
pachet de lucru responsabil cu partea
din proiect privind perceptiile de risc
in contextul factorilor culturali, a
dezastrelor naturale si a celor cauzate
; de activitatea umana.

Riscurile nu sunt o manifestare ,obiectiva”, acestea fiind construite
social si cultural, ceea ce face ca managementul riscului sa fie constient, sa
respecte si sa foloseasca aspectele culturale; astfel, acesta nu este doar efectiv,
ci contribuie, de asemenea, la capacitatea comunitiatii de a face fata
dezastrelor.

Proiectul CARISMAND f{si propune sa identifice acesti factori, sa
exploreze diferente si oportunitiati pentru imbunatatirea politicilor si a
procedurilor destinate gestiondrii dezastrului, dezvoltand in acelasi timp un
instrumentar cuprinzator care va permite persoanelor responsabile in acest
sens sa adopte practici zilnice care corespund culturii caracteristice. Acest
obiectiv va fi atins prin abordarea legaturilor si a diferentelor existente intre
gestionarea dezastrelor, cultura si perceptia riscului dintr-o perspectiva cat
mai ampld din punct de vedere multidisciplinar si, in acelasi timp, sa
stabileasca un ciclu de feedback intre partile interesate la nivel de
management si cetateni, in scopul de a stabili, testa si rafina solutii pentru cele
mai bune practici bazate pe o cunoastere a culturii In materie de management
al dezastrului.

In timp ce experti din diverse domenii (in special, IT, drept, stiinte
cognitive, antropologie, psihologie, sociologie) vor efectua o compilatie
cuprinzatoare de cunostinte si structuri existente, o serie de summit-uri ale
cetatenilor si intalniri ale partilor interesate vor fi organizate in acest cadru.

In mod sistematic, proiectul CARISMAND va folosi o abordare ce
examineazd dezastrele naturale, tehnice si determinate de actiunea umana,
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punand in centrul atentiei aspecte specifice ce afecteaza perceptii ale riscului
determinate de factorul cultural, cum ar fi, de exemplu, daca dezastrele sunt
cauzate intentionat sau nu, diferita ,vizibilitate” a hazardelor si variatia in
timp a dezastrelor cum ar fi efectele de lunga sau de scurta durata.

Proiectul CARISMAND implica 19 institutii din 14 de tari, beneficiind
de obtinerea unei finantari Orizont 2020 din partea Uniunii Europene. Prin
organizarea a sase Summit-uri ale cetatenilor, (cite doua per categorie de
dezastru in fiecare an si intr-o locatie diferita), acolo unde riscul aparitiei
dezastrelor este prevalent, si trei Intalniri a partilor interesate (una pe an), cu
ocazia carora rezultatele sunt discutate prin intermediul unui transfer de
cunoastere intre managerii de dezastru din diferite locatii si cu expertiza
culturala diversa.
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SAFFRON
SEMANTIC ANALYSIS AGAINST FOREIGN
FIGHTERS RECRUITMENT ONLINE NETWORKS
2015-2018

Academia Nationala de Informatii
»,Mihai Viteazul” este parte a proiectului
SAFFRON - Semantic Analysis Against
Foreign Fighters Recruitment Online
Networks -, finantat de catre Comisia
Europeana prin Programul de Prevenire a
Radicalizarii sub forma Activitatilor
Teroriste si a Extremismului Violent.

Razboiul din Siria poate fi
considerat primul conflict in care un
numdr mare de luptatori din Occident s-au documentat cu privire la
implicarea directa In timp real, si unde, In schimb, canalele de socializare
online reprezinta principala sursa de informare si inspiratie pentru acestia.
Analizand tendintele recente privind recrutarea luptatorilor straini de catre
grupuri teroriste si comparand strategiile de comunicare online, proiectul
SAFFRON are ca punct de plecare identificarea unei strategii de utilizare a
canalelor de socializare online, care faciliteaza trecerea individului de la forme
de manifestare non-violenta la cele violente.

Dat fiind rolul tot mai important pe care socializarea online 1l
reprezinta in procesul de recrutare si radicalizare a luptatorilor straini,
proiectul urmareste sa dezvolte un instrument-test capabil sa identifice din
timp ansamblul activitatilor folosite 1n radicalizarea prin retele de socializare
si sa semnaleze elementele care conduc la radicalizarea individuala.
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REACT
PN-II-RU-TE-2014-4-1669
PERCEPTIE SOCIALA S$I STRATEGII COMUNICATIONALE PRIVIND
RISCURILE DE SECURITATE NATIONALA
OCTOMBRIE 2015 - SEPTEMBRIE 2017

Proiectul  Perceptie  sociald  si
strategii comunicationale privind riscurile
de securitate nationald (REACT) beneficiaza
de finantarea primita din partea Unitatii
Executive pentru Finantarea Invitimantului
Superior, a Cercetarii Dezvoltarii si Inovarii
- UEFISCDI si va fi implementat de catre
Academia Nationala de Informatii ,Mihai
Viteazul” prin Institutul National de Studii
de Intelligence.

Managementul si comunicarea privind riscurile au devenit o problema
majora de politica publica si dezbatere intelectuala in lumea moderna. Analiza
perceptiei riscului se concentreaza pe judecati subiective pe care oamenii le
fac cu privire la caracteristicile si severitatea unui anumit risc. Acest proiect de
cercetare propune folosirea metodelor cercetarii calitative pentru a masura si
a defini cunoasterea romanilor, atitudinile si practicile in ceea ce priveste
riscurile de securitate nationala.

Pentru a Imbunatati capacitatea de prevenire, pregatire si raspuns
la riscurile majore la adresa securitatii nationale, dorim sa raspundem la
urmatoarele intrebari: Care este nivelul de cunoastere asupra riscurilor de
securitate nationala in societatea romaneasca? Care sunt principalele
preocupari de risc ale romanilor? De ce fel de informatie are nevoie societatea
in privinta riscurilor de securitate nationala?

In aceasta privints, principalele obiective ale cercetarii sunt:

1)  Analiza si intelegerea limitelor managementului actual al riscului
si strategiile de comunicare a riscului, printr-o analizd de continut a
documentelor strategice elaborate de catre institutiile de securitate nationala.

2) Imbunititirea intelegerii noastre privind modul in care oamenii
percep si actioneaza cu privire la risc. Avand o mai mare cunoastere in
domeniul perceptiei riscului social, pot fi imbunatatite calitatea si impactul
deciziilor in cadrul societatii, precum si calitatea strategiilor de comunicare
a riscului.
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3) Furnizarea unei noi perspective asupra perceptiei de risc social
in Romania, propunand o metoda alternativa de masurare a acesteia (metoda
sortarii de tip Q).

Prin urmare, obiectivul principal al cercetdrii noastre consta in
elaborarea unor solutii de optimizare a managementului riscurilor de
securitate si a strategiilor de comunicare pentru institutiile nationale
de securitate, prin analiza si evaluarea perceptiei sociale asupra riscurilor
de securitate nationale. Proiectul REACT are ca obiectiv si imbunatatirea
abilitatilor de cercetare privind analiza de risc a membrilor echipei de
cercetare prin implicarea acestora in efectuarea de cercetdri sociologice
intr-un domeniu relativ nou la nivel national: analiza perceptiei de risc social.

Dincolo de contributia academica la studiul riscurilor la adresa
securitatii nationale, intentiondam sa furnizam o evaluare a perceptiei acestor
riscuri de catre societatea romaneasca, conducand o cercetare sociologica
bazata pe un esantion de indivizi din medii variate, precum cel academic,
privat, societate civila si institutional (institutii de securitate nationald).
Proiectul are un impact politic, economic, cultural si social, contribuind la
reducerea diferentelor de cunoastere in zona analizei de risc existente intre
Romania si, poate, la diminuarea vulnerabilitatii romanilor si la o0 mai mare
rezilienta a acestora fata de riscurile existente la adresa securitatii nationale.
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INVITATIE LA CONTRIBUTII
RRSInr.15/2016

Academia Nationald de Informatii
»,Mihai Viteazul” publica, prin Institutul
National de Studii de Intelligence (INSI),
Revista Roméana de Studii de Intelligence,
publicatie de calitate, indexatd in bazele
de date internationale, editata in limbile
romana si engleza, a carei aparitie este
bianuala.

Scopul jurnalului este de a crea un
cadru adecvat pentru  dezbaterea
academica si o platforma accesibila
cercetatorilor, academicienilor, practicienilor
si doctoranzilor deopotriva. Se doreste,
astfel, impartasirea cunoasterii sub forma

articolelor stiintifice de Tnalta calitate, care au la baza demersuri de cercetare
empirica sau teoretica, sub forma studiilor de caz, a metodelor si simularilor
analitice, precum si a recenziilor din literatura de specialitate, cu relevanta
pentru domeniul studiilor de securitate si intelligence, cat si pentru alte

domenii stiintifice conexe.

Temele de interes includ, fara a se limita la acestea:
- Paradigme de securitate in secolul al XXI-lea
- Mediul international si regional de securitate
- Strategii si politici de securitate
- Cultura de securitate si diplomatia publica
- Intelligence in secolul al XXI-lea

- Analiza de intelligence

- Intelligence din surse deschise (OSINT)
- Istorie si memorie 1n intelligence
Acceptarea si publicarea manuscriselor este conditionatd de o
recenzare prealabila. Articolele vor fi selectate pentru publicare in functie de
relevanta pentru tematica revistei, originalitate si corectitudine stiintifica,
tindnd cont in acelasi timp de respectarea normelor de publicare. Materialele
care au fost publicate anterior sau acceptate spre publicare in alte reviste
nu vor fi incluse in portofoliul RRSI. Recenzarea manuscriselor este realizata
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de catre cel putin doi recenzori independenti, care detin expertiza in
problematica abordata.

Autorii sunt rugati sa urmeze stilul APA de citare. Pentru mai multe
detalii, va rugam sa vizitati www.apastyle.org, precum si site-ul www.animv.ro
pentru mai multe informatii privind conditiile si oportunitatile de publicare.

Termenele limita de trimitere a manuscriselor sunt 1 februarie si
1 iulie. Autorii interesafi in publicarea unui articol in RRSI sunt invitati sa
trimita propunerile electronic in format .doc/.docx pe adresa de email
rrsi@sri.ro, cu titlul RRSI propunere articol.
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COLEGIUL REFERENTILOR STIINTIFICI

Dragos ARDELEANU

- lect. univ. dr. Academia Nationala de Informatii ,Mihai Viteazul”
Cristian BARNA

- prof. univ. dr. Academia Nationala de Informatii ,Mihai Viteazul”
Sorin CHITU

- expert Serviciul Roman de Informatii

Cristian CIOBANU

- dr. Academia Nationala de Informatii ,,Mihai Viteazul”

Ella CIUPERCA

- conf. univ. dr. Academia Nationalad de Informatii ,Mihai Viteazul”
Irena CHIRU

- prof. univ. dr. Academia Nationala de Informatii ,Mihai Viteazul”
Constantin DEGERATU

- prof. univ. dr. Universitatea Crestina , Dimitrie Cantemir”
Valentin FILIP

- dr. Academia Nationala de Informatii ,Mihai Viteazul”

Niculae IANCU

- conf. univ. dr. Academia Nationala de Informatii ,Mihai Viteazul”
Ligia LEAUA

- conf. univ. dr. Academia Nationala de Informatii ,Mihai Viteazul”
Sergiu MEDAR

- prof. univ. dr. Universitatea ,Lucian Blaga” din Sibiu

Karin MEGHESAN

- conf. univ. dr. Academia Nationalad de Informatii ,Mihai Viteazul”
Veronica MIHALACHE

- conf. univ. dr. Academia Nationala de Informatii ,Mihai Viteazul”
Gabriel NEDELA

- lect. univ. dr. Academia Nationala de Informatii ,Mihai Viteazul”
Alina PAUN

- expert Serviciul Roman de Informatii

Bogdan PRISECARU

- expert Serviciul Roman de Informatii

Gabriel SEBE

- lect. univ. dr. Universitatea din Bucuresti

Marian SEBE

- prof. univ. dr. Academia Nationala de Informatii ,Mihai Viteazul”



