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INTELLIGENCE iN SECOLUL XXI

PRIN INTELLIGENCE SPRE CUNOASTERE, PRIN CUNOASTERE SPRE
DECIZIE STRATEGICA

Cristina POSASTIUC"

Abstract

The complex security environment, the speed at which events unfold, as
well as the ever shorter time dedicated to making the strategic decision are
indicators of the need for a new intelligence formula, able to generate strategic
knowledge, based on integrated formulae, a mixture of ,innovation networks”
and ,knowledge clusters”.

The intelligence — academic - business axis should include also ,media-
based and culture-based public”, so as to benefit from society's comprehensive
knowledge.

The cooperation framework could be built on creating a set of
communication tools shared by all participants, establishing and pursuing
priorities, developing rapid response mechanisms and analysis platforms,
willingly allotting the neccessary time for such efforts, as well as bolstering
trust-building networks.

Keywords: Intelligence, strategic, knowledge society, collaborative,
decision

Preambul

Evolutiile din societatea contemporand, privite ca antecamera a
viitorului, lasa sa se Intrevada un tablou de o complexitate si densitate a
cunoasterii ce duce capacitatea de perceptie si de intelegere umana pana
aproape de limitele biologice si intelectuale.

Mai exact, progresele stiintifice, descoperirile, inventiile sau inovatiile
din toate laturile existentei si ale manifestarii sociale au condus, in ultimele
decenii la transformarea realitatii, la modificarea ritmurilor individuale si
institutionale, la intensificarea si accelerarea proceselor.
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In particular, cresterea dinamicii informationale are o consecinti
directa asupra realitatii percepute, descrisa din ce In ce mai des ca difuza si
chiar confuz3, fapt ce influenteaza capacitatea de analiza si de decizie atat
pentru cetateanul simplu cat si pentru un decident aflat in fatd unei alegeri
strategice.

Chiar si o radiografie sumarda a scenei politice internationale
evidentiaz3, In tuse foarte pronuntate, existenta unor provocari de dimensiuni
fara precedent ce se ridicd in faa tuturor actorilor institutionali. Acestea sunt
generate de nevoia de a raspunde rapid, eficient si durabil riscurilor,
amenintarilor dar si oportunitatilor ce apar si se dezvolta ca o consecinta
imuabila a interactiunilor sociale, politice si economice.

Din acest motiv, apelul la instrumente teoretice sau metodologice
tangente la problematica securitdtii nu mai este un lucru inedit. Apelul la
instrumente complexe de evaluare si decizie specifice securitatii se produce in
conditiile unei extinderi naturale, dupa cum au semnalat autorii din Scoala de
la Copenhaga Inca Inainte de cdderea Zidului Berlinului, a preocuparilor
strategice legitime referitoare la impactul global al evolutiilor cotidiene sau
ale trendurilor fenomenelor emergente.

Dilemele deciziei nu sunt apanajul societdtii informatiei. Dezbaterile
academice, filosofice sau politice, cel putin cele din ultimul secol, au fost
extrem de bogate, fiind avansate o multitudine de solutii. Incepand de la John
Dewey si Walter Lippman si ajungand la Henry Mintzberg, Peter Drucker,
James March sau Peter Senge, pentru a enumera doar cativa dintre cei foarte
numerosi autori de valoare care s-au concentrat asupra acestei problematici,
au avansat solutii si modele de actiune in diferite circumstante, au lansat sau
criticat principii, metode sau modele organizationale considerate oportune
sau adecvate diferitelor conjuncturi sau evolutii politice, sociale, economice.

Ceea ce se desprinde ca element comun din toata aceasta disputa
stiintifica este consensul asupra recunoasterii rolului fundamental al secventei
date - informatie - cunoastere in seria de activitati ce nsotesc procesul
decizional.

Pentru un analist, apelul la opera lui Sherman Kent este, fara indoial3,
indispensabil pentru a include Tn mod organic dezvoltarea intelligence-ului, in
acceptiunea, consacrata ulterior, de parte indisolubild a domeniului securitatii
si, In acelasi timp, ca fundament al cunoasterii destinate decidentului de pe
toate palierele institutionale.

JIntelligence is knowledge”, sintagma lansata de acesta in 1949, a
marcat si continud sa influenteze intr-un sens creator gandirea strategica.
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Caracterul sau de reper vizionar in intelligence - ca activitate de
securitate — a fost certificat de efectele in plan organizatoric si functional,
in sfera institutiilor guvernamentale, in special a celor americane.

Intr-o epocd marcati de numeroase incertitudini si temeri legate de
riscul de reeditare a unor conflagratii poate mai distrugatoare decat
precedentul razboi, asumarea, la nivel strategic, a unui sistem de decizie bazat
pe utilizarea profesionista a cunoasterii a fost un succes istoric. Abordarea
sistemic3, integratd, a permis mentinerea unui echilibru, este adevarat precar
dar constant, al deciziilor celor doua blocuri ideologice antagonice, comunist si
capitalist, Intr-o confruntare purtata cu resurse dintre cele mai mari si variate.

Succesul inregistrat de modelul occidental poate fi considerat si un
rezultat al mobilitatii sale teoretice si practice in sfera deciziei, adaptarea mult
mai rapida la context si, de ce nu, capacitatea de a supune criticii fiecare
element, particular sau general, al mecanismului sau ale principiilor care au
stat la baza democratiei participative si a capitalismului, ca premisa a

Concluziile analizei acestor modele, circumstantele geopolitice si noua
paradigma a societatii cunoasterii sustin o interferenta mult mai pronuntata a
tuturor ariilor de producere a informatiilor, decizia In orice domeniu fiind,
astazi, un produs al unui proces multidisciplinar, multisursa, integrat.

Strategic in era informationala

Perspectivele contemporane asupra a ceea ce semnifica ,strategic”, a
tipurilor de activitati la care se refera, sunt astazi diverse.

O teorie succintd, care ar putea fi si integratoare, este aceea ca
strategia cuprinde o gama larga de situatii, pe care Henry Mintzberg le-a
incadrat In cinci tipuri, cunoscute sub sintagma ,5p” respectiv un plan, o
stratagema, un model de comportament, o perspectivd sau o pozitie (in
engleza plan, ploy, pattern, perspective, position) (Mintzberg, 1987, p. 11).

Din acoperirea largd a acestui concept rezulta faptul ca presupune
un set extrem de variat si de complex de activitati ce intrd sub umbrela ideii
de strategic.

Orice actiune strategica presupune, in consecinta, o analiza a datelor si
informatiilor, care poate fi considerata o forma specifica de cercetare care
abordeaza orice problema la nivel de amploare si de detaliu corespunzator
descrierii amenintarilor, riscurilor si oportunitatilor intr-un mod care sa
permita stabilirea de programe si politici (McDowell, 2009, p. 5).

Pentru a putea cuprinde Intreaga semnificatie si importanta a studierii
si dezvoltarii proactive a corelatiei dintre intelligence, cunoastere si decizie,
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este imperios necesara o trecere in revista a experienfei curente si a
perspectivelor teoretice.

Acceptarea si transpunerea Intr-un sistem teoretic si practic modern
este relativ recentd, fiind un rezultat al nevoii de organizare a fluxurilor
complexe de activitati din sfera economica si, incepand cu Sherman Kent, in
intelligence.

Astfel, teoria managementului modern, de la cele 14 principii ale lui
Henry Fayol la principiile managementului stiintific ale lui Frederick Taylor
sau cele contemporane ale lui Peter Drucker, insista pe dimensiunea vitala a
evaluarii exhaustive a realitatilor si posibilitatilor. Acest efort este
indispensabil pentru a asigura In mod obiectiv nevoia de a aloca In mod
eficient resursele pe termen lung astfel Incat sa se asigure succesul
organizatiei - fie intreprindere economic3, institutie sau chiar entitate statala.

In mod explicit, procesele, organizatiile si infrastructurile aferente
sunt astfel proiectate si construite Incat sa asigure output-ul necesar
sustinerii, prin furnizarea cunoasterii asociate unui proces decizional eficient
si rezilient in fata provocarilor economice, politice, sociale, tehnologice sau, in
cazul nostru, de securitate, tot mai variate, ale societdtii contemporane.

In opinia unor experti, mediul de securitate al secolului al XXI-lea
Jforteaza organizatiile de intelligence sa adere la doua paradigme distincte
pentru a-si desfasura activitatea: cea traditionala, care implica solutionarea de
puzzle-uri, in cazul amenin{arilor statale obisnuite, si una noud, adaptata la
amenintdrile transnationale” (Lahneman, 2010, p. 212), care, in ultimul
deceniu, au capatat o vizibilitate tot mai mare atat pe agenda internationala,
cat si in ceea ce priveste priorititile nationale. In circumstantele date,
comunitatile de informatii isi propun sa devind mai degraba ,furnizor de
cunoastere”, schimbandu-si rolul actual de ,producator de informatii” (Kerbel
and Olcott, 2010).

O privire de ansamblu asupra solutiilor alese evidentiaza diversitatea
lor, transferul de expertiza si influentele reciproce intre medii de expertii din
domenii padnd nu de mult considerate Inchise si autosuficiente. Ideea de
pluridisciplinaritate are, in circumstantele actuale, un sens ce depdseste cu
mult abordarile ocazionale si mai degraba experimentale ale secolului XX. Ele
se transforma, intr-o filozofie ce influen{eaza creator intregul mecanism de
educatie, cercetare si creare de bunuri tangibile sau intangibile, categorie in
care este inclus si intelligence-ul.

Asistam, In consecintd, la un efort convergent de adaptare, dezvoltare si,
nu In ultimul rand, de inovare, astfel Incat solutiile oferite de intelligence,
in ansamblul sau, sa fie in masura sa acopere intregul spectru al nevoii de
cunoastere la nivelul tuturor palierelor de decidenti.
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Decizia in societatea cunoasterii

In conditiile mediului contemporan de securitate, un accent deosebit
este pus pe perspectiva strategica a deciziei si, in consecinta, a cunoasterii.

Accelerarea proceselor economice, politice, tehnologice, sociale are
drept consecintd o transformare chiar si a semnificatiei conceptului de
strategic. Desi inca valabil la nivel doctrinar pe numeroase paliere de
activitate, devine tot mai clar ca se produc clivaje majore Intre proiectarea,
decizia si implementarea perspectivelor strategice din cauza capacitatii
obiective tot mai reduse de gestionare a fluxurilor din sistem in cadrul
planurilor de actiune.

In aceste conditii, intelligence-ului ii revine un rol fundamental si
provocator: producerea de cunoastere strategica pe noile coordonate. Din
perspectiva organizatiilor statale de intelligence, a devenit clar faptul ca
intelligence-ul de nivel strategic nu poate sa nu apeleze la toatd gama de
resurse disponibile, la toatd expertiza relevantd, pentru a veni in sprijinul
deciziei prin crearea unui fond de cunoastere care sa fundamenteze procesele
de transformare si progres ale societatii.

Transformarile politice si sociale, precum si constientizarea
responsabilitatii societafii In prezervarea modelului de civilizatie actual au
reprezentat tot atatea motive de redefinire a mediului de securitate. Pentru a
complica lucrurile, se poate vorbi de faptul c3, in planul securitatii, unele
entitati pot fi, In acelasi timp, prieteni si adversari, in functie de aria de
interese vizata.

La baza acestor modificari std noua tipologie a riscurilor, dar si a
intereselor de securitate, a deciziilor si a actiunilor aferente.

Distinct de elementele obiective, masurabile ce influenteaza
coordonatele procesului decizional, se adauga un alt factor, tot mai dificil
de gestionat: timpul.

Ritmul alert in care se succed evenimentele creeaza presiune atat
asupra analistului, cat si a beneficiarului/factorului de decizie.

Analistul este obligat sa-si adapteze in permanentad discursul in functie
de evolutiile inregistrate si, In unele cazuri, ajunge sa fie depasit de acestea.

De partea cealalta, factorul de decizie este presat de nevoia de
cunoastere si este intotdeauna preocupat de faptul ca nu dispune de toate
informatiile disponibile de care ar avea nevoie pentru a-si fundamenta
masurile pe care intentioneaza sa le adopte.

Din acest motiv, se poate spune ca, astazi, asistdm la o explozie de
cerinte fara precedent, generata de nevoia tot mai mare de materiale analitice,
menite sa permita gestionarea situatiei imediate (Betts, 1978, p. 61).
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In aceste conditii, rolul intelligence-ului de securitate este decisiv in
contextul in care experienta demonstreaza, pragmatic, faptul ca resursele
alocate pentru prevenirea aparitiei unei amenintari concrete sunt cu mult mai
reduse decat cele destinate Inlaturarii eventualelor efecte ale materializarii
acesteia.

Din aceasta realitate deriva transpunerea interesului beneficiarilor de la
informatii cu un caracter diagnostic, explicativ, la cele cu caracter estimativ, de
previzionare a evolutiilor in domeniile de interes.

Constientizarea impasului teoretic si practic in care se gaseste analiza
contemporand, in special din cauza efectelor negative devastatoare ale
esecurilor de previzionare (precum atentatele de la 11.09.2001 sau
declansarea crizei economice) a determinat comunitatea de intelligence sa
initieze masuri de reforma.

Prima, si cea mai avansata in acest sens, a fost comunitatea americana
de informatii care, In plan teoretic si practic (,500 Day Plan for Collaboration
and Integration”) a mizat pe o abordare colaborativd de partajare a
informatiilor si a expertizei de care dispun diferitele sale componente.

In momentul in care subiectele de interes aflate in atentie vizeazi de la
tehnologiile rachetelor nucleare la pandemii - fara a mai mentiona problemele
emergente — devine imposibila detinerea expertizei necesare la nivelul unei
singure structuri. In plus, provocirile analitice actuale sunt mai putin
inchistate intr-o logica specificd unui domeniu de interes, apeland adesea la
discipline multiple si arii de expertiza diverse, evolutii care fac aproape
imposibila realizarea, de catre un singur analist, a unei evaluari strategice.

De la analistul solitar la comunitatea analistilor

Partajarea cunoasterii si crearea conditiilor optime de schimb de opinii,
precum si scurtarea, la minimum, a lanfurilor ierarhice au ca efect eliminarea
unor scurtcircuite birocratice, fluidizarea procesului de intelligence si
completarea, prin contributia Intregului potential uman disponibil, a
cunostintelor aferente unui domeniu din aria de competenta alocats, stabilirea
unui limbaj comun, extrem de important in economia procesului de
intelligence, precum si statuarea ca norma a feedback-ului beneficiarului.

Pe de alta parte, William J. Lahneman a apreciat cd o comunitate de
informatii trebuie sa ramana o structura ierarhic3, in stare sa genereze sau sa
acceseze retele colaborative, in cazul in care este necesara analiza
interdisciplinara. Astfel de retele ar trebui sa integreze OSINT, prin analisti si
experti din mediul privat (Lahneman, 2010, p. 204).

In plus, pentru a putea riaspunde in mod corect la imperativele
momentului, trebuie ca efortul de gasire a unei solutii la aceste provocari sa fie
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insotit de consolidarea cunoasterii si stimularea adaptabilitatii si a imaginatiei
inovative, ca factori de suport al demersului analitic.

Activitatea de outsourcing, aflata inca in stadiul de hibrid la nivelul
comunitatilor de informatii, poate constitui un raspuns pentru cresterea fara
precedent a cantitatii de informatii, la dimensiuni ce face imposibila
gestionarea clasica a fluxului de date si, implicit, a celui de intelligence.

In mod obiectiv, este practic imposibil ca un analist s poatid aborda,
singur, 1n conditii de profesionalism desavarsit, toate provocarile la care este
supus in atat de multe domenii, care au devenit de interes in actualul context
de securitate.

De o tot mai larga recunoastere se bucurd, in ultima vreme, solutia
stabilirii unui parteneriat intre structurile de intelligence si mediile academice
astfel incat, plecand de la responsabilitatea de realizare a binelui comun, sa
poata fi abordata, impreuna, o serie de provocari de securitate ce vizeaza
domenii de nisa sau ce presupun accesul la cercetare fundamentala.

In anii noudzeci s-a consacrat o formuld de colaborare in vederea
acumularii cunoasterii necesare deciziei, cunoscuta in plan teoretic sub
denumirea de triplu helix. Conceptul, definit in perioada 1993 -1995 de Henry
Etzkowitz si Loet Leydesdorff, a coagulat intr-o formula consacrata din acel
moment, ideea colaborarii creative intre mediile guvernamentale, academic si
de business pe principiile interdisciplinaritatii in vederea partajarii si, dupa
caz, a producerii de cunoastere destinate progresului. Formulat intr-o prima
instantd ca factor determinant in politicile de business intelligence, formula
triplu helix s-a afirmat rapid drept o solutie pretabila la orice model
organizational care are ca scop producerea de cunoastere.

Henry Etzkowitz a sintetizat esenta modelului triplu helix in 10 teze,
care au stimulat multe dintre procesele asociate edificarii societatii
cunoasterii In matricea contemporana modelata de tehnologia informatiei
(Etzkowitz, 2003, p. 296).

De exemplu, Etzkowitz a afirmat ca inifiativele provenite din retelele
formate in virtutea acestui model devin surse al politicilor de inovare,
concluzie ce se poate extinde in orice domeniu de intelligence, la nivel national
si nu numai. Acest lucru se poate realiza prin utilizarea optima a resurselor de
inovare si cunoastere fundamentald existente in sfera universitard, a
preocupdrilor de satisfacere a intereselor de piata ale industriei si a
preocupdrilor fata de satisfacerea nevoilor sociale si instrumentele de
proiectare si implementare a politicilor existente la nivel guvernamental
(Etzkowitz, 2003, p. 296).

Poate cea mai reprezentativa expresie a cercetarii lui Henry Etzkowitz,
»capitalization of knowledge occurs in parallel with cogitization of capital”
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este definitorie pentru rolul pe care cunoasterea il are in esafodajul deciziei in
societatea contemporana, in care eficienta este valoarea suprema a evaluarii
efortului social i1n modelul capitalist.

Depasirea modelului de gandire axat pe obtinerea profitului ca expresie
a succesului unui demers strategic pare a fi posibila printr-o abordare si mai
larg3, care ar avea ca element de ponderare societatea civila.

Astfel, modelul triplu helix este upgradat iIn mod inovativ prin
construirea unui ,mode 3”, dupda cum l-au denumit creatorii sai, Elias G.
Carayannis si David F.]. Campbell. Acesta ar reprezenta, in esentd, un mix de
Jretele de inovatie” si ,clustere de cunoastere” ca esafodaj al unui mecanism
de creare a unui set hibrid de bunuri in egala masura sau distinct publice/
private, tacite/ codificate, tangibile/ virtuale, in cadrul unei economii, societati
si politici ale cunoasterii (Carayannis and Campbell, 2009, p. 202). Ca expresie
a acestui sistem, cei doi avanseaza ideea unui cvadruplu helix, care ca includa,
pe langa resursele formalizate de intelligence prezentate anterior, o ramura
eterogend si nestructuratd numita ,media-based and culture-based public”
(Carayannis and Campbell, 2009, p. 206).

Atractivitatea arhitecturii propuse de Carayanis si Campbell rezida in
posibilitatea integrarii si valorificarii unui volum consistent cantitativ si
calitativ de potential de expertiza si inovare, denumit de autori ,clasa
creativa”, in efortul comun de edificare a societatii cunoasterii.

Varietatea resursei, spiritul sau nonconfomist, uneori anticiclic, poate
genera dificultati In valorificarea sa in masura capacitatii sale inovatoare.

Pe de o parte, este dificila integrarea unor valori prin definitie
neinstitutionale, freelanceri sau chiar critici ai sistemului, In mecanisme ce
presupun valente birocratice.

Pe de alta parte, o prea mare autonomie prezinta riscul unei inadecvari
temporale 1n situatii critice, sub presiunea deruldrii rapide a evenimentelor
neputidndu-se acumula masa critici de cunoastere necesara unei decizii
adecvate.

Chiar si n aceste conditii, modelul cvadruplu helix poate fi o sursa de
inspiratie pentru implementarea unei formule de suport al deciziei dinamice
si cuprinzatoare, care sa reuneasca resursele nationale de cunoastere.

Aceasta directie are, In opinia noastra, capacitatea de a furniza solutii in
sustinerea dezvoltarilor teoretice recente ale analizei strategice, care recurg la
introducerea unor elemente de evaluare a riscului indus de incertitudine
(Kotler and Caslione, 2009, p. 73), prin utilizarea fondului extins de
cunoastere al societatii.
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Studierea atentad a inputurilor teoretice din sfera teoriei cunoasterii este
obligatorie pentru orice furnizor de intelligence strategic, categorie din care
fac parte si serviciile din domeniul securitatii.

Replicarea unei formule care sa integreze resursele nationale de
cunoastere strategica este, In conditiile societatii informationale si a
evolutiilor geopolitice curente, o necesitate de prim rang.

Plusvaloarea dobandita in urma construirii unei Comunitati Nationale
de Informatii este un argument ca abordarea a fost utila si ca trebuie sa fie
extinsa prin invitarea celorlalte arcuri ale helixului imaginat de cercetatori.

Decidentii au nevoie de Intreaga resursa de cunoastere si creativitate
nationala pentru a putea deveni eficienti si proactivi in plan national,
competitivi In arena internationala.

0 formula flexibila, care sa includa experti din toate domeniile
academice, guvernamentale, de business sau societatea civila poate fi realizata
printr-un efort comun, constient, consecvent si liber asumat.

Construirea unui asemenea sistem este dificild, In conditiile In care va fi
nevoie de instrumentalizarea comunicarii intr-un limbaj impartasit de toti
participantii, decelarea si urmarirea prioritatilor, stabilirea mecanismelor de
reactie rapida si a instrumentelor/platformelor de analizd complexa si
insusirea lor, alocarea benevola a resurselor de timp, poate pe principiile deja
consacrate ale crowdsourcing-ului, construirea retelelor de incredere.

Fiecare dintre acesti pasi este complicat si de durata. Este insa foarte
importanta constientizarea necesitd{ii presante, transformarea tatonarilor
actuale, binevoitoare si constructive dar inca experimentale, in actiuni
concrete. Este nevoie de un inceput.
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