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DRUMUL LUNG DE LA SECURITATE LA INTELLIGENCE.
CULTURA, NOI CONCEPTE SI PERSPECTIVE

Alexandra POPESCU"

Abstract:

All the new risks and threats to the national security have caused each
society to reconsider the general human values, values that represent a bridge
between states and nations. Following the threat of the Sovietic bloc, the
Western world, and beyond, has defined its main risks, dangers and threats to
the national and international security taking into consideration both the major
changes in the security environment - increased international terrorism,
proliferation of weapons of mass destruction - and the political, economic and
social development of Western countries.

Thus, the project aims to determine the role and importance of the
existence of a security culture within any society, and to show, at the same time,
how this culture has transformed under the influence of globalization and not
only, from the concept of security to the concept of Intelligence. Furthermore,
I will emphasize the role of Intelligence within society and to point out how
society as a whole, and Intelligence organizations in particular, had to adapt to
the changes that have shaped the world in the past 20 years.

Keywords: security culture, intelligence, globalization, concepts,
risks, dangers, threats.

Introducere

Lumea se afla acum intr-un nou mileniu, in care noile riscuri si
amenintari la adresa securitdtii au determinat o reevaluare a valorilor umane
generale care leagd statele de natiuni. Ca urmare a amenintarii blocului
sovietic, lumea occidentala si nu numai, a definit principalele riscuri,
amenintari si pericole la adresa securitatii nationale si internationale atat din
punct de vedere al schimbarilor majore survenite la nivelul mediului de
securitate — terorismul international, proliferarea armelor de distrugere in
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masa - cat si al dezvoltarilor politice, economice si sociale ale tarilor
occidentale.

In acest context, complexitatea conceptului de securitate a fost
evidentiata Tn mod particular, fiind considerabil influentata de schimbarile
sociale. De aceea, nu doar ca acest concept se aplica acum asupra unei game
mai variate de dimensiuni — militara, politica, economica, sociald, de mediu -
dar acum, in studiul securitatii, este necesar sa se aiba in vedere contextul
local, social, cultural si istoric al obiectului de referinta care este analizat. Se
poate afirma faptul ca starea de securitate a indivizilor ar trebui sa fie punctul
de plecare al fiecarui studiu din acest domeniu, indiferent de nivelul de analiza
(national, zonal, regional sau global), deoarece specia umana reprezinta
elementul esential al tuturor formelor de organizare sociald, iar gradul de
asigurare a securitatii indivizilor este reflectat la nivelul securitatii grupului
din care fac parte (Jean-Jacques Rousseau, 1984, book I, capitolul 1).

Cele mai importante amenintari la adresa securitatii, precum cele
enumerate anterior, au cauze relationate sentimentului de insecuritate al
indivizilor, cauzat de: degradarea conditiei umane, disparitati in dezvoltarea
economicd, manifestate atat intre indivizi, cat si intre tari si regiuni, lupta
pentru putere, interese divergente manifestate de la nivel individual la nivel
de aliante, etc. Din aceste motive, este evident faptul ca nu se poate vorbi
despre atingerea starii de securitate nationale/zonale/regionale/globale in
medii in care individul nu se simte protejat. in cazul in care o persoani este
amenintatd, atunci atdt securitatea grupului caruia 1i apartine, cat si a
comunitatilor asociate sunt amenintate.

Securitate, cultura de securitate - limite conceptuale

Securitatea are propria sa evolutie, o legislatie specifica, un obiectiv
clar, stabilitate si un suport adecvat. Ca element actional, securitatea
reprezinta abilitatea unui sistem de a-si conserva caracteristicile functionale
sub actiunea factorilor distructivi sau a factorilor care pot provoca mutatii,
care le determina sa fie periculoase pentru mediu sau sanatatea oamenilor
care se afla in zona de risc (Buzan, 2000, pp. 15-23).

Pana in anii 1980 nu a existat In domeniul relatiilor internationale
nicio scoald coerenta de gandire care ar fi putut dezvolta conceptul de
securitate, concept care are un rol subsidiar in analiza geopolitica, fiind
dezvoltat 1n principal in domeniul militar si in studiile strategice si conexat
principalelor concepte care sunt dezvoltate in scolile de relatii internationale
(Buzan, 2000, pp. 23-25). Contextul actual al notiunii de securitate conduce la
analiza calitatii unui fenomen/proces/produs/sistem in termeni de stabilitate.
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Securitatea, prin urmare, devine principalul element determinant al calitatii,
conducand in acelasi timp la recunoasterea rolului esential al riscului, rezultat
din dinamica actiunilor, risc care poate fi acceptat (tolerat) sau eliminat
(tratat), judecand dupa costurile pe care le implica (Buzan, 2000, pp. 25-37).

Securitatea, in general, poate fi abordatd dintr-o varietate de
perspective. Analiza teoretici a conceptului, dezvoltata de reprezentantii
Scolii de la Copenhaga (B. Buzan, Bob McKinlay), prezintd factori din cinci
sectoare principale, care afecteaza securitatea umana, si anume: militar,
politic, economic, social si de mediu. Un alt factor important care contribuie la
securitate si care trebuie luat in considerare in cadrul analizei este
reprezentat de performanta unui guvern de stat, de care depinde gradul de
dezvoltare al unei tari.

Prin culturg, in general, se poate intelege un set de credinte, norme,
obiceiuri, atitudini, reguli si practici comune pentru un grup organizational
particular. Daca ne referim, cu toate acestea, la atitudini, reguli si practici ale
unei zone, atunci ne referim la cultura specifica acelui areal (Banks, J.A., Banks,
& McGee, C. A, 1989, http://www.carla.umn.edu/culture/definitions.html).

In acest sens, se poate afirma faptul ci cultura de securitate reprezinti
suma unor valori, norme, atitudini si actiuni care determind intelegerea si
asimilarea conceptului de securitate, precum si a altor concepte conexate
acestuia: securitate nationald, securitate internationald, securitate colectiva,
insecuritate, politica de securitate etc.

In procesul de dezvoltare a unor modalititi de creare si promovare a
unei culturi de securitate la nivel de indivizi trebuie avute in vedere valorile pe
care o societate le-a dezvoltat in timp. Intr-o lume caracterizati de conflicte si
amenintari asimetrice, este foarte important sa fie respectate valorile unei
societati, deoarece acestea joaca un rol primordial in procesul de dezvoltare al
omenirii. Un mediu de securitate viabil poate fi obtinut numai prin
respectarea valorilor, a tuturor valorilor de fapt. Trebuie mentionat, de
asemenea, faptul ca trdim in cadrul unei societdti informationale, o era
tehnologizata, care are reguli de manifestare diferite fata de cele pe care le
cunoastem deja, iar securitatea internationala nu mai este influentata de
determinismul clasic (Schreier, 2010, pp. 37-40).

Pentru a concluziona, se poate afirma faptul ca cultura securitate face
referire la modalitatile de abordare a lucrurilor, concepte ale membrilor
organizationali, atitudini, opinii, traditii, perceptii, idealuri si standarde etice,
in ceea ce priveste securitatea. Mai exact, dacd ne referim la atitudinile
exprimate cu privire la riscuri, la normele si practicile utilizate pentru a le
minimiza efectele, atunci putem afirma ca vorbim despre cultura de securitate.
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Tendinte in dezvoltarea culturii de securitate

Tendinta de schimbare a culturii de securitate in societatea
contemporana este naturald, deoarece climatul care stimuleaza dezvoltarea si
sfera larga de socializare sunt rezultatul progresului stiintific si tehnic si
stabilesc noi valori si ipoteze. Drept consecinta, pastrarea pentru o perioada
indelungata de timp a anumitor concepte/credinte/reguli care au avut un
efect benefic se poate, de fapt, transforma intr-un hidrant pentru procesul de
dezvoltare, determina prejudicii sau chiar rigiditate.

Intr-un mediu extrem de competitiv, rezistenta la schimbare poate
transforma o conditie benefica intr-una nefavorabilda, precum si o cultura
pozitiva intr-una negativa. Cu toate ca schimbarea culturii de securitate este In
general de nesuportat pentru membrii unei organizatii, este necesara si
posibila pentru supravietuirea si dezvoltarea organizatiei, deoarece numai o
cultura durabil3, dar flexibild, asigura competitivitatea si tineretea.

Principalele elemente ale unei culturi de securitate

Riscurile, pericolele si amenintarile la adresa securitatii si stabilitatii la
nivel mondial s-au diversificat, cu toate cd unele dintre formele lor de
manifestare au fost mai dificil de detectat intr- o perioada de timp care ar fi
permis intreprinderea unor contramasuri eficiente. Situatia actuala necesita
noi tehnici de monitorizare si evaluare a surselor de instabilitate, precum si
stabilirea si dezvoltarea unor capacitdti adecvate de raspuns in timp si spatiu.

Efectele globalizarii au inceput sa fie simtite. Dupa o perioada
considerabild de reflux, economia mondiala a reinviat. Fluxul de bunuri si de
investitii, dezvoltarea tehnologica si progresul democratiei au adus mai multa
libertate si prosperitate oamenilor. In acest context, amenintirile
transnationale (terorismul, traficul de droguri si materiale strategice, migratia,
criminalitatea organizata) au inceput sa profite de pe urma permeabilitatii
granitelor; acest lucru a permis ca ele sa se raspandeasca la scara globala.
Lupta Impotriva acestor amenintari a devenit o componenta noua si unica a
globalizarii. Astfel, apararea statutul Impotriva riscurilor, pericolelor si
amenintdrilor trebuie sa fie realizata atat In mod traditional, prin politici si
strategii individuale, cit si prin intermediul unor forme colective de actiune,
adaptate permanent la caracteristicile mediului de securitate aflat in continua
schimbare (Schreier, 2010, pp. 39-46).

Pe langa factorii de risc, securitatea poate fi afectatd si de
vulnerabilitatile interne, care pot lua diferite forme. Principalele puncte slabe
pot fi reprezentate de: lipsa resurselor alocate institutiilor de securitate
publicd si aparare, inechitati sociale, proliferarea economiei subterane si
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nivelul crescut al coruptiei, criminalitatea economicd, perturbarea ordinii
publice, posibilitatea producerii unui dezastru ecologic, dezastre naturale,
pericole, mentinerea unui nivel scazut al infrastructurii de informatii si
migratia, toate acestea se pot manifesta la o scara larga in cazul unor
fenomene socio-economice si a unor procese nesupravegheate (Schreier,
2010, pp. 39-46).

Urmare a procesului de globalizare, care s-a raspandit cu o foarte mare
viteza in Intreaga lume, accentul nu mai cade acum asupra securitatii colective
ci, mai degrab3, asupra securitatii individului, in calitatea sa de membru al
societatii, indiferent daca este vorba despre nivelul national, zonal sau
international. Globalizarea aduce din ce in ce mai des in discutie mai multe
probleme a caror rezolvare face referire la aspecte ale sferei vietii umane.

Dimensiunea umana a societatii contemporane devine din ce in ce mai
importanta. Toti actorii de la nivelul scenei mondiale sunt constienti de
importanta atingerii si mentinerii unui mediu international de securitate
stabil. Atat statele, cat si organizatiile nationale si internationale realizeaza ca
pentru a fi protejate, securitatea trebuie asigurata in ambele directii - intern si
extern, luand in considerare faptul ca securitatea este, in primul rand,
asigurata din interior spre exterior. Un stat nu poate fi garant/furnizor de
securitate regionala daca nu este stabil si sigur la nivel intern, daca nu este
capabil si asigure securitatea propriilor cetiteni. In acest caz, un element
esential este reprezentat de comunicarea si cooperarea intre stat si institutiile
sale, pe de o parte, si intre stat si societatea civild pe de alta parte. De cele mai
multe ori, sprijinul moral si permisiunea acordata de catre societatea statala
sunt vitale (Schreier, 2010, pp. 55-63).

Pe aceasta coordonata putem include necesitatea de creare si
promovare a unei culturi de securitate la nivelul membrilor unei soietiti. In
cadrul acestui tip de cultura sunt incluse elemente ce tin de mediul de
securitate existent, riscuri interne si externe si modalitati de actiune pentru a
le preveni/a le minimiza impactul. In acest context, poate fi concluzionat
faptul ca formarea unei culturi de securitate puternica este absolut necesara,
iar acest lucru este, In acelasi timp, un indicator al unei societati sanatoase,
prospere si functionale. Ludnd in considerare avantajele unei culturi de
securitate puternice, statul trebuie s3a se implice In mod constant, prin
intermediul institutiilor sale, in informarea societatii cu privire la aspecte
relevante si In dezvoltarea unei culturi de securitate puternice a populatiei.
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De la cultura de securitate la cultura de Intelligence

Statisticile aratda ca la Inceputul mileniului trei numarul conflictelor
dintre state s-a redus considerabil, Tnsa numarul conflictelor etnice si al
actiunilor asimetrice a crescut. In plus, au aparut numeroase alte focare de
conflict, cum ar fi lipsa resurselor de ap3, state care au pierdut controlul asupra
teritoriului national, existenta unor granite intre state care nu corespund
granitelor etnice sau istorice, etc. Nu se poate afirma, asadar, faptul ca lumea de
astazi este o lume mai sigurd, o lume in care aproape toate evenimentele sunt
indreptate catre pacea si bunastarea tuturor locuitorilor planetei.

Desi numarul amenintarilor traditionale a fost considerabil redus,
evenimentele care au avut loc la 11 septembrie 2001 au demonstrat faptul ca
lumea este mult mai instabild decat cineva si-ar putea imagina. In epoca
globalizarii, cand permeabilitatea frontierelor este in continua crestere, alaturi
de dezvoltarea noilor tehnologii apar mai multe modalitati de a le utiliza in
scopuri gresite. In mod special dupa anul 2000, declaratiile oficiale nu
corespund intotdeauna cu adeviratele intentii ale statelor. In multe tiri, chiar
si in cele caracterizate de o economie dezvoltata si o democratie consolidata,
puterea oficiala nu se suprapune in totalitate cu puterea reala. Grupuri de
interese puternic consolidate, precum si organizatii transnationale detin
conducerea de facto, care ar trebui sa apartina acelor organisme alese, aparent
votate in mod democratic (Treverton, 2003, pp. 11-13).

Amplificarea amenintarilor, precum sunt cele asimetrice, inclusiv
terorismul, care este una dintre cele mai comune si mai relevante amenintari,
presupune luarea unor masuri preventive. Un stat are nevoie de informatii
care sa 1i permita sa ia decizii justificate pentru a-si putea mentine si
imbunatati securitatea. Activitatea de informatii (sau Intelligence, termen
introdus in literatura de specialitate si utilizat Tn mod frecvent in ultimii ani)
este vitala pentru securitatea nationald, iar aspectele prezentate mai sus
sustin nevoia desfasurarii unei activitati de informatii sustinuta. Din moment
ce fortele armate, in sensul clasic, si-au redus puterea, rolul Intelligence-ului a
crescut In mod considerabil.

Noile caracteristici ale crizei socio-politice si economice necesitd o
noua abordare in activitatea de Intelligence, abordare care ar putea contribui
la prevenirea deficientelor politice si profesionale, care au un impact negativ.
Se vorbeste despre nevoia unei schimbari, despre finalizarea unei calatorii
cdtre o noua etica a activitatii de Intelligence, pentru a putea face fata rigorilor
lumii moderne. Un anumit volum de informatii poate ajuta o entitate 1n luarea
unei decizii. Pentru a-si putea indeplini sarcinile, entitatea de informatii,
indiferent de nume, colecteaza date pentru a obtine informatiile necesare
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factorilor de decizie. Asadar, entitatea de informatii trebuie sa detina
cunostinte intr-un anumit domeniu, aspect care inseamna cunoastere. Pentru
a stii, o persoana trebuie sa intreprinda actiuni specifice pentru a obtine
informatii, iar pentru a actiona este necesar un plan bine pus la punct. Din
aceasta descriere rezulta ca activitatea de informatii, in sensul cel mai larg,
necesita cunostinte (ce, pentru cine, pentru ce), actiune (cum) si organizare
(cine). Desi pot fi analizate separat, aceste trei componente sunt
complementare (Barger, 2005, pp. 24-31).

Din acest motiv, o abordare integratoare a activitatii de Intelligence,
pentru a putea optimiza acest proces, este esentiald. Pornind de la definitia
termenului de Intelligence, Intr-un sens mai larg, bazata pe componentele
anterior mentionate - cunoasterea a ceea ce este semnificativ, metode de obtinere
a datelor necesare si de transformare a acestora in informatii si structura
organizatorica care sa realizeze prima si a doua componenta - dezvoltarea unei
teorii referitoare la activitatea de intelligence se va baza pe o abordare sistemica a
activitatii In sine, lund in calcul toate componentele mentionate mai sus, precum
si factorii care le influenteaza (Barger, 2005, pp. 24-31).

Revolutia conceptelor de Intelligence

Activitatea de informatii, sau Intelligence, joaca un rol crucial in
asigurarea securitatii. Intelligence-ul este cel care ajuta la mentinerea unei
stari de pace si la mentinerea ordinii prin reducerea sau minimizarea riscului
de conflict international fiind, in acelasi timp, un sprijin pentru eforturile
diplomatice si militare de a opri proliferarea armelor neconventionale. De
asemenea, Intelligence joaca un rol cheie in ceea ce priveste apararea si
protectia impotriva amenintdrilor teroriste, a criminalitatii transnationale si a
altor surse de violenta.

Intelligence-ul este necesar pentru a putea anticipa posibilele intentii
agresive/ofensive ale unui inamic strain si pentru a le putea defini, cum ar fi
agresiunea indirecta sau pregatirea pentru pasul urmator in intensificarea
amenintdrii. Pe scurt, este nevoie de Intelligence pentru a preveni
amenintdrile, Tnainte ca acestea sa escaladeze. Prevenirea presupune ca
factorii de decizie sa evalueze amenintdrile, sa decida asupra inevitabilitatii
conflictului si sa ia decizii pentru aparare. Factorii decizionali trebuie poata
evalua nivelul de risc pentru care natiunea este pregatita si sa decida cand sa
actioneze, luand in considerare atat costurile pe care le implica, cat si
impactul. Devine imperativ faptul ca serviciile de informatii trebuie sa aiba
capacitatea de a anticipa nevoile celor care vor lua deciziile la nivel politic
(Schreier, 2010, pp. 64-68).
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Schimbarile profunde de la nivelul mediului international de securitate
au avut un impact major asupra tuturor domeniilor vietii, inclusiv asupra
activitatii de informatii. In acest sens, in perioada imediat urmaitoare isi va
face simtita prezenta nevoia pentru o revolutie In domeniu. Nu este vorba
despre o revolutie in tehnologie, industria auto, mediul tehnic, software sau
viteza. Este vorba despre o revolutie a conceptelor. Pana acum, timp de 50 de
ani, revolutia informationala s-a concentrat asupra literei ,T” (tehnologie) din
binomul domeniului IT. Noua revolutie In materie de informatii se
concentreazp asupra literei ,I” si evidentiaza semnificatia si scopul
informatiilor. Si acest lucru conduce rapid la redefinirea sarcinilor prin
utilizarea informatiilor si la restructurarea institutiilor care indeplinesc aceste
sarcini  (Voicila, https://andreivocila.wordpress.com/2010/10/06/de-la-
cultura-de-securitate-la-cultura-de-intelligence/).

Concluzii

Modelele utilizate In activitatea de Intelligence derulata in timpul
Razboiului Rece nu mai indeplinesc cerintele actuale. Este necesara
dezvoltarea unui nou model pentru a putea obtine un avantaj in lupta
impotriva amenintarilor traditionale, precum si a metodelor si surselor non-
traditionale. Acest lucru este posibil prin identificarea si dezvoltarea unor noi
concepte de afaceri si a unei noi etici de Intelligence.

Vechiul model de amenintare, la nivel global si mai ales intre marile
puteri, scoate in evidenta fortele nucleare strategice si pe cele conventionale,
care erau in legdtura cu un guvern, care aveau o structura ierarhica
operationala, care erau liniare in dezvoltare. Acestea erau utilizate in
conformitate cu bine-cunoscutele si acceptatele reguli de utilizare si doctring,
puteau fi relativ usor detectate si monitorizate si erau sprijinite de mijloace de
Intelligence general recunoscute (Schreier, 2010, pp. 55-63).

in contrast, noul model de amenintare este, in general, non-
guvernamental, neconventional si non-liniar, cu o dinamica aleatorie si non-
liniar in incidentd, fara constrangeri sau reguli de utilizare. Nu beneficiaza de o
doctrind cunoscutd, este aproape imposibil de anticipat si este sprijinit de
catre infractori, traficanti de droguri, teroristi, oameni corupti, extremisti si
fanatici religiosi, xenofobi, mercenari, samd. Astdzi, modelul de amenintare
este definit printr-un singur cuvant generic, asimetric (Schreier, 2010, pp. 55-63).

Vechiul model de Intelligence se baza foarte mult pe tehnici de
colectare secrete si tehnice, extrem de costisitoare, avand in vedere asa-
numitele state inamice. Noul model de Intelligence trebuie sa includa si sa
gestioneze boom-ul informational si, In particular, boom-ul de informatii
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digitale multilingve, gestionand in acelasi timp cunostintele din domeniu prin
observarea directa a realitatii.

Legatura dintre intelegerea amenintarilor si structura de forta se
bazeaza pe formularea si validarea unei noi arhitecturi conceptuale, care va
integra, ori de cate ori va fi nevoie, elementele clasice, dar care se va indrepta
catre dezvoltarea unor noi concepte, mai potrivite pentru mediu de securitate
actual si viitor, care are o dinamica spectaculoasa.

Astazi, conflictele etno-nationaliste (statul Impotriva natiunii)
reprezinta peste 50% din numarul total de confruntari, iar conflictele etnice
sau tribale si razboaiele anti-regim (statul impotriva insurectiei) - peste 15%.
Conflictele de tipul stat Impotriva altui stat reprezinta mai putin de 10% si
razboaiele de decolonizare si genocidurile completeaza restul pana la 100%
(Voicila, https://andreivocila.wordpress.com/2010/10/06/de-la-cultura-de-
securitate-la-cultura-de-intelligence/).

Astfel, se face simtita nevoia unei noi abordari a activitatii de
Intelligence, care sa reprezinte o schimbare bine-gandita si echilibrata in ceea
ce priveste deschiderea unei treceri de la secret la public, de la preocuparea
militara traditionala la factori de securitate netraditionali, precum resursele
de apa, de energie, de mancare, bolile si dezvoltarea sustenabild, de la
monitorizarea curentd la analiza contextului istoric si cultural, de Ia
comunitatea fragmentata a secretului la o retea care este capabild sa
exploateze informatiile distribuite. Mai presus de toate, noua abordare a
activitatii de intelligence trebuie sa fie comprehensiva, fiabila si relevanta
pentru provocdrile generate de toate formele de amenintare, in special de cele
netraditionale. Noua abordare a analizei de Intelligence poate oferi un avantaj
asimetric decisiv in fata amenintdrilor netraditionale locale, nationale sau
regionale. Drumul catre o noua etica a Intelligence-ului este o strategie care
trebuie urmata.
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