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Abstract

Real-time communication, as an effect of large scale usage of
computers along with easier access to a very fast evolving technology, led to the
evolution of common threats to the national security of a state and the
expansion of new ones. Extremist organizations seized the opportunity and
developed new methods of spreading the propaganda. In this way, their goals
are much easier to achieve, generating insecurity to any state, organization or
community.

The emergence of social media simplified the methods of social
connection between individuals. The members of extremist groups took
advantage of this opportunity, which allows them to communicate and plan
future actions much easier than before, adding consistency, expansion and
coercion to their groups.

More than that, social media even marked the organization of modern
terrorist groups, organized in separate cells which can be easily merged to
achieve a goal. Different terrorist cells can communicate in order to exchange
their practices and experiences, to get in contact with one another and to
recruit new members. In this way, many common strategies appear, much
better planned and with a greater force of action. Intelligence services’ work to
prevent threats to national security generated by extremist and terrorist groups
is much harder given the context, because their reactions must be quick, well
dimensioned and efficient in order to counteract these groups’ actions.

The purpose of this paper is to highlight the important role that social
media can have in broadcasting extremist protests, adding coercion to extremist
groups and rapidity to protest expansion through on-line propaganda. 1 will
also explain how terrorist organizations use social media to connect
anonymously, how members spread their ideas to recruit people in a faster way
than in the past and also how they plan terrorist attacks much easier. An
intelligence service can mine social media and use data to counteract risks and
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threats to national or regional security, generated by the actions of extremist
and terrorist groups, such as protests, terrorist attacks and extremist
propaganda used to recruit adepts and to advertise.

Keywords: Intelligence analysis, social media, national security,
opportunities

Introducere

Primul deceniu al secolului XXI a adus cu sine schimbari majore in
ceea ce priveste evolutia calculatoarelor. A avut loc mult mai repede decat in
alte domenii, fiind exprimata in durate de timp scurte, deoarece anii
reprezinta perioade consistente despre care se pot scrie foarte multe lucruri.
In ultimii ani, intensificarea cercetarii si evolutia tehnologici au reprezentat o
dezvoltare substantiala a posibilitatilor privind culegerea de informatii din
surse deschise. Preturile accesibile pe scara larga au permis achizitionare
tehnologiei de catre foarte multe comunitati si conectarea la internet.
Sistemele de comunicatii au fost integrate sistemelor de calcul si modul de
interactiune a fost simplificat. Schimbul de informatii a devenit unul in timp
real, iar volumul de date a crescut exponential.

Mijloacele oferite de utilizarea pe scara larga a computerelor si
comunicarea In timp real, accesul din ce In ce mai larg la o tehnologie din ce In
ce mai ieftind, a deschis calea unor noi amenintari la adresa securitatii
nationale a unui stat. Modul de actiune al elementelor de sorginte extremista
si gestionarea actiunilor lor au fost inlesnite, materializarea actiunilor pe care
le intreprind devenind mult mai probabila, cauzand insecuritate oricarui stat
sau altor structuri cu importanta majora pentru statul respectiv. Internetul a
oferit posibilitatea crearii unor bloguri, forumuri de dezbatere sau pagini web
unde se discuta tematici specifice. Aparitia retelelor de socializare a Insemnat
0 modalitate simplificatd de asociere fata de trecut. Beneficiind de aceste
avantaje, membrii gruparilor extremiste pot comunica mult mai usor unii cu
altii si planifica diverse actiuni, fapt care confera consistentd, expansiune si
coercitie grupurilor respective. Mai mult decat atat, retelele de socializare
influenteaza chiar organizarea grupurilor extremiste actuale. Organizatiile
teroriste au ales sa se regrupeze in celule ce se pot uni foarte usor pentru
realizarea unui obiectiv. Pot coopera inclusiv celule ale unor grupari teroriste
distincte pentru a fmpartasi practicile diferite, a realiza contacte cu alti
membrii si a recruta noi adepti.

In acest fel apar strategii de actiune comune, cu o forti mai mare decat
pand acum, ce ingreuneazi munca serviciilor de informatii. In fata acestora,
pentru prevenirea unor evenimente violente, reactiile trebuie sa fie prompte,
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bine dimensionate si mai ales eficiente. Este necesara adaptarea la acest nou
tip de amenintare, una dintre solutii fiind monitorizarea profilurilor de pe
retelele de socializare, a forumurilor, blogurilor sau site-urilor de discutii cu
caracter xenofob sau radical. Aceasta actiune este una foarte dificila, deoarece
linia de demarcatie intre incdlcarea dreptului la libera exprimare si
monitorizarea mesajelor de sorginte extremista este foarte subtire, asa ca
actiunile intreprinse pentru mentinerea stdrii de securitate nu trebuie sa
ingradeasca anumite drepturi si libertati.

Un serviciu de informatii poate utiliza analiza datelor si informatiilor
oferite de social media, pentru a contracara amenintarile la adresa securitatii
nationale, generate de organizatiile teroriste si extremiste, ca urmare a
activitatii lor din mediul virtual. Un analist are la indemana o gama larga de
oportunitati pentru a-si eficientiza activitatea de selectionare a datelor
relevante, cit si de a-si prezenta analizele de intelligence intr-un mod mai
atractiv si util pentru beneficiar. Dar, pentru ca acuratetea analizelor sa
creascd si produsele de intelligence sa fie relevante, analistul trebuie sa
constientizeze limitele impuse de dinamica mediului de securitate si sa incerce
sa le depaseasca in mod constant, aspecte ce se transforma in provocari
pentru procesul analitic pe care acesta il desfasoara.

Social Media - OSINT in activitatea de informatii

Prin faptul ca Internetul este global, interactiv, flexibil, bogat in
resurse, dinamic, generos informational, relativ ieftin In raport cu celelalte
mijloace de comunicare in masa, dar si pentru ca a deschis noi cai de
comunicare, colaborare, socializare, interactiune si coordonare Iintre
utilizatori, tot mai multe aplicatii si servicii de Internet au fost dezvoltate, atat
pentru a veni in sprijinul actiunilor si nevoilor utilizatorilor, dar si pentru a-1
face accesibil unei audiente tot mai diverse (Ella Ciuperca, Cristian Ciuperca,
Cristian Nitda, Mihaela Stoica, 2011, p. 14). Cercetdrile despre ascensiunea
Internetului au relevat doua functii distincte ale acestuia si anume cea de
comunicare si transmitere a informatiilor si cea de mediu de manifestare
sociala a utilizatorilor. Prima componenta este una de interes pentru serviciile
de informatii deoarece cuprinde mass-media din mediul online, cu multiple
avantaje, dar si dezavantaje. Insd functia de manifestare sociald pe care o
asigura este un subiect mai putin dezbatut, a carui utilitate este mai putin
cunoscuta.

Mijloacele de comunicare ce fac parte din categoria Web 2.0 sunt
blog-urile, retelele sociale si site-urile de streaming, prin intermediul carora
oamenii pot Tmpartdsii continut text, audio sau video personalizat. Aceste
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platforme colaborative sunt in continua schimbare, apar sau dispar in functie
de nevoile celor care le utilizeazs, castigd adepti sau pierd utilizatori. Ins3
ideea fundamentalda ramane mereu aceeasi, indiferent de forma pe care o
ifmbraca: crearea unei oportunitati pentru indivizi de a se afilia la o comunitate
sau de a pune bazele unei comunitati noi.

Multimea de platforme si instrumente on-line ce cresc si asigura
partajarea informatiilor reprezinta o definitie a ceea ce Inseamna social media,
iar caracteristica dominanta este posibilitatea transferului de mesaje text,
fotografii, fisiere audio, video si in alte formate intre utilizatorii de internet.
Site-urile ce permit crearea unor retele sociale sunt servicii ce au la baza o
conexiune la internet, permitand indivizilor sa isi construiasca un profil
public, sa alcatuiasca o listda cu alti utilizatori cu care impartasesc pasiuni
comune, cat si sa vada membrii altor grupuri ce impartasesc, la randul lor,
elemente comune. Platforme ca Twitter, Facebook sau LinkedIn au permis
crearea unor comunitati virtuale, unde oamenii pot impartasi informatii cu alti
membri dupa bunul lor plac.

Social Media nu este conceput pentru a fi ceva static, este un mediu
virtual ce se dezvolta constant pentru a indeplini nevoile individuale ale
utilizatorilor de Internet, ce variaza de la mentinerea legaturii cu prietenii
vechi, cunoasterea de noi persoane, relationare, impartasirea unor poze,
videoclipuri sau idei. In cazul multora dintre site-urile componente ale social
media, participantii nu cautd in mod primordial sa intdlneasca noi persoane, ci
sa comunice cu cele care fac deja parte din reteaua lor sociala extinsa, mai
exact cu prietenii prietenilor.

Comunicarea si informarea net superioare fata de mijloacele
traditionale creste capacitatea de influenta in mediul virtual, dupa care se
transpune in mediul real, concret, de actiune si interactiune. Analiza retelelor
sociale se rezuma la Intelegerea relatiilor construite in mediul virtual, care
impreuna cu celelalte date oferite de catre utilizatori, 1i definesc atat pe ei, cat
si modul lor de actiune. Trasaturile de personalitate, educatia, etnia si clasa
socialda din care utilizatorii provin isi lasd amprenta asupra modalitatii de
relationare si ajuta la identificarea tiparelor de actiune. Relatiile pot fi
prieteniile intre diferite persoane, sentimentele care se nasc intre acestea,
influentele pe care le exercita unii asupra altora (voluntare sau involuntare),
increderea sau neincrederea, toleranta, simpatia sau conflictele. Chiar daca
varsta similara, nationalitatea, etnia sau alte elemente comune dintre oameni
tind sa 1i apropie si sa le faciliteze asocierea, complexitatea dinamicii interne a
comunitatilor virtuale si a retelelor sociale astfel create permit mixarea
asemanadrilor cu deosebirile.
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Pana la urma, noile media reprezinta locul ideal pentru a promova o
idee, un proiect sau o initiativa. Dar, pe langa functiile pentru care aceste
platforme au fost create, si anume de socializare, fiind o modalitate usoara,
rapida si ieftind de a tine legatura cu persoanele cunoscute din orice parte a
Globului, au inceput sa fie exploatate si in scop infractional. Unele dintre
aceste infractiuni vizeaza securitatea nationala sau chiar regionala si, implicit,
intra fn competenta serviciilor de informatii cu rol In prevenire si
contracarare. De aici rezulta necesitatea monitorizarii retelelor de socializare,
efectudrii unor analize care sa releve anumite tendinte cu caracter de risc sau
amenintare la bunastarea sociala. Retelele de socializare au devenit astfel un
mediu propice de distribuire a ideilor extremiste si de propaganda islamista
radicala.

Social Media ca modalitate de propagare a terorismului

Amestecul particularitatilor si posibilitatea de influenta in mediul
virtual a atras atentia gruparilor teroriste, ce profita de avantajele pe care
tehnologia din secolul XXI le ofera. Locatia a devenit putin importantda in
procesul de recrutare si antrenare a potentialilor militanti. Cand nu exista
social media, un terorist trebuia sa calatoreasca pana la una dintre bazele unei
organizatii teroriste pentru a Invata cum sa construiasca o bomba sau sa o
detoneze. In prezent, pe Twitter sau Facebook pot fi gisite profiluri ale unor
organizatii teroriste care, pe langa actiunea de propaganda, vor furniza
instructiunile necesare construirii unei bombe, daca cel interesat vorbeste cu
anumiti membri si primeste ulterior acces la forumuri de discutii private.

Indivizi si grupuri au folosit internetul si Social Media pentru a se
radicaliza, iar mai apoi pentru a se pregati si planui atacuri. Hussain Osman,
unul dintre cei care au planuit atacul terorist cu bomba de la Londra, a
marturisit cd a fost influentat de filmulete disponibile pe internet, ce contineau
scene ale razboiului din Irak, iar Khan al-Khalili, unul dintre autorii atentatului
de la Cairo din 2005 a descarcat instructiunile de fabricare ale bombei de pe
un site cu continut jihadist.

Dintre retelele de socializare, Twitter este considerata ca fiind reteaua
de socializare cu cel mai mare continut de mesaje teroristel. Organizatiile
teroriste sau extremiste o folosesc pentru a posta link-uri ale unor site-uri cu
acelasi tip de continut, unde pot fi gasite explicatii mult mai detaliate referitor
la anumite subiecte de interes care, daca ar fi fost postate direct pe pagina de

1 Conform unui raport al , The Simon Wiesenthal Center”, citat pe http://www.digitaltrends.com/
social-media/online-hate-statistics-up-by-30-percent-says-report-but-theres-a-new-app-
designed-to-get-it-under-control/.
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Twitter, aceasta ar fi Inchisa. Este cazul revistei In limba engleza ,Inspire” si al
site-ului ce preia o parte din continutul acestei reviste, ,Carticica de buzunar a
unui mujahedin singuratic”, ce ofera instructiunile de construire a unei bombe
similare celei folosite in atentatul de la Boston de pe 15 aprilie 2013 si care a
aparut cu 2 saptamani inainte de acesta. Aproape 1n aceeasi perioada a aparut
si revista Al Qaeda Airlines, cu continut in limbile engleza si arab3, care
include explicatii detaliate despre cum se prepara acidul cianhidric si ce efecte
letale poate avea folosit in cladiri de birouri sau ambasade.

In martie 2013, Al-Qaeda din Maghrebul Islamic a lansat un cont de
Twitter, iar In prima luna de la lansare, 5500 de persoane urmareau
activitatea organizatiei teroriste din mediul on-line. Prin intermediul acestui
cont, Al-Qaeda urmadrea la randul sau conturile de Twitter ale organizatiei
teroriste din Somalia Al-Shabab sau Frontului Al-Nusra din Siria. Mai departe,
Al-Nusra urmadrea activitatea wunui grup de rebeli din Alep
(http://edition.cnn.com/2013/04/27 /world/rivers-social-media-terror/).

Al-Shabab este o alta grupare terorista ce profita de avantajele oferite
de social media. Pe langa recrutare, reteaua de socializare Twitter a fost
folosita de Al-Shabab pentru a revendica atentatul din cadrul mall-ului West
Gate din Nairobi. Un grup de militanti Tnarmati au intrat in cladire si au
deschis focul, impuscand mortal cel putin 67 de persoane. Alte citeva sute au
fost ranite. Tinta a fost mall-ul deoarece se crede ca proprietarii sunt de
origine israeliand. Cei care se aflau in apropiere au inceput sa posteze pe
Twitter, imediat dupa producerea atentatului, detalii referitoare la ceea ce
credeau ca se intamplase. Initial, in primele cateva minute, a fost o confuzie
totald, insa s-a dovedit ca ceva grav se intamplase atunci cand Ministerul de
Interne din Kenya a postat pe pagina oficiala de Twitter un mesaj prin care
transmitea oamenilor sd nu se apropie de mall.

Jurnalista NTV Kenya, Smriti Vidyarthi, a fost prima care a transmis pe
Twitter ca in interiorul cladirii se afla barbati inarmati, informatie confirmata
ulterior si de catre Ministerul de Interne al Kenyei si inspectorul de politie
David Kimaiyo. Atentatul terorist a fost revendicat de catre Al-Shabab prin
postarile pe Twitter, promitand ca va posta si un videoclip al atentatului, care
a aparut la cateva ore dupa distribuirea comentariului.

Atacul de la mall-ul West Gate nu a fost singurul eveniment pe care
teroristii Al-Shabab l-au facut cunoscut prin intermediul Twitter-ului.
Atacurile cu bomba, masini capcana sau grenade din Mogadishu, cat si
incercarea de asasinat a presedintelui Somaliei, Hassan Sheikh Mohamud,
au fost mediatizate pe contul oficial al organizatiei teroriste.
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Un fost lider al organizatiei teroriste Al-Shabab, Ahmed Abdi Godane,
cel care a recunoscut legaturile organizatiei sale cu Al-Qaeda si care s-a
alaturat razboiului global, dorea o noua structura operationala. Varsta maxima
a recrutorilor sa fie de 30 de ani, cu legaturi in tarile democratice si buni
vorbitori de limbi straine, pentru o mai buna influenta asupra tinerilor.
Probabil aceasta noud generatie va folosi din ce Tn ce mai mult mijloacele
oferite de social media ca modalitate de propaganda si recrutare.

Social media a devenit un instrument vital pentru organizatiile teroriste
moderne, fiind vazut ca o ,vitrind” de unde teroristii isi pot alege urmatorii
adepti. Este astfel indeplinita prima etapa a procesului de recrutare si
influentare catre activitatile specifice terorismului deoarece, In procesul de
recrutare, un contact fizic Intre oameni este necesar. Un ,mentor” cu care sunt
stabilite intalniri frecvente Intr-o moschee, universitate sau liceu este
intotdeauna prezent si joaca un rol cheie in inducerea unei mentalitati violente.

Chiar daca este necesar sau nu un contact fizic intre simpatizantul
ideilor propagate de teroristi prin intermediul social media si un membru al
retelei teroriste, pentru ca procesul de radicalizare sa fie complet, exista
cateva avantaje certe pe care site-urile de socializare le ofera organizatiilor
teroriste. Social Media creeaza mai multe oportunitati de radicalizare, ofera
oportunitatea de diseminare rapida a informatiilor, accelereaza procesul de
radicalizare si permite comunicarea in mediul virtual.

Social Media ca modalitate de propagare a extremismului

Social Media nu este folosita doar de catre gruparile islamiste radicale,
pentru a se organiza mai usor si a comite atentate teroriste. Rolul social media
in proteste si revolutii s-a bucurat in ultimii ani de atentia media, deoarece
retelele sociale constituite in mediul virtual, utilizand site-urile de socializare,
au Inlesnit organizarea protestelor si schimbarile de regim ce au survenit in
urma acestora.

Revolutia din Moldova, care a avut loc in 2009, revolutiile ce se
incadreaza in Primavara Araba si protestele din Iran pot fi numite ,revolutiile
Twitter”, deoarece prin intermediul acestei retele de socializare protestatarii
s-au organizat mult mai usor, conflictele au escaladat si regimuri politice au
fost inlaturate de la putere. Revolutiile din Tunisia si Egipt sunt considerate
cele mai mari ca amploare si mai provocatoare pentru ordinea mondiala
existentd In acest moment (Maksim Tsvetovat, Alexander Kouznetsov, 2011,
p. 14). Atat Twitter, cat si Facebook, au fost folosite pentru organizare,
comunicare si, In final, campanii de protest in locurile publice.
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Intr-un interviu din ianuarie 2007, postat pe YouTube, presedintele SUA
Barack Obama a comparat retelele de socializare cu libertatile universale, cum
ar fi libertatea de exprimare. Ideea este ca social media in sine nu instiga la
revolte, ci doar ofera mijloacele necesare grupurilor revolutionare de a
minimiza costurile de participare, organizare, recrutare si antrenare. Dar, ca
orice mijloc de realizare al unui scop, si social media are punctele sale tari, slabe
si eficienta inerente, ce variaza in intensitate in functie de capacitatea liderilor
de a le folosi in mod eficient, cat si de gradul de accesibilitatea al utilizatorilor
(http://www.stratfor.com/weekly/20110202-social-media-tool-protest).

Capacitatea de a amplifica proteste izolate, organizate spontan, in
revolutii capabile sa schimbe regimuri politice constd in amplificarea
legaturilor slabe stabilite intre oameni. O legatura slaba reprezinta o relatie
care nu implica atasamente sentimentale sau implica In mica masura, cu
consens asupra regulilor comunitatii din care fac parte. Mai implica o
comunicare cu frecventa redusa, insemnand ca persoanele sunt desincronizate
in ceea ce priveste transmiterea si receptionarea datelor, din cauza timpului
redus investit in relatie. Totusi, relatiile slabe dintre utilizatori s-au dovedit a
fi foarte puternice, capabile sa apropie persoanele si sa intermedieze
transferul informatiilor. Divergentele de opinii care apar inevitabil in cadrul
unei comunitati sunt acceptate de catre membrii intre care s-au stabilit aceste
tipuri de legaturi, fara a duce la situatii conflictuale, dar este foarte probabil ca
informatia sa poarte o puternica amprenta personala si/sau sa fie denaturata.
In schimb, conexiunile care se realizeaz sunt mult mai vaste, intre utilizatori
care nu se cunosc personal.

Teoria conform carei nu exista mai mult de 6 grade de separatie intre
oricare doua persoane, indiferent de locatia In care se afla, nu este Intotdeauna
adevarata. Nu toate persoanele din cadrul unui grup au legaturi indepartate, la
care se poate ajunge in maxim 6 pasi de separatie, dar cele care au sunt de
ajuns pentru a transmite fluxul de informatii emis de catre un grup sau chiar
un singur membru al acestuia pana la alte persoane din diferite parti ale lumii.
Daca grupurile se afla Intr-o zona geografica mai restransa, este posibil sa fie
necesari chiar mai putin de 6 pasi. Combinat cu viteza de propagare a
informatiei, poate fi inteleasa coeziunea rapida stabilita de catre un grup de
protestatari, dovedita in Moldova in 2009, in evenimentele ce se incadreaza in
Primavara Araba din 2011 sau in protestele din Ucraina, ce au avut loc in 2013.

a. Revolutia din Egipt
Pe 8 iunie 2010, Wael Ghonim, un membru al executivului
de marketing al Google, a gasit o poza a lui Khaled Mohamed Said in timp
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ce naviga pe Facebook. Avea fata desfigurata deoarece fusese batut pana la
moarte de catre politia egipteand. Varsta lui Ghonim era apropiata de cea a
compatriotului sa Khaled si a considerat ca este necesar sa faca cunoscuta
povestea acestuia, pentru ca in viitor sa nu se mai intdmple un asemenea caz,
in care ar putea fi chiar el implicat. Animat de aceste ganduri, a creat o pagina
de Facebook intitulata ,We are all Khaled Said” (, Toti suntem Khaled Said”) si
a scris o carte cu titlul ,Puterea oamenilor este mai mare decat a oamenilor de
la putere: o biografie”. Atat pagina de Facebook, cidt si cartea sa explica
puterea de influenta pe care social media o are si instiga la protest prin ideile
pe care le evoca.

In primele doud minute de la crearea paginii, 300 de oameni s-au
aldturat cauzei sale. lar dupa 3 luni, numdarul a crescut la peste 250.000.
Comunitatea virtualad a ajuns sa protesteze in strada, la inceput prin marsuri
fara scandari, iar mai apoi a culminat cu protestele masive din Piata Tahrir,
aflata In centrul capitalei Cairo, fiind motivul pentru care Hosni Mubarak a
demisionat din functia de conducere a Egiptului in februarie 2011. Ghonim,
autorul paginii, a fost arestat in timpul protestelor si dupa eliberare a devenit
una dintre cele mai proeminente voci ale ,Primiverii Arabe”. In Orientul
Mijlociu traiesc aproximativ 100 de milioane de tineri, cu varste cuprinse intre
15 si 29 de ani, foarte multi cu educatie si fara loc de munca. Doar o parte
dintre ei au acces la internet, spre exemplu in Egipt 13,6 milioane de oameni
aveau acces la internet in 2008, un numar destul de mare in comparatie cu cel
din 2004 - 1,5 milioane. In ceea ce priveste numirul de utilizatori, cresterea a
fost substantiala intre 2004 si 2008, iar planificarea revolutiei egiptene prin
intermediul Social Media a conferit retelelor de socializare si blogurilor
simbolul unui instrument de exprimare libera a nemultumirilor clasei de
tineri. Si In cazul revolutiei din Egip, anii de represiune constanta suferita de
cdtre cetateni, instabilitatea economica si frustrarea din randul populatiei au
fost motivele care au stat la baza izbucnirii revoltei.

Facebook nu a fost singura retea de socializare folosita de catre
protestatari pentru a comunica si a se organiza, chiar daca a fost prima folosita
de catre Wael Ghonim pentru a-1 comemora pe Khaled Mohamed Said. Dupa
castigarea adeziunii in mediul virtual si materializarea in protestele din Piata
Tahrir, Twitter a jucat rolul foarte important pentru viitorul revolutiei, acelasi
pe care Facebook il avusese in 2010.

O mare parte din continutul distribuit pe Twitter (mesaje, poze,
videoclipuri, etc) nu obtine o reactie semnificativa din parte utilizatorilor care
primesc mesajul, adica nu devine ,viral” - distribuit si redistribuit pana ajunge
la un numar mare de indivizi. Cazul protestelor din Egipt difera de ce se
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intampld cu majoritatea tweet-urilor, deoarece utilizatorii au inceput sa
distribuie mesaje pe care persoane de incredere pentru ei le-au distribuit la
randul lor. Un numar mic de persoane a fost capabil sa genereze un raspuns
amplu din partea altor persoane, facand parte din grupuri in care se vehiculau
idei similare cu ale lor. Unele grupuri erau localizate in Egipt, altele in Statele
Unite, iar altele in Franta, cu teme diferite de discutie, de la miscarile pe care
trupele de securitate le efectuau, pand la gasirea unei toalete In vecinadtatea
Pietei Tahrir.

b. Revolutia din Republica Moldova

In dimineata zilei de 6 aprilie 2009, in Republica Moldova, Comisia
Electorala Centralda a anuntat rezultatele preliminare ale scrutinului
parlamentar din 5 aprilie. Dupa prelucrarea a 96,51 la sutd dintre procesele-
verbale ale sectiilor de votare, Partidul Comunistilor acumulase 49,94 la suta
din voturi (60 de mandate), Partidul Liberal 12,82 a suta (16 mandate),
Partidul Liberal Democrat 12,27 la sutd (14 mandate), iar Alianta Moldova
Noastra 9,83 la sutd (11 mandate). Prima declaratie publici despre
organizarea unor proteste pasnice a fost facuta de liderul Partidului Liberal
Democrat din Republica Moldova (PLDM), Vlad Filat, care, In cadrul unei
conferinte de presa, In prima jumatate a zilei de 6 aprilie, a anuntat ca nu este
de acord cu rezultatele scrutinului. Activistii si ceilalti lideri ai opozitiei au
folosit mesaje text, bloguri si retele de socializare pentru a organiza protestele
pasnice pe care Vlad Filat le anuntase.

Organizarea a fost facilitatd de Facebook si Twitter, ce a adunat in
Chisinau tinerii nemultumiti si ei, 1a randul lor, de rezultatele alegerilor. Chiar
daca numarul de utilizatori de internet era de doar 850.000 la sfarsitul anului
2009 (care raportat la populatia totala de 4.320.748 de la acea dat3, rezulta ca
doar 19,7% din populatie avea acces la serviciul de internet), social media a
avut un rol major in organizarea protestelor. Rata de utilizare este mai mica
decat cea a tarilor vestice, in aceeasi perioada (rata de penetrare a internetului
era de 71% la sfarsitul anului 2010 in tarile dezvoltate ale Europei), insa rata
mesajelor de pe Twitter era de aproximativ 200 la 20 de minute. Fiecare
dintre tweet-uri era marcat cu tag-ul #pman, un acronim pentru Piata Marii
Adunari Nationale, cea mai mare piata din Republica Moldova, situata in
Chisinau. Nu este singurul caz in care un tag a fost folosit pentru a mobiliza
tinerii la protest, coagulati in jurul unei idei. O situatie antecedenta similara a
fost in Grecia, cand tag-ul ,griots” a fost atasat mesajelor transmise pe Twitter.
Cautarea pe Twitter dupa tag-ul #pman oferea rezultate foarte exacte despre
toate mesajele ce aveau legatura cu revolta ce contesta rezultatele alegerilor.
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Protestele au Inceput iIn mod pasnic, conduse de organizatiile non-
guvernamentale HydePark si ThinkMoldova, si presupunea aprinderea unor
lumanari in vecinatatea Pietei Marii Adunari Nationale. Mai apoi au format un
lant in fata Comitetului Electoral si In fata altor institutii guvernamentale,
protestele pasnice degenerand pana la vandalism. Natalya Morar, unul dintre
liderii ONG-ului ThinkMoldova, a adaugat pe blogul sau explicatii referitoare la
escaladarea protestelor in urma folosirii mijloacelor oferite de catre Social
Media. Ea si alti cinci activisti au avut o intensa activitate on-line, adica au
raspandit vestea ca proteste vor fi organizate pe 6 aprilie 2009, si au reusit sa
convingd peste 10.000 de oameni sa se alature demonstratiilor din Chisinau.
Toti 6 au transmis mesaje prin intermediul Twitter-ului, Facebook-ului,
blog-urilor, email-urilor si mesaje text pe telefoanele mobile. Chiar daca
revolutia din Moldova a fost numita Revolutia Twitter, si Facebook a avut un
rol important, conform lui Vasile Botnaru, directorul biroului din Chisinau al
Radio Europa Libera. Deoarece site-urile organizatiilor de presa si ale
partidelor de opozitie nu mai puteau fi accesate in timpul protestelor, iar
retelele de telefonie mobila nu mai emiteau semnal in zona Pietei Marii
Adunari, Facebook a ramas un mijloc foarte bun de racordare la evenimente.

In noaptea de 7 spre 8 aprilie aproximativ 200 de persoane, printre
care si minori, au fost retinute in centrul capitalei. Potrivit MAI, dupa miezul
noptii mai multi manifestanti in stare de ebrietate sau sub influenta drogurilor
au atacat agenti economici si au spart magazine. Politia a fost nevoita sa
intervina si a utilizat gloante oarbe, anunta serviciul de presa al ministerului.
Mai tarziu s-a constatat ca in noaptea respectiva zeci de tineri au fost batuti in
Piata Marii Adunari Nationale si in comisariate. Tanarul Valeriu Boboc a murit
in urma loviturilor. In presi s-au vehiculat si alte nume de tineri decedati,
dar ancheta nu a confirmat vreo legatura cu evenimentele din 7 aprilie.
In dimineata zilei de 8 aprilie, desi in centrul Chisindului nu mai erau
manifestanti, presedintia si Guvernul erau inconjurate de cordoane de politisti
cu scuturi. Forte de mentinere a ordinii publice se aflau si in spatele
Parlamentului. In 2012, la trei ani de la aceste proteste, autorititile nu au
stabilit inca cine se face vinovat de escaladarea violentelor din 7 aprilie, de
devastdrile care s-au produs, precum si de maltratarea tinerilor in
comisariate. Insd un lucru este cert: retelele de socializare Facebook, Twitter
si blog-urile au adus un plus de coeziune si informare tinerilor care doreau sa
isi exprime nemultumirea fata de rezultatele alegerilor parlamentare prin
intermediul protestelor. Dat fiind faptul ca Internetul (numai de la anumiti
furnizori) nu a fost doar cenzurat, ci chiar oprit pe durata protestelor, retelele
de telefonie mobilda au suferit aceleasi limitari, iar presa si televiziunea nu
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difuzau nimic legat de proteste, social media a fost instrumentul care a permis
exercitarea dreptului la libera exprimare.

c. Protestele din Londra

Pe data de 4 august 2011, Mark Duggan, ce locuia in Tottenham, Marea
Britanie, a fost impuscat mortal de catre un ofiter de politie, in timpul unei
operatiuni. Politistul a incercat sa 1l aresteze in partea de nord a Londrei, insa
Mark Duggan s-a opus si, din schimbul de focuri care a rezultat, Mark Duggan
a murit pe loc. Conform declaratiilor comisarului Rachel Cerfontyne din cadrul
»Comisiei independente pentru evaluarea plangerilor impotriva politiei”, acest
tip de evenimente sunt foarte rare si implica Ingrijorari in randul populatiei
referitor la modul cum a avut loc actiunea politiei. Investigatia Inceputa
imediat dupa ce incidentul a avut loc a identificat primele pareri contradictorii
referitoare la modul in care a avut loc toata actiunea politiei si la modul in care
Mark Duggan era perceput In comunitatea In care traia. Un barbat a declarat
pentru cotidianul London Evening Standard ca a vazut niste ofiteri de politie
care au impuscat un barbat in timp ce era imobilizat pe sol, iar alti martori au
spus ca de fapt a avut loc un schimb de focuri. Aceste opinii si pareri
contradictorii au fost foarte importante de-a lungul protestelor, fiind foarte
discutate pe retelele de socializare.

Pe 6 august 2011, un grup de protestatari s-au indreptat catre sectia
de politie din Tottenham pentru a cere dreptate, in numele familiei lui Mark
Duggan. Doud masini de politie, un autobuz si mai multe magazine au fost
vandalizate si incendiate, dupa ce protestele incepute pasnic au degenerat.
Intamplarea initiald a fost denaturatd si au aparut mai multe variante ale
Confruntarii dintre Mark Duggan si politist, o femeie din randul protestatarilor
sustinand cd omul nu a fost doar Impuscat, ci si desfigurat. Dupa ce primul
grup de protestatari a iesit In stradd, organizat de catre familia si prietenii lui
Duggan, pe Twitter au Inceput sa fie trimise mesaje ce indemnau la protest.

A fost creatd o pagina pe Facebook pe 6 august 2011, R.L.P. Mark
Duggan, cu aproximativ 35 000 de urmadritori, majoritatea celor care discutau
despre acest subiect si care au adaugat comentarii sau orice alt tip de postari
avand varsta cuprinsa intre 18 si 24 de ani. Istoricul evenimentelor afiseaza
doar o singura inregistrare, o invitatie la protest pe data de 13 august 2011,
intre orele 09:00-21:00, in fata tuturor posturilor de politie din Marea
Britanie, denumita ,Ziua nationalda de actiune impotriva brutalitatii politiei”.
Administratorul contului a trimis 592 de invitatii, iar 207 persoane au
confirmat ca vor participa la manifestatii, in timp ce alti 56 de utilizatori nu
erau inci siguri dacd vor lua parte sau nu la acest eveniment. In descrierea
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evenimentului se facea apel la solidaritate in raspunsul impotriva abuzurilor
exercitate de catre functionari din cadrul politiei asupra unei persoane
cunoscute sau al unui membru al familiei, fiind invocata egalitatea in drepturi
a tuturor oamenilor si egalitatea in fata legii. In cadrul acestei invitatii mai era
distribuit un link catre o alta invitatie ulterioara la protest, in data de 10
decembrie 2013, distribuita In aceeasi zi, semnificand data la care era asteptat
verdictul in cazul anchetei mortii lui Mark Duggan. Se indeamna la un protest
pasnic, cu lumanari aprinse in fata postului de politie din Tottenham. Au fost
trimise aproximativ 4.100 de invitatii, iar 227 au fost confirmate. Pe 7 august
2011 a fost creata o altd pagina intitulatd ,Justice For Mark Duggan aka
Starrish Mark.Sho! Sho”, apreciata de aproape 2.000 de persoane, iar
utilizatorii care discutau cel mai mult despre acest subiect aveau varsta
cuprinsi intre 25 si 34 de ani. In momentul izbucnirii protestelor, politia din
Tottenham nu detinea date si informatii referitoare la organizarea unor
manifestatii in memoria celui decedat in schimbul de focuri cu un ofiter al
politiei. Monitorizarea acestor profiluri de pe Facebook, organizate in
memoria lui Mark Duggan si a cazului sau, putea oferii informatii utile
autoritatilor care se ocupau de reprimarea protestelor, deoarece sunt
specificate locurile unde vor avea loc manifestatiile, intervalul orar in care
oamenii sunt chemati la protest, un numar aproximativ de protestatari, natura
protestului (pasnic sau violent) si cerintele venite din partea manifestantilor.

Dupa izbucnirea protestelor in Tottenham, in ultima parte a zile de 6
august 2011, numarul mesajelor de pe Twitter a crescut pana la aproximativ
15.000, concomitent cu escaladarea violentelor. In ziua urmitoare, situatia din
Tottenham s-a extins si in Enfield, numarul de mesaje transmise pe Twitter
ajungand la peste 10.000.

Intre 8 si 9 august protestele s-au extins, atat in alte regiuni ale
Londrei, cat si in diferite orase din Mare Britanie, enumerate in parte de jos a
graficelor. Asa cum am mentionat anterior, mesajele despre actiuni ale
autoritatilor impotriva protestatarilor au atins un maxim de peste 20 000 in
prima parte a zile de 9 august 2011, fapt exemplificat in graficul urmator.
Social Media a fost, de fapt, o portavoce a celor aflati pe strazi pentru a-si
exprima nemultumirile fatd de actiunile politiei asupra lui Mark Duggan,
reflectind amploarea protestelor, cererile manifestantilor si evenimentele ce
se produceau. Pe 1anga acestea, vestile despre toate regiunile in care au loc
proteste au fost vehiculate pe Twitter in numar mare in acest interval de timp,
cu valori de panala 10.000.

A fost pusa in discutie si ideea de a bloca accesul la social media in
Marea Britanie pe perioada protestelor, dar nu s-a ajuns la o astfel de decizie
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si nici politia nu a cerut-o. Mai mult decat atat, Politia din Manchester a
sugerat cd detine controlul social media, prin intermediul monitorizarii, si a
postat pe contul sau de Twitter ca a reusit sa identifice un individ ce a furat
bunuri in timpul protestelor, dupa ce a postat pe Facebook ca a furat si nu
poate fi prins. Alti doi barbati, unul din Northwich si altul din Warrington, au
fost acuzati de utilizarea Facebook-ului pentru a instiga la dezordine si au
primit 4 ani de inchisoare In urma procesului.

Provocarile si oportunitatile la adresa procesului analitic
conferite de explozia datelor din surse deschise

Vulnerabilitatea in fata erorilor de analiza, concretizate in predictii
false, a crescut exponential din cauza dinamicii factorilor de insecuritate. Chiar
daca informatiile sunt complete si indeplinesc cerintele necesare, stabilite in
urma evaluarii facuta de catre analist, exista totusi diverse impedimente ce
pot avea o influentd negativa asupra procesului analitic. Sursele deschise sau
OSINT, asa cum sunt denumite in limbajul anglo-saxon, se refera la o gama
larga de informatii si surse aflate la dispozitia celor interesati, intr-un mod
aproape permanent sau chiar permanent si reprezinta informatiile oferite de
catre mass-media, lucrdri din mediul academic, comunicate oficiale, studii,
sondaje sau orice alte date ce se afli la dispozitia publicului. In aceasti
categorie sunt fincadrate si datele si informatiile obtinute in urma
monitorizarii social media.

Sursele deschise au capatat o importanta din ce in ce mai mare pentru
serviciile de informatii si departamentele de analiza din cadrul acestora.
Ponderea intelligence-ului pe care sursele deschise il genereaza in produsele
de informare a crescut de asemenea considerabil, furnizidnd destul de usor
componenta de context ce ajuta la intelegerea problematicii de interes.
Emergenta erei informationale a adus cu sine o supraincarcare cu date si
informatii provenita din surse deschise, cat si o dificultate crescuta in alegerea
celor relevante si de Incredere. Din acest punct de vedere apare necesitatea
unor modele mentale corecte si instrumente mai bune de analiza, utile n
sortarea, selectarea si organizarea logica a amalgamului de date si informatii
ambigue si contradictorii. Sursele secrete nu si-au pierdut valoarea in noua
erd informational3, ele fiind cele care genereaza plusul necesar de cunoastere,
un ajutor pentru analisti si decidenti in diferentierea jocurilor de imagine de
realitate si propagandei de adevaratele intentii ale unui inamic.

Dupa ce a fost identificatda relevanta mentionata anterior, urmeaza
procesul de stabilire a veridicitatii sursei, proces al carui grad de dificultate
este ridicat din cauza unor constriangeri obiective reprezentate de optiunea
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utilizatorilor de internet de a ramane anonimi in mediul virtual - construindu-si o
alta identitate - si de diversitatea foarte mare a surselor.

Pe de alta parte, exista si constrangeri de naturda subiectiva ce il
impiedica pe analistul de intelligence sa ducad la bun sfarsit procesul de
stabilire a veridicitatii sursei. In aceastd categorie se incadreazd termenele
impuse de beneficiari analistilor In care produsele de intelligence sa fie
realizate si livrate, mai ales in cazul in care datele obtinute dintr-o anumita
sursa, la o data anterioard, nu s-au confirmat sau nu au avut corespondent in
mediul real. Aceasta cerinta are la baza nevoia rapida de informare, cauzata de
dinamica crescuta a factorilor de insecuritate, ce cauzeaza schimbari ample si
de substanta foarte rapid, in acest fel crescand si perisabilitatea informatiilor.

Lipsa unor instrumente de analizd adecvate reprezintd o alta
dificultate in exploatarea surselor deschise, iar descoperirea unor noi metode
si tehnici de analiza ramane o provocare. Volumul mare de date 1i copleseste
pe analistii de intelligence, a caror activitate de cautare, examinare si corelare
devine foarte dificila. Efectul de ,ecou”, ce presupune distribuirea aceleiasi
informatii de catre mai multe surse, poate induce credibilitate si importanta
unor articole, chiar daca datele pe care se bazeaza sunt false, partial false sau
foarte putin importante.

Chiar dacd volumul mare de date din surse deschise Ingreuneaza
procesul analitic, informatia obtinuta din acest mediu este un element
necesar pentru fundamentarea deciziilor de securitate nationala. Similar
celorlalte componente ale arhitecturii procesului de intelligence, OSINT
reprezintd, In esentd, mai multd informatie filtrata cu atentie, selectata,
analizata si prezentata beneficiarilor la momentul oportun. Rolul si potentialul
sau 1n intelligence a trecut de etapa de dezbatere, cel putin la nivel teoretic
statudndu-se ca acest domeniu reprezinta raspunsul la multe dintre
provocarile actuale carora trebuie sa le faca fata serviciile de informatii si, mai
departe, factorii de decizie nationali carora li se adreseaza produsele
informationale (http://www.sri.ro/fisiere/studii/ATUURI_SI_LIMITE_OSINT.pdf).

Analiza de tip OSINT constituie o importanta capabilitate strategica
pentru factorii de decizie, prin furnizarea unei imagini de ansamblu asupra
contextului si avertizarile cu privire la aspectele critice ale agendei de
securitate, astfel incat acestia sa poata stabili si, mai ales, aplica politici pe
termen lung destinate asigurarii unui avantaj asupra competitorilor. (George
Cristian Maior, Ionel Nitu, 2013). De asemenea, pe langa viziunea de
perspectiva, ofera si predictii referitoare la posibilele efecte imediate,
imbunatatind capacitatea de raspuns si prevenire a riscurilor si amenintarilor.
Produsele analitice astfel rezultate pot fi corelate cu alte note de informare,
bazate pe informatiile obtinute prin intermediul altor surse, devenind materie
prima pentru analiza de intelligence multisursa si contribuind la identificarea
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componentelor ce ajutd la Intelegerea contextului general si simplificand
modalitatea de acces la anumite medii de cercetare, academica sau din alte domenii.

Concluzii

Social media ofera un set de provocari si oportunitati pentru serviciile de
informatii, a caror misiune este mentinerea starii de securitate la nivel national,
regional sau global. Oportunitdtile se concretizeaza In multitudinea de date
disponibile, accesul in timp real la date si informatii si posibilitatea utilizarii unor
softuri specializate in analiza de intelligence, pentru contracararea amenintarilor
reprezentate de terorism si extremism. Lipsa limitelor geografice ale mediului
virtual determina riscuri si amenintari la adresa securitatii nationale a oricarui
stat, indiferent unde ar fi localizat. Serviciile de informatii trebuie sa perceapa
corect anvergura la care terorismul si extremismul pot ajunge prin utilizarea
mijloacelor oferite de social media si sa inceapa sa utilizeze din ce in ce mai mult
baza de date astfel constituitd. In analiza retelelor sociale, ce se stabilesc pe
internet, existd limite si provocari impuse de lipsa de fonduri pentru
achizitionarea unor calculatoare mai performante sau a unor softuri de analiza
capabile sa opereze cu baze de date imense.

Datele si informatiile din social media, relevante pentru un serviciu de
informatii, adica Social Media Intelligence, pot oferi cunoasterea necesara
despre organizarea celulelor teroriste si a organizatiilor extremiste, membrii
si simpatizantii acestora, ce le pot oferi sprijin in actiunile pe care doresc sa le
intreprinda. Dificultatea apare atunci cand nu se poate face o diferenta clara
intre adevar si dezinformare, generata de insuficienta procesare a bazelor de
date, bias-urilor cognitive ale analistilor sau a unor echipamente si softuri
uzate fizic si moral.
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