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Abstract

Intelligence services interactions with their external environment, just as
interactions between their components are mainly of a cognitive nature. They imply
obtaining, processing and using knowledge. Therefore, it is our belief that
possessing knowledge in intelligence can be equated to obtaining and
disseminating information. Dissemination in its turn, results in actional routines
aimed at achieving objectives.
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Intelligence-ul din perspectiva cunoasterii

Acumularea cunoasterii este premisa absolut necesara schimbarilor
si dinamicii serviciilor de informatii — concordant evolutiei mediului, in
conditiile in care aceasta contribuie la transformarea experientelor proprii in
norme, proceduri, metodologii decizionale si de actiune. Toate elementele
organizationale sunt implicate in procesul cunoasterii, indiferent de nivelul
ierarhic pe care se situeaza sau functia specializata pe care o executa.

Din aceasta perspectiva, specialistii afirma ca existd o stratificare a
componentelor cunoasterii in intelligence — date si informatii, urmate de
cunostinte si expertizd, sub cupola rationalitatii maxime — existentd la
nivelul comunitatii nationale de informatii (CNI), ierarhizate ascendent
dupa gradul de complexitate: date (fapte nestructurate ce au un caracter
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static), informatie (o agregare contextualizatda de date care favorizeaza
decizia), cunostinte (un ansamblu de elemente obtinute pe baza proceselor
cognitive de abstractizare, generalizare, clasificare si intensiune), expertiza
(ansamblu de cunostinte din activitatea de informatii pe un anumit domeniu
de responsabilitate — definitii, relatii, proceduri, strategii si ipoteze de lucru)
si rationalitate maxima / intelepciune (cumul holistic al expertizelor din
activitatea informativa).

in fapt, cunostintele derivd din informatii, asa cum, la randul lor,
informatiile se obtin prin contextualizarea datelor (fapte fara context),
cumularea celor dintdi constituind expertiza a cérei integrare temporala
contribuie la exercitarea rationalitatii maxime'. Informatia este convertita in
cunostinte daca este procesata la nivelul sistemelor cognitive ale
elementelor sistemului informativ, iar cunostintele devin informatii daca
sunt sintetizate / prezentate sub o formad simbolicd ce face referire la
congstientizarea situatiei operative si identificarea deciziilor oportune.
Cunostintele provin din informatii transformate de cei ce le detin in
capacitate de actiune eficientd, prin asimilare si intelegere integratoare,
urmate de operationalizare in contexte date.

Cunoasterea e necesara functionarii eficiente in medii nestructurate a
sistemelor informative, intrucat faciliteaza culegerea datelor si prelucrarea
resurselor informationale prin identificarea caracteristicilor structurale si
dinamice ale mediului de interes (situatia operationald), iar subsecvent,
dirijeaza procesele interne pentru remiterea informatiilor de securitate
beneficiarilor legal abilitati. Imperativul obtinerii acesteia conditioneaza
functionarea serviciilor de informatii in sensul detectarii, crearii si utilizarii
sistematice a unor modele de comunicare, alcatuite din surse de informatii
(secrete — umane si tehnice, deschise — oficiale si publice), fluxuri si circuite
informational-decizionale aferente exploatarii acestora.

Avand in vedere reperele prin care este reflectatd cunoasterea in
cadrul sistemelor informative, coroborate cu determindrile pe linia
functionarii acestora, consideram ca activitatea informativa constid in
procese informationale si infodecizionale interdependente, ce se

! Mazilescu, Vasile, Sisteme pentru Managementul de Cunostinte, Editura Didactica si
Pedagogica, Bucuresti, 2008, pp. 25-38.
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deruleaza pe douad axe, respectiv date-informatii (axa principald) si
cunostinte-expertiza (axa secundari, cu rol de sustinere si dirijare a
celei dintii), cu specificitati corelate competentelor fiecarui serviciu de
informatii, a caror integrare este asigurata printr-o organizare specifica unei
entitati statale — CNI (ce asigura rationalitatea maxima).

Mare parte din cunoastere este creatd pe parcursul unor acte de
conlucrare si cooperare, astfel incat eforturile comune sunt esentiale in
intelligence (derulate in cadrul unor structuri formale). Acest aspect releva
necesitatea existentei unei structuri (sistem informational-decizional) — pe
care 0 denumim unitate actionala sau echipa operativi, specializata in
identificarea, prevenirea si contracararea activitatilor cu incidenta asupra
securitatii. In conditiile descentralizarii, rezultd ca unitatea actionali este o
reflectare a serviciului de informatii, ai carei componenti urmeaza a avea
roluri (atributii / responsabilitati) similare functiilor informative esentiale
(obtinerea fondului informativ, producerea informatiilor de securitate,
management si control).

Caracterizate de mobilitate si dinamism, unitatile actionale, ce se
constituie intr-o modalitate concreta si flexibild de creare de cunostinte si
expertiza, sunt definite de:

- existenta unui puternic sentiment de coeziune (angajament
reciproc, solidaritate) si aderare la un set de repere comune (interese si
valori de securitate);

- deschiderea catre mediu (pentru crearea conditiilor de percepere si
constientizare a realitatii, prin construirea de relatii si interactiuni multiple
la nivelul entitatilor sociale) si toleranta fata de diversitate si nou;

- capacitate sporitd de acumulare a cunoasterii.

Unitatile actionale vor indeplini functii executive, fiind structuri
specializate la nivelul carora sunt gestionate in mod organizat relatii inter /
intraorganizationale, in vederea realizarii obiectivelor, sarcinilor si masurilor
informative. In cadrul acestora se coaguleazi dinamicile informale ale
activitatii informative. Ele au un caracter adaptativ si complex, impregnand
structurile formale. Are loc astfel o diluare a structurii ierarhice formale
prin aparitia in interior a unor concentriri informale structurate in
retea (la nivelul echipelor operative).
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In aceste conditii, capacitatea serviciilor de informatii de a dobandi
cunoastere si de a o transforma In comportamente orientate spre obiectivele
de securitate depinde de modul in care interactioneaza structurile formale si
retelele informale.

Efecte ale cunoasterii in dinamica unitatilor actionale

Dinamica indusd sistemelor informative prin componentele
cunoasterii (date, informatii, cunostinte si expertiza) faciliteaza Indeplinirea
obiectivelor subsumate instituirii si prezervarii securitatii, ca urmare a
cresterii, atdt pe palier informational, cat si decizional, a capacitatii de
procesare a datelor, informatiilor si cunostintelor. O implicatie majora a
acestei perspective este aceea ca pentru obtinerea si contextualizarea datelor
sau valorificarea informatiilor, membrii sistemelor informative trebuie sa
gestioneze un anumit volum de cunostinte.

La nivel individual, cunostintele se creeazd pe baza unor procese
cognitive de invatare. Pe acest palier, cunoasterea are un pronuntat caracter
experimental, fiind, in esentd, un proces de selectare, acumulare si
consolidare a unor experiente. Realizatd initial la nivelul membrilor, ce
utilizeazd sistematic componenta tacitd in cadrul practicilor uzuale,
cunoasterea nu se limiteazd la suma acumuldrilor individuale, ci presupune
restructurari ale comportamentelor, modelelor decizionale, structurilor
relationale si modalitdtilor de actiune colectiva (transformdri operate pe
baza lectiilor invétate).

Initial, elementele informative si cele analitice observa si analizeaza
realitatea (din perspectiva credrii si utilizarii unor surse de informatii,
respectiv a datelor deja obtinute), ca apoi sa foloseasca rezultatele acestor
reflectii in vederea sintetizdrii de concepte abstracte si generalizdri
(cu referire la situatii de natura a leza securitatea nationald, necesitdti de
completare a datelor etc.). Ulterior, are loc testarea validitatii noilor
concepte in alte situatii practice / contextuale (crearea si exploatarea de noi
surse de informatii, in procesul de producere a informatiilor pentru
securitate), iar in conditiile (ne)confirmarii acestora vor fi generate
experiente concrete. Impreuna cu factorii de conducere nemijlocit sunt apoi
evaluate rezultatele obtinute si se stabileste daca directia de actiune este
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corectd, concluziile permitdnd adoptarea deciziei oportune: fie continuarea
demersului de aceeasi maniera, fie adaptarea lui rapida pentru a garanta
atingerea scopului (recomandari actionale, precum diversificarea metodelor
si mijloacelor folosite).

In mod similar, cunoasterea colectivi reprezinti un proces de
generare a informatiilor, in principal la nivelul unitatilor actionale, prin
utilizarea mediului intern si a mediului extern structurii de informatii.
Aceasta provine din multiple surse interne si externe, iar ulterior, In context
organizational, este integratd si interpretata colectiv.

Cunostintele au valoarea cea mai mare din punct de vedere al
aportului uman pentru intelligence (prin relevanta lor in actele decizionale),
cunoasterea generata prin constientizarea si interpretarea informatiei
constituind premise ale credrii avantajului competitiv. Pot fi reperate in
conexiuni la nivelul sistemelor informative (conlucrdri intre membrii
serviciilor de informatii, intre acestia si sursele secrete umane), in intuitiile
bazate pe experientd, in disponibilitatea elementelor de a compara repere
contextuale situationale (situatii, probleme sau solutii). O mica parte din
cunostintele tacite este formalizatd (institutionalizata), conditii ce
evidentiaza importanta cunoasterii detinute de elementele organizatiei de
intelligence (plecarea oricaruia implicd pierderea acestora).

Cunostintele sunt informatii in actiune (relevante si actionabile,
disponibile intr-un format corespunzator, adecvat spatio-temporar pentru a
sprijini adoptarea unor decizii), In conditiile In care sunt focalizate pe un
anume consens actionabil al unui grup / sistemului informativ. Datele si
informatiile sunt esentiale pentru functionarea serviciilor de informatii, dar
cunoasterea este aceea care poate fi aplicatd, importanta fiind acumularea de
cunostinte si nu cantitatea datelor.

Pentru un sistem informativ, cunostintele pot fi considerate drept
capital intelectual, element esential in intelligence (factor de
competitivitate). Acesta se compune din capital uman (cunostinte tacite),
capital relational (orice conexiune a componentelor cu mediul extern),
capital structural (inglobeaza sisteme si retele, culturi si valori) si capital
competitiv (abilitatea de a identifica actiunile subiectilor / organizatiilor cu
potential de lezare a securitatii).
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In acest context, se contureazi ca deziderat principal al serviciilor
de informatii acumularea si utilizarea eficienta a capitalului intelectual
ce are ca efect redefinirea configuratiilor de putere actionalid din
interiorul unitatilor operative si deplasarea accentului dinspre status
spre cunoastere.

Baza functiondrii unui serviciu de informatii 1intr-un mediu
caracterizat de schimbari discontinue (concordant trasaturilor societatii
actuale) constd 1n procurarea si difuzarea informatiilor pentru securitate
prin: crearea unor canale fluide si multiple de comunicare (la nivel intra/
interorganizational, inclusiv cu beneficiarii legali ai informatiilor), infuzarea
sistemului informativ cu date din mediul de interes (prin exploatarea
surselor secrete — umane si tehnice, respectiv a celor deschise — oficiale si
publice) si imbunatatirea proceselor comunicationale interne (cu implicatii
directe asupra activitatilor de producere a informatiilor de securitate).

Particularitati ale managementului structurilor de informatii

Managementul trebuie sd asigure integrarea interna si externd a
sistemelor informative, pe de o parte identificarea si operationalizarea
acelor relatii informationale care sunt in masurd sa furnizeze cunoasterea
necesara, iar pe de altd parte sa organizeze informatiile dobandite pentru a
produce cunoastere si apoi rutine actionale (atat la nivelul serviciilor de
informatii, cat si al beneficiarilor legali).

Pentru dezvoltarea relationdrii in interiorul si exteriorul serviciilor
de informatii, prin crearea si 1mbunatatirea capacitatii acestora de
interconectare (pe fondul aparitiei interdependentelor organizationale),
se va actiona Tn urmatoarele directii:

- crearea cadrului institutional care sa faciliteze membrilor
structurilor informative un mod de actiune coordonata si cooperanta;

- intarirea coerentei organizatorice si crearea retelelor de interactiune
(prin intermediul desemnarii unor grupuri de lucru pe o anumita
problematica, conform competentelor);

- promovarea diversitdtii (In principal, la nivelul resursei umane
proprii);

- construirea capacitatii de identificare colectiva a deciziilor oportune;
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- stabilirea si realizarea parteneriatelor in interiorul si exteriorul
structurilor de informatii.

Managementul unitatilor actionale poate fi definit ca acel demers
orientat spre motivarea si angajarea membrilor acestora in dezvoltarea si
utilizarea propriilor cunostinte pentru valorizarea cu eficienta a surselor si
resurselor de informatii, care sa asigure la nivelul ansamblului informativ /
serviciilor de informatii, expertiza si rationalitatea. Sarcina managementului
constd in a selecta si utiliza acel portofoliu uman care sa asigure o rata
ridicata a cunoasterii (dominarea informativa a situatiei operationale prin
intermediul surselor de informatii, capabilitatea identificarii oportune a
premiselor existentei unor factori cu incidenta asupra securitatii nationale
etc.). Prin incurajarea si consolidarea activitatilor derulate de catre / in
cadrul echipelor operative, procesul de creare si utilizare a cunoasterii va
avea un caracter natural, iar difuzarea sa se concretizeaza nu doar in
performantd, ci si intr-un puternic sentiment de satisfactie personala.

Coordonarea la nivelul unitatilor actionale are in vedere
sincronizarea, conjugarea si potentarea actiunilor destinate indeplinirii
obiectivelor (stipulate in proiecte informative ori in operatiuni, la realizarea
carora contribuie si membrii unitatii actionale), iar in subsidiar — gestionarea
resurselor de informatii. Rolul coordonarii consta in asigurarea echilibrului
dinamic 1n subsistemele organizationale (in acest caz — elemente
informative si analitice), precum si prezervarea unor relatii active intre
palierul managerial si cel de executie, avand ca obiective realizarea unitatii
de actiune a sistemului informational-decizional, corelarea eforturilor
tuturor componentelor actionale si a fluxurilor informationale.

Solutiile manageriale bazate pe specializarea riguroasa a sarcinilor
(diviziunea muncii), standardizarea operatiilor (formalizarea procedurald) si
instituirea unei ierarhii detaliate a autoritdtii si raspunderii (circuitul de
comanda) sunt reconsiderate la nivelul unitatii actionale, intrucat aceasta nu
functioneaza ca un mecanism, ci ca un organism complex, evolutiv, conectat
printr-o multime de canale informationale la mediul de interes.

Pe acest palier, activitatile specifice intelligence-ului nu se
preteaza la o dirijare autoritarda sau la un control ierarhic strict si
exhaustiv, caracterul lor subtil face ca distinctia dintre latura formala
si cea informala sa se estompeze, controlul oficial exterior cedeaza
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locul auto-controlului, crescind exponential importanta antrenarii si
evaludrii calitative.

In contextul relevat (sciderea in importanti a separarii dintre
conducere si executie) este important ca actul managerial sa se concentreze
pe activitati destinate facilitdrii actiunilor concertate ale unor membri /
structuri competente si cooperante care se auto-responsabilizeaza, inclusiv
sub aspect decizional.

Astfel, managerul in intelligence devine mai mult un purtator
de responsabilitate conceptualid (proiectare a sistemelor informational-
decizionale si avizarea fluxurilor aferente, validare de solutii, ratificare de
propuneri etc.) decéat de putere administrativa (pe care o va exercita doar
pentru masuri corective).

Exercitarea acestor responsabilitdti necesitd tipuri adecvate de
abilitati manageriale, Tn special de conceptie, relationare interpersonald,
conducere de proiecte si gestionare a schimbarilor.

Integrarea cunoasterii la nivelul unitatilor actionale

Intelligence-ul este adesea modelat de caracterul lucrului in echipele
operative, 1n conditiile in care valorile, presupunerile si credintele
membrilor devin parti integrante ale cunoasterii — aspect ce determind
reactii diferite in acelasi mediu (diversitate decizionald). De asemenea,
evolutia starii de fapt impune evaluarea implicatiilor noilor evenimente
produse (pe baza datelor obtinute), ceea ce conduce, inclusiv, la
reinterpretarea §i reanalizarea presupunerilor ce au stat / stau la baza
actiunilor in derulare in sistemul informativ.

Consideram benefica existenta mai multor puncte de vedere
(eventual contradictorii), intrucat prin coroborarea lor se asigurd eficienta
activitatii informative in cazul mediilor cu evolutie greu de previzionat.
Activitatile de Tmbogatire reciprocd a cunoasterii (colaborare intre membri,
intre reprezentantii palierului de culegere si cel de analizd) vor consta in
confruntarea diferitelor perspective si ipoteze asupra faptelor, urmata de
conceptualizarea interpretarilor privind evolutia mediului de securitate (din
punct de vedere al documentelor programatice interne).
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Pentru situatiile nestructurate — specifice mediilor de interes, ca
urmare a dificultatii de a asigura o interpretare unica a celor mai potrivite
actiuni, optima este solutia utilizarii cunostintelor create de membrii echipei
operative. Astfel, generarea unei solutii eficiente implica actualizarea si
contextualizarea datelor existente (obtinerea de informatii), ce va permite
interpretari multiple la nivelul unitatii actionale (cadrul constructiv al crearii
de cunostinte) si, ulterior, va facilita adoptarea unor decizii anticipative la
schimbarile discontinue intervenite in evolutia mediului extern.

Echipele operative reprezintd elementul organizational esential
pentru aplicarea efectiva si utilizarea cunostintelor. Munca intr-un context
distribuit, propriu unitatilor actionale, bazat pe puternice interactiuni
sociale, are semnificatii profunde pentru cunostinte. Noile idei pot aparea
prin dezbateri. Acestea pot implica de multe ori interactiuni si conflicte
puternice, dar tocmai ele pot motiva membrii structurilor de informatii
pentru obtinerea de raspunsuri, prin folosirea experientei in diferite noi
moduri. In consecintd, aceste interactiuni au ca efect modificiri /
transforméri ale cunostintelor personale in cunostinte ale sistemului
informativ.

In intelligence se evidentiaza dificultatea formalizarii cunoasterii
tacite la nivelul lucrului cu sursele umane secrete (transfer / crearea de
cunostinte intre elementul informativ si sursa secretd umana), pe palierul
producerii informatiilor de securitate (transfer / creare de cunostinte intre
elementele informative si cele analitice), ambele sub cupola expertizei
primului palier de management.

Suplimentar, este relevata si specificitatea cunostintelor, in sensul ca,
in general, acestea nu pot fi transferate intre domenii de competentd, cu
referire — in particular — la factorul uman (ca detinator ori potential
posesor). Aceasta, In conditiile in care obtinerea lor se realizeazd pe baza
unor indelungate perioade de experientd in domeniul respectiv si sunt
situate la nivelul cognitiv al detinatorilor.

Colaborarea in interiorul unitatilor actionale ori cooperarea intre
acestea va crea contextul 1n care cunostintele tacite vor fi usor de transmis
intre structurile organizationale (Cunoasterea transferata este in mare parte
derivata din experientd). Beneficiul adus de experienta consta in furnizarea
unei perspective temporale — la nivelul unitatilor actionale / elementelor
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componente — care faciliteaza o intelegere mai bund a mediului de interes.
Experienta permite acestora ca, dintr-O perspectiva a evolutiei situatiei
operative, sa facad conexiuni, prognoze si sd adopte deciziile oportune
(exploatarea modelelor situationale detinute in subconstient).

Expertiza castigatd la nivelul componentelor nu este intotdeauna
disponibild ulterior, iar abilititile dobandite prin conlucrare se pierd sau se
redistribuie. Integrarea cunostintelor pe baza unor unitati structurale (echipe
operative ori subsisteme cu rol de integrare structurala si functionald, care
le coordoneaza si le orienteaza pe celelalte) va reduce complexitatea
circuitelor decizionale ale sistemului informativ.

De asemenea, aferent proceselor specifice activitatii informative, se
observd ca este necesar pentru evitarea repetarii erorilor (reinventarii
solutiilor) sa se aplice metode ce pot transfera bunele practici si cunostintele
provenite din activitatea profesionala.

Una dintre problemele potentiale se refera la faptul ca reprezentantii
mediilor informative opteazda mai mult pentru competitie decdt pentru
conlucrare, aspect ce afecteaza distribuirea cunostintelor si, implicit, si
palierul date — informatii. In consecinta, activitatea sistemelor informative —
care prin conceptie presupune lucru in echipa, va fi influentata in conditiile
in care ansambluri de cunostinte personale, necesare colaborarii, vor fi
blocate Tn mod neadecvat si premeditat.

De asemenea, teama de a face greseli, la modul general, respectiv
lipsa viziunii de ansamblu a situatiei operationale, in particular, reprezinta
un punct critic in procesul de schimb al cunostintelor.

La nivelul sistemelor informative exista suspiciuni permanente in
ceea ce priveste posibilitatea utilizarii necorespunzitoare si neetice a unor
cunostinte. Acestea pot institui stari organizationale caracterizate prin lipsa
de incredere si pot conduce la un comportament de tipul blocarii transferului
si comunicdrii cunostintelor.

Abilitatea sistemelor informative de a exploata bunurile lor
intangibile (cunostintele) reprezintd de departe aspectul decisiv in asigurarea
unui avantaj competitiv (factorilor de decizie strategica — din cadrul
sistemului de securitate, dar si membrilor structurii de informatii) fara de
purtitorii de amenintari. In conditiile diversificarii amenintarilor, serviciile
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de informatii au nevoie de abilitatea de a-si crea noi cunostinte consistente,
diseminabile in timp real, pe care sa le utilizeze in activitatea informativa.

Cunostintele au fost dintotdeauna sursa avantajului competitional,
utilizarea acestora fiind conditionata de urmatorii factori:

- recunoasterea cunostintelor (organizatiile de intelligence / palierele
decizionale nu stiu ceea ce stiu, fapt ce conduce la reinventie);

- rapida diseminare si aplicare a cunostintelor — in conditiile 1n care
elementele entitatilor de informatii nu pot gasi / obtine in timp util
cunostintele de care au nevoie, concordant evolutiei situatiei operative
(stare caracteristica situatiei in care nu se invata din esecuri, expertiza nu
este distribuitd), este periclitatda indeplinirea obiectivelor informative
(incapacitatea de a identifica si sprijini informativ decizia strategica in ceea
ce priveste contracararea amenintarilor la adresa securitatii nationale);

- agregarea de cunostinte (avand ca simptome conlucrarea
ineficientd),

- pierderea cunostintelor tacite (prin plecarea elementelor din
sistemul informativ);

- acumularea deficitard (euristici, ipoteze de lucru si practici
neconforme starii de fapt).

Conform acestor aspecte, se evidentiaza oportunitatea reconsiderarii
practicilor de intelligence, in conditiile in care:

- integrarea cunostintelor contribuie la asigurarea caracterului
preventiv al intelligence;

- nepredictibilitatea actiunilor purtatorilor de amenintari necesita
renuntarea la abordarile traditionale din domeniul managementului;

- cunoasterea, prin caracterul sdau puternic interdisciplinar si
integrator, faciliteaza functionalitatea complexa a sistemelor informative;
omisiunea / ignorarea experientelor trecute poate insemna iterarea erorilor.

Din aceastd perspectiva, se poate previziona concentrarea asupra
urmatoarelor componente ale serviciilor de informatii:

- baza de cunostinte constituie principala resursa organizationald,
decisiva pentru performantd (integreaza atat dimensiunea personalizata a
cunoasterii, cat i cea artificiala — stocatd);

- procesele intelectuale sunt determinante pentru intelligence in
directia materializarii obiectivelor informative;
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- delimitarea stricta a atributiilor membrilor / componentelor
organizationale si extinderea responsabilitatilor (corelat proceselor de
conlucrare, cooperare si colaborare), pe palierele principale de activitate:
obtinerea fondului informativ si producerea informatiilor de securitate.
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