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Abstract

Intelligence reform must be seen as a dynamic process allowing the
transition to the creation of coalitions of change inside the organizations and a
networked management, with multiple decision and cooperation levels where the
emphasis will shift from information exchange to knowledge exchange. Basically, in
the knowledge society, the distinction between intelligence and non-intelligence is a
major challenge, as the geographical boundaries and jurisdictional limits are not the
same anymore.
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Era informationala si provocarile sale strategice

Abordarea comprehensiva §i multidisciplinard a mediului de
securitate global si a noilor realitati geopolitice (nuantate §i potentate de
sau de cercetare, cat si la nivelul serviciilor de informatii, faciliteaza, astazi,
intelegerea vechilor amenintari reinventate de emergenta noilor riscuri,
complexitatea si valenta transnationald a acestora, sinergia® eforturilor si
varietatea mecanismelor de prevenire $i combatere, precum si relevanta
cunoasterii strategice. Asigurarea unui cadru comun de cunoastere, poate

! Sinergia — ca si principiu de functionare a unui sistem — reprezinti integrarea elementelor
separate in vederea obtinerii unor rezultate imposibil de atins daca unitatile sunt autonome
si independente.
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contribui la valorificarea potentialului tuturor actorilor implicati In ecuatia
securitatii nationale, fie ca este vorba de servicii de informatii, actori privati,
centre academice sau de cercetare, think-tank-uri etc.

Cunoasterea strategica si era informationala

Dinamica schimbarilor din mediul operational, in special a celor cu
valente si nuante asimetrice sau transnationale, aflate pe agenda serviciilor
de informatii, induce astdzi provocari complexe privind procesele de
cunoastere strategicd, identificarea amenintarilor $i a consecintelor
manifestarii lor in planul securitatii individuale si societale, individul
devenind subiect al strategiilor de securitate nationald pentru majoritatea
statelor din spatiul euro-atlantic.

Interconectarea societdtilor si dezvoltarea tehnologiilor moderne
genereazd noi oportunitdti pentru inovatie tehnologicd si crestere
economica, dar si noi provocari de securitate la nivelul unor actori
independenti sau ai unor actori non-statali (grupari paramilitare, grupari
teroriste in coniventd cu retele de crima organizata transfrontaliera, miscari
de extrema dreapta / stinga, rasiste sau xenofobe etc.), in masurd sa
nuanteze Intelegerea mediului de securitate, sa determine incertitudini si
riscuri mai mari §1 un viitor mai putin predictibil, dar si o serie de amenintari
complexe si imprevizibile care depasesc frontierele geografice si limitele
organizationale.

Cunoasterea strategica devine ,,(...) cheia elaborarii unei harti a
intereselor si stabilirii prioritatilor. Este cel mai important instrument in
congtientizarea problemelor si imprimarea unui caracter urgent pentru
solutionarea acestora. Managementul si decizia strategica necesita un
anumit grad de impartdsire a cunoagterii”. Asadar, in fata incertitudinilor
in care opereaza serviciile de informatii, putem afirma cd obtinerea
avantajului informational este in masurd sa asigure reducerea gradului de
incertitudine si risc, in special prin utilizarea de catre decidenti a informatiei
ca instrument de putere nationald. Acest lucru impune efort unificat din
partea unor sisteme aliniate, flexibile, interconectate si inovative, bine
instruite si dotate, provenite atat din zona guvernamentala, cat si a actorilor

2 G. C. Maior — Conferinta sustinuti in cadrul Seminarului regional, O abordare sinergetici
a cunoasterii strategice in Reginea Extinsa a Marii Negre, organizat in cooperare cu
Universitatea Harvard in perioada 04-06.04.2011.

50



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

privati sau a societatii civile, In masura sa asigure adoptarea unor ,,modus
operandi” sau a unor viziuni de tipul ,,managementului de retea” si care
adera la o culturd organizationala adaptata realitatilor mediului oprational.
Din ce in ce mai pregnant suntem martorii implementarii unor concepte
precum ,, cooperare interinstitutionala”, ,,need to know vs. need to share ”,
,,intelligence sharing ”, ,, parteneriat in domeniul intelligence” in strategiile
de securitate, in definirea politicilor de reforma si educatie, in doctrinele si
studiile de intelligence, cu semnificatia scopului promordial de eficientizare
a coordonarii i schimbului de informatii la nivel national si a cooperarii in
format international, fard a pune in pericol resursele si metodele utilizate in
atingerea obiectivelor de securitate asumate.

In contextul societatii informationale, amenintirile sunt din ce in ce
mai greu de identificat, lucru care determind provocari complexe privind
modalitatea de contructie si identificare a responsabilitatilor, rolurilor si
misiunilor institutiilor indrituite sa asigure securitate nationald, in special a
comunitatii de informatii. Philip Bobbitt® prezintd antinomiile cunoasterii
create de actualele modele de securitate, care influenteaza rolul activitatii de
intelligence: public versus privat; securitatea nationala versus Securitatea
internationald; servicii de informatii Versus institutii responsabile cu aplicarea
legii; surse secrete versus surse deschise; culegere de informatii versus
analiza; productie versus consum de intelligence.

Pe acest fond, competitivitatea in intelligence determind obtinerea
avantajului informational, fiind influentatd de urmatorii factori®:

» comprimarea timpului de reactie, respectiv de prelucrare a
datelor;

» capacitatea de interpretare sau integrare a datelor cu accent pe
analiza multisursa si abordarea multidisciplinara a problemelor de interes
strategic;

» forma si metodologia corespunzatoare produselor informative
prin utilizarea unor metode §i tehnici analitice in varii situatii, permitand
eliminarea esecului analizei din cauza subiectivismului specialistilor
implicati.

% P. Bobbitt — Terror and Consent. The Wars for the Twenty- First Century, Penguin Books,
Londra, 2008, pp. 290-230.

4 Ciobanu C. — Rolul procesului de intelligence strategic in gestionarea noilor provocari ale
mediului international de securitate, referat Teza de doctorat, Bucuresti 2011.
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Cunoasterea strategica implica intelegerea comprehensiva a
fenomenelor cu implicatii asupra securitdtii, sens in care modelele de
analizd multisursa sunt definitorii si implicd participarea tuturor resurselor
informationle ce pot genera cunoastere la nivel national. Astdzi, riscurile si
amenintarile sunt tot mai complexe, interdependente si depasesc prin natura
si profunzime granitele nationale, acest lucru implicand angajarea unor
formate de cooperare internationald si schimburi de informatii. Reiteram
faptul cd, nu putem aborda procesele cunoasterii strategice fara a evidentia
rolul cooperdrii in vederea schimburilor analitice in cadrul unor parteniate
internationale, in special pe zona noilor riscuri, asimetrice: criminalitatea
cibernetica, terorismul, dezastrele naturale, problemele de mediu, securitatea
energetica etc.

Nevoia de a asigura factorilor de decizie cunoastere strategicda este
relevata si de adj. dir. SRI, lon Grosu, sens in care acesta evidentiaza faptul ca
., () dinamismul extrem al mediului de securitate creste probabilitatea
evenimentelor neprevazute si extinde importanta previziunilor strategice, a
identificarii riscurilor §i oportunitatilor, a analizei si avertizarii®”

Provocari strategice la adresa securitatii nationale — riscuri noi
si oportunititi de transformare a intelligence-ului

Incertitudinea isi are izvorul in lipsa de predictibilitate. In societatea
secolului XXI, provocarea pentru intelligence si, implicit, pentru
cunoasterea strategica o reprezintd modul de integrare a optiunilor politice,
economice, sociale, istorice si culturale, sociale si informationale,
instrumentele care asigura integrarea, precum si relevanta posibilelor
referinte legate de ritmul, intensitatea si gradul de certitudine al
vulnerabilitatilor si riscurilor viitoare.

,, Combinatia dintre vechile si noile amenintari ridica tot mai multe
probleme pentru comunitatile de informa,tii6 ” —releva directorul SRI in vol.
,, Cunoasterea strategica in zona extinsa a Marii Negre”. Intarim aceastd
idee iterand necesitatea edificarii unei noi comunitati a celor care pot facilita

> |. Grosu — Cuvant de incheiere, in vol. Cunoastere strategicd in zona extinsd a Mdrii Negre,
Ed. RAO, Bucuresti, 2011, p. 250.

® G. C. Maior — De la intelligence la politici — rolul cunoasterii strategice in asigurarea
securitatii in zona Marii Negre, in vol. Cunoastere strategicd in zona extinsa a Marii
Negre, Editura RAO, Bucuresti, 2011, p. 25.
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cunoasterea strategicd, in care societatea civild, centrele academice si de
cercetare, resursele de intelligence privat, alaturi de serviciile de informatii,
pot furniza solutii la problemele fundamentale ale securitatii nationale.

Daca reflectam asupra reperelor / problemelor generate de mediul de
securitate actual, analistii de intelligence atrag atentia asupra necesitatii unui
management superior pentru gestionarea / controlul acestora, proces in care
responsabilititile nu pot reveni numai unui singur stat, ci reprezintd efortul
sinergetic al intregii comunititi internationale. Intre fenomenele si provocirile
care vor influenta mediul de securitate la nivel global, amintim’:

» aparitia §i consacrarea unor actori internationali non-statali
importanti, care se raporteaza la alte valori decat cele nationale, capabili sa
gestioneze domeniile si sectoarele emblematice ale puterii, precum economia
si finantele, resursele energetice, tehnologiile ultraperformante etc.;

> prezenta recesiunii economice mondiale, Tn masurd sa
creasca fragilitatea situatiilor de securitate in cateva regiuni cheie;
> globalizarea ireversibila care tinde sa devind mai putin

occidentala si care va genera imense convulsii economice, culturale, politice
(guvernele slabe, economiile rdmase in urma, extremismul religios vor
asigura conditiile perfecte pentru conflicte interne in anumite regiuni);

» fragmentarea politica internd, evocand, aici, exemplul statelor
care au suportat evenimente sociale In zona islamica si, in care, opozitia nu
se manifestd ca o alternativd consacratd, lucru ce poate avea implicatii
sociale si politice deosebite in plan regional sau international;

» manifestarea de noi forme de politici de identitate concentrate
asupra convingerilor religioase (islamul politic poate coaliza grupari etnice si
nationale, existand posibilitatea credrii unei autoritati dincolo de granitele
nationale);

» problema saraciei sub aspecte de continuare/extindere, avand in
vedere si potentiala crizd alimentard semnalatd de experti internationali in
domeniu;

» concurenta acerba intre state §i corporatii multinationale,
cresterea numadrului firmelor globale care faciliteaza raspandirea noilor
tehnologii;

" http://cssas.unap.ro/ro/pdf_studii/amenintari_la_adresa_securitatii.pdf., accesat la 10.10.2012.
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> amenintarile transnationale complexe venite din partea
terorismului, crimei organizate si proliferarii WMD;

> problemele de mediu, cele etice (alimente modificate genetic,
securitatea datelor, cercetarea materialului biologic, senzorii ascunsi,
dispozitivele biometrice) si de natura asigurarii resurselor energetice;

» statele instabile §i zonele necontrolate — zone sigure pentru
organizatii teroriste si criminale, potentialul acces la ADM® si cauzatoare de
foamete, genocid si degradarea mediului;

» imbatrdnirea fortei de munca;

» reinvierea §i extinderea nationalismului i a tot ce este asociat
acestuia;

Alaturi de acestea, in plan national, Strategia de Apdrare identifica
urmdtoarele riscuri si amenintari la adresa Romdniei’:

»  extinderea modalitatilor de manifestare a fenomenului terorist
in plan international, prin diversificarea bazei de sprijin §i recrutare, precum
si aparitia unor noi riscuri generate de radicalizare religioasd, terorism
cibernetic sau propaganda la nivel virtual;

»  proliferarea armelor de distrugere 1n masa, precum si
dezvoltarea programelor de rachete balistice;

»  criminalitatea organizatd (cu caracter national, dar si
transfrontalier), cu un ridicat potential de adaptare si capacitate de actiune
crescutd in contextul crizei economice; insecuritatea publica §i personala;
traficul de doguri

»  fragilitatea sistemului financiar international,;

> spionajul si alte actiuni ostile ale unor servicii de informatii,
activitatile si preocupdrile informative ale unor actori non-statali orientate
spre influentarea actului decizional, inclusiv a deciziei politice, a mass-
mediei sau a opiniei publice;

>  proliferarea unor manifestari radicale, iredentiste sau
extremiste care pot afecta drepturile si libertdtile cetdtenilor, coeziunea
sociald sau relatiile interetnice;

» degradarea mediului 1inconjurdtor si dezastrele naturale,
inclusiv cele generate de schimbarile climatice etc.

® Formularea vizeazi armele de distrugere in masd, care pot fi de naturd nucleard,
bacteriologica, chimica, radiologica.
9 %x% _ Strategia de Apdrare a Romaniei, Bucuresti, 2010, cap. 6.1.
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In contextul provocirilor societatii informationale, asteptarile privind
evolutia principalelor riscuri si amenintiri in atentia intelligence-ului
romanesc pot fi nuantate astfel™’;

» terorismul international — va genera expectatii pe fond
fundamentalist sau extremist, pe o logicd operationald potentatd de accesul
tranzitare a frontierelor nationale si utilizarea spatiului cibernetic drept
interfatd pentru prozeletism, propagandd, radicalizare, planificare si
coordonare de atacuri de amploare. Teroristii vor miza pe o combinatie a
metodelor clasice, conventionale, cu actiuni premergatoare in spatiul virtual,
lucru ce conduce la ideea cd originalitatea acestora constd in adaptarea
conceptelor operationale la strategiile / eforturile antiteroriste, precum si in
disponibilitatea pentru obtinerea de agenti chimici / biologici sau componente
nucleare capabile sd provoace dezastre de amploare sau pentru lansarea unor
atacuri in plan cibernetic asupra retelelor informatice importante.

» criminalitatea organizata transfrontaliera — poate genera
insecuritate pe fondul utilizarii tehnologiei informationale pentru obtinere de
profit ilegal, lucru ce poate conduce la specializarea grupurilor ce actioneaza in
spatiul virtual, care pot ,inchiria” anumite servicii (contra unor sume
importante) pentru lansarea unor atacuri devastatoare asupra unor tinte facile
sau coordonarea unor operatiuni ilegale de trafic de droguri, contrabanda cu
produse puternic accizate si contrafacute, spalare de bani, cu pastrarea
confidentialitatii si stergerea oricdror urme, potrivit regulilor cunoscute ale
grupdrilor criminale. In conexiune cu interesele tertilor, inclusiv a unor grupari
teroriste, tehnologia potenteaza miscdrile operationale ale crimei organizate
incat diferenta dintre vulnerabilitate si pericol este datd de relevanta
informatiilor obtinute si rapiditatea adoptarii contramasurilor active.

»  spionajul — va contribui la definirea si apararea intereselor de
securitate ale statelor, pe toate componentele sale, lucru ce va angaja resurse
tehnologice importante si va valida / perfectiona metode si angajamente
diverse, inclusiv in spatiul cibernetic. Obtinerea de informatii secrete utilizand
retelele informatice sau accesarea / diseminarea acestora prin actiuni tip
,»Wikileaks” vor face parte din arsenalul serviciilor de intelligence. Tot o
oportunitate operationala este generata de procesul globalizarii, eonomice in
principal, prin modalitati disimulate de acoperire a intentiilor / preocupdrilor de

10 www.sri.ro/ce-facem/ce-facem.html, accesat la 10.10.2012.
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culegere de informatii sau prin utilizarea unor actori non-statali pentru acest
scop sau pentru influentarea unor decizii strategice.

> securitatea economica — ramane un deziderat greu de aparat in
conditiile interconectarilor transnationale si a evolutiilor tehnologice
majore. Dezvoltarea societdtii informationale potenteaza ritmul schimbarilor
economice, importanta informatiei strategice §i nevoia de protectie a
acesteia, sens In care sunt necesare strategii de cunoastere, prevenire si
diminuare a riscurilor si vulnerabilititilor ce tin de functionalitatea,
stabilitatea si rezilienta infrastructurilor critice.

> apérarea ordinii si valorilor constitutionale — va fi provocata de
evolutia tehnologica prin influentarea proceselor de conducere/coordonare in
planul dezvoltarii societale, alterarea deciziilor autoritatilor publice si
limitarea / ingradirea accesului cetatenilor la serviciile publice. Securitatea
cetateanului, limitarea actelor de prozeletism pe fond religios sau extremist,
precum si apararea libertatilor constitutionale impotriva riscurilor generate de
utilizarea ilegald a tehnologiei pentru interceptarea comunicatiilor si violarea
spatiului vietii private trebuie sa fie atent evaluate si gestionate de serviciile
de informatii in scop de cunoastere, prevenire, protectie si contacarare.

> amenintarea cibernetica — relativ noud in peisajul amenintarilor
traditionale, nuanteaza fenomenele de cunoastere strategicd si solicita efort
unanim, coordonat si integrat al structurilor cu atributii in domeniul
securitatii nationale pentru luarea sub control si gestionare adecvata.
Colectivitatea devine tot mai interdependenta de sistemele de informatii si
comunicatii §i integreaza din ce In ce mai mult retele de baze de date,
accentuand astfel efectele riscurilor specifice erei informationale asupra
comunitatii si societatii romanesti.

Pe acest fond al identificarii noilor riscuri $i amenintari, indisolubil
legate de securitatea nationald, este necesar sia intelegem spiritul
urmatorilor factori in definirea intereselor nationale:

- interesele noastre economice, conexiunile culturale si familiale sunt
pretutindeni in lume, sens in care va trebui sd generdm puternice relatii de
parteneriat cu tarile respective;

- asigurarea fluxurilor vitale de energie, resurse si capital trebuie sa se
realizeze intr-un mediu securizat;

- asigurarea securitatii nationale se realizeazd prin parteneriate cu
alte tari;

56



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

- pozitia geograficd inscrie Romania pe axul migratiei ilegale si a
altor amenintari asimetrice, cu relevantd pentru securitatea Europei si a
spatiului euro-altlantic;

- securitatea internd nu poate fi disociatd de securitatea Tmpotriva
amenintarilor venite din exteriorul tarii.

In tot acest demers academic este de reliefat faptul ci la nivelul
comunitatii de informatii, pe baza studiilor si analizelor privind viitorul
intelligence, au fost identificate o serie de premise care contribuie gi
energizeaza procesele de transformare, iar daca ne referim la contextul actual
al societdtii informationale si la fenomenele care vor influenta mediul de
securitate Tn perioada urmatorilor ani, putem concluziona ca acestea sunt
indisolubil legate de™*:

= competitia intre agentiile de informatii, mediul de afaceri si
societatea civila, pe fondul circulatiei rapide a informatiei si trecerii valorii ei
de la dreptul de proprietate la valoarea analizei acesteia (putem vorbi de o
»privatizare a intelligence-ului” care nu poate fi controlat sau limitat de stat);

= dificultatea definirii adversarilor, unii actori considerati mai putin
importanti ajungand sa influenteze agenda politica a statelor (ONG-uri,
grupdri teroriste, grupari paramilitare in entitdti secesioniste ce dispun de
armate private, amenintarile clasice din zona spionajului transpuse prin
racolarea de politicieni, oficiali guvernamentali si influentarea deciziei
politice etc.);

= dinamica tot mai mare a fluxurilor de bunuri, persoane,
mobilitatea retelelor teroriste sau de crima organizata, crearea mediului
virtual de manifestare a unor riscuri (terorismul  cibernetic,
autoradicalizarea pe internet, furtul de informatii clasificate, retele de
contacte si forumurile de discutii ale unor organizatii radicale);

= extinderea plajei securitatii nationale asupra unor fenomene putin
studiate In zona serviciilor de intelligence: crizele economice sau alimentare,
pandemiile, competitia pentru resursele energetice, vulnerabilitatile
infrastructurilor critice, schimbarile climaterice;

® viteza de circulatie a informatiilor — informatiile secrete devin
maine publice, informatia strategicd iti pierde valoarea pentru procesul de
luare a deciziilor daca nu este utilizata oportun, media publicd devine o sursa
de informatii mai rapida decat serviciile sau chiar o sursa pentru acestea;

' G. C. Maior, Un rdzboi al mintii. Intelligence, servicii de informatii si gandire strategicd
in sec. XXI, Editura RAO, Bucuresti, p. 132.

57



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

= accentuarea ,, prapastiei” cognitive dintre analistul de intelligence
si factorul de decizie, in contextul actual al globalizarii si al accesului facil
la informatia din surse deschise.

Un proiect national, integrat si interconectat de intelligence —
intre viziune si sinergie

Un sistem de securitate nationald consolidat, obiectiv al Strategiei de
Aparare a Romaniei, poate fi atins prin construirea si mentinerea unei stari
de echilibru si de eficienta in functionarea sistemului de institutii nationale
implicate 1n atingerea telurilor comune, ecuatie in care serviciilor si
structurilor departamentale de informatii le sunt atribuite roluri vitale.
Acesta trebuie sa raspunda actualelor nevoi de dezvoltare a tarii si a
necesitatii afirmarii internationale, in special la nivelul Aliantei Nord-
Atlantice si Uniunii Europene, in cadrul matricei de securitate care
cuprinde®?:

> relatia securitate — prosperitate — identitate;

» conceptul multidimensional de securitate;

» echilibrul intre stat si individ ca beneficiari ai securitatii
nationale;

» conducere politica si control democratic in gestionarea integrata a
securitatii;

> gestionarea integrata a securitatii;

> ideea de comunitate de securitate™.

In fata acestor provociri si in contextul mediului de securitate
modern, caracterizat de o dinamica inalta, varietate, neuniformitate si de
ambiguitatea cauza — efect, intrebarea fundamentald ce rezida din analizele
comunitatii academice si de cercetare este: ce tip de arhitecturd de
intelligence trebuie construita astfel incat aceast sa raspunda noilor
provocari?

2% % % _ Strategia de Apdarare a Romdniei, Bucuresti, 2010

13 Potrivit Strategiei de Apirare, conceptul are doud valente: valenta nationalid — consta in
gestionarea integratd a apararii tarii, In cadrul careia, plecind de la un scop comun,
institutiile statului de completeaza si se sprijind reciproc (cerinta este datd de caracterul
multidimensionalal problemelor de securitate); valenta internationald — este datd de
gestionarea multilaterald a securitatii, care se realizeaza prin cooperare in cadrul
organizatiilor internationale sau a unor coalitii.
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Obiective de intelligence national si provocari ale schimbarii

Viziunea unui proiect national de intelligence se contureaza in jurul
ideii generoase de a asigura cadrul proportional de raspuns riscurilor de
securitate si oportunitatilor de promovare a intereselor nationale care sa
permita societatii romanesti sd functioneze eficient, in conditii de siguranta
si intr-un mediu operational sigur. Acest lucru implica introducerea in
problematica de cercetare a nevoii de raspuns la provocarile privind
contruirea unor capacitati adecvate de adaptare, anticipare si raspuns,
precum si de generare a solutiilor nationale de adaptate a actualelor
constructii de securitate in jurul valorilor de sinergie, competitivitate,
eficientd, eficacitate, flexibilitate, predictibilitate. Totodatd, consideram ca
in cadrul proceselor de autotransformare a institutiilor (obiectiv permanent
in atentia organizatiilor performante), trebuie acordatd o mai mare
importantd dezvoltarii capacitatilor organizationale pentru a stabili o cultura
institutionald adecvata i organisme robuste, dinamice si adaptabile.

In fata noilor realititi geopolitice si a globalizirii surselor de
insecuritate, consideram important faptul ca in combaterea proceselor care
genereazd amenintari la adresa securitatii nationale este necesara
implementarea unei abordari integrate a activitatilor comunitatii de
informatii, precum si capacitatea de a corobora si evalua riscurile si
amenintarile rezultate din activitdtile serviciilor de informatii straine, ale
organizatiilor teroriste internationale, ale structurilor de criminalitate
organizata transfrontaliere, precum si procesele din interiorul grupurilor
sociale inchise. Toate acestea presupun dezvoltarea unor capacititi
organizationale de interpretare si analizare a fluxurilor de informatii si
stabilirea unor conditii de eficientizare a interactiunii $i a schimbului de
informatii din interiorul si exteriorul comunititii. In fond, actualele
transformari care au loc la nivelul organizatiilor de intelligence, SRI
asigurand pionieratul in aceastd directie, ,,... se concentreaza asupra
abordarilor sigure §i sistematice destinate identificarii provocarilor si
oportunitatilor existente, aniticiparii celor emergente, evaluarii §i
prioritizarii obiective a acestora, comunicarii eficiente cu factorii de decizie
si monitorizarii problemelor critice™”.

. Grosu, Cuvant de incheiere, in vol. Cunoastere strategicd in zona extinsa a Marii

Negre, Editura RAO, Bucuresti, 2011, p. 250.
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In contextul acestor procese, obiectivele serviciilor de informatii
trebuie sa aibd in vedere dinamica actuald si previzibild a riscurilor,
amenintarilor si vulnerabilitatilor §i acestea vizeazd":

» cunoagterea, prevenirea si contracararea riscurilor, amenintarilor
si vulnerabilitdtilor la adresa securitdtii nationale, conform competentelor
proprii, precum §i apararea si promovarea intereselor nationale, a valorilor si
obiectivelor nationale de securitate;

» fundamentarea deciziilor si politicilor de apdrare a tarii prin
cresterea calitatii produselor serviciilor de informatii si prin dialog constant
cu beneficiarii;

» 1mbunatatirea capacitatilor de avertizare timpurie privind evolutii
potential periculoase pentru Romania, 1n special aparitia surprizelor
strategice;

» contracararea actiunilor de influentare subversiva a deciziilor
politice si strategice de catre servicii de informatii adverse;

» cresterea  capacitatilor  operative  pentru:  combaterea
amenintarilor subsumate fenomenului terorismului, proliferdrii armelor de
distrugere in masd, precum si a riscurilor cibernetice; contracararea
actiunilor de spionaj si influentd a unor actori interni §i internationali;
combaterea crimei organizate transfrontaliere; protejarea intereselor
economice de nivel strategic, In spcial In ceea ce priveste consolidarea
securitdtii energetice a statului roman;

» dezvoltarea parteneriatelor cu serviciile de informatii aliate si
partenere;

» contributii la dezvoltarea culturii de securitate prin extinderea
dialogului cu societatea civila.

Pe fondul deschiderii cercetdrii academice privind tranformarea
intelligence-ului, in acord cu schimbarile mediului de securitate, consideram
oportuna impunerea in dezbatere a unui proiect integrat, coroborat si legat in
retea, precum si dezideratul functiondrii comunitdtii de informatii in
parametrii strategici prognozati, in baza principiilor de adaptabilitate,
aliniere si flexibilitate evocati de Viziunea 2015 a Comunitatii de Informatii
a SUA.

Avand in vedere participarea institutiilor de intelligence in
cadrul unor formate parteneriale necesare abordarii amenintarilor de
securitate sau la promovarea intereselor nationale, evocind aici rolul

15 wxx _ Strategia de Apdrare a Romdniei, Bucuresti, 2010, cap. 7.
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intelligence-ului militar in teatrele de operatii din Afganistan si Irak,
consideram ca abordarea integrata a activititii de intelligence se inscrie
intr-un demers legitim de reforma a intregului sector al politicilor de securitate
nationald, vizand, din perspectiva sinergetica, urméatoarele obiective:

» compatibilizarea conceptuala si actionald a institutiilor cu atributii
in domeniu cu structurile de informatii si securitate din spatiul euro-atlantic;

» delimitarea clara a competentelor structurilor componente ale
comunitatii (misiuni, manageri de programe si functii), eliminarea
suprapunerilor §i paralelismelor structurale si operationale prin proiectarea
unor structuri suple, reformate, capabile sa se adapteze imediat dinamicii
situatiilor operative, precum si clarificarea zonelor de intersectie a acestora,;

» analiza strategica unitard a informatiilor privind securitatea
nationala;

» proiectarea si derularea unor proiecte de securitate generate de
dinamica mediului de securitate si de necesitatea apararii/promovarii
intereselor nationale;

» organizarea proceselor de cunoastere strategica prin elaborarea
unei strategii nationale de intelligence, bazele programarii si planificarii,
dezvoltarea si managementul planurilor anuale de implementare -
conducand la realizarea progresului;

» proiectarea coerentd a actiunilor si operatiunilor informative,
inclusiv a celor interinstitutionale sau transnationale si evaluarea obiectiva a
rezultatelor acestora;

» asigurarea unitara a coordonarii activitatilor ce vizeaza securitatea
nationala, in zonele de competentd ale structurilor desemnate ca autoritati
nationale, precum prevenirea s§i combaterea terorismului, domeniile
CYBERINT, IMINT, GEOINT, SIGINT, OSINT — scurtand astfel ciclul de
decizie operativa si promovand astfel in numele comunitatii parteneriate
public-privat cu entitdti care au potentialul si capabilitatile necesare
asigurdrii reactiei coerente si integrate de cunoastere, prevenire, contracare,
protectie §i promovare;

» inducerea unitatii de actiune si scop printr-o conducere puternica,
angajare ferma si profesionisti care pot energiza resursa umana la dispozitie;
» inducerea ideii de creare a unei noi culturi organizationale;

» asigurarea de actiuni eficiente §i comunicatii aliniate pentru
energizarea serviciilor, componente ale noii comunitati de informatii;
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» cresterea gradului de interoperabilitate internd in domeniul
intelligence-ului si eliminarea concurentei neproductive intre structurile
comunitatii;

» activarea unor formate de cooperare interactive, atit la nivel
national, cat si inter-agentii, in numele si interesul structurilor componente
ale comunitatii (agentii / servicii din NATO si UE, servicii partenere etc.);

» institutionalizarea schimbarii prin succese imediate, masurarea si
recompensarea performantei, imbunatatirea proceselor de comunicare interna,
cu beneficiarii legali si de cooperare;

» evaluarea unitara a surselor de informare i gestionarea eficienta a
acestora;

» asigurarea feed-back-ului operational cu beneficiarii legali ai
produselor de intelligence, imbunatatirea ciclului de informare si implicarea
acestora in definirea unei culturi operationale in acest domeniu;

» optimizarea si coordonarea Diplomatiei intelligence-ului;

> initierea si operationalizarea de parteneriate public-privat pe
proiecte de securitate, in interesul si beneficiul structurilor informative
membre a comunitatii;

» crearea Forumului National de Securitate ca entitate activa de
consultare 1n definirea politicilor ce vizeazd securitatea nationala,
valorificarea expertizei in domeniu, imbunatitirea calitdtii produselor
de intelligence si redefinirea relatiilor intre producatorii si beneficiarii
acestor produse;

» crearea Centrului de Excelenta in Intelligence si a Academiei
Nationale de Intelligence ca oportunitati de formare, training, cercetare si
valorificare a intelligence-ului roménesc;

» relationarea cu structuri private de intelligence, in special pe zona
de analizd de risc, tip STRATFOR, precum s§i promovarea, in numele
structurilor componente ale comunitdtii a legislatiei in domeniul
intelligence.

Abordari privind definirea unui proiect national de intelligence

Deziderat al politicii de securitate nationala, edificarea unui sistem
integrat de management al crizelor 1si pdstreaza relevanta si importanta in
societatea secolului XXI. Acesta reprezintd un demers asumat de statul
roman in masura sa asigure ,,(...) un nivel optim de pregatire, planificare
operationala si functionalitatea tuturor structurilor de decizie §i executie cu
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responsabilitati in domeniu, pentru gestionarea intregului spectru al
crizelor interne sau externe®®”. Parte a acestui sistem national, comunitatea
de informatii a Roméaniei asigura ansamblurile functionale sinergice a
tuturor elementelor sale componente, in masurd sd genereze sustinerea
deciziilor strategice in problemele fundamentale privind promovarea si
sustinerea intereselor nationale, dar si activarea mecanismelor de gestionare
a riscurilor si amenintarilor transnationale si asimetrice, in cadrul formatelor
de cooperare la care Romania este parte.

Procesele de reforma desfasurate la nivelul statului roman, intr-0
perioada de sensibilitate extrema, sugereaza ideea ludrii in considerare a unei
analize obiective asupra ,.realitdtii” In care functioneaza serviciile de informatii
in vederea adaptarii acestora la mediul operational in care functioneaza
(organizatoric, operational, doctrinar, cultural etc.), evaluarii si valorificarii
»lectiilor invatate” rezultate din practici similare de reforma desfasurate in
statele din comunitatea euro-atlantica (SUA, Marea Britanie, Spania,
Germania), inclusiv din Europa Centrald si de Est', respectiv a identificarii
unor ,,modele ale schimbdarii” bazate pe alinierea strategiei — organizarii —
performantei operationale — logisticii.

Pe acest fond, in plan national, la nivelul Serviciului Roman de
Informatii a fost nevoie de o viziune strategicd care a vizat procesele de
transformare institutionala si modernizare structurald si prin care au fost
redefinite misiunile, obiectivele majore si prioritatile strategice in domeniu,
asigurandu-se astfel evitarea surprizelor strategice si socurile care ar fi putut
afecta evolutia societdtii romanesti, urmatd de o noud Viziune 2011-2015,
ancoratd 1n ideea implementdrii capabilitdtilor tehnice si tehnologice
necesare generarii unui raspuns adecvat, corespunzator provocarilor
generate de era informationald. Trebuie sa recunoastem ca necesitatea
generalizarii proceselor de reforma institutionald este evidentd pentru
intregul sector de intelligence roménesc, in acord cu nevoile de securitate
ale statului roman, adaptate secolului XXI.

In sensul celor prezentate, considerim ci sinergia intelligence-ului
romanesc vizeaza primordial gestionarea confruntdrii informationale prin
cooptarea actualelor structuri de informatii intr-un nou proiect de

10 % % % _ Syrategia Nationald de Apdrare, Bucuresti, 2010, p. 27.

7 Relevante sunt procesele de modernizare desfasurate in Bulgaria (2010 — crearea
Agentiei de stat pentru Securitate Nationald) sau reformarea Comunitatii de Informatii a
Ungariei (2012).
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intelligence care sd le aduca la o singura referinta, conceptie si resursa unica
si care trebuie sa raspunda oportun, proportional si coordonat in domeniile:
confruntarii de comanda si control;

confruntarii pentru suprematie informationala;

confruntarii electronice;

confruntarii psihologice;

pirateriei informationale;

informatiilor economice;

confruntarii pentru controlul spatiului cibernetic.

In opinia specialistilor din domeniu, modelarea si edificarea unui
proiect de intelligence nu tine exclusiv de generarea unor restructurdri de
amploare ci de directionarea viitoare a transformadrii tuturor actorilor
implicati in activitatea de intelligence, intr-o noud paradigma, prin
asimilarea ,,puterii digitale” ca parametru indispensabil al activitatii
operationale, prin identificarea mecanismelor de utilizare eficientd a
resurselor informationale, pe platforme colaborative, politici de securitate si
adoptarea culturii schimbului de informatii, prin o mai bund utilizare a
fondurilor financiare pe proiecte de securitate comune si prioritati
operationale, respectiv printr-o mai buna coordonare si evaluare obiectiva a
performantelor, in context sistematizat si standardizat.

Intr-o abordarea sistemica, comunitatea de informatii trebuie sa aiba
caracteristicile unui sistem deschis, cu granite imperceptibile si dependenta
informationald in mediu, o organizatie robusta, puternicd, dinamica
adaptabila la schimbarile de mediu, cu niveluri ridicate de monitorizare
si control.

In sensul celor prezentate, directiva fundamentala privind definirea
unui proiect national o constituie realizarea unei comunitati de informatii,
integrata si colaborativa, bazata pe servicii mutuale, operatiuni centrate
pe misiune, management integrat al acestora, angajare de resurse, oameni i
tehnologii ale caror limite depasesc pe cele generate separat de servicile de
informatii care compun actualmente comunitatea.

Cu alte cuvinte, In plan operational, consideram ca o constructie
nationala de intelligence trebuie sa fie activa, adaptabild si integrata, in
masurd sa asigure avantajul decizional si realizarea urmatoarelor obiective:

» construirea unor capacitati integrate pe baza utilizarii
tehnologiilor informationale si a platformelor colaborative pentru a

VVVYVYYVYYYVY
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raspunde intregii game de provocdri de securitate $i a sustine noi misiuni
introduse pe agenda serviciilor de informatii;

» definirea unui model de intelligence orientat catre beneficiarii
informatilor de securitate nationale si operationalizarea raporturilor cu
acestia intr-o noud paradigma;

» imbunatatirea capacitatilor i capabilitdtilor de ,,early warning” si
de previziune strategicd, Romania fiind conexata la problemele globale ale
securitatii, iar actualmente interesele nationale se aparara si in Afganistan;

» edificarea unor proiecte nationale informative la care sa participe
pe langd angrenajul institutional si alti actori care pot furniza expertiza,
inclusiv elemenete de intelligence privat, concentrarea pe misiuni,
SIGINT, GEOINT, CYBERINT, MASINT, ELINT etc.) si schimbul de
informatii in timp real,;

» edificarea si definirea unei culturi organizationale adaptate
cerintelor mediului informational al secolului XXI, precum si dinamizarea
schimbului de informatii prin definirea strategiei de sharing, sectorial si la
nivelul comunitatii;

> integrarea elementelor strategice de inteligence — capital uman,
training, resurse, cercetare, tehnologie si politici de inovare, sprijin logistic;

» schimbarea fundamentald a leadership-ului in ceea ce priveste
orientarea traditionald centrata pe serviciu catre un nou stil bazat pe colaborarea
intre servicii §i catre experientd interdisciplinara.

Suntem constienti cd intotdeauna vor fi activate puncte de vedere
privind impedimentele si limitdrile unei noi constructii (majoritatea tin de
rezistenta la schimbare, de ordin intern si cultural, de existenta zidului
birocratic, sau de lipsa de incredere), insa, constatam ca atunci cand exista
vointd si disponiblitate, chiar fara nuante gen ordine precise, concise,
inovatoare, lucrurile se schimba, pentru cd natura umand a ofiterilor de
informatii i disponibilitatea acestora de a raspunde unor provocari generate
de realitatea pe care o cunoasc si o iInteleg foarte bine, excede granitelor
organizationale (schimbarea este imbratisatd din start), in ecuatie exemplul
concludent fiind Serviciul Roméan de Informatii. Lucrurile se complica usor
atunci cand avem 1n vedere proiectarea unui angrenaj in care actualele
servicii de informatii / structuri departamentale trebuie sa functioneze intr-0
alta arhitecturd in care suprapunerile operationale, alocarea resurselor in
raport cu rezultatele asteptate si misiunile acestora vor trebui redefinite.
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Domenii de expertiza si paradigme ale schimbarii

Definirea unui proiect national de intelligence trebuie sd aiba ca
obiectiv fundamental sinergia resurselor informationale aflate la dispozitia
statului roman (interne, externe, militare, de intelligence privat) in vederea
abordarii integrate a riscurilor de securitate, fiind in masura sa genereze o
gestionare superioard a tuturor resurselor, practici uniforme si eficiente de
atragere, formare si dezvoltare a capitalului uman, calitatea 1naltd a
analizelor si nivel ridicat de satisfactie a beneficiarilor. Totodata, va trebui
sd rezolve lipsa de unitate in intelegerea si aplicarea unui set de concepte si
principii — doctrina operationala, concretizate prin:

» definirea functiilor de baza ale intelligence-ului;

» managementul resurselor pe baza de criterii uniforme;

» perfectionarea unitara a managementului de nivel middle-
management si top management;

» practica uniforma in cadrul comunitatii.

Totodatd, o doctrind operationald este necesara pentru a stabili
prioritatile curente si a stabili echilibrul intre cerintele adesea in competitie
(flexibilitate i eficienta; oportunitate temporald si acuratetea informatiei;
extindere analitica §i adancime analitica; capacitate de reactie §i nevoia de
experimentare §i dezvoltare a unor ,,schimbari pilot” intr-un sistem de
intelligence). Aceasta trebuie sa se reflecte i in practica operationala zilnica
prin importul unor metode si sisteme validate in alte domenii, reflectand la
nivel macro nevoia de management al schimbarii, pe anumite paliere adaptat
procedurilor din mediul privat sau chiar modului in care adversarii isi
schimba permanent modul de actiune pentru a nu fi contracarati.

Principalele domenii de expertiza integrata si reperele de analiza la
nivelul acestora sunt:

» procesele de ,.early-warning” si de previziune strategica:

- extinderea §i dezvoltarea sistemelor de averizare timpurie si
prognoza;

- asigurarea capabilitdrii de a preveni protrivit principiului
»responsability to provide”;

- adoptarea unor politici anticipative la nivelul analizei strategice si
proceselor de prognoza generate la nivelul comunitdtii sau in urma unor
procese paralele de prognoza civile derulate in parteneriat cu comunitatea de
informatii (exista subiecte pentru care sursele deschise sau nesecrete vor fi
unice si suficiente sd genereze indicatori de avertizare);
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- dezvoltarea capacitatii de reactie la nivel national prin
managementul riscului — data de valoarca anticiparii strategice si
preavertizarii adecvate a transformarilor din punct de vedere al nivelului si
tipului amenintarii cu care se confruntd societatea, in probleme sensibile
precum anticiparea proliferarii tehnologiei chimice, biologice, radiologice
sau a celei utilizate 1n atacuri cibernetice;

- consolidarea dimensiunii psihologice a capacitdtii de reactie la
nivel national, care constd In rezistenta populatiei in perioade de
incertitudine si instabilitate si in mentinerea unei stari de normalitate (este
vital modul de comunicare in timpul unor situatii de crizd fara a alarma
populatia);

- implicarea unui intelligence adaptativ, prin extinderea ,,retelelor de
senzori” capabili sa detecteze ,,semnalele slabe” si alti indicatori ai riscurilor
emergente de securitate;

- realizarea unor obiective precum: dezvoltarea expertizei — prin
stabilirea tematicilor, profunzimea si calitatea analizelor strategice, in
special in domeniile economic, energetic si al reuserselor naturale,
tehnologiei non-militare etc; extinderea cooperirii — vizand abordari
strategice cu importante centre externe de expertizd si informatii;
eficientizarea colaborarii — prin dezvoltarea si implementarea noilor
tehnologii si capacitati pentru intensificarea contactelor si prin promovarea,
culturii analizei strategice, tactice si operationale solide; dezvoltarea
aptitudinilor lingvistice — pe linia intensificarii cantitatii si fluentei
capacitatilor privind limbile straine.

> intelligence integrat si analiza coroborata:

- mentinerea excelentel In domenii separate si depasirea actualelor
abordari lineare, bazate pe servicii de informatii / departamente de informatii,
intr-un nou model bazat pe misiune, care sincronizeaza culegerea de informatii,
amplifica colaborarea in chestiuni analitice in timp real si diversifica strategia
de parteneriat;

- integrarea noilor tehnologii si procese;

- imbunatatirea vitezei de culegere si analizd a informatiilor prin
reducerea nivelurilor verticale si clarificarea autoritdtii misiunii;

- impulsionarea inovatiei prin diversitate si schimb de idei;

- asigurarea caracterului complet prin valorificarea expertizei de nisa;

- reducerea suprapunerilor / duplicarii printr-o mai buna coordonare;

- conducere ferma, reconceptualizare a proceselor de organizare,
pregatire si operare;
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-alocarea / realocarea dinamicda a ciclului informational si
evidentierea rolul pregnant al culegerii de informatii din surse deschise;

- generarea: abilitdtii de a realiza penetrari adanci si persistente ale
tintelor vizate; punerii accentului pe echipe multi-agentii care folosesc
strategii ,,multi-INT” de culegere de informatii; utilizarii profesionistilor
care vorbesc limbi strdine si cunosc cultura in care opereaza; arhitecturii
integrate de procesare, exploatare si diseminare a informatiilor de securitate
catre beneficiarii legali; modernizarii sistemului de culegere care sa
faciliteze vigilenta generald asupra starii senzorilor si alinierea tuturor
mijloacelor de culegere, pentru a raspunde cerintelor beneficiarilor
informatiilor de securitate nationala;

- crearea plusvalorii fatd de suma cunoasterii individuale existente la
nivelul structurilor ce compun comunitatea;

- remodelarea ciclului traditional al activitatii de informatii pentru ca
modelul de analiza a informatiilor sa raspunda schimbarilor rapide ale mediului
de securitate si, pe acest fond, necesitatilor de informare ale beneficiarilor;

- definirea unui nou tip de abordare a produselor de intelligence in care
accentul se va comuta de la aspectele individuale la operatiuni in colaborare;

- eficientizarea si optimizarea Intregului ciclu informational, precum si
la imbundtatirea relatiei dintre ofiterii operativi si analisti implicati in procesul
de culegere, prin: evaluarea rapoartelor disponibile in proiectele de securitate,
pe baza certificatelor de securitate care dau drept de acces celor implicati in
acestea; validarea / revizuirea propunerilor analistilor pentru noi culegeri de
informatii in colaborare; etichetarea si pastrarea informatiei in medii
securizate; promovarea cunoasterii la nivelul comunitdtii, generand
imbundtatirea calitatii cererilor de culegere de informatii, cat si gradul de
sofisticare a judecatilor analitice; adaptarea produselor si serviciilor transmise
catre beneficiari la nivelul nevoilor in crestere de informatie actuala si analiza
pertinentd, in mod personalizat; implicarea in timp real a comunitatii de
analiza integrata in clarificarea nevoilor in schimbare ale beneficiarilor;

» culegere de informatii din surse deschise:

- implementarea proceselor de analiza multisursd si multidisciplinara
care reuneste componentele de intelligence strategic in ansamblul lor;

- dezvoltarea programelor de ,,outsourcing” in domeniul analizei,
., privatizarea evaluarii” prin expertiza oferitd de unele firme private in
analiza riscurilor globale (tip ,,STRATFOR?”), realizarea de retele neoficiale
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de distributie a informatiilor din surse deschise sau companii care permit
accesul, contra cost, in mediul virtual, la analizele si evaluarile lor, precum
si firme care ofera produse de competitive intelligence, business intelligence
sau derivate ale acestora;

- Imbunatatirea capacitatilor de culegere / diseminare a informatiilor
din surse deschise, coroborarea cu date obtinute prin metode secrete sau
generate de o retea de experti externi, stabilindu-se astfel relevanta acestora
pentru agenda beneficiarilor si intelegerea clara a situatiei de securitate;

- imbunatatirea comunicarii intre beneficiarii, analistii, ofiterii
operativi si sursele deschise utilizand tehnologia informational.

» tehnica, tehnologie si inovatie:

- operarea pe o bazd comund inter-servicii de intelligence si
securitate / inter-agentii, in problemele fundamentale ale securitétii nationale;

- crearea unor zone sigure de spatiu virtual pentru dezbatateri de
grupul de analisti si dezvoltarea altor modalitati de creare si conectare a
unor centre analitice virtuale ale serviciilor componente ale comunitatii ce
utilizeaza tehnologii avansate de securitate;

- utilizarea  capabilitatilor  cibernetice  pentru  consolidarea
performantei operationale si a capabilitatilor analitice;

- trecerea arhitecturii informationale de la modelul bazat pe discipline
specifice privind culegerea de informatii, analiza si diseminarea lor, citre o
arhitectura unificatd care permite utilizatorilor finali accesarea si exploatarea
informatiilor cu ajutorul serviciilor care includ: servicii de comunicare (e-mail,
directoare, catalogare, colaborare), servicii de date (solicitare, cautari,
etichetare, extragere, pastrare), servicii de securitate (inregistrare utilizator
individual, control acces, monitorizare, auditare), servicii analitice (portaluri,
exploatare date, vizualizare, modelare, simulare);

- reconceptualizarea fundamentala a politicilor de achizitie
inovatoare, bazate pe performantd, si a practicilor pentru achizitia de
capacitati logistice pentru a pune accent pe adaptare, viteza si agilitate;

- dezvoltarea activitatii de cercetare, dezvoltare si aplicare a noilor
tehnologii produse din resurse interne, insd aceste programe trebuie sa
asigure avantaj competitiv, inovatii, tehnologii disruptive, tolerantd inalta
pentru risc §i esec §i rapida tranzitie catre ofiterii de informatii;

- crearea unei culturi a inovatiei in intelligence — implica alinierea
abordarilor teoretice fundamentale (concepte, tehnologie, doctrine), cu
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imbunatatirea actului de conducere, structurarea organizationald si resursele
la dispozitie.

> asigurarea securititii cibernetice:

- dezvoltarea unui sistem de apdrare prin cooperare in detectie si
analiza, cat si prin implementarea masurilor de limitare sau anulare a efectelor
atacurilor;

- integrarea tehnologiilor destinate detectiei si blocarii atacurilor
cibernetice intr-un spatiu delimitat cu cele destinate analizei
comportamentului global al retelelor, in scopul contruirii, cu costuri
minime, a unui sistem centralizat de evaluare, raportare i reactie la starea
de securitate a retelelor protejate;

- crearea unui sistem national de prevenire, identificare si coordonare a
apararii in cazul unor atacuri cibernetice, izolate sau masive, la adresa
infrastructurilor informatice critice nationale si, in perspectiva, europene, cu
urmdtoarele obiective: apdrarea coordonatd a infrastructurilor IT&C impotriva
atacurilor cibernetice; protectia serviciilor societatii informationale europene
disponibile prin mediul INTERNET; protectia impotriva scurgerilor de
informatii din interiorul institutiilor publice si a companiilor private;
promovarea bunelor practici in domeniul protectiei infrastructurilor
informatice critice; dezvoltarea metodologiilor de cooperare cu scopul de a
promova actiuni comune intre partenerii din mediile public §i privat in
cadrul infrastructurilor informatice critice si/sau al principalilor furnizori de
retele de telecomunicatii; demonstrarea aplicabilitdtii conceptelor enuntate
in interiorul unor retele cu acoperire nationald;

- definirea  strategiei de combatere — prin dezvoltarea si
standardizarea instrumentelor comune de identificare si raspuns la incidente
semnificative de securitate ciberneticd din sectoarele public si privat, in
cadrul unor parteneriate public privat reale si puternice.

> securitate organizational si a operatiunilor:

- redefinirea rolului securitatii / protectiei prin adaptarea practicilor
existente §i orientarea concordantd a acestora cu evolutia tehnologicd si
eforturile personalului din institutiile de intelligence;

- elaborarea unor standarde de securitate comune In parametri de
eficientd impune monitorizarea permanenta a stdrii de securitate existente;

- atribuirea unui nou rol functiei securitatii prin: determinarea
clasificarii, monitorizarea si conducerea intregului proces de dezvoltare a
informatiilor clasificate, apararea secretului;
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- definirea si consolidarea conceptului integrat de protectie, brodat pe
legislatia internd privind protectia informatiilor clasificate sau pe cea generata
la nivelul UE/NATO;

> management resurse umane:

- omogenizarea proceselor de formare si perfectionare, precum si
profesionalizarea prin sistematizarea cunostintelor privind fundamentele
teoretice, metodologice si tehnice Tn ansamblul comunitatii (trainig si exercitii
aplicate; elaborarea politicilor si doctrinelor in intelligence — HUMINT,
OSINT, SIGINT, IMINT, GEOINT etc.; cercetare-dezvoltare si
experimentare in domenii de activitate; lectii Tnvatate si baze de date);

- generarea de programe de dezvoltare pentru conducere, sisteme de
evaluare a performantei si o structurd unitard de stimulente pentru intreaga
comunitate;

- atragerea, dezvoltarea si retinerea unei forte umane diverse, cu
cunostinte tehnice, lingvistice si culturale care sa contribuie decisiv la
realizarea obiectivelor misiunii, axate pe obtinerea de rezultate si
performante ridicate, capabile sa furnizeze expertiza tehnicad si conducerea
exceptionald;

- corelarea proceselor de atragere, pregatire §i pastrare a unei resurse
umane inalt calificate, creative si adaptabile, inclusiv din mediul privat,
mediul academic, cel al ONG-urilor si think-tank-urilor, cu generarea unui
sistem de recompensare a performantei, promovare in cariera si protectie
sociala adecvata;

- definirea unui nou profil al ofiterilor de intelligence, reflectate in
documentele exclusive ce vizeaza ocuparea unor posturi: competente
lingvistice excelente, cunoastere excelentd a mediului cultural, buna
stdpanire a naturii umane, capital anteprenorial si centrat pe beneficiar,
capabil de a combina cunostintele functionale si expertiza cu cele de
colaborare si relationare, aptitudini de a juca diferite roluri in cariera si nu
posturi exclusive;

- promovarea profesiei In domeniul ,,intelligence” care sd atinga un
anumit nivel de expertiza, responsabilitate si spirit corporatist si sa
incorporeze practici formale si structurate in politica de personal,
fundamente in dezvoltarea unor exigente de incadrare stricte, programe
sustinute de profesionalizare §i expertizd, un cod de etica strict, precum si
alte mecanisme care sd permita pregatirea si perfectionarea cumulativa,
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- adaptarea proceselor de instruire si perfectionare continua a
personalului operativ, integrandu-se cunostintele IT in procedurile de lucru
ale acestuia, pentru a fi asiguratd valorificarea directd a componentei
CYBERINT in fluxurile informationale specifice procesului de intelligence;

- definirea unor noi indicatori de performantd in intelligence,
orientati spre calitate si nu pe cantitate, in proces un rol important revenind
beneficiarilor, intrucat evaluarea finala a eficientei deriva din capacitatea de
a schimba si influenta mediul de securitate in interiorul caruia actioneaza,

- redefinirea culturii organizationale care sa valorizeze loialitatea si
grupul, fapt ce poate canaliza schimbarea in sistem.

» promovare publica a activitatii de intelligence si a culturii de
securitate:

- generarea la nivelul opiniei publice a unui nivel de incredere
favorabil activitatilor / actiunilor desfasurate;

- consolidarea unui parteneriat operational prin care activitatea
serviciilor de informatii va fi validata de catre cetatean, acesta fiind convins
ca, in toate imprejurarile, drepturile si libertdtile fundamentale 1i sunt
apdrate, ca este protejat impotriva oricaror amenintari si ca demersurile /
activitatile comunitatii sunt permanent sub controlul sdu, prin mecanismele
legale instituite;

- elaborarea unei strategii de promovare publica, valabila pe durata
ciclului de viata al strategiei de informatii, precum si derularea unor
activitati de promovare publica prin care sa se realizeze conectarea societatii
civile la circuitul intern §i international de forumuri academice si
institutionale pe teme de securitate;

- initierea unei public diplomacy prin angrenarea resurselor
partidelor si organizatiilor politice, organizatiilor economice si brand-urilor,
ONGe-urilor s1 societatii civile, grupurilor de interese, statului si partenerilor
statali poate fi o sursa de generare a proceselor care pot contribui la
valorificarea cunoasterii;

- instituirea si functionarea optima a unor canale de dialog si
consultare intre institutiile statului si societatea civila, in special cu mass-
media;

- fundamentarea unei politici de educatie pentru cultura de securitate
care sd asigure: promovarea dialogului si comunicarii intre actorii publici;
validarea misiunii sociale a diferitelor institutii; promovarea unor noi
concepte si modalitati de cooperare; identificarea unor formule concrete
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de transfer de expertizd din sfera societdtii civile catre institutiile din
sistemul securitatii nationale in domeniile de interes pe care cetdtenii le
asociaza conceptului de securitate nationald, precum si a celor referitoare la
valori, interese si obiective de securitate nationala;

> relatia cu beneficiarii de intelligence

- imbunétatirea interactiunii institutionale cu beneficiarii informatiilor
de securitate nationald;

- dezvoltarea practicilor de diseminare/transmitere a produselor
informationale generand formate interactive, inclusiv interconectarea unei
platforme tehnice de cooperare, prin care se realizeaza douda lucruri
importante: participarea beneficiarilor legali la definirea unor obiective
privind securitatea nationala; validarea / verificarea faptului ca deciziile
corespund realitatii dezvaluite de informatii;

- elaborarea unor analize clare, transparente, obiective si inteligente
si a unor informari sintetice care Imbina expertiza analitica cu relevanta ei
pentru agenda publica, crearea unui dialog personalizat, interactiv, precum
si familiarizarea beneficiarilor legali cu ideea ca intelligence-ul este o ,,sursa
privilegiata”;

- utilizarea unor tehnici sofisticate de depistare a nevoilor
beneficiarilor si de evaluare a performantelor atinse de serviciile de informatii;

- redefinirea relatiilor prin schimbarea accentului de la modelul
centrat pe produs spre un model interactiv conduce la stergerea distinctiei
dintre producator §i consumator, iar prin angajarea prin parteneriate intre
acestia, intelligence-ul poate defini acele avantaje competitive necesare
cunoasterii strategice;

- includerea societatii civile in ecuatia de securitate prin parteneriate
cu agentiile neguvernamentale, think-tank-uri, academicieni, mass media si
alti reprezentanti, In vederea alertdrii reciproce cu privire la provocdrile
securitdtii nationale si asigurarii institutionalizarii culturii de securitate la
nivelul acestora.

Cooperarea — factor multiplicator si conditie esentiald a
succesului misiunilor de intelligence

Transformarea intelligence trebuie gandita si in domeniul
cooperdrii intre serviciile de intelligence, prin institutionalizarea unei
functiuni necesare pentru realizarea cooperdrii si eliminarea birocratiei si a
traditionalei concurente subiective in toate verigile intregului ciclu INTEL.
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Astazi, a devenit din ce In ce mai evident faptul ca in definirea unor
politici de securitate nationald sau regionald, pentru gestionarea
amenintarilor vechi si a noilor riscuri, ,,... nici un servicu de informatii nu
poate fi eficient in absenta unei cooperari stranse cu structuri nationale
similare sau cu partenerii externi*®”.

Cooperarea eforturilor informative, schimbul de informatii si alte
nevoi de cooperare se realizeaza astazi prin protocoale, programe, proiecte ori
operatiuni informative, cu specificatia cd terminologia specifica introduce alti
doi termeni, conlucrare — referitor la activitatea din interiorul unui serviciu
de intelligence, respectiv colaborare, care, alaturi de cooperare, se realizeaza
in spatiul intern sau extern. Cooperarea in domeniul intelligence impune o
nouda etapa in conlucrarea dintre serviciile de intelligence: deplasarea
centrului de greutate dinspre schimbul de informatii cu caracter de
generalitate spre cooperarea pe cazuri §i actiuni punctuale, ca modalitate de
valorificare optima a potentialului oferit de partenerii implicati.

In problematica colabordrii / cooperdrii generate la nivelul
comunitdtii de informatii, considerdam ca actiunile intreprinse pe aceasta
linie trebuie sa vizeze:

% cresterea interconectivitatii intre serviciile de intelligence pentru
identificarea vulnerabilitatilor existente la limita de demarcare a mai multor
sisteme (infrastructuri critice de securitate, intreruperea furnizarii de
energie, pietele financiare, schimbarile climatice);

% construirea unei infrastructuri robuste de informatii, bazatd pe o
culturd a schimbului de informatii;

+ trecerea accentului de la ,,schimbul de informatii” la ,,schimbul
de cunoastere” prin: abordare strategica de schimb de cunoastere si
management, operationalizarea de capacitati de relationare robuste, servicii
de colaborare permanente, solutii integrate de e-learning, mijloace de
vizualizare si sisteme de management organizational;

+ realizarea unor retele secretizate virtuale fintre analistii
Comunitatii si ai serviciilor de intelligence, cu acces la baze de date
realizate pe probleme sau domenii.

8 E. Coldea, Contributia serviciilor de securitate la stabilitatea Regiunii Extinse a Marii
Negre, in vol. Cunoasterea strategica in regiunea extinsa a Marii Negre, Editura RAO,
Bucuresti, 2011, p. 225.
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Propunerea noastra integreaza si o abordare care sa valorifice
beneficiile generate de expertiza si sinergiile rezultate din amploarea si
profunzimea relatiilor de parteneriat. Consolidarea unor parteneriate
existente §i stabilirea unora noi cu entitati private si publice, interne si
externe pentru Imbunatatirea accesului la sursele de informatii si asigurarea
disemindrii adecvate a produselor de intelligence, reprezintd o conditie
indispensabild functiondrii comunitatii de informatii in conditii de eficienta
si performantd. Parteneriatele pot oferi solutia pentru problemele
transnationale ce depdsesc granitele organizationale existente, iar aceasta
abordare trebuie sa se circumscrie politicii nationale comprehensive si sa fie
implementatd la nivelul intregii comunitdti prin intermediul politicilor ce
definesc rolurile, responsabilitatile si autoritatile.

Realizarea acestui obiectiv de consolidare a parteneriatelor, trebuie
axat pe urmatoarele domenii:

v" consolidarea relationarilor existente — prin informarea partenerilor
despre ce inseamnd comunitatea de informatii, capacitatile si capabilitatile
acesteia, precum si constientizarea beneficiilor oferite de partenerti,

v extinderea parteneriatelor — pentru a determina schimbul de
informatii si colaborarea;

v’ stabilirea de noi parteneriate — prin construirea increderii
reciproce si a unei intelegeri comune in ceea ce priveste nevoile, capacitatile
si misiunile realizate cu partenerii.

Imbunitatirea integrarii si schimbul de informatii sunt menite si
asigure managementul informatiilor, practicile aferente scopului propus,
sistemele si arhitecturile informationale, pentru a raspunde responsabilitatii
de a furniza informatii si date, protejandu-le in acelasi timp de riscul
compromiterii. Tipul si volumul datelor se dezvolta exponential aldturi de
viteza si capacitatile de procesare a acestora, lucru care face ca intregul ciclu
informational sa se desfasoare intr-un cadru comprimat, iar schimbul de
informatii sa se desfasoare rapid, protejand, in acelasi timp, sursele si
metodele si respectand drepturile si libertatile fundamentale ale cetétenilor.

*

* *

Societatea informationald genereaza provocari si oferd oportunitati
atat pentru comunitatea de intelligence, societatea civild, cat si pentru
entitatile predispuse producerii de riscuri §i amenintdri la adresa securitatii
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internationale. Securitatea este un bun al tuturor si tocmai de aceea serviciile
de informatii trebuie sd se adapteze permanent schimbadrilor din mediul
de securitate, sa dezvolte parteneriate public-privat si sa ofere / importe
expertiza mediului privat, mediului academic si de cercetare sau a altor
actori implicati In ecuatia securitdtii nationale, de asemenea sd contribuie
substantial la definirea si aprofundarea educatiei si culturii de securitate.
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