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CONFLICT HIBRID, PROPAGANDA SI DEZINFORMARE - OBIECTIV
STRATEGIC AL FEDERATIEI RUSE
IN VECINATATEA APROPIATA SI INDEPARTATA

Cristina IVAN *

Motto:

LSovieticii au intuit cum functioneazd psihicul uman si au
folosit asta construind un scenariu simplu si eficient: identificd motivele
interne de conflict si tensiune, denuntd aspectele divergente si
ambiguitdtile care isi fac loc in media, conferd-le semnificatie si repetd,
repetd, repetd.” (Thomas Boghardt, istoric militar si de intelligence?)

,La sfarsitul Rdazboiului Rece, liberalismul si-a croit drum spre
est, cdtre fostele state satelit ale Uniunii Sovietice. Doudzeci si cinci de
ani mai tdrziu, non-liberalismul de influentd rusd isi croieste drum cdtre
vest prin sinuoasele coridoare ale institutiilor democratice.” (Conley,
Mina, Stefanov, & Vladimirov, 2016, p. 5)

Influenta regionala a Federatiei Ruse - intre acumularea de capital
strategic si tranzactionarea puterii simbolice

Rusia instrumentalizeaza informatia ca arma intr-un tip de conflict
hibrid pe care il poarta cu toate statele ce 1i influenteaza negativ capitalul de
putere regionald si forta de dominatie asupra tarilor pe care le considera
vecindtatea sa mai apropiata sau mai indepartatd. Masurile active ale Rusiei
pun probleme nu numai statelor aflate in imediata sa apropiere, precum
Ucraina, Moldova, Tarile Baltice, ci si democratiilor puternice central
europene sau Statelor Unite ale Americii, care au ajuns sa 1i resimta efectele
nefaste in modul de influentare a agendei politice, procesului electoral, sau in
propagarea ideologiilor extremiste si a polarizarii sociale.

Metodele sale de operare sunt menite sa produca confuzie, sa
distraga dezbaterea si intelegerea publicului de la aspectele cu adevarat
importante ale agendei de politica internd, sa erodeze suportul si

* Cercetdtor Institutul National de Studii de Intelligence.
1 Fingerprints of Russian Disinformation: From AIDS to Fake News, New York Times,
12 decembrie 2017.
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increderea in valorile democratiei si in sistemul de securitate
multilateral, bazat pe aliante si acorduri internationale. Unele state au
raspuns proactiv la acest tip de amenintare - Cehia, Slovacia, Finlanda -, altele
s-au multumit sa reactioneze punctual sau deloc. Pentru a avea insa o imagine
clara asupra tiparelor actionale si a impactului mai larg european al
masurilor active intreprinse de Rusia, propunem o scurta trecere in revista
a ceea ce se cunoaste despre modul de actiune si impactul amenintarilor
hibride in general, al propagandei si dezinformarii in mod special, pe teritoriul
acelor state europene care s-au confruntat indeaproape cu ea.

O privire transversald asupra regiunii central si est-europene
demonstreaza faptul cd nu existda o amprenta unicd, care sa poata fi
determinata ca atare. Exista insa un set de tehnici utilizate oportunist si
flexibil, in functie de vulnerabilitatile fiecarui stat in parte si de oportunitatile
deschise conjunctural. Exista, in acelasi timp, si un mod de operare pe termen
lung, ale carui etape pot fi reliefate ca atare.

Tiparul actional al amenintarii hibride, In acceptiunea si modul de
operare preferat de Rusia, este similar modului de incubare si atac al unui
virus. Heather Conley explicd similitudinea astfel: strategia presupune
existenta unei ,faze de incubatie”, identificata de unii autori cu perioada
2004-2008, in care masurile informative au fost preponderent de natura
clandestina si au urmarit penetrarea aparatului de stat si a unor sectoare
economice considerate esentiale: sectorul energetic, sectorul financiar,
media si infrastructura din tarile tinta. Prin acest model se creaza o
dependenta structurala a sectoarelor economice cheie si 0 retea de
patronaj facilitata prin coruptie si trafic de influenta, care a slabit
coerenta interna a statului tinta si care, in teorie cel putin, poate ajunge pana
la capturarea totala a aparatului de decizie si blocarea vointei politice.

In plan economic, influenta rusi in tirile central si est europene,
de exemplu, se poate observa, prin prezenta corporatiilor ruse pe piata
internd, nivelul investitiilor directe, nivelul tranzactiilor comerciale, al
proprietatilor si investitiilor realizate de persoane fizice si juridice avand
legaturi cu Rusia. Amplitudinea afacerilor ruse pe piata locala poate fi
masurata prin cifra de afaceri, bunurile fixe si mobile, indicatorii de angajare a
companiilor apartindnd unor cetateni rusi sau controlate de acestia.
Procentajul din PIB raportat la acestea devine astfel un indicator relevant
pentru prezenta si actiunea intereselor ruse in statul tinta. (Conley, Mina,
Stefanov, & Vladimirov, 2016, p. XI).

in studiul citat, realizat pentru perioada 2004-2014, de pilda, se
face observatia ca orice stat care are o amprenta rusa care se ridica la



RRSI, nr. 17-18/2017 i 9

SECURITY PARADIGMS IN THE 21ST CENTURY

mai mult de 12% din PIB este semnificativ mai vulnerabil in fata
influentei economice ruse si a a potentialului de capturare (Bulgaria,
Serbia, Letonia), in timp ce in tdrile In care amprenta nu depaseste 12%,
eforturile se indreapta in general catre cistigarea unei influente politice
prin care, eventual, sd fie facilitatd si penetrarea economicd (Ungaria si
Slovacia, perioada 2004-2014).

in faza a doua, gradual, se Incearcd compromiterea institutiilor
menite sa combata coruptia si practicile de monopol (departamentele de
combatere a coruptiei, ministerele de interne, procuratura etc.) (Conley, Mina,
Stefanov, & Vladimirov, 2016). Odata blocata actiunea acestor institutii,
influenta rusa se raspandeste rapid.

in faza a treia, existi doua posibilititi: capturarea aparatului de stat
si avansarea intereselor ruse.

Sistemul democratic se dovedeste rezilient si guvernul corupt este
inlaturat. In acest caz, propaganda rusi intra in actiune pentru a eroda si mai
mult Increderea publicului tintd in autoritatile legitime, credibilitatea
partidelor mainstream si a sistemului democratic in general, orientind
potentialul de simpatie pentru partidele de extrema dreapta/stanga, anti-
europene si anti-NATO.
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Figura 1: Capturarea statului - demers realizat de grupari de interese economice,
militare, etnice sau de politicieni cleptocrati care au ca obiectiv influentarea treburilor
statului In avantajul propriu prin mituirea sisau transmiterea de castiguri ilicite, oneroase
oficialilor in functii si demnitati publice (Conley, Mina, Stefanov, & Vladimirov, 2016, p. 1).

Masuri de consolidare a proiectiei de putere si prestigiu in plan
regional si global

Una din temele predilecte ale propagandei ruse este reprezentatd de
proiectia capitalului de putere atat in plan intern, cat si In plan regional si
global. Acest lucru se realizeaza, de pilda, prin construirea unui portret ideal
al liderului, care sa raspunda tiparelor de consum ale publicului tinta si care sa
fie suficient de versatil pentru a raspunde criteriilor de entertainment si
prestigiu, promovate de industria cinematografici, de mod3a, aspiratiilor
variate ale publicului tintd. Spre exemplu, imaginea presedintelui Vladimir
Putin ca ,om universal” este realizata prin replici ale imaginii iconice
holywoodiene - gentleman, sportiv de elita, vanator, pilot de avion, elicopter si
rachetd, fashion-icon, tata de familie, protector al copiilor, iubitor de animale,
agent 007. Sunt realizate si comercializate In acest scop calendare, obiecte de
arta pop, de industrie vestimentara, parfumuri, suveniruri, se pun in scena si
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se imortalizeaza intalniuri cu ,miresele Moscovei”’. Toate aceste demersuri
sunt de natura sa il transforme pe Putin Intr-un simbol al dezirabilitatii, al
carui surogat este obtinut prin achizitionarea unor produse de consum si al
carui capital de putere este astfel tranzactionat nu numai in plan intern, ci si in
plan extern, in tarile fnvecinate, in care aceste produse se comercializeaza
intens - de ex. pe litoralul Crimeei, in Bulgaria, Moldova etc. .

Emisiunile televizate sunt de asemenea consecvente in a creiona un
portret al presedintelui ca Eroul luptator pentru dreptate, valori umaniste si
crestine, prin opozitie cu un intreg sir de lideri slabi si corputi ale caror acte
iresponsabile si criminale pot produce haos si dezordine. Un studiu realizat de
Asociatia Presei Independente in primavara lui 2017, citat de Radio Europa
Libera, cu privire la emisiunile a cinci posturi de televiziune din Federatia
Rus3, aratd care sunt temele predilecte de porpaganda puse in slujba formarii
si mentinerii cultului de personalitate al presedintelui Putin:

JIn emisiunile informativ-analitice si cele de autor difuzate la
televiziunile monitorizate, si anume Pervii Kanal, RTR, NTV, REN TV si STS,
jurnalistii promoveaza pozitia oficiala a Kremlinului si ideea ca Vladimir Putin
este unicul luptator impotriva terorismului si aparatorul valorilor democratice
si al crestinitatii. Acelasi mesaj este promovat chiar si in buletinele de stiri.
Expertii noteaza ca promotori ai acestuia sunt analisti, jurnalisti si observatori
care sustin ostentativ ca UE ar degrada moral si este pe cale de destramare iar
SUA si NATO ar urmari doar scopuri de razboi.” (Grejdeanu, 2017)

Proiectia de legitimitate se continua si la nivelul populatiei tinta. Daca
UE este un organism agresiv care se pregateste sa atace occidentul, are valori
decazute si consuma alimente modificate genetic, Rusia este un spatiu al
valorilor si bunurilor neatinse de poluarea globalizarii. (Grejdeanu, 2017)

La nivel intern, proiectia de putere in plan mediatic este completata de
dezvoltarea unei retele eficiente de tranzactionare a capitalului material si
financiar si crearea unui model distinct de regim politic si economic care a
primit titlul de cleptocratie (puterea hotilor).2 Karen Dawisha defineste
cleptocratia ca un regim politic de tip mafiot, care actioneaza prin intermediul
unor retele interconectate de asociatii si interese politice de clan centrate pe
figura si puterea simbolica a lui Putin si care serveste scopul de a consolida
puterea acestuia, a reduce la tacere vocile dizidente si a maximiza beneficiile
economice (Dawisha apud Conley, Mina, Stefanov, & Vladimirov, 2016, p. XII).

In acest tip de sistem, serviciile de securitate, autorititile de stat si
organizatiile de crima organizata actioneaza in mod conjugat pentru obtinerea
capitalului financiar si politic necesar perpetuarii stdrii de fapt. Influenta rusa

2 Greaca veche Kleptes si Kratos: kleptés (hot) si Cratus (Kpdtog,putere), fiul lui Pallas si Styx,
reprezentare a fortei omenesti si puterii.
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in plan extern a cunoscut gradual, in ultimii ani, o expansiune pe care in
parte o datoreaza extinderii influentei cleptocratiei in tarile invecinate.
Slabirea sistemica, delegitimarea factorilor de decizie locali si aproprierea
resurselor financiare si materiale in tarile vizate au avut, in subsidiar, si
acest tip de interventie tintita pentru proiectarea sferei de influenta.
Capacitatea de a credita si recompensa indivizii care se integreaza in reteaua
cleptocratica devine astfel cheia de legatura pentru replicarea coruptiei In
interiorul societatii tinta. Indivizii si gruparile astfel capturate vor servi in mod
co-interesat interesele trasate de reteaua cleptocratica.

Simultan extinderii retelei cleptocratice de influenta, propaganda
rusa avanseaza in oglinda acuzatii cu privire la astfel de practici derulate de
serviciile secrete ale statelor inamice, acuzate de a avansa exact tipul de
obiective si practici pe care se sprijina puterea sistemului cleptocratic local.

Se incearca astfel convingerea publicului tint3, fie de faptul ca adevarul
este mult prea greu de aflat, fie de faptul ca orice acuzatie impotriva Rusiei
face parte dintr-o schema conspirationista agresiva si belicoasa. Unul din
exemplele cele mai citate de literatura de specialitate este acuzatia de
dobordre a avionului AirMalaysia 17. TR a difuzat de pilda o stire conform
cdreia un controlor de trafic numit Carlos ar fi postat pe Twitter ca avioanele
de véanatoare ucrainiene ar fi pornit In urmarirea respectivului zbor
(Pomeranzev, 2016; Helmus, 2018). O alta stire preluata de RT de pe un site
conspirationist - Before It's News, citat de Helmus, puncteaza existenta unui
manual RAND adresat presedintelui Poroshenko, prin care acesta “era invatat”
cum sa conduca operatiunea de reprimare a luptatorilor pentru libertate.

Alte zvonuri au avansat tema unui dezastru natural sau chiar aparitia
inexplicabila a unui batalion de lupta, din timpul celui de al doilea razboi
mondial, care a doborat avionul in cauza. Evident, astfel de zvonuri circulate in
media nu sunt neaparat menite sa convinga audienta, cat, mai ales, sa produca
neincredere in posibilitatea de a afla adevarul (Qiu, 2017).

Mai recent, site-uri conspirationiste precum Milennium Project, care
replica formatul Global Futures Forum prin crearea unei retele de ,0oameni de
stiintd” rusi si parteneri internationali3 ce explica evolutia mediului de
securitate si nu numai, se foloseste de evenimente, crize si tragedii curente
pentru a ilustra ceea ce numeste ,actiunile ilegale si criminale ale principalilor
adversari”: state (de ex. Marea Britanie, care s-ar afla la originea manipularii

3 Potrivit explicatiilor furnizate intr-o versiune mai veche a site-ului actual, Millennium Project
este gestionat de Institutul Rus pentru Economie, Politicd si Lege si Ministerul Industriilor, Stiintei
si Tehnologiei cu sediul la Moscova. Proiectul reuneste o echipa interdisciplinara de cercetdtori
rusi si coopereaza cu institute de cercetare, universitati si ONG-uri din Federatia Rusd, Europa,
Japonia, SUA, China etc. (Sursa http://107.22.164.43 /millennium/russia-02.html).
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alegerilor americane), institutii internationale (NATO), dar si tapi ispasitori vag
identificati - statul american nevazut (deep state), oculta mondiald, Soros etc. .

Spre exemplu, incendiile devastatoare de padure care au dus la
distrugerea a trei orase 1n proximitatea Atenei, din iulie 2018, sunt explicate,
in chiar ziua dezastrului, de catre site-ul conspirationist, ca fiind un exemplu
ilustrativ de atac terorist sub steag strain (plastic intitulat Firegeddon).
Site-ul invoca folosirea unor tehnologii avansate de geo-inginerie - incendiu
provocat prin drone, incendiatori terestri si arme cu directionare de energie
(directed energy weapons). in spatele atacului sunt acuzate a se afla fortele
NATO care doresc blocarea intentiei Greciei de a se opune, alaturi de Italia,
vointei ocultei mondiale.*

Concluzii

Interferenta Rusiei in diseminarea unor continuturi specifice procesului
de propaganda si dezinformare este astazi un fapt de necontestat. Un studiu
mentioneaza faptul ca doar 6 dintre site-urile despre care exista dovezi ca sunt
sponsorizate de Rusia au diseminat continut de 340 milioane de ori, ajungand la
19 milioane de utilizatori (Bradshaw & Howards, Why does Junk News Spread
so Quickly across the Social Media? Algorythms, Advertising and Exposure in
Public Life, 2018, p. 9). Mai mult, Facebook a recunoscut in septembrie 2017 ca
a vandut intre iunie 2015 si mai 2017, 3.000 de anunturi publicitare catre agenti
rusi care actionau in cadrul Agentiei Ruse de Cercetare a Internetului - asa
numita fabrica de trolli. Acestia nu promovau mesaje direct legate de un anumit
candidat, ci se focusau pe teme cu potential de polarizare sociala in societatea
americana: rasism, drepturile homosexualilor, controlul armelor si imigratie
(Shane & Goel, Fake Russian Facebook Accounts Bought $100,000 in Political
Ads, 2017). Mai mult, un numar de 470 de conturi avand legaturi cu Rusia au
fost dovedite ca fiind folosite pentru ca indivizi cu identitate fictiva sa posteze
drept activisti americani. Acestea au fost inchise dupa ce au promovat mesaje
care incitau la ura (Shane & Isaac, Facebook to Turn Over Russian-Linked Ads to
Congress, 2017).

Dincolo de interventiile tintite prin utilizarea tehnologiei, sustinute
sau facilitate de companiile furnizoare de tehnologii avansate, trebuie adaugat
faptul ca impactul acestui tip de campanii de dezinformare mai este
multiplicat si de un soi de polenizare incrucisata de ideologii si simpatii, un
aspect care, de altfel, caracterizeaza societatea globala. Aderentele ideologice
sau simpla ocurentd a unor interese de moment comune (de ex. dorinta de a
denunta acte de corputie, de a promova cauze ecologice, de a sustine

4 Pentru detalii vezi: http://themillenniumreport.com/2018/07/greece-targeted-with-geoengineered-
wildfire-terrorism-photos/.
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drepturile unor minoritati afectate de razboi, discriminare, boald etc.) vor
conduce la coagularea unui grup de suporteri si diseminatori de mesaj din
randul unor categorii sociale si culturale care, altfel, nu ar sustine obiectivele
unei campanii de dezinformare: sub-culturi online, grupdri de tineri,
comunitati de hackeri, miscari ultra-progresiste, lideri de opinie in mediul
online etc. Astfel de situatii constituie premisele unor tactici de destabilizare
fara precedent in tarile europene.
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