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Rolul argumentérii in analiza

drd. Daniela MITU
Academia Nationald de Informatii ,, Mihai Viteazul”
danisibiela@yahoo.com

Abstract

The present paper intends to offer a general perspective on the role of
argumentation in the intelligence analysis. The argument is the rationale behind
the analyst’s ideas, facilitated by reasoning. In order to persuade the beneficiary,
the argumentation should be rigurous, and the analyst should carefully select the
arguments and the types of reasoning. The assessment of arguments is an essential
stage of the argumentation process, offering the opportunity to challenge and check
the assumptions, and to use critical thinking as an analytic tool. The argumentation
plays a vital part in strengthening self-awareness which defines the analytic
activity.

Keywords: intelligence analysis, argument, evidence, hypothesis.

Introducere

Argumentarea reprezintd un sistem complex, ce este parte integranta
a cunoasterii si care implica procese precum gandirea, cercetarea, observarea,
analizarea, selectarea, extragerea concluziilor sau expunerea logica.

Studiatd in prezent in cadrul multor discipline, teoria moderna a
argumentarii 1si are inceputurile n anul 1958, odata cu publicarea lucrarilor
lui Chaim Perelman si Lucie Olbrechts-Tyteca (7raité de [’argumentation.
La nouvelle rhétorique, Université de Bruxelles), respectiv a lui Stephen
Toulmin (The Uses of Argument, Cambridge University Press, Cambridge).
La dezvoltarea sa si-au adus contributia, in timp, printre altele, retorica,
filosofia, logica, psihologia si matematica.

Pentru cd, din punct de vedere cognitiv si discursiv, argumentarea
reprezintd, in opinia noastrd, alaturi de géandirea criticd, una dintre
componentele de bazd ale analizei de intelligence, vdzuta aici deopotriva
ca proces si ca rezultat al acestuia, apreciem utild creionarea rolului sau
in cadrul discursului analizei de intelligence.
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Intelegerea modului in care se realizeazd argumentarea face parte din
asa-numitul proces de gandire a gandirii' pe care fiecare analist este obligat
sa 1l parcurgd in timpul efectudrii analizei.

Suprapilonul argumentativ
Delimitdri conceptuale

Argumentarea este un rationament bine cantarit, bine judecat, un
proces care, prin mijloace logice, conduce la fundamentarea unei opinii, a
unei idei. Pentru ca aceasta sa se realizeze, sunt utilizate argumente, numite
si temeiuri sau elemente de sprijin.

Prin natura muncii lor, analistii de intelligence sunt chemati, ca, pornind
de la ,,evidente” (date despre evenimente, situatii etc.), sd emita ipoteze pe care
mai apoi sa le argumenteze pentru a fi extrase concluzii pertinente.

Dincolo 1nsa de diferitele modele si structuri argumentative pe care
le presupune argumentarea in cazul analizei de intelligence si pe care le vom
prezenta succint mai jos, ca orice tip de analizd, aceasta contine prin insasi
natura sa 0 componentd argumentativa intrinseca.

Discursul argumentativ, ca mod de construire a produsului analitic,
sustine practic toate celelalte tipuri de discurs sau piloni pe care se
fundamenteaza analiza de intelligence — expozitiv (expunerea), descriptiv
(descrierea) si explicativ (explica‘gia)z. Aceasta rezulta din faptul ca analistul
prezintd o serie de argumente care, in mod obligatoriu, conduc la o
concluzie, fie ea implicitd ori explicita’.

Este reflectata, astfel, legea fundamentala a oricarui discurs, si anume
cea a necontrazicerii argumentative. Cu alte cuvinte, fiecare analizd este
elaboratd urmarindu-se, In scopul raspunderii la o solicitare de informatii, o

' Julian Richards, The Art and Science of Intelligence Analysis, Oxford University Press,
New York, 2010, p. 98.

2 N.n. — Expunerea face referire la o succesiune de fapte (actiuni, evenimente, situatii etc.),
aflate in raport de coordonare temporald si cauzald. Descrierea infitiseaza caracteristicile
esentiale ale unei situatii. Explicatia prezintd cauzele si implicatiile unei evolutii sau
situatii. Chiar daca poate exista predominanta unui anume tip de discurs, in cele mai multe
cazuri, un produs analitic le contine pe toate acestea trei. De aceea, in opinia noastra,
acestea pot fi numite piloni analitici.

3 Nun. — In cazul unui raport informativ in care predomina expunerea sau descrierea,
mentionarea concluziei poate fi implicitd, dacd in acest mod se raspunde nevoilor de
informare ale beneficiarului. Acesta este, prin urmare, cel care o extrage, in functie de
cunostintele detinute.

6
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anumitd structurd discursiv-argumentativa, care sa confere produsului final
coerentd si pertinentd, astfel incat sa fie inteles de catre beneficiar.

Criterii esentiale ale argumentarii

In lucrarea lor despre argumentare, profesorii americani Timothy
Crusius si Carolyn Channel expun patru principii’ ale acesteia de care
analistii trebuie sa tind cont pe parcursul elaborarii analizei:

- buna informare;

- autocritica si deschiderea catre critica constructiva din partea

altora;

- dezbaterea cu destinatarul caruia 11 este adresat textul

argumentativ, derulata in minte;

- cunoasterea contextului argumentelor.

O buna informare Tnseamna ca judecata emisa trebuie sd se dezvolte
pornindu-se de la evidente de incredere. De asemenea, se refera la forta pe
care o poate detine o informatie noud, care este posibil sd schimbe opinia
formata sau sa o rafineze.

Nu in cele din urmd, acest principiu dupad care se realizeaza
argumentarea se raporteaza si la faptul ca analistul trebuie sa fie constient ca
nu poate sti tot, dar ca face tot posibilul ca opinia emisd sd se fundamenteze
pe cat mai multe informatii relevante.

Cel de-al doilea principiu se referd la faptul cd analistul este dispus
sd facd pasi Tnapoi si sd examineze cu atentie convingerile pe care le are,
argumentele pe care le prezintd si evidentele pe care acestea se bazeaza.
A argumenta inseamna si sa fii critic fatd de opiniile emise si capabil sd ti le
schimbi, cand existd motive intemeiate sa o faci.

Atat autocritica, cat si deschiderea catre observatiile celorlalti
(colegi, superiori), presupun o anumitd detasare a analistului de sine,
respectiv de modul sdau de gandire, si de obiectul analizei, detasare ce
trebuie facuta constient si care sa facad parte din rutina activitatii analitice.

Dezbaterea in minte cu beneficiarul inseamna ca argumentele sa fie
gandite astfel incat sa fie directionate catre beneficiar si pentru a nu fi
respinse, respectiv sa reziste verificarii si provocarii.

In fine, cunoasterea contextului argumentelor se refera la faptul ca
analistul trebuie sd fie congtient de posibilitatea ca argumentele utilizate sa
fi fost folosite anterior. Practic, argumentele pot avea o ,,istorie” a lor.

* Timothy W. Crusius si Carolyn E. Channell, The Aims of Argument. A Brief Guide,
McGraw-Hill, New York, 2003, pp. 12-14.
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Beneficiarul a fost, probabil, destinatarul unor documente in care au fost
utilizate aceleasi argumente. Cu un astfel de ,,bagaj”, argumentele pot fi
slabe sau puternice, pot convinge sau, dimpotriva, pot fi percepute ca
perimate ori neconcludente.

Scopurile argumentdrii in analiza de intelligence

Dintre scopurile argumentarii identificate de specialisti’, trei sunt valabile
in cazul analizei de intelligence: clarificarea, convingerea si persuasiunea.

Clarificarea se refera la faptul ca, prin argumentare, se ajunge la
emiterea unei opinii, a unei judecdti. Clarificarea se referd la ceea ce sustine
analistul, ideea-fortd sau concluzia in jurul careia si pentru care este
construitd argumentarea. Este ceea ce vrea analistul ca beneficiarul sa
creadd sau sd faca.

Pentru atingerea acestui scop, structura argumentativa folosita de
analist trebuie sd fie coerentd, argumentele — solide si evidentele — cat mai
cu putinta verificabile.

In al doilea rand, scopul argumentarii este de a-l1 convinge pe
beneficiar asupra opiniilor expuse. Beneficiarul ajunge sd fie convins sd
accepte o idee prin apelul facut de analist la temeiuri si exemple. Concret,
prin argumentatie, este influentat modul de gandire al beneficiarului®.

Convingerea presupune, in primul rdnd, o buna cunoastere, de citre
analist, a situatiei despre care se realizeaza argumentarea §i acoperirea unei
plaje relevante de informatii. In al doilea rand, se refera la o buna cunoastere a
nevoii de informare a beneficiarului. Nu in cele din urma, convingerea implica
gandirea criticd a argumentelor utilizate, gdsirea unor contra-argumente pentru
ca beneficiarul sa fie convins ca cele prezentate ,,stau in picioare”.

Pentru aceasta, analistul trebuie sa foloseasca argumente in ordinea
rezistentei lor la provocare sau in raport cu modul in care acestea sunt in
acord cu interesele beneficiarului.

Totodata, la nivel textual, trebuie folositi corect conectorii care fac
trecerea de la un pasaj la altul al analizei (din cauzd ca, pentru ca, avand in
vedere, in concluzie).

Cel de-al treilea scop, persuasiunea, se refera la faptul cd este
influentat comportamentul, modul de actiune al beneficiarului. Finalitatea
implicitd a argumentdrii 1n analiza de intelligence sta, de fapt, in adoptarea

> Ibid., pp. 16-18.

N.n. — A ramas de notorietate replica fostului consilier pe probleme de securitate nationala
Henry Kissinger referitoare la un raport de avertizare timpurie primit de la unul dintre
serviciile de informatii americane ,,Ei bine, m-ati avertizat, dar nu si convins”.

8
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unor decizii de catre beneficiar, luarea de catre acesta a unor masuri
concrete (ca, de pilda, impunerea de sanctiuni, retragerea asistentei militare
straine intr-un teatru de operatiuni sau folosirea diplomatiei publice).

Cum functioneaza argumentarea
Structura generald

Prin argumentare se stabilesc relatii de cauzalitate intre premise / p
(temeiurile argumentdrii) si concluzii / q (tezele argumentarii) (Fig. 1), dupa
cum urmeaza:

Statul x reprezintd o amenintare pentru pacea mondiald, deoarece

detine arme de distrugere in masd,

p: Statul x detine arme de distrugere in masd.

q: Statul x reprezintd o amenintare pentru pacea mondiald.

p > q
P

q

Fig. 1 — Schema generala dupa care functioneaza argumentarea

In analiza de intelligence, dupa cum am mentionat deja, finalitatea
argumentarii constd In a demonstra cu argumente (temeiuri) o ipoteza care
sd se poata constitui 1n ideea sau Intr-una din ideile centrale ale analizei.

Statul x reprezinta o amenintare pentru pacea mondiala (ipoteza),
deoarece detine arme de distrugere in masa (argument, temei).

Analistii au de ales intre mai multe tipuri de structuri argumentative,
in functie de datele avute la dispozitie si de obiectivul informarii. Structura
argumentativa este data de relatia care se stabileste intre premisa / premise si
concluzie / concluzii’.

In realizarea argumentatiei, analistii trebuie si fie constienti de
distinctia dintre doud modalitéti principale prin care se sustin argumentele.
Acestea sunt denumite generic:

7 N.n. — Aceasta relatie poate fi: singulari — o singura premisa conduce la o singurd
concluzie; legata — mai multe premise laolaltd conduc la o singurd concluzie; convergenta —
premise luate separat conduc la aceeasi concluzie; seriald — prima premisd o sustine pe a
doua, aceasta din urma conducéand la o concluzie; divergenta — o premisa poate conduce la
doud sau mai multe concluzii. Vezi Ilyad Rahwan, Mass argumentation and the semantic
web, 2007. Disponibil la http://www.mit.edu/~irahwan/docs/JWS2008.pdf [februarie 2012].

9
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- evidente: sunt date referitoare la fapte, situatii etc. ce pot fi
probate in realitate, pot fi demonstrate ca fiind adevarate; pot
proveni, de pildd, din surse precum SIGINT / Signals
Intelligence ori IMINT / Imaginary Intelligence;

- opinii: sunt acele afirmatii, de obicei ale unor experti, care sunt
considerate a fi adevarate; pot proveni din HUMINT / Human
Intelligence sau OSINT / Open Source Intelligence.

Indiferent de modalitatea prin care se sustine un argument, acesta
trebuie sd aiba relevantd. Pentru a convinge beneficiarul, este nevoie, in
principiu, de o paletd largd de argumente, de cat mai multe evidente si opinii
(situatii, evenimente, statistici, marturii, comentarii etc.).

Un element esential al argumentarii in analiza de intelligence trebuie
sd il reprezinte evaluarea argumentarii. Aceasta comportd atat cantarirea
propriu-zisd a argumentelor, cat si verificarea ipotezelor (unul dintre cele
mai cunoscute instrumente analitice in acest sens este cel propus de
Richards Heuer — Analiza Ipotezelor Concurente).

Pentru a evalua argumentele folosite, analistul recurge la verificarea
veridicitatii, suficientei si acceptabilitatii acestora®, apeland la o serie de
metode de provocare, precum Avocatul Diavolului sau Red Team’.

In cazul argumentelor care implica opinia unui expert, D. N. Walton
a propus o evaluare de tip chestionar, dat fiind cd argumentarea functioneaza
dupd urmatoarea schema:

p: E este expert in domeniul S.

p: E sustine cd propozitia A este adevdrata.

q: 4 poate fi consideratd adevdrata.

In aceasta situatie, analistul trebuie si raspundi la o serie de
intrebari'’, si anume: Cdr de credibil este expertul E? Este E expert in
domeniul A? Afirmatia lui E implica in mod obligatoriu A? A este in acord
cu opiniile altor experti ? Este A sustinutd de evidente?

¥ Aurel M. Cazacu, Teoria argumentdrii si explicatiei, Sinteza de curs, p. 12. Disponibil la
http://studentpenet.ro/wp-content/uploads/2009/11/teoria-argumentarii.pdf [februarie 2012].
® Vezi ***4 Tradecraft Primer: Structured Analytical Techniques for Improving Intelligence
Analysis, martie 2009. Disponibil la https://www.cia.gov/library/center-for-the-study-of-
intelligence/csi-publications/books-and-monographs/Tradecraft%20Primer-apr09.pdf
[octombrie 2010].

' Tyad Rahwan, op. cit., p. 3.

10
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Modelul lui Stephen Toulmin

Unul dintre cele mai utilizate modele argumentative cu aplicabilitate
si in analiza de intelligence este cel propus de epistemologul englez Stephen
Toulmin'' (Fig. 2).

Este un model structurat in care se tine seama nu numai de evidente,
dar si de inferenta logica ce leagd argumentul de concluzie, precum si de
factorul care vine in sprijinul acestei inferente. Modelul argumentativ creat
de Toulmin contine urmatoarele sase elemente:

- concluzia — ceea ce trebuie argumentat — C (Claim);

- temeiurile — date, informatii, mijloace de intemeiere — D (Data);

- justificarea — propozitii generale care garanteazd derivarea
concluziei din temeiuri dupd reguli de inferenta — B (Backing);

- garantii suplimentare — sustin propozitiille generale — W
(Warrants);

- operatori modali (probabil, posibil, presupunand, aproape sigur,
cu destula certitudine etc.), care aratd in ce masura concluzia 1si
mentine valabilitatea — Q (Qualifiers);

- conditiille de exceptare, pe baza carora concluzia 1si pierde
valabilitatea — R (Rebuttals).

Exemplu: Narcoticele sunt destul (Q) de periculoase (C) pentru cd dau
dependenta (D). Orice lucru care da dependentd este periculos (W) de
vreme ce nu mai poti gandi limpede (B). Drogurile sunt deci periculoase
(C), cu exceptia cazului in care sunt folosite in scopuri medicale (R)".

Fig. 2 — Modelul lui Toulmin

Atunci, 0, C

—"

De vieme ce, W

Cu exceptia, R

Pe baza, B

""" Guillaume Gustav de Valk, Dutch Intelligence — Towards a Qualitative Framework for
Analysis, 2005, p. 98. Disponibil la http://dissertations.ub.rug.nl/FILES/faculties/jur/2005/
g.g.de.valk/thesis.pdf [octombrie 2010]; Aurel M. Cazacu, op. cit., p. 8.

'2 Vahid Nimehchisalem si Jayakaran Mukundan, ,,Determining the Evaluative Criteria of
an Argumentative Writing Scale”, in English Language Teaching, vol. 4, no. 1, martie 2011,
p- 59. Disponibil la www.ccsenet.org/elt [februarie 2012].

11
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Principalul beneficiu al acestui model este acela ca poate crea
automatisme in modul de gindire al analistului. Pe de altd parte, schema
oferitai de Toulmin a fost criticatd de logica formala pentru lipsa de
rigoare'’, aceasta reprezentand, in opinia celor mai multi experti, conditia
sine qua non a realizarii argumentarii.

Tipuri de rationament §i implicatii pentru analiza de intelligence

Rigoarea logicad este datd de tipurile de rationament pe care
se bazeaza argumentarea, cele mai utilizate fiind deductia, inductia,
abductia si retroductia — silogisme logice pe care le prezentdm pe scurt in
cele ce urmeaza.

Dacd inductia si deductia sunt considerate formele clasice de
rationament ce se regdsesc aplicate 1n filosofie si logicd, abdutia si
retroductia sunt forme pragmatice de gandire, fiind introduse mai recent, de
citre matematicianul si logicianul Charles S. Peirce'®.

Deductia produce inferente sau concluzii cu privire la particular,
urmand legi sau principii generale. Cel mai cunoscut este silogismul 7ofi
oamenii sunt muritori. Socarate este om. Socrate este muritor. Acest tip de
rationament nu aduce nicio informatie noud, ci doar o explicd. Din acest
motiv, valoarea sa argumentativd este scazutd, fiind utilizatd mai mult
implicit in analiza de intelligence.

Inductia se referd la principii generale, pornindu-se de la particular.
De exemplu, Cioara I este neagrd, cioara 2 este neagrd, cioara 3 este
neagrd ... de aceea, toate ciorile sunt negre.

Inductia este tipul de rationament cel mai folosit in analiza de
intelligence'”. Utilizata in mod corespunzitor, poate ajuta la identificarea
pattern-urilor in comportamente si evenimente, precum si a posibilelor
legaturi prin observarea conexiunilor dintre elemente. Analistii pot, de
exemplu, sa 1si extindd observatiile de la un numar limitat de tinte (tacticile
de spalare a banilor ale unor indivizi din cadrul unui cartel de droguri) la o
populatie-tintd mai mare (intregul cartel de droguri)'®.

' Edward Waltz, Knowlegde Management in the Intelligence Enterprise, Boston — Londra,
Artech House, 2003, p. 215.

" Ibid.

"> James B. Bruce, ,Making Analysis More Reliable: Why Epistemology Matters to
Intelligence”, in Roger Z. George si James B. Bruce (ed.), Analyzing Intelligence. Origins,
Obstacles, and Innovations, Washington DC, Georgetown University Press, 2008, p. 175.

'® Edward Waltz, op. cit., p. 169.

12



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

Prin rationamentul inductiv se pot face previziuni. Cu toate acestea,
discontinuitdtile nu sunt luate 1n calcul, inductia putand conduce la erori.

Rationamentul abductiv are drept obiectiv emiterea celor mai bune
ipoteze sau inferente care sa se potriveasca cu situatii, evenimente ce nu pot fi
in alt mod explicate. Abductia poate fi folosita pentru explicarea fenomenelor
disparate si pentru a face inferente cu privire la viitor. Doi analisti pot ajunge la
inferente diferite pornind de la acelasi set de fapte. Ca si inductia, identifica un
adevir posibil, punand in joc mai multe ipoteze concurente.

Exemplu: Gruparea terorista X si-a anuntat afilierea la gruparea Y.

Ipoteza 1: Posibild schimbare de strategie.

Ipoteza 2: Posibila reducere a resurselor, gruparea X are nevoie

de sprijin.

Ipoteza 3: Posibil act de inducere in eroare. In spatele acestei

migcadri, se ascunde altceva, poate o reorganizare pentru pregdtirea

unui act terorist.

Legata de abductie este retroductia (feedback path), rationamentul
ce constd In emiterea, de cdtre analist, a unei noi ipoteze ce determind
intoarcerea la evidente pentru a le identifica pe acelea care pot confirma
aceastd noud ipoteza.

In loc de concluzii: argumentare egal cunoastere si autocunoastere

A fi argumentativ inseamna a-ti sustine ideile, astfel incat mesajul
transmis catre destinatar sd fie inteles de acesta. Mai mult, o analiza de
intelligence este eficientd daca, prin continut, reuseste sda il convingd pe
beneficiar, respectiv ajutd la fundamentarea unei decizii luate de acesta.

Dar, inainte sa se atinga acest obiectiv, analistul insusi trebuie sa fie
convins de argumentarea realizatd, aflandu-se in confruntare ,,cu problema,
chestiunea sau aspectul” ce trebuie argumentate'’. El se regaseste, astfel,
intr-o dubld ipostaza: fatd de sine si fatd de beneficiar. Ca foaia de hartie,
argumentarea este un proces cu doua fete: pe de o parte, analistul trebuie sa
fie convins de ceea ce sustine, pe de alta, el trebuie sa 1i faca pe ceilalti sa
inteleaga si sa 1i convinga prin argumentare.

Din cele afirmate mai sus reiese ca esenta argumentdrii §i a
demersului analitic, in ultima instanta, constd in gandirea intr-un mod cat
mai critic, obiectiv si detasat cu putintd a acestor procese.

' Timothy W. Crusius si Carolyn E. Channell, op. cit., p. 4.
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Practic, intregul schelet discursiv-argumentativ pe care analistul isi
construieste analiza, de la argumentele folosite, exemplele si evidentele
prezentate i pana la tipurile de rationament utilizate, trebuie sa reziste unor
verificari si provocari constante.

Revizuirea unei opinii care initial parea de netdgdduit, dar care se
dovedeste a fi eronatd, nu poate fi decat rezultatul unui lung si exersat
demers de cunoastere si auto-cunoastere. Argumentarea devine, prin aceasta,
un util proces de ,,descoperire” si de ,,invé‘;are”lg.
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Abstract

Distanta operationald dintre analistul de intelligence si factorii de decizie
nu trebuie transatd ca o sentintd, ci trebuie stabilitd diferentiat, anume cu atdt mai
redusd cu cdt continutul actionabil / de avertizare este mai mare. Relatia optimd
intre analistul de intelligence si factorii de decizie este ca regula de aur pe care
trebuie sa o urmeze analistii este aceea de a nu se substitui factorilor de decizie.
Recomandarea de solutii practice constituie Rubiconul care marcheazd trecerea
analistului in categoria factorilor de decizie, in zona deonticd, si il descalificd in
calitate de analist de intelligence onest, pentru ca ii compromite obiectivitatea
profesionald, valoarea sa epistemicd.

Keywords: analist de intelligence, beneficiar, nivel strategic, informatii
actionabile.

Problema relatiei dintre analist §i beneficiar

Problema masurii in care analistul de intelligence mentine sau nu o
legatura apropiata cu beneficiarii produselor sale dateaza, in forma teoretizata,
din vremea reputatului Sherman Kent, adevarat fondator al teoriei
informatiilor de securitate contemporane. Problema distantei dintre analistul
de intelligence si beneficiar sau, cum o denumeste James Wirtz, ,,combinatia
intelligence - politic”, ,,este o chestiune critica a guvernarii actuale™.

In prezent, existd doud curente de gandire in ceea ce priveste acest
parametru important al activitatii de intelligence. Cronologic, primul curent
de gandire este teoria asociatd scolii lui Sherman Kent si presupune

asigurarea independentei analistilor si detasarea acestora de interesul politic

' James J. Wirtz: The Intelligence-Policy Nexus, in Strategic Intelligence, coordonat de
Loch K. Johnson, Praeger Security International, Westport, Connecticut, SUA, 2007, p 139.
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al beneficiarului, in baza principiului conform caruia sprijinul eficient de
intelligence este cel realizat independent. Cel de-al doilea curent de gandire
in privinta distantei optime intre analisti 1 beneficiari este definit de opinia
promovatd de Robert M. Gates, fost director al CIA, in anii ’80. Abordarea
lui Robert Gates urmadreste valoarea de intrebuintare a produselor
informative i recomanda o relatie stransa intre producdtorul de ,,informatii
actionabile” si consumatorul lor, pentru a asigura efectul maxim al
sprijinului informativ’. Aceastd controversi de principiu s-a referit, in
general, la nivelul strategic / politic, anume ,,spatiul sacru dintre analiza de
intelligence si decizia politica”

Ceea ce faciliteaza, in general, legitura simbiotica dintre analist si
factorii de decizie, in special la nivel strategic, este, pe de o parte, faptul ca
acestia din urma tind sa formeze un consens in problemele majore de securitate
nationala sau de aliantd / coalitie, iar pe de altd parte, analistii lasd deoparte
opinii personale privind actiunea necesard si se concentreaza pe furnizarea celor
mai bune produse catre decidenti, cautand sa fie cat mai scrupulosi in privinta
obiectivitatii*. Cu toate acestea, ,putine alte relatii din domeniul guvernarii
implicd atitea provocdri sau produc atatea controverse ca interactiunea dintre
factorii de decizie politica si profesionistii de intelligence™.

Nu existd consens in ceea ce priveste distanta functionald optima intre
analist si beneficiar, dar logica pare a sustine faptul cd interrelationarea cea
mai eficientd ar fi dialogul permanent, analistii trebuind sa se astepte din
partea beneficiarilor la intrebdri privind rationamentul urmat si posibile
directii de evolutie / actiune, in timp ce, la randul lor, analistii trebuie sa
explice limitarile impuse de insuficienta datelor si informatiilor (limitéri
valabile in cazul oricarei structuri de intelligence). Capacitatea de a transmite
raspunsul necesar §i transparenta in succesiunea argumentarii logice a
evenimentelor sunt esentiale, astfel de evaludri putand fi transmise mai bine si
mai usor prin discutii deschise si dialog direct decat prin diseminarea unor
produse analitice ,,statice”. Cooperarea foarte apropiati este insid rareori
posibila si, de altfel, nici nu este clar ca este totalmente benefica.

* Apud James J. Wirtz: op. cit., pp. 139-141.

3 Harold M. Greenberg: Intelligence of the Past; Intelligence for the Future, in Loch K.
Johnson, op. cit., p. 169.

* Apud John Holister Hedley: The Challenges of Intelligence Analysis, in Strategic
Intelligence, coordonat de Loch K. Johnson, citat p. 128.

> James J. Wirtz: op. cit., p. 139.

% Mircea Mocanu: Analiza de intelligence in domeniul informatiilor pentru apdrare §i
securitate nationald, Revista romana de studii de intelligence, Nr. 5 / iunie 2011, pp. 62-63.
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Dimpotriva, activitatea analistului izolata de beneficiarul produselor
sale nu face decat sd scadd substanta actionabild a analizei si sd sporeasca
improvizatia si generalizarea in privinta intelegerii cerintelor decizionale,
deci a motorului 1intregului ciclu informativ. ,,Prin contrast, relatia
colaborativa capaciteaza analistii sd 151 insuseascd o perceptie de valoare
asupra necesarului informativ al factorului de decizie™’ si, in acest fel, sa
ajusteze continutul actionabil si cadenta produselor informative realizate.

Legatura necesar a fi construita ntre analist si beneficiar este descrisa
plastic si concis de catre William Nolte, care sustine ca intrebarea ,,Ce vreti sa
$titi?” nu poate fi separati de intrebarea ,,Cine vrea si stie si de ce?”®.

In ultimd instantd, scopul analizei nu este si prezica viitorul, ci si
ajute factorii de decizie sd modeleze viitorul prin sesizarea pericolelor sau
identificarea oportunitatilor de promovare a intereselor statului in mod
multidimensional, prin mijloace diplomatice, militare i economice,
diplomatie publica si prin actiuni sub acoperire, identificand vulnerabilitatile
strategice si tactice ale liderilor, partidelor si gruparilor si miscarilor ostile
statului, factorii care pot fi influentati, rezultatele probabile ale cursului de
actiune adoptat si evaludnd punctele forte si cele slabe ale adversarilor’. Prin
activitatea de analizd specializatd in informatii de securitate, serviciul de
informatii are competenta de a depozita, prelucra si genera continuturi de
specialitate, deci constituie autoritatea epistemica pentru domeniul informativ.

William Odom, fost director al Agentiei Nationale de Securitate a
SUA (NSA), aprecia ca ,,analiza si productia sunt cel mai bine realizate in
apropierea utilizatorilor produsului de intelligence, in mod normal prin
compartimente de intelligence in cadrul organizatiei utilizatorului (...), unde
este mai bine plasatd pentru a fi mai bine acordata in vederea unui raspuns
mai potrivit nevoilor utilizatorului”'’. Bineinteles, acest deziderat este
conditionat de resurse §i nu este accesibil organizatiilor mai mici, dar,
de exemplu, decidentii politici si legiuitorii din state mari dispun de

7 John Holister Hedley: op.cit., p. 131.

¥ William M. Nolte: Rethinking War and Intelligence, in volumul Rethinking the
Principles of War, coordonat de Anthony Mclvor, editat de Naval Institute Press, 2006,
Annapolis, Maryland, SUA, p. 426.

® Apud Ovidiu Ilie Fratila: Capacitatea de adaptare a analizei de ,, intelligence” — factor
determinant in conditiile evolutiei actuale a mediului de securitate, Sesiunea anuala de
comunicari stiintifice cu participare internationald a Centrului de Studii Strategice de
Aparare si Securitate ,,Politici si strategii in gestionarea conflictualitatii”, Vol. 5, Despre
orizontala si verticala securitdatii, 20-21.11.2008, Bucuresti, pp. 155-168.

' William E. Odom: Fixing Intelligence for a More Secure America, Yale University Press,
New Haven, 2003, p. 20.
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consilieri de intelligence pusi la dispozitie de serviciile de informatii.
Acestia, de reguld, sunt analisti.

In cazul structurilor de securitate, decidentii politici preiau functiile,
de reguld, cu viziuni pre-formate asupra mediului de securitate global si cu
intentii conturate privind obiectivele politice"'. Datoritd mediului militar,
care este mai omogen, fiind specializat, factorii de decizie militari se
familiarizeaza mai usor cu evaludri de intelligence, in special atunci cand
avem in vedere nivelul operativ si tactic. Raportarea la adevar este
aproximatd din datele si informatiile pe care le detine analistul si din
evaluarile acestuia, cu mentiunea ca analistul isi va pune propria amprenta
asupra interpretarii, dar intr-o maniera intentionata a fi minimalista.

Examinand sprijinul informativ ca proces de comunicare intre doua parti,
se constatd semnificatia unuia dintre principiile comunicdrii tranzactionale,
anume faptul ca rolul fiecdreia dintre pérti determind caracterul comunicérii, prin
adaptarea comunicirii pentru a servi relatia definita de rolul partilor'. Rolurile in
aceasta relatie sunt relevante pentru studierea raportului de functionalitate intre
cele doud parti implicate in sprijinul informativ pentru cd definesc limita dintre
intreaga structurd de intelligence — domeniul epistemic — si factorul de decizie,
care apartine domeniului deontic, responsabil pentru comenzile pe o anumit
treaptd din sistemul deservit. In cazul sprijinului informativ este vorba despre
sistemul militar, sistemul securitétii nationale sau, mai larg, cel al Aliantei Nord-
Atlantice). Acest lucru subliniazd limita clard unde structura de intelligence
trebuie sd se opreasca pentru a nu periclita rolul sdu epistemic. Aceastd “linie
rosie” este bariera unde produsul de intelligence, fie acesta si informarea verbala,
trece in domeniul deontic, adica propune solutii, recomanda o anumitd decizie
sau alta, asumandu-si, in acest fel, un alt rol, rolul deontic.

Analistul se va limita la interpretarea faptelor si evenimentelor si la
formularea evaludrilor. El va examina impactul diferitelor cursuri de
actiune, fara insa a face recomandari beneficiarilor cu privire la calea de
urmat. Analistul va cduta sd evite atat subiectivitatea data de aspectul politic
al judecatii beneficiarului, cat si pericolul de a defini adevarul in functie de
beneficiar'®. Aceste ultime cerinte constituie tabu-uri ale activitatii de
intelligence care, in general, preferd aceastd abordare pentru cad ii ofera
»libertatea intelectuald de a-si urma interesul (profesional) in limitele unor
indrumari mai largi create de managerii activitatii de intelligence”"*.

" James J. Wirtz: op. cit., p. 143.

2 4pud Sandra Hybels, Richard Weaver II: Communicating Effectively, Random House,
New York, 1986, p. 14.

1 Apud Mircea Mocanu: op. cit., p. 63.

' James J. Wirtz: op. cit., p. 143.
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Limitele distantei dintre analist si beneficiar variaza deci Intre niciun
contact si contactul intens, cu formularea de recomandari privind decizia ce
urmeazd a fi luatd. Situatia «contact zero» este cazul produselor cu
destinatie suficient de largd incat sa nu presupuna vreun feed-back imediat
sau lamuriri necesare beneficiarului. Cealalta limita consta si in «/inia rosie»
profesionald in analiza de intelligence, ,,cortina sacrda dintre intelligence si
politicieni”'®, anume abtinerea de a face recomandari concrete factorilor de
decizie, de a oferi solutii beneficiarului, atribut strict al comenzii si nu al
sprijinului informativ.

John Hedley explica'® aceasta cerintd imperativa prin necesitatea de
a proteja obiectivitatea analistului, care ar putea deveni tentat sd sugereze
solutiile pe care le percepe a fi preferate de factorul de decizie: ,,Analistii
trebuie s meargd pe sarma pentru a nu deveni prescriptivi n mod explicit.
Ei trebuie sa ilumineze alternativele, dar nu sd sugereze care anume trebuie
urmatd. Colaborarea lor cu factorii de decizie politica... sporeste riscul
politizarii activitatii de intelligence si creste presiunea asupra analistilor sa
reziste acestei tendinte. Conceperea estimdrilor de intelligence nu Inseamna
in niciun chip ajustarea continutului acestora pentru a obtine favoarea
receptorului produsului informativ, ci inseamnad conceperea estimarilor cat
se poate de relevante prin rdspunsul cat mai adecvat la necesititile
particulare de informatii ale factorului de decizie. Cea mai de seama
chemare a analistilor este aceea de a oferi puterii adevarul”.

Acelasi lucru este sustinut'’ de Mark Lowenthal, cu accent pe
domeniul strategic: ,,Intelligence are un rol de sprijin si nu trebuie sa treaca
linia rosie 1n taramul sustinerii de optiuni politice. Ofiterii de intelligence
care interactioneaza cu factorii de decizie politica trebuie sd mentind o
anumita obiectivitate si sd nu alunece cétre sustinerea unor optiuni politice
sau a unor obiective”.

Un moment de rascruce pentru «logofatul de taind» este acela cand,
dupa expunerea evaluarii de intelligence, decidentul poate intreba: «Si ce ar
fi de facut?». Aici, din nou, exista doua curente de géndirelgz

' Gary J. Schmitt: Truth to Power? Rethinking Intelligence Analysis, in volumul The Future
of American Intelligence, editat de Peter Berkowitz, Hoover Institute Press, 2005, p. 53.

' John Holister Hedley: op. cit., pp. 131-132.

' Mark M. Lowenthal: Intelligence. From Secrets to Policy, Congressional Quarterly
Press, Washington DC, 2003, p. 3.

" Apud Sergiu T. Medar: Intelligence pentru comandanti, Editura Centrului Tehnic
Editorial al Armatei, Bucuresti, 2007, p. 18.
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- un punct de vedere mai vechi sustine ca reprezentantul structurii
de intelligence trebuie sa se rezume la evaludrile prezentate si sa
decline orice intruziune in domeniul deciziei;

- unii teoreticieni moderni sustin ca structura de intelligence
trebuie sd 151 asume atributii de consiliere si sd ofere decidentului
cateva variante, cu scenarii ulterioare, fard a recomanda insa
exact o varianta favorita.

Consider insd ca exista si o a treia cale si o solutie mai procesuald a
acestei dileme, anume reprezentantul structurii de intelligence sa recomande
care anume vulnerabilitdti ale inamicului si care oportunitéti ale situatiei ar
fi cel mai profitabil sa fie exploatate. Nu mai mult. In continuare, decidentul
poate expune el insusi cateva variante de solutie si sd ceard structurii de
intelligence sd@ evalueze impactul acestor solutii asupra inamicului si
optiunile ulterioare ale acestuia si ale altor actori relevanti pentru situatia
datd. Uneori, acest lucru trebuie sa se realizeze foarte rapid, alteori este
posibild o analiza pe indelete sau chiar un proces iterativ.

Se poate argumenta cd obiectivul fundamental al analizei este
risipirea incertitudinii insd, dupd cum arata Clausewitz, ,,in razboi... actiunea
vizeazd mai degrabad succesul probabil si nu cel sigur... uneori, indrazneala
uluitoare este cea mai de seama intelepciune”. Astfel, decizia nu trebuie
neapdrat sd urmeze calea cu cea mai redusd incertitudine identificatd de
analistii de intelligence.

Aceastd abordare poate fi sprijinitd chiar institutional, prin bariere
procedurale si chiar fizice, care previn influentarea, de cétre politicieni, a
cerintelor de intelligence si raspunsurilor incluse in produsul informativ finit.
De altfel, managerii activitatii de intelligence favorizeaza de multe ori aceasta
abordare pentru cd@ ea asigurd prestigiul serviciului / comunititii de
intelligence, ca furnizor constant de sprijin profesionist cu evaludri obiective,
neintinate de influente partizane .

Niveluri de sprijin de intelligence cu informatii actionabile

In cazul sprijinului informativ periodic, cu informiri care contribuie
la acumuléri cognitive si estimdri care nu produc in primul rand avertizare,
avand un continut redus de informatii actionabile, distanta dintre analist s1
beneficiar este mare, indiferent de nivelul beneficiarului si nu exista
pericolul vicierii obiectivitdtii analistului prin tentatia incursiunii in
domeniul decizional. Pe de alta parte, sprijinul cu estimari de intelligence

" Apud James J. Wirtz: op. cit., p. 141.
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realizate independent asigurd avertizarea beneficiarilor asupra unor
probleme care nu constituie obiectul atentiei Tn mod curent, pentru ca nu
impun actiune imediatd sau intr-un orizont de timp care sd genereze cerinte
de produse cu continut ridicat de informatii actionabile. Este important, insa,
ca analistul sd asocieze acestor produse suficientd substantd de avertizare,
incat ele sd nu fie considerate inutile sau, cel mult, produse de calitate, dar
de informare generala.

In cazul estimarilor de tip strategic, de exemplu anuale, putem
admite definitia analizei oferitd de catre Robert Mathaus conform céareia
analiza este ,,descompunerea unei probleme mari intr-un numar de probleme
mai mici si desfdsurarea unei operatii mentale pe date cu scopul de a se
ajunge la o concluzie sau o generalizare”. Analiza de intelligence va trebui
sd aiba in vedere atat mediul extern, cat si cel intern, pentru a putea
determina riscurile, amenintarile si vulnerabilitatile statului, pentru a putea
furniza factorilor decizionali nationali sau internationali produsele
informative necesare fundamentarii deciziilor™. In cazul Romaniei, riscurile
si amenintarile din zona apardrii §i securitdtii nationale sunt definite si
precizate in Strategia Nationala de Aparare, din anul 2010*'. Bineinteles ca
baza acestui tip de activitati este planul strategic de informatii, aflat la
dispozitia fiecdrei autorititi nationale, productia de intelligence fiind
subsumatd acestuia. Circumstantele in care este realizata analiza informativa
implica situatii de o extrema complexitate si ambiguitate, aspectul complex
si controversat fiind generat de faptul ca analistii nu sunt informati in mod
substantial asupra intentiilor factorilor de putere la diferite niveluri si, cu
atat mai putin, asupra celor ale adversarilor sau ale altor actori. ,,Diferiti
consumatori de produse informative nu trebuie tratati ca o entitate
monoliticd; fiecare are diferite tendinte, cerinte de raportare si planificari
proprii care genereaza implicatii asupra vitezei, deschiderii si specificitatii
produselor de intelligence”**.

Totodata, atunci cand sunt necesare anumite predictii, analistul va
trebui sd ia In considerare daca beneficiarul este un veteran in politicd sau
nu, daci are experienta analiticd sau nu. In cadrul sistemului de intelligence,
ar trebui sd se desfasoare, iIn mod continuu, verificari si ajustdri ale
analizelor si evaludrilor analistilor de catre mai multi experti, aflati la
diferite niveluri si diferiti ca viziune, multi dintre acestia nefiind

° Apud Mircea Mocanu: op. cit., p. 63.

1%+ *: Strategia Nationala de Aparare, Bucuresti, 2010, p. 13.

2 Keith J. Masback / NGA, Sean Tytler: Refocusing Intelligence. The Art of Analysis, in
Anthony Mclvor, op. cit, p. 536.
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familiarizati cu modalitatea de receptare a unui anumit produs analitic de
catre un anumit beneficiar. Cu alte cuvinte, produse informative importante,
cum este cazul estimarilor strategice la nivel national, sunt analizate de
echipe mixte interagentii, iar riscul major in acest caz este ca analistii
respectivi, fie sd devind politizati, fie sd devind nerelevanti pentru factorii de
decizie. Si 1n acest caz, distanta dintre analist si factorii de decizie poate fi
asiguratd sa fie suficient de mare pentru a se evita riscul vicierii evaludrilor
prin interventia politicului.”

Apar Insd influente de natura politica atunci cand trebuie armonizate
estimari produse de diferite servicii, In cadrul comunitétii nationale de
intelligence sau estimari produse de structurile de analizad din diferite tari, in
cazul estimdrilor agreate de aliantd, cum ar fi Evaluarea Strategicd de
Intelligence a NATO (NSIE). In cazul acestor produse realizate prin
cooperare, apare aspectul de partizanat generat de interesul partilor de a
mentine in produsul final reprezentativitatea unor domenii sau subiecte care
servesc intereselor institutionale sau nationale proprii.

Revenind la relatia directd intre intelligence si decizie, dupd cum
arita®® fostul director al CIA, Robert Gates, ,,daca ofiterii de intelligence nu
coboard in transee cu factorii de decizie, nu le inteleg problemele si nu le
cunosc obiectivele, ...cum evolueaza procesele si cine sunt actorii, ei nu pot
sub nicio forma asigura estimari relevante sau oportune, care sa contribuie
la luarea de decizii bine fundamentate”.

In aceste situatii insd, analistul nu ofera recomandari de actiune
imediat, pe baza estimarilor sale, ci participd la un proces iterativ de
planificare, in cadrul cédruia evalueaza impactul unor variante de decizie si
reactia probabild a adversarului sau evolutia fenomenului, pas cu pas. In
aceasta situatie, analistul devine planificatorul care actioneaza in echipa cu
beneficiarii si rolul sdu cel mai benefic este cel de «avocat al diavolului»,
pentru a testa solutiile examinate chiar in cursul planificarii. La acest nivel
de sprijin informativ direct, substanta actionabila a estimarilor se fructifica
rapid si ciclul de intelligence se repetd cu o cadentd sporitd, de cele mai
multe ori chiar scurtcircuitat. Analistul isi poate pastra obiectivitatea la
fiecare pas al sprijinului decizional, dar succesiunea planificarii
concentreaza valoarea actionala a sprijinului informativ, generand o
activitate integratd informativ-decizionald. Aceasta situatie corespunde fie
situatiilor de criza la nivel strategic, in cazul factorilor de decizie politico-
militar, fie in cazul actiunilor militare (mai ales in operatii speciale) in cazul

» Apud Mircea Mocanu: op. cit., p. 64.
** Gary J. Schmitt: op. cit., p. 53.
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statelor majore la nivel tactic sau actiunilor speciale ale serviciilor secrete,
unde factorii de decizie sunt ei insisi ofiteri de informatii.

Astfel, in domeniul informatiilor militare, cel putin la nivel operativ
si tactic, este eronatd interpretarea ca analiza de intelligence isi pierde din
obiectivitate, Intrucidt se diminueazd tendinta ca, pe masurd ce devin
constienti de presupunerile beneficiarilor si de preferintele acestora, analistii
sa furnizeze, constient sau nu, analize care se vor conforma preferintelor
factorilor de decizie. Concret, intentia comandantului nu constituie o solutie
preferatd, iar prezentarea unui adevar necosmetizat (de fapt aproximare
de adevar) si chiar cat mai succint cétre beneficiari este baza acestui tip de
analizd, care sprijind optiuni operationale sau tactice.”

Astfel, pe masura ce tensiunile sau criza escaladeaza sau in cursul
actiunilor de lupta, beneficiarii trebuie sd comunice cu analistii din ce 1n ce
mai intens si direct, pentru a creste fluxul informativ si ritmul de desfasurare
a analizei, deci al ciclului actiune-reactie specifica actiunilor de lupta. In
cazul actiunii intense, la orice nivel, beneficiarii au nevoie de informatii care
sa contribuie la rezolvarea problemelor, nu de analize ample care sd scoata
in evidentd diferite aspecte ipotetice si profunzimi ale fenomenelor sau
amanunte metodologice.*®

Integrarea activitatii analistului de intelligence direct in planificarea
masurilor de rdspuns la criza de nivel strategic sau direct in planificarea
operationald determind si protectia obiectivitatii analizei fatd de politizarea
cauzatd de nsisi managerii de intelligence. Acestia pot denatura analiza in
mai multe feluri, in general de manierd birocraticd, fie prin interpretarea
eronatd a cerintelor beneficiarilor, fie prin atitudinea subiectivd fatd de
rezultatele diferitilor analisti, fie prin presiuni de naturd organizationala
(ratiuni de management al resurselor, de promovare, de constructie /
dezvoltare institutionald). In cazul integrarii determinate de ritmul alert al
actiunii in conditiile Razboiului Bazat pe Retea, managerii de intelligence
pur si simplu nu mai pot tine pasul cu viteza ciclului informativ si, in acest
fel, nu mai pot denatura analiza de intelligence.

De altfel, chiar riscurile ce apar in teoria lui Robert Gates sunt
depasite, insisi factorii de decizie fiind prea absorbiti de actiunea concreta
pentru a influenta in mod inadecvat analiza de intelligence. Astfel, Razboiul
Bazat pe Retea sau, prin extensie, dinamica evolutiilor politice in situatii de
crizd, n conditiile Erei informationale, prezintd caracteristici care sprijina

> Apud Mircea Mocanu: op. cit., p. 63.
*® Apud James J. Wirtz: op. cit., p. 143.
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mentinerea obiectivitatii analizei de intelligence chiar in conditiile
cooperdrii stranse intre analisti si factorii de decizie.

Oricum, din punct de vedere managerial, este extrem de dificil sa se
stabileasca proceduri si criterii standard pentru distanta dintre analist si
beneficiar, nu numai din cauze obiective, legate de probleme in discutie sau
nivelul de actionabilitate necesar, dar si din motive subiective, legate, in
primul rand, de stilul de lucru al factorilor de decizie si de convingeri ale
managerilor de intelligence.

Pentru cazuri de sprijin de intelligence individual, de reguld la
nivelul cel mai inalt, ,,in relatia liderului / comandantului cu reprezentantul
structurii de informatii... este foarte importanta relatia directd dintre cei doi.
O relatie prea familiard 1l poate face pe reprezentantul structurii de
informatii sa-si piarda obiectivitatea si sa se identifice prea mult cu ideile si
parerile liderului. El simte cd a contribuit la acestea si devine partizanul lor,
fiind tentat sd caute argumente care sustin ideile acceptate, ignorand sau
acordand mai putin atentie informatiilor care le contrazic™”’.

Pe de alta parte, ,,0 relatie prea distanta poate sd-1 faca pe lider sau
comandant sd piardd oportunitatea unui dialog cu reprezentantul structurii de
informatii”®.

Costul institutional al orientdrii accentuate catre informatii
actionabile este concretizat prin faptul ca serviciile de informatii, fiind
interesate sd obtind succes In activitate, masoara acest succes prin ponderea
de produse cu continut actional ridicat, deci raspunsul concret la cerintele
factorilor de decizie. Existd, astfel, riscul ca profunzimea analizei si
avertizdrile produse ca urmare a analizei independente sd nu fie cuprinse in
metrica succesului activitatii de intelligence §i, in consecintd, interesul
analitic pur profesional, de perspectivd, chiar contemplarea calma a
problemelor de intelligence, sd nu mai fie apreciate de manageri si sd fie
marginalizate de catre analisti.”

Pe de alta parte, dat fiind ca resursele analitice sunt considerate un
bun comun intregii structuri de intelligence, orice compartiment al institutiei /
comunitdtii se simte indreptatit sa ceard produse de analizd pentru propriile
nevoi legitime. In acest fel, managerii de intelligence intdmpina dificultiti
mari in prioritizarea muncii analistilor, efectul fiind, de asemenea,
marginalizarea si minimizarea analizei independente.™

" Sergiu T. Medar: op. cit., p. 19.

2 Idem.

¥ Apud James J. Wirtz: op. cit., p. 147.
3 Idem, p. 148.
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De aceea, este important ca efortul producerii de informatii
actionabile sd nu consume intreg timpul analistului, care trebuie sa
desfdsoare si investigatii independente, cercetarea ,la rece” asupra unor
fenomene si cursuri de actiune laterale celor urmadrite prioritar de beneficiar,
pentru a permite identificarea unor tendinte, riscuri, amenintari $i
oportunititi care nu constituie obiectul atentiei imediate a factorului de
decizie. ,,Analistii au nevoie de spatiu propriu, liber de constrangerile
stabilite de factorii de decizie sau chiar de managerii analizei de
intelligence, pentru a-si urma propriile inspiratii §i preocupdri, liberi de
priorititile politice curente™'. De regula, analiza efectuati in aceste zone
beneficiazd de maximum de creativitate si eficientd, pentru cd oferd gandirii
toate azimuturile de germinare si iluminare ca etape ale gandirii creative.

Concluzii privind distanta optima dintre analist si beneficiar

Problema distantei dintre analist si beneficiar ca dilema sistemica de
intelligence apare pregnant in situatia analistilor care lucreaza in apropierea
deciziei politice, ca si a celor care lucreaza in planificarea operationald, mai
ales la nivel tactic: acesti analisti sunt angrenati profund in problemele
beneficiarului. Pe de altd parte, beneficiile erei informationale favorizeaza
nu numai apropierea institutionalizata, dar si dialogul informal intre analist
si decidentul politic, producand chiar o implozie a ierarhiei. Astfel,
»revolutia informationald poate chiar modifica mexusul intelligence —
politica prin crearea unei dinamici cu totul noud” in aceasti relatie, 1n
modalitati care nu apar in viziunile lui Sherman Kent sau Robert Gates. Un
numdr mare de factori, intre care noile realitdti ale mediului de securitate i
cele ale Erei informationale, in special specificul crizelor si conflictelor cu
caracter neconventional, revolutia conceptualda adusd de arhitectura
Réazboiului Bazat pe Retea, dar si cresterea diversitatii si exigentei
beneficiarilor si diversitatea tipurilor de produse informative impun cautarea
unui nou model de solutionare a problemei distantei optime intre analistul
de intelligence si consumatorul de informatii de securitate.

Consider ca distanta operationald dintre analistul de intelligence si
factorii de decizie nu trebuie transatd ca o sentintd, ci trebuie stabilitd
diferentiat, anume cu atat mai redusd cu cat continutul actionabil / de
avertizare este mai mare. Astfel, in cursul actiunilor de luptd sau in
gestionarea crizelor politice de nivel strategic, analistii lucreaza permanent

3! James J. Wirtz: op. cit., p. 144.
32 Apud James J. Wirtz: op. cit., p. 140.
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in legdturd directa cu factorii de decizie si contribuie permanent si integrat
la luarea deciziilor de nivel tactic, respectiv strategic.

Concluzia generald privind relatia optimd intre analistul de
intelligence si factorii de decizie este cd regula de aur pe care trebuie sd o
urmeze analistii este aceea de a nu se substitui factorilor de decizie.
Recomandarea de solutii practice constituie Rubiconul care marcheaza
trecerea analistului in categoria factorilor de decizie, in zona deontica, si il
descalifica in calitate de analist de intelligence onest, pentru ca 1i
compromite obiectivitatea profesionald, valoarea sa epistemica.

Consider ca factorii de decizie trebuie sa isi rezerve dreptul de a opta
pentru solutii curajoase, pentru variante surprinzatoare si ingenioase,
generate de flerul personal si — sd nu ocolim cuvantul — de scanteia de geniu
care ar trebui sd caracterizeze un comandant sau un politician de succes.
Acest raport nu diminueaza cu nimic valoarea sprijinului de intelligence,
care 1s1 pastreazd propria substantd de rafinament si profunzime.
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Abstract

The international security environment is more and more complex and one
of the new issue of the field of security is environment crime wich is included in
environment security spectrum. Dealing with new family of agression is more and
more difficult and is a imperative for all institutions to rethinking the national
framework and to rebuild the relations between the strategic decision bodies. The
policy makers must understand the role played by the national intelligence
capability in the decison process. The preventive approach must define the new
way wich can use, in the proper manner, the potential of intelligence analysis of
national intelligence community. The decision makers and the intelligence analysis
expert must work very closely and promote the ,,need to know” approach in their
relationship. They must have the same toolkits both in the concept field and
operational actions.

Keywords: intelligence analysis, environmental crime, environmental
security, decision process, institutional framework.

Introducere

Mediul actual de securitate se caracterizeazad prin emergenta unor noi
forme de agresiune, in marea lor majoritate nonmilitare, care sunt tot mai
dificil de identificat si contracarat. Printre noile domenii care vizeaza
securitatea unei natiuni, si nu numai, este si domeniul ,,securitatii mediului”.
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Sfera securitdtii mediului devine spatiul in care criminalitatea de mediu se
manifestd in modalititi tot mai subtile si agresive. Activitatea de impunere
a legii in domeniul securitdtii mediului impune o colaborarea tot mai
eficientd intre agentiile specializate ale statului si comunitatea nationala
de informatii.

Raportul Comisiei Brundtland (1987)' semnala faptul ci existd
foarte putine amenintdri mai severe la adresa pacii si supravietuirii
civilizatiei umane decat cele generate de efectul cumulativ si, de cele mai
multe ori ireversibil, al degradarii biosferei de care depinde existenta
umanitatii. Fostul secretar de stat al SUA, Colin Powell, afirma (2002)2 ca
dezvoltarea durabila este o problema simultan de moralitate si umanitarism
dar, in acelasi timp, este un imperativ de securitate. Saracia, degradarea
mediului s1 disperarea indivizilor sau a unor comunitdti umane intregi
constituie factori distructivi ai societatilor si natiunilor iar cumularea acestor
factori pot destabiliza state si chiar regiuni intregi.

Gestionarea problematicii securitatii mediului, care devine una din
componentele tot mai complexe ale securitdtii unei natiuni, impune
reconsiderarea problematicii cooperdrii interinstitutionale intre structurile
informative, constituite 1n comunitatea de informatii, i institutiile
administratiei centrale cu atributii in procesul de implementare a legislatiei
in domeniul mediului natural. Aceastd cooperare trebuie sd vizeze
identificarea timpurie a grupdrilor organizate de criminalitate de mediu §i sa
ofere analize de intelligence privind potentialitatea acestora precum  si
modalitdtile cele mai performante de contracarare a activitdtilor ilegale de
catre Garda Nationala de Mediu, institutie cu atributii de tip ,law
enforcement agency”.

Pentru ca aceastd cooperarea sa fie cat mai performantd se impune
demararea unui proces reciproc de educatie si pregitire profesionala.
Beneficiarii — decidentii din Garda Nationala de Mediu — trebuie sa fie
familiarizati cu ,,ciclul de intelligence” si sa obtind deprinderi, pe de o parte,
privind elaborarea cerintelor operationale si, pe de alta parte, sd valorifice cu
maxim de eficientd produsele de intelligence. In egald masurd analistii

: http://habitat.igc.org/open-gates/ocf-01.htm
? http:/www.un.org/jsummit/html/media_info/pressreleases factsheets/unep press release 508.pdf
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de intelligence trebuie sd detind o viziune de ansamblu a domeniului
securitdtii mediului si sd realizeze produse de intelligence care sd permitd
atdt gestionarea starii actuale cat, mai ales, sd fie prevenite eventualele
dezvoltari ale activitdtilor specifice criminalitétii de mediu.

In acest domeniu existd un model relevant oferit de ,,Environmental
Investigation Agency” (EIA)’, cu sedii in Londra si New York, care
deruleaza activitati sub acoperire pentru developarea activitatilor care se
incadreaza in sfera criminalititii de mediu la nivel global. In Regatul Unit al
Marii Britanii, Agentia de Mediu (Environment Agency) are un potential
semnificativ de fosti ofiteri de intelligence care lucreaza sub acoperire
pentru gestionarea domeniului securititii mediului. In conformitate cu
raportul ministrului de interne britanic, In anul 2010 activitatea de
management al deseurilor a avut o piatd neagrd care a eludat fiscul britanic
cu suma de 40 miliarde de lire sterline!

In ,,The Independent”4 din 01 noiembrie 2012 se afirmi ca mafia
castigd anual 20 miliarde de euro prin transformarea sudului Italiei intr-o
zona de deseuri toxice. In anul 2010 au fost semnalate in Italia in jur de
31.000 de cazuri de crime la adresa mediului, din care 41% implicand
dispunerea ilegald a deseurilor si reciclarea cimentului.

Este evident cd aceastd problemd devine una de interes pentru
fiecare natiune si vizeaza direct potentialul ei de dezvoltare durabila.

Cooperarea interinstitutionald, intre comunitatea nationald de
informatii si institutiile cu atributii in implementarea legii in sfera mediului,
devine una din parghiile cele mai eficiente in gestionarea problematicii
securitatii mediului si, implicit, a securitatii nationale.

Premisele abordarii

Intr-o lucrare publicata recent, George Cristian Maior sublinia ca
»provocarile acestui inceput de mileniu sunt multiple, de la valentele inca
neintelese pe deplin ale globalizdrii péand la fatetele perverse ale unor noi
amenintari la adresa statelor si indivizilor precum terorismul sau

* http://www.eia-international.org/
* http://www.independent.co.uk/news/world/europe/mafia-earning-euro20bn-from-umping-toxic-
waste-2294720.html
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modificarile ecologice”.” Demnd de retinut este ideea cd directorul
Serviciului Romdn de Informatii plaseaza la acelasi nivel terorismul cu
modificdarile ecologice in paleta amenintdrile globale!

In ,Declaratia de la Chicago”, urmare a summitului NATO din anul
2012, la pct. 53 se afirma explicit: ,,constrangerile majore in domeniul
mediului si al resurselor, printre care riscurile la adresa sdnatatii,
schimbarile climatice, deficitul de apa si nevoile crescande de energie vor
contribui, de asemenea, la conturarea mediului de securitate viitor in regiuni
de interes pentru Aliantd si au potentialul sia afecteze semnificativ
planificarea si operatiile NATO™®.

In preambulul , Strategiei de Securitate Nationali a Roméniei”’
(2007) presedintele Traian Basescu afirma cé ,,noua strategie de securitate
reprezintd un demers major si este focalizata, din perspectiva finalitatii sale
democratice, pe garantarea securitatii individului, a vietii sale si a familiei”.
Documentul afirma ca ,,strategia vizeaza, totodatd, securitatea energetica si
alimentard, securitatea transporturilor si a infrastructurii, securitatea
sandtatii publice, sanitard, ecologicd si culturald, securitatea financiara,
informatica si informationald”.

La o analizd mai atentd, putem afirma ca o majoritate semnificativd a
dimensiunilor securitdtii nationale — energeticd, alimentara, infrastructurd,
sandtate publica, sanitard, ecologica si financiard — sunt intr-o corelare
determinantd cu domeniul mediului natural, adica cu ceea ce noi numim
,,securitatea mediului”.

Securitate energeticd este direct dependentd de potentialul si
modalitatea de valorificare a resurselor naturale, securitatea alimentara este
intr-o corelare fundamentald atat cu conditiile climatice (tot mai severe si
impredictibile) cat mai ales cu sustinerea unei agriculturi de mare
performantd, securitatea infrastructurii nu poate eluda cea mai importanta
componentd (vitald in cele mai multe cazuri) a infrastructurii unei natiuni:
ecosistemele si biodiversitatea!

5 George Cristian Maior — , INCERTITUDINE. Gandire strategica si relatii internationale
in secolul XXI” — Editura RAO International Publishing Company, 2009, p. 165.

¢ http://www.presidency.ro/static/Declaratie%20Chicago%20R0%20final .pdf

7 www.presidency.ro
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Serviciile ecosistemelor®, includ printre altele, urmatoarele sfere:

e padurile, ca servicii naturale pentru controlul eroziunii si al
inundatiilor precum si rolul lor in sistemele climatice;

e apa proaspata din zonele umede si zonele de inundare, ca habitat,
zona de reincédrcare pentru apa freatica, zonele acvifere, zone tampon pentru
inundatii, filtre si zone de oxigenare pentru contamindri;

e ccosistemele marine, ca habitate esentiale pentru pesti, pentru
aparare naturald impotriva eroziunii costale, ca rezervoare pentru
diversitatea biologica si rolul jucat in mentinerea ciclurilor globale
geochimice, incluzand sistemul climatic globale;

+ regiunile polare, ca valori esentiale pentru mediul natural global si
sistemul climatic global.

Sistemele naturale includ ecosistemele principale precum si
componentele individuale precum cele fizice, chimice si biologice.
In conformitate cu sectiunea 2 din World Conservation Strategy (1980)° au
fost identificate trei sisteme vitale de suport existential: agricultura, padurile
si apa proaspata impreund cu zonele de coasta.

Daca vom analiza, din aceastid perspectivi, situatia Romaniei
vom constata — in baza informatiilor oficiale — cd atit agricultura cat
si defrisarile ilegale au adus statul roman intr-o grava stare de
insecuritate. Vitalitatea ,sistemelor naturale suport” a ajuns la praguri
critice, afectand semnificativ (cazul defrisdrilor) si potentialul resurselor
nationale de securitate.

in raportul ,, Ecosistemele si bundstarea umand — sinteze privind
biodiversitatea” realizat de Millenium Assessment Raport'’ se afirmi ca
»biodiversitatea contribuie la securitate, rezilienta, relatiile sociale,
sinitate si libertatea optiunilor si actiunilor”. Domeniile cu impact
fundamental in sfera pierderilor biodiversititii il constituie modificarile
habitatelor (precum modificarea utilizarii pamantului, modificarile fizice ale
raurilor, reducerea barierelor de corali si avarierea mediului oceanic din

¥ Draft International Covenant on Environment and Development — Environmental Policy
and Low Paper nr. 31 rev. 3, 2010, p. 83.

? http://data.iucn.org/dbtw-wpd/edocs/WCS-004.pdf

10 www.maweb.org — editat de World Resources Institute, Washington, D. C., 2005.
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cauza pescuitului), modificarile climatice, invazia speciilor straine,
supraexploatarea si poluarea.

Pentru protejarea potentialului ecosistemelor a fost avansat un nou
concept: jurisprudenta Pimantului. In cadrul acestui concept, comunitatea
Pamantului are drepturi fundamentale pe care cadrul legal actual al omenirii
trebuie sa-l includa. Un pas semnificativ 1n acest sens l-a realizat Ecuadorul
care a inclus in Constitutia sa (2008) urmatoarea afirmatie: ,, Natura, unde
viata se reproduce si existd, are dreptul la existentd proprie, sd persiste, sd
se mentind §i sd-si regemereze ciclurile vitale, structurile, functiile si
procesele evolutive” precum si ,,fiecare persoand, comunitate si natiune
trebuie sd recunoascd drepturile Naturii in fata institutiilor publice”."!

Sanatatea publicd si sanitard este direct determinatd de calitatea
mediului inglobant iar securitatea financiara este afectatd de modalitatea in
care resursele naturale — mai ales fondul forestier — sunt valorificate iar
produsele finale au o mare valoare addugata.

Bruce Babbit, fost secretar pentru Afaceri Interne al SUA
(1993-2001) si actual presedinte al Consiliului de Directori al Fondului
Mondial pentru Viata Salbaticd, afirma ca ,,daca vrei sa trimiti o tard pe
drumul dezastrului, principala resursa de care ai nevoie nu e petrolul, aurul
sau diamantele, ci altceva putin mai prozaic — pomii” §i ,,Banca Mondiala
apreciaza ca veniturile si resursele pierdute costd anual circa zece miliarde
de dolari — de opt ori cantitatea de ajutoare oferitd pentru managementul
sustenabil al padurilor”.'” La ora actuald este recunoscut public ca din
fondul forestier al Romaniei dispar zilnic 3 ha de padure!

Defrisarile contribuie cu 20% din emisiile de bioxid de carbon
intrucat in fiecare minut, la nivel global, dispar 20 ha de padure si cel putin
4,4 milioane de copaci sunt taiati zilnic. Mai mult de 80% din biodiversitate
se afld in padurile tropicale iar mai mult de 30% din toate speciile cunoscute
vor disparea inainte de finalul acestui secol din cauza modificarilor
climatice.”” In America Latind si Caraibe in intervalul 1990-2005 au fost
taiate 64 milioane de hectare de padure!

"' www.asambleaconstituyente.gov.ec/documentos/constitucion_de_bolsillo.pdf, p. 52.

' Foreign Policy Romania, iulie/august 2010, p. 58.

' Ahmed Djoughlaf — The Role of Ecosystem Services in Sustainable Development —
Achieving Sustainable Development and Promoting Development Cooperation, United
Nations, New York, 2008, p. 182.
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Capitalul natural — ecosistemele, biodiversitatea si resursele
naturale — stau la baza economiilor, a societétilor si a fiecdrui individ in
parte. Valoarea acestuia este de cele mai multe ori neglijatd sau partial
constientizatd §i irosim ,,mostenirea naturala” fard a intelege valoarea ei sau
ce pierdem 1in realitate.

Fiecare tara detine o ,,mostenire naturala” specifica, ratiune pentru
care trebuie identificate solutiile cele mai favorabile. Romania, nu numai
din ratiuni de securitate (problema resurselor de securitate nu este abordata
in nici un document strategic), trebuie sa reconsidere modalitatea in care
gestioneaza resursele naturale orientdndu-se spre eficientizarea utilizarii
serviciilor ecosistemelor. Diversitatea formelor de relief care determina
diversitatea ecosistemelor, detinerea unui sol considerat printre cele mai
fertile din Europa (chiar dacd proprietarii nu sunt romani) si potentialul
eco-turistic trebuie sd fie privite atdt ca resurse pentru dezvoltarea durabila
cat si ca resurse vitale pentru prezervarea securitdtii natiunii.

Viitoarele conflicte, asa cum sustin tot mai multi analisti, vor fi
generate de accesul la resursele oferite de mediul natural. Rolul institutiilor
guvernamentale este de a promova procesele care permit evaluarea
potentialului serviciilor ecosistemelor si maximizarea valorificarii acestora
in beneficiul intregii natiuni. Dreptul constitutional la proprietate trebuie pus
in balanta, de catre decidentii strategici, cu dreptul fiecdrui roman la un
mediu sandtos si un nivel de bundstare decent.

Cooperarea interinstitutionala in sfera securititii mediului

Premisele abordarii au avut scopul de a developa, partial dar
relevant, glisarea tot mai accentuata a problematicii securitétii nationale spre
domeniul mediului natural si nevoia conceptualizdrii atdt a domeniului
securitati mediului cat si a locului si rolului principalilor actori in procesele
de gestionare a acestui domeniu.

In majoritatea cazurilor, serviciile de informatii admit ci la baza
analizelor de intelligence stau informatiile primare din surse deschise (open
sources), ca atare invocarea, uneori, a caracterului clasificat al analizelor
este usor fortatd. Realitatea a demonstrat, si la nivelul decidentilor
autohtoni, cd marea problemd o constituie valorificarea produselor de
intelligence.
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Cooperarea interinstitutionald, in valorificarea produselor de
intelligence, trebuie sda vizeze atdt analizele care se referd la orizonturile
strategice cat si analizele care identificd emergenta unor vulnerabilitdti sau
riscuri la adresa securitatii mediului. Ele trebuie s se inscrie in spiritul
»trategiei de Securitate Nationala a Roméaniei” care promoveaza abordarile
pro-active, care sustin profilaxia in contrast cu terapia.

Principalii actori in cadrul cooperdrii interinstitutionale in sfera
securitdtii mediului si al valorificarii analizelor de intelligence sunt, pe de o
parte, structurile care apartin comunitatii nationale de informatii si, pe de
altd parte, institutiile cu atributii in domeniul impunerii legislatiei, asa cum
este si Garda Nationald de Mediu.

Comunitatea Nationald de Informatii trebuie sd adapteze procesul de
analizd de intelligence la noile vulnerabilitati, la noile cerinte operationale,
prin identificarea unor noi concepte operationale, metodologii de culegere si
diseminarea a analizelor si prin realizarea unor noi arhitecturi institutionale
in relatiile cu beneficiarii.

Analistii de intelligence trebuie sd participe la procesul educational
al decidentilor care sunt beneficiarii legali ai produselor de intelligence. Ei
trebuie sd adapteze ,ciclul de intelligence” la specificul domeniului
securitdtii mediului §1 sd promoveze constant relatii operationale cu
beneficiarii legali. Existenta unor bucle de feedback, care sd permita
upgradarea calitdtii ciclului de intelligence, este obligatorie. Beneficiarii
trebuie sa valorifice activitatea analistilor de intelligence si sd-si asume
(o modificare, in acest sens, a cadrului legal actual este necesard in opinia
mea) definirea cerintelor operationale a planului de culegere de informatii.
Volatilitatea mediului politic, corelat cu fluctuatia extrem de mare a
demnitarilor din institutiile administratiei centrale, constituie un impediment
serios in realizarea dezideratelor prezentate mai sus.

Beneficiarii legali ar trebui sa urmeze cursuri minime care sa le
permitd intelegerea domeniului de intelligence si sd constientizeze ca
structurile din comunitatea nationald de informatii sunt structuri de suport
decizional, care au ca finalitate sustinerea proceselor de elaborare a unor
decizii performante in sfera securitatii mediului.

Cooperarea interinstitutionala trebuie sd devind unul din
instrumentele cele mai eficiente in activitatea de impunere a legii in
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domeniul mediului iar structurile din cadrul comunitatii nationale de
informatii impreund cu agentiile guvernamentale cu responsabilitéti Tn acest
domeniu au obligatia de a identifica cele mai performante modalitati de
realizarea atdt a ciclului de intelligence — cu accent pe analiza de
intelligence — cat si a valorificarii oportune si eficiente a produselor de catre
beneficiarii legali.

Securitatea mediului devine tot mai mult una din dimensiunile vitale
ale securitdtii unei natiuni iar gestionarea acestui domeniu obliga
reconsiderdri semnificative a modalitétilor de cooperare interinstitutionala.
Responsabilizarea decidentilor, prin asimilarea cunostintelor specifice celor
doua domenii, securitatea mediului si analiza de intelligence, constituie una
din premisele favorabile potentdrii performantei acestei cooperdri
interinstitutionale.
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Abstract

Intelligence services interactions with their external environment, just as
interactions between their components are mainly of a cognitive nature. They imply
obtaining, processing and using knowledge. Therefore, it is our belief that
possessing  knowledge in intelligence can be equated to obtaining and
disseminating information. Dissemination in its turn, results in actional routines
aimed at achieving objectives.

Keywords: intelligence, cunoastere, capital intelectual, management.

Intelligence-ul din perspectiva cunoasterii

Acumularea cunoasterii este premisa absolut necesara schimbarilor
si dinamicii serviciilor de informatii — concordant evolutiei mediului, in
conditiile in care aceasta contribuie la transformarea experientelor proprii in
norme, proceduri, metodologii decizionale si de actiune. Toate elementele
organizationale sunt implicate in procesul cunoasterii, indiferent de nivelul
ierarhic pe care se situeaza sau functia specializata pe care o executa.

Din aceastd perspectivd, specialistii afirma ca existd o stratificare a
componentelor cunoasterii in intelligence — date si informatii, urmate de
cunostinte si expertizd, sub cupola rationalitdtii maxime — existentd la
nivelul comunitdtii nationale de informatii (CNI), ierarhizate ascendent
dupa gradul de complexitate: date (fapte nestructurate ce au un caracter
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static), informatie (o agregare contextualizatd de date care favorizeaza
decizia), cunostinte (un ansamblu de elemente obtinute pe baza proceselor
cognitive de abstractizare, generalizare, clasificare si intensiune), expertiza
(ansamblu de cunostinte din activitatea de informatii pe un anumit domeniu
de responsabilitate — definitii, relatii, proceduri, strategii si ipoteze de lucru)
si rationalitate maximd / intelepciune (cumul holistic al expertizelor din
activitatea informativa).

In fapt, cunostintele derivd din informatii, asa cum, la randul lor,
informatiile se obtin prin contextualizarea datelor (fapte fard context),
cumularea celor dintdi constituind expertiza a carei integrare temporalad
contribuie la exercitarea rationalititii maxime'. Informatia este convertita in
cunostinte dacd este procesatd la nivelul sistemelor cognitive ale
elementelor sistemului informativ, iar cunostintele devin informatii daca
sunt sintetizate / prezentate sub o forma simbolicd ce face referire la
constientizarea situatiei operative si identificarea deciziilor oportune.
Cunostintele provin din informatii transformate de cei ce le detin in
capacitate de actiune eficientd, prin asimilare si intelegere integratoare,
urmate de operationalizare in contexte date.

Cunoasterea e necesara functionarii eficiente in medii nestructurate a
sistemelor informative, intrucat faciliteaza culegerea datelor si prelucrarea
resurselor informationale prin identificarea caracteristicilor structurale si
dinamice ale mediului de interes (situatia operationald), iar subsecvent,
dirijeazd procesele interne pentru remiterea informatiilor de securitate
beneficiarilor legal abilitati. Imperativul obtinerii acesteia conditioneaza
functionarea serviciilor de informatii In sensul detectarii, credrii si utilizarii
sistematice a unor modele de comunicare, alcatuite din surse de informatii
(secrete — umane si tehnice, deschise — oficiale si publice), fluxuri si circuite
informational-decizionale aferente exploatarii acestora.

Avand in vedere reperele prin care este reflectata cunoasterea in
cadrul sistemelor informative, coroborate cu determindrile pe linia
functionarii acestora, consideram ca activitatea informativa constd in
procese informationale si infodecizionale interdependente, ce se

' Mazilescu, Vasile, Sisteme pentru Managementul de Cunostinte, Editura Didacticd si
Pedagogica, Bucuresti, 2008, pp. 25-38.
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deruleazd pe doua axe, respectiv date-informatii (axa principald) si
cunostinte-expertizd (axa secundara, cu rol de sustinere si dirijare a
celei dintai), cu specificitati corelate competentelor fiecarui serviciu de
informatii, a caror integrare este asiguratd printr-o organizare specifica unei
entitati statale — CNI (ce asigura rationalitatea maxima).

Mare parte din cunoastere este creatd pe parcursul unor acte de
conlucrare si cooperare, astfel incat eforturile comune sunt esentiale in
intelligence (derulate in cadrul unor structuri formale). Acest aspect releva
necesitatea existenfei unei structuri (sistem informational-decizional) — pe
care o denumim unitate actionald sau echipi operativi, specializatd in
identificarea, prevenirea si contracararea activitatilor cu incidentd asupra
securitatii. In conditiile descentralizarii, rezultd ca unitatea actionali este o
reflectare a serviciului de informatii, ai carei componenti urmeazd a avea
roluri (atributii / responsabilitdti) similare functiilor informative esentiale
(obtinerea fondului informativ, producerea informatiilor de securitate,
management si control).

Caracterizate de mobilitate si dinamism, unitdtile actionale, ce se
constituie intr-o modalitate concreta si flexibila de creare de cunostinte si
expertiza, sunt definite de:

- existenta unui puternic sentiment de coeziune (angajament
reciproc, solidaritate) si aderare la un set de repere comune (interese si
valori de securitate);

- deschiderea cédtre mediu (pentru crearea conditiilor de percepere si
constientizare a realitdtii, prin construirea de relatii §i interactiuni multiple
la nivelul entitatilor sociale) si toleranta fata de diversitate si nou,

- capacitate sporitd de acumulare a cunoasterii.

Unitatile actionale vor indeplini functii executive, fiind structuri
specializate la nivelul cdrora sunt gestionate in mod organizat relatii inter /
intraorganizationale, in vederea realizarii obiectivelor, sarcinilor si masurilor
informative. In cadrul acestora se coaguleazd dinamicile informale ale
activitdtii informative. Ele au un caracter adaptativ i complex, impregnand
structurile formale. Are loc astfel o diluare a structurii ierarhice formale
prin aparitia in interior a unor concentriri informale structurate in
retea (la nivelul echipelor operative).
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In aceste conditii, capacitatea serviciilor de informatii de a dobandi
cunoastere si de a o transforma in comportamente orientate spre obiectivele
de securitate depinde de modul in care interactioneaza structurile formale si
retelele informale.

Efecte ale cunoasterii in dinamica unitatilor actionale

Dinamica indusd sistemelor informative prin componentele
cunoasterii (date, informatii, cunostinte si expertiza) faciliteaza indeplinirea
obiectivelor subsumate instituirii §i prezervarii securitdtii, ca urmare a
cresterii, atdt pe palier informational, cit si decizional, a capacititii de
procesare a datelor, informatiilor si cunostintelor. O implicatie majora a
acestel perspective este aceea cd pentru obtinerea si contextualizarea datelor
sau valorificarea informatiilor, membrii sistemelor informative trebuie sa
gestioneze un anumit volum de cunostinte.

La nivel individual, cunostintele se creeazd pe baza unor procese
cognitive de invatare. Pe acest palier, cunoasterea are un pronuntat caracter
experimental, fiind, in esentd, un proces de selectare, acumulare si
consolidare a unor experiente. Realizatd initial la nivelul membrilor, ce
utilizeaza sistematic componenta tacitd in cadrul practicilor uzuale,
cunoasterea nu se limiteazd la suma acumuldrilor individuale, ci presupune
restructurdri ale comportamentelor, modelelor decizionale, structurilor
relationale si modalitdtilor de actiune colectiva (transformdri operate pe
baza lectiilor invétate).

Initial, elementele informative si cele analitice observa si analizeaza
realitatea (din perspectiva crearii si utilizdrii unor surse de informatii,
respectiv a datelor deja obtinute), ca apoi sa foloseascd rezultatele acestor
reflectii in vederea sintetizarii de concepte abstracte si generalizari
(cu referire la situatii de naturd a leza securitatea nationald, necesitati de
completare a datelor etc.). Ulterior, are loc testarea validitatii noilor
concepte in alte situatii practice / contextuale (crearea si exploatarea de noi
surse de informatii, In procesul de producere a informatiilor pentru
securitate), iar in conditiile (ne)confirmarii acestora vor fi generate
experiente concrete. Impreuna cu factorii de conducere nemijlocit sunt apoi
evaluate rezultatele obtinute si se stabileste daca directia de actiune este
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corectd, concluziile permitand adoptarea deciziei oportune: fie continuarea
demersului de aceeasi manierd, fie adaptarea lui rapida pentru a garanta
atingerea scopului (recomandari actionale, precum diversificarea metodelor
si mijloacelor folosite).

In mod similar, cunoasterea colectiva reprezinti un proces de
generare a informatiilor, in principal la nivelul unitatilor actionale, prin
utilizarea mediului intern si a mediului extern structurii de informatii.
Aceasta provine din multiple surse interne si externe, iar ulterior, in context
organizational, este integrata si interpretata colectiv.

Cunostintele au valoarea cea mai mare din punct de vedere al
aportului uman pentru intelligence (prin relevanta lor in actele decizionale),
cunoasterea generatd prin constientizarea si interpretarea informatiei
constituind premise ale credrii avantajului competitiv. Pot fi reperate in
conexiuni la nivelul sistemelor informative (conlucrari intre membrii
serviciilor de informatii, Intre acestia si sursele secrete umane), in intuitiile
bazate pe experientd, in disponibilitatea elementelor de a compara repere
contextuale situationale (situatii, probleme sau solutii). O micd parte din
cunostintele tacite este formalizatd (institutionalizatd), conditii ce
evidentiaza importanta cunoasterii detinute de elementele organizatiei de
intelligence (plecarea oricadruia implicd pierderea acestora).

Cunostintele sunt informatii in actiune (relevante si actionabile,
disponibile intr-un format corespunzator, adecvat spatio-temporar pentru a
sprijini adoptarea unor decizii), in conditiile In care sunt focalizate pe un
anume consens actionabil al unui grup / sistemului informativ. Datele si
informatiile sunt esentiale pentru functionarea serviciilor de informatii, dar
cunoasterea este aceea care poate fi aplicatd, importanta fiind acumularea de
cunostinte si nu cantitatea datelor.

Pentru un sistem informativ, cunostintele pot fi considerate drept
capital intelectual, element esential 1in intelligence (factor de
competitivitate). Acesta se compune din capital uman (cunostinte tacite),
capital relational (orice conexiune a componentelor cu mediul extern),
capital structural (inglobeaza sisteme si retele, culturi si valori) si capital
competitiv (abilitatea de a identifica actiunile subiectilor / organizatiilor cu
potential de lezare a securitatii).
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In acest context, se contureazi ca deziderat principal al serviciilor
de informatii acumularea si utilizarea eficienta a capitalului intelectual
ce are ca efect redefinirea configuratiilor de putere actionald din
interiorul unitatilor operative si deplasarea accentului dinspre status
spre cunoastere.

Baza functiondrii unui serviciu de informatii Intr-un mediu
caracterizat de schimbari discontinue (concordant trasaturilor societatii
actuale) constd 1n procurarea si difuzarea informatiilor pentru securitate
prin: crearea unor canale fluide si multiple de comunicare (la nivel intra/
interorganizational, inclusiv cu beneficiarii legali ai informatiilor), infuzarea
sistemului informativ cu date din mediul de interes (prin exploatarea
surselor secrete — umane si tehnice, respectiv a celor deschise — oficiale si
publice) si imbunatatirea proceselor comunicationale interne (cu implicatii
directe asupra activitatilor de producere a informatiilor de securitate).

Particularititi ale managementului structurilor de informatii

Managementul trebuie sd asigure integrarea internd si externd a
sistemelor informative, pe de o parte identificarea si operationalizarea
acelor relatii informationale care sunt in masurd sa furnizeze cunoasterea
necesard, iar pe de altd parte sa organizeze informatiile dobandite pentru a
produce cunoastere si apoi rutine actionale (atit la nivelul serviciilor de
informatii, cat si al beneficiarilor legali).

Pentru dezvoltarea relationdrii in interiorul si exteriorul serviciilor
de informatii, prin crearea $i imbunatitirea capacititii acestora de
interconectare (pe fondul aparitiei interdependentelor organizationale),
se va actiona 1n urmatoarele directii:

- crearea cadrului institutional care sa faciliteze membrilor
structurilor informative un mod de actiune coordonata si cooperanta;

- Intdrirea coerentei organizatorice i crearea retelelor de interactiune
(prin intermediul desemndrii unor grupuri de lucru pe o anumitd
problematica, conform competentelor);

- promovarea diversitdtii (in principal, la nivelul resursei umane
proprii);

- construirea capacitdtii de identificare colectiva a deciziilor oportune;
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- stabilirea si realizarea parteneriatelor in interiorul si exteriorul
structurilor de informatii.

Managementul unitétilor actionale poate fi definit ca acel demers
orientat spre motivarea si angajarea membrilor acestora in dezvoltarea si
utilizarea propriilor cunostinte pentru valorizarea cu eficientd a surselor si
resurselor de informatii, care sd asigure la nivelul ansamblului informativ /
serviciilor de informatii, expertiza si rationalitatea. Sarcina managementului
constd 1n a selecta si utiliza acel portofoliu uman care sa asigure o rata
ridicatd a cunoasterii (dominarea informativa a situatiei operationale prin
intermediul surselor de informatii, capabilitatea identificarii oportune a
premiselor existentei unor factori cu incidenta asupra securitdtii nationale
etc.). Prin Incurajarea si consolidarea activitatilor derulate de cétre / in
cadrul echipelor operative, procesul de creare si utilizare a cunoasterii va
avea un caracter natural, iar difuzarea sa se concretizeazd nu doar in
performanta, ci si Intr-un puternic sentiment de satisfactie personala.

Coordonarea la nivelul unititilor actionale are 1in vedere
sincronizarea, conjugarea $i potentarea actiunilor destinate indeplinirii
obiectivelor (stipulate in proiecte informative ori in operatiuni, la realizarea
carora contribuie $1 membrii unitdtii actionale), iar in subsidiar — gestionarea
resurselor de informatii. Rolul coordondrii consta in asigurarea echilibrului
dinamic in subsistemele organizationale (in acest caz — elemente
informative si analitice), precum si prezervarea unor relatii active intre
palierul managerial si cel de executie, avand ca obiective realizarea unitatii
de actiune a sistemului informational-decizional, corelarea eforturilor
tuturor componentelor actionale si a fluxurilor informationale.

Solutiile manageriale bazate pe specializarea riguroasa a sarcinilor
(diviziunea muncii), standardizarea operatiilor (formalizarea procedurald) si
instituirea unei ierarhii detaliate a autoritdtii si raspunderii (circuitul de
comanda) sunt reconsiderate la nivelul unitatii actionale, intrucat aceasta nu
functioneaza ca un mecanism, ci ca un organism complex, evolutiv, conectat
printr-o multime de canale informationale la mediul de interes.

Pe acest palier, activititile specifice intelligence-ului nu se
preteaza la o dirijare autoritard sau la un control ierarhic strict si
exhaustiv, caracterul lor subtil face ca distinctia dintre latura formala
si cea informald sa se estompeze, controlul oficial exterior cedeaza
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locul auto-controlului, crescind exponential importanta antrenarii si
evaluarii calitative.

In contextul relevat (sciderea in importantd a separarii dintre
conducere si executie) este important ca actul managerial s se concentreze
pe activitdti destinate facilitarii actiunilor concertate ale unor membri /
structuri competente §i cooperante care se auto-responsabilizeaza, inclusiv
sub aspect decizional.

Astfel, managerul in intelligence devine mai mult un purtitor
de responsabilitate conceptuald (proiectare a sistemelor informational-
decizionale si avizarea fluxurilor aferente, validare de solutii, ratificare de
propuneri etc.) decat de putere administrativa (pe care o va exercita doar
pentru masuri corective).

Exercitarea acestor responsabilitdti necesitd tipuri adecvate de
abilitdti manageriale, in special de conceptie, relationare interpersonala,
conducere de proiecte si gestionare a schimbatrilor.

Integrarea cunoasterii la nivelul unitatilor actionale

Intelligence-ul este adesea modelat de caracterul lucrului in echipele
operative, 1n conditiile in care valorile, presupunerile si credintele
membrilor devin parti integrante ale cunoasterii — aspect ce determind
reactii diferite in acelasi mediu (diversitate decizionald). De asemenea,
evolutia stdrii de fapt impune evaluarea implicatiilor noilor evenimente
produse (pe baza datelor obtinute), ceea ce conduce, inclusiv, la
reinterpretarea §i reanalizarea presupunerilor ce au stat / stau la baza
actiunilor in derulare in sistemul informativ.

Consideram benefica existenta mai multor puncte de vedere
(eventual contradictorii), intrucdt prin coroborarea lor se asigurd eficienta
activitatii informative in cazul mediilor cu evolutie greu de previzionat.
Activitatile de Tmbogatire reciprocd a cunoasterii (colaborare intre membri,
intre reprezentantii palierului de culegere si cel de analizd) vor consta in
confruntarea diferitelor perspective si ipoteze asupra faptelor, urmatd de
conceptualizarea interpretarilor privind evolutia mediului de securitate (din
punct de vedere al documentelor programatice interne).
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Pentru situatiile nestructurate — specifice mediilor de interes, ca
urmare a dificultatii de a asigura o interpretare unica a celor mai potrivite
actiuni, optima este solutia utilizarii cunostintelor create de membrii echipei
operative. Astfel, generarea unei solutii eficiente implicd actualizarea si
contextualizarea datelor existente (obtinerea de informatii), ce va permite
interpretari multiple la nivelul unitétii actionale (cadrul constructiv al credrii
de cunostinte) si, ulterior, va facilita adoptarea unor decizii anticipative la
schimbarile discontinue intervenite in evolutia mediului extern.

Echipele operative reprezinta elementul organizational esential
pentru aplicarea efectiva si utilizarea cunostintelor. Munca intr-un context
distribuit, propriu unitatilor actionale, bazat pe puternice interactiuni
sociale, are semnificatii profunde pentru cunostinte. Noile idei pot aparea
prin dezbateri. Acestea pot implica de multe ori interactiuni si conflicte
puternice, dar tocmai ele pot motiva membrii structurilor de informatii
pentru obtinerea de rdspunsuri, prin folosirea experientei in diferite noi
moduri. In consecinti, aceste interactiuni au ca efect modificari /
transformari ale cunostintelor personale in cunostinte ale sistemului
informativ.

In intelligence se evidentiaza dificultatea formalizarii cunoasterii
tacite la nivelul lucrului cu sursele umane secrete (transfer / crearea de
cunostinte intre elementul informativ si sursa secretd umana), pe palierul
producerii informatiilor de securitate (transfer / creare de cunostinte intre
elementele informative si cele analitice), ambele sub cupola expertizei
primului palier de management.

Suplimentar, este relevatd si specificitatea cunostintelor, in sensul cd,
in general, acestea nu pot fi transferate intre domenii de competentd, cu
referire — in particular — la factorul uman (ca detinitor ori potential
posesor). Aceasta, in conditiile in care obtinerea lor se realizeaza pe baza
unor indelungate perioade de experientd in domeniul respectiv si sunt
situate la nivelul cognitiv al detinatorilor.

Colaborarea in interiorul unitatilor actionale ori cooperarea intre
acestea va crea contextul in care cunostintele tacite vor fi usor de transmis
intre structurile organizationale (cunoasterea transferatd este Tn mare parte
derivatd din experientd). Beneficiul adus de experienta consta in furnizarea
unei perspective temporale — la nivelul unitatilor actionale / elementelor
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componente — care faciliteazd o intelegere mai bund a mediului de interes.
Experienta permite acestora ca, dintr-o perspectivd a evolutiei situatiei
operative, sd faca conexiuni, prognoze si sd adopte deciziile oportune
(exploatarea modelelor situationale detinute in subconstient).

Expertiza castigatd la nivelul componentelor nu este intotdeauna
disponibild ulterior, iar abilitatile dobandite prin conlucrare se pierd sau se
redistribuie. Integrarea cunostintelor pe baza unor unitati structurale (echipe
operative ori subsisteme cu rol de integrare structurald si functionala, care
le coordoneaza si le orienteazd pe celelalte) va reduce complexitatea
circuitelor decizionale ale sistemului informativ.

De asemenea, aferent proceselor specifice activitatii informative, se
observd cd este necesar pentru evitarea repetdrii erorilor (reinventarii
solutiilor) sa se aplice metode ce pot transfera bunele practici si cunostintele
provenite din activitatea profesionala.

Una dintre problemele potentiale se referd la faptul ca reprezentantii
mediilor informative opteazd mai mult pentru competitie decat pentru
conlucrare, aspect ce afecteaza distribuirea cunostintelor si, implicit, si
palierul date — informatii. In consecint, activitatea sistemelor informative —
care prin conceptie presupune lucru in echipd, va fi influentatad in conditiile
in care ansambluri de cunostinte personale, necesare colabordrii, vor fi
blocate Tn mod neadecvat si premeditat.

De asemenea, teama de a face greseli, la modul general, respectiv
lipsa viziunii de ansamblu a situatiei operationale, in particular, reprezinta
un punct critic In procesul de schimb al cunostintelor.

La nivelul sistemelor informative existd suspiciuni permanente in
ceea ce priveste posibilitatea utilizarii necorespunzatoare si neetice a unor
cunostinte. Acestea pot institui stari organizationale caracterizate prin lipsa
de incredere si pot conduce la un comportament de tipul blocarii transferului
si comunicarii cunostintelor.

Abilitatea sistemelor informative de a exploata bunurile lor
intangibile (cunostintele) reprezintd de departe aspectul decisiv 1n asigurarea
unui avantaj competitiv (factorilor de decizie strategica — din cadrul
sistemului de securitate, dar si membrilor structurii de informatii) fara de
purtitorii de amenintiri. In conditiile diversificarii amenintarilor, serviciile
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de informatii au nevoie de abilitatea de a-si crea noi cunostinte consistente,
diseminabile 1n timp real, pe care sa le utilizeze in activitatea informativa.

Cunostintele au fost dintotdeauna sursa avantajului competitional,
utilizarea acestora fiind conditionatd de urmatorii factori:

- recunoasterea cunostintelor (organizatiile de intelligence / palierele
decizionale nu stiu ceea ce stiu, fapt ce conduce la reinventie);

- rapida diseminare si aplicare a cunostintelor — in conditiile in care
elementele entitatilor de informatii nu pot gasi / obfine in timp util
cunostintele de care au nevoie, concordant evolutiei situatiei operative
(stare caracteristica situatiei in care nu se invatd din esecuri, expertiza nu
este distribuitd), este periclitatd indeplinirea obiectivelor informative
(incapacitatea de a identifica si sprijini informativ decizia strategica in ceea
ce priveste contracararea amenintarilor la adresa securitatii nationale);

- agregarea de cunostinte (avand ca simptome conlucrarea
ineficientd);

- pierderea cunostintelor tacite (prin plecarea elementelor din
sistemul informativ);

- acumularea deficitard (euristici, ipoteze de lucru si practici
neconforme strii de fapt).

Conform acestor aspecte, se evidentiaza oportunitatea reconsiderarii
practicilor de intelligence, in conditiile in care:

- integrarea cunostintelor contribuie la asigurarea caracterului
preventiv al intelligence;

- nepredictibilitatea actiunilor purtatorilor de amenintdri necesita
renuntarea la abordarile traditionale din domeniul managementului;

- cunoasterea, prin caracterul sdu puternic interdisciplinar si
integrator, faciliteaza functionalitatea complexad a sistemelor informative;
omisiunea / ignorarea experientelor trecute poate insemna iterarea erorilor.

Din aceastd perspectiva, se poate previziona concentrarea asupra
urmatoarelor componente ale serviciilor de informatii:

- baza de cunostinte constituie principala resursd organizationala,
decisivd pentru performantd (integreaza atdt dimensiunea personalizatd a
cunoasterii, cat si cea artificiala — stocata);

- procesele intelectuale sunt determinante pentru intelligence in
directia materializarii obiectivelor informative;
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- delimitarea strictd a atributiillor membrilor / componentelor
organizationale si extinderea responsabilitatilor (corelat proceselor de
conlucrare, cooperare si colaborare), pe palierele principale de activitate:
obtinerea fondului informativ si producerea informatiilor de securitate.
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Abstract

Intelligence reform must be seen as a dynamic process allowing the
transition to the creation of coalitions of change inside the organizations and a
networked management, with multiple decision and cooperation levels where the
emphasis will shift from information exchange to knowledge exchange. Basically, in
the knowledge society, the distinction between intelligence and non-intelligence is a
major challenge, as the geographical boundaries and jurisdictional limits are not the
same anymore.
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Era informationala si provocarile sale strategice

Abordarea comprehensiva si multidisciplinarda a mediului de
securitate global si a noilor realitati geopolitice (nuantate si potentate de
tehnologii si capabilitdti informationale), atat la nivelul forurilor academice
sau de cercetare, cat si la nivelul serviciilor de informatii, faciliteaza, astazi,
intelegerea vechilor amenintari reinventate de emergenta noilor riscuri,
complexitatea si valenta transnationald a acestora, sinergia' eforturilor si
varietatea mecanismelor de prevenire si combatere, precum si relevanta

cunoasterii strategice. Asigurarea unui cadru comun de cunoastere, poate

l o . . . . . .

Sinergia — ca si principiu de functionare a unui sistem — reprezinta integrarea elementelor
separate in vederea obtinerii unor rezultate imposibil de atins daca unitatile sunt autonome
si independente.
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contribui la valorificarea potentialului tuturor actorilor implicati in ecuatia
securitdtii nationale, fie ca este vorba de servicii de informatii, actori privati,
centre academice sau de cercetare, think-tank-uri etc.

Cunoasterea strategica si era informationala

Dinamica schimbarilor din mediul operational, in special a celor cu
valente si nuante asimetrice sau transnationale, aflate pe agenda serviciilor
de informatii, induce astdzi provocdri complexe privind procesele de
cunoastere strategicd, identificarea amenintarilor §i a consecintelor
manifestdrii lor in planul securitatii individuale si societale, individul
devenind subiect al strategiilor de securitate nationald pentru majoritatea
statelor din spatiul euro-atlantic.

Interconectarea societdtilor si dezvoltarea tehnologiilor moderne
genereazd nol oportunititi pentru inovatie tehnologicd si crestere
economicd, dar si noi provocdri de securitate la nivelul unor actori
independenti sau ai unor actori non-statali (grupari paramilitare, grupari
teroriste in coniventa cu retele de crimd organizatd transfrontalierd, migcari
de extrema dreapta / stanga, rasiste sau xenofobe etc.), in masurd sa
nuanteze Intelegerea mediului de securitate, sd determine incertitudini si
riscuri mai mari §i un viitor mai putin predictibil, dar si o serie de amenintari
complexe si imprevizibile care depdsesc frontierele geografice si limitele
organizationale.

Cunoasterea strategica devine ,,(...) cheia elabordrii unei harti a
intereselor si stabilirii prioritatilor. Este cel mai important instrument in
congstientizarea problemelor §i imprimarea unui caracter urgent pentru
solutionarea acestora. Managementul §i decizia strategicd necesitd un
anumit grad de impdrtdsire a cunoasterii’”. Asadar, in fata incertitudinilor
in care opereazd serviciile de informatii, putem afirma ca obtinerea
avantajului informational este ITn masurd sa asigure reducerea gradului de
incertitudine si risc, in special prin utilizarea de cétre decidenti a informatiei
ca instrument de putere nationald. Acest lucru impune efort unificat din
partea unor sisteme aliniate, flexibile, interconectate si inovative, bine
instruite si dotate, provenite atat din zona guvernamentald, cat si a actorilor

* G. C. Maior — Conferinta sustinuta in cadrul Seminarului regional, O abordare sinergeticd
a cunoasterii strategice in Reginea Extinsd a Marii Negre, organizat in cooperare cu
Universitatea Harvard in perioada 04-06.04.2011.
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privati sau a societatii civile, in masurd sa asigure adoptarea unor ,,modus
operandi” sau a unor viziuni de tipul ,,managementului de retea” si care
aderd la o culturd organizationald adaptatad realitatilor mediului oprational.
Din ce in ce mai pregnant suntem martorii implementarii unor concepte
precum ,, cooperare interinstitutionala”, ,,need to know vs. need to share”,
., intelligence sharing”, ,, parteneriat in domeniul intelligence” in strategiile
de securitate, in definirea politicilor de reforma si educatie, in doctrinele si
studiile de intelligence, cu semnificatia scopului promordial de eficientizare
a coordonarii si schimbului de informatii la nivel national si a cooperdrii in
format international, fard a pune in pericol resursele si metodele utilizate in
atingerea obiectivelor de securitate asumate.

In contextul societatii informationale, amenintzrile sunt din ce in ce
mai greu de identificat, lucru care determind provocdri complexe privind
modalitatea de contructie si identificare a responsabilitétilor, rolurilor si
misiunilor institutiilor indrituite sd asigure securitate nationald, in special a
comunititii de informatii. Philip Bobbitt’ prezintd antinomiile cunoasterii
create de actualele modele de securitate, care influenteaza rolul activitatii de
intelligence: public versus privat; securitatea nationald versus securitatea
internationald; servicii de informatii versus institutii responsabile cu aplicarea
legii; surse secrete versus surse deschise; culegere de informatii versus
analizd; productie versus consum de intelligence.

Pe acest fond, competitivitatea in intelligence determind obtinerea
avantajului informational, fiind influentatd de urmatorii factori*:

» comprimarea timpului de reactie, respectiv de prelucrare a
datelor;

» capacitatea de interpretare sau integrare a datelor cu accent pe
analiza multisursd si abordarea multidisciplinard a problemelor de interes
strategic;

» forma si metodologia corespunzitoare produselor informative
prin utilizarea unor metode si tehnici analitice in varii situatii, permitand
eliminarea esecului analizei din cauza subiectivismului specialistilor
implicati.

3 P. Bobbitt — Terror and Consent. The Wars for the Twenty- First Century, Penguin Books,
Londra, 2008, pp. 290-230.

4 Ciobanu C. — Rolul procesului de intelligence strategic in gestionarea noilor provocari ale
mediului international de securitate, referat Teza de doctorat, Bucuresti 2011.
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Cunoagsterea strategica implica intelegerea comprehensivi a
fenomenelor cu implicatii asupra securitdtii, sens in care modelele de
analizd multisursa sunt definitorii si implica participarea tuturor resurselor
informationle ce pot genera cunoastere la nivel national. Astdzi, riscurile si
amenintarile sunt tot mai complexe, interdependente si depdsesc prin natura
si profunzime granitele nationale, acest lucru implicind angajarea unor
formate de cooperare internationald si schimburi de informatii. Reiterdm
faptul cd, nu putem aborda procesele cunoasterii strategice fard a evidentia
rolul cooperdrii in vederea schimburilor analitice in cadrul unor parteniate
internationale, 1n special pe zona noilor riscuri, asimetrice: criminalitatea
cibernetica, terorismul, dezastrele naturale, problemele de mediu, securitatea
energetica etc.

Nevoia de a asigura factorilor de decizie cunoastere strategicd este
relevata si de adj. dir. SRI, Ion Grosu, sens in care acesta evidentiaza faptul ca
. (-..) dinamismul extrem al mediului de securitate creste probabilitatea
evenimentelor neprevdzute si extinde importanta previziunilor strategice, a

. . o ee . . . e vy . .. . v 5,
identificarii riscurilor §i oportunitdtilor, a analizei i avertizarii®”.

Provociri strategice la adresa securititii nationale — riscuri noi
si oportunititi de transformare a intelligence-ului

Incertitudinea isi are izvorul in lipsa de predictibilitate. In societatea
secolului XXI, provocarea pentru intelligence si, implicit, pentru
cunoasterea strategica o reprezintd modul de integrare a optiunilor politice,
economice, sociale, istorice si culturale, sociale si informationale,
instrumentele care asigurd integrarea, precum si relevanta posibilelor
referinte legate de ritmul, intensitatea si gradul de certitudine al
vulnerabilitatilor si riscurilor viitoare.

., Combinatia dintre vechile §i noile amenintari ridica tot mai multe
probleme pentru comunitatile de informa;ii6 ” — releva directorul SRI in vol.
,, Cunoasterea strategicda in zona extinsa a Marii Negre”. Intarim aceasta
idee iterand necesitatea edificarii unei noi comunitati a celor care pot facilita

> I. Grosu — Cuvant de incheiere, in vol. Cunoastere strategicd in zona extinsd a Mdrii Negre,
Ed. RAO, Bucuresti, 2011, p. 250.

% G. C. Maior — De la intelligence la politici — rolul cunoasterii strategice in asigurarea
securitdtii in zona Marii Negre, in vol. Cunoastere strategicd in zona extinsd a Marii
Negre, Editura RAO, Bucuresti, 2011, p. 25.
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cunoasterea strategica, in care societatea civild, centrele academice si de
cercetare, resursele de intelligence privat, alaturi de serviciile de informatii,
pot furniza solutii la problemele fundamentale ale securitatii nationale.

Daca reflectam asupra reperelor / problemelor generate de mediul de
securitate actual, analistii de intelligence atrag atentia asupra necesitatii unui
management superior pentru gestionarea / controlul acestora, proces in care
responsabilitdtile nu pot reveni numai unui singur stat, ci reprezintd efortul
sinergetic al intregii comunititi internationale. Intre fenomenele si provocirile
care vor influenta mediul de securitate la nivel global, amintim’:

» aparitia §i consacrarea unor actori internationali non-statali
importanti, care se raporteaza la alte valori decat cele nationale, capabili sa
gestioneze domeniile si sectoarele emblematice ale puterii, precum economia
si finantele, resursele energetice, tehnologiile ultraperformante etc.;

> prezenta recesiunii economice mondiale, In masurd sa
creasca fragilitatea situatiilor de securitate in cateva regiuni cheie;
> globalizarea ireversibild care tinde sd devind mai putin

occidentald si care va genera imense convulsii economice, culturale, politice
(guvernele slabe, economiile ramase in urmad, extremismul religios vor
asigura conditiile perfecte pentru conflicte interne in anumite regiuni);

» fragmentarea politica internd, evocand, aici, exemplul statelor
care au suportat evenimente sociale In zona islamica si, in care, opozitia nu
se manifestd ca o alternativd consacratd, lucru ce poate avea implicatii
sociale si politice deosebite in plan regional sau international,

» manifestarea de noi forme de politici de identitate concentrate
asupra convingerilor religioase (islamul politic poate coaliza grupdri etnice si
nationale, existand posibilitatea credrii unei autoritati dincolo de granitele
nationale);

» problema sdrdciei sub aspecte de continuare/extindere, avand in
vedere §i potentiala criza alimentard semnalatd de experti internationali in
domeniu;

» concurenta acerbd intre state si corporatii multinationale,
cresterea numadrului firmelor globale care faciliteaza raspandirea noilor
tehnologii;

7 http://cssas.unap.ro/ro/pdf_studii/amenintari_la_adresa_securitatii.pdf., accesat la 10.10.2012.
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» amenintarile transnationale complexe venite din partea
terorismului, crimei organizate si proliferariit WMD;

» problemele de mediu, cele etice (alimente modificate genetic,
securitatea datelor, cercetarea materialului biologic, senzorii ascunsi,
dispozitivele biometrice) si de natura asigurdrii resurselor energetice;

» statele instabile si zonele necontrolate — zone sigure pentru
organizatii teroriste si criminale, potentialul acces la ADM® si cauzatoare de
foamete, genocid si degradarea mediului;

» imbatranirea fortei de muncad,

» reinvierea §i extinderea nationalismului si a tot ce este asociat
acestuia;

Alaturi de acestea, In plan national, Strategia de Apdrare identificd
urmdtoarele riscuri si amenintiri la adresa Romdniei’:

»  extinderea modalitatilor de manifestare a fenomenului terorist
in plan international, prin diversificarea bazei de sprijin si recrutare, precum
si aparitia unor noi riscuri generate de radicalizare religioasd, terorism
cibernetic sau propaganda la nivel virtual;

»  proliferarea armelor de distrugere in masd, precum si
dezvoltarea programelor de rachete balistice;

»  criminalitatea organizata (cu caracter national, dar si
transfrontalier), cu un ridicat potential de adaptare si capacitate de actiune
crescutd in contextul crizei economice; insecuritatea publicd si personala;
traficul de doguri

»  fragilitatea sistemului financiar international;

»  spionajul si alte actiuni ostile ale unor servicii de informatii,
activitatile si preocuparile informative ale unor actori non-statali orientate
spre influentarea actului decizional, inclusiv a deciziei politice, a mass-
mediei sau a opiniei publice;

»  proliferarea unor manifestari radicale, iredentiste sau
extremiste care pot afecta drepturile si libertédtile cetatenilor, coeziunea
sociald sau relatiile interetnice;

» degradarea mediului 1inconjurdtor si dezastrele naturale,
inclusiv cele generate de schimbdrile climatice etc.

¥ Formularea vizeazi armele de distrugere in masa, care pot fi de naturd nucleard,
bacteriologica, chimica, radiologica.
9 #%% _ Strategia de Aparare a Romaniei, Bucuresti, 2010, cap. 6.1.

54



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

In contextul provocirilor societitii informationale, asteptarile privind
evolutia principalelor riscuri si amenintiri in atentia intelligence-ului
romanesc pot fi nuantate astfel'’:

» terorismul international — va genera expectatii pe fond
fundamentalist sau extremist, pe o logicd operationald potentatd de accesul
facil la informatie, vitezd de actiune sporitd, posibilitati generoase de
tranzitare a frontierelor nationale si utilizarea spatiului cibernetic drept
interfatd pentru prozeletism, propaganda, radicalizare, planificare si
coordonare de atacuri de amploare. Teroristii vor miza pe o combinatie a
metodelor clasice, conventionale, cu actiuni premergatoare in spatiul virtual,
lucru ce conduce la ideea cad originalitatea acestora constd in adaptarea
conceptelor operationale la strategiile / eforturile antiteroriste, precum si in
disponibilitatea pentru obtinerea de agenti chimici / biologici sau componente
nucleare capabile sa provoace dezastre de amploare sau pentru lansarea unor
atacuri in plan cibernetic asupra retelelor informatice importante.

» criminalitatea organizata transfrontalieri — poate genera
insecuritate pe fondul utilizarii tehnologiei informationale pentru obtinere de
profit ilegal, lucru ce poate conduce la specializarea grupurilor ce actioneaza in
spatiul virtual, care pot ,inchiria” anumite servicii (contra unor sume
importante) pentru lansarea unor atacuri devastatoare asupra unor tinte facile
sau coordonarea unor operatiuni ilegale de trafic de droguri, contrabandad cu
produse puternic accizate si contrafacute, spalare de bani, cu pdastrarea
confidentialititii si stergerea oricdror urme, potrivit regulilor cunoscute ale
grupdrilor criminale. In conexiune cu interesele tertilor, inclusiv a unor grupari
teroriste, tehnologia potenteaza miscarile operationale ale crimei organizate
incat diferenta dintre vulnerabilitate si pericol este datd de relevanta
informatiilor obtinute si rapiditatea adoptarii contramasurilor active.

»  spionajul — va contribui la definirea si apararea intereselor de
securitate ale statelor, pe toate componentele sale, lucru ce va angaja resurse
tehnologice importante si va valida / perfectiona metode si angajamente
diverse, inclusiv 1n spatiul cibernetic. Obtinerea de informatii secrete utilizand
retelele informatice sau accesarea / diseminarea acestora prin actiuni tip
,»Wikileaks” vor face parte din arsenalul serviciilor de intelligence. Tot o
oportunitate operationald este generatd de procesul globalizarii, eonomice in
principal, prin modalitati disimulate de acoperire a intentiilor / preocuparilor de

1% www.sri.ro/ce-facem/ce-facem.html, accesat la 10.10.2012.
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culegere de informatii sau prin utilizarea unor actori non-statali pentru acest
scop sau pentru influentarea unor decizii strategice.

» securitatea economici — ramane un deziderat greu de aparat in
conditiile interconectarilor transnationale si a evolutiilor tehnologice
majore. Dezvoltarea societatii informationale potenteaza ritmul schimbarilor
economice, importanta informatiei strategice i nevoia de protectie a
acesteia, sens in care sunt necesare strategii de cunoastere, prevenire si
diminuare a riscurilor si vulnerabilitdtilor ce tin de functionalitatea,
stabilitatea si rezilienta infrastructurilor critice.

» apararea ordinii si valorilor constitutionale — va fi provocata de
evolutia tehnologica prin influentarea proceselor de conducere/coordonare in
planul dezvoltdrii societale, alterarea deciziilor autoritatilor publice si
limitarea / ingradirea accesului cetatenilor la serviciile publice. Securitatea
cetiteanului, limitarea actelor de prozeletism pe fond religios sau extremist,
precum si apararea libertdtilor constitutionale Impotriva riscurilor generate de
utilizarea ilegald a tehnologiei pentru interceptarea comunicatiilor si violarea
spatiului vietii private trebuie sd fie atent evaluate si gestionate de serviciile
de informatii in scop de cunoastere, prevenire, protectie si contacarare.

» amenintarea cibernetica — relativ noud in peisajul amenintarilor
traditionale, nuanteaza fenomenele de cunoastere strategica si solicitd efort
unanim, coordonat si integrat al structurilor cu atributii in domeniul
securitdtii nationale pentru luarea sub control si gestionare adecvata.
Colectivitatea devine tot mai interdependenta de sistemele de informatii si
comunicatii §i integreazd din ce In ce mai mult retele de baze de date,
accentuand astfel efectele riscurilor specifice erei informationale asupra
comunitdtii §i societdfii romanesti.

Pe acest fond al identificdrii noilor riscuri si amenintéri, indisolubil
legate de securitatea nationald, este necesar sa intelegem spiritul
urmatorilor factori in definirea intereselor nationale:

- interesele noastre economice, conexiunile culturale si familiale sunt
pretutindeni in lume, sens in care va trebui sd generam puternice relatii de
parteneriat cu tarile respective;

- asigurarea fluxurilor vitale de energie, resurse si capital trebuie sa se
realizeze intr-un mediu securizat;

- asigurarea securitdtii nationale se realizeazd prin parteneriate cu
alte tari;

56



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

- pozitia geograficd inscrie Romania pe axul migratiei ilegale si a
altor amenintdri asimetrice, cu relevantd pentru securitatea Europei si a
spatiului euro-altlantic;

- securitatea internd nu poate fi disociatd de securitatea Tmpotriva
amenintarilor venite din exteriorul tarii.

In tot acest demers academic este de reliefat faptul ci la nivelul
comunitatii de informatii, pe baza studiilor si analizelor privind viitorul
intelligence, au fost identificate o serie de premise care contribuie i
energizeazd procesele de transformare, iar daca ne referim la contextul actual
al societdtii informationale si la fenomenele care vor influenta mediul de
securitate In perioada urmatorilor ani, putem concluziona cd acestea sunt
indisolubil legate de'":

= competitia intre agentiile de informatii, mediul de afaceri i
societatea civild, pe fondul circulatiei rapide a informatiei si trecerii valorii ei
de la dreptul de proprietate la valoarea analizei acesteia (putem vorbi de o
,privatizare a intelligence-ului” care nu poate fi controlat sau limitat de stat);

= dificultatea definirii adversarilor, unii actori considerati mai putin
importanti ajungand sa influenteze agenda politicd a statelor (ONG-uri,
grupari teroriste, grupari paramilitare in entitdti secesioniste ce dispun de
armate private, amenintdrile clasice din zona spionajului transpuse prin
racolarea de politicieni, oficiali guvernamentali si influentarea deciziei
politice etc.);

» dinamica tot mai mare a fluxurilor de bunuri, persoane,
mobilitatea retelelor teroriste sau de crima organizatd, crearea mediului
virtual ~de manifestare a unor riscuri (terorismul cibernetic,
autoradicalizarea pe internet, furtul de informatii clasificate, retele de
contacte si forumurile de discutii ale unor organizatii radicale);

= extinderea plajei securitdtii nationale asupra unor fenomene putin
studiate in zona serviciilor de intelligence: crizele economice sau alimentare,
pandemiile, competitia pentru resursele energetice, vulnerabilitatile
infrastructurilor critice, schimbarile climaterice;

® viteza de circulatie a informatiilor — informatiile secrete devin
maine publice, informatia strategicd iti pierde valoarea pentru procesul de
luare a deciziilor dacd nu este utilizatd oportun, media publicd devine o sursa
de informatii mai rapida decat serviciile sau chiar o sursd pentru acestea;

'""G. C. Maior, Un rdzboi al mintii. Intelligence, servicii de informatii si gandire strategicd
in sec. XXI, Editura RAO, Bucuresti, p. 132.
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" accentuarea ,,prdpastiei”’ cognitive dintre analistul de intelligence
si factorul de decizie, in contextul actual al globalizarii si al accesului facil
la informatia din surse deschise.

Un proiect national, integrat si interconectat de intelligence —
intre viziune si sinergie

Un sistem de securitate nationald consolidat, obiectiv al Strategiei de
Aparare a Romaniei, poate fi atins prin construirea si mentinerea unei stari
de echilibru si de eficientd in functionarea sistemului de institutii nationale
implicate in atingerea telurilor comune, ecuatie in care serviciilor si
structurilor departamentale de informatii le sunt atribuite roluri vitale.
Acesta trebuie sd raspunda actualelor nevoi de dezvoltare a tarii si a
necesitdtii afirmdrii internationale, in special la nivelul Aliantei Nord-
Atlantice si Uniunii Europene, in cadrul matricei de securitate care
cuprinde'®:

» relatia securitate — prosperitate — identitate;

» conceptul multidimensional de securitate;

» echilibrul intre stat si individ ca beneficiari ai securitatii
nationale;

» conducere politica si control democratic in gestionarea integrata a
securitatii;

» gestionarea integrata a securitatii;

> ideea de comunitate de securitate'.

In fata acestor provociri si in contextul mediului de securitate
modern, caracterizat de o dinamica inalta, varietate, neuniformitate si de
ambiguitatea cauza — efect, intrebarea fundamentala ce rezida din analizele
comunitdtii academice si de cercetare este: ce tip de arhitectura de
intelligence trebuie construitd astfel incat aceast sda raspundda noilor
provocari?

12 % % _ Strategia de Apdrare a Romdniei, Bucuresti, 2010

" Potrivit Strategiei de Aparare, conceptul are doud valente: valenta nationald — consta in
gestionarea integratd a apararii tarii, in cadrul careia, plecind de la un scop comun,
institutiile statului de completeaza si se sprijind reciproc (cerinta este data de caracterul
multidimensionalal problemelor de securitate); valenta internationald — este datd de
gestionarea multilaterala a securitdtii, care se realizeazd prin cooperare in cadrul
organizatiilor internationale sau a unor coalitii.
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Obiective de intelligence national si provocari ale schimbarii

Viziunea unui proiect national de intelligence se contureaza in jurul
ideii generoase de a asigura cadrul proportional de raspuns riscurilor de
securitate si oportunitatilor de promovare a intereselor nationale care sa
permitd societatii romanesti sd functioneze eficient, in conditii de siguranta
si Intr-un mediu operational sigur. Acest lucru implicd introducerea in
problematica de cercetare a nevoii de raspuns la provocdrile privind
contruirea unor capacitati adecvate de adaptare, anticipare si raspuns,
precum si de generare a solutiillor nationale de adaptate a actualelor
constructii de securitate in jurul valorilor de sinergie, competitivitate,
eficientd, eficacitate, flexibilitate, predictibilitate. Totodatd, consideram ca
in cadrul proceselor de autotransformare a institutiilor (obiectiv permanent
in atentia organizatiilor performante), trebuie acordatdi o mai mare
importantd dezvoltarii capacitatilor organizationale pentru a stabili o cultura
institutionala adecvatd si organisme robuste, dinamice si adaptabile.

In fata noilor realititi geopolitice si a globalizarii surselor de
insecuritate, consideram important faptul ca in combaterea proceselor care
genereazd amenintdri la adresa securitdtii nationale este necesard
implementarea unei aborddri integrate a activitatilor comunitdtii de
informatii, precum s§i capacitatea de a corobora si evalua riscurile si
amenintarile rezultate din activitatile serviciilor de informatii strdine, ale
organizatiilor teroriste internationale, ale structurilor de criminalitate
organizatd transfrontaliere, precum si procesele din interiorul grupurilor
sociale 1inchise. Toate acestea presupun dezvoltarea unor capacititi
organizationale de interpretare si analizare a fluxurilor de informatii si
stabilirea unor conditii de eficientizare a interactiunii $i a schimbului de
informatii din interiorul si exteriorul comunititii. In fond, actualele
transformari care au loc la nivelul organizatiilor de intelligence, SRI
asigurand pionieratul in aceastd directie, ,,... se concentreazd asupra
aborddrilor sigure i sistematice destinate identificarii provocarilor si
oportunitdtilor existente, aniticiparii celor emergente, evaludrii §i
prioritizarii obiective a acestora, comunicarii eficiente cu factorii de decizie
si monitorizdrii problemelor critice’®”.

" 1. Grosu, Cuvant de incheiere, in vol. Cunoastere strategicd in zona extinsd a Mdrii
Negre, Editura RAO, Bucuresti, 2011, p. 250.
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In contextul acestor procese, obiectivele serviciilor de informatii
trebuie sd aibd in vedere dinamica actuald §i previzibila a riscurilor,
amenintdrilor si vulnerabilitatilor si acestea vizeaza":

» cunoasterea, prevenirea §i contracararea riscurilor, amenintarilor
si vulnerabilitatilor la adresa securitatii nationale, conform competentelor
proprii, precum §i apararea $i promovarea intereselor nationale, a valorilor si
obiectivelor nationale de securitate;

» fundamentarea deciziilor si politicilor de aparare a tarii prin
cresterea calitatii produselor serviciilor de informatii si prin dialog constant
cu beneficiarii;

» imbunatdtirea capacitatilor de avertizare timpurie privind evolutii
potential periculoase pentru Roménia, in special aparitia surprizelor
strategice;

» contracararea actiunilor de influentare subversiva a deciziilor
politice si strategice de catre servicii de informatii adverse;

» cresterea  capacitatilor  operative  pentru:  combaterea
amenintarilor subsumate fenomenului terorismului, proliferarii armelor de
distrugere in masa, precum si a riscurilor cibernetice; contracararea
actiunilor de spionaj si influentd a unor actori interni i internationali,
combaterea crimei organizate transfrontaliere; protejarea intereselor
economice de nivel strategic, in spcial in ceea ce priveste consolidarea
securitdtii energetice a statului roman;

» dezvoltarea parteneriatelor cu serviciile de informatii aliate si
partenere;

» contributii la dezvoltarea culturii de securitate prin extinderea
dialogului cu societatea civila.

Pe fondul deschiderii cercetdrii academice privind tranformarea
intelligence-ului, in acord cu schimbarile mediului de securitate, consideram
oportund impunerea in dezbatere a unui proiect integrat, coroborat si legat in
retea, precum si dezideratul functionarii comunitatii de informatii in
parametrii strategici prognozati, in baza principiilor de adaptabilitate,
aliniere si flexibilitate evocati de Viziunea 2015 a Comunitatii de Informatii
a SUA.

Avand in vedere participarea institutiilor de intelligence in
cadrul unor formate parteneriale necesare abordarii amenintarilor de
securitate sau la promovarea intereselor nationale, evocand aici rolul

13 sx% _ Strategia de Apdrare a Romaniei, Bucuresti, 2010, cap. 7.
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intelligence-ului militar in teatrele de operatii din Afganistan si Irak,
consideram ca abordarea integrati a activititii de intelligence se inscrie
intr-un demers legitim de reforma a intregului sector al politicilor de securitate
nationald, viznd, din perspectiva sinergetica, urmatoarele obiective:

» compatibilizarea conceptuald si actionald a institutiilor cu atributii
in domeniu cu structurile de informatii si securitate din spatiul euro-atlantic;

» delimitarea clarda a competentelor structurilor componente ale
comunitdtii (misiuni, manageri de programe si functii), eliminarea
suprapunerilor si paralelismelor structurale si operationale prin proiectarea
unor structuri suple, reformate, capabile sd se adapteze imediat dinamicii
situatiilor operative, precum si clarificarea zonelor de intersectie a acestora;

» analiza strategicd unitarda a informatiilor privind securitatea
nationald;

» proiectarea si derularea unor proiecte de securitate generate de
dinamica mediului de securitate si de necesitatea apdararii/promovarii
intereselor nationale;

» organizarea proceselor de cunoastere strategicd prin elaborarea
unei strategii nationale de intelligence, bazele programarii si planificarii,
dezvoltarea si managementul planurilor anuale de implementare —
conducand la realizarea progresului;

» proiectarea coerentd a actiunilor si operatiunilor informative,
inclusiv a celor interinstitutionale sau transnationale si evaluarea obiectiva a
rezultatelor acestora;

> asigurarea unitard a coordonarii activitatilor ce vizeaza securitatea
nationald, in zonele de competentd ale structurilor desemnate ca autoritati
nationale, precum prevenirea §i combaterea terorismului, domeniile
CYBERINT, IMINT, GEOINT, SIGINT, OSINT - scurtand astfel ciclul de
decizie operativa si promovand astfel in numele comunitatii parteneriate
public-privat cu entitdti care au potentialul si capabilititile necesare
asigurdrii reactiei coerente si integrate de cunoastere, prevenire, contracare,
protectie i promovare;

» inducerea unitatii de actiune si scop printr-o conducere puternica,
angajare ferma si profesionisti care pot energiza resursa umana la dispozitie;
» inducerea ideii de creare a unei noi culturi organizationale;

» asigurarea de actiuni eficiente si comunicatii aliniate pentru
energizarea serviciilor, componente ale noii comunitati de informatii;
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» cresterea gradului de interoperabilitate internd in domeniul
intelligence-ului si eliminarea concurentei neproductive intre structurile
comunitatii;

» activarea unor formate de cooperare interactive, atit la nivel
national, cét si inter-agentii, in numele si interesul structurilor componente
ale comunitatii (agentii / servicii din NATO si1 UE, servicii partenere etc.);

> institutionalizarea schimbarii prin succese imediate, masurarea si
recompensarea performantei, imbunatatirea proceselor de comunicare interna,
cu beneficiarii legali si de cooperare;

» evaluarea unitara a surselor de informare si gestionarea eficienta a
acestora;

» asigurarea feed-back-ului operational cu beneficiarii legali ai
produselor de intelligence, imbunatatirea ciclului de informare si implicarea
acestora in definirea unei culturi operationale in acest domeniu;

» optimizarea si coordonarea Diplomatiei intelligence-ului;

» initierea si operationalizarea de parteneriate public-privat pe
proiecte de securitate, in interesul si beneficiul structurilor informative
membre a comunitatii;

» crearea Forumului National de Securitate ca entitate activa de
consultare in definirea politicilor ce vizeazd securitatea nationald,
valorificarea expertizei in domeniu, imbundtdtirea calitdtii produselor
de intelligence si redefinirea relatiilor intre producdtorii si beneficiarii
acestor produse;

» crearea Centrului de Excelenta in Intelligence si a Academiei
Nationale de Intelligence ca oportunitati de formare, training, cercetare si
valorificare a intelligence-ului romanesc;

» relationarea cu structuri private de intelligence, in special pe zona
de analizd de risc, tip STRATFOR, precum si promovarea, in numele
structurilor componente ale comunitdtii a legislatiei in domeniul
intelligence.

Abordari privind definirea unui proiect national de intelligence

Deziderat al politicii de securitate nationald, edificarea unui sistem
integrat de management al crizelor isi pastreazd relevanta si importanta in
societatea secolului XXI. Acesta reprezintd un demers asumat de statul
roman Tn masurd sd asigure ,,(...) un nivel optim de pregdtire, planificare
operationala si functionalitatea tuturor structurilor de decizie si executie cu
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responsabilitati in domeniu, pentru gestionarea intregului spectru al
crizelor interne sau externe'®”. Parte a acestui sistem national, comunitatea
de informatii a Romaniei asigura ansamblurile functionale sinergice a
tuturor elementelor sale componente, in masurd sd genereze sustinerea
deciziilor strategice in problemele fundamentale privind promovarea si
sustinerea intereselor nationale, dar si activarea mecanismelor de gestionare
a riscurilor i amenintarilor transnationale si asimetrice, in cadrul formatelor
de cooperare la care Romania este parte.

Procesele de reforma desfasurate la nivelul statului roman, intr-o
perioada de sensibilitate extrema, sugereaza ideea ludrii in considerare a unei
analize obiective asupra ,,realitatii” n care functioneaza serviciile de informatii
in vederea adaptdrii acestora la mediul operational in care functioneaza
(organizatoric, operational, doctrinar, cultural etc.), evaluarii si valorificarii
»lectiillor nvétate” rezultate din practici similare de reforma desfasurate in
statele din comunitatea euro-atlantici (SUA, Marea Britanie, Spania,
Germania), inclusiv din Europa Centrala si de Est'’, respectiv a identificarii
unor ,;modele ale schimbdrii” bazate pe alinierea strategiei — organizarii —
performantei operationale — logisticii.

Pe acest fond, in plan national, la nivelul Serviciului Romén de
Informatii a fost nevoie de o viziune strategicd care a vizat procesele de
transformare institutionald si modernizare structurald si prin care au fost
redefinite misiunile, obiectivele majore si prioritatile strategice in domeniu,
asigurandu-se astfel evitarea surprizelor strategice si socurile care ar fi putut
afecta evolutia societdtii romanesti, urmatd de o noud Viziune 2011-2015,
ancoratd 1n ideea implementdrii capabilitdtilor tehnice si tehnologice
necesare generdrii unui raspuns adecvat, corespunzitor provocarilor
generate de era informationald. Trebuie sd recunoastem cd necesitatea
generalizarii proceselor de reforma institutionald este evidentd pentru
intregul sector de intelligence romanesc, in acord cu nevoile de securitate
ale statului roman, adaptate secolului XXI.

In sensul celor prezentate, considerdim ca sinergia intelligence-ului
romanesc vizeazd primordial gestionarea confruntdrii informationale prin
cooptarea actualelor structuri de informatii intr-un nou proiect de

1% % * _ Strategia Nationald de Apdrare, Bucuresti, 2010, p. 27.

'” Relevante sunt procesele de modernizare desfasurate in Bulgaria (2010 — crearea
Agentiei de stat pentru Securitate Nationald) sau reformarea Comunitatii de Informatii a
Ungariei (2012).
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intelligence care sa le aduca la o singura referinta, conceptie si resursa unica
si care trebuie sa rdspunda oportun, proportional si coordonat in domeniile:
confruntérii de comanda si control;

confruntdrii pentru suprematie informationald;

confruntarii electronice;

confruntdrii psthologice;

pirateriei informationale;

informatiilor economice;

confruntdrii pentru controlul spatiului cibernetic.

In opinia specialistilor din domeniu, modelarea si edificarea unui
proiect de intelligence nu tine exclusiv de generarea unor restructurari de
amploare ci de directionarea viitoare a transformdrii tuturor actorilor
implicati in activitatea de intelligence, intr-o noud paradigma, prin
asimilarea ,,puterii digitale” ca parametru indispensabil al activitatii
operationale, prin identificarea mecanismelor de utilizare eficientd a
resurselor informationale, pe platforme colaborative, politici de securitate si
adoptarea culturii schimbului de informatii, prin o mai bund utilizare a
fondurilor financiare pe proiecte de securitate comune si prioritati
operationale, respectiv printr-o mai bund coordonare si evaluare obiectivd a
performantelor, in context sistematizat si standardizat.

Intr-o abordarea sistemica, comunitatea de informatii trebuie sa aiba
caracteristicile unui sistem deschis, cu granite imperceptibile si dependenta
informationald in mediu, o organizatie robustd, puternicd, dinamica
adaptabila la schimbarile de mediu, cu niveluri ridicate de monitorizare
si control.

In sensul celor prezentate, directiva fundamentala privind definirea
unui proiect national o constituie realizarea unei comunitati de informatii,
integrata si colaborativa, bazatd pe servicii mutuale, operatiuni centrate
pe misiune, management integrat al acestora, angajare de resurse, oameni §i
tehnologii ale caror limite depasesc pe cele generate separat de servicile de
informatii care compun actualmente comunitatea.

Cu alte cuvinte, In plan operational, considerdam cd o constructie
nationald de intelligence trebuie sa fie activa, adaptabila si integratd, in
masura sd asigure avantajul decizional si realizarea urmatoarelor obiective:

» construirea unor capacititi integrate pe baza utilizarii
tehnologiilor informationale si a platformelor colaborative pentru a

YVVVVVYVYVYY
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raspunde intregii game de provocdri de securitate §i a sustine noi misiuni
introduse pe agenda serviciilor de informatii;

» definirea unui model de intelligence orientat cétre beneficiarii
informatilor de securitate nationale si operationalizarea raporturilor cu
acestia intr-o noud paradigma;

» imbunatatirea capacitatilor si capabilitatilor de ,,early warning” si
de previziune strategicd, Romania fiind conexata la problemele globale ale
securitdtii, iar actualmente interesele nationale se aparara si in Afganistan;

» edificarea unor proiecte nationale informative la care sd participe
pe langd angrenajul institutional si alti actori care pot furniza expertiza,
inclusiv elemenete de intelligence privat, concentrarea pe misiuni,
conexarea tuturor posibilitatilor de colectare de informatii (HUMINT,
SIGINT, GEOINT, CYBERINT, MASINT, ELINT etc.) si schimbul de
informatii in timp real;

» edificarea §i definirea unei culturi organizationale adaptate
cerintelor mediului informational al secolului XXI, precum si dinamizarea
schimbului de informatii prin definirea strategiei de sharing, sectorial si la
nivelul comunitatii;

» integrarea elementelor strategice de inteligence — capital uman,
training, resurse, cercetare, tehnologie si politici de inovare, sprijin logistic;

» schimbarea fundamentalda a leadership-ului in ceea ce priveste
orientarea traditionala centratd pe serviciu catre un nou stil bazat pe colaborarea
intre servicii si catre experienta interdisciplinara.

Suntem constienti cd intotdeauna vor fi activate puncte de vedere
privind impedimentele si limitarile unei noi constructii (majoritatea tin de
rezistenta la schimbare, de ordin intern si cultural, de existenta zidului
birocratic, sau de lipsa de incredere), insd, constatdm ca atunci cand exista
vointa si disponiblitate, chiar fara nuante gen ordine precise, concise,
inovatoare, lucrurile se schimba, pentru cd natura umand a ofiterilor de
informatii si disponibilitatea acestora de a raspunde unor provocari generate
de realitatea pe care o cunoasc si o inteleg foarte bine, excede granitelor
organizationale (schimbarea este Tmbratisatd din start), in ecuatie exemplul
concludent fiind Serviciul Romén de Informatii. Lucrurile se complica usor
atunci cand avem in vedere proiectarea unui angrenaj in care actualele
servicii de informatii / structuri departamentale trebuie sa functioneze intr-o
altad arhitecturda in care suprapunerile operationale, alocarea resurselor in
raport cu rezultatele asteptate si misiunile acestora vor trebui redefinite.
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Domenii de expertiza si paradigme ale schimbarii

Definirea unui proiect national de intelligence trebuie sd aiba ca
obiectiv fundamental sinergia resurselor informationale aflate la dispozitia
statului roméan (interne, externe, militare, de intelligence privat) in vederea
abordarii integrate a riscurilor de securitate, fiind in masurd sa genereze o
gestionare superioara a tuturor resurselor, practici uniforme si eficiente de
atragere, formare si dezvoltare a capitalului uman, calitatea inaltd a
analizelor si nivel ridicat de satisfactie a beneficiarilor. Totodata, va trebui
sa rezolve lipsa de unitate in intelegerea si aplicarea unui set de concepte si
principii — doctrina operationald, concretizate prin:

» definirea functiilor de baza ale intelligence-ului;

» managementul resurselor pe baza de criterii uniforme;

» perfectionarea unitara a managementului de nivel middle-
management §i top management;

» practica uniforma in cadrul comunitatii.

Totodatd, o doctrind operationald este necesard pentru a stabili
prioritatile curente si a stabili echilibrul intre cerintele adesea in competitie
(flexibilitate si eficientd; oportunitate temporalda §i acuratetea informatiei;
extindere analiticd si adancime analiticd; capacitate de reactie si nevoia de
experimentare §i dezvoltare a unor ,,schimbari pilot” intr-un sistem de
intelligence). Aceasta trebuie sa se reflecte si in practica operationala zilnica
prin importul unor metode si sisteme validate in alte domentii, reflectand la
nivel macro nevoia de management al schimbarii, pe anumite paliere adaptat
procedurilor din mediul privat sau chiar modului in care adversarii isi
schimba permanent modul de actiune pentru a nu fi contracarati.

Principalele domenii de expertiza integrata si reperele de analizi la
nivelul acestora sunt:

» procesele de ,.early-warning” si de previziune strategici:

- extinderea si dezvoltarea sistemelor de averizare timpurie si
prognoza;

- asigurarea capabilitdrii de a preveni protrivit principiului
»responsability to provide”;

- adoptarea unor politici anticipative la nivelul analizei strategice si
proceselor de prognoza generate la nivelul comunitatii sau in urma unor
procese paralele de prognoza civile derulate in parteneriat cu comunitatea de
informatii (existd subiecte pentru care sursele deschise sau nesecrete vor fi
unice si suficiente sd genereze indicatori de avertizare);
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- dezvoltarea capacitdtii de reactie la nivel national prin
managementul riscului — datd de valoarea anticiparii strategice si
preavertizarii adecvate a transformarilor din punct de vedere al nivelului si
tipului amenintarii cu care se confruntd societatea, In probleme sensibile
precum anticiparea proliferarii tehnologiei chimice, biologice, radiologice
sau a celei utilizate 1n atacuri cibernetice;

- consolidarea dimensiunii psihologice a capacitatii de reactie la
nivel national, care constd in rezistenta populatiei in perioade de
incertitudine si instabilitate si Tn mentinerea unei stari de normalitate (este
vital modul de comunicare in timpul unor situatii de criza fard a alarma
populatia);

- implicarea unui intelligence adaptativ, prin extinderea ,,retelelor de
senzori” capabili sa detecteze ,,semnalele slabe” si alti indicatori ai riscurilor
emergente de securitate;

- realizarea unor obiective precum: dezvoltarea expertizei — prin
stabilirea tematicilor, profunzimea si calitatea analizelor strategice, in
special In domeniile economic, energetic si al reuserselor naturale,
tehnologiei non-militare etc; extinderea cooperarii — vizdnd abordari
strategice cu importante centre externe de expertizd si informatii,
eficientizarea colaborarii — prin dezvoltarea si implementarea noilor
tehnologii §i capacitati pentru intensificarea contactelor si prin promovarea,
culturii analizei strategice, tactice si operationale solide; dezvoltarea
aptitudinilor lingvistice — pe linia intensificarii cantitatii si fluentei
capacitdtilor privind limbile straine.

> intelligence integrat si analizi coroborati:

- mentinerea excelentei In domenii separate si depdsirea actualelor
abordari lineare, bazate pe servicii de informatii / departamente de informatii,
intr-un nou model bazat pe misiune, care sincronizeaza culegerea de informatii,
amplificd colaborarea in chestiuni analitice 1n timp real si diversificad strategia
de parteneriat;

- integrarea noilor tehnologii si procese;

- imbunatatirea vitezei de culegere si analizd a informatiilor prin
reducerea nivelurilor verticale si clarificarea autoritatii misiunii,

- impulsionarea inovatiei prin diversitate si schimb de idei;

- asigurarea caracterului complet prin valorificarea expertizei de nisa;

- reducerea suprapunerilor / duplicérii printr-o mai buna coordonare;

- conducere fermad, reconceptualizare a proceselor de organizare,
pregatire si operare;
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-alocarea / realocarea dinamicd a ciclului informational si
evidentierea rolul pregnant al culegerii de informatii din surse deschise;

- generarea: abilitatii de a realiza penetrari adanci si persistente ale
tintelor vizate; punerii accentului pe echipe multi-agentii care folosesc
strategii ,,multi-INT” de culegere de informatii; utilizarii profesionistilor
care vorbesc limbi strdine si cunosc cultura in care opereazd; arhitecturii
integrate de procesare, exploatare si diseminare a informatiilor de securitate
catre beneficiarii legali; modernizérii sistemului de culegere care sa
faciliteze vigilenta generala asupra stdrii senzorilor si alinierea tuturor
mijloacelor de culegere, pentru a raspunde -cerintelor beneficiarilor
informatiilor de securitate nationala;

- crearea plusvalorii fatd de suma cunoasterii individuale existente la
nivelul structurilor ce compun comunitatea;

- remodelarea ciclului traditional al activitdtii de informatii pentru ca
modelul de analiza a informatiilor sa raspunda schimbarilor rapide ale mediului
de securitate si, pe acest fond, necesitatilor de informare ale beneficiarilor;

- definirea unui nou tip de abordare a produselor de intelligence in care
accentul se va comuta de la aspectele individuale la operatiuni in colaborare;

- eficientizarea si optimizarea intregului ciclu informational, precum si
la imbunatatirea relatiei dintre ofiterii operativi si analisti implicati in procesul
de culegere, prin: evaluarea rapoartelor disponibile in proiectele de securitate,
pe baza certificatelor de securitate care dau drept de acces celor implicati in
acestea; validarea / revizuirea propunerilor analistilor pentru noi culegeri de
informatii in colaborare; etichetarea si pastrarea informatiei in medii
securizate; promovarea cunoasterii la nivelul comunitdtii, generand
imbundtatirea calitdtii cererilor de culegere de informatii, cat si gradul de
sofisticare a judecatilor analitice; adaptarea produselor si serviciilor transmise
catre beneficiari la nivelul nevoilor in crestere de informatie actuala si analiza
pertinentd, in mod personalizat; implicarea in timp real a comunitatii de
analiza integrata in clarificarea nevoilor in schimbare ale beneficiarilor;

» culegere de informatii din surse deschise:

- implementarea proceselor de analiza multisursd si multidisciplinard
care reuneste componentele de intelligence strategic in ansamblul lor;

- dezvoltarea programelor de ,,outsourcing” in domeniul analizei,
, privatizarea evaludrii” prin expertizd oferitd de unele firme private in
analiza riscurilor globale (tip ,,STRATFOR”), realizarea de retele neoficiale
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de distributie a informatiilor din surse deschise sau companii care permit
accesul, contra cost, in mediul virtual, la analizele si evaluarile lor, precum
si firme care oferd produse de competitive intelligence, business intelligence
sau derivate ale acestora;

- Imbundtétirea capacitatilor de culegere / diseminare a informatiilor
din surse deschise, coroborarea cu date obtinute prin metode secrete sau
generate de o retea de experti externi, stabilindu-se astfel relevanta acestora
pentru agenda beneficiarilor si intelegerea clard a situatiei de securitate;

- imbunatatirea comunicdrii 1intre beneficiarii, analistii, ofiterii
operativi si sursele deschise utilizdnd tehnologia informational.

> tehnica, tehnologie si inovatie:

- operarea pe o bazd comund inter-servicii de intelligence si
securitate / inter-agentii, in problemele fundamentale ale securitdtii nationale;

- crearea unor zone sigure de spatiu virtual pentru dezbatateri de
grupul de analisti si dezvoltarea altor modalitati de creare §i conectare a
unor centre analitice virtuale ale serviciilor componente ale comunitatii ce
utilizeaza tehnologii avansate de securitate;

- utilizarea  capabilitdtilor  cibernetice  pentru  consolidarea
performantei operationale si a capabilitatilor analitice;

- trecerea arhitecturii informationale de la modelul bazat pe discipline
specifice privind culegerea de informatii, analiza si diseminarea lor, citre o
arhitecturd unificatd care permite utilizatorilor finali accesarea si exploatarea
informatiilor cu ajutorul serviciilor care includ: servicii de comunicare (e-mail,
directoare, catalogare, colaborare), servicii de date (solicitare, cautari,
etichetare, extragere, pastrare), servicii de securitate (inregistrare utilizator
individual, control acces, monitorizare, auditare), servicii analitice (portaluri,
exploatare date, vizualizare, modelare, simulare);

-reconceptualizarea fundamentala a politicilor de achizitie
inovatoare, bazate pe performantd, si a practicilor pentru achizitia de
capacitati logistice pentru a pune accent pe adaptare, viteza si agilitate;

- dezvoltarea activitatii de cercetare, dezvoltare si aplicare a noilor
tehnologii produse din resurse interne, insd aceste programe trebuie sa
asigure avantaj competitiv, inovatii, tehnologii disruptive, tolerantd inalta
pentru risc §i esec si rapida tranzitie catre ofiterii de informatii;

- crearea unei culturi a inovatiei in intelligence — implicd alinierea
abordarilor teoretice fundamentale (concepte, tehnologie, doctrine), cu
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imbunatatirea actului de conducere, structurarea organizationala si resursele
la dispozitie.

» asigurarea securititii cibernetice:

- dezvoltarea unui sistem de apdrare prin cooperare in detectie si
analiza, cat si prin implementarea masurilor de limitare sau anulare a efectelor
atacurilor;

- integrarea tehnologiilor destinate detectiei si blocarii atacurilor
cibernetice intr-un spatiu delimitat cu cele destinate analizei
comportamentului global al retelelor, in scopul contruirii, cu costuri
minime, a unui sistem centralizat de evaluare, raportare si reactie la starea
de securitate a retelelor protejate;

- crearea unui sistem national de prevenire, identificare si coordonare a
apararii in cazul unor atacuri cibernetice, izolate sau masive, la adresa
infrastructurilor informatice critice nationale si, in perspectivd, europene, cu
urmatoarele obiective: apdrarea coordonata a infrastructurilor IT&C impotriva
atacurilor cibernetice; protectia serviciilor societatii informationale europene
disponibile prin mediul INTERNET; protectia impotriva scurgerilor de
informatii din interiorul institutiilor publice si a companiilor private;
promovarea bunelor practici in domeniul protectiei infrastructurilor
informatice critice; dezvoltarea metodologiilor de cooperare cu scopul de a
promova actiuni comune intre partenerii din mediile public si privat in
cadrul infrastructurilor informatice critice si/sau al principalilor furnizori de
retele de telecomunicatii; demonstrarea aplicabilitdtii conceptelor enuntate
in interiorul unor retele cu acoperire nationala;

- definirea strategiei de combatere — prin dezvoltarea si
standardizarea instrumentelor comune de identificare si raspuns la incidente
semnificative de securitate ciberneticd din sectoarele public si privat, in
cadrul unor parteneriate public privat reale si puternice.

> securitate organizationala si a operatiunilor:

- redefinirea rolului securitatii / protectiei prin adaptarea practicilor
existente si orientarea concordantd a acestora cu evolutia tehnologica si
eforturile personalului din institutiile de intelligence;

- elaborarea unor standarde de securitate comune in parametri de
eficientd impune monitorizarea permanenta a stdrii de securitate existente;

- atribuirea unui nou rol functiei securitdtii prin: determinarea
clasificarii, monitorizarea si conducerea intregului proces de dezvoltare a
informatiilor clasificate, apararea secretului;
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- definirea si consolidarea conceptului integrat de protectie, brodat pe
legislatia internd privind protectia informatiilor clasificate sau pe cea generata
la nivelul UE/NATO;

» management resurse umane:

- omogenizarea proceselor de formare si perfectionare, precum si
profesionalizarea prin sistematizarea cunostintelor privind fundamentele
teoretice, metodologice si tehnice Tn ansamblul comunitatii (trainig si exercitii
aplicate; elaborarea politicilor si doctrinelor in intelligence — HUMINT,
OSINT, SIGINT, IMINT, GEOINT etc.; cercetare-dezvoltare si
experimentare in domenii de activitate; lectii invatate si baze de date);

- generarea de programe de dezvoltare pentru conducere, sisteme de
evaluare a performantei si o structurd unitard de stimulente pentru intreaga
comunitate;

- atragerea, dezvoltarea si retinerea unei forte umane diverse, cu
cunostinte tehnice, lingvistice si culturale care sa contribuie decisiv la
realizarea obiectivelor misiunii, axate pe obtinerea de rezultate si
performante ridicate, capabile sd furnizeze expertiza tehnicad si conducerea
exceptionald;

- corelarea proceselor de atragere, pregatire si pastrare a unei resurse
umane inalt calificate, creative si adaptabile, inclusiv din mediul privat,
mediul academic, cel al ONG-urilor si think-tank-urilor, cu generarea unui
sistem de recompensare a performantei, promovare in carierd si protectie
sociala adecvata;

- definirea unui nou profil al ofiterilor de intelligence, reflectate in
documentele exclusive ce vizeazd ocuparea unor posturi: competente
lingvistice excelente, cunoastere excelentd a mediului cultural, buna
stapanire a naturii umane, capital anteprenorial si centrat pe beneficiar,
capabil de a combina cunostintele functionale si expertiza cu cele de
colaborare si relationare, aptitudini de a juca diferite roluri in carierd si nu
posturi exclusive;

- promovarea profesiei In domeniul ,,intelligence” care s atingd un
anumit nivel de expertiza, responsabilitate i spirit corporatist si sa
incorporeze practici formale si structurate in politica de personal,
fundamente in dezvoltarea unor exigente de incadrare stricte, programe
sustinute de profesionalizare si expertiza, un cod de etica strict, precum si
alte mecanisme care sa permita pregétirea si perfectionarea cumulativa;
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- adaptarea proceselor de instruire si perfectionare continud a
personalului operativ, integrandu-se cunostintele IT Tn procedurile de lucru
ale acestuia, pentru a fi asiguratd valorificarea directd a componentei
CYBERINT in fluxurile informationale specifice procesului de intelligence;

- definirea unor noi indicatori de performantd in intelligence,
orientati spre calitate si nu pe cantitate, in proces un rol important revenind
beneficiarilor, intrucat evaluarea finala a eficientei deriva din capacitatea de
a schimba si influenta mediul de securitate in interiorul céruia actioneaza;

- redefinirea culturii organizationale care sd valorizeze loialitatea si
grupul, fapt ce poate canaliza schimbarea in sistem.

» promovare publicii a activititii de intelligence si a culturii de
securitate:

- generarea la nivelul opiniei publice a unui nivel de incredere
favorabil activitdtilor / actiunilor desfasurate;

- consolidarea unui parteneriat operational prin care activitatea
serviciilor de informatii va fi validata de cétre cetdtean, acesta fiind convins
ca, in toate imprejurdirile, drepturile si libertdtile fundamentale ii sunt
apdrate, cd este protejat impotriva oricdror amenintari si cd demersurile /
activitdtile comunitdtii sunt permanent sub controlul sau, prin mecanismele
legale instituite;

- elaborarea unei strategii de promovare publica, valabila pe durata
ciclului de viatd al strategiei de informatii, precum si derularea unor
activitati de promovare publica prin care sa se realizeze conectarea societatii
civile la circuitul intern si international de forumuri academice si
institutionale pe teme de securitate;

- initierea unei public diplomacy prin angrenarea resurselor
partidelor si organizatiilor politice, organizatiilor economice si brand-urilor,
ONGe-urilor si societatii civile, grupurilor de interese, statului si partenerilor
statali poate fi o sursd de generare a proceselor care pot contribui la
valorificarea cunoasterii;

- instituirea i functionarea optimd a unor canale de dialog si
consultare intre institutiile statului si societatea civila, in special cu mass-
media;

- fundamentarea unei politici de educatie pentru cultura de securitate
care sa asigure: promovarea dialogului si comunicérii intre actorii publici;
validarea misiunii sociale a diferitelor institutii; promovarea unor noi
concepte si modalititi de cooperare; identificarea unor formule concrete
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de transfer de expertiza din sfera societatii civile cétre institutiile din
sistemul securitdtii nationale i1n domeniile de interes pe care cettenii le
asociaza conceptului de securitate nationald, precum si a celor referitoare la
valori, interese si obiective de securitate nationala;

> relatia cu beneficiarii de intelligence

- imbundtatirea interactiunii institutionale cu beneficiarii informatiilor
de securitate nationald;

- dezvoltarea practicilor de diseminare/transmitere a produselor
informationale generand formate interactive, inclusiv interconectarea unei
platforme tehnice de cooperare, prin care se realizeazda doud lucruri
importante: participarea beneficiarilor legali la definirea unor obiective
privind securitatea nationald; validarea / verificarea faptului ca deciziile
corespund realitatii dezvaluite de informatii;

- elaborarea unor analize clare, transparente, obiective si inteligente
si a unor informadri sintetice care Imbina expertiza analitica cu relevanta ei
pentru agenda publica, crearea unui dialog personalizat, interactiv, precum
si familiarizarea beneficiarilor legali cu ideea ca intelligence-ul este o ,,sursa
privilegiata”;

- utilizarea unor tehnici sofisticate de depistare a nevoilor
beneficiarilor si de evaluare a performantelor atinse de serviciile de informatii;

- redefinirea relatiilor prin schimbarea accentului de la modelul
centrat pe produs spre un model interactiv conduce la stergerea distinctiei
dintre producator si consumator, iar prin angajarea prin parteneriate intre
acestia, intelligence-ul poate defini acele avantaje competitive necesare
cunoasterii strategice;

- includerea societatii civile in ecuatia de securitate prin parteneriate
cu agentiile neguvernamentale, think-tank-uri, academicieni, mass media si
alti reprezentanti, in vederea alertdrii reciproce cu privire la provocdrile
securitatii nationale si asigurdrii institutionalizarii culturii de securitate la
nivelul acestora.

Cooperarea — factor multiplicator si conditie esentiala a
succesului misiunilor de intelligence

Transformarea intelligence trebuie gandita si in domeniul
cooperdrii intre serviciile de intelligence, prin institutionalizarea unei
functiuni necesare pentru realizarea cooperarii si eliminarea birocratiei si a
traditionalei concurente subiective in toate verigile intregului ciclu INTEL.
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Astézi, a devenit din ce 1n ce mai evident faptul ca in definirea unor
politici de securitate nationald sau regionald, pentru gestionarea
amenintarilor vechi si a noilor riscuri, ,,... nici un servicu de informatii nu
poate fi eficient in absenta unei cooperdri stranse cu structuri nationale
similare sau cu partenerii externi 18

Cooperarea eforturilor informative, schimbul de informatii si alte
nevoi de cooperare se realizeaza astdzi prin protocoale, programe, proiecte ori
operatiuni informative, cu specificatia ca terminologia specifica introduce alti
doi termeni, conlucrare — referitor la activitatea din interiorul unui serviciu
de intelligence, respectiv colaborare, care, alaturi de cooperare, se realizeaza
in spatiul intern sau extern. Cooperarea in domeniul intelligence impune o
noud etapa in conlucrarea dintre serviciile de intelligence: deplasarea
centrului de greutate dinspre schimbul de informatii cu caracter de
generalitate spre cooperarea pe cazuri $i actiuni punctuale, ca modalitate de
valorificare optima a potentialului oferit de partenerii implicati.

In problematica colaborarii / cooperdrii generate la nivelul
comunitdtii de informatii, consideram cd actiunile intreprinse pe aceasta
linie trebuie sd vizeze:

=% cresterea interconectivititii intre serviciile de intelligence pentru
identificarea vulnerabilitatilor existente la limita de demarcare a mai multor
sisteme (infrastructuri critice de securitate, Intreruperea furnizarii de
energie, pietele financiare, schimbarile climatice);

=% construirea unei infrastructuri robuste de informatii, bazata pe o
cultura a schimbului de informatii;

=% trecerea accentului de la ,,schimbul de informatii” la ,,schimbul
de cunoastere” prin: abordare strategicd de schimb de cunoastere si
management, operationalizarea de capacitdti de relationare robuste, servicii
de colaborare permanente, solutii integrate de e-learning, mijloace de
vizualizare si sisteme de management organizational;

% realizarea unor retele secretizate virtuale intre analistii
Comunitatii si ai serviciilor de intelligence, cu acces la baze de date
realizate pe probleme sau domenii.

"® F. Coldea, Contributia serviciilor de securitate la stabilitatea Regiunii Extinse a Marii
Negre, in vol. Cunoasterea strategicd in regiunea extinsd a Marii Negre, Editura RAO,
Bucuresti, 2011, p. 225.
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Propunerea noastrd integreaza si o abordare care sa valorifice
beneficiile generate de expertiza si sinergiile rezultate din amploarea si
profunzimea relatiilor de parteneriat. Consolidarea unor parteneriate
existente si stabilirea unora noi cu entitdti private si publice, interne si
externe pentru Imbundtatirea accesului la sursele de informatii si asigurarea
disemindrii adecvate a produselor de intelligence, reprezintd o conditie
indispensabild functiondrii comunitatii de informatii in conditii de eficienta
si performantd. Parteneriatele pot oferi solutia pentru problemele
transnationale ce depasesc granitele organizationale existente, iar aceasta
abordare trebuie sa se circumscrie politicii nationale comprehensive si sa fie
implementatd la nivelul intregii comunitati prin intermediul politicilor ce
definesc rolurile, responsabilitatile si autoritatile.

Realizarea acestui obiectiv de consolidare a parteneriatelor, trebuie
axat pe urmatoarele domenii:

v" consolidarea relationdrilor existente — prin informarea partenerilor
despre ce inseamnd comunitatea de informatii, capacitatile si capabilitatile
acesteia, precum si constientizarea beneficiilor oferite de parteneri;

v extinderea parteneriatelor — pentru a determina schimbul de
informatii i colaborarea;

v’ stabilirea de noi parteneriate — prin construirea increderii
reciproce si a unei intelegeri comune in ceea ce priveste nevoile, capacitatile
si misiunile realizate cu partenerii.

Imbunatatirea integrarii si schimbul de informatii sunt menite sa
asigure managementul informatiilor, practicile aferente scopului propus,
sistemele si arhitecturile informationale, pentru a rdspunde responsabilitatii
de a furniza informatii §i date, protejandu-le in acelasi timp de riscul
compromiterii. Tipul si volumul datelor se dezvoltd exponential alaturi de
viteza si capacitatile de procesare a acestora, lucru care face ca intregul ciclu
informational sd se desfasoare intr-un cadru comprimat, iar schimbul de
informatii sd se desfdsoare rapid, protejand, in acelasi timp, sursele si
metodele si respectand drepturile si libertatile fundamentale ale cetétenilor.

*
% k

Societatea informationald genereaza provocari si ofera oportunitati
atdt pentru comunitatea de intelligence, societatea civild, cat si pentru
entitatile predispuse producerii de riscuri §i amenintari la adresa securitatii
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internationale. Securitatea este un bun al tuturor si tocmai de aceea serviciile
de informatii trebuie sd se adapteze permanent schimbarilor din mediul
de securitate, sa dezvolte parteneriate public-privat si sd ofere / importe
expertiza mediului privat, mediului academic si de cercetare sau a altor
actori implicati in ecuatia securitatii nationale, de asemenea sa contribuie
substantial la definirea si aprofundarea educatiei si culturii de securitate.
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Influenta valorilor asupra intelligence-ului
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Abstract

There are values and intelligence work. Is there any connection between
these two concepts? The hypothesis is based on the idea that intelligence product is
overwhelmingly influenced by values, human values. The general framework of
this paper is the following relationship: value-attitude-behavior. The main
objective is to explain how a value succeeds in influencing a behavior and how
behaviors indicate a value to us.

Intelligence communities are important for their predictive function and
also for the strategic knowledge they should provide. Long term strategies are built
around values. In the same time, all values are signs of vulnerabilities in one
community, because once you know which is the most important thing for someone
you have already found his “weak” point.

The topic of value will be addressed in a way that is more pragmatic and
less philosophical, especially with reference to the American psychologists Gordon
Allport and Milton Rokeach. They saw in value a matter of preference and priority
and when we talk about priorities we are nearby the strategic management issue.

Keywords: value, intelligence, strategic management, predictive function,
social psychology, information age

Introducere

Voltaire obisnuia sd spund: daca vrei sd vorbesti cu mine, trebuie
sa-ti definesti termenii. Intr-o perioadd de boom informational, cum este cea
prezentd, si riscurile de confuzii semantice sunt mari. Din acest motiv,
definirea termenilor si clarificarea sensurilor a devenit un element cheie
in majoritatea expunerilor care incep cu deja cunoscutele clarificari

77



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

conceptuale. In cazul de fata, este necesard definirea cit mai precisi a
termenilor de valoare si de intelligence. Cuvantul valoare are foarte multe
acceptiuni si totusi nicio definitie general acceptatd, mai ales cd nu vorbim
de un obiect, ci de o predispozitie psihica, analizabild doar indirect prin
intermediul comportamentelor pe care le declanseaza. Ne vom raporta
pentru aceasta la cateva definitii relevante pentru obiectivul primei parti a
lucrarii: acela de a observa legatura dintre sistemul de wvalori si
comportamentul unui individ sau al unui grup. Cu alte cuvinte, atentia se va
concentra asupra acelor abordari care pun accent pe latura actionald a
problemei valorilor.

In esentd, cand este invocat termenul valoare se face referire la ceea
ce conteazad cel mai mult pentru un individ sau pentru un grup, ceea ce are
cea mai puternicd semnificatie. Prin termenul intelligence se intelege un
produs analitic si actional, care prezintd decidentului un tablou asupra
lucrurilor, cu scopul de a-l ajuta sd ia cea mai buna decizie. Si intelligence-
ul are propriile valori, cea mai importantd fiind previziunea. Michael
Herman sustine in lucrarea ,,Intelligence service in the Information Age:
theory and practice” ca cea mai mare valoare In activitatea de intelligence
este capacitatea de previziune, de ,,a orienta viitorul”!'. Pentru atingerea
acestui obiectiv esential In munca de intelligence poate fi utilizata analiza
valorilor, care sunt indicatori fideli ai intentiilor, comportamentelor si chiar
strategiilor pe termen lung.

I.1.Valoarea ca preferinta

Milton Rokeach enuntd in lucrarea ,,The Nature of Human Values”
rigorile unei conceptii asupra valorilor. Valoarea, noteaza psihosociologul
american, ar trebui sa faca apel la intuitie, dar sa fie in acelasi timp
definibild si operationalda. De asemenea, trebuie diferentiat conceptul de
valoare de altele cu care ar putea fi confundat — cum ar fi cel de atitudine,
normd sociald si nevoie —, cu care totusi trebuie sd fie sistematic legat.
Rokeach pleaca de la cinci ipoteze in analiza valorilor, anume:

1. numarul total al valorilor pe care un om le poseda este relativ mic;

2. toti oamenii poseda aceleasi valori, dar in grade diferite;

" Herman Michael, Intelligence service in the Information Age. theory and practice, accesat in
15 octombrie 2011 la: Attp://books.google.com/books?
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3. valorile sunt organizate intr-un sistem de valori;

4. antecedentele valorilor umane pot fi gasite in culturda, societate si
institutiile sale, si In personalitatea umana;

5. consecintele valorilor umane vor fi manifeste In aproape toate
fenomenele sociale, facand obiectul studiului fie pentru sociologie, antropologie,
psihologie, psihiatrie, stiinte politice, educatie, economie si istorie.

Importanta este definitia datd wvalorii, prin care Rokeach face
trimitere la termenul de preferinta: ,,O credintd de durata potrivit careia un
anumit comportament sau o anumita stare finala este personal sau social de
preferat opusului sdu. Un sistem de valori este o organizare de duratd a unor
credinte privind modurile preferate de conduitd™?.

Intr-o maniera asemanitoare definea si psihologul american Gordon
Allport valoarea: ,,O credintd pe care se bazeaza o persoand in actiunea sa
preferentiald. Valoarea este astfel o dispozitie cognitiva, motorie §i Tnainte
de toate profund esentiala™. Tot Allport sustinea cd o persoand poate fi
cunoscutd cel mai bine in functie de viitorul pe care il va realiza, pentru ca
intentiile pe termen lung sunt proiectate plecand de la valori.

Se poate deduce din cele doud abordari cd valorile sunt indicii ale
preferintelor si se traduc prin atitudini $i comportamente, greu de rezumat
totusi intr-o schema de tipul cauza-efect. Si aceastd precizare este valabila
doar la nivel individual. Daca se include si componenta sociala, lucrurile se
complica foarte mult, pentru ca la acest nivel intervin numerosi alti factori.
Indiferent, daca vorbim de comportamentul individual sau colectiv, o
pondere considerabild o are configuratia situationald, aspect care va fi tratat
intr-un capitol separat.

Cercetdtorul olandez Geert Hofstede sustine in ,,Managementul
structurilor multiculturale” ca valorile sunt tendinte care se referd la a
prefera anumite situatii altora. Din nou, valoarea se identifica cu preferinta.
Importantd este insd observatia lui Hofstede, potrivit careia valorile se
numard printre primele lucruri invédtate de copii in mod inconstient.
Psihologii spun cé 1n jurul varstei de 10 ani majoritatea copiilor au un sistem
propriu de valori, ferm stabilit. De remarcat ca dupa aceastd varsta este greu
sd se mai producd modificédri: ,,Multe valori rdman in mod inconstient

% Rokeach Milton, The Nature of Human Values, The Free Press, New York, 1973, p. 5.
3 Allport W. Gordon, Structura si dezvoltarea personalitdii, Editura Didacticd si Pedagogica,
Bucuresti, 1981, p. 451.
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acelora care le pastreazi. In acest fel ele nu pot fi discutate sau observate
direct de alte persoane. Ele pot fi doar deduse prin modul in care oamenii
actioneazd in anumite circumstante”™. Rokeach, Allport si Hofstede
considera preferinta elementul definitoriu pentru ceea ce reprezintd o
valoare. Aceastd acceptiune a valorii ca preferinta este utila in abordarile din
sfera intelligence-ului, pentru cd valorile sunt deopotrivd indicii ale
intentiilor, alegerilor si prioritatilor unui individ.

1.2. Valoare si norma sociala

Comportamentele sunt mai vizibile in societate, in interactiunile de
grup, unde se poate vorbi de comportamente colective. Acestea fac obiectul
psihologiei sociale, pe care Serge Moscovici o definea ca fiind ,stiinta
conflictului dintre individ si societate sau a conflictului dintre societatea din
afard si societatea dinlduntru’. Psihosociologul de origine romani recunostea
cd in privinta obiectelor sociale (opinii politice sau religioase, valori, norme
culturale, simboluri in general) nu avem criterii clare pentru a le judeca. Cand
se afla in fata unor astfel de obiecte, indivizii devin nesiguri $i nu stiu cum
anume sa le aprecieze. Pentru a reduce starea de incertitudine ei recurg la un
surogat: judecata celorlalti, prin care se defineste o normad comund, prin
intermediul céreia se decide ce este adevarat si ce este fals. Norma stabilita de
comun acord primeste atributele unei legi pentru fiecare individ, care se
conformeaza si vede lucrurile prin ochii grupului si nu prin ochii proprii.

Cand se refera la comportamentele colective, Moscovici aminteste
de norme si nu de valori. Care este diferenta dintre acestea? Valorile pot fi
definite ca ,,prescrieri mai generale ale conduitelor, fiind in acelasi timp si
scopuri, stdri ultime de atins ale existentei umane”, iar normele ne spun cum
sd ne comportam in imprejurari date, ,fiard a constitui mobiluri ale
organizarii vietii cu bataie pe termen lung”. De exemplu, a-i saluta pe
cunoscuti este 0 norma, dar nu o valoare propriu-zisa.’

Se poate nota totusi cd, in timp, anumite norme care sunt specifice
unei zone culturale au devenit valori, asa cum anumite valori individuale
sau de grup au devenit de-a lungul secolelor general-umane, universale.

* Hofstede, Geert, Managementul structurilor multiculturale, Editura Economica, Bucuresti,
1996, p. 25.

*Moscovici Serge, Psihologie sociald, Ideea Europeana, Bucuresti, 2010, p. 17.

SChelcea Septimiu; Ilut Petru, Enciclopedie de psihologie, Editura Economica, Bucuresti, 2003,
p. 367.
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,Declaratia Drepturilor omului”, de exemplu, este expresia unor valori cu
caracter universal.

Mecanismul interventiei valorilor la nivel social este explicat de
Septimiu Chelcea si Petru Ilut in Enciclopedie de psihologie astfel: valorile,
elaborate sociocultural apar ca principii demne de urmat in viatd. Ele sunt
transindividuale, dar prin socializare sunt inglobate in structura personalitatii
indivizilor. Valorile devin in aceste conditii ,,puternici vectori motivationali,
asigurand un control social al oamenilor din interior, unul destul de sigur si
necostisitor pentru societate, permitdndu-i acesteia buna functionare. Prin
valori, intre personalitate si sociocultural se instaureaza o circularitate cauzald —
cultura induce indivizilor ei un anumit profil valoric al personalitdtii, iar
acestia reproduc prin comportament pattern-urile de culturd”.’

Pattern-urile de culturd ar putea fi vazute ca niste mecanisme
generale teoretice de explicare a comportamentelor prin intermediul
valorilor si normelor. Totusi nu putem abuza de aceastd metoda si nu putem
explica orice actiune umand prin intermediul valorilor sau mai precis spus,
nu doar prin intermediul acestora, fiind nevoie de scheme explicative
multifactoriale. Natura si geneza valorilor ar simplifica intelegerea reactiilor
umane in diferite situatii. Din pacate, originea valorilor este o chestiune inca
netrangatd in randul psihologilor si al filosofilor. Totusi, util in analiza
impactului valorii asupra actiunilor viitoare ale unui individ este factorul
situational. Asupra ponderii acestui factor in formula valoare-comportament
se va indrepta atentia in cele ce urmeaza.

1.3. Variatiile situationale — scheme explicative

Poate schimba o situatie anume prioritatea valorilor, determinand un
comportament diferit de profilul anterior al unei persoane? Céand este
analizatd relatia valoare-comportament, se are in vedere o logica a valorilor,
dar nu una abstractd si general-valabila, ci una care se construieste
situational. Aici lucrurile devin mai complicate pentru ca optiunile valorice
ale unor actori sociali pot fi diferite in situatii diferite. Cu toate acestea,
important este sd stim dacd la parametri situationali identici, rationamentul
axiologic este acelasi si daca este diferit ce anume face diferenta.

7 Ibidem.
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Factorii de situatie constituie o clasd importantd de variabile in triada
valori — atitudine — comportament. Potrivit lui Petru Ilut, ,,cercetéri sistematice
au aratat, examinand atat influentele personale cat si pe cele situationale, ca
predictiile comportamentului pot fi ficute cu mai mare acuratete prin
cunoasterea situatiei decat prin cunoasterea diferentelor individuale™®. Factorii
de situatie trimit la un calcul probabilistic, dar rolul valorilor ramane covarsitor,
pentru cd valorile influenteaza insasi perceperea situatiei, din care rezultd o
strategie subiectiva, pe baza céreia se va alege un comportament. De aceea
»pentru a mari acuratetea predictiei comportamentale prin valori si atitudini
sunt utile distinctiile dintre predictiile pe termen lung si pe termen scurt, si intre
situatii obisnuite si situatii limita”.”

In privinta influentei factorului situational asupra comportamentului,
Gordon Allport noteaza ca oamenii depun eforturi pentru a crea situatia la
care el pot reactiona cel mai bine. Cu alte cuvinte ,situatiile in care ne
gasim sunt adesea produsul direct al personalitdtii noastre anterioare
(si actuale)”'’. Nicio persoani nu poate percepe o situatie, decat in functie
de capacitdtile pe care le are. Allport conchide cd ,,personalitatea este ea
insdsi un factor de situatie in asa zisa situatie”. Altfel spus, situatia poate
modifica un comportament, dar numai in limitele potentialului oferit de
personalitate, adica in limitele conturate si de sistemul de valori al fiecdruia.
Desi suntem aproape de un cerc vicios, un aspect poate fi dedus destul de
clar: elementele de baza ale personalitatii — in care putem include si valorile —
au o pondere mai mare asupra comportamentului decat factorul situational.
O situatie de crizd sau o situatie limitd, 1n care intervine un factor
situational exceptional va fi ,,decriptatd” de un sistem individual de analiza
si de apreciere deja bine stabilit.

Putem retine asadar despre valori urmatoarele aspecte: reprezinta
preferinte sau orientdri generale asupra preferintelor; nu sunt observabile;
sunt organizate ierarhic si in sisteme relativ stabile in timp; sunt realitéti
latente, care determina alegerile pe care le fac oamenii.

¥ Tlut Petru, Structurile axiologice din perspectiva psihosociald, Editura Didactica si Pedagogica,
Bucuresti, 1995, p. 53.

? Ibidem, p. 67.

" Allport, op. cit., p. 185.
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II. Tendinte actuale in intelligence

Majoritatea relatarilor recente despre intelligence-ul modern incep cu
exprimari de felul: Trdim intr-o epoca diferitd, complexd, in care lucrurile
nu mai pot fi la fel de usor de anticipat cum erau, de exemplu, in perioada
Razboiului Rece sau: Provocarile acestui secol sunt cu totul noi si
surprinzdtoare, iar noi trebuie sd fim mereu pregétiti pentru o lume aflata
mereu 1n schimbare. Dar pana la urma starea prezentd a lucrurilor este
rezultatul firesc al evolutiei, iar lumea a fost dintotdeauna complexa si de
neinteles in totalitatea ei.

Ce s-a schimbat totusi? Modalitatea de raportare la realitate. Fiecare
vrea sd controleze tot mai mult si de fapt obtine contrariul: intelege tot mai
putin si nu mai stdpaneste aproape nimic. La fel se intdmpla si in activitatea
de intelligence: existd tot mai multe informatii, dar intelegem tot mai putin
sl nimeni nu reuseste sa mai refacd tabloul general al unei situatii, dupa cum
marturisea si fostul sef al CIA, George Tenet. El amintea, 1n acest sens, 0
relatare a fostului director adjunct pentru operatiuni ale CIA, Jack Devine,
care spunea cd dacd cineva trage azi un foc n nordul Irak-ului, ai sanse sa
afli unde a ajuns acel glont abia peste doi ani. Adevdrurile sunt spuse
arareori, sustine Tenet, recunoscand ca i era dificil sd pastreze imaginea
intregului, din cauza multimii de perspective si directii. In plus, ,,adeseori,
lucruri ce pareau banale la un moment dat dobandeau mai tarziu semnificatii
bogate, pe cand ceea ce parea extrem de semnificativ dispdrea treptat in
zgomotul de fond. Acesta nu era deloc un mod linear si predictibil”'".

Intelligence-ul ca produs analitic si actional al unui serviciu de
informatii trebuie sd ofere acum semnale despre schimbadrile survenite in
mentalul colectiv, care ca urmare a globalizarii a suferit modificari majore.
De aici si prevederea si prevenirea se transforma 1n sarcini mult mai dificile
pentru ca stratul autohton al credintelor si valorilor a fost invadat de altele
noi, iar combinatia dintre acestea conduce la rezultate mereu surprinzatoare.

Recunoscand vulnerabilitatile si provocarile unei societdti deschise
in care mare parte din informatie este in egald masura accesibild noud dar si
adversarilor, intrebarea este: Ce anume face diferenta? Ce trebuie sa
promoveze si ce strategie trebuie sd adopte un serviciu de informatii pentru
a fi in pas cu o lume care se schimbi cu o vitezi ametitoare? Intr-un articol
publicat in volumul ,,Un razboi al mintii, Intelligence, servicii de informatii

" Tenet J. George, In mijlocul furtunii, Editura Scripta, Bucuresti, 2010, p. 59.
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si cunoastere strategicd in secolul XXI”, Ioan Mircea Pascu sustine ca
tabloul general al amenintérilor actuale depaseste capacitatea statelor de a le
combate in acelasi timp, ceea ce face obligatorie 0 anumita prioritizare'”.

Intelligence-ul are nevoie, deci, de o ierarhie a prioritatilor. Si tot
intelligence-ul ar trebui sd ofere in aceastd epocd a schimbarilor rapide in
primul rand factorii perturbatori ai mentalului colectiv. Prin factori
perturbatori intelegem vulnerabilitatea, care este mai importanta decat riscul
sau amenintarea pentru ca ea vine din interior. Ori vulnerabilitatile sunt
indicate de valori, de ceea ce il face pe cetatean sensibil la ceva si i oferd o
motivatie suficient de puternicd pentru actiune. Valorile, alegerea lor corecta
si promovarea acestora sunt singurele lucruri care pot ordona si face
inteligibila societatea dupa globalizare.

In egala masura si din perspectiva produsului de intelligence, daca
ne raportdm la noul tip de societate — societatea informationald, cum o
numea Alvin Toffler, sau societatea-retea, cum o numea Manuel Castells,
unul dintre procesele cele mai importante este acela prin care este decisa
valoarea, pentru cd, s-ar putea spune, valoarea este o expresie a puterii: cine
detine puterea decide ceea ce este valoros. Vasile Dancu sustine in articolul
,»Razboiul cognitiv, cultura de securitate si perceptia riscurilor. Romania si
ceilalti”, cd In prezent revendicarea sensului devine mai importanta decat
revendicarea interesului: ,,Se dezvolta astdzi adevarate razboaie de sens ce
transformd informatia intr-o mizd de prim rang mai importantd decat
petrolul, cum spunea cineva. Toate actiunile noastre sunt purtdtoare de sens,
dar se desfisoara in contexte de interpretare diferite”'’.

Cu riscul de a fi in vecinatatea sofismului, se poate rationa si astfel:
sensul este legat de valori, iar valorile sunt stabilite de cel care detine
puterea. Cu alte cuvinte sensul este dat de cel care are puterea si vice-versa:
si pentru a avea puterea trebuie sd stii sensul. Din pdcate, Tn aceastd ecuatie
a puterii, se incearca uneori desprinderea unui sens, uitand de valoarea care
ar trebui sa fie la baza acestuia.

"2 Pascu, loan Mircea , Amenintiri, perceptii si vulnerabilititi, in  Maior George Cristian
(coord.), Un razboi al mintii, Intelligence, servicii de informatii §i cunoastere strategicd in
secolul XXI, Editura RAO, Bucuresti, 2010, p.71;

" Dancu, Vasile, ,,Razboiul cognitiv, cultura de securitate si perceptia riscurilor. Romania si
ceilalti”, in Maior George Cristian (coord.), Un rdzboi al mintii, Intelligence, servicii de
informatii si cunoastere strategicd in secolul XXI, Editura RAO, Bucuresti, 2010, p. 87.
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I1I. Intelligence, valoare si management strategic

Dificultatea abordarii problemei valorilor, cel putin in spatiul
romanesc, pleacd din faptul ca in ultima perioadd nu pare sa se fi conturat
niciun sistem de valori care sa fie promovat, in sensul de a reprezenta un
reper de conduitd, dar si un scop in sine, spre care un grup social sa tinda.
Dupa cum recunostea profesorul Cristian Troncota, intr-un interviu acordat
pentru ,,Jurnalul National”, activitatea de intelligence este facutd pentru
aparare, de regula, dar si pentru promovarea valorilor nationale: ,,Dar pentru
asta noi trebuie sd definim ce Tnseamna valoare nationald. Rusii asa fac. Un
general, fost sef al Marelui Stat Major, Valery Malinov, in 1997, a fost
primul care a spus ca intr-o strategie de securitate trebuie stabilite mai intai
valorile, apoi obiectivele. Si-au facut o listd unde au ingirat toate valorile.
Undeva pe pozitia a saptea era abnegatia in apdrarea Rusiei, exemplificata
prin eroismul soldatului sovietic”."

Intelligence-ul presupune asadar apararea si promovarea valorilor
nationale iar Intr-o strategie valorile sunt mai importante decét obiectivele. Cele
mai multe acceptiuni ale intelligence-ului insista asupra laturii de cunoastere.
Pentru Sherman Kent intelligence inseamna cunoastere: ,,31 dacd nu poate fi
extins chiar la toatd cunoasterea, cel putin se referd la un volum uimitor de
diferite feluri de cunoastere™'’. George Cristian Maior subliniazi ci majoritatea
definitiilor conceptului de intelligence se refera la ,,informatii pentru decidenti”
sau la ,,informatii obtinute din activitdti secrete, utile pentru cunoasterea si
influentarea unor entitati straine”, abordarile clasice fiind circumscrise ideii de
cunoastere strategica'®. Intelligence-ul inteles ca si cunoastere strategicd nu
inseamnd doar prevenire si protectie, ci i promovarea unor interese ale statului
sl sesizarea unor oportunitéti de actiune.

Studiul valorilor depaseste granitele axiologiei asa cum si intelligence-ul
inseamnd mai mult decat informatie. Valorile alaturi de activitatea de
intelligence contureaza ceea ce se numeste management strategic, prin care
intelegem un proces orientat pe obiective majore, a cdror realizare este

14 Troncota, Cristian, 14-15 decembrie 2010, accesat in 5 mai 2011:
http://www.jurnalul.ro/special/interviuri/infractorii-de-la-varf-nu-vor-o-lege-a-sigurantei-
nationale-562619.html  si  http://jurnalul.ro/special/interviuri/oamenii-sunt-profesionisti-de-
multe-ori-nici-nu-stiu-pe-cine-fileaza-si-nici-de-ce-562717.html

' Kent Sherman, Strategic Intelligence for American World Policy, Princeton University Press,
New Jersey, 1966, p. 3.

'* Maior, George Cristian, op. cit., p. 21.
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proiectata in timp. Cand vorbim de management strategic ne referim implicit la
misiune, la viziune si valori. Strategia reprezinta firul conducator al gandirii,
pentru a face fata riscurilor si incertitudinii, sesizand oportunitétile oferite de
mediu si utilizand competentele specifice In ceea ce priveste resursele umane.
Conducerea strategicd este o conceptie care are drept scop dirijarea si
coordonarea dezvoltarii pe termen lung a unei organizatii, in cadrul céreia
deciziile nu se mai iau numai pe baza unor considerente rational-economice, ci
luand 1n calcul numerosi alti factori sociali.

Viziunea, ca rezultat al capacitdtii de a intrezari viitorul, oferd o
imagine simpld a unei finalitdti si a etapelor prin care se atinge aceasta
finalitate. Misiunea unei organizatii reprezinta ratiunea de a fi. Obiectivele
strategice trebuie sd fie clare, realiste, acceptate si mai ales orientate spre
actiune. Valorile au un rol deosebit in controlul comportamentului
indivizilor s1 in stabilirea identitdtii organizatiei, dar si pentru constituirea
bazei morale a organizatiei. Am enumerat aceste elemente ale
managementului strategic pentru a vedea legatura acestuia cu valorile.

Pentru a obtine o imagine corectd asupra Intregului in societatea
cunoasterii nu mai trebuie sd cautdm actiunile care sunt din ce in ce mai
multe si mai contradictorii, ci valoarea care sta la baza acestora. ,,Urmareste
valoarea si vei afla sensul!”, ar putea fi un indemn la fel de puternic precum
cel socratic: ,,Cunoaste-te pe tine insuti!”.

Valoarea poate constitui astfel o bazd pentru anticiparea viitorului si
pentru cunoasterea strategicd, despre care directorul SRI, George Cristian
Maior spunea cd este cel mai greu test pentru o natiune: ,,Un test de care
depinde 1n egala masurd politica strategicd a unui stat, dar si siguranta
cetatenilor sdi, apdrarea valorilor nationale, dar si bundstarea si prosperitatea
individuala. Un test care nu poate fi trecut altfel decat prin asumarea
unor paradoxuri”'”.

Incertitudinea crescanda si schimbarea continud obligd comunitatile
de intelligence sa adopte modalitdti transdisciplinare de analiza, pentru a
gasi ceea ce se afld intre diferite forme ale cunoasterii, ceea ce nu apartine
unei discipline anume. Studiul valorilor poate fi o astfel de modalitate
de analiza transdisciplinara.

7 Ibidem, p. 8.
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Concluzii

Rolul valorilor in munca de intelligence constd in primul rand in
functia predictiva, fara a le rezuma insa doar la acest rol. Valorile in toatd
complexitatea lor sunt indicii destul de clare ale intentiilor si strategiilor.
Dar importanta valorilor rezidd in faptul ca stau la baza actiunii si tot in
aceasta consta si legatura cu intelligence-ul care este printre altele un produs
actional (,,actionable intelligence”).

Un alt aspect al rolului valorilor in intelligence se refera la stabilirea
prioritatilor, care este un element esential in cunoasterea strategica. Prioritatile
serviciilor de informatii sunt configurate de beneficiarii produselor de
intelligence. Numai ca beneficiarii nu reusesc sda transmitd serviciilor de
informatii prioritatile ierarhizate dupd un sistem de valori bine stabilit, lucru
care comportd riscuri majore pentru securitate. Din pacate, beneficiarii isi
stabilesc prioritatile in functie de agenda lor politica, influentata la randul ei —
din lipsa unui sistem de valori inchegat — de presa, ,,a patra putere in stat”, de
care liderii politici se tem si ascultd, pentru cd de imaginea lor publicd depinde
capitalul electoral. Totul pare un cerc vicios din care nu putem iesi pentru ca nu
stim cu ce sd incepem. O solutie ar putea fi un sistem de valori bine stabilit, la
care cetdtenii sa se raporteze si in care sd creada.

Fiecare om elaboreaza pe baza functiilor sale bio-psihice, transmise
prin informatia ereditard si prin experienta sa proprie o viziune personald
asupra lumii. Existd atdtea universuri interioare cati indivizi existd. Exista
atatea sisteme de valori cati indivizi existd. Cum ar putea fi compatibilizate atat
de multe viziuni? Un raspuns general valabil este greu de gasit, mai ales daca
tinem cont de faptul ca si exagerarea rolului valorilor in coeziunea sociald
reprezintd o greseald, pentru cd ele unesc, dar si dezbind in egala masurd. Este
cazul conflictelor de valori. Se poate spune insd ca asemenea situatii, desi
aparent conflictuale, sunt totusi de preferat situatiilor in care valorile lipsesc cu
desavarsire, sau declararea lor nu este facuta intr-un mod clar.

Lucrurile sunt intr-o schimbare continud. Dar aceasta schimbare este
datd chiar de valori. Ele sunt asezate intr-un sistem 1in ordinea prioritatilor.
Cand prioritatile sunt rearanjate se produce o schimbare, fara a nega intregul
sistem, care asigura stabilitate si coerenta in timp. Am putea spune astfel pe
buna dreptate cd valorile sunt vectori de schimbare, dar in egald masurad
asigurd stabilitatea. Si asa cum ardtam si in introducere prioritdtile deschid
calea catre o discutie foarte serioasd, cea a managementului strategic. Daca
in esentd, managementul Inseamnd sd obtii lucruri facute de altii,
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managementul strategic ar putea Tnsemna sa obtii ceea ce iti trebuie pentru
atingerea obiectivelor pe termen lung, folosind ceea ce deja ai. Este, de
altfel, un indemn de raportare continua la propriile valori.
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Motto: ,, Conceptul de evolutie descrie procesul de la dependentd
spre independentd, ajungdnd in final la interdependenta.”

Alan Watts

Abstract

In order to understand the critical infrastructure protection capabilities it
is necessary to reveal the interdependencies between infrastructures. Identifying,
understanding and analyzing such interdependencies are important in the context
of the unprecedented development of national and regional critical infrastructures.

This research also analyses the concept system-of-systems, the key
relationships, dependencies and vulnerabilities within and between different
sectors of critical infrastructure. There is additionally the need to understand the
chains of influence that cross multiple sectors of national security and especially
the occurrence causes of asymmetric risks.

Keywords: critical infrastructure, interdependencies, risks, threats,
national security.

Introducere

Conceptul de infrastructura critica si protectia acesteia a imbracat, pe
parcursul timpului, mai multe forme de abordare, diversitatea fiind data de
specificitatea tehnico-economicd, coordonatele de studiu si risc, strategiile
adoptate la nivelul diferitelor state sau diverse tipuri organizationale.
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Desi abordarile difera, pornind de la elementele comune privind
importanta functiondrii in sigurantd si efectele induse, conceptul de
minfrastructurd criticd” poate fi asimilat cu orice entitate economicd
functionala, care ofera produse, bunuri si servicii de utilitate publica, vitale
pentru intreaga societate si a carei distrugere, degradare ori aducere in
stare de nefunctionare produce un impact major in plan economico-social,
la nivel micro i macroregional'.

Conceptul de infrastructura criticd a avut geneza si a fost dezvoltat
de Statele Unite ale Americii, fiind initial produsul analizelor efectuate la
nivelul anilor 1980 privind starea infrastructurii — conditiile tehnice
improprii, adecvanta tehnologica si necesitatea dezvoltdrii acesteia 1n raport
cu cerintele economice si sociale tot mai crescande din aceasta tara, fiind
identificate, 1n cadrul dezbaterilor, acele categorii de infrastructura
(capacitati de productie §i servicii publice) a caror functionare este ,,critica”
pentru SUA.

Trasaturile caracteristice modelului american de protectie a
infrastructurilor critice subliniaza un cadru unitar al abordarii acestora si a
activelor vitale pentru sdnatate si sigurantd publicd, securitate nationala,
guvernare, economie si incredere publica:

» legislatie armonizatd — ,,Ordinul Executiv nr. 13010 pentru
protectia Infrastructurilor Critice™ (Executive Order Critical Infrastructure
Protection 1996), Directiva Deciziei Prezidentiale nr. 63 (Presidential
Decision Directive PDD-63, 1998) intitulata ,,Politica privind infrastructura
critica™; The USA Patriot Act publicat in urma evenimentelor din
septembrie 2001;

» organizare unitard — Centrul  National pentru Protectia
Infrastructurilor (National Infrastructure Protection Center — NIPC, 1998);
Centrul de analizd si simulare pentru infrastructurile nationale, (National
Infrastructure Simulation and Analysis Center NISAC, 2001), Planul
National de Protectie a Infrastructurilor (National Infrastructure Protection
Plan — NIPP, 2009);

» strategii convergente — Strategia Nationald pentru Protectia
Fizica a Infrastructurilor Critice si activelor cheie (The National Strategy for

! International Journal of Critical Infrastructures, vol. 1, nr.1/2004.

?Executive Order Critical Infrastructure Protection, http://www.fas.org/irp/offdocs/
€01301htm;

3 Presidential Decision Directive 63, http://www. fas.org/irp/offdocs/paper598.htm;
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The Physical Protection of Critical Infrastructures and Key Assets, 2003);
Planul National de Protectie a Infrastructurilor (National Infrastructure
Protection Plan — NIPP, 2009);

» implicarea factorilor de decizie din sistemul securitatii nationale
in cadrul activitdtilor conexe protectiei infrastructurilor critice;

» elaborarea criteriilor de selectie a infrastructurilor critice avand
in vedere riscurile s§i vulnerabilitatile asimetrice la adresa securitatii
nationale.

La nivel european, pe fondul cresterii amenintarilor teroriste, precum
si a unei abordari mai pragmatice a raspunsului in cazul unor dezastre
naturale, Comisia Europeand a initiat o serie de masuri de prevenire si
actiuni de raspuns in scopul imbundtétirii protectiei infrastructurilor critice:

» Reteaua Europeand si Agentia de Securitate (European Network
and Information Security Agency ENISA, 2004);

» ,Cartea verde pentru un program european privind protectia
infrastructurilor critice” (Green Paper on an European Program for CIP,
2005);

» Programul European pentru Protectia Infrastructurilor Critice
(European Programme for Critical Infrastructure Protection, EPCIP*, 2006);

» Reteaua Informativd de Avertizare privind Infrastructurile
Critice (Critical Infrastructure Warning Information Network — CIWIN,
2008)°;

» Directiva nr. 114/2008 a Consiliului Uniunii Europene privind
identificarea infrastructurilor critice europene si evaluarea necesitdtii de
imbunatatire a protectiei acestora (Council Directive 2008/114/EC on the
identification and designation of European critical infrastructures and the
assessment of the need to improve their protection ®).

Unul dintre obiectivele majore ale Uniunii Europene este reprezentat
de abordarea problematicii infrastructurilor critice avadnd in vedere
caracterul transnational si interconexiunea acestor tipuri de infrastructuri

* European Programme for Critical Infrastructure Protection — EPCIP, http://europa.eu/legislation
summaries/justice_freedom_security/fight against_terrorism/133260 en.htm;

*Critical infrastructure protection, http://europa.eu/legislation summaries/justice_ freedom
_security /fight_against_terrorism/133259 en.htm;

® Directiva 2008/114/CE a Consiliului din 8 decembrie 2008 privind identificarea si
desemnarea infrastructurilor critice europene si evaluarea necesitatii de imbunatatire a
protectiei acestora.
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precum si accelerarea implementarii masurilor unitare de protectie conform
modelului american (unde, spre deosebire de UE, problematica are,
preponderent, caracter national).

Spectrul similar de amenintari si riscuri la adresa securitatii
infrastructurilor critice din SUA si UE impune inclusiv o abordare
transatlanticd a dialogului pe tema delimitérii si reglementarii domeniului
infrastructurilor critice. Argument in acest sens ar putea fi modelul
parteneriatului public-privat din SUA si grupurile de experti care activeaza
in cadrul acestuia. De altfel, Programul European pentru Protectia
Infrastructurilor Critice include prevederi similare 1n acest sens.

Recomandarile formulate la nivel comunitar privind protectia
infrastructurilor critice europene, precum si actiunile comune intreprinse in
acest sens accentueazd ireversibilitatea conexiunii directe dintre obiectivele /
strategiile autohtone si cele vizate de organismele Uniunii Europene
accelerand, in acelasi timp, Inscrierea lor pe traiectoria uniformizarii si
armonizarii, cu caracter de necesitate si interes comun.

Caracterul unitar al legislatiei comunitare armonizate nu a garantat
abordarea holistica a problematicii infrastructurilor critice la nivelul statelor
membre, datorita unui cumul de factori:

» criterii diferite privind desemnarea infrastructurilor ca infrastructuri
critice;
obiective nationale versus obiective comunitare;
niveluri inegale de dezvoltare a infrastructurilor;
expunere inegald la riscuri §i amenintari;
reticentd in procesul de comunicare;
nevoia constantd de conformare la cerintele legislative si de
implementare.

La nivel national, cerintele privind protectia infrastructurilor critice
sunt cuprinse intr-o serie de acte normative care au transpus prevederile din
domeniu de la nivel comunitar si au creat structurile guvernamentale in
vederea dezvoltarii mecanismelor necesare gestionarii acestei problematici.

Prin adoptarea Ordonantei de urgentd a Guvernului nr. 98/2010
privind identificarea, desemnarea §i protectia infrastructurilor critice,
aprobatd cu modificari prin Legea nr. 18/2011 si a Hotararii Guvernului nr.
1.110/2010 privind componenta, atributiile si modul de organizare a
Grupului de lucru interinstitutional pentru protectia infrastructurilor
critice s-a creat cadrul legal national in vederea asigurarii protectiei

YVVYYVYYV

92



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

infrastructurilor critice. Strategia nationala privind protectia infrastructurilor
critice prevede la nivel teoretic o serie de masuri si actiuni specifice in
scopul reducerii efectelor negative induse de manifestarea factorilor de risc
specifici asupra infrastructurilor critice, la nivel national si regional.

Una dintre cele mai frecvente erori referitoare la problematica
cresterii capacitatilor de protectie a infrastructurilor critice constd in
congtientizarea incompletd a interdependentelor dintre infrastructuri.
Datoritd faptului cd aceste interdependente sunt complexe, eforturile de
generare a unor modele de evaluare sunt considerate ca un prim pas in
directia identificarii unor solutii viabile a vulnerabilititilor ,reale” a
infrastructurilor’.

Abordari ale dimensiunilor interdependentelor infrastructurilor
critice

In cadrul general al analizei unei multitudini de infrastructuri
conectate ca un ,sistem al sistemelor”, devine imperativ luarea in
considerare a dependentelor si interdependentelor existente.

In cazul a doui infrastructuri, ca de exemplu alimentarea cu energie
electrica si sistemele de telecomunicatii, legdtura intre acestea poate fi
unidirectionald in sensul existentei unei dependente unilaterale.

Putem astfel caracteriza dependenta dintre doua infrastructuri critice
ca o conexiune datoritd careia functionarea uneia dintre infrastructuri
influenteazd in mod direct starea de functionare a celeilalte. Conform
definitiei, de exemplu, grid-ul de electricitate reprezintd infrastructura
suport pentru: exploatarea si transportul de petrol si gaze naturale, transport
si telecomunicatii, alimentarea cu apa, sistemul financiar-bancar.

Spre deosebire de dependentd, interdependenta reprezinta o legatura
bidirectionald intre doua sau mai multe infrastructuri, prin care functionarea
fiecareia influenteazd starea celorlalte, adicd doud infrastructuri sunt
interdependente cand fiecare este dependentd de cealalti. In practica,
interdependentele dintre infrastructuri determind o crestere accentuatd a
complexitdtii globale a ansamblurilor de tip ,,sistem de sisteme”.

7 D. Mussington, Concepts for Enhancing Critical Infrastructure Protection: Relating Y2K
to CIP Research and Development. RAND: Science and Technology Institute, Santa
Monica, CA, 2002, p. 29.
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Fig. 1 — Exemplu de interdependentd a infrastructurilor’

Aceste legaturi complexe (prezentate in figura 1) sunt caracterizate
prin multiple conexiuni 1intre infrastructuri de tip ,feedback” si
,feedforward” si implicit intre domeniile aferente. In acest context, devine
evidenta imposibilitatea unei analize adecvate a comportamentului unei
infrastructuri in mod izolat de mediul general sau de alte infrastructuri.
Acesta este motivul pentru care specialistii utilizeazd in mod frecvent
termenul de ,, interdependentd”, in detrimentul celui de ,, dependentd”.

Literatura de specialitate identificA patru categorii de
interdependente: fizice, cyber, geografice si logice. Cu toate cd fiecare au
caracteristici distincte, aceste categorii nu se exclud reciproc °:

v' interdependente de tip ,,fizic”;

Doui infrastructuri sunt fizic interdependente daca capacitatea de
functionare a uneia depinde de rezultatele materiale ale celeilalte.

¥ S. Rinaldi, J. Peerenboom, and T. Kelly. ,Identifying, Understanding, and Analyzing
Critical Infrastructure Interdependencies,” IEEE Control Systems Magazine, IEEE,
December 2001, pp. 11-25;

? Idem.
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De exemplu, o infrastructurd feroviard asigurd transportul carbunelui
si mijloacele de transport necesare aproviziondrii cu combustibil si piese
de schimb pentru un generator electric, in timp ce electricitatea produsa de
generator asigurd energia necesara functiondrii instalatiilor de semnalizare
si control ale infrastructurii feroviare.

v' interdependente de tip ,,cyber”;

Doua infrastructuri au interdependenta de tip ,,cyber”, daca starea
de functionare a uneia depinde de informatiile furnizate prin sistemul de
transmitere a datelor celeilalte. In acest caz, produsele informationale
rezultate din activitatea unei infrastructuri constituie ,,materie prima” pentru
functionarea celeilalte infrastructuri.

v' interdependente de tip ,,geografic”,

Infrastructurile sunt interdependente geografic, dacd manifestarea
unui eveniment local poate crea perturbari in starea de functionare a
celorlalte infrastructuri. O interdependentd de tip geografic se manifesta
cand elemente ale doud sau mai multe infrastructuri sunt in proximitate
spatiald. Datoritd acestei proximitati, evenimente cum ar fi o explozie sau un
incendiu pot determina perturbari sau deteriordri in aceste infrastructuri
interdependente spatial. Astfel de perturbari corelate nu sunt cauzate de
conexiunile ,fizice” sau ,,cyber”, ci mai degraba acestea apar datoritd
influentei pe care evenimentul o exercitd in mod simultan asupra tuturor
infrastructurilor (de exemplu, un pod pe care sunt situate retele de transport
de energie electrica si telecomunicatii).

v' interdependente de tip ,,logice”;

Acest tip de interdependente este determinat de sistemele de control
care leagd o componenta dintr-o infrastructura de o altd componenta din alta
infrastructura, fard o conexiune directd de tip ,fizic”, ,.cyber” sau
»geografic”. Un exemplu in acest sens poate fi interdependenta dintre
infrastructura de productie si transport electricitate, reglementarile pietei de
energie §i investitiile existente in acest domeniu. Interdependenta de tip
»logic” Intre infrastructuri se datoreaza deciziilor si activitdtilor umane si nu
ca rezultat a unei interactiuni fizice directe.

v" interdependente ,,sociale”

Reprezintd influenta pe care manifestarea unui eveniment asociat
unei componente a unei infrastructuri o poate avea asupra factorilor sociali
(de exemplu, opinia publicd, increderea populatiei, teama acesteia sau
problemele de natura culturald). Chiar daca nu existd o legatura fizica sau o

95



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

relatie directd, manifestarea respectivului eveniment are consecinte asupra
altor infrastructuri. Aceasta influenta se poate delimita de-a lungul timpului
de cauzele initiale. De exemplu, fluxul de pasageri in traficul aerian dupa
atacurile din 11 septembrie 2001 a scdzut in mod substantial pe fondul
temerilor legate de securitatea acestui mijloc de transport. Aceasta a condus
la concedieri in industria aeronauticd i amenintarea cu falimentul pentru
companiile aeriene mai mici'’. Noua situatie creatid poate determina, pe
termen scurt si mediu, cresterea timpilor de asteptare la imbarcare si
diminuarea capacitdtii de transport a liniilor aeriene cu consecinte asupra
fluxului de pasageri transportati de acestea.

Cu toate cad este general acceptat faptul ca interdependentele sunt
critice atunci cand pericliteazd functionarea normald a economiei si a
societdtii In general, o evaluare mai profunda a impactului asupra economiei
s1 securitatii nationale s-a dezvoltat abia in ultimul deceniu. De aceea,
aspectele cheie privind cunoasterea efectelor interdependentelor sunt
reprezentate de inlantuirea acestora in cadrul mai multor sectoare de
infrastructuri critice si posibilitatea aparitiei unor efecte neprevazute''.

Interconexiunile transnationale ale infrastructurilor s1 sfera de
manifestare a riscurilor prefigureaza premise de perpetuare, prin
»~rezonantd”, a riscurilor la adresa infrastructurilor critice si permite
extinderea in sistem de ,,cascadd”, cu sanse crescute de amplificare, a
intensitatii s1 amplitudinii efectelor agresiunii asupra unui sistem sau proces.

Masuri de protectie necesare gestiondrii riscurilor generate de
interdependenta infrastructurilor critice

X

Fiecare ,,infrastructurd criticd” prezintd un anumit grad de risc,
estimat si chiar asumat de catre utilizatori / beneficiari. Riscurile in acest
domeniu sunt de naturd sistemicd, fiind caracterizate de complexitate,
nesigurantd si ambiguitate. Riscurile sistemice se situeaza la intersectia

“D. D. Dudenhoeffer, M. R. Permann, and M Manic, CIMS: A Framework For Infrastructure
Interdependency Modeling And Analysis, Proceedings of the 2006 Winter Simulation
Conference, L. F. Perrone, F. P. Wieland, J. Liu, B. G. Lawson, D. M. Nicol, and R. M.
Fujimoto, Piscataway, New Jersey: Institute of Electrical and Electronics Engineers, 2006;

"' Pederson, P. Dudenhoeffer, D. Hartley, S. Permann M., Critical Infrastructure
Interdependency Modeling: A Survey of U.S. and International Research Prepared for the
Technical Support Working Group Under Work for Others Agreement, 05734 Under DOE
Idaho Operations Office.
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dintre evenimente naturale, evolutii socio-economice si tehnologice si
actiuni generate de politici, atat la scara locald, cat si la nivelele regional sau
global. Identificarea si evaluarea riscurilor sistemice necesita o noua forma a
analizei factorilor de risc, care sd pund in evidentd toate interdependentele
existente. Intre efectele intalnite, cel mai des sunt cele ale repercusiunilor in
plan economic. De aici, rezultd necesitatea prioritard a unui management
mai echilibrat al riscurilor sistemice.

De aceea, 0 preocupare permanenti pe plan national si international
o constituie evaluarea si gestionarea riscurilor la adresa infrastructurilor
critice, intrucat acestea acopera domenii din ce In ce mai extinse, de la cele
traditionale (accident, functionarea defectuoasa, eroare umana etc.) la cele
asimetrice (atentate teroriste, informatizarea excesivd a unor sisteme si
infrastructuri critice, efecte induse de dezastre naturale si de schimbari de
mediu / climatice). Evaluarea riscurilor se face in functie de complexitatea
acestora, de gradul de interdependentd existent, de contextul in care se
manifesta si de consecintele pe care le genereaza.

Gestionarea riscurilor presupune o abordare sistemica si integratoare
si se fundamenteaza pe: transparentd, deschidere, comunicare, responsabilitate,
eficientd si medierea conflictelor de interese.

Gestionarea eficientd impune cunoasterea temeinicd a modului de
functionare a infrastructurilor critice, a interdependentelor dintre acestea,
aplicarea fermd a procedurilor prevdazute de lege si initierea unor masuri
adecvate pentru:

» prevenirea aparitiei disfunctiilor si vulnerabilitatilor;

» Inlaturarea amenintarilor si starilor de pericol si de limitare /
inldturare a consecintelor in situatia in care s-au produs;

» contracararea agresiunilor;

» refacerea functionalitatii acestora.

Masurile intreprinse trebuie si fie proactive, iar nu reactive,
respectand etapele unei gestionari eficiente, respectiv:

» ,,detectia” (cunoastere / prognozare / anticipare);

"2 Unii autori sustin cd este necesard construirea unei infrastructuri informatice globale
pentru gestionarea dezastrelor naturale. Aceasta ar cuprinde centre situate pe toata suprafata
globului, conectate continuu la o retea de date oferite de factori umani si tehnici (sateliti,
aparate de masura, Internet etc.) pe care sa fie in masura sa le proceseze oportun, spre a
evalua si sesiza schimbarile climatice si de mediu, dezastre naturale, orice evenimente pe
cale sa se produca ori deja produse, care au un efect/impact major, avertizand atat factorii
decizionali si de interventie, cat si populatia.
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» ,,monitorizarea” (analiza / evaluare, strategii de preventie/reactie,
adaptate de la caz la caz);

» ,,comunicarea” (constientizare / avertizare, pentru opinia publica,
respectiv antrenament / control / operationalizarea interventiei pentru
factorii de interventie) °.

Gestionarea riscurilor trebuie realizatd pe fundamentul unor strategii
operationale, care au ca obiective dezvoltarea, mentenanta si protectia
infrastructurilor critice i urmaresc':

v" in domeniul dezvoltarii: constientizarea factorului decizional
(politic / economic, de conducere a unei institutii / firme) asupra necesitatii
proiectdrii si constructiei infrastructurilor critice pe baza unui design ce
previne din start posibilitatea producerii unor evenimente deosebite;

v in domeniul mentenantei: solutii care sa asigure o relatie optima
intre costuri/beneficii, ludndu-se in calcul si functionarea sistemelor in
situatii diferite de cele normale;

v" in domeniul protectiei: identificarea oportuna a vulnerabilitatilor si
disfunctiilor si operationalizarea algoritmului de actiune al elementelor
de interventie in situatii de urgenta.

Infrastructurile critice pot fi afectate, concomitent, la nivel fizic si al
structurii simbolice, astfel incat, in raport de amploarea disfunctiilor,
vulnerabilitatilor sau stdrilor de pericol, poate fi afectat intregul sistem de
securitate nationald'’. Afectarea infrastructurilor critice poate avea influente
negative asupra celorlalte activitdti sociale sau poate diminua Increderea
cetatenilor in sistemul de securitate si In capacitatea factorilor de decizie de
a le gestiona eficient. De cele mai multe ori, daunele prezente sau potentiale
sunt considerabile si nici o organizatie abilitatd nu poate, de una singurd, sa
le gestioneze.

Desi, pana in prezent, nu a avut loc un atac simultan asupra mai
multor infrastructuri critice nationale, acest scenariu este fezabil din punct
de vedere tehnic, fiind insa dificil de anticipat si contracarat, fard a se
cunoaste efectele datorate interdependentelor existente intre acestea.

" A. V. Gheorghe, Lamine Mili, Managementul riscurilor: integrarea aspectelor de ordin
social, tehnic §i economic in cazul unor accidente in lant produse pe retele de
infrastructurd, in ,,Revista Internationala a Infrastructurilor critice”, vol. 1, nr. 1/2004;

" Idem.

'> Mihai Taparlea, Managementul crizelor in Romdnia — o noud conceptie, in ,,Gandirea
militard roméaneasca”, nr. 6/2000.
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Concluzii

Avand in vedere importanta cadrului legislativ, al politicilor si
strategiilor aplicabile infrastructurilor critice, devine esentiald analiza
detaliatd a interdependentelor intre acestea, In special in contextul in care
volumul de informatii existent este insuficient pentru evidentierea
consecintelor manifestarii acestora.

Conexiunile dintre functionalitatea si viabilitatea infrastructurilor
critice, cu elementele fundamentale ale vietii economico-sociale, politice si
militare ale unui stat, consolideaza semnificativ liantul dintre elementul de
securitate si rolul sistemelor de infrastructuri in exprimarea necesitatilor si
promovarea intereselor nationale, indiferent de configuratia contextuala.

Existenta unor vulnerabilitati de tipul unor disfunctionalitati majore,
transformate in amenintdri cu implicatii negative asupra mediului
economico-social; nehotdrarii sau incapacitdtii factorului de decizie in
gestionarea infrastructurii critice aflate n responsabilitate, precum si a unor
actiuni agresive ale unor entitdti interesate in degradarea, distrugerea si/sau
aducerea in stare de neintrebuintare a capacitatilor functionale ale acestora,
poate favoriza aparitia unor riscuri sistemice, pe fondul manifestarii
interdependentelor dintre infrastructuri.

Mai mult, persistenta riscurilor determinate de vulnerabilitatea
infrastructurilor, corelatd cu imprevizibilitatea datoratd manifestarii
interdependentelor acestora, a coagulat, pe langa eforturile consistente de
protectie a nodurilor/sistemelor vulnerabile, amplificarea activitatilor
subsumate securitdtii nationale, toate acestea reflectate consistent in eforturi
financiare semnificative la nivel statal si regional.

In contextul actual, evolutiile, inclusiv cele cu un grad ridicat de
imprevizibilitate, si dimensiunea vulnerabilitatilor si riscurilor la adresa
infrastructurilor critice, corelat efectelor ce pot fi aduse prin interventia
agresivd sau chiar de ordin tehnologic asupra acestora, pot genera
importante stari de insecuritate cu impact semnificativ pe termen mediu
si lung.

99



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

Bibliografie

1. Dudenhoeffer D. D.,. Permann M. R, and Manic M., CIMS: A
Framework For Infrastructure Interdependency Modeling And Analysis,
Proceedings of the 2006 Winter Simulation Conference, L. Perrone, F.. Wieland, F.
P Liu J., Lawson B. G., Nicol, D. M. and Fujimoto R. M., Piscataway, New Jersey:
Institute of Electrical and Electronics Engineers, 2006;

2. Gheorghe A. V., Elvetia; Lamine Mili, SUA, Managementul
riscurilor: integrarea aspectelor de ordin social, tehnic si economic in cazul unor
accidente in lant produse pe retele de infrastructurd, in ,Revista Internationala a
Infrastructurilor critice”, vol. 1, nr. 1/2004;

3. Mussington, D. Concepts for Enhancing Critical Infrastructure
Protection: Relating Y2K to CIP Research and Development. RAND: Science and
Technology Institute, Santa Monica, CA, 2002, Taparlea, M., Managementul
crizelor in Romdnia — o noud conceptie, in ,,Gandirea militarda romaneasca”,
nr. 6/2000;

4. Pederson, P. Dudenhoeffer, D. Hartley, S. Permann M., Critical
Infrastructure Interdependency Modeling: A Survey of U.S. and International
Research Prepared for the Technical Support Working Group Under Work for
Others Agreement, 05734 Under DOE Idaho Operations Office;

5. Rinaldi, S. Peerenboom, J. and. Kelly. T, Identifying, Understanding,
and Analyzing Critical Infrastructure Interdependencies, IEEE Control Systems
Magazine, IEEE, December 2001,

6. *** Directiva 2008/114/CE a Consiliului din 8 decembrie 2008
privind identificarea si desemnarea infrastructurilor critice europene si evaluarea
necesitatii de imbunatatire a protectiei acestora;

7. *** International Journal of Critical Infrastructures”, vol. 1,
nr. 1/2004;

8. *** (ritical infrastructure protection, http://europa.cu/legislation
summaries/justice  freedom _security /fight against terrorism/133259 en.htm;

9. *** European Programme for Critical Infrastructure Protection —
EPCIP, http://europa.eu/legislation _summaries/justice freedom_security/fight
against_terrorism/133260 en.htm;

10. *** Executive Order Critical Infrastructure Protection,
http://www.fas.org/irp/offdocs/eo1301htm.

11, *** Presidential ~ Decision  Directive 63,  http:/www.
fas.org/irp/offdocs/paper598.htm.

100



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

Efectele insolventei in planul securititii umane
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Abstract

Insolvency and human security are two particular concepts belonging to
different domains which apparently do not justify an associated review. However
through this article we shall demonstrate the complexity of their relation and its
impact upon national security. The first part of the article considers the overall
economics” implication in security and does a preliminary clarification of the
concepts in question. The second part is entierly dedicated to the causal link
between insolvency, human security and national security. The article is based on a
multidisciplinary approach and it is supported by official and updated information.

Keywords: human security, national security, international security,
economics, law, security threats, insolvency, insolvency procedure, competition,
legal personality, companies.

,, People are the real wealth of a nation”"

Nexul cauzal economie-securitate

In termeni generali, constataim ci dinamica sistemului global a erodat
vechile granite dintre afacerile interne si cele externe, precum si dintre
economia §i securitatea nationald, regionald sau internationald. Determindrile
economice asupra securitdtii au devenit tot mai clare in actualul sistem al

' United Nations Development Programme, Human Development Report 1990, Oxford
University Press, New York 1990, p. 9 — disponibil pe site-ul http://hdr.undp.org/
en/reports/global/hdr1990/chapters/, ultima accesare la data de 25 iunie 2012.
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relatiilor internationale, in sensul ca tot ceea ce inseamnd potential de securitate
si apdrare necesitd resurse financiare, umane si materiale’.

Legatura dintre economie si securitate, adicd dintre factorii /
resursele economice si realizarea securitdtii este evidentd. Chiar si o analiza
mai putin amadnuntitd a diferitelor strategii si documente oficiale ale
diferitelor organizatii regionale si internationale de securitate sau a celor
elaborate de actorii majori ai lumii denotd o interrelationare tot mai
accentuati intre cele doud domenii’.

Strategia de securitate a Uniunii Europene (UE) din 2003
consemneaza faptul ca ,,securitatea reprezintd o conditie prealabild pentru
dezvoltare™™. Statele Unite, in Strategia de Securitate Nationald din 2006,
arata ca ,, dezvoltarea economicd efectivd consolideazd securitatea nationalda
prin promovarea suveranitdtii responsabile, nu a dependentei permanente’™.
Cele doua afirmatii sunt complementare, rezultind un adevar al zilelor
noastre, si anume cd economia $i securitatea se potenteaza reciproc: cu cat
sentimentul de securitate este mai pronuntat, cu atit activitatea economica
se consolideaza si creste; cu cit dezvoltarea economicd este mai pronuntata,
cu atat securitatea se intéregteG.

Pe plan intern, aceastd legiturd dintre economie si securitate este
recunoscuti prin Legea nr. 51/1991 privind siguranta nationala a Romaniei’.
In opinia legiuitorului, siguranta nationala este reflexia starii de legalitate,
de echilibru si stabilitate sociald, economica si politicd necesara existentei §i
dezvoltérii statului roman [...], mentinerii ordinii de drept si a climatului de
exercitare neingraditd a drepturilor, libertdtilor si indatoririlor fundamentale
ale cetatenilor, [...] conform Constitutiei (art. 1).

Pentru protejarea stabilitatii economice, legea recunoaste drept
amenintare la adresa sigurantei nationale actiunile de natura sa afecteze grav
buna desfagurare a vietii social-economice [art. 3, lit. (f)]. Asemenea actiuni

? Bahnireanu Cristian, Influenta factorului economic in realizarea securitdtii, Ed.
Universitatii Nationale de Aparare ,,Carol I”’, Bucuresti 2009, p. 7.

3 Ibidem.

* European Union, European Security Strategy: A Secure Europe in a Better World,
Brussels 12 December 2003, p. 2, apud Bahnareanu Cristian, op. cit., p. 8.

> The White House, The National Security Strategy of the United States of America, March
2006, p. 33 apud Bahnareanu Cristian, op. cit., p. 8.

¢ Bahnareanu Cristian, op. cit., pp. 8-9.

7 Publicatd in M.Of. nr. 163/7 aug. 1991 — disponibild pe site-ul http://www.cdep.ro/pls
/legis/legis_pck.htp act?ida=1323, ultima accesare la data de 19 iunie 2012.
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sunt aspru sanctionate de dreptul penal national, constituind elementul
material al infractiunii de subminare a economiei nationale, in cazul in care
actiunile se sdvarsesc de catre o persoand raspunzdtoare penal prin
intermediul unei persoane juridice de interes public. In forma simpla,
infractiunea se pedepseste cu inchisoare de la 5 la 20 de ani si interzicerea
unor drepturi, iar in forma agravata, atunci cand se produc pagube
importante economiei nationale, sanctiunea este detentiunea pe viatd sau
inchisoarea de la 15 la 25 de ani si interzicerea unor drepturi [art. 165,
alin. 1) si 2) din Codul Penal®).

De asemenea, in Strategia de Securitate Nationald a Romaniei se
afirma ca ,, 0 economie puternicd, performantd si competitivd, macrostabild,
dinamica sub raportul ritmului de crestere si adaptabild la cerintele
integrarii si ale globalizarii, reprezintd un pilon important al securitdtii
nationale, asigurdnd conditii pentru securitatea economicd §i sociald,
interesul majoritdtii populatiei pentru sustinerea institutiilor democratice si
baza necesard pentru promovarea initiativelor vizand prosperitatea §i
securitatea natiunii” °. La randul sau, Strategia Nationald de Aparare a
Romaniei stabileste drept obiectiv national de securitate ,, dezvoltarea unei
economii competitive, durabile si inclusive, in conformitate cu Strategia
Europa 2020 a Uniunii Europene 10,

Asadar, este unanim acceptat faptul cd existd o corelatie intre
economie si securitate, remarcandu-se un raport fundamental de tip mijloc-
scop, care depaseste viziunea simplistd/elementard caracterizatd prin
necesitatea asigurarii mijloacelor financiare pentru procurarea resurselor
militare. Problema este mult mai complexd, cu implicatii semnificative sub
multe aspecte, aducandu-se in discutie, dupa cum am vazut, necesitatea unui
sentiment de securitate pentru realizarea dezvoltarii economice — sentiment
de securitate care vizeaza individul, ca element central al unei economii de
piatd, cu roluri multiple (intreprinzdtor, consumator si fortd de muncad).
Acest aspect releva tranzitia de la cele doud curente majore ale anilor 90 —

¥ Legea nr. 15/1968 — Codul Penal al Roméniei, republicatd in M.Of. nr. 65/16 apr. 1997,
cu modificarile si completarile ulterioare.

? Presedintele Romaniei, Strategia de Securitate Nationald a Romdniei, Bucuresti 2007,
p. 45 — disponibild pe site-ul http://presidency.ro/static/ordine/SSNR/SSNR.pdf, ultima
accesare la data de 19 iunie 2012.

' presedintele Romaniei, Strategia Nationald de Apdrare, Bucuresti 2010, p. 8 —
disponibila pe site-ul http://www.presidency.ro/static/ordine/SNAp/SNAp.pdf, ultima
accesare la data de 19 iunie 2012.
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dezvoltarea economicd si securitatea militard — la securitatea umand —
rezultatd din Tnsumarea primelor doud in urma schimbarilor pe care aceste
notiuni le-au suferit dupa Razboiul Rece'.

Securitatea umana

Prezentarea conceptului de securitate umand

Securitatea umana reprezintd mai mult decat absenta riscurilor si a
amenintarilor la adresa integritatii fizice sau psihice a unei persoane sau a
alteia. Aceasta este o stare in care pericolele si conditiile care pot provoca
atingerea unei fiinte umane sunt controlate in asa fel incat individul este
aparat sub toate aspectele'”.

Securitatea umana se particularizeaza in raport de viziunea clasicad a
securitdtii prin mai multe aspecte, asa cum putem vedea 1n tabelul urmator.

Tabel nr. 1
Analiza comparata a tipurilor de securitate
Securitatea umand Secu_ntateva Securitatea regionald
nationald
R Ind1V1d1}1 Statul teritorial Aria geografici
; Comunitatea suveran
Terorismul Terorismul
. Pierderea de Criminalitatea
. . . Terorismul L S
Riscuri §i Sirici teritorii transfrontalierd
s | Saracia i
vulnerabilitdti . Guvernarea Proliferarea armelor de
> | Violenta . S . N -
; ineficienta distrugere in masa
Conflictele interne | Conflictele regionale
ONG-urile Organizatiile
Actori Societatea civila Statul-natiune 8 ’
o ’ interguvernamentale
Personalitati
Drepturile omului
Sm:sg e Dreptul Interesul national Acordurile regionale
legitimitatii International ;
Umanitar
Promovarea Coonerarea
Mijloace de .~ | identitatii, valorilor | . p 9
. Dezvoltarea durabila | .. interguvernamentala
realizare si a intereselor ; .
. Multilateralismul
nationale

"' Neag Mihai-Marcel (coord.), Arhitecturi de securitate umand in spatiul euroatlantic, Ed.
Techno Media, Sibiu 2009, p. 210.
2 Idem, Implicatii economice, politice s§i militare asupra securitdtii umane in etapa
postconflict, Ed. Academiei Fortelor Terestre ,,Nicolae Balcescu”, Sibiu 2011, p. 37.
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Mqloace Operatii in sprijinul | Interventia militara | Operatii de stabilitate si
ultime de L C Y

securitatii umane Conflictul armat sprijin
garantare ’

Sursa: Neag, Mihai-Marcel (coord.), Arhitecturi de securitate umand in spatiul
euroatlantic, Ed. Techno Media, Sibiu 2009, p. 210

Securitatea umana reprezinta o paradigma referitoare la vulnerabilitatile
globale ale omenirii al carui principiu central este desemnarea individului ca
principal subiect al eforturilor de securitate. Sustindtorii acestui concept il
teoretizeazd plasindu-l pe o pozitie antagonicd conceptului traditional de
securitate nationald, Incercand astfel sa demonstreze cd o viziune a securitatii
centrate pe individ este imperativd pentru obtinerea stabilitatii nationale,
regionale si globale". Adic# se propune o viziune de jos in sus, unde securitatea
umand este baza securitdtii nationale, regionale si globale, rationamentul fiind
asemandtor celui redat in piramida lui Maslow: nevoile situate pe treptele
inferioare ale piramidei (in spetd nevoia de securitate a individului) trebuie
satisfacute cu prioritate pentru a se putea ajunge apoi la cele superioare (aici
securitate nationala, regionala si globald).

Securitatea
globald

Securitatea regionald

Securitatea nationald

Securitatea umand

Figura nr. 1
Relatia dintre tipurile de securitate

B Ibidem, pp. 166-167.
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Desi sintagma securitate umana a fost folositd si in surse
bibliografice anterioare'®, textul care i-a conferit cu adevirat forta necesara
pentru a face obiectul dezbaterilor pe tema securitdtii in relatiile
internationale a fost cel al raportului Organizatiei Natiunilor Unite (ONU)
intitulat The Human Development Report" publicat in anul 1994'®. Ideea pe
care se fondeaza securitatea umand a fost expusa anterior anului 1994 cu
ocazia Conferintei ONU de la San Francisco din 1945, cand s-a convenit
asupra faptului ca securitatea durabila a omenirii poate fi asiguratd doar
daca se indeplinesc cumulativ doud deziderate exprimate foarte sugestiv
prin sintagmele: freedom from fear (libertatea fata de frica) si freedom from
want (libertatea fati de necesitati)'’, care sunt privite drept piloni ai
securitatii umane'®. Asadar, securitatea umani reprezinti mult mai mult
decat absenta conflictelor violente. Aceasta inglobeazd in continutul sdu
drepturile omului, buna guvernare si accesul la oportunititi economice, de
educatie si de sdnatate. Este un concept care se adreseaza atat libertatii fata
de frica, cét si libertatii fata de necesitati'”.

Structura securitdtii umane

In raportul ONU se identifici mai multe amenintiri la adresa
securitdtii umane. Securitatea umana integreaza astfel o serie de elemente
care pot fi grupate in sapte categorii majore (domenii ale existentei sociale a
oamenilor™):

» Securitatea economicd: asigurarea unui venit minim garantat,
provenind fie din activitdti productive sau, in ultima instantd, din
ajutoarele oferite de stat ca ,,0 plasa de siguranta”. Somajul, dar si
subutilizarea fortei de muncd sau discriminarea pe diverse
considerente reprezintd principalele provocari ale domeniului.

'* Glasius M., Human Security from Paradigm Shift to Operationalization: Job Description
for Human Security Worker, Security Dialogue, 2008, pp. 31-38, apud Neag, Mihai-
Marecel, op. cit., p. 203.

" Disponibil pe site-ul http://hdr.undp.org/en/reports/global/hdr1994/ (ultima accesare la 18
unie 2012).

' Neag Mihai-Marcel (coord.), Arhitecturi de securitate umand..., op. cit., p. 203.

'7 United Nations Development Programme, The Human Development Report 1994 (New
York: UNDP si Oxford University Press, 1994), p. 24.

'8 The World Bank, Human Security Report Project, Miniatlas of Human Security, Myriad
Editions, Bringhton, 2008, p. 1.

' United Nations Development Programme, The Human Development Report 1994,
op. cit., p. 4.

" Neag Mihai-Marcel (coord.), Arhitecturi de securitate umand..., op. cit., pp. 205-206.
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»  Securitatea alimentarad: asigurarea accesului fizic dar si economic la
hrana. Existenta unei cantitéti suficiente de alimente in lume este o
conditie necesard a asigurdrii securitdtii alimentare, dar nu si
suficientd, deoarece, de multe ori, accesul la hrana este Tmpiedicat de
puterea de cumparare scazutd sau de distributia ineficace a hranei.

» Securitatea sanitard: asigurarea accesului la asistentd medicala
precum si eliminarea unor factori de tipul poludrii sau subnutritiei
care produc boli, altfel posibil de evitat.

= Securitatea mediului: securitatea mediului Inconjurator, cu accentul
pe apa, solul si aerul pe care societatea industrializata le considera
bunuri care i se cuvin, din ipotezi, regenerabile®'.

» Securitatea personald: sunt inventariate amenintdrile din partea
statului, a altor state, tensiunile etnice, fenomenele de tip bande
criminale, abuzurile sdvarsite impotriva copiilor, a femeilor sau
agresarea propriei persoane (suicidul).

» Securitatea comunitdtii: natura fiintei umane este una sociald si, din
acest considerent, securitatea omului depinde si de securitatea
comunitatilor pe care aceasta le genereaza si le Intretine. Familia sau
grupul etnic sunt astdzi supuse unor presiuni puternice din partea
unor institutii sociale cu caracter economic, respectiv alte grupuri
etnice, de unde pericolul disparitiei unui sprijin pe care individul,
altminteri, putea conta in momentele dificile ale vietii.

» Securitatea politica: asigurarea respectdrii drepturilor omului, iar
conditia necesard si suficientd indicata de Raport poate fi asigurarea
unei guvernari de tip democratic.

Securitatea umana este impartitd astfel in doud categorii importante.
Prima categorie este construitd in jurul unor nevoi elementare, cum ar fi
necesarul de alimente sau servicii medicale, iar a doua parte are la baza
protectia in fata unor elemente ce pot perturba negativ viata sociald®”.

Adeptii teoriei securititii umane analizeaza atat sursele directe, cat si
pe cele indirecte ale amenintarilor™, grupandu-le astfel:

*! Se observa cd la momentul redactarii Raportului 1994, amenintarea incalzirii globale nu
se impusese 1n constiinta publica.

2 Neag Mihai-Marcel (coord.), Arhitecturi de securitate umand..., op. cit., p. 174.

2 Kanti Bajpai, Human Security: Concept and Measurement, Kroc Institute, SUA, 2000
apud Teodor Frunzeti, ,,Factori de risc si vulnerabilitati la adresa securitatii umane” in
Teodor Frunzeti, Mihai-Marcel Neag, Dezvoltarea durabilda..., op. cit., p. 21.
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- amenintdri directe: moarte violentd / incapacitare (victimele unei
crize violente, uciderea femeilor si copiilor, terorism, revolte,
genocid, torturarea si uciderea disidentilor, victimele de razboi),
dezumanizarea (sclavie, rapire, arestarea oponentilor politici),
droguri (dependenta de stupefiante, trafic ilegal), discriminare
(legislatie  discriminatorie, practici  impotriva  minoritatilor,
subminarea institutiilor politice), dispute internationale (tensiuni si
crize intre state), armament de distrugere (proliferarea armelor de
distrugere in masa).

- amenintdri indirecte: privatiuni la nivelul nevoilor umane de baza
(hrana, apa, ingrijire medicala de bazd, educatie primard), maladii,
dezastre naturale si / sau provocate de om, subdezvoltare (nivel
scazut al PIB / locuitor, cresterea lentd a PIB-ului, inflatie, somaj,
inegalitate, saracie, instabilitate economica, stagnare si transformare
demograficd la nivel national, zonal, regional si global), degradarea
mediului la nivel national, zonal, regional si global.

In cele mai sus prezentate, se evidentiazi pregnanta factorului
economic in securitatea umana. In fapt, nu putem vorbi despre nici unul
dintre celelalte elemente ale securitdtii umane (securitate alimentara,
sanitard, a mediului, personald, politicd si a comunititii) in lipsa
sustenabilitdtii economice, relevindu-se un raport de cauzalitate intre
factorul economic si celelalte domenii ale existentei sociale.

Modul de functionare al acestui raport poate fi redat cu usurinta prin
intermediul grupelor de amenintari (directe / indirecte) mai sus prezentate.
Astfel, efectele unei economii vulnerabile se evidentiaza, in prima faza, la
nivelul amenintdrilor indirecte, care se manifesta in mod special prin
subdezvoltare, fara a ne limita insa la aceasta. In forma cronicizata, efectele
iau amploare, putdndu-se concretiza in majoritatea amenintarilor directe la
adresa securitdtii umane, mult mai dramatice decat primele si care reflecta
atitudini extreme in lupta pentru supravietuire a unui individ sau a unui grup
de indivizi. Intr-un asemenea context, respectarea drepturilor omului devine
in sine o utopie, societatea urmand a fi guvernatd de legea supravietuirii
celui mai puternic.

Prin urmare, securitatea este direct proportionalda cu puterea
economicd si financiard. Insecuritatea este direct proportionald cu saricia,
cu neputinta, cu dificultatile traiului, ale vietii. Un individ care are un loc de
munca si castigd bine 1si poate cumpdra o casa, 1si poate constitui o familie,
isi poate asigura un minim de conditii pentru a trai in liniste, in pace,
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in securitate, cel putin, In raport cu un alt individ care nu are aceasta
posibilitate, care nu are un loc de munca, o casd, un spatiu de sigurantd
pentru ziua de maine. Faptul cd anual mor de foame si malnutritie 45 de
milioane de oameni reprezintd o realitate a insecuritdtii generate de saracie
si de decalaje imense dintre lumea bogatda si prospera si lumea saraca si
mizerd®*. Acolo unde oamenii triiesc in sidrdcie, unde violenta si absenta
legii duc la ideologii dogmatice, este un teren fertil pentru violarea
drepturilor omului, pentru retelele criminale si pentru terorism™.
Dimensiunea economicd a securitatii rezultd din faptul cd fara o
economie modernd si puternicd nu existd si nu poate exista cu adevarat
sigurantd, prosperitate si stabilitate, nici la nivelul individului si familiei,

nici la nivelul statului, nici la nivelul omeniriiZ®.

Reglementari

Cu toate ca este general acceptat faptul cd axarea asupra individului
si a nevoilor sale este cheia succesului in materie de securitate, nu avem
reglementdri internationale sau nationale proprii ale conceptului de
securitate umand i, cu atdt mai putin, norme speciale privind aspectul
economic al securitatii umane. Probabil ca acest fapt de datoreaza nouttii
conceptului, care nu a primit incd o definitie unicd pentru stabilirea
punctului de plecare pentru legiferare. Insa, cel putin la nivelul tirilor
dezvoltate, nu ducem lipsa de un cadru juridic care permite implementarea
in mod indirect a securitatii umane, inclusiv a laturii sale economice.

Se impune s aducem aici in discutie Carta ONU?’ care ,, reafirmd
credinta in drepturile fundamentale ale omului, in demnitatea si valoarea
persoanei umane |[...], precum si a natiunilor” (Preambul, par. 1). Ca tratat
international multilateral si, prin urmare obligatoriu, care numara in prezent
192 de state®®, Carta confera caracter universal protectiei drepturilor omului.

* Muresan Doina, Dimensiunea economicd a securitdtii in epoca parteneriatelor si a
aliantelor, Ed. Pro Universitaria, Bucuresti 2010, p. 99.

» Lazar Camelia, ,,Securitatea umani — concepte si implicatii” in Frunzeti Frunzeti, Neag
Mihai-Marcel (coord.), Corelatii intre conceptul de securitate si nevoia de protectie in
domeniile militar si civil, Ed. Academiei Fortelor Terestre ,,Nicolae Bélcescu”, Sibiu 2008,
p. 284.

*® Ibidem, p. 100.

*7 Semnata la San Francisco la 26 iunie 1945 — disponibila pe site-ul http://www.dri.gov.ro
/documents/Carta%200NU.pdf, ultima accesare la data de 19 iunie 2012.

* Roménia a devenit membru ONU la data de 14 decembrie 1955.
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Astfel, securitatea umand sau, mai concret spus, securitatea individului, s-a
aflat intotdeauna in atentia opiniei internationale, fiind o prioritate, incepand
cu Declaratia Universali a Drepturilor Omului®. Aceasta prevedea ci
,, Orice om are dreptul la viata, la libertate si la securitate personala [...] " .
., Orice persoand, in calitatea sa de membru al societdtii, are dreptul la
securitatea sociald, ea este indreptatd ca prin efortul national si colaborare
internationald, tinandu-se seama de organizarea si resursele fiecdrei tari, sa
obtind realizarea drepturilor economice, sociale si culturale indispensabile
pentru demnitatea sa §i libera dezvoltare a personalitdtii sale ”(art. 22).

Din punct de vedere juridic, declaratia a rdmas una politicd, dar care
a avut un impact extraordinar, fiind initial transpusd in cutuma
internationald, pentru ca apoi sd fie preluatd de constitutiile mai multor state,
ceea ce i-a conferit fortd juridica obligatorie, plasiand-o chiar pe o pozitie
superioard de drept fundamental in fata reglementarilor nationale si a altor
documente internationale.

In anul 1966, ca efecte politice, dar si juridice ale Declaratiei
Universale a Drepturilor Omului, au fost adoptate, tot in cadrul ONU, de
catre Adunarea Generald, cele doud pacte, respectiv Pactul International
privind Drepturile Economice, Sociale si Culturale® si Pactul International
privind Drepturile Civile si Politice™'.

Astfel, Pactul International privind Drepturile Economice, Sociale si
Culturale consacra, printre altele: dreptul la un salariu echitabil; dreptul la o
existentd decentd; dreptul la securitate sociald; dreptul oricarei persoane la
un nivel de trai suficient pentru ea insasi si familia sa, inclusiv hrana,
imbracaminte si locuinta suficiente, precum si la o imbunatatire continud a
conditiilor sale de existenta. La randul sdu, Pactul privind Drepturile Civile
si Politice prevede drepturi precum: dreptul la viatd; dreptul la libertate si la
securitatea persoanei sale s.a.

Principalul document al consacrarii juridice a drepturilor omului la
nivel european il reprezintd Conventia Europeand a Drepturilor Omului

¥ Adoptatd de Adunarea Generald a ONU la 10 decembrie 1948 — disponibild pe site-ul
http://www.onuinfo.ro/documente fundamentale/declaratia_drepturilor omului/, ultima accesare
la data de 19 iunie 2012.
30 Adoptat si deschis spre semnare prin Rezolutia 2200 A (XXI) a Adunarii generale a
Natiunilor Unite la data de 16 decembrie 1966, intrat in vigoare la data de 3 ianuarie 1976 —
disponibil pe site-ul http://www.irdo.ro/file.php?fisiere_id=79&inline=, ultima accesare la
data de 3 mai 2012.

Adoptat si deschis spre semnare de Adunarea generala a Natiunilor Unite la data de
16 decembrie 1966, intrat in vigoare la data de 23 martie 1976 — disponibil pe site-ul
http://www.irdo.ro /file.php?fisiere_id=80&inline, ultima accesare la data de 3 mai 2012.
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(CEDO)¥, fundamentati pe Declaratia Universald a Drepturilor Omului, dar
care 151 marcheaza in mod clar superioritatea printr-un text conventional ce
priveste numai drepturi cu caracter justitiabil (drepturile civile si politice),
bazandu-se pe un mecanism judiciar de control (Curtea Europeand a
Drepturllor Omulul) care constituie, pana in prezent, sistemul international
cel mai elaborat si cel mai eficace de protectie a drepturilor omului 3,

Drepturile enumerate mai sus cad sub incidenta securitatii umane,
noi subliniindu-le in mod special pe cele care, conform aspectelor anterior
prezentate, reclama sustinerea economica. O parte dintre aceste drepturi este
transpusad in legislatia natlonala prin Constitutie’®, care garanteaza drepturile
fundamentale ale 1nd1v1dulu1, respectiv dreptul la Via[:i si la integritate fizica
si psihica, libertatea individuald si siguranta persoanei, dreptul la invatatura,
accesul la culturd, dreptul la ocrotirea sandtdtii, la un mediu sandtos,
drepturi politice, dreptul la muncad si protectie sociala, la proprietatea
privata, dreptul la mostenire, nivelul de trai s.a. Mai mult decat atat, legea
fundamentald reglementeaza faptul ca Romania trebuie sd respecte cu
prioritate tratatele internationale privind drepturile omului, cdnd vin in
concurs cu reglementdri interne, iar dacd acestea din urmad sunt mai
favorabile, atunci ele se vor respecta [art. 20, alin. (2)].

Insolventa

Concurenta — premisd a insolventei

Afirmarea rolului major al economiei in securitatea umana determina
inevitabil 1mp11carea $i a unor actori non-statali. Vom mentiona aici agentii
economici®, in special cei din sectorul privat, ca pr1n01pah sustindtori ai

32 Semnata la Roma la 4 noiembrie 1950 — disponibila pe site-ul http://www.echr.coe.int/
ROU_CONV.pdf, ultima accesare la data de 19 iunie 2012.

Popescu Corneliu-Liviu, ,,Declaratia universalda a drepturilor omului si Conventia
europeana a drepturilor omului: intre succesiune si secesiune” in Analele Universitdtii din
Bucuresti, partea a IV-a, Ed. C. H. Beck, Bucuresti 2009 — disponibil pe site-ul
http://www.drept.unibuc.ro/Corneliu-Liviu-POPESCU-profesor-universitar-dr.-Declaratia-
universala-a-drepturilor-omului-si-Conventia-europeana-a-drepturilor-omului-intre-succesiune-
si-secesiune-in-limba-franceza-s261-a399-ro.htm, ultima accesare la data de 19 iunie 2012.
#Constitutia Roméniei revizuita si republicatd in M.Of. nr. 767 / 31 oct. 2003, disponibila

e site-ul http://www.cdep.ro, ultima accesare la data de 19 iunie 2012.

> In dreptul roman, agentul economic reprezinti orice persoana (fizica sau juridica) sau
grup de persoane care alcdtuiesc o entitate distincta, comerciant sau necomerciant, care
desfasoara de o maniera autonoma (din punct de vedere decizional) o activitate ce este parte
a schimbului de produse / servicii, in vederea obtinerii unui castig (http://www.avocatconsult.net/
cursuri/drept-comercial/238-drept-concurential-notiunea-de-agent-economic.pdf, ultima accesare la
data de 19 iunie 2012).
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economiei deoarece, asa cum vom vedea, multe din veniturile statului se
obtin prin impozitarea veniturilor acestora. Pentru buna lor functionare,
statele sunt obligate sd asigure agentilor economici un mediu propice
dezvoltarii acestora. Agentii economici reprezintd baza existentei sociale,
prin capacitatea de care dispun de a crea bunuri, servicii si locuri de munca.
De exemplu, in anul 2010, in Romania, sectorul grivat cuprindea
aproximativ 71% din totalul salariatilor la nivel national®. Prin activitatea
economica pe care o desfasoard, fiecare agent este influentat si, in acelasi
timp, contribuie la o largire a structurii societdtii in intregime, fiind una din
fortele majore ale existentei sociale” .

Una din conditiile de baza pentru existenta unei economii de piatd
functionale, aldturi de libertatea de miscare a bunurilor, persoanelor,
serviciilor si capitalului, o reprezintd un mediu concurential nedistorsionat.
Astfel, comerciantii trebuie sd interactioneze, pe cat posibil, in mod liber,
fard influente negative din partea agentilor puternici sau aflati In situatii
privilegiate, asociatiilor de agenti economici sau a statului. Intr-o economie
de piata functionald, respectarea normelor privind concurenta asigura
progresul economic, apdrarea interesului consumatorilor si competitivitatea
produselor si serviciilor in cadrul economiei respective, dar si fatd de
produsele de pe alte piete™.

Constientizind importanta concurentei, insdsi Uniunea Europeana a
dezvoltat o politica de concurentd proprie menitd sd garanteze unitatea pietei
interne si sd evite Intelegerile si practicile concertate, abuzul de pozitie
dominantd si interventiile injuste ale guvernelor prin discrimindri in favoarea
unor intreprinderi de stat sau prin acordarea de ajutoare de stat unor firme din
sectorul privat. Insd, reglementdrile comunitare din domeniul concurentei
interzic numai acele comportamente care pot influenta negativ relatiile
comerciale dintre statele membre, fard a avea in vedere si situatiile in care
efectele negative sunt vizibile numai la nivelul unui singur stat membru,
asemenea situatii fiind de competenta autorititilor nationale in domeniu*.

36 hitp://businessday.ro/09/2010/cati-oameni-muncesc-si-cati-nu-muncesc-in-romania/, ultima
accesare la data de 19 iunie 2012;

37 http://www.scritube.com/management/ AGENTUL-ECONOMIC-SI-MEDIUL-
AMB1654222415.php, ultima accesare la data de 19 iunie 2012.

¥ Codescu Ion, ,,Elemente esentiale privind dreptul concurentei”, august 2004, p. 1 —
disponibil pe site-ul www.inm-lex.ro/fisiere/pag_34/det 56/192.doc, ultima accesare la data
de 19 iunie 2012.

% Institutul European din Roménia, Politica in domeniul concurentei, 2003, pp. 4-5 —
disponibil pe site-ul http://www.ier.ro/documente/formare/Politica_concurenta.pdf, ultima
accesare la data de 19 iunie 2012.
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Prin urmare, pentru asigurarea unui mediu concurential la nivel
national, legiuitorul roman a reglementat in acest sens. Constitutia prevede
ca ,,economia Romdniei este economie de piatd, bazatd pe libera initiativa
si concurentd’(art. 135) si ca ,,statul este obligat sa asigure libertatea
comertului” si ,protectia concurentei loiale” [art. 135 alin. (2), lit. (a)]. De
asemenea, avem §i o lege speciald — Legea concurentei nr. 21/ 1996* a carui
scop este ,, protectia, mentinerea §i stimularea concurentei si a unui mediu
concurential normal, in vederea promovarii intereselor consumatorilor”
(art. 1). Prin aceasta lege se infiinteaza si o autoritate nationald in domeniu,
care pune 1n aplicare si asigurd respectarea prevederilor nationale, dar si a
celor comunitare de concurenti — Consiliul Concurentei®'.

Riscul, adicd sansa de castig sau posibilitatea de pierdere, este un
atribut esential al economiei de piatd libera, functionald, atribut care
justifici libera concurenti’’. Concurenta comercialdi este un joc al
oportunititilor de afaceri in care hazardul este mai mult sau mai putin
prezent. Concurentii castigd sau pierd in defavoarea, respectiv beneficiul
celor impotriva carora concureazd. Concurenta loiala este cazul unic in care
concurentul are un adevarat ,,drept de a-1 prejudicia” pe celalalt concurent™.
Ca orice drept cunoscut si protejat de lege, dreptul la concurentad trebuie
exercitat cu bund-credintd, fara sa incalce drepturile si libertatile celorlalti
agenti economici $i cu respectarea legii si a bunelor moravuri*’.

,Prejudicierea celuilalt”, desi legald, poate avea drept efect
insolventa. /nsolventa este esecul sau chiar catastrofa Intreprinzatorului,
starea, de cele mai multe ori iremediabild, pe care intreprinzdtorul ar fi
trebuit, dar nu a putut, sd o evite. Procedura insolventei este modul in care
legea si tribunalele gestioneaza esecul in afaceri®.

Desi concurenta este un factor important in instaurarea insolventei,
trebuie sa mentionam faptul ca esecul unei afaceri nu se poate imputa in

% Republicata in M.Of. nr. 742/16 aug. 2005, cu modificarile si completarile ulterioare —
disponibila pe site-ul http://www.consiliulconcurentei.ro/ro/documente-oficiale/concurenta/
cadrul-legislativ/concurenta-legea-21-1996.html, ultima accesare la data de 19 iunie 2012.
! http://www.consiliulconcurentei.ro/ro/despre-noi/descriere/rolul.html — ultima accesarea
la data de 19 iunie 2012.

2 Piperea Gheorghe, ,Insolventa: legea, regulile, realitatea”, 2009 — disponibil pe site-ul
http://www.juridice.ro/35124/insolventa-introducere.html, ultima accesare la data de 19 iunie 2012.

* Ibidem.

* http://www.euroavocatura.ro/articole/416/Concurenta_comerciala, ultima accesare la data
de 19 iunie 2012.

* Piperea Gheorghe, ,.Insolventa: legea...”, op. cit.
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totalitate concurentei, fiind necesard deopotrivd considerarea si a altor
aspecte precum: managementul deficitar, reaua-credintd a conducétorilor
afacerii, modificarea pietei, politicile economice nationale nefunctionabile,
crizele economice, catastrofele naturale etc.

Clarificarea conceptului de insolventa

Pentru a intelege modul de operare al insolventei, vom pleca de la
notiunile de baza. Astfel, activitatea comerciald, adica activitatea de
producere si circulatie a marfurilor si serviciilor, se intemeiaza pe anumite
raporturi juridice contractuale. Prin asemenea raporturi juridice se realizeaza
aprovizionarea tehnico-materiald si desfacerea marfurilor, executarea
de lucrari si prestarea de servicii. Desfasurarea normald a activitatii impune
ca toti comerciantii care si-au asumat obligatii, in baza raporturilor juridice
la care participd, sa igi execute aceste obligatii In strictd conformitate
cu contractele incheiate™.

In privinta executarii obligatiilor, o importanti deosebiti o are
executarea obligatiilor al caror obiect il constituie plata unor sume de bani.
Neachitarea la scadentd a sumelor datorate de catre debitor il pune pe
creditor in situatia de a fi lipsit de mijloacele financiare necesare
functiondrii. Prin urmare, neexecutarea obligatiilor banesti la scadenta
produce consecinte negative, nu numai asupra creditorului, ci si fatd de alti
comercianti cu care creditorul se afla in raporturi juridice, ceea ce poate
duce la un blocaj financiar, cu consecinte funeste pentru activitatea
comerciald si pentru securitatea creditului®’.

Inca de la inceputul activititii comerciale, cand au apdrut si
dificultatile financiare datorate unor factori diversi precum cei enumerati
anterior, s-a pus problema reactiei fatd de un atare comerciant a carui
activitate deficitard afecteaza activitatea comerciald®®. Raspunsul firesc la
acest fenomen comercial a fost reglementarea tratamentului aplicat
comerciantilor in dificultate.

Dreptul insolventei este asadar format din totalitatea legilor care
guverneaza drepturile fundamentale si de procedurad ale intreprinderilor si
creditorilor lor, in caz de dificultati financiare. Desi se inregistreaza

% Carpenaru D. Stanciu, Tratat de drept comercial romdn, Ed. Universul Juridic, Bucuresti
2009, p. 689.

7 Ibidem.

* Ibidem.
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diferente semnificative intre sistemele de insolventd din intreaga lume,
aproape toate impartasesc aceleasi obiective fundamentale: a) facilitarea
creditului in tranzactiile comerciale prin asigurarea unui sistem organizat de
lichidare a intreprinderilor cu probleme financiare; b) protejarea drepturilor
si oferirea de tratament egal creditorilor si angajatilor agentilor economici in
insolventa aflati in situatii similare®.

In esenta sa, dreptul insolventei poate fi considerat un mecanism de
colectare a datoriilor, conservand si triind activele pentru distribuirea catre
creditori. In general insd, dreptul insolventei merge mult mai departe. El
contine elemente care pot pastra afacerile cu potential de profit si forta de
muncd asociatd sau elemente care pot oferi mecanisme eficace de iesire de
pe piatd pentru afacerile neviabile si pot promova redistribuirea si reciclarea
eficientd a activelor. Toate acestea ar putea sustine o afacere importanta,
care altfel ar fi desfiintatd sau pot repune in circulatie active care altfel ar fi
neproductive. Operand cu aceste chestiuni in mod eficient, se sugereaza ca
dreptul insolventei are capacitatea de a promova disponibilitatea de
finantare si de a facilita iesirea din crizele economice si financiare™.

Un regim al insolventei eficient (care include legea, implementarea
el si institutiile care o sprijind) este unul dintre elementele care stau la baza
investitiilor si dezvoltarii economice’'.

Pentru ca toate economiile de piatd sunt, intr-o anumitd masura,
dependente de credit, functionarea acestora va fi afectatd cand creditele nu
sunt achitate conform contractelor. Dreptul insolventei oferd predictibilitate
economiilor de piatd prin stabilirea unui cadru pentru determinarea si
aplicarea efectelor care apar atunci cand o anumitd entitate nu isi poate
rambursa creditul. Legile privind insolventa creeaza un grad de certitudine
care permite creditorilor sd facad investitii mai rationale, rezultdnd o mai
mare disponibilitate a creditelor in piata™.

¥ American Bar Association, The Development of Insolvency Law as Part of the Transition
from a Centrally Planned to a Market Economy, Fall 1992, p. 2 — disponibil pe site-ul
http://www.evanflaschen.net/Development%200f%20Ins%20Law.pdf, ultima accesare la
data de 20 iunie 2012.

0 Clift Jenny, Developing an international regime for transnational corporations: the
importance of insolvency law to sustainable recovery and development , April 2011, p. 1 —
disponibil pe site-ul http://findarticles.com/p/articles/mi_6790/is_1 20/ai_n58488549/,
ultima accesare la data de 20 iunie 2012.

! Ibidem.

32 American Bar Association, op. cit., p. 2.
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Odata cu tranzitia de la o economie centralizata la o economie de
piata, intrucat reglementdrile preexistente (Codul Comercial din 1887) nu
mai corespundeau perioadei postcomuniste, Romania s-a aflat in postura de
a adopta o legislatie moderna in materie de insolventd. Prima reglementare
instituitd dupa 1989 este Legea nr. 64/1995 privind procedura reorganizarii
si lichidarii judiciare®, republicata de doua ori si abrogata in 2006 ca
urmare a adoptarii Legii nr. 85/2006 privind procedura insolventei’*, lege
care este Inca in vigoare si care, de altfel, nu se remarcd prin foarte multe
elemente de originalitate fatd de precedenta reglementare. Aceasta lege
reprezintd dreptul comun aplicabil in insolventa, fiind Tnsd completatda cu
dispozitii speciale din alte legi.

Observam faptul ca legiuitorul roméan, la nivel de concept, raspunde
necesitatii instituirii Tn economia noastrd de piatd a unei contraponderi
pentru Incurajarea succesului afacerilor si oferirea unui mecanism pentru
gestionarea celor care esueaza.

Scopul declarat al Legii nr. 85/2006 1l reprezintd ,, instituirea unei
proceduri colective pentru acoperirea pasivului debitorului aflat in
insolventa” (art. 2), acest act normativ definind insolventa drept ,, acea stare
a patrimoniului debitorului care se caracterizeaza prin insuficienta
fondurilor bénesti disponibile pentru plata datoriilor certe”, lichide™ si
exigibile’”” [art. 3, alin. 1)].

Cu toate ca legea se referda la datorii, trebuie sd avem in vedere
numai datoriile banesti ale debitorului. Pentru neexecutarea de catre debitor
a obligatiilor avand un alt obiect decat plata unei sume de bani, se aplica
regulile dreptului comun, iar nu procedura insolventei’®.

> Publicata in M.Of. nr. 130/29 jun. 1995 — disponibila pe site-ul http://www.cdep.ro/,
ultima accesare la data de 20 iunie 2012.

> Publicatd in M.Of. nr. 359/21 apr. 2006, cu modificarile si completarile ulterioare —
disponibila pe site-ul http://www.cdep.ro, ultima accesare la data de 20 iunie 2012.

> Datoriile sunt certe cand existenta lor este neindoielnica, fiind constatate printr-un titlu
executoriu [art. 379 alin. 3) din Codul de Procedura Civila].

*% Datoriile sunt lichide cind cuantumul lor este determinat — sumele de bani sunt
intotdeauna lichide, dar nu si datoriile al caror cuantum urmeaza a fi stabilit de instanta de
judecata [art. 379 alin. 4) din Codul de Procedura Civila].

°7 Datoriile sunt exigibile cand ele au ajuns la scadentd, putandu-se cere executarea lor de
indata.

¥ Carpenaru D. Stanciu, op. cit., p. 709.

116



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

Desfdasurarea procedurii insolventei

In baza legii nr. 85/2006, debitorii cdrora li se poate aplica procedura
insolventei sunt: societétile comer01ale ,asa cum sunt definite prin Legea nr.
31/1990 pr1v1nd soc1etatlle comerc1ale — pentru alte soc1etat1 comerciale se
aplica reglementarl spemale s001etat11e cooperative’'; organlzatnle
cooperatiste®’; societdtile agrlcole ; grupurlle de interes economic®; alte
persoane juridice: asomatule si fundatnle , organizatiile sindicale si
organizatiile patronale® . care desfasoara si act1v1tat1 comerciale; unitatile
administrativ- terltorlale (coroborat cu Legea nr. 273/2006 pr1V1nd ﬁnantele
publice locale®); persoanele fizice autorizate (PFA), 1ntrepr1nderlle
familiale (IF) si intreprinderile individuale (I[)*° (art. 1).

Insolventa, 1n dreptul national, presupune desfdsurarea unor
formalitati laborioase, atat inainte, cat si in timpul procedurii, urmand a le
prezenta aici in linii generale, in limita relevantei lor in demersul nostru.

Insolventa se instituie in urma solicitarii acesteia de catre debitor sau
de catre un creditor al acestuia printr-o cerere adresatd tribunalului
competent. Debitorul poate depune cererea atunci cand constata ca fondurile

> Republicata in M.Of. nr. 1066/17 noiembrie 2004, cu modificirile si completirile ulterioare.

% Ordonanta Guvernului nr. 10/2004 privind procedura reorganizarii judiciare si a
falimentului institutiilor de credit (publicata in M.Of. nr. 84/30 ianuarie 2004, cu
modificarile si completarile ulterioare), Legea nr. 503/2004 cu modificarile si completarile
ulterioare privind redresarea financiard si falimentul societatilor de asigurare (publicata in
M.Of. nr. 1193/14 decembrie 2004).

51 A se vedea Legea nr. 1/2005 privind organizarea si functionarea cooperatiei (publicata in
M.Of. nr. 172/28 feb. 2005, cu modificarile si completarile ulterioare).

%2 A se vedea Legea nr. 566/2004 privind cooperatia agricola (publicati in M.Of. nr.
1236/22 decembrie 2004, cu modificarile ulterioare).

% A se vedea Legea nr. 36/1991 privind societitile agricole si alte forme de asociere in
a;riculturé (publicatd in M.Of. nr. 97/6 mai 1991, cu modificarile ulterioare).

A se vedea Legea nr. 161/2003 privind unele masuri pentru asigurarea transparentei in
exercitarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea
si sanctionarea coruptiei (publicata in M.Of. nr. 279/21 aprilie 2003, cu modificarile si
completarlle ulterioare).

% A se vedea Ordonanta Guvernului nr. 26/2000 cu privire la asociatii si fundatii (publicata
1n M.Of. nr. 39/31 ianuarie 2000, cu modificarile si completarile ulterloare)

% A se vedea Legea dialogului social nr. 62/2011 (publicatd in M.Of. nr. 625/2012),
cu modificarile si completarile ulterioare.

7 A se vedea Legea administratiei publlce locale nr. 215/2001 (republicatda in M.Of.
nr. 123/20 februarie 2007, cu modificarile si completarile ulterloare)

% Publicata in M.Of. nr. 618/18 iulie 2006, cu modificarile si completarile ulterioare.

% A se vedea Ordonanta de Urgenta a Guvernului nr. 44/2008 (publicatd in M.Of.
nr. 328/25 aprilie 2008, cu modificarile si completarile ulterioare).
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banesti 1i sunt insuficiente pentru plata datoriilor scadente, avand un anumit
termen legal in acest sens. Debitorul trebuie s se asigure ca cererea sa vine
in timp util, evitdnd introducerea prematurd sau tardivd, ori chiar
neintroducerea acesteia cand situatia o impune — aceste abateri se
sanctioneazd, uneori constituindu-se 1n infractiuni.

In ceea ce priveste creditorul, pentru ca acesta si poatd cere
insolventa debitorului, creanta sa trebuie sa aiba valoarea-prag de 45.000 lei,
creanta fiind dovedita prin mijloacele impuse de lege.

In situatia in care instanta (judecatorul sindic) apreciaza ci cererea
de intrare in procedura insolventei se justificd, se dispune deschiderea
procedurii, fapt care impune luarea unor masuri speciale, masuri in general
menite sd conserve patrimoniul debitorului in starea de la data aprobarii
procedurii insolventei, urmdrindu-se prin aceasta protejarea drepturilor
debitorului si / sau ale creditorilor.

Odata cu deschiderea procedurii insolventei, judecatorul sindic va
desemna un practician 1n insolventd care, sub control judecatoresc, dar si al
unuia managerial si comercial exercitat de creditori, va fi responsabil cu
desfasurarea tuturor procedurilor necesare pentru ca legea sd 1isi
indeplineascd scopul.

Putem afirma cu certitudine cd practicianul in insolventd devine
persoana de care depinde soarta debitorului. La nivel national, existd legi
speciale care reglementeazd profesiunea de practician in insolventa.
Principalul document in acest sens este Ordonanta de Urgentd a Guvernului
nr. 86/2006 privind organizarea activititii practicienilor in insolventa’’.
Aceasta prevede reguli stricte pentru cei care doresc sa acceada in profesie,
solicitand, printre altele, inalta calificare doveditd prin studii (economice
si/sau juridice) si experientd anterioard si verificatd prin sustinerea unor
examene organizate de autoritatea in domeniu — Uniunea Nationald a
Practicienilor in Insolventd din Romania — care asigurd, totodatd, formarea
continud a membrilor sai.

Ordonanta in cauzd prezintd calitatile pe care le poate indeplini
practicianul pe parcursul procedurii de insolventa: ,, administratorul judiciar
este practicianul in insolventa |[...] desemnat sa exercite atributiile
prevazute de lege sau stabilite de instanta de judecatd, in procedura
insolventei, in perioada de observatie si pe durata procedurii de

0 Republicata in M.Of. nr. 724/13 oct. 2011 — disponibild pe site-ul http://www.cdep.ro,
ultima accesare la data de 20 iunie 2012.
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reorganizare” (art. 2); |, lichidatorul este practicianul in insolventd
[...]desemnat sa conducd activitatea debitorului in cadrul procedurii de
faliment, atdt in procedura generald, cat si in procedura simplificata, si sd
exercite atributiile prevazute de lege sau pe cele stabilite de instanta de
Jjudecata” (art. 3).

S-au anticipat astfel cele doua directii ale insolventei. Prima directie,
procedura generald, include o succesiune de etape: perioada de observatie;
reorganizarea judiciara (prin plan de reorganizare); falimentul (ca urmare a
nesolicitarii reorganizarii judiciare sau a neaprobarii / esudrii planului
de reorganizare). A doua directie, procedura simplificatd, spre deosebire de
procedura generald, presupune direct intrarea in faliment.

Critici privind tratamentul unor entitdti in cadrul procedurii
insolventei

Conform legislatiei nationale, persoanele juridice pot urma ambele
directii In cadrul procedurii (procedura generald / procedura simplificatd),
functie de situatie. In ceea ce priveste insi entititile farad personalitate
juridicda — persoanele fizice autorizate, intreprinderile individuale si
intreprinderile familiale, acestea nu pot beneficia decat de procedura
simplificata.

In ceea ce ne priveste, consideram ca legiuitorul discrimineaza
aceastd categorie de agenti economici, chiar in detrimentul propriilor
interese, neoferindu-le posibilitatea de a-si relansa afacerea prin intermediul
procedurii insolventei.

Nu cunoastem ratiunile acestor prevederi legale, insa apreciem ca, in
virtutea obiectivului insolventei anterior enuntat ,,de a proteja drepturile si
de a oferi tratament egal creditorilor si angajatilor agentilor economici in
insolventa aflati in situatii similare” si a ,politicii celei de-a doua sanse”
pentru Iintreprinderile aflate in situatii de risc, promovatd de Comisia
Europeand’', de lege ferenda acesti comercianti trebuie si poatd beneficia,
la rdndul lor, de posibilitatea de a-si reorganiza activitatea.

" A se vedea Comunicare catre Consiliu, citre Parlamentul european, catre Consiliul
economic si social si catre Comitetul regiunilor — Depasirea stigmatizarii esecului in afaceri
— pentru o politicd a celei de-a doua sanse — Punerea in aplicare a parteneriatului de la
Lisabona pentru crestere si locuri de munca / COM/2007/0584 final*, sectiunea 3.3. —
disponibila pe site-ul http://eur-lex.europa.eu, ultima accesare la data de 12 octombrie 2012.
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Trebuie sa specificam faptul ca PFA-urile, II-urile si [F-urile, la
fel ca si alti beneficiari ai procedurii generale a insolventei, Indeplinesc
toate criteriile legislatiei europene si nationale pentru incadrarea lor in
categoria intreprinderilor, categorie de entititi care, cel putin la nivel
declarativ, se bucurd de o atentie specialda din partea statului pentru
sustinerea lor’>. Pentru stat, procedura generald a insolventei este o
modalitate mai putin costisitoare de sprijin a intreprinderilor, in comparatie
cu programele nationale dezvoltate in acest sens, si care solicitd o implicare
directa mai mica din partea acestuia, intreaga responsabilitate pentru
salvarea afacerilor esuate si mare parte a costurilor procedurii fiind plasate
pe umerii actorilor implicati in acest proces. Astfel, principala obligatie a
statului este de a asigura un cadru normativ propice procedurii. In aceste
circumstante, cu atdt mai mult trebuie ca legiuitorul sd isi revizuiasca
atitudinea fata de entitatile fara personalitate juridicd mai sus mentionate si
sa le recunoascd calitatea de agenti economici cu drepturi depline in cadrul
procedurii insolventei.

Comisia Europeana defineste intreprinderea drept ,,orice entitate
angajatd intr-o activitate economicd, indiferent de forma sa legald |[...].
Aceasta include persoanele fizice autorizate, afacerile familiale [...] si
parteneriatele §i  asociatiile angajate in  activitdti  economice”
(Recomandarea 361/2003/CE privind definirea microintreprinderilor,
intreprinderilor mici si mijlocii, art. 1 din Anexa”). Ordonanta de Urgenti a
Guvernului nr. 44/2008 privind desfasurarea activitatilor economice de catre
persoanele fizice autorizate, intreprinderile individuale si intreprinderile
familiale™ defineste intreprinderea drept activitatea economica desfisurati
in mod organizat, permanent §i sistematic, combinand resurse financiare,
forta de munca atrasd, materii prime, mijloace logistice si informatie, pe

72 A se vedea Strategia Guvernamentald pentru dezvoltarea sectorului intreprinderilor mici
si mijlocii pentru perioada 2009-2013 — document strategic, elaboratd de Ministerul
Economiei, Comertului si Mediului de Afaceri — Directia Generala Politici Industriale si
Mediu de Afaceri — disponibilad pe site-ul http://www.minind.ro, ultima accesare la data de
16 octombrie 2012.

7 Disponibila pe site-ul http://eur-lex.europa.eu, ultima accesare la data de 21 iunie 2012.

™ Publicata in M.Of. nr. 328/25 apr. 2008 — disponibila pe site-ul http://www.cdep.ro,
ultima accesare la data de 10 octombrie 2012.
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riscul intreprinzatorului, in cazurile si in conditiile prevdzute de lege [Art. 2
lit. f)]. Aceastd definitie este in acord cu cea oferitd de Noul Cod Civil”
[Art. 3, alin. (3)], care nu conditioneaza obtinerea calitatii de intreprindere
de statutul juridic al unei entitati (cu sau fard personalitate juridica).

Caracterul de intreprindere a entitdtilor mai sus mentionate nu doar
ca nu este conditionat de personalitatea juridica, dar in ceea ce le priveste,
nu existd nici limitari din punct de vedere al cifrei de afaceri, al valorii
activelor sau al numarului de salariati, insd acesti indicatori sunt relevanti
pentru stabilirea tipului de intreprindere in care se incadreaza, limitele
indicatorilor (marimea cifrei de afaceri si numarul angajatilor) regéasindu-se
in Legea nr. 346/2004 privind stimularea infiintdrii si dezvoltarii
intreprinderilor mici si mijlocii’.

La un moment dat s-ar putea sustine cd ar exista o anumitad limitare
prin Codul Fiscal al Roméaniei’’. La o primd vedere a art. 112', acesta pare
a conditiona statutul de ,,microintreprindere” — categorie de IMM - la
persoanele juridice si, a fortiori, s-ar aplica si celorlalte categorii de
intreprinderi. Insd Titlul IV' — Impozitul pe venitul microintreprinderilor —
limiteazd doar cercul agentilor economici care au posibilitatea de optiune
pentru un asemenea impozit, vizandu-se in acest sens doar acele entitati care
au personalitate juridica si care indeplinesc unele criterii. Asadar, trebuie sa
avem in vedere faptul cd aceastd reglementare nu oferd o definitie generala
pentru acordarea calitdtii de microintreprindere, ci una ,in sensul
prezentului titlu”, care practic constituie un criteriu in baza cdruia se aplica
un avantaj fiscal.

O discutie ar comporta persoana fizicad autorizatd care, conform
Ordonantei de Urgentd a Guvernului nr. 44/2008, ,,isi desfdsoard activitatea
folosind in principal forta de munca si aptitudinile sale profesionale”

” Republicat in M.Of., nr. 505/15 iul. 2011, cu modificarile ulterioare — disponibil pe site-
ul http://www.cjo.ro/coduri-de-drept/noul-cod-civil, ultim accesare la data de 10 octombrie
2012.

76 Publicatd in M.Of. nr. 681/29 iul. 2004,cu rectificarile, modificarile si completarile
ulterioare — disponibila pe site-ul http://www.cdep.ro, ultima accesare la data de 21 iunie
2012.

77 Legea nr. 571/2003 privind Codul fiscal publicata in M.Of. nr. 927/23 dec. 2003, cu
rectificarile, modificarile si completarile ulterioare — disponibild pe site-ul http://static.anaf.ro
/static/10/Anaf/Cod_fiscal norme 2012.htm, ultima accesare la data de 23 iunie 2012.
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(art. 19). Acest fapt ne poate conduce la concluzia cd, datoritd conditiel
privind ponderea fortei de munca a PFA in raport cu forta de munca straina
antrenatd in activitatea sa, aceste Intreprinderi nu pot prezenta interes
deosebit pentru piata muncii $i pentru economie. Apreciem ca aceastd
conditie mai sus enuntatd este absurda in contextul in care legea da dreptul
unui PFA sa utilizeze féara nici o restrictie fortd de munca externa si nu
putem aprecia in nici un fel cantitatea si calitatea fortei de munca antrenata
de angajator in activitatea comerciald in comparatie cu cea prestatd de
salariatul sdau pentru a ne asigura ca persoana fizica autorizatd utilizeazd in
principal forta si aptitudinile personale, mai ales cand legea nu prevede o
duratd a timpului de munca pentru angajatii PFA-urilor mai mica decat
timpul normal de lucru. Prin urmare, PFA-urile rdman un punct de interes in
demersul nostru.

Asadar, nu doar ca doud dintre cele trei tipuri de entitdti aflate in
discutie se Incadreazd prin chiar denumire (intreprindere individuald,
intreprindere familiald) n categoria intreprinderilor, dar Insdsi legislatia
nationald ne indreptiteste sd le asimildm acestei categorii intdrind
argumentele noastre privind dreptul lor de a beneficia de un tratament egal
cu al altor actori de pe piata in materie de insolventa.

In cautarea unei justificiri a ignorarii PEA-urilor, I-urilor si IF-urilor de
cétre legiuitor in ceea ce priveste procedura generald a insolventei, nu putem
pleca de la supozitia ca prevederile actuale se fundamenteaza pe prezumtia unor
afaceri limitate ca numar, care ar incarca inutil agenda instantelor de judecata
pentru cd, asa cum arata cele mai recente informatii oficiale, aceste entitati au o
pondere semnificativd, chiar crescanda, in totalul agentilor economici
inregistrati la Oficiul Registrului Comertului. Asa cum se poate observa in
tabelul de mai jos, in ultimii ani chiar au depasit procentual detasat totalul altor
tipuri de agenti economici, ceea ce cu atdt mai mult justificd o revizuire a
atitudinii statului fata de I-uri, IF-uri si PFA-uri.
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Tabel nr. 2
Numarul de agenti economici inmatriculati la ONRC in 2010 si 2011

—— - 2000 ~am

fma jandiea Numar Procent Numar Procent
Intreprinderi SRL 48.102 40,4% 62.735 48,2%
Persoane fizice autorizate - PFA 43.956 36,9% 43.269 33.2%
Intreprinderi Individuale 23.958 20,1% 22.033 17,0%
Alte forme juridice 3.032 2,5% 2.125 1,6%

Sursa: Fundatia Post-Privatizare, Situatia curentd a intreprinderilor
mici si mijlocii din Romdnia, Editia 20127

In ceea ce priveste situatia lor generald in economia romaneasca,
aceste tipuri de entitdti ocupd peste 31% din totalul inmatricularilor din
1990 si pana in mai 20127, Asadar, conform celor prezentate, trebuie si
admitem capacitatea acestor entitdti de a influenta semnificativ economia
nationald, inclusiv ca parte integrantd a unui gigant economic alcatuit din
ansamblul IMM-urilor, agenti cédrora li se recunoaste importanta strategica.

Importanta IMM-urilor in economia nationald este reflectatd in
ultimele date oficiale privind situatia generald a agentilor economici mici si
mijlocii. Conform acestor date furnizate de Fundatia Post-Privatizare si pe
care le reddm mai jos, IMM-urile sunt cele care prezintd interes strategic
pentru economie.

7 Disponibil pe site-ul http://www.postprivatizare.ro, ultima accesarea la data de 21 iunie
2012.

7 Conform Oficiului National al Registrului Comertului, Operatiuni in Registrul Central al
Comertului. Sinteza si statistica a datelor din Registrul Central al Comertului la 31 mai
2012 — date provizorii, Nr. 246, p. 10 — disponibil pe site-ul http://www.onrc.ro/
statistici/sr_2012_05.pdf, ultima accesare la data de 23 iunie 2012.
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Tabel nr. 3
Numarul de intreprinderi si numarul de salariati in Roménia in 2010

diater MM Intreprinderi mari Total
o Romania UE-27 Romania UE-27 Romania UE-27
Numéarul de firme 468.552 20.796.192 1.519 43.034 470.071 20.839.22¢
Pondere in total 9&7% 99.8% 0,3% 0,2% 100% 100%

intreprinderi

Numarul de angajati | 2.452.992 | 87.460.792 1.269302 | 43.257.098 | 3.722.294 | 13071789

Pondere in forta de 65.9%

1 [ c
i 66,9% 34,1% 33,1% 100% 100,0%

Sursa: Fundatia Post-Privatizare, Situatia curentd a intreprinderilor
mici si mijlocii din Romania, Editia 2012

Numaérul de IMM-uri din Romania reprezintd 99,7% din numarul
total al intreprinderilor active in economie; acest procent majoritar in fata
intreprinderilor mari este practic egal cu cel din UE-27. Ponderea de 65,9%
a numadrului angajatilor din IMM-urile romanesti se situeaza foarte aproape
de media inregistratd de IMM-urile din UE (69,9%)™.

IMM-urile contribuie cu un procent de 40% la cifra de afaceri totala
din industria romaneascd, ponderea lor in raport cu Intreprinderile mari fiind
mentinutd chiar si in perioada de recesiune economica. IMM-urile sunt un
factor de competitivitate industrial, fiind principalul furnizor in industria
alimentara, industria de prelucrare a lemnului, industria produselor de
cauciuc si mase plastice, industria hartiei si tipograficd sau industria
constructiilor metalice®'. Totodata, sectorul IMM-urilor contribuie cu 70%
la produsul intern brut (PIB) al Romaniei. In Uniunea Europeani, media
contributiei IMM-urilor la formarea PIB-ului se situeaza intre 50% si 82%"".

% Fundatia Post-Privatizare, Situatia curentd..., p. 3.

8 Ibidem, p. 25.

®Tinteanu Gabriela, BUSCU Serban, ,Ignorati, dar importanti: micii intreprinzatori”,
februarie 2012, in ziarul on-line Capital.ro — disponibil, http://www.capital.ro, ultima
accesare la data de 21 iunie 2012.
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Datele prezentate demonstreaza faptul cd legea insolventei vizeaza
cu precadere IMM-urile si, raportandu-ne la toate aceste cifre, constataim ca
modul de proiectare si aplicare a legii produce efecte cruciale la nivelul
economiel nationale, in general, si la nivelul securitétii umane, in particular.
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Abstract

Due to the technological facilities offered by the information and
communication technology (ICT) tools, social media has known an
unprecedentedly development.

In the same time, unauthorized data collection is eventually leading to ill-
fated consequences affecting individual human rights on intimacy and free,
unbiased information.

This article is intended to explain some of the vulnerabilities raised by the
social interaction within the cyberspace stressing that, in spite of some naive and
poor precaution measures adopted by users, the naked truth states that in the virtual
space there are no secrets but a false sense of security. Therefore, gaining knowledge
as well as well-intended advices the way people should protect themselves when
harnessing information and communication technology tools, is vital.

Consequently, by diminishing the stress and uncertainty factor of the actions
undertaken by inexperienced ICT users, this will lead to a better understanding and an
increased integration within the knowledge society of tomorrow.

Keywords: Social media, WEB 2.0, information technology, social
networks, blogs, forums, messenger, psychological profile, dominant personality
issue, intimacy infiltration, anonymity, passwords.

Dezvoltarea tehnologiilor informationale de comunicare

Transmiterea informatiei a cunoscut o puternicd transformare,
avansand foarte mult in zona digitalizarii.

Atunci cand se analizeaza fenomenul de convergenta a canalelor de
comunicare, cel mai reprezentativ exemplu este platforma Internet care
suportd transmisia de date de diverse tipuri: text, audio, foto, video, format
electronic.
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Ceea ce in anii "90 era dificil de anticipat dar in prezent a devenit
certitudine, se refera la relatia de simbioza intre aparitia si dezvoltarea
Internetului, pe de o parte si revolutia tehnologiilor informationale si de
comunicare, pe de alta parte.

Actualmente, Tn mediul virtual se manifestd preponderent doua
elemente comunicationale, respectiv interactivitatea si presa personalizata
(podcasting), care au transformat structura serviciilor oferite de Internet,
prin evolutia de la World Wide Web (WEB 1.0) la New Media (WEB 2.0)".

Cele doud elemente stau la originea ,,cutremurului” care a zguduit
baza fundamentald a comunicarii de masd si a provocat un tsunami in
procesul de dezvoltare a tehnologiilor, desi cu numai trei decenii in urma ar
fi fost considerate subiect de science-fiction.

Interactivitatea reprezintd actiunea cauzald reciprocd ce defineste
atat relatia utilizator-mediu cibernetic, cat si relatia intre comunicatori.
Tehnologia digitala permite utilizatorilor sd-si editeze propriul continut
comunicational, dupad care sd-l impdartdseascd altor persoane pentru
informare si socializare. Ulterior, informatia este consumata si repozitionata
de catre vizitatori, proprietarilor de pagini web revenindu-le sarcina de a
pune la dispozitie o platforma de comunicare functionala. Social media este
cel mai reusit exponent al interactivitdtii si, totodatd, parte componentd a
filozofiei New Media.

Presa personalizata constituie o aplicatie derivata din interactivitatea
mediului virtual, care permite utilizatorului sd preia controlul asupra
modului de colectare si stocare a informatiei furnizatd prin intermediul
canalelor de comunicare. Podcasting-ul reprezintd un termen folosit generic
pentru a descrie distributia de continut multimedia.

Elementele din spatiul virtual reprezentative pentru ceea ce numim
New Media® se referd la:

e Bloguri;

e Forumuri, liste de discutii;

s Retele de socializare;

e Serviciile de comunicare in timp real, tip messenger.

Fiecare dintre aceste categorii de surse poate constitui un subiect de
preocupare pentru tehnologiile informationale utilizate de grupurile
infractionale specializate in vederea colectdrii neautorizate de informatii

' Pakondi Victor, Dictionar Internet & Tehnologii World Wide Web, Editura Kondyli,
Bucuresti, 2000.

? Manovich, Lev ,,New Media from Borges to HTML”, The New Media Reader, Ed. Noah
Wourdrip-Fruin&Nick Montfort Cambridge, Massachusetts, 2003, 13-25.
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privind utilizatorii neavizati. De asemenea, reprezintd un obiectiv
al mijloacelor similare uzitate in activitatea de intelligence derulatd de
diverse entitati civile sau guvernamentale. Pentru a intelege mai usor sensul
acestor precizdri, vom puncta succint aspecte descriptive cu relevanta pentru
fiecare categorie.

Blogurile reprezintd un tip de site web care utilizeaza platforme
predefinite, oferite gratuit de dezvoltatorii de softuri utilizatorilor personali,
in scopul realizarii unor proiecte cat mai complexe cu resurse putine.

Continutul unui blog este afisat cronologic, cel mai nou articol fiind
pozitionat in partea superioard a paginii. Aceastd structurd, precum si
caracterul de cele mai multe ori personal al materialelor a determinat
compararea acestui gen de site cu un jurnal.

In timp, aceastd forma de comunicare a cunoscut o popularitate fara
precedent, in toate domeniile vietii sociale, fiind consideratd cea mai
eficientd cale de promovare personald sau, dupa caz, de informare /
dezinformare.

»Blogging-ul” (activitatea de editare a blogurilor) s-a transformat
treptat dintr-un simplu hobby, in activitate organizatd si planificata.
Articolele postate pe bloguri permit comentarii diverse, nerestrictionate, iar
acest aspect le conferd interactivitate, un atribut esential in derularea
procesului de comunicare fiind reprezentat de posibilitatea colectdrii de
feed-back din partea publicului-tinta.

Monitorizarea blogging-ului permite colectarea de informatii de pe
spatii geografice in care sursele de informare media fie sunt supuse cenzurii
sau puternic politizate, fie sunt insuficient dezvoltate.

Forumurile si listele de discutii, spre deosebire de bloguri, in cele
mai multe situatii nu au un proprietar anume, fiind organizate pe teme
specifice si optimizate pentru motoarele de cautare.

In aceste zone ale web-ului se pot obtine informatii de interes real si
imediat (harti, scheme, comentarii etc.).

Retelele de socializare ofera utilizatorilor posibilitatea de a-si crea o
pagind personald continand fotografii, materiale video, jurnal electronic.

Prezinta interes din punct de vedere al accesului la datele personale
ale persoanelor-tintd facilitdnd inclusiv identificarea, uneori chiar
vizualizarea cercului relational apropiat tintei. Totodata, pot 1Inlesni
accesarea sectiunilor de comentarii, asa-numitul jurnal electronic. Desi
datele vehiculate in acest mediu nu au un caracter clasificat, prelucrarea
acestora in urma unui proces de analizd asociat exploatarii specializate a
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surselor deschise, le transforma in informatii valoroase mai ales in vederea
elaborarii profilului psihologic.

Serviciile de comunicare in timp real, tip messenger, conferd
posibilitatea provocarii si / sau manipularii procesului de comunicare cu un
grup extins de persoane, sub protectia anonimatului.

Avand in vedere accelerarea procesului de tehnologizare in domeniul
informaticii, se poate emite predictia conform céreia pana la finele acestui
deceniu vom asista la cel putin o revolutie in procesul de comunicare
cibernetica si la depasirea unui nou prag tehnologic ciatre WEB 3.0 sau
WEB 4.0, cu toate avantajele si avatarurile implicate de aceasta evolutie
implacabila.

Riscurile interactiunii sociale in spatiul digital

In general, securitatea la nivel institutional vizeaza dezvoltarea si
consolidarea unui sistem integrat de protectie ce implica in mod nemijlocit
protectia personalului. Una dintre actiunile prioritare pentru realizarea
acestui obiectiv strategic constd In evaluarea si gestionarea riscurilor
generate de noile evolutii tehnologice. Tot mai multe informatii memorate in
fisiere separate devin posibil de corelat prin intermediul unor algoritmi
logici care utilizeazad resursele si puterea de calcul a unor vaste retele de
calculatoare. Aceastd asociere de date privind persoanele poate conduce
catre consecinte nefaste asupra dreptului la intimitate si a caracterului privat
al dreptului la informare.

In acest context, se impune semnalarea necesitatii unui demers la
nivel individual si colectiv in vederea cunoasterii vulnerabilitatilor existente
in relatiile care guverneaza functionalitatea binomului utilizator—spatiu
virtual, de naturd a se concretiza ulterior in disfunctii procesuale in demersul
de integrare intr-o viitoare societate a cunoasterii.

Societatea nu poate fi responsabilizatd pentru lipsa securizarii
informatiilor proprii, in situatia in care nu este informatid asupra
modalitatilor de protectie.

In calitate de membru al unei societiti care a angajat demersuri
consistente in plan national pentru a accede in era informationald, orice
utilizator din Romania dispune, in prezent, de libera exercitare a dreptului
de a accesa, de a posta si consuma produsele informationale ale spatiului
cibernetic.

Este important ca, mai ales in dubla posturad de emitent / destinatar al
mesajelor comunicationale transmise pe platforma WEB 2.0, internautul
roman, indiferent de apartenenta la organizatiile din sfera civila sau militara,
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sda manifeste o conduitd bazatd pe cunoasterea s$i constientizarea
implicatiilor interactiunii sale in mediul cibernetic, in plan personal,
iar uneori, in cel al interesului national.

Lucrarea nu 1isi propune sa dezvolte un profil psihologic al
utilizatorilor retelelor sociale on-line, literatura de specialitate abunda de
lucrari pe acest subiect, in incercarea de a raspunde la intrebarea de ce
majoritatea internautilor doresc sd fie cunoscuti cum de fapt nu sunt in
realitate si nici nu prezintd implicatiile juridice ale incélcarii drepturilor
fundamentale pe parcursul comunicérii digitalizate, insd intentioneazd sa
sublinieze un adevdr cert: in spatiul virtual nu exista secrete.

Orice activitate derulata n acest mediu — indiferent ca este vorba de
accesarea unei retele de socializare sau postarea pe un blog, descarcarea de
fisiere sau confectionarea unei vieti duble in lumile virtuale —, este usor de
urmdrit in baza ,,amprentei” digitale atasate fiecdrui dispozitiv conectat
(desktop, notebook, tableta PC, smartphone), asa-numitul IP (Internet
Protocol).

Pe de altd parte, continutul lucrarii nu este axat pe detalii tehnice, dar
releva falsitatea impresiei de securitate deplind in mediul virtual ca urmare a
unei asa-zise protectii prin parole sau identitdti false confectionate pe
diferite site-uri, accentuand un alt adevar verificat: identitatea reala a
utilizatorilor nu este secreti decit pentru cei neinteresati si o afle.

Din mai multe perspective, care includ si interese operationale
asociate activitdtii de intelligence derulate de serviciile de informatii si
securitate, retelele de socializare reprezintd o sursd inepuizabila de
informatii, mai ales in contextul in care, studii sociologice aplicate au
relevat faptul ca utilizatoriit WEB 2.0 au tendinta de a derula sub umbrela
falsa a ,,anonimitatii” si ,,invizibilitatii” pe care o retea sociala le ,,oferd”,
actiuni pe care altfel nu le-ar initia niciodata in viata reala.

Desi datele vehiculate nu au neaparat un caracter confidential,
prelucrarea acestora in urma unui proces de analiza specializat le transforma
in informatii valoroase, mai ales pentru un psiholog specializat. Practic,
orice fragment de informatie despre viata personald a unui consumator
social media, familia acestuia, prieteni, preferinte sau pasiuni, poate fi
aranjat Tn mod asemandtor realizarii unui puzzle pentru creionarea unui
profil psihologic. Din punct de vedere comercial si de marketing, aceasta
actiune se deruleaza In mod curent, chiar in momentul parcurgerii acestor
randuri, In cazul milioanelor de utilizatori ai motoarelor de cautare
apartinand corporatiilor multinationale precum Google sau Yahoo.
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Cu exceptia interesului comercial legal, aspect ce implicd acordul
utilizatorului, obiectivul acestui demers laborios, cronofag si costisitor (daca
nu detii instrumente de tehnologie informationald adecvate), nu poate fi altul
decat documentarea unei palete largi de actiuni cu scop infractional,
incepand cu furtul de identitate pand la cele cu accente de violentd de gen
efractie, rapire sau santaj. Pe de altd parte, nu se pot exclude operatiunile
de colectare si exploatare informativd derulate de entitdti civile sau
guvernamentale localizate pe diverse spatii geografice.

Pentru a intelege mai bine cum date aparent banale pot fi utilizate in
defavoarea utilizatorilor, putem exemplifica situatii dupd cum urmeaza:

Infiltrarea in cercul familial si relational al utilizatorilor. Inmultirea
si diversificarea platformelor de socializare, a categoriilor de informatii
vehiculate, precum si diversitatea consumatorilor, implicd o abordare
sistemicd. In acest scop, entitdtile interesate in obtinerea de date si
informatii despre utilizatori folosesc personal familiarizat in utilizarea
eficientd a unor instrumente de colectare si analiza a datelor, iar tintele care
isi expun in mod neglijent sau din nestiinta viata sociald (fotografii, scheme
de relatii structurate pe linii temporale, date personale, montaje audio-video
pe YouTube sau ,ciripeli” pe Twitter privind evenimente din intimitate)
,Sprijind”, involuntar, 80% din aceastd munca de documentare.

Dupa caz, acest tip de actiune derulatd cu predilectie pe platforma
retelelor de socializare poate cuprinde urmatoarele etape:

Monitorizarea permanentd a mediului comunicational utilizat de
tintd. Acest proces presupune un efort complex de cunoastere detaliata a
mediului in care se desfdsoara comunicarea (limbaj, depasirea barierei
lingvistice si culturale, subiecte de interes etc.).

Elaborarea profilului psihologic comportamental inclusiv din punct
de vedere al interactiunii tintei cu cercul relational apropiat in scopul
determindrii celei mai potrivite metode de abordare directd sau indirecta.

Initierea legaturii on-line, operatiune delicatd care presupune un
echilibru atent intre provocarea comunicarii i atragerea in comunicare.

Exploatarea informativa a tintei, aspect care presupune aplicarea unor
tehnici de inginerie sociald in vederea obtinerii unor date particulare care pot
facilita actiunea infractionald (localizarea exactd a domiciliului si a locului de
munci, sistemele antiefractie utilizate, ierarhia sociald / profesionala, situatia
financiara, parolele de accesare a conturilor bancare etc.).

Identificarea unor vulnerabilitdti comportamentale generate de
exagerarea anumitor pasiuni, prezenta unor Vvicii, frustrdri etc., care ar
facilita actiuni de corupere, compromitere ori santajare’.

3 Mitnick Kevin, Simon Williams, Wozniak Steve , The Art of Deception, John Wilwz & Sons, 2002.
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Orice viciu sau pasiune expusd prin intermediul retelelor de
socializare inlesneste nemijlocit identificarea unor potentiale dominante
principale de personalitate ale tintei.

In acest sens, este demn de subliniat ca platformele comunicationale
de tip messenger, camerele de chat parolate sau forumurile de discutii
reprezintd tinte predilecte de colectare a informatiilor privind caracterul si
personalitatea utilizatorilor, preocupari, frustrari, atitudini sau aspecte de
intimitate etc.

Metode si mijloace de protectie in spatiul virtual

Normele de conduitd protectiva in mediul on-line derivd din
raspunsurile la urmatoarele intrebari:

» Cu cine se pot impartasi informatiile cu caracter personal?

» Ce informatii de identificare proprie si a cercului relational

apropiat sunt permise a fi colectate?

» Ce relevanta prezinta datele personale din perspectiva unei

entitdti infractionale?

» Ce mijloace si metode de protectie sunt disponibile odata cu

diseminarea informatiilor personale in retelele de socializare?
Dar in cazul navigarii pe Web?

Fard a avea pretentia unei aborddri comprehensive a subiectului
privind metodele de protectie in spatiul virtual este dezirabil ca membrii
unei societdti informationale, indeosebi cei care activeazd in domeniul
intelligence, sd aiba 1n vedere respectarea urmatorului decalog:

1. Nu se impdrtisesc informatii familiale in retelele de
socializare. Nu se posteazd in nici o imprejurare fotografii sau montaje
audio-video cu caracter personal sau din intimitate.

Dezvoltarea programelor de recunoastere facialda permite
identificarea in timp real a unei persoane in conditiile existentei unei
conexiuni de mare viteza si a unei fotografii personale.

In conditiile in care, inclusiv reteaua de socializare Facebook,
dispune de un software specializat intitulat Facr, regdsirea unei persoane
care si-a postat fotografia devine o formalitate.

2. Nu se comunicd in reteaua de socializare date privind
activitatea profesionald sau viata privatd.

Informatiile plasate de catre utilizatorii neglijenti in retelele de
socializare sunt arhivate in baze de date cu structurd complexa (conversatii,

*www.bloomberg.com/news/2012-06-18/facebook-buys-face-com-adds-facial-recognition-
software.html.
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discutii, documente, texte etc.) care acceptd cumpdrarea drepturilor de
consultare si extragere de informatii de catre terte parti.

3. Nu se comunicd in spatiul virtual date privind situatia
financiara

Neglijenta privind gestionarea datelor financiare reprezinta un factor
ce favorizeazd infractiunile de fraudare a conturilor bancare. Un exemplu
reprezentativ recent este cel al prestigioasei firmei de consultantd in
domeniul exploatarii surselor deschise STRATFOR, a carei neglijenta
inexplicabilé in adoptarea unor masuri de protectie a bazelor de date proprii
a permis diseminarea neautorizatd pe Internet a datelor fman01are complete
ale clientilor si fraudarea conturilor bancare ale acestora’.

4. Serviciile de localizare permanentd prin GPS, disponibile atit
in sistemul de operare Android (smartphone si tablete PC), cit si pe
platformele de socializare trebuie dezactivate.

Cel putin pentru personalul serviciilor de informatii si securitate,
monitorizarea §i anticiparea deplasarilor in teren prin compromiterea
securitdtii on-line, se poate constitui intr-un factor de risc (exemglu
activarea optiunilor ,,Latitude” din Google Maps sau ,,Places” din Facebook™)

In plus, odata stabilita locatia, tehnologia actuald permite actlvarea
de la distantd a microfonului incorporat in terminalul mobil, in scopul
realizdrii unor interceptari ambientale ilegale, cu conditia ,,infectdrii” in
prealabil a dispozitivului cu un program software disponibil pe platformele
comerciale on-line (protocolul ,,raving bug”).

Trebuie subliniat cd inlaturarea bateriei din telefonul mobil nu
inlaturd decat partial perlcolul unei interceptari ambientale ilegale, Intrucat
gratie tehnologiei RFID’, un microfon inert poate receptiona energie si se
poate activa de la o sursa externd aflatd la distantd (2-200 metri) in urma
,bombardarii” cu unde de inalta frecventa (3,1-10 GHz).

5. Optiunea de transmitere de date prin aplicatiile Bluetooth sau
WiFi trebuie dezactivata.

Datele stocate intr-un terminal mobil tip smartphone, mai ales
agenda telefonica, calendarul personal de evenimente si fotografiile realizate
pot fi accesate cu usurintd prin intermediul aplicatiei Bluetooth sau printr-o
conexiune WiFi nesecurizatd. De asemenea, faciliteaza transmiterea prin
unde radio a programelor de tip ,,spy phone” cétre telefonul persoanei tinta.

S WWW. cryptome.org.
S http://apps.facebook.com/viewmycalendar.
7 Radio Frequency Identification.
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6. Identitatea dispozitivului cu care se acceseazd resursele
mediului cibernetic (coincide in 90 % din cazuri cu identitatea
utilizatorului) trebuie protejatd in cursul navigdrii pe Web, prin
anonimizare’.

Comportamentul si preferintele unei tinte pot fi stabilite printr-un
proces de analizd a traficului de date si a frecventei de accesdri a unui
domeniu anume. Indiferent dacd este vorba de retele mobile (Vodafone,
Orange) sau fixe (Romtelecom, DIGI NET), cel mai indicat mod de
navigare este cel anonim.

Totusi, este important de retinut faptul cd anonimizarea nu este
sinonima cu invizibilitatea, aspect perfect cunoscut de citre persoanele
specializate in colectarea de informatii din spatiul cibernetic.

7. Nu se deschid mesaje cu atasamente primite de la persoane
necunoscute cu care se interactioneazd pe forumuri de discutii sau pe
aplicatii gen messenger.

Deschiderea unor atasamente receptionate de la persoane
necunoscutd implicd crearea unei brese de securitate prin infectarea
dispozitivelor conectate la spatiul virtual (smartphone, laptop, desktop)
urmatd de extragerea, transmiterea iar ulterior distrugerea, tuturor
informatiilor stocate.

8. Comunicarea prin trafic E-mail cu persoanele din cercul
relational apropiat trebuie securizatd.

Securizarea comunicdrii prin criptarea postei electronice blocheaza
documentarea de catre terte parti interesate, pana la un orizont temporal la
care informatia devine irelevanta i perimata’.

9. Utilizarea unui program antivirus performant §i a unor
programe de identificare a protocolului de spionare raving bug este
obligatorie.

Intrucat socializarea on-line constituie o sursi potentiala de atacuri
cibernetice asupra confidentialitatii datelor proprii, utilizarea unui program
antivirus minimalizeaza pericolul dar nu 1l inlatura. In cazul terminalelor
mobile infectate cu programe de spionare, procesul este ireversibil 1n
majoritatea cazurilor. In consecinta, se va proceda la resetarea telefonului.

¥ Klander Lars, Anti-Hacker,Ghidul securitdtii retelelor de calculatoare, Editura All
Educational, Bucuresti,1998.

? Bajenarescu Titu, Progresele informaticii, criptografiei si telecomunicatiilor in secolul
XX, Ed. Matrix Rom, Bucuresti, 2003.

' www.KasperskyLab.com; www.Bitdefender.com.

137



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

10. Este recomandabil ca parolele utilizate pe site-urile de
socializare sd fie diferite si schimbate lunar.

Pentru a oferi un minimum de protectie, parolele trebuie sa fie
complicate si lungi, compuse din litere si cifre aleatoare.

In privinta arsenalului mijloacelor de protectie, profilul unui
internaut precaut, mai ales din perspectiva unui angajat din domeniul
intelligence, poate fi creionat dupa cum urmeaza:

» mnavigheaza pe Internet prin utilizarea unor programe de
anonimizare eficiente (recomandim software-ul TOR'' sau
JonDonym);

» foloseste o casutd postala electronica criptatd (recomandam
Hushmail);

» utilizeazd programe de criptare pentru datele sensibile din
calculatorul personal (recomandam TrueEncrypt).
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, Arab-Israeli conflict began 60 years ago and has not yet
ended. Neverthless, 60 years ago, it was considered a «minor
problemy”.

(Nassim Nicholas Taleb, Lebdda Neagrd. Impactul
foarte putin probabilului, editia a II-a revizuita si adaugita,

Editura Curtea Veche, Bucuresti, 2010, p.193)

Abstract

Israeli intelligence community’s unique character stems from Israel’s
current security problems. Solutions cannot depend on the goodwill of the great
powers. As a complex result of this unique position of Israel in the Middle East, the
action theatre of the lIsraeli intelligence agencies community has become
increasingly broader and the threats to the Jewish state security have become
global.

Keywords: Middle East, security interests, Israeli intelligence community,
“the Arab Spring”.

Introduction

The Middle East experienced influences from extra-regional powers
and had to adapt to their balance of power. Initially, Israel was not part of
the Middle East political project, the way it has been conceived by the Great
Powers. Moreover, when the Jews began to settle in the so called “Land of
Israel” at the end of the XIX century, their national independence was not a
political priority. The Zionist project, formally launched at the 1897
congress, was not generally accepted or formed, but the Zionist leaders were
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emphasizing the strategic advantages for Great Britain, due to the existence
of a Jewish state in Palestine, and of “the Suez Canal guard” respectively.

Israel’s emergence as a state in 1948 promoted it immediately in the
centre of international attention, especially that of the US and the Soviet
Union, the two superpowers of the moment. The proclamation of the Israeli
state (14th of May, 1948) was a blow to the Arab states, which, in the
following weeks, invaded Israel and Palestine, thus launching the first Arab-
Israeli war (May 1928- February 1949).

International attention forced Israel to shape its regional politics by
taking into account international interest. In this area, the community of
intelligence, especially Mossad, played a crucial role.

The country’s population numbered at the beginning no more than
one million inhabitants. Nevertheless, Israel had to carry the huge burden of
absorbing millions of emigrants, great part of its resources serving to
finance defence, intelligence agencies and national security. At that time,
Israel estimated that these domains had to cover not only the immediate
assessments on the Middle East, but a global scale. To this respect, Israel
rapidly developed an approach method in which almost the whole world
was seen as a “theatre of war”. If a state actor got involved in the Middle
East, especially in the developing of the Israeli-Palestinian conflict, Israel
could not satisfy the strategic interests within the regional framework. It
became imperative to act and to become visible on the international scene.
Europe, Asia and Africa became part of the extended action theatre in which
the security sector was operating.

Every doctrine and strategy conceived by Israel for the projection of
its security interests in the region started from one fundamental principle:
the obligation to create and maximize alternative resources in order to
balance the natural resources clearly superior held by the majority of the
Arab states .

Israel’s political defence doctrine stipulated the need to maintain an
intimidating attitude towards their enemies. This was considered to be the
starting point of the entire security policy. If Israel had abstained from
action when it was directly attacked, its intimidating image would had been

' Efraim Halevy, Omul din umbrd. In culisele crizei din Orientul Mijlociu impreund cu
omul care a condus Mossadul, Editura Rao, Bucuresti, 2007, p. 73.
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irreparable affected, which in its turn, would had permanently deteriorated
Israel’s defence and security foundation. Moderation, in this case, would
have usurped the very meaning of existence of the Israeli defence forces -
Tsva Haganah Le-Israel (Tsahal). The definition of this unique position for a
modern state was the result of the project that was defined and put into
practice by one of the leading historians of the Israeli state, David Ben
Gurion: “when it was discussed to decide between the integrity of Eretz
Israel and a Jewish state, I chose the Jewish state instead of integrity”.

Israel, a state with a population of approximately four million
inhabitants in 1989, had became by that time a leading player in the region.
It was a skilful and efficient actor in the Middle East conflicts, which
surpassed regional significance. Israel was also acutely aware of the global
dimension of its influence and of the unique status of its intelligence
services in promoting state security interests and unrolling peace
negotiations with its neighbours. Its network of secret intelligence channels
consolidated along the years the strategic capacity of Israel’s leaders and the
Jewish state. As a result, it is no wonder today that when it comes to
important negotiations, Israeli leaders prefer undercover channels instead of
an open approach. Only this way did Israel succeed to realistically weigh the
implications of each step on the way to peace in the context of general
strategic interests.

Israel’s strategic situation

At the beginning of the 90’s, Israel’s strategic situation was
particularly favourable in comparison to all other important regional actors:
Iran and Iraq were military and strategically exhausted after almost a decade
of war, at which Israel had passively assisted; Syria realized it had no
chance to obtain a strategic equality with Israel, especially after the Soviet
Union’s financial, military and strategic disengagement from the region; the
Israeli-Palestinian conflict reflected through the unfolding of the first
Intifada had minor effects on the Israeli authority and state; Jordan had
given up claiming West Bank and had detached of the so called “Palestinian
problem”; Egypt was the only Arab state that had signed a peace treaty with
Israel and who was emerging again as a regional leader in the Arab world —
after a seclusion period imposed by the Arab League.
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In the last six decades, the recurrent strategic approach that
characterized Israel’s politics was focused on the necessity and wish to
promote and develop consensual alliances with non-Arab / non-Muslim
countries, cultures or minorities. Special attention was also given to
countries that had a shared interest in defending against neighbours closely
linked to Islamic militant states or groupsz. As a consequence, Israel, in the
70’s, 80’s and early 90’s, looked for and discovered favourable partners such
as South Africa; in the 60's it had also pleaded for Singapore independence
to Malaysia’s detriment. On the list of “desired allies” were also the
Maronite Christians in Lebanon or the Kurds in Northern Iraq, during the
first and second Gulf War.

In the last twenty years, the region was described by the conflict
between two groups: the pro-status quo forces (the existing regimes in
Egypt, Tunisia, Jordan and Saudi Arabia) and the anti-status-quo ones
represented by Iran, the Islamic movement, Hezbollah and their allies. For
two decades, the US had been the predominant superpower and the main
force of maintaining the status-quo.

As Israel’s current president, Shimon Peres, estimated in an
interview given in 1998, in the mid 90°s the situation evolved from strategic
alliances directed against enemies (state actors) to alliances conceived

against dangers. “We go out from a world of enemies to enter one of threats.

. . . . )13
And, if the enemies are national, the dangers are regional or global” .

According to Efraim Halevy, in the Israeli intelligence community
“there didn't seem to be much enthusiasm towards giving priority to these
new threats rather than to the conventional and traditional ones. The bitter
experience and failure of the intelligence agencies that led to the Yom
Kippur War in 1973 motivated those that wanted to continue monitoring
classic threats and conflicts the way they always have done — that is on a
daily basis. Instead of searching for new, unknown and unexploited threats,
the conservative intell officers preferred to concentrate on what was
happening nearby. They wanted, for example, to focus on whether Syria was
going to launch a surprise raid in Israel, in order to conquer new

? Efraim Halevy, op. cit., p. 69.
3 Revista Lumea, nr. 9 (65), 1998, p. 22.
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territories. This is only an example of a daily routine at the highest level of

Essential Elements of Information — EEI A

During this period, negotiations for the end of the Israeli-Palestinian
conflict were decisively influenced by the involvement of the Israeli
security sector. These system institutions formed the fundamental conditions
that governed the implementation of the successive political initiatives taken
by the political class, starting from the assumption that the security theme
had always dominated Israel internal and international landscape. Shi Bet
had an important role in maintaining the connection with the Palestinian
security institutions and with the Palestinian political leaders. Mossad was a
connecting element with the Arab regimes, especially with Egypt, Jordan,
Turkey or Morocco.

Israel’s intelligence services constant implication as a mediator
between the states in the region was doubled by the implication, at decision
level, of the main beneficiaries of these negotiations, namely of Israel’s
political leaders. During the last decade of the XX century and the first
decade of the XXI century, there were at least five prime-ministers in Israel
that influenced peace negotiations. Each one of them took over his
predecessor’s initiatives and transformed them in a policy not only different,
but exactly contrary to the one of the last leader.

New security reality in the Middle East after ,,The Arab Spring”

Now, in 2012, the situation looks significantly different as the
Middle East comes over a period of major changes. The threat represented
by the Iranian nuclear program and the increasing international community
embargo on the Iranian economy, the revolutions in Tunisia, Egypt and
Libya, the Syrian crisis, the protests in Yemen, Bahrain and Jordan, the three
fault lines in the Middle East: Arab vs. non Arab, Sunni vs. Shiite and Sunni
vs. Sunni (Salafi and the Muslim Brotherhood) are the result of major
internal evolutions: the economic stagnation, the deep social alienation, the
loss of capacity of these ossified regimes led by some of the leaders in the
70's-80's projects to discourage internal discontent’. The Iranian threat is the

* Efraim Halevy, op. cit., p. 24.
3 Octavian Manea, ,,;Noua ordine”, in F oreign Policy Romdnia, 01.05.2011. Publica un interviu
cu Shmuel Bar, director de studii la Institute of Policy and Strategy, Herzliya, Israel.
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most serious challenge, because a nuclear Iran poses a threat to Israel’s very
existence. In accordance with the report of the Institute for Science and
International Security (ISIS), “Iran now could produce enough weapons-
grade uranium to arm a nuclear bomb within two to four months, but still
would face serious «engineering challenges» and much longer delays before
it would be able to use the material in an atomic warhead”®.

For the next three up to five years it is foreseen a period of major
instability, maybe even the disintegration of some states as Yemen, Libya,
Saudi Arabia or Bahrain. As a matter of fact, Iraq, Libya or Lebanon are
states made of divergent ethnic groups and religious minorities, a political
construct facing potential political disintegration as a result of systemic
changes. The situation of the monarchies in the region is somehow different,
the only exception being the one of the Hashemite Kingdom, where the
demographic explosion of the Palestine groups can disturb Jordanian society
when faced with the problem of occupied territories. How 1is the
reconfiguration of the region seen from Tel Aviv? The repressed tribal
identities, the traditional cleavage between the Shiites and the Sunnis, the
tensions between the centre and the suburbs, a Facebook generation that
doesn’t find its place in the old regime, possibly disappointed by the
uncertainty of the next transition, threaten the stability.

After the upheaval of what is called the old regime it is possible to
assist to the polarization of these societies, to the appearance of some
multiple centres of powers and of groups that fight among themselves,
disputing the “real” inheritance of the revolution as well as the next
direction to be followed. The new Arab governments will be mainly
concerned with an internal agenda. They will be less willing to devote
themselves to external politics. Fundamentally, their attitude could be
oriented towards a similar outlook as that embraced currently by Turkey —
less pro-American, occasionally against the West and Israel, especially at
declarative and rhetorical level — in order to respond to common people’s
expectations and pressure.

George Jahn, “Think tank issues warning on Iran nukes”, http:/www.
washingtontimes.com, october 8, 2012, accessed on 23.10.2012 and William C. Witt,
Christian Walrond, David Albright, Houston Wood, Iran's Envolving Breakout Potential,
ISIS Report, october 8, 2012, http://isis-online.org, accessed to 23.10.2012.
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As a trend, we will witness increasing disintegration of the Arab
states and, at the same time, a consolidation of the regional influence of Iran
and Turkey. As a matter of fact we are confronting with “a change of guard”,
and, as a result, it will be more and more difficult for Israel to reach a
common denominator with the Arab states and especially with the new
leadership of the Middle East.

As a result of all of the above, it is our strong opinion that Israel will
have to face in the short and medium run a fundamentally changed
geopolitical panorama. The country finds itself more and more isolated,
under an increased pressure to operate. The 13 Palestinian factions,
including the National Palestinian Authority and Hamas, signed a
reconciliation agreement, which gives new strength to their sovereignty
demanda in the future.

Nevertheless, the political transformations in the region
fundamentally change the conditions needed to surpass security challenges.
Having a policy adjusted to the local realities in the Middle East, western
actors can contribute to the improving of the essential conditions needed to
solve these security problems in the Middle East region.

The American vision towards the Middle East changed once
Internet’s and new technologies powers in spreading freedom and
democracy ideals was demonstrated. To this effect, in January 2010, Hillary
Clinton said: “We want to put these tools in the hands of people who will
use them in order to promote democracy and human rights. Call it the
Agenda for the Internet Freedom: the idea that technology can succeed in
enlarging consesnus, where offline efforts failed”’. The regime changes
occurred in the Middle East in 2011 reflected these new trends in the
American foreign policy.

Anyway, the emergence of a new Middle East is an opportunity to
establish a new regional order that reflects the legal interests of all those
involved, by ensuring secure borders and replacing hegemonic aspirations
with transparency and cooperation. If actors of the future do not comply
with these requests, the new Middle East will become an even more
dangerous place than the old one.

7 Evgheni Morozov, “Libertate. gov”, in Foreign Policy Romdnia, nr. 20, 01.01.2011.
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Undeniably, the Middle East crisis is one of the most dangerous in
the world. An attack, a war or failed peace initiative here is expected at any
time. Even if the attraction for an Al Qaida ideology has decreased,
terrorism will remain a potential problem and an instrument of the weak
against the powerful. It’s dangerous effects stems from the relatively easy
access to weapons of mass destruction or to their manufacturing technology.

How will events evolve and how will the Middle East look in the
near and medium term represents a challenging question. The answer is
undeniably interdependently linked with international evolutions.

Also, by taking a closer look at military and political past events
(outbreak of the “Al-Agsa Intifada” in September 2000, the 34 days war in
southern Lebanon in 2006, the Gaza Strip war in 2008/2009 or, more
recently, “the Arab Spring” we can better understand that what we witness is
the entrance into a new cycle of conflict, which refers to the multiplication
of confrontations between Israel and non-governmental organizations
focused on the Palestinian cause. This time, Israel is not only surrounded by
hostile countries in the region, but by terrorist non-governmental
organizations, promoting a radical Islam, hostile to Israel.

If Israel, Syria, Lebanon, Egypt, Jordan and the Palestinian
territories controlled by Fatah still embodies the ancient Middle East, one
can speak of a new Middle East formed of new non-governmental realities
and represented by political Islamic fundamentalist organizations, such as
the Muslim Brotherhood, or terrorist organizations, such as Hezbollah
or Hamas.

Intelligence analysts also underline the transition to a new phase in
the Israeli-Arab confrontation, in which the military / informative structures
of the terrorist organizations Hezbollah and Hamas are involved. The
ballistic capacity the Hezbollah has now is much greater than the one it had
during that 34 days war in 2006. Its military capacity to efficiently respond
in case of an Israeli attack is also superior. In 2006, Hezbollah’s military and
intelligence capacity to resist to the Israeli army attacks, namely those of the
IDF, was much longer than that recorded by the Arab armies in the War of
June 1967, also called “the Six Days War”.

Furthermore, today Israel's leaders see their country's positioning in
the region as being seriously threatened by the emergence of a hostile
Islamist regime in Egypt. The Sinai Peninsula has become more insecure
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after decades of relative calm; the possibility that a similarly hostile regime
will eventually emerge in Syria, where the Lebanonization of the country is
a real scenario, becomes more and more probable. Other elements in this
threat picture are represented by: the threat posed by Al Qaida armed groups
unconnected to the elected government roam Libya, where tribal identities
make the central control difficult to achieve; the fragility of traditionally
friendly Jordan; and the dangerous boost that the regional Islamist
awakening has given to Israel's sworn enemies, Hamas and Hezbollah®.

As Robert D. Kaplan mentions, “the Middle East has evolved in
stages from organized interstate warfare during the Cold War decades
(1956, 1967 and 1973) to the relative anarchy of the Cold War's aftermath.
Though the possibility of interstate warfare remains palpable because of one
non-Arab state, Iran -- even as major Arab states such as Iraq, Syria and
Libya have in varying degrees weakened or dissolved while Islamic
militants run amok and intercommunal tensions flare. Jihadism also will
Sflourish in this power vacuum created by the replacement of strong central
authority with weak democratic rule””.

At this point, Israel’s intelligence activities are conducted at the
highest level and record achievements, but fail to substantially reduce the
level of danger in Israel. However, although intelligence activity is
extremely important, only the diplomatic and military decisions will assure
Israel’s long-term security.

According to the Israeli analysts, the Israeli intelligence community
is obliged to adopt flexible strategies to combat these threats and focus not
only on the defensive element, but especially on the offensive mode of
action. This would contribute, in their view, to the total defeat of the enemy
— not only to a successful prevention. The targets, both locally and from
abroad, must be covered in advance and are not to be related to a possible
terrorist / nuclear attack. As the terrorists or their (state / non-state)
supporters concluded that the entire planet is their legitimate theatre of
operations, so the intelligence services were and are obliged to respond
accordingly and to consider the whole globe as a theatre of operations. The

¥ Shlomo Ben-Ami, “Israel versus America versus Iran”, http:// www.project-syndicate.org,
october 3, 2012, accessed to 23.10.2012.

° Robert D. Kaplan, “Will U.S. benfit from the Arab Spring?”, http:/
www.globalpublicsquareblogs.cnn.com, september 27th, 2012, accessed to 23.10.2012.
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specificity of the Israeli intelligence community consists precisely in the
fact that it has imposed itself or, rather, was forced to impose itself and act
globally even before the emergence of Israel in 1948. The very existence of
Israel depends on the effectiveness, adaptability and flexibility of the Israeli
intelligence community, in particular, and of the security sector in general.

Moreover, Israeli intelligence’s role in securing the regional security
is a constant reference point for researchers as well as military and
intelligence analysts as long as we do not witness a long-term solution to the
Middle East security problems.

Israel is considered to have the best, most offensive and pervasive
information services worldwide. This reality is primarily based on secrecy
of its activity and on the enormous mass of information provided by the
Hebrew Diaspora worldwide. Israel intelligence agencies’ role is to provide
the first alert in case of military or terrorist aggression against the state or
the compatriots.

Conclusion

According to Maj.-Gen. (res.) Aharon Ze’evi Farkash, head of
Military Intelligence between 2001-2006, Israel is standing before five
major and simultaneous security challenges requiring appropriate decisions:
These include a possible attack against Iran, a possible attack to stop the
proliferation of Syria's chemical weapons arsenal, a growing terrorist threat
in the Sinai Peninsula, a looming operation in the Gaza Strip to stop rocket
attacks and the constant need to be prepared for a possible confrontation
with Hezbollah and their arsenal of missiles'’.

In this context, the question that the Israeli intelligence community,
along with the other structures of the Israeli state, try to find an answer to is
not “how to make peace in the Middle East”, but “is peace possible in the
Middle East?”.

The mandatory condition for the success of such an approach is
ensuring the security. Without progresses in the security area, the political
process itself will never bring the peace in the Middle East: “security was
(and is A/N) the key, because one can talk about sovereignty, borders,

' Yaakov Katz, “Defense: Don’t attack Iran now, warms ex-intell chief”, http://www.
jpost.com, accessed on 23.10.12.
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elections, territories ...., but as long as a simply man does not feel safe,

nothing else matters o

Given this complex situation in the region, Israel is trying to
promote and expand the peace process with its neighbours, while
maintaining its policy of intimidation. There are many shared interests
though between Israel and the Arab moderate actors.

Winston Churchill once said: “it is not enough to do the best we can,
sometimes we must do what is necessary”. In our opinion, the two parties
should do what is necessary.

A regional security concept is also a necessary element in order to
establish peace in the Middle East, providing a protective umbrella under
which peaceful solutions can be addressed by Israelis and Palestinians,
Syrians and Lebanese.

But perhaps the most important lesson learned by the Israeli
intelligence community, that at the same time can be an example for other
modern information structures, is that related to the way a state uses its
intellectual and material resources to defend democracy, prosperity and
security of its citizens and to play a role on the international scene, against
those threats generated by regional non-state actors. The key word in this
equation remains the strategic knowledge.
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Abstract

Until the beginning of the XX" century, there was no mention of an
intelligence service in Romania. In 1908, the Department for General State
Security is established within the Ministry of Interior, with the following missions:
to collect intelligence within the country and to organize and perform operations in
order to collect intelligence outside the country’s borders. Lacking the tradition of
other states, the debut of the first global conflagration was an enormous challenge
for both civilian and military Romanian intelligence. During the First World War,
the Department for General Stat Security will counteract various espionage and
betrayal cases, most often joint by corruption.

Once the establishment of the united Romanian national state is completed,
together with the operations abroad, in order to strengthen and consolidate the
relations with the European allies, Romania started to build a unitary intelligence
service that fits the new international political-strategical realities and its own
national needs.

Keywords: Department for General Stat Security, intelligence cooperation,
Ministry of Interior, Romanian Army, intelligence gathering, Romanian Great
Headquarters, First World War, Central Powers.

Introducere

Complexitatea problemelor interne ale Romaéniei la inceputul
secolului XX, a impus cu stringentd modernizarea institutiilor statului,
printre care si a Ministerului de Interne. ,,Problema taraneasca”, care a erupt
in anul 1907 prin marea rascoald, a demonstrat, dureros, nepregatirea
aparatului politienesc In contracararea unor amenintdri care necesita
cunoasterea, in profunzime, a realitatilor sociale, economice, politice,
ideologice, culturale etc. ale societdtii. Se impunea, astfel, structurarea,
rapida, a unui aparat de culegere de informatii in cadrul institutiei Politiei
Romane, gandit pe baze moderne si incadrat cu personal specializat.
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Daca, sub diverse forme, o incipientd politie informativa exista din
perioada domniei lui Alexandru loan Cuza, o institutie centralizatd, organizatd
pe baze moderne, nu vom avea decat incepand cu anul 1908. Imediat dupa
rascoala taraneascd, la propunerea inspectorului de politie lancu Panaitescu,
ministrul de interne Ion. I. C. Brdatianu a avizat organizarea, cu caracter
experimental, a unei mici structuri de culegere de informatii ,,pe langa
Directiunea Administratiei din Ministerul de Interne, care de la simpli
informatori cu care a plecat la drum, ajunge in 1908 sa-i creeze ramificatii in
intreaga tard, in centrele importante, precum si in straindtate”'.

La nivelul forurilor decizionale nationale, organismul Sigurantei
nationale trebuia sd fie ,,nervul politiei ce se impresioneaza la timp de
mediul Inconjurdtor, avizand la masurile generale in materie de ordine
publicd si siguranta statului, inregistrand in acelasi timp toate miscarile
seismice ce se produc in populatiunea internd si in tarile Tnconjuratoare,
pentru ca la timpul oportun sd poatd preveni acele miscdri cu caracter
subversiv contra Sigurantei statului””.

Prin Legea din 17 martie 1908, in cadrul Directiunii Politiei si
Sigurantei Generale, pe langa sectiunea Politiei se constituie cea a Sigurantei
Generale; organele de sigurantd urmau sd indeplineascd patru misiuni
principale: observarea si sul:)ravegherea; actiunea informativa; actiunea
preventiva si actiunea represiva’, atat pe plan intern, cat si in statele vecine.

Printre functionarii Sigurantei insarcinati cu trimiterea unor agenti
peste hotare s-a numarat si Mihail Moruzov, comisar in cadrul Ministerului
de Interne, personalitate importantd in perioada interbelicd din postura de
director general al Serviciului Secret de Informatii al Armatei Romane, care
declara, n anii’30: ,,De la 1 noiembrie 1908 am organizat si condus diferite
servicii de siguranta in tard si in strdinatate, insarcinat de Directia Sigurantei
Generale si Marele Stat Major al Armatei™.

Siguranta Generala a Statului in perioada neutralitatii

Pe baza dispozitiilor acestei legi, dupa 1908, prin diferite decrete,
legi si decizii ministeriale s-au creat servicii speciale de sigurantd, unele

' Vasile Bobocescu, Istoria Politiei Romdne, Editura Ministerului de Interne, Bucuresti,
2000, p. 139.

% Theodor Culitza, Politie de informatiuni si contrainformatiuni, f.e., Bucuresti, 1938, p. 16.
3 Vasile Bobocescu, op. cit., p. 141.

* Ibidem, p. 144.
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centrale in cadrul DPSG, iar altele teritoriale; printre noile organe create au
fost si Brigazile de Siguran!:é5 si Serviciile speciale de siguranta. in timp, pe
masura Tnmultirii sarcinilor privind asigurarea ordinii publice si sigurantei
statului, asemenea brigdzi si servicii au fost infiintate in toate localitdtile
importante din tard, misiunea noilor organe fiind aceea de a urmari curentele
subversive si de a supraveghea starea de spirit a populatiei.

Activitatea Sigurantei Generale a Statului, avand atributii clar
definite si desfasurdndu-se pe baza unor principii, metode si procedee noi
(in principal, munca informativa profesionistd cu agentura si intrebuintarea
personalului acoperit, secret), a cunoscut o Imbunétatire vizibila in perioada
urmatoare.

Eugen Cristescu, seful Serviciului Special de Informatii (1940-1944)
nota aspectele pozitive ale acestor mutatii, materializate in rezultatele
obtinute in perioada neutralitatii: ,,Activitatea de contraspionaj a serviciilor
romane s-a remarcat prin descoperirea multor agenti progermani, trimisi sau
stabiliti pe teritoriul romén, culminand cu arestarea lui Verzea, directorul
general al postelor.....De asemenea, Siguranta generald a devalizat o serie de
curieri diplomatici ai statelor din Europa centrala, ceea ce a adus un
important material informativ, politic si militar.

Prin actiuni informative ofensive, Siguranta generala si Marele stat
major au reusit sd se orienteze din punct de vedere militar asupra situatiei
din Ardeal, servindu-se in special de romanii ardeleni, folositi ca informatori
si care dupd razboi au fost incadrati ca functionari superiori in serviciul de
siguranta al statului intregit™®.

Declangarea primei conflagratii mondiale in vara anului 1914 nu a
implicat tara noastrd, pe moment, in razboi, deoarece Consiliul de Coroana
de la Sinaia, 3 august 1914, a hotarat ramanerea Romaniei in neutralitate.
Principalul motiv invocat a fost acela cd Austro-Ungaria, aliata Romaniei in
cadrul Triplei Aliante se afla in postura de agresor (al Regatului Sarb) si nu
de stat atacat; de asemenea si declararea neutralitatii Italiei a putut fi folosita
ca pretext pentru a nu ne implica in conflict, ci de a astepta momentul
propice pentru infaptuirea idealului national — unirea cu teritoriile romanesti
din monarhia austro-ungara.

> Brigazile de Siguranti se vor transforma, la 10 aprilie 1931, in Corpul Detectivilor, organ
specializat al Directiei Sigurantei Generale a Statului, infiintatd prin Legea pentru
organizarea Politiei Generale a Statului din 8 iulie 1929.

% Consiliul Securitatii Statului, Directia Invatamant, Din Memoriile lui Eugen Cristescu,
Bucuresti, 1968, Biblioteca Centrald a ANI ,,MV”, pp. 14-15.
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In aceastd perioada de neutralitate (august 1914 — august 1916),
organele de sigurantd si politie si-au adaptat activitatea la noile conditii
operative. In cadrul Sigurantei Generale a Statului, condusa de Romulus
Voinescu a aparut o structurd noud — Serviciul Secretariatului, insdrcinata cu
coordonarea si indrumarea muncii informative si contrainformative a
structurilor ministerului. In punctele strategice ale teritoriului national au
fost create sub-brigdzi speciale de sigurantd, precum la Cernavoda pentru
protejarea podului de cale feratd de un eventual sabotaj, la Portile de Fier
pentru controlul navigatiei sau in Campina pentru siguranta schelelor
petrolifere din Valea Prahovei’.

Pe langa Marele Stat Major al Armatei s-a organizat un serviciu
special caruia i-au fost puse la dispozitie efective ale politiei de siguranta si
ofiteri specializati; din pacate, asa-numitul Birou Mixt nu a avut rezultate
notabile in ceea ce priveste consolidarea cooperdrii intre structurile
informative ale celor doud institutii, in domeniul asigurdrii sigurantei
nationale®. Pentru completarea efectivelor politienesti, Sigurantei Generale
si ale Sectiei I (Biroul Informatii) a Marelui Stat Major cu cadrele necesare,
au fost mobilizati rezervistii, fiind incadrati, totodatd, multi dintre
colaboratorii transilvaneni ai structurilor informative nationale ce reusisera
sa se refugieze din Austro-Ungaria’.

Au fost atasati comisari i agenti de sigurantd pe 1anga marile unitati
militare care, In cooperare cu cadrele Sectiei I Informatii trebuiau sd asigure
contrainformativ armata si sa desfasoare activitate de culegere de informatii
peste granitd. Redam aprecierile lui Eugen Cristescu referitoare la aceste
initiative: ,,Dupd inceperea razboiului, in constituirea Marelui Cartier
General a intrat $i o puternicad brigadd speciald de sigurantd, pentru actiune
informativa si apdrarea spatelui comandamentelor militare. S-a putut astfel
descoperi tradarea colonelului Crainiceanu, care voia si treacd liniile de
lupta la germani, unde il chema colonelul Sturdza, ce dezertase mai inainte.

La parasirea Munteniei au fost lasati o serie de agenti de informatii
care si-au facut datoria cu prisosintd, informand atit peste Dunare, prin
dreptul Galatilor, cat gi peste munti comandamentul roman asupra situatiei
din teritoriul ocupat™'’.

7 Cristian Troncotd, Romdnia si frontul secret, Editura ELION, Bucuresti, 2008, p. 62.

¥ Florin Pintilie, Nevian Tundreanu, Stefan Maritiu, Corneliu Beldiman, Istoria Serviciului
Secret de Informatii 1917-1940, Editura INI, Bucuresti, 2000, p. 17.

? Vasile Bobocescu, Momente din istoria Ministerului de Interne, vol. 1, Editura
Ministerului de Interne, Bucuresti, p. 103.

' Consiliul Securitatii Statului, Directia Invatamant, op. cit., p. 15.
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Aportul informativ al Sigurantei Generale in campania militara
din anul 1916

Semnarea la 4 august 1916, la Bucuresti, a Tratatului de Alianta intre
Regatul Romaniei si Antanta, prin care tarii noastre ii erau recunoscute
drepturile asupra teritoriilor din monarhia austro-ungara locuite de romani, a
fost momentul asteptat pentru a interveni In conflictul care cdpatase
proportii globale. Conform Conventiei Militare incheiate in aceeasi zi,
Romania trebuia sa intre in actiune contra Austro-Ungariei pand la data de
15 august 1916, aliatii anglo-francezi obligdndu-se sa furnizeze, zilnic, 300
de tone de munitii si materiale de razboi si sd declanseze o ofensiva a
Armatei de la Salonic, pentru a nu permite Bulgariei si atace din sud. In
plus, Rusia tarista se angaja sa actioneze imediat pe intreg frontul estic si sa
contribuie cu trei divizii pe frontul din Dobrogea''.

Armata romana a inceput, in noaptea de 14/15 august 1916, ofensiva
pe frontul Carpatilor; unitatile avansate ale celor trei armate (armatele 1, 2 si
de Nord) au zdrobit rezistentele inamice §i au pus stdpanire pe trecdtorile
Carpatilor Orientali si Meridionali, facilitind desfasurarea fortelor
principale in Transilvania. Pana spre sfarsitul lunii august, armatele roméne
au indeplinit cu succes operatiunile ofensive stabilite in planul Marelui
Cartier General, patrunzand pe o adancime de peste 120 km in zona centrala
a frontului din Transilvania. Au fost, astfel, eliberate orasele Brasov, Sfantu
Gheorghe, Gheorghieni, Miercurea Ciuc si Orsova'?, Trupele noastre au fost
primite cu entuziasm de populatia romaneascd din Transilvania, dar cu
ostilitate de cea maghiard, aspecte prezentate inclusiv in rapoartele
informative ale functionarilor Sigurantei dislocati n aceste teritorii.

Concomitent cu activitatile destinate sprijinirii armatei, Ministerul de
Interne si efectivele care faceau parte din subordinea sa au acordat o atentie
deosebitd si culegerii de informatii despre inamic. In acest sens, generalul
Dumitru Iliescu, sef al Statului Major General, autorizeazd infiintarea de
oficii politienesti si centre informative cu personal din cadrul Directiunii
Politiei si Sigurantei Generale in regiunea Brasov, Sfantu Gheorghe sau
Adjud — Miercurea Ciuc, sub controlul autoritatilor militare locale. La orase,
personalul era format din ofiteri de politie si jandarmi adusi din tard, iar la
sate din jandarmi rurali.

"' Statul Major General. Serviciul Istoric al Armatei, Albumul armatei romdne, Editura
Militara, Bucuresti, 2009, p. 95.

12 Statul Major General. Serviciul Istoric al Armatei, Enciclopedia Armatei Romdne,
Editura CTEA, Bucuresti, 2009, pp. 790-798.
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Deosebit de interesant pentru cunoasterea activitatii curente a
unui asemenea Centru insdrcinat cu complexe activitati de culegere de
informatii si contraspionaj este raportul Darea de seama — Despre
activitatea Centrului de Informatiuni Cicsereda. Adjud de la 14 Septembrie
1916 — 31 Decembrie 1916, prezentat de seful Centrului de Informatii
Cicsereda (regiunea Miercurea Ciuc), ,,director de politie cl.I” Nicolae
Dragutescu, conducerii Directiei Politiei si Sigurantei Generale, la 26 martie
1917" Documentul, aflat, in prezent, la Arhivele Nationale ale Romaniei
reda, detaliat, atat activitatea curenta cat si colaborarea cu militarii armatei
romane pana la sfarsitul anului 1916, cand, datorita evolutiei nefavorabile a
operatiunilor militare, aceasta structura a fost desfiintata.

Centrul Informativ, infiintat la 7 septembrie 1916, il avea ca sef pe
Dragutescu si personal de executie un agent special al Sigurantei, plus opt
agenti transilvineni. In ceea ce priveste agentura pe care trebuiau si o
utilizeze, directivele Sectiei I a Marelui Cartier General al Armatei (infiintat
la 14/27 august 1916, pentru asigurarea conducerii operatiunilor militare)
erau detaliate si precise. Astfel, agentii si informatorii urmau sa fie recrutati
dintre romanii transilvdneni cu varste de peste 56 de ani (pand la varsta
aceea obligatoriu erau utilizati de catre armatd), punandu-se accent pe
folosirea femeilor In munca de culegere de informatii. Agentura trebuia sa
obtind informatii despre inamic pe baza indicatiilor date de Marele Cartier
General, corelate cu cerintele desfasurarii operatiunilor militare, urmand sa
fie transmise prin telegraf, telefon sau prin curieri (biciclisti, motociclisti)'*.

Pe langa reusitele inregistrate, functionarii Sigurantei si ai politiei,
detasati in zonele eliberate la solicitarea operativa a conducerii armatei au
intampinat si dificultati, datorate, paradoxal, si autoritdtilor romanesti, in
special celor militare, cdrora li se subordonau noile structuri informative.

Comisarul Sigurantei atrage atentia, in prima parte a raportului,
asupra modului defectuos in care s-a realizat cooperarea cu unitatile
militare, in special datoritd neintelegerii de catre militarii romani a
conditiilor deosebite pe care le impunea culegerea de informatii. Agentii
transilvaneni ai Centrului, care ar fi trebuit sa aiba ca principald activitate
crearea unei agenturi secrete In regiunea Adjud, au fost intrebuintati de
autoritatile militare ca interpreti de limba maghiara si germana in relatia cu
populatia locala, fiind, prin urmare, deconspirati si pusi in imposibilitatea de
a-si crea retele informative.

" Arhivele Nationale ale Romaniei, fond Directia Generala a Politiei, Dosar nr. 16/1916,
f. 5-6.
"% Ibidem.
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Un episod elocvent prezentat in document il constituie imixtiunile
directe in activitatea informativa a agentilor Sigurantei. La solicitarea lui
Nicolae Dragutescu de arestare a unei evreice unguroaice, Francisca
Grosberg, sosita In orag de putin timp si despre care se stia din surse precise
ca este agent al serviciilor austro-ungare, maiorul Predescu, comandatul
militar al orasului, nu numai cd nu i-a acordat sprijinul necesar dar, mai
mult, a luat-o sub protectia sa personald: ,,Este evident cat de mare a fost
umilirea noastrd ce a trebuit sd Indurdm in fata acestei spioane, care-si
gisise ca protector un maior roméan!”".

Lipsa fondurilor banesti necesare este un alt aspect prezentat,
impiedicandu-i pe agenti sa-si desfdsoare activitatea la parametrii optimi —
imposibilitatea de a se infiltra, de cate ori era nevoie, deoarece nu puteau
sd-si cumpere hainele necesare; de asemenea, platirea informatorilor se
facea defectuos, cu consecintele de rigoare. Sunt semnificative, in acest
sens, urmatoarele pasaje din raport: ,,Lipsa de bani pentru scopurile mai sus
numite (platirea informatorilor si agentilor trimisi in spatele linilor inamice
n.n.) a fost cu atat mai resimtita, cu cat se gasesc foarte greu oameni care sa-
ti expuse In mod dezinteresat viata, trecand in spatele inamicului ca sd ne
procure informatiile ce i1 cerem, fard a se gandi la soarta familiei care 11
ramane 1n urma la voia intamplarii.

Deghizarea noastra care ar fi fost foarte folositoare serviciului, nu s-a
putut face nici o data din cauza lipsei de haine necesare”'®.

Cu toate greutdtile intdmpinate in desfisurarea activitdtilor curente,
Centrul Cicsereda a realizat nu doar organizarea unei agenturi secrete
eficiente, dar a reusit si ,radiografierea” retelelor informative ale
inamicului.

In document este prezentata lista celor 50 de locuitori transilvaneni
de diverse nationalitdti (unguri, germani, evrei) identificati ca fiind spioni
sau agenti propagandisti ai serviciilor austro-ungare in zona monitorizatd de
functionarii Sigurantei. Astfel, Balogh Istvan din Vardatfalva (regiunea
Miercurea-Ciuc) ,,a fdcut spionaj in favoarea armatelor austro-ungare,
tradand miscarile, numarul, felul armei etc. al armatei noastre, aflatoare in
regiunea satelor Delna si Palfalva (regiunea Cicsereda) facand despre toate
acestea raport in scris patrulelor unguresti. Toate acestea le-a facut in baza
insdrcinarii primite de la autorititile ungare. Inainte de sosirea armatei
romane, el a fost acela care a cerut ridicarea tuturor locuitorilor, cari erau

'S Ibidem, f. 29-30.
1 Ibidem, £. 30.

157



Revista Romdnd de Studii de Intelligence nr. 8 / decembrie 2012

banuiti a avea sentimente filo-roméne. Autoritatile noastre militare — fard a
cunoaste antecedentele acestui individ — I-a numit primar in Vardatfalva™'’.

Interesant de semnalat este faptul cd agentii romani au depistat si
locuitori ai Vechiului Regat care spionau 1n favoarea Puterilor Centrale inca
dinainte de declansarea razboiului, in august 1916. Activitatea suspecta a lui
losif Davidovici din Targu-Ocna, este prezentata astfel: ,,S-a imbogatit pe
neasteptate §i ca prin minune practicand spionajul sub masca de voiajor.
E vesnic pe drumuri cand la Barlad, cand la Bacdu. A fost surprins de
sergentul Paul Vasiliu din Tg. Ocna, chestionand soldati relativ la secrete
militare, fiind denuntat apoi si autoritatilor.

Pentru aceleasi motive a mai fost denuntat autoritatilor si de fiul
D-lui Director de Penitenciar din Tg. Ocna... (ambele denunturi Insd au
ramas fara consecintd).

Inainte de inceperea rizboiului ficea dese calatorii la Viena si
Budapesta avand intdlniri periodice la Palanca cu fratele sdu Marcu
Davidovici, care cauta intotdeauna sa-l intdlneasca in aceste drumuri ale
sale, pentru a primi de la dansul informatiuni proaspete relativ la lucrarile
noastre de fortificatii si la miscarile trupelor noastre” ™.

In raport se atrage atentia si asupra unor deficiente in ceea ce
priveste asigurarea secretului militar care, in timp de pace nu sunt atat de
vizibile, dar pot atarna greu in timpul unei campanii militare. Este relatat
cazul administratorului restaurantului garii Adjud, germanul Francisc, care,
desi stabilit de multi ani in Vechiul Regat impreund cu familia, desfasoara
activitati suspecte, disparand pe neasteptate cu zilele, desi ocupatia sa
presupune prezenta permanenta in restaurantul pe care 1-a concesionat.

,In calitate de restaurator al garii, binecunoscutd fiind limbutia
micilor nostri functionari, el e In masurd a sti exact toate transporturile
noastre de trupe, tunuri si material de razboi, ce Comandamentul nostru ar
indrepta in directia Palanca.

Arendarea restaurantelor din gari la streini e destul de periculoasd in
timp de pace, dar acum in vreme de rdzboi ar fi de dorit — in interesul
armatei — indepartarea din restaurantele garilor a strainilor si inlocuirea lor
imediatd cu romani.

Petre Francisc, fratele restauratorului garii, advocat in Adjud,
locotenent in rezerva la reg. 10 Putna a cautat sa se predea inamicului,
impreuni cu intreg plutonul, ceea ce a si facut™'’.

' Ibidem, £. 33.
'8 Ibidem, . 35-35v.
¥ Ibidem, f. 40.
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Raportul face referire si la numele unor romani transilvdneni,
refugiati pe teritoriul romanesc 1nainte de august 1916, care isi oferd
serviciile in folosul armatei: ,,Pentru a trece granita in dosul frontului inamic
s-au mai oferit doi refugiati ardeleni, binecunoscuti ca oameni de treaba si
curajosi. Acestia sunt Gheorghe Govna, invatator roman din Brasov si Toma
Brenciu, céantaret la Biserica Sf. Nicolae din Brasov....Stefan Coarda
refugiat, roman din Transilvania, se angajeaza a trece in Transilvania in
spatele frontului inamic, spre a ne da detalii asupra inamicului”. Misiunea
incredintata lui Stefan Coarda era complexa, acesta urmand sa-si structureze
o retea informativd ampld, prin plasarea ,,ca servitori §i servitoare sase
persoane in urmatoarele gari, noduri de céi ferate: Cicsereda, Gheorghiasan-
miclos, Brasov, Udvarhei, Sasreghin si Praid” si a sapte persoane care sa
supravegheze trecitoarea Ghimes-Palanca®.

Informatiile furnizate structurilor informative romanesti de aceastd
retea erau detaliate si riguros intocmite, fiind redate, pe larg, in raportul
prezentat. Prezentim numai céateva pasaje, edificatoare pentru exactitatea
informadrii: ,,La gara din Cicsentsimon a iesit in ziua de 28 octombrie 1916
intru Intdmpinarea celor doud corpuri de armatad germand toate autoritatile
civile si toti ofiterii cu muzica militard. Germanii asteptati insd n-au sosit.
Se vorbeste in Ungaria cd germanii vor face pace cu francezii si apoi cu
trupele retrase de acolo vor pedepsi pe romani, ocupandu-le intreaga tara. in
valea Uzului se afla Divizia 39 si fnapoia acesteia ca rezerva se afla Divizia
38... Se construieste drumul neumblat, care merge spre Valea Ciobéanasului...
care dupa ce s-a sapat si s-a nivelat s-a asternut piatrd si apoi nisip marunt.
Niste ofiteri inamici cari se aflau pe drumul de langa Valea Ciobanasului
vorbiau ca frontul roman ar trebui sa fie spart pe la Oituz sau Ciobénas, caci
la Uz orice incercare de spargere ar fi zadarnicd, romanii fiind bine intariti
in ascunzatorile lor de piatrd. Tinta principald a inamicului ar fi totusi
ruperea frontului nostru la Oituz.

Cartierul Corpului se afla la Cicsentsimon in casa lui Korocci Imre si
aci vin zilnic rapoartele de la Diviziile 38 si 39... In toate garile pe unde trec
zilnic 10-15 trenuri cu munitii $i armatd, pentru evitarea pericolului de
spionaj s-a luat dispozitia ca in timpul opririi trenurilor prin géri toate sélile
garii si peronul si fie evacuat de pasageri. Intre zilele 15 si 20 Oct. au trecut
foarte multe trenuri cu armatd germand, insd toate trenurile au fost
indreptate spre Brasov™?'.

2 Ibidem, ff. 53-55.
2 Ibidem, f. 65-65v.
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Documentul prezintd si un aspect inedit, anume comportamentul
colonelului Alexandru Sturdza®, fiul marelui om politic liberal Dimitrie A.
Sturdza, in calitate de comandant al Brigazii a 7-a Mixtd. Din deciziile luate,
este evidentd dorinta colonelului de a sabota intentiile functionarilor
Sigurantei cu privire la trimiterea unor agenti in spatele frontului
inamic:,,Gheorghe Gherman locuitor din comuna Tulnici, muntii Vrancei
este trimis de noi a trece muntii cu insdrcindri determinate date de noi,
dandu-i in acest scop o recomandatie catre autoritatile militare romane de la
punctul de trecere.

DIl. Colonel Sturdza, comandatul Brigazii 7 Mixte ne instiinteaza
prin adresa No. 1062 din 20 Noiembrie 1916, cad prezentandu-se in ziua de
18 Noiembrie 1916 Gheorghe Gherman recomandat de noi spre a fi lasat sa
treacd frontiera, 1 se refuza categoric trecerea peste frontiera pe motivul ca e
simplist, naiv si nu inspiri incredere. Disparand, 1-a pus in urmarire.

DI. Colonel Sturdza, comandatul Brigazii 7 Mixte prin adresa No.
1088 din 21 Noiembrie 1916 ne instiinteazd ca Gheorghe Gherman trecand
totusi granita In mod clandestin, a facut spionaj in favoarea inamicului,
tradand austro-germanilor miscarile armatelor ruse.

Da ordin ca orice individ ce-1 vom mai trimite in acest scop sa fie
arestat din lipsa de incredere... Seful Biroului de Informatiuni de la Armata
de Nord prin adresa No. 62 din 2 decembrie 1916, avand in vedere cazul
adus la lumina de dl. Col. Sturdza, interzice Centrului de Informatiuni de a
mai trimite informatori peste granita.

Centrul de informatiuni, in baza unor documente oficiale aflatoare in
original la dosar, a cdror autenticitate nu a fost pand acum de nimeni
contestatd, raporteazd ca toate informatiunile d-lui colonel Sturdza nu
corespund adevarului”®. Argumentele lui Alexandru Sturdza sunt, de altfel,
desfiintate in raport si din punct de vedere logic, aratandu-se imposibilitatea
desfasurarii acestora conform cu cele afirmate de colonel. In orice armati
modernd, interogarea spionilor capturati se face in conditii speciale (in
secret, in prezenta ofiterilor de informatii si a interpretului) si nu in fata
soldatilor, astfel fiind demontatad acuzatia de tradare care ii fusese adusa lui
Gheorghe Gherman, pe baza asa-zisei marturii a unor soldati din regimentul
14 husari din armata austro-ungara, capturati de militarii romani.

Actiunile sale de sabotare a efortului militar national se vor
concretiza prin trecerea in tabara inamicului in zorii zilei de 6 februarie

22 A se vedea pe larg, Petre Otu, Maria Georgescu, Radiografia unei traddari. Cazul
colonelului Alexandru D. Sturdza, Editura Militara, Bucuresti, 2011.
 Arhivele Nationale ale Romaniei, Dosar 16/1916, ff. 54-55v.
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1917, act care va produce consternare atit in randurile armatei, cat si ale
opiniei publice romanesti.

Informatiile furnizate fac referire si la disfunctionalitdti majore
semnalate in tlmpul dificilei retrageri a armatei romane din iarna lui 1916, la
capitolul logisticd si cadrul sanitar. In Raportul nr. 139 din 21 decembrie
1916, adresat Marelui Cartier General si Comandamentului Armatei de
Nord, agentii Sigurantei atrag atentia asupra unor aspecte grave: ,,Din
Odobesti au plecat pe la 10 Decembrie 1916 vreo 400 de recruti. Unii au
plecat cu trenul, altii pe JOS la Focsam In Focsam au fost dati In primirea
unui jandarm, care si el i-a dat in primirea unui sergent. Acest sergent —
avem informatii — i-a Indemnat pe recruti s dezerteze la inamic si recrutii
au ascultat, caci toti se afla acum la Odobesti si n-au de gand sa mai plece,
desi dugsmanul este langa oras...

Pe intreaga sosea de la Bacau la Focsani nu vezi decét cadavre de cai
morti pe drum. Cu toate cd aceste cadavre au intrat in descompunere,
autorltatlle nu au luat nici o masura. E probabil, ca daca nu se vor lua masuri
in aceasta privintd, aceastd neglijentd se va rdzbuna cumpllt”24

Neonorarea de catre Antantd a angajamentelor asumate prin Tratatul
de aliantd, la care trebuie adaugate 1 marile carente semnalate in
organizarea si dotarea institutiei militare au avut ca rezultat prabusirea
frontului in toamna anului 1916, silind armata roméana sa se retragd din
Transilvania si apoi, in urma unor lupte grele, sd abandoneze Oltenia,
Dobrogea si Muntenia cu Capitala (noiembrie acelasi an).

Entuziasmul general al opiniei publice romanesti, care a urmat
intrdrii tarii in rdzboi s-a spulberat insd, rapid, pe fondul derularii
nefavorabile a operatiunilor militare. Infrangerea dezastruoasa a armatei pe
frontul din Dobrogea, la Turtucaia (19-24 august 1916)*, la numai doua
saptdmani dupa declansarea ostilitatilor, a fost con51derata in epocd, scria
omul politic liberal I. G. Duca ,,asa de rasunatoare, incat nu numai ca anula
toate succesele — netagdduitele succese de la nord — dar arunca de la inceput
un fel de val de discredit asupra intregii noastre intrari in actiune”°

Amintim faptul ca, una din cauzele acestui mare esec militar al
armatei romane 1l constituie si neluarea in considerare a informarilor
realizate de Brigada de sigurantd de la Constanta, condusa de comisarul de
siguranta Constantin Duca, cel care, din ianuarie 1916, a creat o retea de

2 Ibidem, £. T9v.

» Statul Major General. Serviciul Istoric al Armatei, Enciclopedia Armatei Romane,
pp- 792-796.

**1. G. Duca, Memorii, vol. 3, Editura Machiavelli, Bucuresti, 1994, p. 23.
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agenti In nord-estul Bulgariei. Agentura comisarului Duca a furnizat, din
timp, informatii certe privind planul trupelor germano-bulgare de a trece
Dunarea si declansa ofensiva in Dobrogea in cazul in care armata romana ar
patrunde in Transilvania, dar acestea nu au fost considerate de incredere de
conducerea Marelui Stat Major”’.

Dupa retragerea iIn Moldova, organele Ministerului de Interne s-au
stabilit la lasi §i s-a trecut la reorganizarea activitdtii politiei si Sigurantei
Generale, punandu-se un accent deosebit pe activitatea de contrainformatii
atat in teritoriul ramas sub autoritatea guvernului roman, cat si in randul
armatei, aflatd intr-un amplu proces de refacere si modernizare. In acest sens
au fost mobilizati cate un agent de sigurantd pe langa fiecare unitate militara,
precum si delegati ai Sigurantei Generale pe langd serviciile de informatii
ruse de pe front. S-a insistat indeosebi pe intarirea frontului de sud, deoarece
gurile Dundrii aveau, in noul context militar, o importantd deosebitd. Sarcina
organizdrii unei structuri informative eficiente in zona Deltei Dundrii i-a
revenit, de altfel, tot unui functionar al Sigurantei, Mihail Moruzov, ale carui
rezultate erau de mult apreciate si de conducerea armatei romane.

Concluzii

Unitdtile Ministerului de Interne din toate categoriile — Politie,
Jandarmerie, Pompieri, Siguranta Statului, care au insotit trupele roméne in
operatiunile militare din Transilvania au participat, pe langa atributiile ce
le-au revenit pe linia politiei militare, la pastrarea ordinii $i a masurilor de
paza si siguranta in localitatile eliberate si la anihilarea actiunilor organizate
de organele de politie si serviciile secrete austro-ungare sau germane. Multi
romani transilvaneni, Infruntand riscul de a fi descoperiti si executati de
austro-germani au furnizat structurilor informative ale armatei si Sigurantei
informatii valoroase despre dispozitivul militar inamic, cdile de comunicatii
utilizate, despre lucrdrile genistice facute in zona frontului si planurile
militare etc. Practic, populatia romaneasca a ajutat armata nationald cu tot
ceea ce tinea de posibilitatile ei, de aceea a si suportat represalii drastice in
momentul in care au revenit autoritatile civile si militare austro-ungare, in
toamna anului 1916..

Referindu-se la aceastd situatie, Max Ronge, seful serviciului de
informatii austro-ungar, amintea in lucrarea sa memorialistica: ,,Serviciul de
spionaj roméanesc a gasit in sanul populatiei din Transilvania... multe
simpatii. Aceasta stare de spirit a fost exploatatd in anul 1916, cand romanii,

*" Florin Pintilie, Nevian Tundreanu, Stefan Maritiu, Corneliu Beldiman, op. cit., p. 17.
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dand peste cap slabele noastre trupe de acoperire au progresat de-a lungul
Transilvaniei. In perioada aceea au gasit o multime de oameni, care
informau asupra miscarii trupelor noastre, in mijlocul regiunii muntoase.
Pe de altd parte, un oarecare numdr de preoti, institutori $i avocati
transilvdneni s-au dat de partea navilitorului, sfatuind soldatii (roméni din
armata austro-ungard) sa calce jurdimantul si sa dezerteze™®.

Odata cu unirea din 1918, autoritatea Ministerului de Interne cu
intreaga sa organigramd se intinde asupra teritoriului Romaniei Mari,
atributiile si raspunderile Sigurantei Generald a Statului crescand intr-o
masurd semnificativd. Se continud si aprofundeaza colaborarea structurilor
informative civile si militare nationale, mai ales ca, in cadrul Serviciului
Secret de Informatii al Armatei Romane, ulterior Serviciul Special de
Informatii, multe cadre de conducere (i1 amintim doar pe Mihail Moruzov si
Eugen Cristescu) si nu numai, proveneau din randurile functionarilor
Sigurantei Generale.

Dificultétile intdmpinate si necesitatea adaptarii, in anii razboiului, la
situatii neexistente in perioada de pace, precum si confruntarea directd cu
servicii de informatii foarte puternice, precum cel german sau austro-ungar
au condus la acumularea unei vaste experiente in domeniul informativ si
contrainformativ. Structurile specializate ale statului roman au tras
invatdminte deosebit de utile, transpuse printr-o legislatie adecvatd noilor si
complexelor amenintéri interne dar, mai ales, externe (pericolul revizionist),
0 congtientizare sporitd asupra necesitdtii unor servicii de informatii
puternice, cu grad ridicat de adaptabilitate.

Deficientele pe plan informativ inregistrate in procesul pregétirii
intrarii in prima conflagratie mondiala nu mai trebuiau sa se repete, astfel ca,
in Planul de mobilizare al armatei romane, intrat in vigoare la 1 ianuarie
1925%°, un loc aparte era dedicat importantei Serviciului Secret de Informatii
si cooperdrii cu celelalte structuri din comunitatea informativa nationala.

% Cristian Troncotd, op. cit., p. 68.
* Ibidem, p. 141.
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Pregitirea materialelor pentru publicare si criterii de evaluare

Editorii §i redactorii Revistei Romdne de Studii de Intelligence (RRSI) selecteaza
materialele transmise de autori' si, acolo unde este cazul, le amelioreaza prin dialog
constructiv, doar cu acceptul acestora din urma, asigurand astfel corectitudinea si valoarea
stiintificd a materialelor ce urmeaza a fi publicate. RRSI acceptd doar editoriale, articole
si recenzii care nu au fost anterior publicate.

Evaluarea calitatii academice a materialelor se face conform procesului double
blind review, corespondenta dintre evaluatori si autori realizdndu-se prin intermediul
e-mailului cnita@dcti.ro.

RRSI garanteazd ca lucrarile nu sunt respinse / modificate pentru ca ideile
exprimate sunt contrarii altor studii publicate anterior sau pozitiilor evaluatorilor, ci doar
in cazul in care nu fac dovada cercetarii stiintifice.

Colectivul de redactie asigurd confidentialitatea pentru materialele respinse de la
publicare, precum si pentru modificarile aduse acestora, iar autorul 1si asumi Intreaga
responsabilitate pentru ideile exprimate 1n articol, pentru documentarea invocata si sursele citate.

Redactia revistei nu-si asuma responsabilitatea pentru opiniile exprimate de autori
in articolele trimise spre publicare si-si rezerva dreptul de a face modificari editoriale,
cu conditia ca acestea sd nu afecteze nici intelesul si nici originalitatea textului.

Articolul nu trebuie sa contina conotatii politice de partid.

In vederea unei cat mai facile prelucrari i integrari a materialelor transmise,
va rugam sa respectati urmatoarele criterii de redactare:

- dimensiunile articolului pot varia intre minim 8 si maxim 15 pagini (inclusiv note
de subsol si bibliografie, eventual tabele si / sau grafice), paginile nu se numeroteaza;

- articolul trebuie sa aiba o structurd logicd, respectiv introducere, capitole
(subcapitole), concluzii;

- textul trebuie redactat cu caractere Times New Roman de marimea 12, diacritice,
la un rand, Word Microsoft Office 2003/2007, format fisier ,,.rtf”;

- prima pagina trebuie sd contina titlul lucrarii (Times New Roman de marimea 14,
bold, centrat) si afilierea autorului (Times New Roman de marimea 12, nume si prenume, titlu
stiintific, apartenenta la o institutie / asociatie / organizatie, statut de masterand / doctorand,
precum si adresa de e-mail);

' Autorii interesati de publicarea unor lucrari in Revista Romdnd de Studi de Intelligence
vor trimite propunerile de articole in format ,,word” pe adresa de e-mail cnita@dcti.ro,
cu mentiunea ,,Propunere de publicare in RRSI”.
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- articolul va fi insotit de un rezumat / abstract (de pana la 100 de cuvinte)
si de cuvinte-cheie (keywords), ambele intr-o limba de circulatie internationala
(Times New Roman de marimea 11);

- sursele bibliografice se vor preciza sub forma notelor de subsol (Times New Roman
de marimea 10, la un rand), dupa cum urmeaza: nume (cu majuscule), prenume autor (i),
titlul lucrarii, volumul / editia, editura, localitatea, anul, pagina / pagini, iar trimiterile
Internet se citeaza cu linkul intreg si data la care a fost acesta accesat. Pentru citarea unui
articol se vor preciza urmatoarele elemente: autor (i), titlul intre ghilimele, publicatia,
volumul, numarul, zi / luna / an aparitie, p./pp. Daca lucrarea nu are autor, se trec trei
stelute liniare (***) sau numele institutiei sub egida careia a aparut lucrarea;

- pentru citate se folosesc ghilimele (,, — pentru deschidere §i ” — pentru inchidere);

- tabelele se numeroteaza, iar titlul acestora se scrie cu un corp mai mic
cu 2 puncte decat textul de baza, justify si centrat deasupra tabelului. Numerotarea tabelului
se face deasupra titlului. Titlul tabelului se scrie cu un corp mai mic decat textul de baza.
Daca exista tabele care cuprind note, acestea se vor scrie imediat dupa tabel, nu la piciorul
paginii $i nici in interiorul tabelului;

- figurile se numeroteaza. Titlul figurii se scrie cu un corp mai mic cu 2 puncte
decat textul de baza, justify si centrat, imediat sub aceasta, fard spatii, dupa care se da
explicatia figurii, respectiv a graficului si se precizeaza sursa, daca este cazul;

- bibliografia (Times New Roman de marimea 11, la un rand) se plaseaza la
sfarsitul articolului, dupa anexe. Lucrarile se scriu in ordinea alfabetica a numelor autorilor,
numerotandu-se cu cifre arabe urmate de punct; cand sunt doi sau mai multi autori pentru o
lucrare, regula privitoare la ordinea alfabeticd este valabila doar pentru primul nume.
Ordinea datelor este urmatoarea: numele si prenumele autorului, titlul lucrarii, volumul /
editia, editura, localitatea, anul.
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