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EMERGENTA FENOMENULUI SOCIAL MEDIA INTELLIGENCE

Rares-Adrian RAICU"

Motto:

»There are three kinds of intelligence: one kind understands things for itself,

the other appreciates what others can understand, the third understands neither

for itself nor through others. This first kind is excellent, the second good, and the third
kind useless.”

(Niccolo Machiavelli)

Abstract

In a world of constant change and with an environment of transnational security
which varies depending on the fluctuations of international reality, intelligence undergoes
a series of mutations focused on new typology of vulnerabilities, risks and threats to
national, regional and international security. At the beginning of the millennium, the
stages of globalization leave a prominent mark on society, as well asaccelerated
developments of information technology and science, all these meant to facilitate the
transition from the industrial age to the informational era and then to the knowledge
society. In this context, asymmetric threats have diversified, both in number and intensity.
Developments in technology and the shift from industrial society to information society
facilitated dissemination means of these threats, intelligence being forced to adjust to the
new requirements of the security environment and to develop new ways and methods to
counter modern threats and risks.

Keywords: social media intelligence, modern threats and risks, informational
era, knowledge society.

Introducere

Intr-o lume aflati intr-o continui schimbare si cu un mediu
transnational de securitate ce variaza In functie de fluctuatiile realitatii
internationale, activitatea de intelligence sufera o serie de mutatii concentrate
pe noua tipologie a vulnerabilitatilor, riscurilor si amenintarilor la adresa
securitatii nationale, regionale si internationale. La inceput de mileniu, asupra
societatii, 1si lasa o amprentd proeminenta etapele globalizarii, precum si
evolutiile accelerate ale tehnologiei informationale si stiintei, toate acestea
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facilitand tranzitia de la era industriald la era informationala si mai apoi la
societatea cunoasterii.

«Expansiunea lumii virtuale a condus la emergenta unei noi
dimensiuni a puterii statale, ,puterea digitala”, cu efecte pe termen lung
asupra cunoasterii strategice si actiunilor statului in plan national si
international. De asemenea, individul a dobandit noi instrumente de actiune,
prin intermediul accesului la baze de date si retelele informatice, instrumente
prin care poate influenta in mod direct exercitarea puterii in plan intern sau
international. Recurenta revolutiilor ,Facebook” sau ,Twitter” din Europa
panad in Orientul Mijlociu demonstreaza impactul acestor instrumente virtuale
asupra regimurilor politice, impact de neimaginat acum mai putin de un
deceniu. Formele de evolutie a ,puterii digitale” vor reprezenta, In egalad
masura, oportunitati de dezvoltare, dar si vulnerabilitati si provocari la adresa
securitatii, iar gestionarea acestora va fi determinatd de capacitatea de
accesare, decelare si utilizare a informatiei» (Maior, 2011, p.2).

In acest context, amenintarile asimetrice s-au diversificat, atat ca
numar, cat si ca intensitate. Evolutia tehnologiei si trecerea de la societatea
industriala la societatea informationald au facilitat mijloacele de propagare a
acestor amenintari, serviciile de informatii fiind nevoite sa se racordeze la
noile cerinte ale mediului de securitate si sa dezvolte noi mijloace si metode
de contracarare a amenintarilor si riscurilor moderne.

Aparte, intrepatrunderea si coexistenta unor elemente apartinand erei
informationale alaturi de componentele si stratul si substratul noii societati a
cunoasterii, creeaza contextul actual in care se regaseste lumea in secolul XXI.

Astfel, se poate vorbi despre o necesitate permanenta de adaptare a
activitatii specifice de intelligence la noile tipologii ale provocarilor, riscurilor
si amenintarilor emergente ale societatii cunoasterii si a celor conexe erei
informationale, acestea fiind caracterizate de dinamism si impredictibilitate.
Astazi, tehnologiile informationale se dezvolta intr-un ritm alert, fiind
diseminate si mai rapid, adesea nefiind utilizate In scopuri favorabile crearii
unui climat de securitate, indiferent de natura lui: national, regional sau
international. Expansiunea amenintarilor asimetrice, amintitd mai sus,
materializata sub forma gruparilor teroriste sau extremiste sau, mai nou, sub
forma modernului cyberthreat, foloseste toate avantajele pe care societatea
informationala le poate oferi. Astfel, daca pand acum se vorbea, spre exemplu
de un terorism conventional propagat rapid de fenomenul globalizarii, care a
oscilat intre defensivitate si ofensivitate, intre forma de aparare si mijloc de
atac, materializidndu-se prin exploatarea breselor de securitate existente la
nivel statal si international, dar mai ales in spatiul fizic, astazi se poate vorbi
despre un terorism adaptat la noile provocari ale erei informationale si mai
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ales la cele ale societatii cunoasterii si care exploateaza oportunitatile virtuale
intru totul.

Asadar, activitatea de intelligence trebuie reconceptualizata si
orientata catre o culegere de date si informatii din toate sursele avute la
dispozitie, fie ele clandestine sau publice. Deschiderea serviciilor de
intelligence si a celor de securitate catre sectorul civil, precum si cresterea
exponentiala a utilitatii spectrului OSINT, fara a neglija sau a plasa in umbra
elementul HUMINT (Lesidrenskasi Bancheva, 2014, p. 151), precum si
celelalte INT-uri, fie ca este vorba de MASINT, SIGINT, IMINT sau chiar
mijloacele si metodele specifice activitatii de intelligence pot garanta
succesul serviciilor de intelligence in prevenirea si contracararea riscurilor
si amenintdrilor societatii cunoasterii.

Asa cum a fost amintit anterior, emergenta tehnologiilor
informationale si de comunicare a atras cu sine, aparte de oportunitati, si o
serie de vulnerabilitati a caror exploatare ar putea aduce atingeri grave
climatului de securitate internationala. Evolutia rapida a ceea ce inseamna
fenomenul social media si tendinta actuald a societatii de interactiona si
comunica, datorita facilitatilor on-line, mult mai mult in cadrul acestui spatiu
fara frontiere, a facut ca anumite grupuri si grupari sa actioneze, dincolo de
realitatea tangibila, si In sfera virtuald. Astfel, prin prisma misiunilor
asumate, de a preveni si combate riscurile si amenintarile, pe de-o parte, iar
pe de alta parte de a promova si conserva valorilor nationale, a fost de
datoria serviciilor de intelligence sa-si orienteze activitatea si catre acest
spatiu, caruia nu ii fusese acordata o atentie deosebita pana in anul 2011,
moment pe care il considerdm o bornad de inceput in intelegerea efectelor
lumii virtuale asupra realitatii.

Punctul de plecare al necesitatii abordarii fenomenului social media -
dintr-o alta perspectiva il constituie de fapt vara anului 2011, mai exact pe
6 august, atunci cand in Londra se declanseaza o serie de violente de strada,
cu un puternic impact social. Nemultumirile in randul populatiei incep odata
cu Impuscarea lui Mark Duggan, rezident de culoare din Tottenham, in nordul
Londrei, de catre un ofiter de politie care Incerca sa il aresteze. Desi motivul
arestarii acestuia nu a fost facut public, existd o serie de ipoteze, conform
cdrora, arestarea barbatului ar fi trebuit sa faca parte dintr-o operatiune a
Politiei Metropolitane, Trident, ce investiga detinerea ilegala de armament si
utilizarea acestuia in traficul de droguri de catre minoritatea de culoare din
Anglia. In urmitoarele zile, nemultumirea sociald se rispandeste in toati
Londra si chiar in alte orase ale Marii Britanii, capatand diverse forme,
preponderent demonstratii impotriva structurilor de politie. Ulterior,
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nemultumirea sociala! se transforma in vandalism si furturi (Philips, Frost,
Singleton, 2012, p. 1).

Dupa uciderea lui Mark Duggan de catre politia din Anglia, o serie de
ipoteze privind moartea acestuia au inceput sa se raspandeascda in cadrul
comunitatii de culoare, acestea generand tensiuni si mai mari, ce au degenerat
rapid. Daca la Inceput se vorbea despre un protest a unui grup de 200 de
persoane care cerea explicatii privind moartea barbatului, in scurt timp,
lucrurile se complica odata cu diversificarea ipotezelor ce faceau referire la
moartea acestuia. In acest sens, apar o serie de speculatii conform cirora
acesta ar fi fost ucis intentionat de catre politistul care l-a arestat si ca ar fi fost
impuscat in piept dupa ce a fost Incatusat. O alta speculatie viza faptul ca
acesta ar fi transmis cu 15 minute Tnainte, de moartea acestuia prietenilor sai,
ca a fost incercuit de catre politie, dar ca este in siguranta (Lewis, 7 august
2011). Ceea ce ar fi creat de fapt nemultumire in randul protestatarilor a fost,
in esentd, incertitudinea asupra mortii lui Mark Duggan, acestia acuzand
Politia Metropolitana ca nu a existat un schimb de focuri, barbatul neavand o
arma 1n posesia sa si cd omorarea acestuia contravine legii. Rapoartele politiei
ar fi aratat faptul ca acesta avea asupra sa o arma de foc, pe care o procurase
chiar fnainte de a fi arestat, de la Kevin Hutchinson-Foster. Interogatoriile si
procesele pe care acesta din urma le-a avut nu au putut demonstra si proba
aceasta acuzatie, abia pe data de 8 ianuarie 2014 ajungandu-se la verdictul ca
omorarea lui Mark Duggan nu a survenit in niciun fel prin incdlcarea legii
(Mark Duggan inquest and reaction, BBC News).

Astfel, dupa cum a fost amintit, pe fondul acestor incertitudini si in
baza nemultumirii comunitatii de culoare din Anglia, incep protestele. Daca la
inceput s-a vorbit despre un protest pasnic, in noaptea de 7 august 2011,
protestele degenereaza si creeaza violenta si tensiune. Astfel, au aparut o serie
de Intrebari in legatura cu viteza transformarii unor proteste pasnice reduse
ca localizare si numar de participanti in manifestari violente pe scara larga.
Initial cauzele degenerarii protestelor au fost identificate In modalitatea de
prezentare e evenimentelor in presa localda si posturile de televiziune cu
acoperire nationald. Totul a fost pus pe seama presei locale pe de-o parte, iar pe
de altd parte pe fondul televiziunii din Marea Britanie. Totusi ceea ce a
particularizat violentele din Londra a fost promovarea masiva a fenomenului
in social media.

In acest sens, in cadrul retelei de socializare Facebook, protestatarii
incep sa creeze diverse grupuri, sub diferite denumiri (Justice For Mark
Duggan and Those Killed by Police - Dreptate pentru Mark Duggan si cei ucisi

1 Vezi detalii privind mecanismele specifice miscarilor sociale in Gustave le Bon, (2012),
Psihologia Multimilor, Editura Antet.



de politie, Justice for Mark Duggan aka Starrish Mark. Sho! Sho - Dreptate
pentru Mark Duggan aka Starrish Mark. Sho! Sho, R. . P Mark Duggan -
Odihneasca-se in pace Mark Duggansau Justice for Mark Duggan - Dreptate
pentru Mark Duggan), comunitati on-line care dupa inceperea protestelor se
extind rapid, unele dintre ele ajungand chiar la 34.841 de membrii (Pagina
oficiald de facebook R. I. P. Mark Duggan). Desi apar mai multe astfel de
grupuri, toate isi Indreaptd atentia catre acelasi gen de continut promovat,
administratorii grupurilor cerdnd sprijinul sustinatorilor de a iesi in strada si
de a cere dreptate in cazul lui Mark Duggan. Exemplele de postari in acest sens
(utilizatorul Shannon Loch: Screw Police Brutality - Impotriva brutalititii
politiei sau utilizatorul Milad Gh.: Hey guys come on... I waiting for YOU!
Are YOU with me? — Haideti cu totii... Va astept! Sunteti cu mine?) au folosit in
general un limbaj mult mai tendentios, insotit adesea de cuvinte obscene la
adresa politiei sau la adresa celor intamplate. Majoritatea postarilor din cadrul
retelei de socializare Facebook au avut ca scop principal, pe langa blamarea
celor Intdmplate si mai ales a politiei londoneze, strangerea unui numar cat
mai mare de sustinatori care sunt dornici sa iasa in strada si sa participe la
proteste, dupa cum se vede si in postarea utilizatorului Milad Gh.

La mai bine de 3 ani jumatate de la moartea lui Mark Duggan si de la
revoltele sangeroase din Anglia, aceste pagini nu si-au incheiat activitatea,
administratorii acestor continuand sa posteze mesaje impotriva politiei si sa
solicite solidaritatea pentru cei ucisi de catre ofiterii de politie (The Police are
the biggest Mafia, but only in this case in a uniform. Fact! BirminghamStrong
Justice 4 ALL Justice For Mark Duggan aka Starrish Mark.Sho!Sho Stephen
Lawrence Charitable Trust Campaign for Justice for Smiley Culture - Politia este
cea mai mare mafie, doar cd In acest caz poarta uniforma. Fapt dovedit!,
urmand o insiruire a unor pagini care i sustin pe cei ucisi de politie).
Totodata, acestia isi exprima frecvent nemultumirea fata de evenimentele
intamplate, iar pe parcursul procesului lui Kevin Hutchinson-Foster a fost
ceruta din nou iesirea in stradd si sustinerea cauzei lui Mark Duggan
(Judgement Day 2013! Let’s make it big! Look on the post below for more info.
Let’s do this 1 time! March 15 at 1:00pm - Ziua judecatii 2013! Haideti sa o
facem inca o datd! 15 martie la ora 1 sau Who coming Birmingham today for
demo? Admin Tommy D, Plan B - Cine vine in Birmingham astazi pentru o
demonstratie? Admin Tommy D, Planul B).

Asadar, in ceea ce priveste Facebook, a putut fi observata ofensivitatea
de care a dat dovada comunitatea on-line in sustinerea si apararea lui Mark
Duggan, avand lideri virtuali informali, un limbaj codat specific, promovand
chiar si continut multimedia care sa instige si sd atragd cat mai multi
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protestatari care sa ia parte la violente, acestia afland foarte usor din social
media despre locul si ora violentelor.

Pe langa utilizarea aplicatiei Facebook, protestatarii recurg si la
exploatarea platformei de socializare Twitter, pentru a se face auziti in
sustinerea cauzei lui Mark Duggan. Prin intermediul tweet-urilor, utilizatorii
retelei au reusit sa raspandeasca informatiile rapid, profitind de ideea de
SMS-ul Internetului si de toate avantajele acesteia. Astfel, prin intermediul
unor mesaje scurte, acestia au comunicat rapid date, in special cu privire la ora
si locul protestelor si mesaje care solicitau venirea unui numar cat mai mare
de protestatari. Un exemplu In acest sens poate fi reprezentat de tweet-ul
utilizatorului @carboia, care afirma Spoke to them. They’re on their way. Be
with you soon - Vorbiti cu ei. Sunt pe drum. O sa fiu cu voi curand, facand
referire la reunirea tuturor protestatarilor.

Aparte de aceste mesaje de chemare a sustindtorilor si a
protestatarilor, in cazul Twitter si al revoltelor din Londra se poate vorbi si
despre propaganda social media. In zilele cuprinse intre 6 si 11 august, in
cadrul postarilor din reteaua Twitter, apar o serie de zvonuri cu privire la
nemultumirea sociald a comunitatii si asupra formelor pe care le-au Imbracat
protestele acestora. In acest sens, au apirut tweet-uri ale utilizatorilor care
sustineau faptul ca protestatarii au atacat gradina zoologica din Londra si au
reusit sa elibereze animalele. Astfel @Twiggy_Garcia, un utilizator al retelei
Twitter care avea 5.178 de sustinatori, este primul care raspandeste in cadrul
platformei zvonuri conform carora protestatarii au intrat in gradina zoologica
si elibereaza toate animalele. Aceasta informatie apare si cu hashtag-ul
Twitter #LondonRiots. La ora 2 dimineata, in data de 7 august, utilizatorul
@Deadfreaks raspandeste o serie de informatii conform carora revoltele au
degenerat, iar protestatarii au reusit chiar sa intre in lantul de fast-food-uri
McDonald’s si isi gatesc singuri méancarea, zvon ce apare cu hashtag-ul
#Tottenham. Tot in cadrul aceluiasi hashtag, @Declan]MN ofera cateva
informatii ce fac referire la faptul ca o fetita de 16 ani ar fi fost batuta de catre
politia londoneza, lucru ce ar fi alimentat si mai tare tensiunile si
nemultumirea sociala. Lucrurile merg insa mult mai departe, iar @zadio
posteaza in cadrul hashtag-urilor #LondonRiots, #Londonriot si
#Prayforlondon imagini cu Ochiul Londrei in flacdri, tweet-ul fiind preluat
rapid si rdspandit cu usurinta, Inasprindu-se starea de incertitudine
si tensiune in randul populatiei. Un alt exemplu in acest sens, il constituie
faptul ca @jazz_kaur raspandeste, folosindu-se de #Londonriots si
#birminghamriots, un zvon conform caruia protestatarii se indreapta catre
Spitalul de Copii din Birmingham (The Guardian, 7 decembrie 2011).
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Cu toate acestea, toate zvonurile promovate de catre utilizatorii
amintiti mai sus prin intermediul retelei Twitter s-au dovedit a fi false, iar in
cele din urma au fost infirmate chiar de catre organele de politie londoneze.
Toate aceste informatii au avut menirea clara de a crea panica si tensiune in
randul populatiei, care nu stia exact ce se intampla. Protestatarii s-au folosit
de toate aceste zvonuri pentru a-si putea promova actiunile violente si sa
castige imagine 1n fata restului comunitatii, raspandind in acest fel haos si, cel
mai grav, o stare de tensiune.

Asadar, informatiile disponibile din Facebook si zvonurile raspandite
in cadrul Twitter au dovedit o posibila stare de tensiune ce urma sa se intinda
la nivelul intregii Marii Britanii. In doar cateva zile, lucrurile au degenerat si in
social media si de la simple postari legate de moartea lui Mark Duggan si
dorinta de a se face dreptate privind uciderea acestuia, s-a ajuns cu rapiditate
la postari care aratau intentii violente sau organizari masive ale comunitatii
pentru a-si exprima in mod vadit intentiile si nemultumirile fata de politie,
totul transformand-se practic intr-o revolta stradala, construita din violente,
furturi si conflicte ce s-au soldat cu victime.

Dupa ce tensiunile au disparut, calmandu-se atat starea de spirit a
protestatarilor, cat si adversitatea acestora fata de politie, iar intr-un final au
disparut si revoltele stradale, rapoartele Politiei Metropolitane au demonstrat
cd aceasta a fost luatd prin surprindere de emergenta fenomenului social
media si cd nu ar fi presupus ca desfasurand activitatea de intelligence 1n acest
spatiu virtual, cu tot ce presupune ea, de la culegere si verificare, la analiza si
integrare, aceasta ar fi putut ajuta ofiterii sa previna si sa contracareze
actiunile violente ale protestarilor. Astfel, ia nastere necesitatea si
oportunitatea credrii In cadrul departamentelor de informatii, a unui birou
care sa culeaga si sa coroboreze informatiile disponibile, public, In cadrul
retelelor de socializare.

Intelligence post Londra 2011. Emergenta unei noi discipline
de culegere a informatiilor - SOCMINT

Evenimentele din Londra anului 2011 au reprezentat momentul zero
in ceea ce priveste emergenta social media intelligence. Cu toate acestea, acest
concept apare destul de tarziu in terminologia serviciilor de informatii, daca ar
fi sa se tind cont de promovarea masiva a unor fenomene in cadrul retelelor de
socializare, spre exemplu Revolutia Twitter din Republica Moldova din anul
2009 sau Primdvara Araba din anul 2010. Insi literatura de specialitate
accepta revoltele din Londra ca fiind punctul de plecare in analiza si utilizarea
a ceea ce inseamna social media intelligence sau SOCMINT, deoarece
evenimentele au fost ca o lectie Invatata pentru Politia Metropolitana, fiind



RRSI, nr. 14/2015 | 194

OSINT

prima care constientizeaza nevoia culegerii de informatii si din acest spatiu.
Revolutia Twitter din Republica Moldova si Primavara Araba au fost puse sub
semnul politicului, fiind ample miscari de organizare a populatiei pentru a
deturna regimurile aflate la putere, In special cele comuniste, ale caror
institutii de informatii nu au luat in calcul sau doar au condamnat si blamat
implicarea retelelor de socializare in evenimentele ce au avut loc in 2009 si
2010, fara a avea in vedere exploatarea tuturor informatiilor disponibile in
cadrul social media.

Astfel, depasite de caracterul de noutate, precum si de rapiditatea cu
care informatiile s-au raspandit prin intermediul retelelor de socializare,
departamentele de culegere a informatiilor din cadrul Politiei Metropolitane
din Marea Britanie s-au vazut nevoite sa preia in aria lor de competenta si
acest spatiu virtual, asumandu-si misiunea de a preveni si contracara
amenintarile provenite din mediul on-line. Cu toate ca multi au privit la
inceput cu scepticism acest lucru, nepunandu-se un accent deosebit pe aceasta
noud disciplind de culegere de intelligence, ea a inceput sa joace un rol
important pe fondul emergentei erei informationale si a societatii cunoasterii.

Seful Departamentului de Surse Deschise al politiei londoneze, Umut
Ertogral, declara ca pentru OSINT-ul pe care il conduce ,social media se
comporta precum CCTV in spatiul terestru” (Financial Review), facand referire
la sistemul de supraveghere stradald cu camere, disponibil la nivelul Angliei.
Conform site-ului Wired UK, Scotland Yard-ul ar fi recunoscut existenta unei
echipe care sa monitorizeze retelele de socializare si postarile aferente ce fac
referire la tensiunile politice. Echipa ar fi compusa din 17 ofiteri si ar purta
numele de SocMint, avand misiunea de a monitoriza Facebook-ul, Twitter-ul,
YouTube-ul, precum si alte servicii de social media. Acest lucru se realizeaza
cu o continuitate de 24 de ore pe zi, 7 zile pe saptamana, precizandu-se
totodata faptul ca aceasta echipa de ofiteri dezvolta noi mijloace si metode
pentru a-si imbunatati activitatea de intelligence. Ca unitate componenta a
Politiei Metropolitane, echipa are jurisdictie de actiune la nivelul tuturor
districtelor Marii Britanii, precum si in Tara Galilor (Wright, 26 iunie 2013).

Cu toate ca in presa on-line au fost vehiculate aceste informatii,
recunoscute tacit chiar de catre directorul OSINT din cadrul politiei londoneze,
Urmut Ertogral, exista inca neintelegeri si incertitudini privind ce este social
media intelligence sau de ce este necesara abordarea SOCMINT in randul
serviciilor de informatii.

Asadar, intrucat disciplina este caracterizata de noutate, nu exista o
terminologie clard, inc3, a fenomenului, dar incep sa apara o serie de lucrari ce
abordeaza in mod direct problematica, pe de-o parte, iar pe de alta parte,
lucriri care studiazi conex fenomenul. In acest sens, in lucrarea sa Introducing



Social Media Intelligence, lucrare considerata pilonul de baza al abordarii
SOCMINT, Sir David Omand defineste noua disciplina ca ,existenta unor
capabilitati prin care autoritatile acceseaza datele de comunicare si acceseaza
sub mandat, atunci cand acesta este necesar, continutul comunicatiilor din
Internet, in speta din social media” (Sir Omand, Bartlett si Miller, 2012, p. 802).
Tot el sustine ca utilizarea capabilitatilor SOCMINT poate contribui intr-un
mod decisiv la asigurarea securitatii publice prin identificarea activitatilor
criminale, asigurarea unei avertizari timpurii cu privire la existenta unor stari
de tensiune sau amenintari publice sau crearea unei avertizari operative,
atunci cand evenimentele evolueaza intr-un ritm alert (Sir Omand, Bartlett si
Miller, 2012, p. 9). Astfel, Sir David Oman, impreuna cu echipa sa, pune bazele
a ceea ce inseamna culegerea de informatii din cadrul retelelor de socializare,
care In esentd se poate rezuma la culegerea de informatii disponibile din
comunicarea realizata on-line via social media, totodata oferind si cateva
exemple de domenii de asigurare a securitatii, fie ea nationale sau
internationale, precum si modalitati prin care SOCMINT poate contribui in
mod direct la realizarea acestui lucru.

Alte Incercari de definire a ceea ce inseamna social media intelligence
fac referire la ,culegerea de informatii din surse deschise de catre specialisti in
tehnica de supraveghere on-line de pe site-urile de socializare, chat-uri, site-
uri web si Internet” (Use of Internet for Terrorist Purposes, 2012, p. 68) sau
particularizeaza ceea ce inseamna SOCMINT, ca fiind un domeniu subsecvent
culegerii de informatii din surse deschise, pornind de la ideea ca social media
intelligence reprezinta o ramura a OSINT, dar care are un domeniu de actiune
specific, In speta, retelele de socializare (SOCMINT, 31 octombrie 2012).
Asadar, se poate considera faptul ca se vorbeste despre o noua disciplina a
intelligence-ului, aflatd, insa, incad intr-o faza incipientd de dezvoltare si
introducere in activitatea serviciilor de informatii. Cu toate acestea, se observa
si materializeaza, chiar daca pentru moment sub forma unor lectii invatate,
oportunitatile pe care social media intelligence le-ar putea oferi, odata cu
implementarea acesteia in cadrul agendei de lucru a activitatii de informatii,
oportunitati ce nu sunt deloc de neglijat, datorita contributiilor pe care acestea
le-ar putea aduce 1n vederea asigurarii climatului de securitate.

Social Media Intelligence - oportunitati pentru serviciile
de informatii

Lectiile invatate dupa revoltele din Londra din anul 2011 au condus
catre necesitatea introducerii conceptului de social media intelligence ca o
noua disciplina de culegere a informatiilor, alaturi de cele clasice HUMINT sau
TECHINT, inscriindu-se in acelasi timp in randul celor moderne, de natura
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CYBERINT. Cercetarile intreprinse asupra evenimentelor din Londra si a
modului de propagare a informatiilor In cadrul retelelor de socializare au
relevat faptul ca o analiza intocmai si la timp a faptelor ce au fost expuse in
cadrul retelelor de socializare s-ar fi dovedit o buna avertizare timpurie
pentru Politia Metropolitana, care ar fi putut in acest sens sa combata
timpuriu violentele din Londra si sa evita escaladarea conflictului.

Astfel, a fost conturat contextul introducerii SOCMINT pe agenda
de lucru a serviciilor de informatii, acest INT dovedind o serie de oportunitati
de care ar trebui profitat in vederea completarii instrumentelor ce pot ajuta,
in prima instanta, la obtinerea unor date primare de cunoastere cu privire la
0 anumita problematicd, iar mai apoi la sporirea climatului de securitate prin
valorificarea acestora prin analiza realizatd de analistii serviciilor
de informatii.

Vorbind de oportunitatile aduse de utilizarea social media intelligence,
se vorbeste de fapt despre plusurile pe care acestea le ofera pe de-o parte
activitatii de informatii, iar pe de alta parte serviciilor de informatii, care
uneori isi pot usura munca, culegdnd cu o mai mare usurinta date, locatii sau
ore de desfasurare a unor evenimente sau persoane ce iau parte la acestea. Pe
langa cele mentionate, exista o serie de concepte cheie ce fac obiectul studierii
oportunitatilor pe care activitatea de social media intelligence le aduce.

In acest sens, vorbind despre oportunititile aduse de fenomenul social
media intelligence, se poate vorbi despre utilitatea conceptului de crowd
sourcing. James Surowiecki, repurtat jurnalist al publicatiei The New Yorker,
vorbeste despre inteligenta multimilor si, implicit, despre culegerea
informatiilor din randul unei multimi. El 1si asociaza teoriile cu cele ale lui
Gustave Le Bon in ceea ce priveste ideea de multime. Totodatd, el sustine
faptul ca mai multi oameni ce abordeaza o problematica, vor oferi o solutie
mult mai buna spre rezolvarea ei, decat daca aceasta ar fi rezolvata de una sau
doud persoane. In cartea sa, Wisdom of Crowds, el intregeste ce inseamni de
fapt crowd sourcing-ul (culegerea de informatii din cadrul unor multimi),
insistand insa asuprea unui aspect esential, si anume ca atunci cand se
vorbeste despre inteligenta multimilor nu se vorbeste despre mai multe minti
puse la un loc, ci despre descentralizare, mai multe persoane abordand
subiectul de interes in cadrul unei colectivitati extinse, dar in mod individual,
fiecare oferind propria solutie de rezolvare a problematicii. Astfel, sustine el,
va apdrea o persoana cu cea mai buna ideea de a rezolva subiectul abordat
(Surowiecki, 2005).

Acelasi fenomen poate fi observat si In randul platformelor de
socializare. Inci din prezentarea principalelor retele de socializare, a fost
stabilit faptul ca utilizatorii disemineaza continut si informatie in cadrul unei
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pagini social media. Spre exemplu, in cazul revoltelor din Londra, in anul 2011
si al zvonurilor aparute pe Twitter, fiecare utilizator al platformei a putut sa
posteze propriile informatii cu privire la ce se intampla, de fapt, in realitatea
tangibild. In acest context, se poate vorbi despre crowd sourcing in cadrul
retelelor de socializare, Politia Metropolitana avand posibilitatea sa fi analizat
toate aceste zvonuri (culegere), sa le verifice pentru a putea stabili
veridicitatea lor (verificare), sa le analizeze pentru a stabili directiile de
actiune (analiza), iar in final sa aleaga cea mai buna cale de actiune in baza
unei informatii provenite din social media, pentru a preveni sau contracara
violentele stradale (operationalizare si valorificare). Astfel, poate fi
demonstrata utilitatea activitatii de crowd sourcing chiar pe baza unui
instrument cheie al activitatii de informatii, In speta ciclul de intelligence.

0 alta dimensiune a acestui fenomen, ca oportunitate SOCMINT pentru
serviciile de intelligence, este datd de Sir David Omand, care sustine faptul ca
atunci cand se vorbeste despre crowd sourcing, din punct de vedere
institutional, se poate vorbi despre asigurarea unui flux mai bun de informatii
intre guvern si proprii cetateni, mai ales atunci cand se vizeaza situatii de
criza. El porneste de la teoria conform cdreia persoanele ce asista la
producerea unui eveniment se pot transforma in jurnalisti de ocazie, avand
posibilitatea sa posteze in social media, informatii din teren, ce ar putea fi
ulterior verificate si valorificate de catre ofiterii de informatii. Prin facilitatile
oferite de retelele de socializare, mai ales prin posibilitatea diseminarii de
continut multimedia, acesti jurnalisti de ocazie pot posta fotografii sau
filmulete de la fata locului, pe care mai apoi, institutiile abilitate le pot folosi
pentru a deschide noi operatiuni sau in cadrul celor deja existente. Conexand
conceptul de crowd sourcing cu ideea de wisdom of crowds in ceea ce priveste
activitatea serviciilor de intelligence, a fost elaboratd o platforma web,
denumita Ushahidi, unde cei interesati puteau posta informatii de orice
naturj, ,de la cutremurul din Haiti, pana la blocajele rutiere din Washington,
DC” (Sir Omand, Bartlett si Miller, 2012, p. 805). Astfel, incet, dar sigur, se pun
bazele unor noi tehnologii in acest sens, pentru a oferi publicului posibilitatea
de a contribui activ la asigurarea climatului de securitate.

0 altd oportunitate a emergentei social media intelligence poate consta
in cercetarea si intelegerea survenita din analiza retelelor de socializare.
Studierea platformelor social media poate ajuta serviciile de informatii sa
inteleagd anumite fenomene emergente in cadrul WEB 2.0. Acestea pot face
referire la o serie de aspecte esentiale, precum indicatori ai violentei, caile
promovate pentru auto-radicalizarea teroristilor islamisti sau praguri si
indicatori ai criminalitatii survenite din cadrul retelelor de socializare. Astfel,
acest lucru poate contribui la intelegerea modalitatilor prin care se formeaza
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si se schimba anumite idei si la investigarea ,intersectiei socio-tehnologice”
dintre persoana off-line si persoana on-line (Sir Omand, Bartlett si Miller,
2012, p. 805), In vederea asigurarii unui palier de cunoastere integrat asupra
fenomenelor, dar si asupra celor care le genereaza.

Aparte de cele mentionate, in cazul oportunitatilor oferite de
SOCMINT, se vehiculeaza conceptul de cunoastere operationala in timp real a
activitatilor ce se desfasoara In spatiul virtual al retelelor de socializare.
Analiza statisticilor Twitter a relevat faptul ca exista postdri, atat pre, cat si
post aparitiei unui fenomen. Astfel, prin realizarea unei evaluari a traficului
platformelor de socializare, se poate facilita identificarea fenomenelor
emergente, acest lucru realizandu-se poate mult mai usor decat daca ar fi
folosite tehnici investigative traditionale. Spre exemplu, daca s-ar realiza o
geo-localizare a evenimentelor promovate in social media, analistii de
intelligence ar putea obtine harti de evolutie ale posibilelor noi locatii fizice de
realizare ale unui protest, revolte sau de ce nu, chiar act criminal (Sir Omand,
Bartlett si Miller, 2012, p. 805).

Conex cunoasterii activitatilor desfasurate si promovate in cadrul
retelelor de socializare, se poate vorbi despre cunoasterea persoanelor si a
grupurilor care desfasoara astfel de activitati. Adesea, grupdri teroriste sau
extremiste isi creeaza pagini de Facebook sau Twitter pentru a-si promova
ideologia, mesajul sau valorile proprii. Astfel, ofiterii de intelligence pot
patrunde in cadrul acestor grupuri, dobandind astfel o cunoastere mult mai
buna a mentalitatii si a modalitatilor de actiune a acestora. Pentru aceasta se
poate studia nivelul nemultumirilor sociale existente in cadrul unui grup, a
starii de nervozitate a membrilor acestuia sau a principalelor motive ce anima
activitatea utilizatorilor. De asemenea, SOCMINT poate fi folosit de catre
serviciile de intelligence pentru identificarea intentiilor criminale, extremiste
sau teroriste, prin realizarea unor operatiuni de amploare de monitorizare a
retelelor de socializare, de catre ofiteri tehnici specializati, acestia avand
posibilitatea sd monitorizeze activitatea grupurilor si a persoanelor cunoscute
a desfasura actiuni ce pot aduce atingere securitatii nationale (Sir Omand,
Bartlett si Miller, 2012, p. 806).

Totusi, nu doar grupdrile teroriste sau extremiste se organizeaza in
social media pentru a-si recruta noi membrii. Dupd emergenta fenomenului
retelelor de socializare si serviciile de intelligence au inceput puternice
campanii de recrutare din acesta spatiu. Aceste campanii capata doua directii
de dezvoltare. Pe de-o parte se poate vorbi despre promovarea institutiilor de
securitate si a transparentei acestora si de atragerea de personal citre acestea,
dupda modelul companiilor private care prin campanii de marketing isi
promoveaza imaginea si urmaresc recrutarea de personal pentru interviuri.
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Pe de alta parte, in ceea ce priveste intelligence-ul, exista un aspect particular,
in speta recrutarea unor noi agenti si atragerea la colaborare a persoanelor cu
posibilitati in mediile de interes. Astfel, prin Imbinarea unui INT clasic,
HUMINT, cu un INT modern, SOCMINT, se poate intregi palierul de intelligence
in vederea asigurarii securitatii.

In acest sens, serviciile de informatii britanice (MI6 si SIS), spre
exemplu, au apelat la aplicatia Facebook pentru a-si recruta personalul, prin
completarea unor chestionare cu scopul de a atrage catre servicii oameni ce
provin din medii sociale diferite. Si CIA si-a creat o pagina Facebook
destinata exclusiv recrutarii candidatilor, reteaua lui Mark Zuckerberg fiind
acuzatd in diverse medii ca ar reprezenta chiar un mijloc al Central
Intelligence Agency in activitatea sa, serviciul american investind sume
enorme in tehnologie destinatda supravegherii social media (Ciuperca,
Ciuperca, Nit3, Stoica, 2010, pp. 124-125). n acest sens, ,modul de recrutare
si dirijare a agenturii ca metoda si mijloc specific activitatii de intelligence
respecta aceleasi reguli de conspirativitate, avind marele avantaj al unei mai
bune conspirdri si a unui grad mai mare de operativitate” (Ciuperca,
Ciuperca, Nita, Stoica, 2010, pp. 126-127), deoarece totul se realizeaza la
distanta, fard ca ofiterii de intelligence sa fie expusi In mod direct, acestia
putand actiona din spatele unui calculator.

Astfel, serviciile de intelligence pot actiona in social media sub profiluri
conspirate, simuland acoperirea din viata reald pentru a putea stabili
legaturile cu viitorii agenti sau pentru a patrunde in mediul relational al
vectorilor, care si ei la randul lor, bazandu-se pe anonimatul oferit de retelele
de socializare pot fi mult mai deschisi In vederea cooperarii cu serviciile de
informatii. Totodatd, prin intermediul acestor platforme, ofiterii de
intelligence pot ,verifica alibiul unor persoane prin compararea variantelor
oferite de acestia” (Ciuperca, Ciuperca, Nitd, Stoica, 2010, pp. 126-127) cu
activitatea lor din cadrul retelelor de socializare. Totusi, in cazul in care se
doreste totusi o viitoare recrutare a unor posibile surse sau agenti, dar in
spatiul real, tangibil, despre care se cunoaste ca sunt activi in cadrul retelelor
de socializare, ofiterii de intelligence pot recurge la culegerea unor date de
cunoastere primara despre acestia, urmdrind cateva criterii standard,
disponibile spre exemplu, pe Facebook, realizandu-se astfel profiling-ul
agentului sau sursei.

Astfel, un prim pas in activitatea de cunoastere il poate constitui poza
sau pozele de profil, precum si alte poze postate pe pagina personald a
utilizatorului. Atunci cand, ofiterul de intelligence detine doar numele unei
persoane (sau numele de utilizator al acesteia) aflata in cercul relational al
unor suspecti si despre care anterior au fost obtinute date primare ce o indica
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in vederea selectionarii si recrutarii, fara a avea posibilitatea la acel moment
de a obtine alte date de cunoastere, acesta poate trece la verificarea acestei
persoane pe Facebook. In cazul in care a fost gasit un profil sau mai multe, ce
corespund numelui detinut, ofiterul va avea posibilitatea de a documenta
persoana respectiva prin compararea datelor inscrise in Registrul de Evidenta
al Populatiei si a celor regasite pe Facebook, In vederea confirmarii
corespondentei dintre nume real sau cel de utilizator detinut si profilul de
Facebook (in acest sens, se poate face referire aici, spre exemplu, la
compararea datei de nastere inscrisa la Evidenta Populatiei cu cea ce se
regaseste in cadrul profilului, facilitindu-se astfel corespondenta mai sus
amintita si identificarea persoanei vizate). Astfel, ofiterul serviciului de
intelligence poate avea acces la poza sau pozele de profil ale utilizatorului,
devenind astfel facila cunoasterea acestuia si identificarea lui. Aparte de
aspectele fizice, ofiterul mai poate documenta, prin prisma fotografiilor
postate, cercul relational al utilizatorului, avand posibilitatea sa observe atent
mediul Tn care acesta isi petrece timpul liber sau persoanele cu care se
afiseaza, identificind astfel pasiuni sau chiar vulnerabilitati, posibile a fi
exploatate in viitor. Toate acestea vin in sprijinul ofiterului care va avea astfel
posibilitatea sd cunoasca anterior realizarii unei intalniri reale persoana,
beneficiind deja de cateva detalii pe care le poate aborda in cadrul discutiilor
pe care le poate purta cu aceasta in vederea recrutarii.

Mergand mai departe, in vederea realizarii profilului persoanei vizate
spre recrutare, ofiterul de intelligence poate urmari datele cu caracter
personal afisate in cadrul paginii personale a acesteia. In acest sens, tot in
sprijinul cunoasterii necesare a fi dobandite de catre ofiterul de intelligence ce
are in lucru realizarea profilului persoanei, vine expunerea datelor cu caracter
personal, date pe care anumiti utilizatori aleg sa le faca publice in cadrul
profilului lor. Vorbim aici de date cu privire la data si locul nasterii, studii
absolvite sau in curs de absolvire, loc de munca, precum si detalii privind
starea civila, domiciliul, rude si alte date de contact (uneori chiar e-mail sau
telefon). De asemenea, in cadrul acestei sectiuni exista doua subsectiuni ce fac
referire la posibilitatea utilizatorului de a adauga o scurta descriere cu privire
la propria persoana si la posibilitatea de a adauga anumite citate favorite
apartinand unor diversi autori. Cele mai sus mentionate ajuta ofiterul
serviciului de intelligence sa stabileasca acele detalii privind nivelul de
educatie, situatia familiald si materiald, precum si surprinderea acelor
trasaturi psiho-socio-comportamentale pe care In urma unei atente analize le
poate valorifica in vederea stabilirii si a unui profil psihologic al persoanei
vizata in sensul recrutarii.
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Prietenii sau legaturile pe care utilizatorul le-a stabilit In cadrul paginii
personale pot constitui urmatorul aspect esential ce trebuie avut in vedere de
catre ofiterul de intelligence in stabilirea profilului persoanei in cauza. Astfel,
persoana ce realizeaza profiling-ul, prin analiza relatiilor de prietenie ale
utilizatorului si a altor legaturi stabilite in social media, 1si completeaza datele
de cunoastere cu privire la cercul relational al persoanei aflata in atentia
recrutdrii. Atenta observare a persoanelor addugate ca prieteni In cadrul
profilului utilizatorului, precum si analiza legaturilor stranse pe care acesta le
pastreaza cu anumite persoane poate conduce la determinare unui anumit
mediu relational si stabilirea unor caracteristici cu privire la acesta,
identificAndu-se starea sociald a persoanei, cercurile sociale in care isi
desfasoara activitatea, precum si cele in care se simte cel mai comod. Asadar,
se pot obtine date de cunoastere importante cu privire la motivatia recrutarii
sau cu privire la crearea unui context favorabil recrutarii.

Optiunea de check-in, Impreuna cu serviciile de localizare ofera o mare
oportunitate celui care analizeaza profilul utilizatorului vizat. Acesta are
posibilitatea de a observa, chiar in timp real, locul in care persoana se afla la
un moment dat, in cazul in care aceasta aflandu-se intr-un anumit loc si
apeland la functia de check-in marcheaza prezenta sa in locul respectiv. Astfel,
ofiterul poate sti cu exactitate locul in care se afla persoana, beneficiind de
coordonatele GPS oferite de Facebook, dar si de numele unor locatii publice
sau private ce se regasesc in cadrul check-in-ului. Astfel, in cazul unei postari
se poate observa zona, cu aproximatie, din care s-a facut postarea, ofiterul
avand posibilitatea sa verifice prezenta persoanei intr-un anumit cartier,
sector, Intr-o anumita localitate sau regiune.

Astfel, In acest sens, ofiteri ai serviciilor de intelligence pot apela la
aceastd metoda de profiling prin intermediul social media, obtindnd prin
analiza unor elemente cheie ale retelei Facebook, date de cunoastere primara
cu privire la viitori candidati la recrutare, care coroborate si verificate prin
comparatia cu alte informatii obtinute prin intermediul altor surse pot oferi o
imagine de ansamblu asupra recrutarii noilor surse de informatii, a calitatilor
acestora, precum si a trasaturilor psihologice care cu condus la demararea
procesului de recrutare.

Daca pe palierul informativ operativ al activitatii de intelligence se
poate vorbi despre realizarea unui profil cu date primare de cunoastere a
candidatilor pentru recrutare culese prin intermediul retelelor de socializare,
in ceea ce priveste partea tehnica a acestei activitati, caci a fost sustinut faptul
cd si In acest spatiu activitatea de informatii se desfisoara dupa aceleasi
norme, mijloace, metode si principii, social media se bucura de un aport al
oportunitatilor, adus prin intermediul programelor informatice de analiza
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a retelelor de socializare, de care pot beneficia cu usurinta analistii serviciilor
de intelligence.

In acest sens, a fost elaborati o serie de soft-uri a ciror utilitate pentru
realizarea analizei retelelor de socializare consta in usurinta cu care acestea
realizeaza o serie de reprezentari grafice, sub forma unei panze de paianjen,
in vederea oferirii unei imagini puternice si bine conturate a reprezentarii
retelei din spatiul 2.0, in realitatea tangibila.

Pornind de la ideea cd in mod succint, o retea sociald reprezinta un
set finit sau seturi finite de actori care realizeaza conexiuni unul cu celalalt,
analiza retelelor sociale implicd detectarea si interpretarea unor tipare
sociale a caracteristicilor ce leaga actorii intre ei (Everton, 2013, p. 9), toate
acestea redate intr-o forma grafici, prin intermediul programelor
informatice mai sus amintite.

Un exemplu de un astfel de soft este reprezentat de soft-ul UCINET,
creat de cdtre Linton Freeman, pe vremea cand acesta era la Universitatea
din California, Irvine, fiind ulterior imbunatatit in mai multe randuri. Acesta
este unul dintre cele mai cunoscute programe de analiza a retelelor sociale,
fiind totodata si cel mai folosit, deoarece oferda o serie de instrumente de
masurare a datelor provenite din platformele de socializare, precum si alte
instrumente de management al datelor. Toate acestea contribuie la
masuradtorile estimative ale topografiei retelei, oferind informatii despre
actorul central al retelei, identificAnd subgrupurile si estimand valorile de
masurare ale echivalentei structurale a platformei vizate. Mai mult decat
atat, UCINET ofera o serie de instrumente prin care se pot selecta subseturi
de date din cadrul retelei si prin care se pot importa si exporta date sub orice
format, toate acestea facand din UCINET un redutabil program folosit in
realizarea analizei retelelor de socializare (Everton, 2013, p. 50).

Concluzii

Asadar, se poate concluziona cu faptul ca utilizarea unui intelligence
axat pe o dimensiune 2.0, prin intermediul radiografierii social media, poate
conduce la o serie de oportunitati, care exploatate de catre cadrele serviciilor
de intelligence, acestea pot oferi o serie de date de cunoastere suplimentare cu
privire la o anumita problematica investigata, iar uneori pot chiar oferi
aspecte de noutate, ce nu au putu fi culese de catre cei ce isi desfasoara
activitatea in teren. In acest sens, se justifica abordarea unor INT-uri 2.0, care
odatd exploatate pot oferi chiar piesele lipsa ale unui puzzle dupa care isi
ghidau activitatea serviciile de informatii. Totusi, trebuie avut in vedere un
fapt simplu si anume ca si cei ce folosesc social media in scopuri care nu
deservesc valorilor si intereselor nationale pot cunoaste toate aceste



oportunitati si pot chiar ei sa fie primii care beneficiaza de acestea, astfel,
retelele de socializare si Internetul ramanand un spatiu de tatonare, un
teritoriu ,demilitarizat” unde activeaza atat gruparile ce doresc a prejudicia
climatul de securitate, cat si serviciile de intelligence, lupta fiind una pentru
dobandirea puterii digitale. Intrebarea care survine se poate rezuma in
urmatoarea propozitie, cat va fi fiecare dispus sa riste pentru a putea cuceri
spatiul virtual? Vor fi gata serviciile de intelligence sa duca o noua activitate de
cercetare si cunoastere pentru a Intelege noile fenomene sau aceste grupari isi
vor proteja atat de bine liderii, simpatizantii si metodele Incat comunitatea
internationala de informatii nu va reusi sa culeaga datele necesare?

Pe fondul acestor oportunitdati amintite anterior si pe fondul
emergentei activitatilor gruparilor ce pot aduce atingere securitatii nationale,
regionale sau internationale, precum si valorilor si intereselor actorilor statali
sau chiar non-statali si pe fondul luptei continue intre structurile comunitatii
de intelligence si a acestor grupari, nu trebuie totusi pierdute din vedere, nicio
clipa, limitele la care poate fi supusa activitatea de culegere a informatiilor,
intreprinsa prin intermediul social media intelligence.
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