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Provocari la adresa analizei strategice.
Studiu de caz: Implicatiile razboiului ruso-georgian asupra
echilibrului de putere in Eurasia

Drd. Ionel NITU
Serviciul Roman de Informatii
e-mail: ionelnitu@sri.ro

Motto

,Razboiul nu este altceva decat

continuarea politicii cu alte mijloace.”
(Carl von Clausewitz)

Abstract

The goal of this article is to look into the strategic implications of the 2008
Russian-Georgian war (military conflict) over the Euro-Atlantic security area from
the intelligence point of view, especially from a strategic analysis approach.

Therefore, we will skim through the operational details of the conflict
(details regarding the war stages, as well the history of the Russian-Georgian
relationships have been mentioned in the annex 1, 2 and 3). Such details are
important as long as they help laying the foundations of certain scenarios of the
international security environment evolution.

Nowadays, within the framework in which the political and analytical
environments focus on the emergence of new forms of asymmetry, the Russian-
Georgian conflict brought into attention the typical pattern of threats to the states’
existence resulted from the conventional war.

Keywords: strategic analysis, Russian-Georgian war.

Studiul de fata combind abordarea descriptivad — prin analizarea post factum a
crizei georgiene cu cea predictiv-anticipativd — prin realizarea unei prognoze asupra
implicatiilor geostrategice generate de acest conflict, utilizdnd metoda scenariilor.

Scopul prezentei lucrari este de a examina implicatiile strategice ale
razboiului (conflictului militar) ruso-georgian din 2008 asupra securitatii spatiului
euroatlantic dintr-o perspectiva specificda domeniului intelligence, indeosebi al
analizei strategice.

Din acest considerent, detaliile operationale ale conflictului sunt
abordate intr-o manierda pasagera (detalii privind fazele razboiului, precum si
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istoricul relatiilor ruso-georgiene sunt redate in Anexele 1, 2 si 3), In masura in
care ajutd la fundamentarea unor scenarii de evolutie a mediului international
de securitate.

In contextul in care, in prezent, mediile politice si de analiza se
concentreazd asupra emergentei noilor forme de asimetrie, conflictul ruso-
georgian din 2008 a readus 1n atentie modelul clasic al amenintarii la adresa
existentei statale generat de razboiul conventional.

Definitii si concepte

» Intrucat exista foarte multe acceptiuni ale termenului intelligence,
am optat pentru o definire succinta, dar si integratoare, a acelor atribute care
sunt aplicabile serviciilor de informatii si activitdtii acestora.

Astfel, conceptul de intelligence' inglobeazi patru elemente distincte
care vizeaza activitatea de realizare a securitdtii nationale:

(1) procesul prin care informatiile importante pentru securitatea nationala
sunt solicitate, colectate, analizate si diseminate factorilor de decizie din stat;

(2) produsul rezultat in urma acestui proces, utilizat pentru
sustinerea intereselor si obiectivelor nationale;

(3) forma de organizare pentru desfasurarea acestui proces, din punct
de vedere structural si al operatiunilor derulate;

(4) protejarea acestui proces si a informatiilor obtinute prin activitati
de contrainformatii.

Principala provocare a analizei de intelligence este generatd de faptul ca
incertitudinea care inconjoard amenintdrile la adresa securititii impune ca
analistii si factorii de decizie sd faca rationamente care sunt in mod inerent
susceptibile/vulnerabile la eroare. Analistii trebuie s emitd o avertizare cu mult
timp Inainte de derularea evenimentului, astfel incat factorii de decizie sa aiba
timp s ia masurile preventive si de contracarare ce se impun, insa trebuie sa fie
temeinic motivata pentru a-1 determina pe acestia sa actioneze.

Asteptand o confirmare a presupunerii strategice, analistul poate pierde
oportunitatea informérii beneficiarilor in timp util, in timp ce realizarea unei predictii fara
existenta unor dovezi certe poate pune sub semnul intrebarii credibilitatea analizei.

» Analiza strategica (strategic intelligence) constituie, in esentd, o
abordare multisectoriald si multisursd a fenomenelor cu impact major in sfera
securitdtii nationale (in plan politic, militar, economic, social) cu o consistentd

" Asa cum a fost abordat la masa rotunda Societate, Democratie, Intelligence, organizata de
Serviciul Roman de Informatii in data de 8 octombrie 2008 (Www.sri.ro).
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dimensiune proiectiv-anticipativd. Rezultatul acesteia se reflectd in evaluari,
prognoze sau estimdri cu privire la posibile evenimente din viitor, gradul de
probabilitate a aparitiei lor, precum si potentialul impact al acestora asupra
intereselor de securitate national’.

Intr-o acceptiune simpla, analiza strategici este acea analizi care
este necesara pentru formularea unei strategii, a unui plan sau a unei politici
a statului, a unei directii de actiune intr-un domeniu al securitatii nationale.

Termenul intelligence strategic a fost lansat de Sherman Kent
in lucrarea “Strategic Intelligence for American Foreign Policy”
(1949), fiind definit drept ,, cunoasterea pe care decidentii politici si
militari trebuie sa o posede pentru a asigura bundstarea nationala”

In literatura de specialitate majoritatea definitiilor accentueaza
rolul intelligence-ului strategic in fundamentarea strategiilor de
securitate (la nivel national ori sectorial), respectiv identificarea
modalitdtilor de contracarare a amenintdrilor, riscurilor i
vulnerabilitatilor la adresa securitatii nationale.

Prezint succint alte definitii:

Adda Bozeman — intelligence-ul strategic trebuie sa faciliteze urmadrirea
constantd a unor obiective pe termen lung, respectiv sa ofere sustinere decidentilor
politici in cazul unor evenimente de politicd externd'.

Bruce Berkowitz si Allan Goodman - intelligence-ul strategic este
destinat sda ofere oficialilor imaginea de ansamblu a mediului de securitate §i
proiectii pe termen lung in scopul planificarii masurilor destinate contracardrii
amenintdrilor la adresa securitdtii nationale’.

Richard Russell — analiza strategica reprezintd sinteza informatiilor
obtinute din surse secrete (umane, interceptarea comunicatiilor, date preluate prin
satelit etc.) si/sau deschise (presa scrisd, radio, TV, Internet etc.) cu relevantd
pentru decizionalii in stat cu atributii in stabilirea si implementarea obiectivelor
nationale majore®.

* Russell, Richard, Sharpening Strategic Intelligence: Why the CIA Gets it Wrong, and
What Needs to be Done to Get it Right, Cambridge University Press, 2007, p. 6.

3 Apud Russell, Richard, Sharpening Strategic Intelligence: Why the CIA Gets it Wrong,
and What Needs to be Done to Get it Right, Cambridge University Press, 2007, p. 6.

* Bozeman, Adda, Strategic Intelligence and Statecraft, Pergamon-Brassey’s, Washington
DC, 1992.

> Berkowitz, Bruce; Goodman Allan, Best Truth — Intelligence in the Information Age, Yale
University Press, 2000, p. 63.

6 Russell, Richard, Sharpening Strategic Intelligence: Why the CIA Gets it Wrong and What
Needs to be Done to Get it Right, Cambridge University Press, 2007, p. 7.
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In esentd, analiza strategicd reprezinti o analizi pluridisciplinara
care abordeaza fenomenele din multiple perspective — politica, militara,
economicd, sociald, a organizdrii institutionale §i comportamentului
birocratic, a infrastructurii, a culturii §i specificitdtii unor societdti
sau grupuri umane —, in scopul fundamentarii unor decizii majore (cu arie
larga de aplicabilitate, care sd vizeze domenii extinse etc.) cu caracter
predictiv/anticipativ.

P Avertizarea strategicd se referd la o amenintare in general (aparitia
unui conflict militar, schimbarea unui regim politic etc.) si ofera posibilitatea de a
preveni aparitia unei crize prin identificarea subiectilor actiunii (cine?, ce?), a
modalititilor de actiune ale acestora (cum?), a coordonatelor spatio-temporale
(cand?, unde?), precum si a mobilului (de ce?).

Similar preocuparilor analizei strategice, realizarea unei avertizari privind
iminenta unui atac presupune cunostinte cumulate despre intentiile grupdrilor,
organizatiilor ori statelor ostile (greu de identificat si modificat in absenta unor
informatii exacte, provenite din surse secrete — fie umane, fie tehnice), precum si
despre capabilitatile de care acestea dispun pentru a initia demersul ostil (odata
identificate, se poate actiona pentru a le distruge/neutraliza).

De asemenea, avertizarea are implicatii atit in plan operational si tactic,
cat si in plan strategic, in masura in care determind mutatii ale contextului de
securitate (de exemplu, atacul de la Pearl Harbor, criza rachetelor din Cuba, Yom
Kippur etc.). Nu in ultimul rand, avertizarea presupune reevaluarea procesului de
luare a deciziei si de alocare a resurselor pentru a contracara in timp util si
adecvat intentiile partii adverse.

In literatura de specialitate nu existi o definitic general acceptati a
conceptului de avertizare strategicd, majoritatea acestora semnaland necesitatea
identificérii unor indicii sau semnale privind potentarea unei amenintari sau a
unui factor de risc’.

» Metoda scenariilor este utilizatd, in general, pentru explorarea
posibilelor conditii de manifestare a unei situatii plecand de la un set de
propuneri/ipoteze de lucru, fiecare scenariu reprezentdnd un viitor plauzibil
distinct. In activitatea de informatii scenariile reprezinta ,tipare-model” ale
obiectivului/evenimentului vizat, scopul alcétuirii unui scenariu fiind evidentierea

7 Cynthia, Grabo, Anticipating Surprise: Analysis for Strategic Warning, Joint Military
Intelligence College, Washington, 2002, p. 4.
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unor factori majori care influenteaza viitorul, in vederea anticiparii si formularii
unui raspuns adecvat®.

Scenariile oferd consumatorilor de infelligence o imagine a probabilitétii
desfasurarii evenimentului, in situatia In care acestia se centreaza pe un anumit
curs al actiunii dintr-o situatie complexa ce nu poate fi cuantificata.

Dupa constituirea scenariilor, munca analistului de informatii este
directionata spre identificarea si selectarea indicatorilor relevanti pentru realitatea
scenariilor alternative ajuta decidentii (beneficiarii) sa identifice trasaturi comune
posibile, sa evalueze implicatiile, indiferent pe ce curs al evenimentelor se
situeaza si, mai ales, sa selecteze variante alternative de actiune (in functie de
evolutiile inregistrate in mod real)’.

In concluzie, teoria scenariilor — ca si alte metode de analizd de tip strategic —
nu are rolul de a oferi o predictie exactd asupra viitorului, ci doar de ,,a sprijini factorii
de decizie si gandeascd asupra viitorului”'’, pundnd la dispozitie un set de scenarii, cu
grade diferite de probabilitate, care sa evidentieze atdt planurile/intentiile adversarului,
cat si modalitati adecvate de contracarare a acestora.

Aparatul metodologic

Pentru a analiza situatia initiala, am utilizat modelul de eliminare a
incertitudinii aleatorii lansat de Kenneth Waltz'', centrat pe interactiunea a trei
niveluri de analiza, respectiv:

—influentele evolutiilor din mediul international de securitate asupra
deciziei celor doud tabere de a utiliza forta militard, ca solutie de reglementare a
acestui ,,conflict inghetat”;

—natura relatiilor ruso-georgiene, precum si a raporturilor dintre
republicile separatiste Osetia de Sud si Abhazia si dintre acestea si cele douad state
limitrofe;

— importanta influentei factorilor de decizie din cele doua state, precum si
rolul preconceptiilor din mentalul colectiv rus si georgian in declansarea
conflictului.

9 A

¥ Mandel, T. F., “Future Scenarios and Their Use in Corporate Strategy” in The Strategic
Management Handbook, New York, Ed. H.J.Albert, 1983, pp. 10-21.

? Clark, Robert M., Intelligence Analysis: A Target — Centric Approach, Washington DC,
CQ Press, 2007, p. 184.

' Nye, Joseph S. Jr., ,Peering into the Future” in Foreign Affairs (July/August 1994),
1994, p. 88.

"'Waltz, Kenneth, Man, the State and War, New York, Columbia University Press, 1954.
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Identificarea §i analizarea corectd a variabilelor care determinau evolutiile
relatiilor dintre Moscova si Tbilisi ar fi putut facilita realizarea unor predictii corecte
privind emergenta conflictului ruso-georgian.

Avand in vedere faptul ca razboiul nu poate fi disociat de obiectivele
politice ale combatantilor, dar si ca procesul de luare a deciziilor poate fi afectat
de evenimente aleatorii, am apelat la metoda scenariilor pentru a ilustra faptul ca
razboiul ruso-georgian:

— reprezintd un esec al sistemului international de securitate;

—nu a fost rezultatul unei actiuni accidentale, ci mai degraba o extensie a
interactiunilor politice care au precedat conflictul propriu-zis;

— reprezintd un caz clasic de esec al domeniului infelligence in a prevedea
escaladarea tensiunilor si evolutia catre un conflict armat;

—nu si-a epuizat potentialul de recrudescentd, avand implicatii majore
asupra securitdtii Regiunii Extinse a Marii Negre si a spatiului euroatlantic.

Vectori de analizii in formularea unei avertiziri strategice privind
declansarea conflictului din Caucaz

Fara a avea un caracter nondeterminat (aleatoriu) sau nonlinear (relatiile
cauza-efect fiind proportionale), razboiul ruso-georgian poate fi asimilabil unei
surprize strategice In masura in care semnalele/avertismentele care au precedat
atacul nu au fost corect interpretate (indeosebi de factorii europeni de decizie).

Emiterea unei avertizari timpurii a serviciilor de informatii privind
declansarea unui conflict la granita dintre Georgia si regiunile separatiste Osetia
de Sud si Abhazia ar fi putut fi facilitatd de analiza urmatorilor indicatori de nivel:

a) geostrategic

— agresivitatea actionald si retoricd a Moscovei 1n raport cu Occidentul si,
in particular, fatd de state din ,,vecinatatea apropiatd” cu aspiratii prooccidentale
(Georgia si Ucraina);

— decizia de declarare (si, ulterior, recunoasterea de catre unele state din
spatiul euroatlantic) a independentei Kosovo (februarie 2008), urmati de
avertismentul lui Vladimir Putin privind perspectiva unei actiuni qui pro quo in
Caucaz;

— decizia de amanare a acordarii MAP Georgiei la Summitul NATO de
la Bucuresti (2-4 aprilie 2008);

b) operational

— multiplicarea unor pattern-uri actionale (acuzatii, provocari, incidente,
ciocniri armate §.a.) si intensificarea retoricii belicoase in lunile preliminare
declansarii conflictului;

10
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—substantialitatea programelor militare de inarmare derulate de
autoritatile georgiene;

— doborarea, de catre aviatia rusd, a unor drone georgiene in ,,zona de
securitate”;

— suplimentarea ,,fortelor pacificatoare ruse” stationate in Abhazia pana
la limita maximd admisad de acordurile de Incetare a focului (aproximativ 2 500
de militari);

—refacerea, de catre trupele militare ruse, a infrastructurii rutiere si
feroviare din Abhazia;

—pregatirile militare ale ambelor tabere, care au culminat cu mascarea
masarii fortelor armate in apropierea granitei Osetiei de Sud (prin intermediul
exercitiilor militare derulate cu putin timp Inainte de izbucnirea conflictului:
Kavkaz 2008 in cazul Rusiel, respectiv Immediate Response in cazul Georgiei —
ambele simuland o actiune militara indreptatd impotriva celeilalte tabere).

Importanta unor factori de naturd exogenid si endogend in
declansarea razboiului

» Colapsul procesului de pace din Osetia de Sud si Abhazia
a relevat o serie de limite ale sistemelor/instrumentelor de aplicare a
principiului neutilizarii fortei in relatiile internationale, in special din
perspectiva functiondrii ONU ca organism 1Insarcinat cu asigurarea
securitatii colective, precum si a prezentei ineficiente a observatorilor OSCE.

Totodata, conflictul a readus in prim-plan unele neconcordante din
jurul notiunilor ,,suveranitate”, ,,integritate teritoriald” sau ,,inviolabilitatea
frontierelor”, pe de o parte, respectiv ,,interventie umanitard”, ,,autodeterminare”
sau ,,autoaparare individuala si colectiva”, pe de alta parte.

Cu toate ca toate aceste notiuni au fost concepute pentru a contribui la
asigurarea pacii mondiale, in practicd natura lor conflictuald ridicd probleme
sistemului international de asigurare a securitatii colective. Odatd cu prabusirea
URSS si extinderea procesului de democratizare au devenit tot mai evidente
fenomenele de autodeterminare a unor minoritati care se confruntau cu practici
abuzive din partea statelor de rezidentd. Pe acest fond, lansarea unor mecanisme
de interventie umanitara si protectie a populatiilor ce se considerau discriminate a
intrat in contradictie cu principiile de suveranitate si integritate teritoriala.

Desi, de jure, integritatea teritoriald a Georgiei este de necontestat,
in contrapondere existd multiple surse de legitimare a dreptului Abhaziei
si Osetiei de Sud la autodeterminare, att in dreptul international (inclusiv Carta

11
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ONU), cat si in retorica (drepturile omului) sau practica (modelul Kosovo),
care, de facto, alimenteaza noua realitate geopoliticd rezultatd in urma
conflictului ruso-georgian.

De altfel, Carta ONU precizeaza in mod clar faptul ca statele
membre urmadresc ,,dezvoltarea relatiilor de prietenie intre natiuni, in
baza respectului principiului egalitatii in drepturi si a autodeterminadrii
popoarelor” (preambul) si ,asigurd, cu respectarea cuvenitd a culturii
popoarelor, progresul lor politic, economic, social si iIn domeniul educatie,
tratamentul lor echitabil si protectia lor impotriva abuzurilor”, precum si
»dezvoltarea capacititii lor de a se autoguverna, de a tine seama de
ndzuintele politice ale acestor popoare” (art. 73, lit. a i b).

Recunoasterea unilaterala de catre Rusia a independentei Abhaziei si Osetiei de
Sud reprezintd, conform Cartei ONU, un act ilegal, in masura in care a subminat
integritatea teritoriala a Georgiei si, pe cale de consecintd, poate fi asimilabila
recunoasterii (de catre alte state, mai putin Rusia) a independentei Kosovo.

Totodata, Rusia sustine cd a actionat ca urmare a agresiunii Georgiei
si a actelor de ,,genocid” savarsite de aceasta asupra populatiei sud-osetine, dar si
a resortisantilor sai. De altfel, conceptul ,, responsability to protect”, adoptat de
ONU 1in 2005, este aplicabil in situatiile circumscrise ,,genocidului, crimelor
de razboi, purificarilor etnice si crimelor impotriva umanitatii”’. Or, Rusia sustine
ca a actionat n baza acestui principiu pentru a proteja populatia din Osetia de
Sud, din motive umanitare.

» Disparitia  URSS a constituit principalul factor favorizant al
declansdrii tendintelor separatiste din Caucaz, fenomen cu care chiar autoritatile
sovietice s-au confruntat n anii ’80. Interventia trupelor ruse ca mediator intre
partile implicate a contribuit la aparitia conflictelor inghetate'*. Cazul Georgiei
este cu atdt mai complicat cu cat aceastd tard caucaziand s-a confruntat cu
actiunile centrifugale a trei regiuni — Abhazia, Osetia de Sud s1 Adjaria.

Dupa proclamarea independentei de catre Abhazia si Osetia de Sud gi
conflictele care au urmat au fost semnate acorduri de incetare a conflictului' ,
prin intermediul carora erau instituite misiuni ONU sau CSI de mentinere a pacii.
In realitate, aceste acorduri au fundamentat, paradoxal, o situatie ce a fost

"2 Heinrich, H.G., “Frozen Crisis in the Caucasus: Can the Circle Be Unsqaured?”, 31* Viene
Seminar, Diplomatic Academy, 2001, p. 109.

" Acordul de la Moscova privind incetarea focului dintre Georgia si Abhazia (1994),
respectiv. Acordul de la Soci privind reglementarea conflictului georgiano-osetin dintre
Georgia si Federatia Rusa (1992).
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caracterizatd in mediile politice si de analizd internationale prin sintagma ,,no
peace, no war™',

Desi organizatiile de securitate implicate in reglementarea conflictului
dintre Thilisi si cele doud republici separatiste au recunoscut fard echivoc
integritatea teritoriald a Georgiei, Federatia Rusa a monopolizat toate negocierile
care au urmat privind reglementarea conflictului si si-a exercitat influenta in
Consiliul de Securitate al ONU asupra deciziilor adoptate. In realitate, autoritatile
ruse au incurajat secesionismul republicilor separatiste, inclusiv prin acordarea pe
scard largd a cetdteniei ruse, ca instrument de mentinere a influentei asupra
fostelor republici sovietice si de contracarare a extinderii influentei Occidentului
in ,,vecinatatea apropiata”.

» Venirea la putere in Georgia a lui Mihail Saakashvili §i asumarea
de cdtre acesta a unei politici de apropiere fatd de structurile europene §i
euroatlantice au determinat deteriorarea substantiald a relatiilor cu Kremlinul.
Mai mult, dupa inlaturarea liderului separatist din Adjaria, Aslan Abashidze,
in mai 2004, autoritatile georgiene au initiat diferite strategii de reincorporare a
celorlalte doua republici.

Pe acest fond, incercarile georgiene de a sustine o administratie paraleld
in Osetia de Sud si perspectiva, dupa Summitul NATO de la Bucuresti, de
acordare a MAP-ului Georgiei si Ucrainei au contribuit la determinarea
Moscovei de a fructifica orice oportunitate pentru a impune o reglementare a
conflictului favorabila propriilor interese.

Motivul invocat de ambele parti pentru declansarea razboiului este la
prima vedere banal, dar reflectd existenta in mentalul elitelor politice din cele
doua state a ideii ca singura solutie de reglementare a separatismului abhaz si
sud-osetin este calea armelor:

- Georgia a sustinut cd decizia de a utiliza forta militard i-a fost
impusa, fiind provocata de tirurile sistematice ale osetinilor si rusilor asupra
fortelor georgiene;

- Rusia s-a aparat afirmand ca reactia sa a avut drept obiectiv apdrarea
drepturilor cetatenilor rusi din cele doud provincii separatiste.

Resorturile deciziei Georgiei de a declansa o actiune militard sunt
neclare, fiind greu de apreciat in ce masura obiectivele politico-statale au primat
asupra altor factori precum orgoliul national, cresterea imaginii pe plan regional
si european sau pasiunile individuale.

" Newman, Edward; Richmond, Oliver, Challenges to Peacebuilding: Managing Spoilers
During Conflict Resolution, New York, United Nations University Press, 2006, p. 282.
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Astfel, raportand la obiectivele declarate initial de Tbilisi — protejarea
cetatenilor georgieni din Osetia de Sud — la efectivele militare georgiene dislocate
la Tskhinvali, putem observa o discordantd intre obiectivul politic major
urmadrit de Georgia (revenirea regiunilor separatiste in componenta statului
georgian) §i capabilititile militare reduse angrenate la granita osetind, pe
fondul dislocarii unor importante trupe in Irak si la granita cu Abhazia. De aceea,
decizia autoritdtilor georgiene de a utiliza forta militard nu poate fi explicati
din punct de vedere al strategiei militare.

Din aceastd perspectiva, decizia Georgiel de a utiliza forta armatd ar
putea avea doud cauze:

— falsul sentiment de incredere ca Vestul va sustine neconditionat statul
georgian in distantarea de Rusia, generat de integrarea acestei tari in Programul
Parteneriat pentru Pace al NATO si Programul american de pregatire si echipare
a Georgiei;

— devierea atentiei de la puternica presiune sub care s-a aflat presedintele
Mihail Saakashvili, ca urmare a incapacititii de a realiza reformele sociopolitice
si economice asumate prin ,, Revolutia trandafirilor”.

Nu este de neglijat nici momentul ales pentru inceperea ostilitatilor,
respectiv in ajunul deschiderii Olimpiadei de vard de la Beijing, mizandu-se, in
mod evident (indiferent de cine a fost autorul moral al declansarii ostilitatilor
militare), pe impactul redus la nivelul opiniei publice al razboiului.

De asemenea, obiectivul militar al Rusiei a avut multiple valente politice,
in masura 1n care ocuparea Georgiei oferea Moscovei posibilitatea de a scapa de
presedintele Mihail Saakashvili, precum si de a transmite un mesaj SUA si
NATO privind apartenenta statului georgian la sfera sa de influentd. Din aceastd
perspectivd, actiunea militard rusd poate fi consideratid un mesaj al Moscovei
la adresa SUA privind capacitatea Rusiei de a initia actiuni impotriva oricdror
interese americane din spatiul euroasiatic, fard ca Washington-ul sa poatd
initia actiuni de retorsiune.

Faptul ca Moscova nu a reusit sd il elimine (politic ori fizic) pe Saakashvili
nu inseamnd ca aceasta nu si-a atins si scopul politic. Mult mai important este
faptul ca acest conflict a oferit Rusiei o ,,fereastra de oportunitate”1 > n demersul de
revizuire a arhitecturii europene de securitate, rezultata la sfarsitul Razboiului Rece.

' Termen utilizat de George Friedman (The Russo-Gorgian War and the Balance of Power,
articol disponibil la www.stratfor.com) pentru a evidentia faptul ca Rusia va utiliza acest
conflict pentru a impune un nou ,,echilibru” in relatiile cu Occidentul, marcat de trasarea unor
noi sfere de influenta.
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Actiunea militard a Rusiei a contribuit, pe de o parte, la restabilirea

credibilitatii armate

1 ruse ca fortd redutabila de luptd, cel putin In mentalul

societdtii ruse si, pe de altd parte, la relevarea ineficientei garantiilor de securitate
oferite de SUA unui stat partener/aliat (in spetd Georgia) in conditiile in care
capacititile militare americane erau dispersate in doua teatre majore de operatiuni
(Afganistan si Irak).

Scenarii ante bellum

Best case independenta fata de Georgia
scenario
Abhazia si Middle case . .
Osetia de scenario mentinerea statu quo-ului
Sud Worst case reintegrarea in Georgia si acceptarea unei autonomii
scenario largite in cadrul statului georgian
Best case reluarea controlului asupra celor doud republici
scenario separatiste
‘ Middle case Pierderea' deﬁniti.Y.é a c.elor .d.()ué. republici. separatiste,
Georgia ccenario insa sporirea sprijinului politic si economic din partea
Occidentului si accederea in NATO
Worst case pierderea celor doua provincii si reintrarea in sfera de
scenario influentd a Rusiei
schimbarea regimului de la Tbilisi, atenuarea (chiar
Best case schimbarea) orientdrii prooccidentale a Georgiei si
scenario consolidarea controlului asupra Abhaziei si Osetiei de
Sud
Federatia Middle case sus‘;in?rea ' i'ndependengei A celor {10ué 'provipcii
Rusi ccenario georgiene si integrarea lor in structurile politice si de
securitate controlate de Moscova
integrarea Georgiei 1n structurile europene si
Worst case euroatlantice si transformarea acesteia intr-un model
scenario de urmat de alte state ex-sovietice (Ucraina, Republica

Moldova, Azerbaidjan)

Analiza conflictului

» Principala interpretare data evenimentelor din august 2008 a fost
acea ca atacul Rusiei asupra Georgiei reprezintd o prima etapda a unei politici
externe a Moscovei mult mai militantd fatd de anii precedenti, care ar avea drept

5516

scop reluarea controlului asupra unor parti din fostul ,,imperiu sovietic” ".

' King, Charles, “The Five-Day War” in Foreign Affairs, vol. 87, no. 6/2008, 2008, pp. 2-11.
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Sub impactul evenimentelor din Caucaz, multi analisti au considerat ca
viitorul pas al Moscovei va fi preluarea sub control a Ucrainei'’. Insa, acest
rationament exclude posibilitatea ca razboiul ruso-georgian sa fi avut drept
principal resort disensiunile ireconciliabile dintre cele doua state, care nu pot fi
replicate in altd parte. ,, Teoria refacerii imperiului” a fost usor acceptatd si
pentru ca genereazd o predictie foarte clard cu privire la raspunsul politic al
Occidentului, centrat pe ideea confruntarii cu Moscova.

Aceastd abordare este sustinutd de:

a) activismul actional al Moscovei din lunile premergdtoare
conflictului, cu vdditd tentd antigeorgiand

Declansarea conflictului a oferit posibilitatea reanalizarii post factum a
unor actiuni ale Moscovei din prima jumatate a anului 2008, care — daca ar fi fost
corect decriptate — ar fi putut constitui sursa unor semnale de avertizare asupra
intentiilor reale ale Federatiei Ruse. Demersurile Moscovei au vizat:

a.1.) stabilirea unor mecanisme de relationare oficiald cu republicile
separatiste, acestea fiind initial interpretate drept simple contra-reactii la
declararea independentei provinciei Kosovo.

Relevante din acest punct de vedere sunt:

- retragerea In mod oficial (6 martie 2008) a sanctiunilor
economice impuse Abhaziei de catre Comunitatea Statelor Independente
(facilitdnd accesul produselor si investitiilor ruse in regiune) in 1996;

- emiterea de cétre Vladimir Putin a unei directive (din 16 aprilie
2008) privind autorizarea relatiilor guvernamentale directe cu Abhazia si
Osetia de Sud, respectiv a serviciilor consulare, urmare a numarului
ridicat de detindtori de pasapoarte rusesti in cele doua regiuni;

- derularea unor negocieri directe intre autoritdtile ruse si abhaze
pentru semnarea unui acord privind transferul cetdtenilor rusi in
inchisorile din Abhazia.

Desi cele doud provincii separatiste aveau deja conexiuni semnificative
cu Federatia Rusda in multiple domenii, aceste actiuni au fost mai degraba
simbolice, sugerand deopotrivd ,,consolidarea graduald a independentei
acestora”'®. Mai mult, o rezolutie a Dumei de Stat, din 21 martie 2008, a
recomandat Kremlinului recunoasterea independentei Abhaziei, Osetiei de Sud
si Transnistriei.

'7 Aron, Leon, “Russia’s Next Target Could be Ukraine” in Wall Streat Journal, sept. 2008.
'8 Allenova, Olga, Russia Armed with Rebel Republics. For the NATO summit next month,
Kommersant, 11 martie 2008, disponibil la http://www.kommersant.com.
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a.2.) consolidarea prezentei militare ruse in Abhazia si in apropierea
coridorului Roki

= Prima actiune relevantd a Moscoveli, in acest sens, a avut loc la
6 martie 2008, cand Federatia Rusd s-a retras in mod unilateral din
Tratatul CSI referitor la interdictia de a livra sprijin militar regiunilor
separatiste din Georgia.

= Ulterior, Moscova a utilizat incidentul din 20 aprilie 2008,
generat de survolarea de catre o drond georgiand a spatiului abhaz'’,
drept pretext pentru cresterea numarului ,,pacificatorilor rusi” din
Abhazia de la 458 la 3000, limitd impusa, de altfel, prin decizia
Reuniunii sefilor de state ai CSI din 22 august 1994.

= Insa, in afara fortelor conventionale, Moscova a transferat in
regiune §i capacitdti militare ce excedau utilizarii lor de cétre trupe
specializate In mentinerea pacii, respectiv sisteme avansate de artilerie
sau sisteme antiaeriene.

* Mai mult, la 31 mai 2008, Rusia a deplasat in Abhazia, fara
consimtgmantul Georgiei, 400 de militari rusi pentru refacerea
infrastructurii feroviare a acestei regiuni.

= Pe fondul deruldrii exercitiului militar Kavkaz 2008, trupele
ruse au ramas stationate in apropierea granitei cu Osetia de Sud,
alimentand temerile privind o eventuald invazie. Unul dintre motivele
invocate ulterior de reprezentanti ai armatei ruse pentru mentinerea
trupelor in Caucazul de Nord si dupa 2 august, data incheierii exercitiului
militar, a fost tocmai concentrarea trupelor georgiene in apropierea
granitei cu Osetia de Sud.

In opinia majoritatii mediilor occidentale de analiza, dar si din
Federatia Rusa, politica Moscovei fatd de Georgia a fost favorizatd inclusiv
de refuzul unor state europene, in special Germania si Franta, de a améana
acordarea Membership Action Plan Georgiei la Summitul de la Bucuresti,
situatie asimilabild de Moscova cu ,,un cec in alb”®. Din acest punct de
vedere, actiunile provocatoare ale fortelor militare separatiste din Osetia de

"% Pe fondul doborarii acesteia de citre un avion rus MIG-29, atat autoritatile de la Thilisi, cat
si cele de la Moscova au reluat acuzele reciproce privind violarea acordului de incetare a
focului, ca urmare a survolarii zonei de securitate.

20 Malek, Martin, ,,The Unknown Prelude to the Five Day War” in Caucasian Review of
International Affairs, vol. 3/2009, pp. 227-232, disponibil la http://www.cria-online.org.
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Sud la granita cu Georgia, intreprinse dupd 2 august, ar putea fi considerate
un mijloc de a determina un raspuns din partea autoritatilor georgiene, care sa
determine interventia rusa”'.

b) pregatirea anticipatd a ofensivei fortelor militare ruse in Osetia de
Sud si, ulterior, in Abhazia si Georgia

Chiar si pentru observatori nefamiliarizati cu tehnicile militare, reactia
rapida si masiva a trupelor ruse® intr-un spatiu geografic muntos a aparut drept o
actiune pregatitd cu atentie. O serie de fosti colaboratori ai lui Vladimir Putin,
printre care Modest Kolerov, fost sef al departamentului pentru relatii
intraregionale si culturale cu térile strdine din cadrul Presedintiei Ruse, precum si
Andrei Illarionov, fost consilier economic al prim-ministrului rus, au sustinut
teoria atacului premeditat al Rusiei asupra Georgiei™.

Mai mult, patrunderea trupelor ruse, la 10-11 august, in interiorul
teritoriului georgian pe doud directii principale, stationarea acestora la 50-60 km
de Thilisi, inclusiv dupa semnarea acordului de incetare a focului, din 15 august
2008, precum si zvonurile legate de posibila rasturnare a regimului Saakashvili
au alimentat aceasta interpretare.

Prelungirea stationdrii fortelor militare ruse in Georgia, pana la 9
octombrie 2008, a jucat un rol important in ceea ce priveste evaluarea intentiilor
Federatiei Ruse. Simpla ocupare a teritoriului georgian a generat, cu fiecare zi,
deteriorarea tot mai clard a relatiilor ruso-occidentale, relevand faptul ca
autoritdtile de la Moscova erau dispuse sa accepte costuri din ce In ce mai mari
pentru a-si apara interesele in Caucaz. Pe acest fond, unii analisti au avansat chiar
ipoteza ca Rusia nu se va retrage din Georgia, absorbind de facto o parte din
teritoriul georgian.

¢) reconceptualizarea politicii de securitate a Federatiei Ruse

Fara a fi un factor declansator, razboiul ruso-georgian a reprezentat
pentru Federatia Rusd un catalizator al operdrii, in regim de urgentd, a unor
schimbari in plan conceptual (nivel strategic), structural (nivel tactic si
operational) si relational (avansarea propunerii de edificare a unei noi arhitecturi
de securitate regionala).

! La 5 august 2008, o comisie tripartita de monitorizare care cuprindea observatori OSCE si
reprezentanti ai fortelor de pacificare ruse au inaintat un raport, semnat inclusiv de
comandantul trupelor ruse, generalul Marat Kulakhmetov, in care se mentiona derularea unor
atacuri asupra unor sate georgiene.

*? Estimate la 25 000 militari si 1 200 tancuri.

» Whitmore, Brian, “Did Russia Plan Its War in Georgia?”, Radio Free Europe, 15 august
2008, disponibil la http://www.rferl.org, 2008.
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Reconceptualizarea principalelor documente strategice®, demersurile
de operationalizare a Fortei Colective de Reactie Rapida a OTSC si accelerarea
procesului de restructurare/modernizare a fortelor armate nationale reflecta
congruenta gandirii in interiorul elitei politico-militare ruse in ceea ce priveste
dintre Rusia si Occident.

» O interpretare alternativi a motivatiilor Rusiei in Georgia
poate fi evidentiatd de logica jocurilor de semnalizare propusa de Cho si
Kreps™. Multi analisti occidentali au sustinut ca unul dintre principalele
motive actionale ale Moscovei in conflictul cu Tbilisi a fost decizia NATO
de a continua extinderea spre Est, prin posibila incorporare a Georgiei si
Ucrainei. Potrivit acestora, desi a tolerat integrarea in NATO a unor foste
state comuniste din centrul si estul Europei, Rusia a asimilat accesul
Ucrainei in spatiul de securitate euroatlantic drept una dintre cele mai mari
amenintari la adresa propriei se:curit;é‘,[i26 (aspect confirmat si de recenta Doctrind
militard, ratificata de presedintele Medvedev).

Analizand aceastd ipotezd din perspectiva feoriei jocurilor de
semnalizare, rdzboiul ruso-georgian ar putea reprezenta modalitatea aleasa
de Moscova pentru a atrage atentia Occidentului asupra intolerabilitatii
accesului celor doud state ex-sovietice in Alianta Nord-Atlantica. Desi
autoritdtile ruse au transmis in repetate randuri semnale privind opozabilitatea
proiectelor de extindere ale NATO spre Est fatd de interesele sale
strategice”, in logica teoriei lui Cho si Kreps, invadarea Georgiei ar
reprezenta o actiune premeditatd si un risc asumat de catre Moscova in
termeni de costuri politice si economice.

Acest lucru nu inseamnd cd actiunea militard disproportionatd a Rusiei
impotriva Georgiei a avut un scop limitat, respectiv doar de a semnala
iritabilitatea in raport cu proiectele de securitate ale Occidentului.

In afara obiectivului (minimal) initial, de consolidare a prezentei militare
ruse In Abhazia si Osetia de Sud, cu sigurantd, Moscova a avut mai multe
scenarii de actiune, functie de derularea conflcitului, inclusiv inlaturarea lui
Saakashvili si instaurarea unui regim servil (in logica teoriei sferelor de influentd).

** Strategia de securitate nationald a Federatiei Ruse pana in anul 2020, Conceptia privind
Combaterea Terorismului si Doctrina militard a Federatiei Ruse.

% Cho, In-Koo; Kreps, David M., ,,Signaling Games and Stable Equilibria” in The Quarterly
Journal of Economics, Vol. 102, No. 2/1987, pp. 179-221, disponibil la http://www.econ.yale.edu.
*® Friedman, George, op.cit, p. 3.

27 Elocvent, in acest sens, fiind discursul lui Vladimir Putin de la Munchen din februarie 2007.
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Totodata, urmatorii pasi ai Moscovei par a sugera ca razboiul din
Caucaz a reprezentat, intr-adevar, un semnal adresat in primul rand statelor
europene. Criza gazelor din ianuarie 2009 si lansarea Planului Medvedev, de
reconfigurare a arhitecturii europene de securitate, au determinat modificarea
substantiala a atitudinilor majoritatii statelor europene fatd de Moscova.

Scenarii privind situatia geopolitica din regiune

Conflictul ruso-georgian a evidentiat, pe de o parte, aspiratiile
Moscovei de a-si recdpata statutul de mare putere si, pe de altd parte,
potentialul ridicat de influentd pe care il are in plan regional, intr-un
moment in care unitatea Europei Tn materie de politica externd era tot mai
fragila, iar atentia SUA era concentrata asupra teatrelor de conflict din Irak,
Afganistan sau asupra pericolului potentat de Iran.

Atat conflictul in sine, cat mai ales evolutiile subsecvente —
recunoasterea de catre Moscova a independentei celor doud republici
separatiste, lansarea ,,planului Medvedev” de reconfigurare a arhitecturii
europene de securitate, opozitia fatd de edificarea unui scut antirachetd in
Europa, relatia tensionatd cu regimul Iuscenko — constituie premise de
reconceptualizare a unui nou tablou de securitate in Eurasia, in care
Regiunea Extinsa a Marii Negre (REMN) capata un rol tot mai important.

Configuratia geopolitica actuald a zonei caucaziene, precum si
evolutiile politico-economice, sociale si militare din spatiile riverane ori
aflate in proximitatea acestui spatiu confera regiunii o importantd strategica
majora, din perspectiva:

— intersectarii intereselor principalilor actori ai scenei internationale,
ce converg, insd, spre acelasi obiectiv final, in spetd obtinerea/prezervarea
statutului de ,,putere decizionald” in zona;

— afirmarii optiunii Georgiei de accelerare a demersurilor de aderare
la structurile nord-atlantice si comunitare;

— potentialului de insecuritate conferit de celelalte conflicte Tnghetate
(din zonele Transnistria - Republica Moldova, Nagorno-Karabah -
Azerbaidjan si Armenia), respectiv de (re)activarea unor demersuri
separatiste (Crimeea, Caucazul de Nord);

— divergentei intereselor in domeniul energetic, in special in ceea ce
priveste operationalizarea unor rute de transport al hidrocarburilor dinspre
Bazinul caspic cétre Europa.
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In ceea ce priveste contextul zonal de securitate, acesta este complet
schimbat fatd de cel din vara anului 2008, reprezentative fiind:

— capacitatea redusd a Georgiei de a lansa o operatiune militard
majord, in conditiile in care in prezent dispune de capabilitati limitate in
raport cu vara anului 2008;

— concentrarea de semnificative trupe militare ruse in cele doua
provincii separatiste, fapt ce reprezintd principalul factor descurajant pentru
autoritatile de la Thilisi;

—amplificarea in plan intern a manifestarilor contestatare la adresa
presedintelui Mikhail Saakashvili si suportul redus al populatiei georgiene
pentru o noud actiune in fortd;

— prioritatile autoritatilor ruse de a limita efectele crizei economice si
de a combate insurgenta islamica din Caucazul de Nord.

Cum se vor rasfrange aceste evolutii asupra securitdtii regionale, de
la cea militard la cea energeticdi? Cum va fi modelat comportamentul
statelor din regiune sau a actorilor globali, precum si cel al organizatiilor de
securitate existente? Care vor fi urmaitoarele ,,miscari” ale Moscovei?
Abordarea de catre Moscova a relatiilor cu Occidentul va urma 1n continuare
rationamentul confruntarii? Pentru a raspunde la aceste intrebdri este
important sd deceldm asupra unor posibile scenarii de evolutie a securitatii
spatiului euroatlantic, in general, dar si a bazinului pontic, n special.

» Un prim scenariu (rationamentul confruntarii) are la baza ipoteza
mentinerii si chiar amplificarii politicii asertive a Rusiei in REMN, fiind de
asteptat ca Moscova s blocheze o prezenta activa a UE si NATO 1n acest areal.

Astfel, este previzibil ca Moscova sd-si consolideze prezenta militard ori
instrumentele de control politic, economic si cultural in Ucraina, Armenia,
Transnistria, precum si in Abhazia si Osetia de Sud, proiectind un ,,cordon
sanitar”, care ar avea rolul de prim inel strategic de aparare impotriva
Occidentului. O atare perspectiva este sustinutd de adoptarea recentd a noii
Doctrine militare a Federatiei Ruse care evidentiaza NATO drept principal
inamic al Moscovei.

Din aceastd perspectiva, instalarea scutului antirachetd in Roménia si
Bulgaria va fi considerata de Moscova drept o amenintare la adresa securitatii
Federatiei Ruse, fiind de asteptat actiuni de retorsiune, dupd modelul aplicat
anterior in ipoteza edificarii GMD american in Polonia si Cehia.

Acest scenariu nu presupune neapdarat o abordare a relatiilor cu UE
in termeni de ostilitate, fiind posibil ca Moscova sa promoveze in continuare
»politica relatiilor bilaterale” cu state europene dezvoltate (Germania,
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Franta, Italia, Spania) care sa 1i permitd transferul de resurse energetice cétre
Europa si sa accepte tacit, in contrapondere, anumite forme de relationare a
periferiei europene a fostului spatiu sovietic cu forurile comunitare in
masura in care acestea se mentin la un nivel incipient.

In conditiile activizarii Moscovei ca jucator independent si ostil
Occidentului, extinderea NATO si UE catre Est ar fi o evolutie necesara
ancordrii REMN la evolutiile din spatiul european si euroatlantic. Integrarea
Turciei in UE ar putea deveni o prioritate, avand in vedere necesitatea de a
contracara potentialul de convergentda al intereselor ruso-turce la Marea
Neagra. Similar, integrarea Republicii Moldova in UE si a Georgiei in
NATO ar putea fi acceleratd, tocmai din considerentul agregarii unui
raspuns adecvat la actiunile ostile ale Moscovei.

In contrapondere, este posibil ca Moscova si se concentreze pe
influentarea evolutiilor de politicd interna si externa ale Ucrainei, perceputa
de elita rusa drept pivot pentru asigurarea intereselor sale strategice in
regiune. Temperarea atitudinilor prooccidentale ale Kievului ar genera
avantaje multiple pentru Moscova:

-din punct de vedere militar, Moscova si-ar putea asigura
prelungirea prezentei navale ruse la Sevastopol;

- din punct de vedere energetic, asigurarea pentru Gazprom a unei
participatii confortabile la sistemul de transport al gazelor naturale din
Ucraina ar consolida pozitia Rusiei de furnizor major al Europei.

Pe acest fond, Rusia este posibil sa persuadeze Ankara pentru a adera la
strategia Moscovei de dezvoltare a unor rute alternative — ,,South Stream”, ,,Blue
Stream II”” —, nefiind exclusd ipoteza potrivit céreia autoritatile turce sa militeze
pentru integrarea celor doua proiecte concurente (,,Nabucco” versus ,,South
Stream”), ca parte a strategiei de transformare a Turciei in ,,hub energetic”.

Relatiile cu Thbilisi vor continua sa fie tensionate pe intreaga duratad a
ultimului mandat al lui Mihail Saakashvili (expirda in 2013). Nu este exclus
ca Moscova sa alimenteze nemultumirile interne din Georgia in perspectiva
unei schimbari anticipate din functie a actualului presedinte georgian,
respectiv sd incerce sa fructifice in propriul interes o noud actiune imprudenta
a liderului georgian.

Avand 1n vedere, insd, optiunile majoritare existente atat la nivelul elitei
politice, cat si al populatiei cu privire la orientarea prooccidentald a tarii, este
putin probabil ca Moscova sa poatd impune alegerea unui presedinte cu viziuni
clare proruse. De asemenea, persistenta inghetului in relatiile bilaterale nu va
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aduce beneficii Moscovei, accelerdnd procesul de integrare a Georgiei in
structurile euroatlantice.

In pofida retoricii incendiare, este putin probabil sa aib loc o reluare a
unui conflict intre Rusia si Georgia in viitorul apropiat. Regiunile separatiste de
granitd rdman puternic militarizate §i existd un risc mare ca un act izolat de
violentd sau provocare sd poatd escalada rapid, in special de-a lungul frontierei
sud-osetine, in zone precum Akhalgori si Kvesi.

Pe termen scurt, situatia de securitate din Osetia de Sud si Abhazia
va continua sd fie imprevizibilda si instabild. Impunerea unei rezolvari
acceptate la nivel international va fi dificild tindnd cont ca cele mai multe
state nu recunosc independenta celor doud provincii separatiste, plecand de
la premisa integritatii teritoriale si suveranitdtii Georgiei, in timp ce Rusia
pretinde ca baza negocierilor sa fie noua realitate.

» Al doilea scenariu (paradigma cooperdrii) ia in considerare
REMN ca un areal suspendat intre Occident si Federatia Rusa, ambele parti
acceptand tacit, pe termen scurt si mediu, statu quo-ul zonal din motive
diferite. Pe acest fond, priorititile autoritdtilor ruse vor fi consolidarea
statalitatii Abhaziei si Osetiei de Sud, atragerea Ucrainei intr-un parteneriat
strategic, de naturd a limita legaturile politico-militare ale acesteia cu
Occidentul, depasirea efectelor crizei economice, precum si combaterea
insurgentei islamice din Caucazul de Nord.

Totodatd, avand 1n vedere faptul ca eforturile SUA se vor concentra
asupra evolutiilor din Orientul Mijlociu Extins, este de asteptat ca
Administratia Obama sd vizeze atragerea Moscovei la dialog in cadrul
platformelor de securitate existente. Un posibil subiect de disputa ar putea fi
decizia Washington-ului de edificare a unui sistem de apdrare antirachetd in
sud-estul Europei, In masura in care Moscova va considera ca proiectul
SUA vizeaza doar extinderea scutului antirachetd american prin elemente
dislocate pe continentul european.

In contrapondere, lansarea ,proiectului Medvedev” are scopul de a
reliefa deschiderea Rusiei pentru depasirea blocajului existent pe axa
Est-Vest in ceea ce priveste domeniul securitatii si survine pe fondul
preocupdrilor occidentale de revitalizare a unor organizatii consacrate
(NATO, OSCE si chiar UE). Momentul este cu atdt mai prielnic pentru
partea rusd cu cat la nivelul unor state europene existd perceptia necesitatii
angrendrii Federatiei Ruse intr-un demers institutionalizat de consolidare a
securitatii europene.
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Realizarea acestui scenariu este alimentatd de absenta unei strategii
coerente comune UE-NATO-SUA fata de arealul largit al Marii Negre.

Pe fondul reticentelor existente la nivel comunitar fatd de aderarea
Turciei la UE, este posibila amplificarea coordondrii actiunilor turco-ruse la
Marea Neagra, centratd pe cooperarea in domeniul energetic, ,,colaborarea
tacita” 1n asigurarea stabilitatii in Caucazul de Sud si respingerea oricaror
ingerinte externe sau incercari de modificare a statu quo-ului In Marea
Neagra. Relationarea bilaterald ar putea trece in 2010 la un nivel superior, in
cazul materializarii proiectului comun de infiintare a unui Consiliu pentru
relatii strategice de nivel inalt intre Turcia si Rusia.

Un potential factor inhibator in substantierea parteneriatului
turco-rus este achizitionarea de citre Moscova a unei/mai multor nave
militare de tip Mistral (de la Franta), care modificd echilibrul relativ din
Bazinul pontic In materie de hard security.

In ceea ce priveste Abhazia si Osetia de Sud, ca urmare a sprijinului
de care beneficiaza din partea Moscovei, acestea 1si vor consolida
securitatea militard in raport cu Georgia, statutul lor international
continuand sd ramand neschimbat pe termen scurt si mediu. Izolarea
politico-diplomaticd a Abhaziei si Osetiei de Sud, dublata de dependenta
economicd fatd de Federatia Rusa ar putea determina replicarea modelului
»Republicii Turce a Ciprului de Nord”.

Amplificarea incertitudinii cu privire la statutul celor doua regiuni va
avea repercusiuni in plan economic pe termen lung si va accentua
dependenta de investitiile provenite din Rusia in conditiile in care gradul de
risc ridicat va descuraja investitiile din alte tari.

Beneficiind de o infrastructura turistica dezvoltata inca de pe vremea
URSS si apreciatd la nivelul turistilor din spatiul CSI, Abhazia are resurse
de a-si asigura din punct de vedere economic autonomia de Moscova,
insd va depinde de afluxul de investitii ruse pentru modernizarea bazelor
turistice.

De asemenea, gradul de integrare a Osetiei de Sud la infrastructura
Federatie Ruse se va amplifica pe termen lung, avand in vedere dependenta
energetica (Gazprom va construi reteaua de alimentare cu gaze din Osetia de
Sud, urmand sd asigure inclusiv livrarea de gaz cétre populatie) si,
mai ales, inexistenta unei legdturi cu mediul international, cu exceptia celei
prin Rusia.
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Concluzii

Evolutia relatiilor dintre regiunile separatiste, sprijinite de Moscova
st Georgia, prezintd un grad ridicat de incertitudine, o eventuala reactivare a
focarului putand genera efecte mai ales in plan regional, dar si international.

» Atacul Rusiei asupra Georgiei a confirmat fragilitatea si impasul
actualului sistem international (indeosebi a cadrului normativ) de a
actiona eficient in situatii de criza si a readus in prim-plan actiunea armata
ca mod de rezolvare a diferendelor intre subiecti de drept international.

» Federatia Rusa a demonstrat cd ramane un actor international
impredictibil, razboiul ruso-georgian putind fi caracterizat drept o etapd in
procesul initiat de Moscova pentru reconfigurarea relatiilor cu Occidentul
intr-o directie favorabila propriilor interese.

» Moscova si-a creat un cadru de negociere avantajos in Caucaz,
Bazinul caspic, precum si Regiunea Extinsd a Marii Negre, determinand
modificari de pozitie ale tuturor statelor din aceste zone in plan strategic,
dar si tactic sau operational. Mai mult, Moscova a utilizat acest eveniment
si pentru a transmite Washington-ului un semnal cu privire la zona de
influentd asumata unilateral de Federatia Rusa.

» In conditiile in care UE nu a devenit inca un jucdtor important in
conceperea sau impunerea politicilor de securitate, SUA rdman singura
putere care poate exercita presiuni asupra Moscovei.

» In absenta unui angajament de securitate clar din partea
Occidentului, Georgia poate fi in pericol de a fi ,,reabsorbitd” in sfera de
influentd a Rusiei.
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Anexa nr. 1
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Anexa nr. 2

Etapizarea ,,crizei georgiene” — prezentare cronologica

Situatie
de risc
potentiala

> decembrie 1990 — Georgia si Osetia de Sud au declansat un
nou conflict armat care dureaza pana in 1992.

=> iunie 1992 — liderii rusi, georgieni si osetini se intdlnesc la
Soci pentru a semna un armistitiu i a conveni asupra infiintarii
unei forte tripartite de mentinere a pacii.

-> noiembrie 1993 — Osetia de Sud redacteaza propria Constitutie.
=> noiembrie 1996 — Osetia de Sud isi alege primul presedinte.
=> decembrie 2000 — Rusia si Georgia semneaza un acord
interguvernamental pentru restabilirea economiei in zona de
conflict.

-> decembrie 2001 — Osetia de Sud 1l desemneazd pe Eduard
Kokoiti drept presedinte al Republicii, in 2002 acesta cere
Moscovei sa i recunoasca independenta si sa accepte integrarea
sa in teritoriul rus.

-> ianuarie 2005 — Rusia aproba planul Georgiei de acordare a
unui statut de autonomie extinsd Osetiei de Sud in schimbul
renuntarii la ambitiile de dobandire a independentei.

=> noiembrie 2006 — populatia Osetiei de Sud sustine in cadrul
unui referendum decizia de separare a teritoriului de Georgia.
Premierul georgian declara cé acest demers face parte din planul
Rusiei de provocare a unui conflict armat.

=> aprilie 2007 — Parlamentul georgian aproba o lege privind
infiintarea unei administratii temporare in Osetia de Sud,
intensificand tensiunile in relatiile cu Rusia.

=> iunie 2007 — separatistii osetini sustin cd Georgia a atacat
Thinvali prin tiruri de mortiera si focuri trase de lunetisti, acuzatii
respinse de Thbilisi.

-> octombrie 2007 — negocierile dintre Georgia si Osetia de Sud,
mediate de OSCE, esueaza.

Situatie
de risc
emergenta

= 6 martie 2008 — Rusia se retrage in mod unilateral din
Tratatul CSI referitor la interdictia de a livra sprijin militar
regiunilor separatiste din Georgia.

=> 21 martie 2008 — printr-o rezolutie, Duma de Stat recomanda
Kremlinului recunoasterea independentei Abhaziei, Osetiei de
Sud si Transnistriei.

-> martie 2008 — Osetia de Sud cere comunitatii internationale
sa recunoasca independenta sa, dupa secesiunea Kosovo de Serbia.
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=> martie 2008 — Eforturile Georgiei de aderare la NATO, desi
lipsite de succes, determind Duma de Stat de la Moscova sa ceara
Kremlinului sd recunoascd independenta Osetiei de Sud si a
Abhaziei.

-> aprilie 2008 — Osetia de Sud respinge o propunere georgiana
de impartire a puterii i insistd asupra obtinerii independentei.

=> aprilie 2008 — transferul a aproximativ 1 500 soldati georgieni
in defileul Kodori, un subiect de disputa intre Georgia si Abhazia.

=> 16 aprilie 2008 — prim-ministrul rus Vladimir Putin emite o
directiva prin care autorizeaza relatiile guvernamentale directe cu
Abhazia si Osetia de Sud.

=> 20 aprilie 2008 — o drond georgiana care survola Zona de
securitate din Abhazia este doborata de un avion rus MIG-21.

-> sfarsitul lui aprilie 2008 — 12 000 de soldati georgieni sunt
cantonati la Senaki (in apropierea Abhaziei), iar 6 000 de soldati
rusi sunt transferati In provincia separatista.

-> mai 2008 — derularea exercitiilor militare Kavkaz 2008 (trupe
rusesti) si Immediate Response (trupe georgiene si americane).

- 31 mai-1 august 2008 — trupele ruse refac infrastructura
feroviara a Abhaziei.

=> 1-7 august 2008 — schimburi de focuri si ciocniri militare
zilnice 1n zona de securitate din Osetia de Sud.

-> 7-8 august 2008 — atacul terestru georgian asupra pozitiilor
osetine din capitala Thinvali.
= 8-10 august 2008 — riposta generald militara rusa (Batdlia
Conflictul | pentru Thinvali).

ruso-georgian | = 12-13 august 2008 — ofensiva trupelelor abhaze in defileul
(7-27 august | Kodori.

2008) > 14 august 2008 — ocuparea de catre trupele ruse a portului
georgian Poti.
=> 16 august 2008 — raiduri ale trupelor ruse in oragul georgian
Kaspi (50 km de Thilisi).

-> 15-16 august 2008 — semnarea acordului de pace, mediat de
presedintele francez Nicolas Sarkozy.

> 25-26 august 2008 — recunoasterea de catre Moscova a
independentei Abhaziei si Osetiei de Sud.

=> 9 octombrie 2008 — retragerea trupelor ruse.

-> pana in prezent, independenta celor doua republici separatiste
a mai fost recunoscuta de Nicaragua, Venezuela si Nauru (in cazul
Abhaziei).

Noua realitate geopolitici

Situatie de
risc latenta

28




Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

Anexa nr. 3

Evolutia grafica a conflictului ruso-georgian

Momentele maxime ale crizei

Amplitudinea crizei
1041 augusy 14 august “rezolvarea” crizei
FPosibilitatea |
de ! |
ainfluenta | Nouasituatie
3 | geopolitica
7-8§august
Precriza -\ Z7august  Yoctombrie
escaladare desfagurarea conflictuluii regr:bsul
crizei / || el
---------- . palierul crizei o
Punctulinitialal Punctt!lﬁpal
olizei al crizei

29



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

Bibliografie

Carti

1. Bozeman, Adda, Strategic Intelligence and Statecraft, Washington DC,
Pergamon-Brassey’s, 1992.

2. Berkowitz, Bruce; Goodman Allan, Best Truth — Intelligence in the
Information Age, Yale University Press, 2000.

3. Mandel, T. F., “Future Scenarios and Their Use in Corporate Strategy”
in The Strategic Management Handbook, New York, Ed. H. J. Albert, 1983.

4. Clark, M. Robert, Intelligence Analysis: A Target — Centric Approach,
Washington DC, CQ Press, 2007.

5. Grabo, Cynthia, Anticipating Surprise: Analysis for Strategic Warning,
Joint Military Intelligence College, Washington, 2002.

6. Newman, Edward; Richmond, Oliver, Challenges to Peacebuilding:
Managing Spoilers During Conflict Resolution, New York, United Nations
University Press, 2006.

7. Russell, Richard, Sharpening Strategic Intelligence: Why the CIA Gets
it Wrong, and What Needs to be Done to Get it Right, Cambridge University
Press, 2007.

8. Waltz, Kenneth, Man, the State and War, New York, Columbia University
Press, 1954.

Articole in reviste si publicatii (inclusiv on-line)

1. Allenova, Olga, “Russia Armed with Rebel Republics. For the NATO
summit next month” in Kommersant, 11 martie 2008.

2. Aron, Leon, “Russia’s Next Target Could be Ukraine” in Wall Streat
Journal, septembrie 2008.

3. Friedman, George, “The Russo-Gorgian War and the Balance of
Power”, articol disponibil la www.stratfor.com.

4. Cho, In-Koo; Kreps, M. David, ,,Signaling Games and Stable Equilibria”
in The Quarterly Journal of Economics, vol. 102, no. 2/1987, disponibil la
http://www.econ.yale.edu.

5.King, Charles, “The Five-Day War” in Foreign Affairs, vol. 87,
no. 6/2008.

6. Malek, Martin, “The Unknown Prelude to the Five Day War” in Caucasian
Review of International Affairs, vol. 3/2009, disponibil la http://www.cria-online.org.

7.Nye, S. Joseph Jr.,, “Peering into the Future” in Foreign Affairs
July/August 1994.

8. Whitmore, Brian, “Did Russia Plan Its War in Georgia?”, Radio Free
Europe, 15 august 2008, disponibil la http://www.rferl.org.

30



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

Alte surse Internet
WWW.SI1.r0
www.stratfor.com
www.kommersant.com
www.rferl.org

Lucrari prezentate la seminarii si conferinte
1. Heinrich, H. G., “Frozen Crisis in the Caucasus: Can the Circle Be
Unsqaured?”, 31° Viene Seminar, Diplomatic Academy, 2001.

Ionel NITU este absolvent al Academiei Nationale de Informatii
., Mihai Viteazul” si are un master in relatii internationale si integrare
europeand la Scoala Nationala de Studii Politice i Administrative, respectiv
un master in studii de securitate la Facultatea de Sociologie (Universitatea
Bucuresti). Este expert in analiza de intelligence, fiind implicat in pregétirea
si sustinerea de cursuri de pregatire pentru analistii din serviciile de
informatii, precum si autor al unor studii privind managementul procesului
de analiza si prognoza de intelligence.

31



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

Lectura activa — principiu in analiza informatiilor.
De la ,,lectura” faptelor, la ,lectura” semnificatiilor

Conf. univ. dr. Irena DUMITRU
Acedemia Nationald de Informatii ,, Mihai Viteazul”
e-mail: irenachiru@yahoo.com

Motto
»Adevidrata problema a erei informationale nu este
de naturd tehnologicd; mai degraba, problema
ne priveste pe noi — ce sa gandim, la ce sd ne
gandim (...) utilizdnd noile metode analitice, noile
instrumente conceptuale cu care sa analizdm si sa
intelegem produsele mintii umane.”

(Keith Devlin, 1997 apud Moore, 2007)

Abstract

Defined as a "process of transforming intelligence to be collected in any
way' in a product which may be used by the decision makers and the military
decision-makers" (Shulsky and Schmitt, 2008, 79), intelligence analysis involves
two key sub-processes’: reading and drafiing.

The premise from which we start is that we cannot conceive intelligence
analysis without reading intelligence which the analytical product is based on
and, subsequently, in the absence of "translating” the conclusions into intelligence
ready to be used.

This article will refer to the former of the two sub-processes, trying to
define those parameters of active reading which should allow drafting an
intelligence product: differentiating perspectives, identifying social, political and
economic factors, separating facts from opinions and identifying and interpreting
the biases existing in the text. We do not read to criticize, to agree or disagree, but
to obtain the intelligence from the text. The premise — a text is not a verdict with
respect to the given subject, but it is the object of interpreting and evaluating. In

"“To be collected in any way” means by different sources either — OSINT, or covert —
HUMINT, SIGINT. This is the typology more often offered by literature. There are also
classifications which include more INTs — for example, IMINT, ELINT, COMINT, FISINT.

* Not reducing to these two processes.
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other words, getting accustomed to the active reading principles may help us in
becoming knowledgeable readers, the more so within the present-day technological
environment, when the Internet allows anyone, anytime and anywhere to be able to
pose as an information source.

Keywords: intelligence analysis, active reading.

Abilitatea de a citi se formeaza gradual, incepand cu studiile
primare, cand Tnvatam sa parcurgem cuvant cu cuvant fraze si fraza cu fraza
texte, cand cunoasterea unui subiect se rezuma la o singurd sursd si cand
lectura ne este dublata de credinta ca un text descrie cu acuratete realitatea
in cauza. Aceasta este ,,lectura nonactiva”, care ofera doar fapte si un tip de
cunoastere bazata pe memorarea continuturilor unui text. Spre exemplu, un
cititor nonactiv va lectura o lucrare de istorie pentru a cunoaste
evenimentele/faptele trecutului si interpretarea data acestor evenimente.

Prin comparatie, pentru un cititor activ, textul’ va oferi doar o
variantd de interpretare a faptelor sau perspectiva unui autor despre
subiectul respectiv: cititorul activ va Intelege ,,ce spune” textul, dar si ,,cum
reprezinta” textul problema in cauza. Practica lecturii active ne ajutd sa
intelegem ca fiecare text este creatia unica a unui anumit autor si sd evaluam
modalitatea In care o perspectivd asupra evenimentelor sau o selectie a
evenimentelor poate determina un anumit mod de reprezentare a realitatii
descrise (incomplet/complet, obiectiv/partizan). Cu alte cuvinte, alegerile pe
care orice autor le face in procesul de elaborare si redactare a unui text, la
nivelul continutului, limbajului si structurii specifice, trebuie evaluate
deoarece au efecte asupra semnificatiei atribuite textului in cauza.

In termenii analizei informatiilor, se impune ca lectura si fie una
activa: obiectivul lecturii nu se poate rezuma la intelegerea ,,a ceea ce se
spune”. Pe acest palier, lectura trebuie sa permitd identificarea si intelegerea
perspectivelor, a bias-urilor si a subintelesurilor, in sensul in care trebuie sa
vedem cum lumea este portretizata de un text si nu sd vedem lumea asa
cum este portretizata de un text.

Din literatura de specialitate a ultimilor sase decenii — fundamentata
pe experimente si exemple oferite de realitate — am invétat ca informatia
este rareori neutrid. Datele, utilizate in mod selectiv pentru a compune
informatii, reprezintd doar puncte de vedere ale unei surse/autor. Problema

3 Utilizim termenul de , text” in sens generic, ca suport al unei informatii (i.e. discurs (scris),
articol de presa etc.).
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evaludrii a devenit tot mai dificild odatd cu necesitatea integrarii
informatiilor continute de internet, mediu de comunicare a cérui popularitate
l-a transformat rapid in tinta perfectd a mizelor si parti-pris-urilor
comerciale, politice, sociale.

Rezulta ca pe palierul surselor deschise de informare (OSINT), arii
supuse utilizarii ,.interpretative” a datelor, este necesard aplicarea unor
instrumente de evaluare si validare a informatiilor, instrumente care sa
permitd identificarea diverselor grade de interpretare a decupajului de
realitate In informatie, determinarea mdsurii in care realitatea relevanta este
descrisd adecvat, detectarea modificarilor aparute pe parcursul observarii,
interpretarii si transmiterii (de la o sursd la alta), identificarea erorilor de
conceptualizare sau a persoanelor care au generat deformarea. Lectura
activa In sine nu asigurd atingerea acestor obiective, insd sustine demersul
de obtinere a unui grad cat mai mare de obiectivitate in elaborarea
produselor de informare.

Lectura ideilor si lectura cuvintelor. Rolul inferentelor

In registru ideal®, procesele de comunicare sunt caracterizate de
izomorfism intre ceea ce intentioneazd emititorul sd comunice si ce
comunicd de fapt, precum si intre semnificatia pe care emitédtorul
intentioneaza si o transmita si cea pe care o ataseaza receptorul. In realitate,
intelegerea a ceea ce citim sau auzim se realizeaza n pondere importanta in
mod indirect, prin inferente. Un text dat nu contine per se semnificatia.
Cititorul este cel care construieste semnificatia pe baza cunostintelor sale
preexistente, pe baza conventiilor sociale, pe baza unor date pe care le
detine despre autor (,,X nu ar afirma asa ceva!”), despre context (,,Nimeni
nu ar declara asa ceva cu ocazia unui asemenea eveniment!”) sau despre
audientd (,,X nu ar recunoaste o asemenea faptd in public!”). Cu alte
cuvinte, in calitate de cititori facem inferente avind ca resort conventii,
cunostinte, experinte si valori impartasite social. Citim mai degraba idei
decat cuvinte si facem inferente in detrimentul identificarii semnificatiei
intentionate de autor.

Pentru a ilustra, vom lua exemplul frazei urmatoare: ,, Presedintele a
recunoscut cd arma cu care a fost impuscatd sotia sa ii apartinea”. Dincolo
de ceea ce fraza contine in mod explicit (recunoasterea proprietatii armei),

4 .. .
A se citi ,,utopic”.
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deducem ca presedintele era casatorit si cd sotia sa a decedat. Mai mult,
deducem ci: existd un presedinte, presedintele detine o armad, presedintele
este casdtorit, sotia sa a decedat, arma i-a provocat moartea, presedintele a
recunoscut ca arma ii apartinea.

Intr-un alt plan, rezultd ci o persoani publicd este implicata intr-un
caz de crimd, arma (sau cel putin glontul) a fost probabil recuperata si
identificatd ca armd a crimei (altfel, asumarea proprietdtii armei de cétre
presedinte nu ar avea sens). In egald masurd, trebuie si recunoastem ci nu
stim daca afirmatia presedintelui este adevarata, dacad presedintele este
vinovat sau a fost implicat in moartea sotiei sau dacd aceasta din urma a
murit in urma unei Tmpuscaturi (putea fi lovitd cu arma respectiva), daca a
fost crima, accident sau sinucidere. Parte din inferentele integrate inerent in
procesul de gandire sunt justificabile, parte nu.

In economia prezentului articol, abordarea problemei inferentelor are
o dubla justificare. In primul rand, pentru a ilustra teza conform careia
winformatiile nu sunt neutre”, ele putind fi fundamentate de inferentele
autorului/sursei. In al doilea rand, pentru a explica rolul inferentelor care
dubleaza inerent lectura, evaluarea si analiza acestor informatii.

Inferenta are ca resort nevoia de a da inteles, de a gasi semnificatii,
de a atribui scopuri si cauze. Este un proces mental prin care este extrasd o
concluzie generald din mai multe fapte particulare. Indivizii infereaza
motivatii, scopuri si intentii. Interpreteazd actiuni particulare ca fiind
exemple ale unor patfern-uri de comportament, ale unor intentii sau
sentimente. Conchidem ca ploud dacd cineva si-a deschis umbrela. Sau
conchidem ca informatiile sunt veridice dacd este citatd o voce avizata a
domeniului in cauza.

Inferentele nu sunt Intdmplatoare. Pot fi presupuneri, nsd sunt
presupuneri educate, adica bazate pe fapte (faptele ca probe ne conduc spre
0o anumitd concluzie). Rezultd ca, plecdnd de la aceeasi referintd, toti
indivizii vor ajunge la aceeasi concluzie. Ceea ce nu se intdmpla in
exemplele mai sus citate: umbrela poate fi o protectie impotriva soarelui, iar
citarea poate fi dezechilibratd cedand spatiu doar unei parti implicate intr-o
problemad controversata.

Solutii pentru o lectura activa

Abilitatea de a citi activ presupune in primul rand distantare fata de
text. Doar aceasta permite combinarea celor doua paliere ale unui text: (1)
ce informatii imi oferd textul? si (2) cum este construit textul?, cum sunt
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utilizate si interpretate argumentele (fapte, exemple)?, cum ajunge autorul la
concluziile prezentate? si care pot fi variantele alternative de a analiza
subiectul textului?

Ambele paliere sunt importante pentru intelegerea unei probleme si
pentru elaborarea unui produs informativ bun, deoarece informatiile pot fi
relevante prin raport cu tema produsului informativ, insd pot fi viciate
(de exemplu prin distorsiune sau decontextualizare). Prin urmare, evaluarea
combinatd pe cele doud paliere permite extragerea informatiilor relevante,
dar deopotriva veridice.

Punctual, un cititor activ va supune textul unei analize pe
urmatoarele planuri: (1) sursa/sursele informatiei — permite evaluarea
autorului informatiilor, dar si a celor din spatele informatiei (surse primare,
secundare etc.), (2) continutul informatiei, (3) modalitatea de exprimare
sau tendinta care este, de cele mai multe ori latentd, ascunsd, dar cu
un impact foarte puternic in planul perceptiei continutului informatiei,
(4) argumentele continute in text sau probele aduse, care conferd sau
nu temei informatiilor prezentate si (5) efectele — impactul informatiei
(forma si fond) la nivelul receptorului (a se vedea tablelul Paliere de analiza
pentru o lecturd activa).
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Un exemplu: lectura stirilor

In contextul actual, mass-media reprezintd mijlocul de comunicare
sociala dominant, care propune receptarii un flux continuu de date, fapte si
idei si, in paralel cu informatiile transmise, semnificatii prin prisma carora
configureazd o imagine despre lume. Mass-media definesc realitatea prin
intermediul stirii, al comentariului si al fictiunii, iar procesele firesti de
selectie s1 ierarhizare determind ceea ce este inclus si ceea ce este exclus,
impun anumite evenimente si omit alte evenimente. Dincolo de faptul ca
deschid ,.ferestre spre lume”, oferind perspective selective, mass-media
interpreteaza, propun cadre explicative explicite sau implicite, bazate pe
asocieri de idei, imagini cu semnificatii latente, rationamente cauzale ,,firesti”.
In egala masura, mass-media clasifica si eticheteaza, realizand distinctii intre
ceea ce este normal si deviant, acceptabil sau inacceptabil, nomic sau anomic.

Prin urmare, reprezentirile audiovizuale surprind realitatea
dintr-una din perspectivele posibile, iar informatia oferitd este o
informatie mediatd. Actul de producere a stirilor presupune, inevitabil, nu
reproducerea, ci construirea realitatii (Tuchman, 1978, 12) in doud sensuri:
in primul rand, deoarece unele evenimente sunt creatia mass-mediei (prin
aceasta intelegem ca unele evenimente sunt create — de exemplu, interviul
sau orice alt eveniment in sfera relatiillor publice — dar si cd unele
evenimente primesc statutul de stire si un grad de importanta doar pentru ca
sunt reprezentate mediatic), iar in al doilea rand, prin apel la teorema lui
Thomas’, presupunand cd in misura in care indivizii apreciaza relatirile
mass-mediei ca fiind veridice, ei vor actiona in consecintd. ,,Povestile”
relatate sau create de media, indiferent de cat de false sunt, ajung sa
functioneze ca realitate (Lichtenberg, 1991, 221).

Stirea reflecta contextul cultural in care este redactatd. Jurnalistii
genereaza tipizari-sisteme operationale de clasificare a realitatii care traduc
preferinta acestora pentru intamplari dramatice, cu impact puternic asupra
audientei si faptele usor de prezentat si interpretat. Dacd jurnalistii nu ar
avea la dispozitie ,,harti culturale ale lumii sociale” (Hall, 1992), ei nu ar
putea descifra evenimentele neprevdzute care formeaza pentru audientele lor
continutul primar al valorii de stire. La cel mai inalt nivel de generalizare,
hartile descriu societatea ca fiind fragmentata in sfere distincte, compusa din
indivizi ale caror actiuni sunt percepute ca fiind rezultatul faptelor,
intentiilor, motivatiilor si optiunilor personale, ierarhizata centralizat din

> Conform teoremei lui Thomas, ,,0 situatie este reala prin consecintele definirii ei ca reald”
(Zamfir si Vlasceanu, 1998, 303).
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punct de vedere social si geografic si, nu in ultimul rand, consensuala sau in
acord cu un sistem central de valori.

Prin urmare, stirea nu este o radiografiere perfecta a realitatii descrise,
ci un discurs cultural si dependent de instante multiple, care trebuie ,citit”
(interpretat) in mod activ. In acest sens, principiile lecturii active recomanda:

 Interpretarea evenimentelor din perspective multiple (interpretare

multisursa: mai multe surse diferite si nu exclusiv surse mass-media);

o Identificarea punctelor de vedere ,,inchise” in stire;

e Reconstruirea (rescrierea) stirii din perspectiva celorlalte surse

(cum ar reda sursa X acelasi eveniment?);

o Evaluarea stirii pe baza criteriilor claritatii, acuratetii, relevantei,

profunzimii, amplorii si semnificatiei;

e Identificarea contradictiilor din modul 1n care este redat

evenimentul (frecvent intalnite chiar in cadrul aceleiasi stiri);

« Identificarea ,,agendei ascunse” si a intereselor care stau in spatele

relatarii;

o Identificarea faptelor acoperite, precum si a celor omise din stire;

e Identificarea punctelor de vedere prezentate sistematic in mod

favorabil si a celor prezentate sistematic in mod negativ.

Concluzii
In calitate de cititori, indivizii nu infereaza cu rigoare matematica.
Acestia se bazeaza pe deductie, dar si pe cunostinte si experiente prealabile,
credinte si presupuneri proprii. Cu alte cuvinte, inferentele reflecta punctul
de vedere al unui individ intr-o situatie datd. Inferentele dubleazd in mod
firesc comunicarea, fie ea verbala sau in scris. Frecvent, comunicatorii lasa
s se inteleagd unele lucruri si vizeazd obtinerea unui efect in planul
receptorilor mult peste ceea ce transmit explicit. Dar, in calitate de cititori
activi, trebuie sd cunoastem tentatia si implicatiile avansarii de interpretari si
concluzii in absenta unor date sau argumente si, in contrapartida, sa citim cu
mintea deschisd in fata a cat mai mai multor variante alternative de interpretare.
O comparatie ilustrativd pentru a conchide este oferitd de Daniel
Kurland (1994) — lectura unui text este similara privirii $i evaludrii unui tablou:
., Cdnd privim un tablou, constientizam ca examindm opera
unui autor. Constientizam intentia autorului din spatele operei,
incercarea lui de a exprima ceva. Deoarece opera nu isi exprimd
sensul in mod direct si explicit, efortul de a gdsi sensul ne revine
noud. Privind la Mona Lisa, stim cd nu o privim pe Mona Lisa in
sine, ci privim un tablou. Putem discuta pe tema semnificatiei
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tabloului, dar si pe tema modului de realizare a tabloului (...). Cu
cat vom cunoaste mai multe particularitdti ale tabloului, cu atat
interpretarea datd de noi va fi mai solida”.

Insa, chiar acceptand aceasta comparatie, textele riman asertiuni ,,negru
pe alb”, care pot fi reformulate. Sunt ,,simboluri pe o pagina” (idem), pe care,
ca sl cititori, le recunoastem, dar le intelegem (le atribuim semnificatii) intr-un
context istoric si social, integrand propriile asteptari si proiectii. Indiferent de
miza lecturii, dar cu atat mai mult cand rezultatul este integrat procesului de
analiza a informatiilor, suntem responsabili de semnificatia pe care o atribuim,
precum si de corelatiile pe care le realizdm dincolo de ,,ceea ce se afirmad”.
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Despre esecurile in intelligence si necesitatea unui proces
wAfter Action Review”(AAR) in domeniul analitic
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Motto

»Noi nu suntem oameni de stiinta, noi
suntem analisti. (...) Stiinta este ceea ce
faci in laborator. (...) Stiinta e prea
formald. Noi nu putem sa efectuim
experimente aici. (...) nu ne intereseaza
prea mult teoriile, ci faptele.”’

Abstract

An intelligence failure is the inability of one or more parts of the intelligence
process (collection, evaluation, analysis, production, dissemination) to produce
timely, accurate intelligence on an issue or event of importance to national interest
(Mark Lowenthal, 1985). But intelligence is not perfect and it is not a science,
mistakes within an organization as a whole could occur and, naturally, failures are
an inherent part of intelligence due to the reality of human and economic limitations.
Economic limitations entail the allocation of scarce financial resources towards
security threats.” So, what do we understand by an intelligence failure?

Keywords: intelligence failure, fault of knowledge, intelligence analysis,
strategic surprise, deception.

Argument

Timp indelungat, procesul de culegere a informatiilor a constat in
incercarea de a culege cat mai multe date, in speranta de a afla ceva. Acest
fapt explica partial volumul foarte mare de date culese de comunitatea de

" Nota — traducerile din cadrul articolului apartin autorului. Rob Johnston, Analytic Culture in
the US Intelligence Community. An Etnographic Study, Washington, DC Press, 2005, chapter
two — Findings, p. 20.

? Gustavo Diaz, ,,Methodological approaches to the concept of intelligence failure”, UNISCI
Discussion Papers, January 2005, p. 10, in http:/www.revistas.ucm.es/cps/169962206/articulos/
uni50505/30003a.pdf
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informatii. Dar directionarea unei cantitati uriase de date cdtre analisti nu
rezolvd problema, ci, dimpotrivd, poate genera esecuri de intelligence.
Activitatea care a fost mult timp exclusd din aceastd ecuatie a fost cea de
analiza a informatiilor.

Analistii de informatii, prin metodele aplicate in vederea obtinerii
unei analize eficiente, urmaresc de fapt evitarea celor trei motive ale
nereusitei: esecul in schimbul de informatii, esecul in analiza obiectiva a
materialului obtinut, esecul beneficiarului cu privire la luarea in considerare
a informatiei furnizate.’

Studiile au aratat ca nu existda o metodd sau metode de analiza
standard in cadrul oricarei comunitatii de informatii. Orice comunitate de
informatii dezvoltatd este compusa dintr-o gama variatd de ramuri, fiecare
cu propria metoda de analizd a informatiilor. Mai mult decét atat, analistii de
informatii concep, Tn mod obisnuit, metode ad hoc de rezolvare a anumitor
probleme intervenite in demersul analitic. Aceastd abordare individualistd a
condus la aparitia a numeroase procedee, mai mult de 160 identificate ca
fiind la dispozitia celor care se ocupa de analiza informatiilor in SUA.*

Ratiuni de ordin pozitiv prolifereazd aceste tehnici, dezvoltate in
scopul rezolvarii cu succes a problemelor specifice intdimpinate, unele fiind
utilizate frecvent numai intr-o singura ramura, cum ar fi analiza stiintifica si
tehnicd sau cea economicd (aceasta din urmad beneficiaza, probabil, de
colectia cea mai bogata de metodologii de rezolvare a problemelor). Ca un
exemplu despre inmultirea metodelor, dupa colapsul Uniunii Sovietice
economistii, care 11 petrecuserd intreaga viatd profesionald analizdnd o
economie la comanda, au fost pusi, brusc, in situatia confruntdrii cu
privatizarea si cu preturi ale pietei libere. Nicaieri nu existd insa un model al
analizei acestui tip de economie de tranzitie, analistii trebuind sa
improvizeze din metode disparate calcularea, de exemplu, a capacitatii
sectorului privat al Rusiei.’

In aceeasi masura, succesul analizei depinde de acuratetea definirii
conceptului, asa cum unul dintre beneficiarii sistemului aprecia pe marginea
esecurilor in activitatea de informatii: ,,(...) cdteodatd, ceea ce ei [ofiterii

3 Robert M. Clark, Intelligence Analysis: A Target-Centric Approach, Ed. CQ Press — A
Division of Congressional Quarterly Inc., Washington DC, SUA, 2007, p. 6.

* Rob Johnston, op.cit., p. 70.

*Center for the Study of Intelligence, CIA, Watching the Bear: Essays on CIA’s
Analysis of the Soviet Union, conferinta, Universitatea Princeton, martie 2001,
www.cia.gov/cis/books/watchingthebear/article08.html, p. 8.
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analisti — n.a.] cred ca este important, de fapt nu este, iar ceea ce cred cd nu
este important, de fapt este.”®

Din acest motiv, analistii profesionisti privesc procesul de analizd
putin diferit fatd de cei abia initiati. La demararea rezolvarii unei sarcini,
novicii tind sd actioneze imediat in directia rezolvdrii cerintei formulate de
beneficiar, in timp ce profesionistii petrec timp mai indelungat gandindu-se la
solicitare, utilizand experienta din cazurile anterioare in crearea unor modele
mentale cu ajutorul cdrora rezolvd problema. De asemenea, se pricep mai bine
sa descopere oportunitdti acolo unde lipseste informatia necesara solutiondrii
sarcinii’, deoarece acordd mai mult timp fazei de definire a conceptului. In
cazurile complexe, cum sunt cele descrise in acest capitol, definitia problemei
ar trebui sa reprezinte cam jumatate din munca analistului.

Definirea conceptului reprezintd primul pas in procesul cunoscut sub
denumirea de argumentatie organizatd. De remarcat cd argumentatia
organizatd incepe intotdeauna prin divizarea problemei, in asa fel incat
fiecare parte sa poatd fi examinata sistematic.

Un mod de evitare a esecului de intelligence — evaluarea
demersului analitic prin programe de cercetare stiintifica

Din pacate, evenimentele de la 11 septembrie 2001, au demonstrat
cel putin 1n cazul comunitatii de informatii a SUA, ca acest tip de analizd nu
functiona conform cerintelor beneficiarilor. In sprijinul acestor afirmatii
vine si interesantul studiu al cercetitorului Rob Johnston. In august 2001,
acesta a acceptat ca director al Centrului de Intelligence, un parteneriat in
cercetare postdoctorald cu Centrul pentru Studii de Intelligence (CSI) al
CIA. Scopul parteneriatului, care era menit sa inceapa in septembrie 2001 si
sda dureze doi ani, a fost acela de a identifica si a descrie conditiile si
variabilele care afecteaza negativ analiza de intelligence. Pe durata acelei
perioade trebuiau investigate cultura analitici, metodologia, eroarea si
esecul in cadrul comunitdtii de informatii, folosind metodologia de
antropologie aplicata, care ar include interviuri, observatii directe si cu
participare, precum si grupuri de interes.

Johnston nu a gasit nicio metoda analitica standard care sa stea la
baza analizei de intelligence. In loc de aceasta, practica cea mai comuni era

% Stew Magnuson, ,,Satellite Data Distribution Lagged, Improved in Afghanistan”, in Space
News, 2 septembrie, 2002, p. 6.
7 Rob Johnston, op. cit., p. 64.
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aceea de a face un brainstorming limitat pe baza analizei anterioare,
producand astfel o inclinatie cétre confruntarea parerilor anterioare.
Validarea datelor nu putea fi de incredere — de exemplu, ,curitarea”
rapoartelor ofiterilor de informatii nu permitea testarea validititii lor,
intarind tendinta de a cduta date care confirmd ipoteze convingatoare.
Procesul punea accentul pe conceptul de antirisc, cu un considerabil
conservatorism managerial, si pe evitarea erorilor, decdt pe evitarea
surprizelor. Procesul analitic era pus in miscare de intelligence, in special de
produsul analitic al CIA-ului, informarea zilnica a presedintelui, care in mod
caricatural era si este denumitd ,,CNN plus secrete”. Comunitatea de
intelligence era interesatd mai mult de raportul in sine decat de a face
analize in adancime.

Niciuna dintre agentiile analitice nu cunostea prea multe despre
tehnicile analitice ale celorlalte. Per total, se punea accentul mult mai mult
pe abilitatile de scriere si comunicare decat pe metode analitice.

Remediile identificate de Johnston pentru imbundtatirea calitétii
produselor analitice si evitarea esecului/erorilor de intelligence sunt legate de:

- nevoia unui studiu serios al metodelor analitice in contextul
existentei a trei tipuri de intelligence: investigativ sau operational,
strategic si tactic;

- necesitatea analistilor de a avea mai multe oportunititi pentru a
efectua munca de teren in strdinatate, ceea ce le-ar conferi o idee
despre modul in care actioneaza aceste agentii;

- crearea de legaturi formale si informale cu elita nonprofit —
comunitatea academicd — si cu mediul economic privat —
comunitatea industriala;

- cresterea in folosirea analizelor alternative a surselor deschise;

- necesitatea de a gasi si utiliza un numar cat mai variat de resurse
exterioare i interioare in sectorul analitic, care reprezintd factorul
indispensabil pentru a imbunatati performantele acestei infrastructuri;

- necesitatea ca sectoarele analitice din cadrul agentiilor de
informatii sd formeze ,,comunitati de practicd”, cu pregitire,
grupuri de practicd analiticd si diferite tipuri de surse on-line,
incluzand forumuri pentru metode si rezolvari de probleme.
Aceste comunitdti ar fi conectate catre arhiva centrald pentru lectii
invatate bazate pe Affer Action Review si ar include mai multe
revizuiri formale ale produselor de intelligence strategic. Din
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aceste revizuiri ar trebui sa derive lectii pentru indivizi i pentru
echipe si ar trebui sa reiasa cauzele erorilor si esecurilor. Istoriile
scrise si orale ar servi drept alte surse pentru lectii. Aceste
comunitdti ar putea, de asemenea, sd inceapd sa reformeze
organizatiile, prin restructurarea designurilor organizationale, prin
dezvoltarea mai multor programe formale de socializare, prin
testarea configuratiei de grup pentru eficientd si pentru practicile
manageriale si de leadership.

Necesitatea unui mecanism care sa exploateze ceea ce numim
memoria institutionald este o prioritate pentru ceea ce unii analisti denumesc
Hintelligence XXI”. Rezultatele programului de cercetare stiintificd demarat
de CIA 1n 2001 demonstreaza lipsa acestui mecanism central de informatii ca
principal depozitar a ceea ce numim ,,lessons learned”. Un numar de firme
din mediul privat si organizatii guvernamentale, incluzand Departamentele
Apadrarii si Energiei si NASA, deja detin asemenea centre pentru ,,/essons
learned”, precum si centre de informatii pentru angajatii sai.

Aceste centre actioneazd ca si depozite de informatii pentru
operatiuni si interventii realizate cu sau fara succes. Scopul acestora este sa
micsoreze cantitatea de surplus de informatii si nivelurile de eroare si esec
prin urmarirea, analizarea si prezentarea unui raport ulterior actiunii, precum
si informatiile analitice rezultate. Cealaltd functie primard a acestor
repozitorii este sd stabileascd legaturi pentru comunitétile de practicd in si
intre organizatii.

Comunitatile de practica interconectate permit profesionistilor sa
interactioneze, sa schimbe informatii metodologice, sa posteze si si
raspunda studiilor individuale de caz si sda formuleze ad hoc echipe de
experti in rezolvarea cerintelor cu probleme specifice. Cu instrumente
simple de cercetare, cu un program elementar pentru baze de date si o
simpla interfatd de vizualizare a retelei, orice analist din comunitatea de
intelligence ar fi capabil sa identifice orice alt expert al carui domeniu de
specialitate necesitd un raspuns la o problema specifica sau rezolvarea unei
probleme specifice. Alt avantaj al acestui model este dezvoltarea unui
sfatuitor (,, mentoring”) formal si informal in cadrul retelei. Orice Incepator
ar putea sa gaseascd un expert in cadrul comunitétii de intelligence, sa
stabileascd o relatie care ar fi beneficd pentru amandoi. Cu stimulente
potrivite, expertii ar fi incurajati sa contribuie la retea si sa-si pund la
dispozitie timpul si cercetdrile pentru realizarea pregatirii.
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Evaluarea prin programe de cercetare stiintifica a factorilor care pot
conduce la esecuri de intelligence se realizeaza si la nivelul comunitatii de
informatii din Romania. Un asemenea demers a fost initiat in anul 2010, la
nivelul SRI, in calitate de autoritate nationald in materie antiterorista.
Potrivit cadrului legal in vigoare, acestuia ii revin responsabilitdti in
domeniile prevenirii, protectiei §i ripostei antiteroriste, fiind implicat prin
componentele sale specializate in concretizarea tuturor mdasurilor-cheie
identificate in Strategia UE de combatere a terorismului. Proiectul de
cercetare demarat la nivelul mediului academic din SRI, mai exact in cadrul
Academiei Nationale de Informatii ,, Mihai Viteazul”, investigheazd modul
in care ,,erorile de cunoastere”, ce decurg din particularitatile confesionale
sau culturale ale unui anumit grup/organizatie/comunitate, pot genera
esecuri de intelligence, care la randul lor pot crea vulnerabilitati majore in
actul de decizie politica. Demersul stiintific mentionat demonstreaza ca una
dintre erorile care afecteaza cel mai frecvent demersurile analitice este
asa-numita ,,imagine in oglinda”, generata de incapacitatea analistului de a
percepe culturi si ideologii strdine fara a le suprapune propriile standarde de
valoare si tipare mentale. In atare situatii, este putin probabil ca analistul sa
anticipeze corect comportamente $i reactii in contexte predeterminate, data
fiind capacitatea sa redusa de empatie cu indivizi/entitati de care il separa
bariere culturale si/sau de mentalitate.

In acest context, considerdm ca este necesara o cercetare sociologica
in special la nivelul sectorului analitic din SRI, care sa investigheze nivelul
de cunostinte, de informare a specialistilor pe o asemenea problematica,
precum si modul 1n care nivelul de cunoastere (concepte, terminologie
specificd, notiuni lingvistice/confesionale/identitare) determind calitatea
produselor informationale furnizate, precum si posibilitatea aprecierii
incorecte a unei situatii operative, plecand de la erori de cunoastere.

Esecul de intelligence si necesitatea unui Affer Action Review
(AAR, Examinare dupd actiune) in sectorul analitic

Daca avem ca punct de pornire definitia datd de fostul director CIA,
William Colby, intelligence-ului, vizut ca un proces menit sa faciliteze
asumarea ,, deciziei pentru a determina un viitor mai bun §i pentru a evita
pericolele”, menit si rezolve probleme si situatii noi, s ofere solutii

¥ Colby, William, ,,Deception and Surprise: Problems of analysis analysts”, Intelligence and
National Security, 1981, p. 84.
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ac‘gionale9, esecul de intelligence, conform lui Mark Lowenthal, , este
inabilitatea unei parti sau mai multor pdrti din procesul de intelligence
(colectarea, evaluarea, analiza, productia, diseminarea) de a produce la
timp, un produs de intelligence exact despre o problemd sau un eveniment
important de interes national”."°

Pentru Abram N. Shulsky, un esec de intelligence este in mod
esential ,,0 interpretare gresitd a unei situatii pe baza cdreia factorii
guvernamentali iau decizii nepotrivite sau contraproductive propriilor
interese (care coincid de fapt cu interesele nationale)”."!

Un esec de intelligence este in mod fundamental o greseala de
interpretare a unei situatii pe baza cdreia liderii politici sau fortele de
securitate iau masuri care sunt contraproductive propriilor interese. Daca
factorii guvernamentali sau fortele de securitate sunt surprinsi/se de ceea ce
se intdmpla, este de mai mica importanta decat faptul ca ei sa continue sa ia
decizii gresite pentru a rezolva o situatie pe baza unei prime erori de analiza.
O cauza comuna a esecului de intelligence este simplul fapt ca informatia nu
este la indemana sau este lipsita de acuratete.'” Cu exceptia cazurilor in care
nu pot fi obtinute niciun fel de informatii relevante, esecurile din activitatea
de informatii sunt legate de o dereglare a procesului analitic, ce determina
ignorarea sau interpretarea gresita a datelor. Prin urmare, ele sunt similare
erorilor specifice oricarui demers intelectual sau de 1nalta calificare.

O altd cauzd a erorilor survenite in procesul de analizd a
informatiilor este insd aplicarea unui rationament gresit, lucru care se
intdmpld intr-o mare diversitate de situatii, nefiind legat de cadrul
institutional 1n care se desfasoard analiza. Fenomenul este numit
»proiectarea unei imagini simetrice”, care presupune ca situatiile nefamiliare
sunt interpretate pe baza celor familiare. In activitatea serviciilor de

? Nita, Cristian, ,,0 incercare de definire a termenului de intelligence”, in Revista Romand de
Studii de Intelligence, nr. 1-2, decembrie 2009, Bucuresti, p. 61.

19 L owenthal, Mark, ,,The Burdensome Concept of Failure”, in Maurer, Alfred C., Tunstall,
Marion D. and Keagle, James M. (eds.), Intelligence: Policy and Process. Boulder, Westview
Press, 1985, p. 51.

" Abram N. Shulsky, Gary J. Schmitt, Rizboiul ticut. Introducere in universul informatiilor
secrete, capitolul 3, ,,Ce inseamnd toate acestea? Analiza si producerea informatiilor”, Iasi,
Editura Polirom, 2008, p. 110.

12 Vezi studiul semnat de Brig. Gen George P. H. Kruys (rtd.), ,,Intelligence failures: causes
and contemporary case studies”, in Strategic Review for Southern Africa, vol. 28, no. 1,
Institute for Strategic Studies, University of Pretoria , pp. 71-72.
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informatii, aceasta inseamnd cd actiunile altui stat sunt evaluate sau
anticipate prin analogie cu actiunile pe care considerd analistul cd le-ar lua
el (sau tara sa) daca s-ar afla intr-o situatie similara."

Esecul este un eveniment usor de reamintit; afecteazd ego-ul si
conduce la investigarea erorilor si adaptarea sau schimbarea comportamentului
bazat pe aceste investigatii.

Presupozitiile si prejudecdtile raman surse majore ale esecurilor
analitice, ele afectand atat analistii cat si produsele analitice pe care acestia
le produc. Aceasta deoarece este foarte dificil sa constientizim propriile
prejudeciti si presupozitii pe parcursul analizei informatiilor.

Esecul de intelligence poate fi analizat si evitat prin raportare la alte
domenii de varf, in speta chirurgia si astronautica. De altfel, asa cum
argumenta si Ronald Garst, domeniul intelligence-ului nu este singurul
domeniu in care constrangerile temporale pot forta luarea deciziilor inainte
de strangerea integrala a informatiilor. Timpul este mereu o variabild-cheie,
indiferent daca individul se afla intr-o sald de operatii ori intr-o arena. Sa fiu
sincer domeniul intelligence-ului este o profesie pe viatd si pe moarte, dar
tot asa sunt medicina si deportarea maselor. In ambele situatii, esecul
inseamna pierderi.

Fiecare din aceste doud subdomenii specializate poate servi drept
backround pentru studiile analizatorilor de intelligence. Chirurgii si
astronautii au standarde de performanta foarte ridicate si rata erorilor destul
de scdzutd. Ambele situatii subliniazd ideea adoptdrii unor metode de
cautare variate care sa conlucreze cu controverse complicate si sugereaza ca
existd lectii ce apartin altor domenii si care trebuie Invatate. Probabil cea
mai cunoscutd legdturd dintre activitatea de intelligence si cele doud
domenii de varf este aceea cd, deoarece sunt vieti in joc, chirurgii si
astronautii experimenteaza presiuni externe i interne uriase, ei trebuind sa
evite esecul. Acelasi lucru se aplica si pentru analistii de intelligence. in
adaos, chirurgia si astronautica sunt selective si, mai ales, sunt discipline
selective si secrete. Desi munca lor nu este secretd, ambele grupuri tind sa
fie protejate de lumea exterioard: chirurgii din motive de selectie
profesionald, instruire si realitate financiard, responsabilitdtii cu privire la
malpraxis; astronautii pentru cd sunt un grup foarte mic, iar procesul de

1> Abram N. Shulsky, Gary J. Schmitt, op.cit., p. 115.
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selectie 1 instruire este foarte costisitor. Analistii de intelligence
impartdsesc multe dintre aceste circumstante organizationale si profesionale.

O posibild solutie pentru abordarea acestei situatii este
institutionalizarea, la nivelul comunitétii de informatii, a unor mecanisme
similare cu cele din domeniile mentionate, care sd asigure simularea unor
situatii, exercitii scurte, informale in cadrul cdrora analistii sd se concentreze
pe modul in care acestia ar putea gresi, pe ceea ce Gary Klein numeste
,modelul premortem”™*. In acest exercitiu de grup, indivizii isi inchipuie
esecuri legate de aria lor de responsabilitate — In cazul analizei informatiei,
un esec de avertizare — si dezbat asupra modului in care acestea ar aparea,
precum si rezolvdrile posibile. Accentuarea partilor negative ajutd la
alungarea multumirii de sine ce apare din fireasca prea-mare-incredere in
judecdti. Un astfel de exercitiu ar fi un echivalent functional al exercitiului
»probabilitate micd/impact mare” din analiza alternativa traditionald, avand
totusi diferenta ca natura sa informald i1 permite o mai deasa folosire.

Participantii la dezbateri au discutat de asemenea schimbarea culturii
din cadrul organizatiilor de informatii inspre una care s fie axatd mai mult
pe indoiala de sine. Evaludrile performantei analitice sunt deseori facute de
persoane din exterior, iar greselile descoperite sunt exploatate de catre
media si criticii externi, rezultdnd astfel o pozitionare defensivd a
profesionistilor din cadrul birourilor de informatii. A existat numai o atentie
internd modesta asupra studiului esecurilor — si una si mai mica asupra
succeselor — in incercarea de a identifica niste elemente necesare
imbunatatirii personale.

Un alt exemplu este oferit de céatre Centrul Armatei de Lectii
Invatate (CALL) din cadrul armatei americane, care studiazi incontinuu
problemele operationale pentru a gasi elemente de imbundtitire a
performantelor. Un efort dedicat de a investiga continuu sansele de a esua si
de a reusi prin intermediul periodicelor recapituldri ,,de dupa analizd” —
realizate In baza recapituldrilor armatei numite ,,de dupa luptd” — ar putea

' Vezi, in acest sens, Gary Klein, Intuition at Work: Why Developing Your Gut Instinct
Will Make You Better at What You Do, Doubleday, New York, 2002, pp. 90 si 203.

"% Vezi, in acest sens, o versiune scurtd a unui raport intitulat Gdsirea Logicii Amenintarilor
Transnationale, lucrarile Ocazionale ale Centrului Kent, vol. 3, nr. 1, disponibil pe pagina
de internet a CIA-ului, www.cia.gov. Rezumate pentru fiecare din cele patru sesiuni de
dezbateri ale proiectului pot fi gasite in raportul corporatiei RAND (CF-200) Imbunitatirea
Avertizarii pentru Amenintarile Transnationale: Rapoartele Dezbaterilor.
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ajuta la crearea unui mediu mai introspectiv'®. Oferind analistilor timpul
necesar pentru astfel de exercitii, ar demonstra intr-un mod evident
angajamentul organizational fatd de invatare.

De altfel, esecul este un lucru din care se poate Invata si rezultd
intr-un moment favorabil invatarii. Sunt putine motive pentru a realiza un
After Action Review atunci cand evenimentele se desfasoara dupa preziceri.
Prezumtia este cd mecanismele de analizd au fost valabile, pentru ca
rezultatele analizelor au fost corecte. Pericolul evident este cd aceastda
ipoteza exclude posibilitatea ca una sa fie corectd din purd intdmplare. Mai
mult, concentrandu-se numai pe esecul de intelligence, se risca prelevarea
de probe partinitoare, prin alegeerea doar a cazurilor In care existd erori.
Riscul de a ignora succesul este determinat de faptul ca potentialele lectii
pot ramane nedescoperite. O alternativa la a conta pe esec in provocarea
presupunerilor cuiva o reprezintd crearea unui standard de practica pentru
revizuirea fiecarui caz, indiferent de rezultate, in principal prin utilizarea
unui After Action Review oficial.

After Action Review (AAR, Examinare dupa actiune) este utilizat de
catre armata SUA pentru a surprinde lectiile invdtate dupd un exercitiu
de antrenament sau o operatie reald. Spre deosebire de conventionalul
postmortem si traditionala criticd a performantei, A4R-ul este utilizat pentru
a evalua succesele, dar si esecurile. Desi in general esecul primeste mai
multd criticd si atentie decét succesul, o abordare care examineaza doar
esecurile rezultd intr-o eroare. Dacd se pune accentul doar pe greseli,
metode de altfel eficace pot fi considerate sursa erorilor. Faptul ca aceste
metode au avut succes in 99 din 100 de cazuri poate trece neobservat, avand
ca rezultat faptul cd esecurile primesc o atentie exageratd si influenteaza
rezultatul statistic al postmortemului. A4R-ul a fost creat special pentru a
evita aceastd problema.

Procesul A4R a fost introdus la mijlocul anilor *70, dar este bazat pe
metoda ,,istoriei orale a interviurilor de dupa lupta” folosita de SLA
Marshall in al Doilea Razboi Mondial, in razboiul din Coreea si in razboiul
din Vietnam. Cat de repede posibil dupa o batilie, indiferent de rezultat,
Marshall aduna soldatii care fuseserd implicati si, utilizdnd o tehnica de

' Pentru o discutie despre procesul de dupi actiune al armatei, vezi Nancy M. Dixon,
Common Knowledge: How Companies Thrive By Sharing What They Know, Harvard
Business School Press, Boston, 2000, pp. 37-38.
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interviu semistructurald, ii antrena pe acestia intr-o discutie de grup despre
rolul individual si colectiv si despre actiunile din timpul luptei.

Actuala metoda AAR include, de asemenea, date obiective precum
tactici, logistica, rata de ucidere, timpul pentru sarcind, precizia sarcinii $i
rezultatele operationale. Informat de date obiective, grupul de discutii se
desfasoara sub conducerea unui facilitator instruit in procesul de strangere
de informatii. A4R-ul, alaturi de documentele suplimentare, cum ar fi studii
istorice si materiale doctrinare relevante, este depozitat apoi intr-o arhiva de
cunostinte la Centrul pentru Lectii Invatate al Armatei SUA (US Army’s
Center for Army Lessons Learned — CALL)".

Esecul de intelligence ca generator al inovirii in sectorul analitic
al comunitatii de informatii americane

Comunitatea de intelligence este relativ micd, foarte selectiva si
foarte bine acoperitd de ochii publicului. Pentru toti practicantii, munca de
intelligence este costisitoare din punct de vedere intelectual si o meserie cu
un ridicat grad de risc care poate ghida politica publicd, poate proteja
natiunea sau o poate expune intr-un grad de risc mai ridicat. Deoarece
consecintele unui esec sunt atit de grave, profesionistii de intelligence sunt
expusi unei continue presiuni, atat in interior, cat si in exterior, tocmai
pentru a evita astfel de consecinte. Provocarea pentru analisti este, In aceste
conditii, aceea de a transforma tensiunile existente in avantaje profesionale
prin pastrarea unor standarde analitice riguroase, marind in acelasi timp
gradul de utilitate al evaluarilor lor pentru beneficiarii politici.

In ultimele trei decenii, esecul de intelligence a fost un subiect de
interes pentru mediul academic si, mai ales, pentru analistii de intelligence,
iar acum pentru aproape toate studiile contemporane americane in acest
domeniu.'® Studiile au avut ca punct de plecare cazul atacului japonez de la

7 Vezi site-ul Centrului pentru Lectii Invitate al Armatei SUA, care are link-uri citre
numeroase alte arhive. Desi fiecare organizatie a personalizat conceptul pentru a satisface
propriile nevoi, in prezent toate serviciile militare ale SUA, Administratia Nationald de
Aecronautica si Spatiu, Departamentul de Energie, Agentia de Protectie a Mediului,
Organizatia Tratatului Atlanticului de Nord, Natiunile Unite si Ministerele Apdararii din
Australia si Canada au arhive de ,,lectii invatate”.

' Gustavo Diaz, ,Methodological approaches to the concept of intelligence failure”, UNISCI
Discussion Papers, January 2005, p. 1
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Pearl Harbour, caz examinat de Roberta Wohlsletter'”. In anii ’80, multe
lucrari au avut in centrul atentiei subiectul surprizei strategice. In acest sens,
Richard Betts si Michael Handel au dezvoltat teoria esecului de intelligence
prin studierea razboiului de Yom Kippur, din 1973.%

Dacd se consultd vasta literaturd de specialitate scrisd pe tema
esecurilor de intelligence, se poate ajunge la concluzia ca ele au fost atribuite
unor cauze fie subiective, adicd psihologice, fie obiective, care tin de organizare.

Tipologia esecurilor serviciilor de informatii in literatura actuali”

Nivel suficient de informatii 1n sistem Insuficient
Interpretare Informatia nu a ajuns la
gresita destinatia corecta —
Cauza esecului Psihologica Procedurala Organizationala
Pluralism si .
. Lratisim st Schimbare .
Remediu constientizare R Centralizare
organizationala

psihologica

Esecul cel mai grav si care se poate solda cu cele mai mari prejudicii in
activitatea de informatii se inregistreaza atunci cnd are loc un atac neanticipat si
fortele militare ale tarii sau desfisurate in teatrul de operatii sunt luate prin
surprindere. De altfel, configuratia postbelicd a comunitdtii de informatii
americane s-a datorat tocmai unui astfel de esec, cel de la Pearl Harbour din
7 decembrie 194172,

" Ibidem. Mentioneaza in acest sens studiul lui Wohlsletter, Roberta, Pear! Harbour Warning and
Decision, Stanford, Stanford University Press, 1962.

% Ibidem. Mentioneazi in acest sens studiul lui Kahn, David, “The Intelligence Failure at Pearl
Harbour”, Foreign Affairs, Vol. 70, No. 5 (Winter 1991/1992), precum si pe cel al lui Handel,
Michael, “The Yom Kippur War and the Inevitability of Surprise”, International Studies Quarterly
(September 1977).

2l Steve Tsang, Serviciile de informatii si drepturile omului in era terorismului global,
Bucuresti, Editura Univers Enciclopedic, 2008, p. 270.

22 Vezi Steve Tsang, op.cit., capitolul 11, Isaac Ben, Israel, O noud abordare in domeniul
evaluarii informatiilor, pp. 265-287. Roberta Wohlstetter, in volumul Pearl Harbor:
Warning and Decision (Stanford, CA: Stanford University Press, 1962), atribuie esecul
faptului ca serviciile americane de informatii au fost induse in eroare de ,,zgomote” (adica,
rapoarte neimportante) care acopereau adevaratele ,,semnale”. Este clar ci, si in acest caz,
a existat o problema de selectie si interpretare, ci nu o lipsd de informatii.
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Surprize majore de-a lungul timpului, adica esecuri in a previziona din
timp™, includ, pe langd exemplul amintit: atacarea URSS de catre Germania,
22 iunie 194124; debarcarea Aliatilor in Normandia, 6 iunie 1944; atacul
Aliatilor asupra podului de la Amnhem — ,, podul prea indepadrtat”, septembrie
1944; atacul german din Ardeni, decembrie 1944; intrarea Chinei in razboiul
coreean, decembrie 1950; razboiul de granitd sino-indian din 1962; criza
rachetelor din Cuba (1962); ofensiva nord-vietnameza si a Vietcongului
(ofensiva Tet) asupra Vietnamului de Sud la sfarsitul lunii ianuarie 1968;
invazia sovieticd a Cehoslovaciei (1968); atacul egipteano-sirian asupra
Israelului din 1973 (razboiul de Yom Kippur); revolutia din Iran (1979)%;
atacurile asupra Ambasadei americane din Beirut (aprilie 1983), asupra sediului
infanteristilor marini americani (octombrie 1983) si asupra unei anexe a
Ambasadei americane din Beirutul de Est (septembrie 1984)*°; invazia irakiana
din Kuweit (august 1990); testele nucleare indo-pakistaneze din 19987
atacurile de la 11 septembrie 20017,

 Subiectul esecului strategic este tratat de Richard K. Betts, Surprise Attack: Lessons for
Defense Planning, The Brookings Institution Washington DC, 1982 si Abraham Ben-Zvi,
,,Hindsight and Foresight: A Conceptual Framework for the Analysis of Surprise Attacks”,
World Politics, vol. 28, no. 3, april 1976.

2 Vezi, 1n acest sens, Barton, Whaley, Code Word Barbarrosa, The MIT Press, Cambridge
MA, 1973, p. 171. Barton Whaley, care a examinat cazul invaziei naziste asupra Uniunii
Sovietice, argumenteaza ca ,factorul critic in atacul surprizd a constat intr-o campanie
coordonata de deception, de inducere in eroare, careia i-au cazut victime analigtii”.

23 Subiectul revolutiei din Iran, ca esec de intelligence, este tratat de Kristine Tockman,
coordonator-proiect si Doug MacEachin, Janne E. Nolan, co-presedinti, ,,Iran: Intelligence
Failure or Policy Stalemate?”, Working Group Report, nr. 1, Georgetown University,
november 23, 2004, www.georgetown.edu.

*® Subiectul atentatelor din Liban asupra obiectivelor americane este prezentat de Glenn P.
Hastedt, ,Intelligence Failure and Terrorism: The Attack on the Marines in Beirut”,
Conflict Quarterly VIII, nr. 2, spring 1988, David Kennedy and Leslie Brunetta, ,,Lebanon
and the Intelligence Community: A Case Study”, Studies in Intelligence 37, no. 5, 1994 si
Robert Baer, See No Evil: The True Story of a Ground Soldier in the CIA's War on Terrorism,
Crown Publishers, New York, 2002.

*7 Surpriza strategica produsa de realizarea testelor nucleare indo-pakistaneze din 1998 este
tratatd de Brian Duffy, Robert Greenberger, ,,Fallout Is Heavy as CIA Fails to Predict India
Test”, The Wall Street Journal, 12 May 1998.

B Vezi, in acest sens, Goodman, Melvin, ,,9/11. The failure of strategic Intelligence”,
Intelligence and National Security, Vol. 8, No. 4 (Winter 2003), pp. 59-71.
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De exemplu, surpriza provocata de atacul egipteano-sirian din 1973
(razboiul de Yom Kipur®™) este consideratd greseala cea mai costisitoare si mai
importantd comisad de comunitatea de informatii a Israelului de la infiintarea ei si
pana astdzi. Ea a constat in evaluarea gresita a intentiilor egiptene si siriene, din
preajma declansarii razboiului de Yom Kippur, cand cele doud armate au atacat
pe neasteptate Israelul in incercarea de a recastiga teritoriile pierdute in urma
razboiului din anul 1967. La momentul respectiv, Israclul beneficia de toate
avantajele: acoperire informativd superioard, resurse umane excelente care
beneficiau de un bun acces la informatii, existenta unui dialog discret la nivel
inalt cu mai multi lideri arabi si musulmani si a unei directii de evaluare a
informatiilor care transmisese un avertisment cu mai multe luni inainte de
razboi, prevenind, astfel, izbucnirea sa in acel moment. Insa, in pofida tuturor
celor mentionate mai sus, Israelul a inteles totul gresit. Abundenta informatiilor a
condus la ,,increderea” n informatii: intelligence-ul israelian avea incredere,
mai degraba, 1n capacitatea analitica superioara decat in semnalele amenintdtoare
de pe teren. In fata probelor privind un potential atac, serviciile de informatii
israeliene si-au mentinut conceptia sau ideea ca Egiptul nu va ataca pand cand nu
va fi capabil sd organizeze atacuri aeriene ample pentru a distruge fortele aeriene
israeliene, iar Siria nu va ataca fara Egipt. Prima si cea mai importantd parte a
acestei conceptii reflectd, la nivel militar, aceeasi imagine n oglinda existentd la
nivel politic — convingerea ca Egiptul nu va declansa un razboi pe care nu are
sanse reale sa il castige. Faptul ca liderii serviciilor de informatii israeliene aveau
o conceptie a priori in legdturd cu preconditiile necesare pentru izbucnirea
ostilitatilor este privit ca o dovada clard ca evaluarea lor a fost incorectd. Se
spune cd un bun analist de informatii nu trebuie sa fie incorsetat intr-un singur
tipar conceptual. Altii sustin cd o estimare informativa nu este posibila fard a
apela la un anumit fel de cadru conceptual.

%% Surpriza provocata de atacul egipteano-sirian din 1973 — rizboiul de Yom Kipur — este
tratatd de Handel, Michael, ,,The Yom Kippur War and the Inevitability of Surprise”,
International Studies Quarterly (September 1977).
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Daca dezastrele care pot rezulta in urma confruntarii cu surprizele
strategice pe plan militar sunt evidente, prejudiciile provocate de
neanticiparea unor evenimente politice sau economice sunt mai greu
de evaluat. In mare masura acestea depind de modul in care guvernul este
pregdtit sa 1a masuri, daca ar fi fost avertizat s1 de existenta unor strategii ce
puteau sa evite producerea evenimentului sau sd diminueze impactul sdau
negativ. In acest sens mentionim criza petrolului din 1973, prabusirea
rapidd a lagdrului socialist si a URSS in intervalul 1989-1991, criza
economicd din 2008-2010.

Din esecurile unor asemenea actiuni au rezultat cele mai multe si
reale critici si tot de aici pot fi invatate si cele mai multe lectii.’' De
exemplu, esecul in generarea unor avertismente legate de invazia
Kuweitului de cétre Irak in 1990 a generat recomandari privind schimbarea
modului de analizd din partea unui reputat specialist in analiza de
intelligence ca Doug MacEachin®. Judecata de baza referitoare la Irak a fost
cd nu va initia o actiune militard pe termen scurt, prezumtie bazatd pe
asertiunea ca tara va avea nevoie de cativa ani pentru a-si reveni economic
si militar dupa razboiul cu Iran. O asemenea viziune era una atat de evidenta
in acel moment incat o viziune criticd asupra ei era de neconceput.
Structurile informative decizionale au acuzat viziunile analistilor asupra
incertitudinii ca fiind o tombold a previzunilor menita sa impuna viziunea
unora asupra altora. De asemenea, Doug MacEachin recomanda pentru o
analiza mai riguroasa o atentie sporitd in selectarea factorilor ce sunt cei mai
probabili sd determine o anumitd stare de fapt viitoare, in lipsa unor
informatii clare pe care se poate baza o prezicere concreta.

Alte doud studii asupra practicii informative preventive au fost
determinate de un esec in previzonarea actiunilor guvernului indian ales care
a finalizat programul nuclear: raportul Jeremiah (Intelligence Community’s

3! Jack Davis, ,Jmproving CIA Analytic Performance: Strategic Warning, The Sherman Kent
Center for Intelligence Analysis”, Occasional Papers, Volume 1, Number 1, Sept. *02, p. 2.

32 Mentiune in Richards J. Heurr, Psychology of Intelligence Analysis, Center for Strategic
Study Intelligence, CIA, 1999, pp. XVII-XVIII. Douglas MacEachin a fost director adjunct
al CIA. In 1997, dupa 32 de ani de activitate in cadrul Agentiei, s-a retras si a devenit
Senior Fellow la John F. Kennedy School of Government, din cadrul Universitatii Harvard.
Doug MacEachin isi rezuma caracterul esential a ceea ce el a intitulat previzune (modul de
actiune Linchpin), diferit de ,,prezicerea viitorului”( judecati pe baza unor ipoteze de baza)
intr-un eseu intitulat ,, Tradecraft of Analysis”, publicat in US Intelligence at the Crossroads:
Agendas for Reform (1995, Roy Godson).
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Performance on the Indian Nuclear Tests, June 1998) si raportul Biroului
Inspectorului General (Alternative Analysis in the Directorate of Intelligence,
May 1999), reiterand critici asupra lipsei unei analize a alternativelor.

Raportul Jeremiah a recunoscut restrangerile asupra avertismentelor
strategice datorate lipsei de resurse analitice urmare a micsorarii importantei
departamentului informativ dupa sfarsitul Razboiului Rece. Si al doilea
raport punea accentul pe anumite presiuni exercitate pe analistii Agentiei
pentru viteza, concizie, ca si obstacole in calea unei metode de lucru mai
eficiente pentru combaterea incertitudinii. Ambele critici au reiterat nevoia
folosirii analizei alternativelor, ca si modalitate pentru o testare mai buna a
factorilor de baza, precum si pentru acoperirea acelor variante mai putin
probabile, dar cu un eventual impact foarte important.

Amiralul Jeremiah a subliniat nevoia institutionalizarii analizei
alternativelor in cazul problemelor complexe cand o schimbare politica
creste posibilitatea departarii de pe firul analitic anterior descris. Una dintre
capcanele cognitive ce trebuie depasite o reprezintd ,,imaginile in oglinda” —
estimarea rezultatului calculului risc-beneficiu pe baza unor argumente ce ar
avea sens intr-un context american sau vest-european.

Pe langd o mai buna gandire criticd a analistilor, Jeremiah a sugerat
si alte doud solutii pentru o viziune mai riguroasd asupra schimbarilor
majore de factori, astfel:

e Introducerea de experti din exterior intr-un mod sistematic, pentru
evitarea gandirii de genul ,.,toatd lumea gandeste ca noi”.

e Aducerea de experti in analiza, iIn momentul in care se face o trecere
pe o altd tema majora.

Cel de-al doilea raport recunostea activitatea directoratului agentiei
pentru promovarea gandirii critice si ficea mai multe recomandari pentru un
mai bun management al folosirii analizei alternativelor:

o stabilirea unor linii de bazd pentru folosirea potrivitd a analizei
alternativelor si o mai bund incorporare a viziunilor minoritare si a
incertitudinilor derivate din analiza 1n rezultate;

o stabilirea unui mecanism pentru identificarea celei mai bune practici
in analiza atat inauntrul, cat si in afara directoratului;

e crearea unui plan comprehensiv de imbunititire a analizei
alternativelor;

e revizuirea si Imbundtatirea metodologiei de lucru a directoratului;

e implementarea unui curriculum care oferd o expunere foarte buna a
instrumentelor analizei si tehnicilor de prezentare.
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Raspunsul oficial al structurilor informative s-a concretizat printr-o
atentie sporitd asupra tehnicilor si metodelor aflate sub spectrul analizei
alternativelor. Au fost adusi experti din exterior, analistii si-au intensificat
folosirea de tehnici, cum ar fi jucarea de roluri in cadrul calculelor echipei
adverse, gasirea de argumente contra unui punct de vedere extrem de
puternic al directoratului pentru identificarea incertitudinilor si cresterea
atentiei pe amenintarile cu impact major, dar probabilitate scazuta.

Istoria recentd ne oferd doud exemple relevante: concluziile extrase
ulterior atacului terorist din 11 septembrie 2001 si concluziile formulate cu
privire la interventia trupelor coalitiei in Irak incepand din martie 2003.

Comunitatea americand de informatii si-a asumat erorile in analiza
datelor care anuntau atacul terorist din 11 septembrie 2001. Raportul US
Senate este categoric 1n acest sens: ,,indiciile incerte au fost folosite ca
dovezi, iar informatiile care contraziceau tabloul de ansamblu anterior au
fost ignorate”. Prin urmare, CIA a cautat acele informatii care corespundeau
asteptarilor decidentului politic.™

Grupurile de lucru care au analizat interventia SUA in Irak au
explicat: comunitatea de analisti a dezamagit factorii de decizie pentru ca
,au controlat gresit complexitatea epistemicd prin omiterea distinctiilor
dintre fapt si judecatd”. Conform Raportului elaborat de Pentagon —
intitulat ,, Review of Pre-Iraqi War Activities of the Olffice of the Under
Secretary of Defence for Policy” —, ,,informatiile secrete” privind regimul
Saddam Hussein, care au justificat invazia din martie 2003, au fost
»prefabricate” si ,,false”. Acestea cdutau sa demonstreze, contrar rapoartelor
inspectorilor ONU, ca Irakul stocheaza, in secret, arme de distrugere in
masd si cd regimul laic al lui Saddam ar fi avut legdturi strdnse cu
organizatia islamistd fundamentalistd al-Qaida. Aceasta, cu toate ca CIA a
avertizat public, Tn mai multe randuri, cd nu detine niciun fel de dovezi cu
privire la o eventuala legaturd intre dictatorul irakian si Ossama bin Laden.

In concluziile raportului se precizeaza: , reprezentantii comunitdtii
de informatii au stat sub semnul unei presupozitii colective sau al dinamicii

3 Irena Dumitru, Psihologia analizei informatiilor, suport de curs, Editura Academiei
Nationale de Informatii ,, Mihai Viteazul ”, Bucuresti, 2009, pp. 37-38.
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specifice gandirii de grup care i-a determinat sd interpreteze unele probe
ambigue ca si argumente pentru o ipotezd anterioard, in absenta aplicarii
mecanismelor formale de testare a ipotezelor”.

., Produsele analitice au indicat cd Irakul si-a reinnoit productia de
arme chimice pand la 500 de tone de agent chimic... Aceste evaludri se
bazau in mare parte pe o altd presupunere, conform careia Irakul s-ar fi
implicat in activitati de transport al armelor chimice, incepand din anul
2002. Aceasta ipoteza se baza pe o alta, conform cdreia prezenta unui
anumit tip de camion-cisternd era un indicator pentru derularea unor
activitati corelate cu armele chimice §i biologice. Comunitatea de informatii
nu a precizat explicit in evaludrile sale ca aceastd presupunere se baza pe o
alta presupunere analitica. Ceea ce a dat beneficiarului produsului
informativ impresia ca programul de inarmare chimica a Irakului era in
derulare §i in crestere, fard sa precizeze ca evaludrile se bazau pe date
foarte putine si fard credibilitate ™",

Daci serviciile de informatii din Israel si din Occident® ar fi adoptat
metoda combaterii si negarii’®, nu ar fi putut evita concluzia finald ci
irakienii nu aveau capacitatea operationald de a lansa rachete balistice cu
focoase chimice, cu toate cd irakienii ar fi putut detine un numar limitat de
rachete sau focoase ascunse.

3 Ibidem, pp. 37-38.

> In Raportul Carnegie se mentioneaza si urmatorul aspect: ,,in cazul Irakului, cele mai
bune trei servicii de informatii din lume — al Statelor Unite, al Marii Britanii si al Israelului —
s-au dovedit incapabile de a furniza informatiile corecte necesare intreprinderii unor actiuni
in absenta unei amenintdri iminente”. Vezi J. Cirincione, J. Tuchman Mathews, G. Perkovich
si Alexix Orton, WMD in Irak: Evidence and Implications, Washington, DC: Carnegie
Endowment Report for International Peace, january 2004, p. 61.

* Metoda a fost propusi de Isaac Ben-Israel, un ofiter cu experienta indelungati in
activitatea de informatii israeliand, si a avut ca reper esecurile inregistrate de armata si
serviciile de informatii israeliene in timpul razboiului din octombrie 1973. Isaac Ben-Israel
propune comunitatii de informatii o alternativd incitanta la modul actual de abordare a
analizei informatiilor. In locul inductiei si al cautdrii unor probe care si vina in sprijinul
ipotezei luate in calcul, sustine ideea cautarii de probe contrard pentru verificarea si
eliminarea ipotezelor. Aceasta ar trebui sa contribuie la reducerea sau chiar eliminarea
tendintei inevitabile de a gasi dovezi care sa demonstreze valabilitatea teoriei sau a ideilor
preconcepute preferate. Chiar daca nu elimina riscul unei erori, aceastd abordare asigura
analigtilor o baza de pornire mult mai sigura pentru formularea concluziilor si evaluarea
amenintarilor concrete.
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Un aspect major al esecului activitatii de informatii in cazul ,,Irak —
arme de distrugere in masd” l-a reprezentat si cresterea dificultdtii in a
convinge beneficiarul sd accepte rezultatul muncii informative, acolo unde
intervin chestiuni legate de programul platformei politice’’. Comisia pentru
cercetarea existentei armelor de distrugere in masd in Irak declara ca
analistii au §i responsabilitatea de a informa beneficiarul despre
eventualele dezacorduri din interiorul comunitdtii de informatii, referitor
la un anume subiect i, de asemenea, trebuie sa gaseasca modalitati prin
care sd le explice diferitele niveluri de nesigurantd, inerente muncii de
analizd”*® Provocarea constd in faptul de a reusi si il convingd pe
beneficiar, fard ca acesta sd aibd ulterior resentimente fatd de munca
de informatii.

Pentru a facilita procedura, beneficiarul trebuie integrat in procesul
activitatii de informatii — aspect destul de dificil de realizat in cazul
decizionalilor cu o agendd incdrcatd. Dacd se reuseste acest lucru,
comunicarea rezultatelor devine mai lejerd, iar beneficiarul va acorda o mai
mare credibilitate informatiei si o va intelege mai bine.

Pregétirea unui raport informativ pe subiecte tehnice are Intotdeauna
unele modalitéti, mai explicite, in care sa fie prezentate desi, din nefericire,
nu sunt mereu aceleasi. Concizia exprimarii reprezintd o problema speciala
in inginerie. Devine aproape axiomatic faptul ca daca un raport poate fi citit
si inteles, atunci este neconform din punct de vedere tehnic. Numai un
analist exceptional poate atinge acuratetea tehnica si descifrabilitatea intr-un
singur document, iar metoda constd in eliminarea detaliilor tehnice
abundente, cel mai important fiind intelegerea mesajului.

Concluzii

In fata acestor limite si pericole ale informarii, serviciile de
informatii au datoria de a gasi solutiile de afirmare si consolidare a
independentei analistilor la nivelul Intregii comunitati de informatii.

" Douglas H. Dearth, R. Thomas Goodden, Strategic Intelligence: Theory and Application,
editia a [I-a (Carlisle Barracks, PA: US Army War College, and Washington DC: Defense
Intelligence Agency), 1995, p. 197.

¥ Report of the Commision on the Intelligence Capabilities of the United States
Regarding Weapons of Mass Destruction, 31 martie 2005, www.wmd.gov/wmd_report.pdf,
p. 419.
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Solutia evitdrii esecului In activitatea de analizd a informatiilor o
reprezintd cooperarea Intre cei care activeazd in munca de informatii. Cu
toate cd nu existd metode universale aplicabile tuturor problemelor, se
pleaca totusi de la un proces primar de bazd. De asemenea, pot fi utilizate o
varietate de tehnici standard.

Un analist trebuie sd detind un repertoriu de astfel de metode,
aplicabile in depasirea dificultatilor intdlnite in procesul de culegere si
valorificare a informatiilor. Aici pot fi incluse analiza de model, predictia
tendintelor, studiul literaturii de specialitate, analiza statisticd $i nu numai.
O asemenea abordare va diminua rata esecului, va asigura reflectarea unor
puncte de vedere diverse in produsele informationale finite si va reinventa
procesul de producere a informatiilor secrete prin integrarea completa a surselor
deschise ca baza pentru obtinerea unui produs din toate sursele.

De asemenea, printr-un proces de asimilare institutionald, un proces
AAR si o arhiva de lectii invatate ar putea constitui un alt instrument util de
lucru pentru analistii de intelligence. Desi pare greu si intins pe o perioada
de timp considerabild, cu pregétire si experti facilitatori, procesul 44AR ar
putea fi modificat si adaptat pentru folosul analistilor la sfarsitul unui ciclu
de productie. Ca o chestiune practicd, procesul ar fi folosit mai degraba
pentru actiuni indelungate, cum ar fi estimdrile si evaluarile. Produsul
de intelligence, Impreuna cu notitele 44R, ar fi incorporate intr-o arhiva
de cunostinte ale comunitatii. Aceasta arhivd de cunostinte ar ajuta, de
asemenea, la dezvoltarea §i rafinarea unui curs avansat de analiza prin
asigurarea dezvoltarii cursurilor cu o baza de date analitice. Pe scurt, arhiva
devine un instrument pentru analizarea nevoilor educationale continue si
face legatura directda intre pregatire si munca practica a analistilor. Aceste
date pot fi folosite ca un test pentru cercetare asupra eficacitatii
metodologiilor analitice. In acest mod, lectiile invatate nu sunt pierdute
pentru viitoarele generatii de analisti.
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IDEI PRACTICE PENTRU EVITAREA ESECULUI DE INTELLIGENCE

Idee

Implementare si scop

Dezvoltarea unei tehnologii a
informatiei pentru a stoca si a recupera
automat ipoteze, idei.

Ajuta memoria si gandirea creativa a
analistilor, promovand de asemenea
colaborarea.

Angajarea metodologilor analitici cu
pregatire in creativitate si facilizare.

Pregitirea si facilitarea exercitiilor de
gandire divergente si a dialogurilor
structurate, urmarind identificarea
viziunilor alternative.

Combinarea constantd a persoanelor cu
inclinatii diferite in echipe (de exemplu,
barbelling)

mod alternativ dovezile.

Introducerea proceselor de ,,logica
colaborativa cu voce tare”.

Va duce la dialoguri structurate pentru a
putea acoperi toate posibilitatile.

Folosirea blogurilor ca un instrument de
productie.

O platforma comuna si continud pentru
a completa ,, dialogul virtual ” pe tema
alternativelor.

Pregétirea constantd a rapoartelor de
dupa actiune.

Studierea esecurilor si succeselor cu
ochi critic pentru a extrage lectii
constructive.

Oferirea posibilitatii de a invéta din
experienta prin intermediul
consumatorilor.

Sustinerea analistilor in actiuni de
reflectie si introspectie.

Scurte simulari/jocuri pentru a ajuta
consumatorii sd inteleaga raza
incertitudinii.

Permiterea unui ragaz pentru premortem
si pentru exercitii de dupa actiune.

Cautarea de dovezi care pot nega sau
combate orice ipoteza concurenta.

Se poate ajunge la o supozitie care nu
poate fi negata, cel putin nu inca, si
astfel poate fi folosita pana cand sau
dacda este negatad. Justificarea pentru
adoptarea unei astfel de ipoteze nu
este faptul ca este sustinuta de dovezi,
ci faptul cd nu poate fi negata sau
combatutd de informatiile pe care le
putem descoperi si cunoaste.
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Motto
LAnalistul are trei deziderate: sa cunoascid
totul, sa fie crezut si sd exercite o influenta
pozitivd asupra sistemului culegerii si
valorificarii informatiilor.”

(Sherman Kent)

Abstract

During the past decade, the international security environment has
significantly changed under the influence of globalization, information revolution
and the ever increasing complexity of risks. As a result, intelligence agencies have
to adapt to new security challenges by stressing upon analysis rather than
collection of intelligence.

The analysts within the Romanian Intelligence Service have also put much
effort into improving the accuracy of their assessments and prognosis by adapting
new methods and techniques available in the academic field to the specific needs of
intelligence analysis.

Keywords: intelligence analysis, analytical methods and tools.

Argument

Daca initial studiile de intelligence au constituit un domeniu aproape
»prohibitiv”’, adresandu-se, in special, personalului militar specializat,
sfarsitul Razboiului Rece a impus, practic, redefinirea conceptului de
securitate, din perspectiva noilor amenintdri (esentialmente ,,polimorfe”,
cu geneza multisectoriald), diversificarii surselor de risc si dispersiei lor
geografice, precum si a dezvoltdrii interconexiunilor intre fenomene si
manifestari aparent independente.
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Mutatiile inregistrate la nivelul mediului actual de securitate a
validat, finalmente, o modificare de paradigma care s-a tradus inclusiv prin
demilitarizarea studiilor de securitate.

O tendintd majord in activitatea de intelligence, indeosebi dupa
11 septembrie 2001, a reprezentat-o si sporirea vizibilitatii serviciilor de
informatii, atit la nivelul beneficiarilor, cét si la cel al perceptiei publice,
inclusiv ca rdspuns la presiunile exercitate de societatea civila — devenita,
intre timp, deosebit de sensibild fatd de eforturile pentru combaterea
terorismului — in scopul cresterii transparentei acestui proces.

In aceste conditii, nu poate fi ignoratd cresterea progresivd a

......

accesibilitatii informatiilor in ceea ce priveste natura si obiectivele domeniului
intelligence la nivelul societatii civile, cu atdt mai mult cu cat in ultimii ani
au aparut numeroase studii §i cercetari, menite sa popularizeze/promoveze
in randul publicului realitatile acestui domeniu, ca ,,alternativa” la imaginea
conturatd de filmele hollywoodiene cu superspioni invulnerabili.

In consecinta, studiile de intelligence au devenit tot mai accesibile
publicului, ca o componentd a culturii de securitate.

Agentiile de informatii din unele state au realizat parteneriate cu
mediul academic (universitati, centre de cercetare etc.) pentru organizarea
de cursuri, cercetdri si diverse alte activitdti conexe domeniului securitatii
nationale, iar unele centre de studii coodoneazd programe de internship,
pentru atragerea studentilor din cadrul diverselor institutii de invatdmant
superior, in scopul familiarizarii lor cu domeniul intelligence'.

Nu in ultimul rdnd, este deja un adevar unanim acceptat faptul ca
actuala erd de globalizare a informatiei si disolutie a monopolurilor asupra
cunoagterii si circulatiei ideilor (din sfera privatd, academica ori institutionald),
caracterizatd printr-o multiplicare fard precedent a datelor si informatiilor si un
acces tot mai extins si mai rapid la acestea, impune, la randul ei, necesitatea
reevaludrii paradigmei ,,clasice” de procesare a informatiei.

Altfel spus, dezvoltarea societatii informationale a constituit, la rAndul
sau, un ,,motor” in procesul de modernizare a analizei de intelligence. Accesul
practic nelimitat la datele provenite din surse deschise/publice genereaza, la
randul sdu, un paradox evident: dificultatea de a prelucra, in mod eficient,
volume informationale tot mai mari, intr-un timp cat mai scurt, utilizand
metode analitice ,.traditionale”.

" De altfel, inci din anul 1935, parintele analizei de intelligence, Sherman Kent, lansa ideea
potrivit careia intelligence-ul trebuie regandit drept domeniu academic.
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Tendinta este acut resimtitd inclusiv de structurile de intelligence,
care se confruntd cu un veritabil ,diluviu” informational, urmare a
»exploziei” surselor deschise si a fluctuatiilor tot mai imprevizibile ale
noului mediu de securitate. Cresterea exponentiald a ofertei informationale
(suprainformarea) tinde sa redirectioneze eforturile rezolutive dinspre cautarea
informatiei catre rafinarea instrumentarului mental de interpretare a acesteia.

In raport cu toate aceste provocari, la nivelul Serviciului Roman de
Informatii s-a conturat necesitatea initierii unui proces de imbogatire a
actualului arsenal conceptual utilizat in elaborarea de analize §i estimari
menite sd fundamenteze implementarea politicilor de securitate, prin
inglobarea noilor metode si tehnici de analiza si cercetare stiintifice
consacrate 1n spatiul academic.

In contextul in care majoritatea structurilor de intelligence (atat din
zona euroatlanticd, cat si in plan global) incearcd sa se adapteze la noul
mediu de securitate, ideea unei asemenea transformari s-a impus ca un
imperativ al momentului, cu atat mai mult cu cat, in ultimii ani, componenta
analitica a devenit un factor esential in ,,competitia” angajata cu ceilalti actori
din ,,piata informationala™, servicii speciale ori structuri private de analiza’.

Pe fondul preocuparii SRI pentru optimizarea componentei de
analizd si prognoza, un colectiv de analisti din cadrul Serviciului a elaborat,
la finele anului 2009, lucrarea intitulatd Ghidul analistului. Compendiu
pentru analistii de intelligence, cu scopul de a oferi analistilor de
intelligence, indiferent de specializare si nivel de experientd, un instrument
de lucru menit sa faciliteze Tnsusirea principalelor repere ale metodologiei
analitice in domeniu.

Raportat la intentia autorilor (din cadrul departamentului central de
analiza al SRI), marturisitd inca din prefata Ghidului, lucrarea a reprezentat,
de la bun inceput, un demers intelectual versatil, deschis oricaror ,,presetari
dogmatice”. Pe de o parte, pentru ca nu targheteaza — neaparat si exclusiv —
breasla analistilor in general ori o anumitd categorie de analisti in special
(delimitata tipologic ori ca nivel de expertizd), ci se adreseazd, la limita,
tuturor celor care isi desfasoara activitatea in domenii ce presupun gestionarea
informatiilor cu relevantd pentru securitatea nationald. Pe de altd parte, Ghidul
nu se plaseazd nicidecum sub semnul imperativului didactic, asa cum poate

?Este incontestabila, din aceasta perspectivd, tendinta — vizibild in ultimii ani — de
»privatizare” a culegerii de informatii, a prelucrarii si distribuirii acesteia (merchandising
intelligence), ca reflex al aparitiei actorilor nonstatali si al privatizarii asigurarii securitatii
in domeniul informatiilor.
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sugera denumirea. Din aceastd perspectiva, lucrarea nu reprezinta neaparat un
ghid sau — mai bine spus — este, in fapt, mai mult decat un ghid. In primul
rand, pentru cad nu este si nici nu aspird sa fie un manual (in intelesul de
handbook sau ghid practic destinat sa faciliteze deprinderea unor tehnici
analitice aplicate), ci mai curdnd o propedeuticd cu caracter general la orice
demers de initiere si perfectionare in ,,tehnologia” analiticd de intelligence.

Nu in ultimul rand, titulatura de manual este inadecvata, in plus,
pentru ca problematica abordatd in cuprinsul lucrdrii atinge si subiecte
considerate pana de curand inedite, referitoare, spre exemplu, la deontologia
analitica ori la proiectia carierei analistului de informatii.

Intrucat, in prezent, existi o intreagi varietate de metodologii
derivate din teoriile si/sau paradigmele cercetarilor de securitate care le-au
inspirat, ramane la latitudinea fiecdrui lector sa evalueze, potrivit capacitatii
si preferintelor personale, relevanta fiecdrei tehnici pentru problematica
avuta in atentie, potentialul utilizarii acestora fiind limitat, practic, doar de
imaginatia individuala a analistilor de intelligence.

Asa cum precizeazd si autorii, lucrarea nu aspird sd ofere o
perspectiva strict normativa, asa cum este conturatd prin reglementarile
interne ale Serviciului (aflate ele insele in plin proces de modificare si
adaptare la exigentele impuse de noul mediu de securitate), ci doar sa
clarifice si sd sistematizeze puncte de vedere si aborddri stiintifice
(academice) cu privire la resorturile intime si ,,tehnologia” procesului de
intelligence in perspectiva sa analitica.

Unul dintre principalele beneficii ale unei astfel de abordari rezida in
aceea cd utilizarea Ghidului ar putea contribui in mod semnificativ la
consacrarea unui limbaj comun asimilabil la nivelul sistemului intern de
intelligence si, implicit, instituirea unei ,,interoperabilitdti conceptuale” in
raport cu metodologia analitica utilizata de servicii de informatii aliate si/sau
partenere ale comunitatii romanesti de informatii.

Totodata, gratie complexitatii tematicii abordate (care ,,panorameaza”,
in unele cazuri cu detalieri sugestive, cele mai importante aspecte ale
activitatii de intelligence), lucrarea poate fi integratd cursurilor de
formare/perfectionare in domeniu.

Constienti de caracterul ,,perisabil” al bibliografiei utilizate, autorii
Ghidului tin sd@ sublinieze cd unele dintre aspectele tratate sunt oricand
pasibile de ajustari/perfectiondri, in functie de evolutiile ce s-ar putea
inregistra in perspectivd, recomandand lectorului ca, in masura in care se
considera necesar, sd extindd ori sd completeze aria tematicad propusd in
contextul lucrdrii printr-o cercetare personala.
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Prezentare sinoptica

Cresterea In complexitate a problematicii de securitate a produs o
deplasare a accentului de la analizele de nivel tactic i operational (centrate
pe ,,informadri punctuale”) cétre evaludri si prognoze cu caracter strategic,
in masurd sa furnizeze o ,,lentild” cuprinzédtoare asupra dinamicii evolutiilor
de risc. Concomitent, ascendentul unor actori cu preocupdri in domeniul
securitdtii (mediul privat, comunitatea academicd sau mass-media) a
catalizat, In mod semnificativ, asteptarile factorilor de decizie (dar si ale
opiniei publice) in raport cu activitatea serviciilor de intelligence — situatie
ce a motivat, suplimentar, eforturile agentiilor de securitate in directia
reconceptualizarii procesului analitic.

Este ceea ce 1si propun sa intreprinda autorii Ghidului, intr-un
demers sugerat de insusi motto-ul primului capitol’, in continutul ciruia o
pondere importantd este acordatd clarificarii/definirii, in plan conceptual,
a analizei de intelligence.

Pe langa stilul utilizat (o vizibild incercare de evitare a limbajului
administrativ, ,lemnos” si neatractiv, in favoarea celui speculativ, cu
veleitati filosofice), retine atentia si metodologia abordatd, aproape
maieuticd, prin care analistul este invitat sd constientizeze aspecte ori nuante
pe care, intr-o exprimare socratica, ,,nu stie ca le stie”.

Aceste particularititi metodologice devin evidente incda din debutul
lucrarii, consacrat identificarii locului analizei in activitatea de intelligence
si incadrarii conceptului de analizd a informatiilor in contextul mai larg al
problematicii referitoare la informatia de securitate nationala.

In incercarea de a creiona o definitie a analizei de intelligence (efort
marcat de dificultati inerente, generate de plurivocitatea semanticd a
termenului generic de analiza, dar si de intelegerea partiala a conceptului de
analizd a informatiilor de securitate nationald), autorii reusesc sd surprinda,
cu claritate, elementele de specificitate ale acesteia, ca proces si produs al
activitatii de intelligence.

Potrivit acestora, analiza de intelligence constituie ,un demers
specializat de cunoastere asupra unei problematici determinate (cea de securitate
nationald), in care sunt utilizate, in forme si modalitati specifice, metode si
tehnici consacrate in analiza de tip stiintific, in scopul formuldrii de explicatit,
estimdri si prognoze argumentate, utile in fundamentarea deciziei politice”.

3 Drumul de zece mii de i incepe cu primul pas” (proverb chinez).
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Astfel conceputd, analiza reprezintd un element constitutiv sine qua
non in activitatea generald de intelligence si o conditie necesard pentru
obtinerea unor raspunsuri obiective si conforme cu realitatea, reflectate in
informatii de securitate nationald, in temeiul carora beneficiarul poate adopta
decizii adecvate in raport cu evolutiile domeniului din responsabilitate.

Analiza realizatd pe delicatul palier al delimitédrilor conceptuale
(unele inedite in peisajul abordarilor teoretice cunoscute, la momentul
actual, in cadrul comunitatii autohtone de intelligence), ofera, totodata,
autorilor oportunitatea de realiza o clasificare a analizei de intelligence,
dupa criterii structural-functionale si grad de complexitate, fiind identificate
trei mari ,,specii” analitice: analiza strategicd, cea tactica si cea operationala.

Pe fondul cresterii, la nivelul factorilor de decizie, a ,apetentei”
pentru analiza de tip proiectiv — capabild sd ofere scenarii alternative de
evolutie a unui fenomen, trend in domenii de importanta/interes strategic —,
in ultima perioada se constatd o semnificativa crestere in importantd a
analizei de nivel strategic.

In esenta, acest tip de analiza constituie o abordare multisectoriala si
multisursd a fenomenelor cu impact major in sfera securitdtii nationale
(in plan politic, militar, economic, social), cu o consistentda dimensiune
predictiv-anticipativa. Rezultatul acesteia se reflecta in evaludri, prognoze,
estimdri, menite sd fundamenteze adoptarea unor decizii strategice sau sa
constituie suport pentru gestionarea unor situatii/evenimente cu impact major”.

Dimensiunea forte a acestui tip de analizd o constituie dimensiunea
anticipativ-predictiva (de prognoza), care isi propune sa identifice posibile
evenimente din viitor, gradul de probabilitate a aparitiei lor, precum si
potentialul impact al acestora asupra intereselor de securitate nationala,
comunicarea unor estimdri/predictii exacte, in timp util, conferind
beneficiarilor baza pentru fundamentarea unor masuri defensive destinate
prevenirii §i contracararii unor amenintdri iminente.

Analiza de tip strategic reclama analisti cu cunostinte pluridisciplinare
s1 expertiza variatd, pentru cresterea performantelor analitice fiind Incurajata
constituirea de fask forces multidisciplinare si multistructurale pe analize
dedicate, eventual echipe mixte, intdrite conjunctural prin experti OSINT
si/sau specialisti din zona operationala (de culegere a informatiilor).

Un alt palier analitic — situat in circuitul/fluxul informational pe o
treaptd imediat inferioard celui strategic — este reprezentat de analiza

* Adda Bozeman, Strategic Intelligence and Statecraft, Pergamon-Brassey’s, Washington
DC, 1992.
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tacticad. La acest nivel sunt procesate, de reguld, informatii de securitate
nationald referitoare la evolutii ori indicatori de amenintare identificati pe o
anumitad problemd sau domeniu, la consecintele previzibile sau produse ale
unor actiuni care se constituie in riscuri $i amenintari ori la elemente ce pot
sustine promovarea intereselor Romaniei sau ale aliatilor sai.

In raport cu cea de nivel strategic, analiza tactica se concentreazi pe
abordarea unor problematici si evolutii sectoriale care pot afecta interesele
nationale de securitate. Procesul analitic se deruleaza prin evaluarea datelor si
informatiilor despre actorii implicati, obiectivele vizate, coordonatele spatiale
si temporale si formele concrete de manifestare a situatiei purtitoare de risc.

Demersul analitic reprezintd o realitate ce se manifestd inclusiv pe
palierul culegerii de informatii, in cadrul céreia se desfasoard procesarea
datelor si informatiilor factuale, rezultate din investigarea mediului de
securitate intern sau international si cunoasterea profilurilor de risc. La acest
nivel, analiza consta in evaluarea datelor primare din perspectiva indeplinirii
criteriilor cumulative pe care trebuie sa le respecte informatia de securitate
nationala.

Intr-o asemenea perspectiva, analiza poate fi considerata un ,test de
rezistentd”, menit sa diferentieze datele/informatiile cu semnificatie pentru
securitatea nationald de stiri de anumite pseudoproduse informationale
avand la baza date amorfe si zvonuri.

Analiza operationalad (primari) se concentreaza pe emiterea unor
judecdti de valoare in raport cu veridicitatea si completitudinea datelor
primare (de primad sesizare), contribuind in mod semnificativ la selectarea
acestora si, ulterior, la elaborarea informatiilor de securitate nationala.

Un alt element caracteristic acestei ,,specii analitice” 1l constituie
faptul cd se manifestd in toate etapele activititii de culegere (cautare,
identificare, colectare si verificare a informatiilor), inclusiv prin precizarea
,hevoilor de informare” (pot fi continue, secventiale sau de termen lung).
De asemenea, analiza primard se aplicd tuturor datelor obtinute, indiferent
de modul in care le este apreciatd veridicitatea, raportarea la sursa
informatiei si la atributele probate de aceasta.

Acest tip de analizd are ca principale obiective cercetarea analitica de
detaliu, estimarea dinamicii si a tendintelor situatiei operative si evaluarea starii
de securitate nationald, pe segmentul/zona/domeniul de competenta.

In majoritatea cazurilor, informatiile culese sunt fragmentare,
ambigue si susceptibile de interpretari divergente. De aceea analiza
informatiilor reprezintd o componentd vitala a activititii de intelligence,
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avand drept scop, intr-o acceptiune limitatd, emiterea de judecati referitoare
la capacitatile, intentiile si actiunile (prezente ori viitoare) cu potential de
afectare a intereselor de securitate.

Natura specificd a analizei pe aceastd dimensiune a procesului de
intelligence reflectatd, cum precizam anterior, printr-o implicare consistenta
in procesul de culegere efectiva a informatiilor, nu exclude elaborarea, in
situatii determinate, a unor estimari privind evolutia si tendintele starii de
securitate nationald, in baza disfunctiilor, vulnerabilitatilor, riscurilor si
amenintarilor identificate/prognozate.

In cea de-a doua sectiune a Ghidului (referitoare la specificul
tipologiei si dimensiunilor structural-formative ale analistului de intelligence),
este abordatda, 1intre altele, problematica referitoare la ,factorii care
determind/influenteaza procesul analitic”, o atentie speciald fiind acordata
deceldrii ,,limitelor si erorilor de analiza”.

Autorii reusesc sa surprindd, in acest punct al studiului, faptul —
confirmat de psihologia cognitivd — ca perceptiile oamenilor si modul in
care acestia proceseazd informatiile sunt puternic influentate de educatie,
experientd, valori culturale, cerinte ale postului, norme organizationale,
precum si de specificul informatiilor primite.

Toate acestea formeaza ,lentile” (modele/tipare/fixatii mentale sau
., presupozitii de ordin analitic”) prin care indivizii se raporteaza la
realitatea obiectiva, dar care pot distorsiona perceptiile, oferind nu mai mult
decat o reprezentare (subiectiva) a ceea ce oamenii cred ca stiu despre lumea
exterioara.

In conditiile incapacitatii de a asimila complexitatea realitatii, indivizii
recurg la constructia de modele mentale simplificate ale lumii obiective,
carora le suprapun informatiile primite ulterior, fara sa existe intotdeauna o
compatibilitate intre inpuz-ul informational s1 propria schema de gandire.

Nu toate capcanele pe care procesul mental le intinde analistilor pot
fi eliminate, pentru cd sunt o parte din noi, singura solutie fiind cunoasterea
si dezvoltarea unor proceduri de evitare sau Inldturare a lor.

Corelativ, elaborarea unui produs analitic prezintd, in general, un
traseu bine determinat, caracterizat de urmatoarele etape: operatii de data
mining, sortare, clasificare, verificare, alocare si evaluare a informatiilor;
supunerea datelor obtinute unor metode de analiza. in mod inerent, apar o
serie de probleme si erori de procesare analitica (imaginea in oglinda,
paradigma eficientei, paradoxul specializdrii), ceea ce implicd riscuri de
alterare a diagnozelor si prognozelor.
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Din acest motiv, se impune auditarea produselor analitice. In scopul
asigurdrii unei pregatiri si adaptari continue, analistul trebuie sa-si dezvolte
abilitati practice de realizare si prezentare a diferitelor materiale (sinteze,
evaluari, rapoarte). Pentru asigurarea perceperii rapide si unitare a
informatiilor din document, este nevoie de respectarea unor reguli ale
arhitecturii output-ului (importanta titlului si a punctului central, tehnica
piramidei inversate, construirea argumentatiei etc.).

In contextul larg al dezbaterilor referitoare la necesitatea identificarii
de noi instrumente menite sd creasca acuratetea judecatilor emise de analistii
de intelligence, unii ganditori care s-au aplecat mai indeaproape asupra acestui
proces, precum, de exemplu, Richards Heuer, insistd asupra necesitatii ca
analistii sa-si constientizeze propriul proces rational, respectiv si-si imparta
echitabil efortul intre gandirea modului 1n care isi construiesc judecitile si
concluziile, respectiv gandirea judecitilor si concluziilor in sine.

Consonant, David T. Moore abordeaza conceptul de gandire critica,
definitd ca actiune intentionatd, deopotrivd cognitivd (gdndire) si
metacognitiva (gandirea despre gandire), prin intermediul careia analistul
reflectd simultan atat la procesul de rationare, cat si la rationamentele prin
care ajunge la o concluzie. Potrivit acestuia, gandirea critica subsumeaza
doua obiective la fel de importante: identificarea unei solutii si
imbunététirea rationamentului.

Emiterea unei judecati ori formularea unei concluzii echivaleaza cu
luarea unei decizii pe baza unor indicatii si probabilitéti, atunci cand faptele
analizate comportd un anumit grad de incertitudine/incompletitudine.
Judecata presupune patrunderea dincolo de informatiile disponibile, fiind
principala modalitate de gestionare a incertitudinii, utilizatd cu predilectie de
analistii de intelligence, care, cel mai frecvent, se afld in situatia de a opera
cu date incomplete, ambigue si/sau contradictorii.

Din aceastd perspectivd, functia analistului de informatii poate fi
descrisa ca depasire a limitelor informatiei incomplete, printr-un exercitiu de
judecatd analitica in care angreneaza strategii de procesare a informatiilor, la
randul lor importante pentru cd pot influenta direct rezultatul analizei.

Dimensiunea psihologicd a analizei in sfera intelligence poate fi
evidentiatda de abordarea descriptivd a celor cinci etape din componenta
procesului analitic, respectiv: definirea problemei, generarea ipotezelor,
culegerea informatiilor, evaluarea ipotezelor (utiliznd strategii de selectare
a celor mai probabile dintre acestea) si monitorizarea continud a
informatiilor noi.
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Cu aceste consideratii, intram, practic, in cea de-a treia sectiune a
Ghidului, dedicatd prezentarii celor mai importante ,,metode si tehnici in
analiza de infelligence”, consacrate in spatiul stiintific, utilizate in scopul
obtinerii si valorificarii informatiilor de securitate nationala.

In context, este prezentat, in detaliu, un spectru tipologic complex de
procedee analitice, dintre care se detaseazd: analiza de trend (sau de
tendintd), analiza contextuald, analiza comparativa, analiza SWOT, analiza
cost-beneficiu, analiza de continut, prognoza (ansamblu metodologic
complex sub cupola careia sunt abordate metoda scenariilor, metoda Delphi,
analiza de impact transversal, metoda Brainstorming si variantele ei).

Asa cum observd si autorii Ghidului, preocuparile destinate
sistematizarii §i teoretizdrii activitdtii de analizd a informatiilor consacra
ideea potrivit cdreia analiza informatiilor de intelligence trebuie sd se
desprindd de abordari empirice si sd revendice statutul de cunoastere
stiintifica care sad includd, in functie de matricea analiticd selectata,
masurdtori, calcule, comparatii in termeni de cantitate/calitate, explicatii
s1 anticipari.

Fie cd este vorba de modalitati de cunoastere si utilizare a unor
resurse informationale ori de proceduri de sistematizare a anumitor date si
cunostinte, de metode de investigare (cantitative si calitative) sau de
instrumentare matematice, statice, dinamice si tehnici electronice de calcul,
folosirea procedeelor analitice conditioneazd in cel mai Tnalt grad corecta
derulare si succesul unui demers analitic obiectiv, cu sanse de a genera un
diagnostic Tntemeiat asupra unei (unor) evolutii intr-un domeniu sau altul de
securitate nationala.

Diversitatea subiectelor, a temelor si problemelor supuse demersului
analitic, precum §i a modalitdtilor de abordare a acestora si de elaborare a
documentelor de informare catre beneficiari face imposibila aplicarea, intr-o
manierd predeterminati, a unor metode si tehnici de analiza. In consecinti,
utilizarea metodologiei — atit de necesard si importantd in orice act de
cunoastere — trebuie sa se realizeze Intr-o modalitate cat mai flexibila.

Accasta din urma concluzie constituie, de altfel, caracteristica
dominantd a desfasurdrii efective a procesului analitic In zona de
intelligence, in masura 1n care o parte importantd a datelor si informatiilor
procesate este marcatd de un grad ridicat de incertitudine si
incompletitudine. De aceea, se impune acordarea unei atentii cu totul
speciale modalitatilor prin care sunt utilizate diverse metode sau tehnici
consacrate in domenii in care gradul de incertitudine si ambiguitate a
bazelor de date utilizate este mai redus.
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Potrivit autorilor, constientizarea acestor limite presupune:

(1) evaluarea cat mai obiectivd a riscurilor induse de folosirea
metodologiei analitice asupra unor baze de date incomplete, ceea ce impune
o selectare judicioasd a metodelor si tehnicilor utilizate in raport de
specificul/particularitatile datelor procesate;

(2) adoptarea unei perspective accentuat critice In ceea ce priveste
validitatea judecdtilor analitice formulate asupra unor elemente informationale
incomplete, lacunare, confuze, ceea ce favorizeaza recunoasterea limitelor care
pot marca — uneori intr-un mod esential — demersul analitic.

Precaritatea datelor asupra cdrora se exercitd procesul analitic,
precum si limitele ,,naturale” ale metodelor si tehnicilor utilizate favorizeaza
una dintre cele mai accentuate tentatii la care este supus analistul de
intelligence: elaborarea unor explicatii speculative prin ,,fortarea” limitelor
de aplicabilitate/validitate ale metodei utilizate si glisarea catre abordari
»intuitive”, nesustinute de realitate.

In multe situatii, ,,fundamentarea” acestor constructii speculative
este explicatd prin utilizarea asa-numitelor ,, metode si tehnici specifice”,
sintagma caracteristicd jargonului profesional, lipsitd de continut si care
poate ,,justifica”, in fond, orice fel de concluzie.

In fapt, miza/provocarea fundamentali ce caracterizeazi analiza
informatiilor de securitate constd nu in utilizarea — ,,de o maniera
specifica”, particulari, neintalnitd in alte domenii — unui set de metode
si tehnici consacrate, ci in aplicarea inteligenta (versatila, flexibild) a
acestora, in functie de limitele formulate mai sus.

Aceastda viziune este, de altfel, larg Tmpartasita in comunitatea
analistilor de intelligence. Se admite, in genere, ca pe langd aptitudinile
inndscute si cele dezvoltate in procesul de instruire, eficienta activitatii
analistului depinde, in mod esential, de metodologia (concepte, instrumente
si tehnici analitice) utilizatd. Asadar, in acest plan, nu existd solutii
universal valabile, cele mai bune evaluéri fiind generate, de regula, ca
efect al combinirii tehnicilor disponibile, in functie de specificul si de
complexitatea fenomenelor abordate.

Justetea acestei concluzii traverseaza, de altfel, intreg cuprinsul
Ghidului, care se doreste, din aceastd perspectiva, o pledoarie pentru ideea de
abordare a problematicii circumscrise analizei informatiilor dintr-o perspectiva
integratoare, flexibild si interdisciplinard. La fel de adevarat este, de asemenea,
cd —aga cum aprecia un renumit teoretician al analizei de intelligence — cea mai
buna metoda analitica este, inainte de toate, un analist foarte bun.
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Dar cum reusita unui aggiornamento in domeniul analitic depinde,
in mod esential, de configurarea unei relatii dinamice intre individ (analist)
si sistem (In acest caz, de comunitatea de informatii Tn ansamblul sau),
schimbarea de paradigmd si rafinarea instrumentarului metodologic in
domeniu derivd, esential, din modul in care acest proces se reflectd la
nivelul principiilor de organizare si functionare a serviciilor de informatii.

In aceeasi ecuatie relationald, este dezirabil ca analistul sa adopte o
conduitd 1Intemeiatd pe tenacitate. El trebuie sd-si sustind opiniile
(fundamentate pe o cunoastere profundad a problemei investigate) indiferent
cat de ,,inadecvat” ar putea ,,suna”, Intr-o oarecare conjuncturd, concluziile
demersului analitic. O atitudine similara se impune a fi adoptatd de catre
analist In demersul de reconsiderare/reformulare a concluziilor, atunci cand
apar noi elemente, de natura sa modifice datele initiale ale problemei.

Incurajarea unor astfel de atitudini se poate realiza prin promovarea
tipurilor de activititi care pun analistii in confruntare cu perspective
alternative, consultarea cu experti din exteriorul sistemului de securitate,
dezbateri analitice, analize concurente, dezbateri interdisciplinare. Aceasta
abordare este cu atdt mai necesara cu cat, deseori, beneficiarii informarii
solicitd ca produsul finit de intelligence sa includa scenarii alternative,
pentru a se reduce cat mai mult elementele de incertitudine.

Nu in ultimul rand, o conditie sine qua non a asigurarii adaptabilitatii
sistemului de intelligence la valurile succesive de provocdri ale mediului de
securitate o reprezintd preocuparea in plan institutional de a favoriza
creativitatea si spiritul inovativ. Situatd in opozitie cu spiritul de rutind si
aflata 1n conflict cu birocratia excesiva, creativitatea (si complementul ei,
spiritul inovativ) in domeniul analizei informatiilor se manifestd prin
capacitatea de a pune in valoare ipoteze, proiecte, teme s.a.m.d. pozitionate
in afara ,paradigmei consacrate” si prin utilizarea de metodologii
nespecifice/atipice, care insa se dovedesc utile procesului analitic.

Favorizarea acestor modalitati de imbogatire a activitdtii de
informatii poate conduce nu doar la aparitia unor remodeldri de fond ale
unor perspective explicative asupra evolutiilor de securitate, ci si la
reconceptualizarea managementului si a instrumentarului analitic.

Rezulta, astfel, cu puterea evidentei, cad activitatea agentiilor de
intelligence trebuie (re)configuratd pentru a reflecta lumea in care traiesc,
astfel incat, atunci cand lumea se schimba, este important ca serviciile de
informatii sd evolueze impreuna cu ea.
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In conditiile in care istoria ne oferd numeroase exemple ca lipsa de
preocupare pentru adoptarea unei paradigme flexibile, capabild sa raspunda
eficient mutatiilor intervenite in contextul de securitate, a determinat disfunctii
majore, cu impact in exercitarea actului de autoritate, este de la sine inteles cé o
preocupare formala (superficiald ori ,,mimata”) genereaza, mai devreme ori mai
tarziu, acelasi tip de repercusiuni.

Concluzia fireasca a acestor realititi — concordantd, in esentd, viziunii
promovate de autorii Ghidului — este aceea cd nu existd, practic, alternativa la
procesul de adaptare a structurilor de informatii la evolutiile mediului de
securitate, a caror dinamica tinde sa se situeze, de multe ori, cu precadere in
sfera analiticd, cu un pas in fata demersurilor institutionale de reconfigurare a
arhitecturii de intelligence.
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Securitate si dezvoltare durabila
Informatii strategice privind mediul inconjurator (I)

Ana Ligia LEAUA
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e-mail: analigialeaua@yahoo.com

Abstract

The research on environment and security, while limited, has brought
attention to the growing salience of non-conventional security threats. It has also
stimulated discussion on issues of environment and human security. It appears that
this latter discussion may provide a useful framework within which to address
development issues, particularly since it recognises that environmental problems
must be analysed from a broad perspective that encompasses economic, political,
cultural and demographic systems. It, thus, emphasises the extent to which
understanding the context is crucial to successful development and security
strategies. Undertaking research on the role that environmental degradation plays
in contributing to insecurity also assists in clarifying what other factors may be
important contributors to insecurity and conflict. For example, research on
environment and security often strengthens the conclusion that poverty is a key
factor in causing tension, unrvest and, eventually, conflict. In short, linking
environmental change to a broad concept of security is a useful and insightful
approach to many contemporary problems.

Keywords: Environment, human security and sustainable development,
environment and conflict, environmental security, environmental and security risk,
environmental security policies.

Studiul modului in care problemele legate de mediul inconjurator si
preocupdrile privind climatul de pace si securitate interactioneaza este
departe de a fi o initiativdi monoliticd. Se considerd tot mai mult ca
precaritatea resurselor si degradarea mediului inconjurdtor joacd un rol
important in generarea sau amplificarea conflictelor. Epuizarea resurselor de
apa, degradarea terenurilor arabile, decimarea padurilor, precum si
interventia masiva asupra ecosistemelor reprezintd principalele procese de
schimbare a mediului induse de activitatea umana. Schimbarea climatica
sporeste si mai mult provocdrile cu care deja ne confruntam, prin cresterea
nivelului marilor, schimbarea zonelor de vegetatie, micsorarea habitatelor
naturale, schimbarea regimului de precipitatii si generarea unor furtuni mai
dese si mai intense, inundatii si seceta.

79



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

Problemele privind mediul inconjurdtor sunt strans legate de alti
factori. Degradarea mediului poate fi determinatd si, uneori, sporitd de
diferentele sociale, rivalitdtile etnice si comunitare, precum si de dinamica
evolutiilor politice. Numeroase presiuni (a caror forma variaza de la caz la
caz), inclusiv sdrdcia persistentd, repartizarea disproportionatd a resurselor,
distributia inegald a terenurilor, somajul si nesiguranta locurilor de munca,
cresterea populatiei, epidemiile, precum si degradarea mediului Inconjurator
genereaza stresul social, nemultumirea §i polarizarea, conducand astfel la
conflicte politice in multe tdri si chiar la violente devastatoare in unele
dintre acestea.

Acestd lucrare se axeaza pe potentialele provocari cu care ne vom
confrunta in viitor si pe legdtura dintre cercetarea in domeniul securitatii
mediului, adaptatd nevoilor de intelligence, si politicile strategice. Desi
situatia mediului nconjurdtor reprezintd una dintre cele mai importante
preocupari actuale, totusi, majoritatea analizelor nu abordeaza acest aspect.
Prezenta dezbatere analizeazd nevoia de noi definitii in sfera securitdtii in
ceea ce priveste securitatea mediului, in special rolul vulnerabilitatilor si
riscurilor 1n anticiparea schimbadrilor critice ale mediului inconjurator. Spre
deosebire de alte abordari din trecut ale problemelor legate de mediu, se
subliniaza faptul cd este nevoie de o integrare mai accentuatd a sistemelor
energetice, de mediu, economice, sociale si politice.

Energia, resursele de apa, securitatea alimentara si bolile infectioase
se numard printre principalele preocupari in relatia mediu-securitate-
conflict. Intrebarea raméane dacd presiunile crescande asupra mediului si
resurselor vor submina securitatea si stabilitatea sau daca sistemele noastre
politice, guvernamentale si de securitate vor putea sa le gestioneze pasnic.

,, Avem oportunitatea de a formula si de a urma o noud
agendd pentru securitatea nationald si globald. In primul rdnd,
securitatea noastrd este amenintatd de criza globala a mediului
inconjurdtor, ceea ce ar face ca i celelalte progrese sd fie
neinsemnate, dacd nu gestiondm corespunzdtor aceastd situatie.
Facand parte din comunitatea internationald, trebuie sd dovedim cd
suntem destul de intelepti sa controlam ceea ce am fost destul
de destepti ca sd cream. Trebuie sa intelegem cda vechea conceptie
de securitate globald — care se axeazd, aproape in intregime, pe
armate, ideologii si geopolitica — trebuie sd fie extinsda.”

(Al Gore, Asaltul asupra ratiunii, 2007)
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I. Mediu, securitate si dezvoltare

Cel putin de la sfarsitul anilor *80 si inceputul anilor ’90, relatia
dintre mediul inconjurdtor si dezvoltare a fost promovatd la nivelul
politicilor guvernamentale interne si externe, precum si la nivelul relatiilor
internationale. In urma aparitiei Raportului Brundtland, in anul 1987, si
organizarea Summitului Pamantului, in 1992, este dificil sa identificim
vreun guvern sau o organizatie internationald/interguvernamentald care sa
nu recunoascd oficial cd protectia mediului inconjurator si dezvoltarea
umand durabild sunt interconectate si care sd nu includa, cel putin la un
anumit nivel, legaturile dintre aceste doud obiective in cadrul legislatiei,
initiativelor, programelor sau proiectelor derulate.

Probabil, mai recent, 0 mai mare recunoastere oficiala a inceput sa
fie acordata unui alt tip de relatie studiatd timp de mai multe decenii, si
anume relatia dintre dezvoltare si securitate si nevoia de politici si practici
de cooperare in domeniul contracararii conflictelor. Economistii, cercetatorii
in domeniul politic, si acum politicienii, incearcd sd inteleagd mai bine
cauzele generatoare de insecuritate in zonele subdezvoltate, precum si
relatia pozitiva si, in acelasi timp, solida, dintre securitate si dezvoltare.'

In contextul in care comunitatea statelor dezvoltate renunta si mai
evalueze progresul, in principal, in termeni de crestere economica §i se
indreaptd spre o abordare mai holisticd, aceasta devine constientd de
diversele modalitati in care activitdtile derulate — care, adeseori, conduc la o
redistribuire a puterii — pot afecta ecosistemele, pot promova sau submina
mecanismele de securitate locale, nationale si regionale.

Constientizarea legaturilor existente intre mediul inconjuritor,
conflicte si securitate poate ajuta agentiile de dezvoltare sd furnizeze
asistenta necesara sustinerii altor obiective, avand cat mai putine efecte
secundare negative.

In prezent, exista o nevoie tot mai mare de a intelege mai bine
sursele umane ce produc schimbarile de mediu si modalitdtile in care
factorii de mediu se combind cu forte economice, sociale si politice cu
scopul de a genera, amplifica sau cauza violente si insecuritate. Comunitatea
statelor dezvoltate a demonstrat deja faptul cad a constientizat importanta

"Ronald A. Kingham, Inventory of Environment and Security Policies and Practices,
Objectives and Methodology, Institute for Environmental Security, 2006.
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acestor legdturi si si-a exprimat angajamentul de a gasi modalitati eficiente
de a le gestiona. Specialistii in domeniul securitdtii mediului pot contribui la
aceastd analizd, precum si la actiunile generate de aceasta.

Totusi, ar fi gresit si contraproductiv sa sugeram faptul ca securitatea
mediului reprezintd un simplu cuvant-cheie pentru dezvoltarea durabild, cu
toate cd, in practicd, preocupdrile ambelor comunitati s-ar putea adeseori
intersecta. Dezvoltarea implica o imbunatatire graduald a nivelului de trai si
extinderea oportunitdtilor astfel incat indivizii sd beneficieze de un mediu
sigur, sanatos si demn. Securitatea sugereaza o eliberare de pericol. Uneori,
acest lucru se traduce prin eliberarea de lucrurile care amenintd procesul de
dezvoltare sau rezultatele procesului de dezvoltare. Securitatea comporta,
de asemenea, un aspect conservator: procesul de dezvoltare poate deveni o
amenintare la adresa securitatii Tn masura in care submineaza neintentionat —
sau intentionat — mecanismele traditionale de mentinere a securitdtii prin
redistribuirea puterii intr-o societate sau regiune.

L 1. Mediu, securitate umand si dezvoltare durabild
Definitia securitatii umane oferitd de Programul Natiunilor Unite
pentru Dezvoltare (UNDP)? include sapte categorii de amenintari:

e securitatea economicd (asigurarea venitului de baza);

e securitatea alimentara (accesul din punct de vedere fizic si
economic la alimente);

e sccuritatea sanitara,

e securitatea mediului (accesul la rezerve de apa potabila, aer curat
si un ambient natural nedegradat);

e securitatea personald (asigurarea securitdtii impotriva violentelor
si amenintarilor);

e securitatea comunitdtii (asigurarea securitatii impotriva epurdrilor
etnice);

e securitatea politicd (protejarea drepturilor si libertétilor fundamentale
ale omului).

UNDP este de acord cu ideea cd securitatea umana nu trebuie
echivalatd cu dezvoltarea umana. ,,Dezvoltarea umana este un concept mai
cuprinzdtor, definit drept un proces de extindere a optiunilor aflate la

2 UNDP (United Nations Development Program). The Human Development Report, Oxford:
Oxford Univ. Press,1994.
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dispozitia oamenilor. Securitatea umana se defineste prin faptul ca oamenii
se pot bucura de aceste alegeri in libertate si siguranta.”

Utilizarea termenului ,,securitate umana” reprezintd o recunoastere a
interconexiunilor dintre mediu si societate, confirmandu-se in acelasi timp
ca perceptiile noastre privind mediul inconjurdtor si modul in care acesta
este folosit sunt construite pe ratiuni istorice, sociale si politice. O strategie
complementard ar trebui sd construiascd un index al insecuritatilor umane
sau al vulnerabilitatilor, ceea ce va contribui la identificarea tarilor care sunt
»hesigure”, furnizand o avertizare timpurie cu privire la faptul cd un stat sau
o regiune devine mai putin sigura.

Existd tot mai multe voci care sustin cd degradarea mediului
inconjurdtor poate si, intr-adevar, genereaza, amplificd sau cauzeaza
conflicte si instabilitate, existind, de asemenea, $i 0 preocupare majora
potrivit careia numarul conflictelor induse de problemele legate de mediu
poate creste. In prezent, institutiile din sfera securititii sunt solicitate si
protejeze accesul la resursele mediului din alte state, precum si la bunurile
comune, si sd furnizeze sprijin in derularea operatiunilor umanitare, cauzele
multora dintre acestea fiind generate de problemele mediului inconjurator.
Pe viitor, s-ar putea folosi forta ca raspuns la poluarea transfrontalierd sau
pentru a implementa legea internationald privind protectia mediului. Insa
expertii pe probleme de securitate recunosc faptul ca aceste conflicte pot
reprezenta o fortd constructiva, semnaland nevoia de schimbare la nivelul
institutional sau consolidare a capacitdtilor. Presiunile exercitate asupra
institutiilor din cauza degradarii mediului Inconjurator si epuizarii resurselor
ar putea reprezenta un asemenea semnal. lar, in era armelor cu o mare
capacitate de distrugere, majoritatea ar prefera ca forta sa fie folositd in
ultimd instantd si ca toate eforturile posibile sa fie facute pentru a consolida
si adapta institutiile, astfel incat sa fie capabile sd gestioneze eficient
conflictele, nainte sa se transforme in violente extinse si in razboi.

Este o mare ironie faptul cd multe dintre provocdrile cu care ne
confruntdm in prezent reprezintd consecintele neintentionate ale eforturilor
noastre de a spori securitatea si bunastarea umanitatii. Din nefericire,
eforturile noastre s-au axat pe:

(a) epuizarea resurselor (precum pestele, apa si cheresteaua) intr-un
timp mai scurt decat cel in care acestea se pot reface;

(b) deversarea unor materiale toxice si deseuri pe pamant, in apa si
aer mai rapid decat acestea pot fi dezintegrate sau neutralizate;
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(c) modificarea drasticd a marilor ecosisteme (de la padurile
tropicale la recifurile de corali), astfel incat acestea nu mai pot sustine multe
specii, prejudiciindu-se totodata echilibrul climateric.

Din perspectiva securitatii umane, schimbarea mediului Tnconjurator
este importantd din doud puncte de vedere. In primul rand, ea insisi poate
deveni o sursd de insecuritate. Chiar dacd statul nu considerd o anumita
formd de schimbare a mediului Inconjurator drept o amenintare la adresa
valorilor sale fundamentale sau intereselor nationale, unele segmente ale
populatiei ar putea avea o opinie diferitd. Pe de altd parte, in cazul in care
statul evalueaza relevanta schimbarilor de mediu in planul securitdtii, acesta
poate fi totusi constrans sd actioneze, in masura In care problema are
dimensiuni cu accente transnationale. In al doilea rand, modurile in care au
loc aceste schimbari ale mediului pot exacerba alte forme reale sau
potentiale de insecuritate, precum sdracia, discriminarea sau terorismul.

In acest sens, raportul Organizatiei pentru Cooperare si Dezvoltare
Economica (OECD), intitulat Cheltuielile militare din statele dezvoltate:
securitate §i dezvoltare®, sustine corect, in primul rand, ca ,,securitatea este
necesara pentru dezvoltare” si, in al doilea rand, ca ,,adevaratele cauze
fundamentale ale insecuritatii sunt adeseori legate de dezvoltare”. Este
dificil sa promovam dezvoltarea intr-un climat de violente si insecuritate. In
prezent, de exemplu, fluxurile de capital privat in statele in curs de
dezvoltare sunt de cinci ori mai insemnate decat asistenta externd pentru
dezvoltare, devenind astfel cruciale pentru procesul de dezvoltare. Insa,
influxul de capital privat tinde sa se diminueze in regiunile de instabilitate.
In acelasi timp, dezvoltarea poate submina mecanismele traditionale de
gestionare a conflictelor si poate crea noi forme de insecuritate.

Astfel, intr-o anumitd masura, securitatea mediului si dezvoltarea
durabild sugereaza o finalitate similard, o conditie in care:

e indivizii si comunitdtile au acces echitabil si echilibrat la lucrurile

necesare existentei si prosperitatii lor;

e disputele sunt solutionate corect;

e mediul este protejat impotriva comportamentului uman distructiv.

Insa, acesti termeni descriu, de asemenea, procesele care, pe masura
ce se indreaptd spre punctul lor de convergentd, se pot consolida sau

3 Organisation for Economic Co-operation and Development, Military Expenditure in
Developing Countries: Security and Development, 1997.
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submina reciproc. In aceste situatii, este vital ca institutiile care asigura
securitatea s fie capabile mai degraba sa se adapteze si sd se plieze
schimbarii, decat sd incerce sa o impiedice.

Este, in egald masurd, foarte important ca procesele de dezvoltare sa
nu ignore institutiile ce asigurd securitatea si mecanismele de gestionare a
crizelor, redistribuind puterea 1n asa fel incat sa genereze conflicte puternice
si violente. Privind lucrurile in perspectiva, conflictul si violentele pot fi
descrise drept mecanisme de adaptare, insd, intr-o lume a tehnologiilor
cu o mare capacitate de distrugere, aceste strategii adaptive trebuie folosite
cu 0 maxima atentie.

Armonizarea securitdtii mediului si dezvoltarii durabile, precum si
atingerea punctului final in care acestea converg necesitd receptivitate si
cooperare, rezultate din respect reciproc si dialog permanent. De exemplu,
ar fi o tragedie ca eforturile depuse in scopul dezvoltarii, care s-au dovedit
eficiente la nivel local, sa submineze intelegerile regionale, atent negociate,
in domeniul securitatii sau invers.

Conceptul de securitate umana contribuie la intelegerea interactiunilor
complexe care determind distribuirea relativd a securitatii si insecuritatii.
Mai precis, la nivelul indivizilor si grupurilor (de la comunitati mici la
intreaga omenire), securitatea si insecuritatea reprezintd, in general, o
variabila a cinci sisteme interactive, dupa cum urmeaza:

. Mecanism de promovare Mecanism de promovare
Sistem Sos . s
a securitatii a insecuritatii
Economic Bogitia Saracia
Politicile de bunastare Inegalitatea
Politic Legea Coruptia o .
Forta legitima Utilizarea nelegitima a fortei
Identitatea sociala Discriminarea
Cultural o S
Justitia Injustitia
Rata scazuta a natalitatii Rata crescuta a natalitatii
Demografic ) ; e
Urbanizarea Depopularea rapida
. o ., ... | Lipsa resurselor
Ecol M ..
cologic aterii prime necesare supravietuirii | -

In multe alte situatii, securitatea si insecuritatea se vor afla intr-o
legatura mai stransd cu sdrdcia, epuizarea resurselor sau discriminarea
sociald. In aceste cazuri, institutiile traditionale ce asigurd securitatea pot
avea o contributie minora sau niciuna.
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Conceptul de ,,securitate umana” oferda un cadru comprehensiv si
integrat pentru analizarea diferitelor insecuritdti cu care se confrunta
populatiile din intreaga lume. De asemenea, acesta indicd modul in care
sistemele interactive fie pot genera insecuritdti, neutralizidndu-se reciproc,
fie pot consolida mediul de securitate. Nu este surprinzator faptul ca, din
perspectiva securitdtii umane, dezvoltarea economicd ce contribuie la
reducerea sardciei va tinde sa fie consideratd o strategie foarte oportund
deoarece sdrdcia interactioneazd clar cu alte sisteme — precum sistemele
ecologice —, sporind gradul de insecuritate a oamenilor.

Probabil, cel mai important aspect ce ar trebui evidentiat este acela
ca securitatea umana ofera o oportunitate, fara precedent, de a interconecta
strategia de securitate cu cea de dezvoltare, pentru cd aceasta comportd o
acceptiune mai extinsa, receptiva si evolutionistd a surselor de insecuritate,
natura amenintdrii contemporane si vulnerabilitatii, precum si modalitatile
adecvate de limitare a acestora.

Dezvoltarea durabild nu va fi intotdeauna strategia preferatd a
specialistilor in domeniul securitatii, insd va fi intotdeauna considerata o
parte integrantd a unui repertoriu de strategii utilizate cu scopul de a spori
securitatea, pe termen lung, la nivel individual si de grup. Insa, pentru a
obtine acest rezultat, comunitatea statelor dezvoltate trebuie si devina
receptiva la limbajul securitdtii umane §i mai constientd de preocupdrile sale
si masura 1n care acestea sunt impartasite.

1. 2. Mediul inconjurator si conflictele

Discutiile generale privind natura securitdtii si contributia degradarii
mediului la generarea insecuritdtii si conflictelor sunt caracterizate de catre
Levy (1995) drept primul val al cercetarii asupra mediului inconjurdtor si
conflictelor. Cercetarea empiricd ce a incercat sd demonstreze existenta
unei legaturi intre mediul Inconjurator si conflict a fost denumitd de Levy al
doilea val de studii privind mediul si conflictele. Cel de-al doilea val de
cercetare privind mediul si conflictele nu este nici pe departe complet,
definitiv sau lipsit de critici. Totusi, in urma acestuia a rezultat un set de
afirmatii cauzale ce oferd un punct de plecare pentru dezbaterea potentialului
rol al mediului si stresului demografic in generarea conflictului. Aceste
afirmatii permit, de asemenea, alte discutii privind formularea strategiilor
anticipative care includ legaturile dintre mediul inconjurdtor si conflict,
furnizand o bazad pentru continuarea investigatiilor asupra legaturilor
complexe si totusi putin intelese dintre acestea.
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Este important sd facem o distinctie Intre termenii conflict si
securitate. Conflictul, si in special conflictul violent, este un fenomen
empiric si observabil. Securitatea, pe de altd parte, reprezintd o perceptie
subiectiva, construitd pe ratiuni sociale, care evolueaza si depinde in mare
masurd de perspectiva entitatii (individ, grup, stat, de tip international sau
transnational) care este protejata si/sau asigurd securitatea. Conflictul este o
conditie considerata, in mod curent, o amenintare la adresa securitatii. Desi
adesea analizati impreund, acesti termeni nu ar trebui considerati sinonimi.

Se pare cd o serie de amenintdri asupra mediului pot contribui la
crearea unui climat de insecuritate, putand genera, de asemenea, conflicte.
Constrangerile privind resursele reprezintd un factor crucial care este,
adeseori, discutat n literatura de specialitate (Choucri, 1991). Industrializarea
rapida si cresterea populatiei in multe regiuni au contribuit la o cerere
masiva atat in ceea ce priveste resursele naturale organice, cat si cele
alternative si, asa cum Ullman (1983) si alti cercetdtori au observat,
competitia pentru resurse a reprezentat, de-a lungul timpului, o cauza majora
a conflictelor. Intuitiv, aceasta simpld afirmatie pare rezonabila, totusi exista
unele voci care considerd ca aceasta supraliciteazd importanta resurselor si a
mediului ca factori determinanti ai conflictului (Lipschutz, 1995).

Alti cativa autori au incercat sa clarifice posibilele legaturi dintre
mediu si conflict sau securitate. Wallensteen (1992), de exemplu, propune o
clasificare pe sapte niveluri a legdturii dintre distrugerea mediului
inconjurdtor si conflict si/sau securitate. Desi nu oferd exemple pentru a-si
sustine tipologia, sistemul sdu de clasificare este urmatorul:

e distrugerea mediului inconjurdtor conduce la diminuarea
resurselor aflate la dispozitia societdtii, avand drept consecinta
intensificarea disputelor la nivelul societétii, in ansamblu;

e distrugerea mediului inconjurator conduce la un transfer de putere
intre partidele deja constituite;

e distrugerea mediului inconjurdtor conduce la formarea de noi
partide, ca reactie la distrugerea mediului Inconjurator;

e distrugerea mediului Inconjurator conduce la cresterea importantei
acordate de partidele deja constituite problemelor privind mediul
inconjurator;

e distrugerea mediului inconjurdtor conduce la acordarea unei
atentii primordiale problemelor privind mediul inconjurdtor la
nivelul afacerilor politice, spre deosebire de alte probleme cu care
se confrunta societatea;
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e distrugerea mediului inconjurator conduce la un comportament
conflictual implicand grupuri de protectie a mediului Inconjurétor;

e distrugerea mediului Inconjurator conduce la un comportament
conflictual generat de probleme legate de mediul inconjurator,
implicand grupuri de protectie a mediului inconjurator.

Cu toate acestea, cercetdrile de mai sus si afirmatiile generale ne
conduc la o concluzie inevitabila: schimbarea climaticad (si alte amenintari
neconventionale) este asociatd cu insecuritatea prin situatiile de inegalitate
si sardcie. Relatia mediu inconjurdtor-securitate este doar unul dintre
exemplele privind modul in care diferiti factori sau amenintari sunt asociate
cu particularitati structurale ale inegalitétii si saraciei.

Conflictul poate fi generat de accesul la resurse naturale
inepuizabile, precum apa, terenul arabil, padurile, amenajarile piscicole.
Acest lucru poate fi rezultatul limitérii rezervelor (epuizarea sau degradarea
resurselor naturale), cresterii nesustenabile a cererii (datorata presiunilor
populatiei sau cresterii consumului pe cap de locuitor, adesea asociatd
modelelor economice bazate pe export), inegalitatilor distributive sau al unei
combinatii intre acesti factori. Statele in curs de dezvoltare, in special cele
ale caror economii sunt axate, In principal, pe agricultura si alte sectoare
care depind direct de starea buna a resurselor naturale, sunt afectate direct
de problemele mediului inconjuritor. In aceste cazuri, nevoile si interesele
grupurilor rivale, strans legate de terenuri — agricultorii, pastorii nomazi,
fermierii si exploatatorii de resurse —, sunt adesea incompatibile.

Conceptul de securitate a mediului nu ar trebui echivalat cu
argumentul potrivit cdruia schimbarea climaticad este singurul factor
declansator de conflicte sau alte probleme de securitate — nici macar cu cel
potrivit caruia schimbarea climaticd este, In mod necesar, un mecanism
direct de declansare a conflictelor. Nu exista, probabil, niciun conflict la
nivel mondial care sa poata fi considerat monocauzal.

Cauzele conflictelor si insecuritatii sunt multiple, complexe si bine
integrate. In consecinti, este extrem de dificil de realizat o distinctie intre
rolul degradarii mediului inconjurdtor si epuizarea resurselor, drept factori
responsabili si cauze ale conflictului sau insecuritdtii. Dovezile sugereaza
faptul ca mediul inconjurdtor joaca un rol relativ minor in declansarea
directd a conflictelor violente. Cu toate acestea, unele dovezi indica, de
asemenea, cd variabilele legate de mediul inconjurdtor pot avea o contributie
indirecta, subiacentd, la declansarea conflictelor, din cauza impactului lor
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negativ asupra altor factori care pot provoca, in mod direct, conflicte
violente. Este din ce in ce mai evident faptul ca degradarea mediului
inconjurdtor si epuizarea resurselor joacd un rol important in generarea si
exacerbarea insecuritdtii umane.

Aceastd contributie a mediului Tnconjurator devine relevantd in
special atunci cand transferam coordonatele de referintd de la nivel national
la un nivel inferior, de comunitate, sau la un nivel superior, international.

1. 3. Mediul inconjurdtor si securitatea

Care este legdtura dintre mediul Inconjurator si securitate? La nivel
international s-a ajuns la un consens asupra faptului ca degradarea mediului
inconjurdtor, accesul inechitabil la resurse vitale, de care oamenii depind
pentru a-si satisface nevoile fundamentale, si competitia in vederea
exploatarii i preludrii controlului asupra bunurilor valoroase pot reprezenta,
fiecare in parte, potentiali factori favorizanti ai conflictelor, care reduc
capacitdtile statelor de a gestiona situatiile de crizd. Acesti factori pot, in
multe situatii, declansa sau alimenta violentele, sporind vulnerabilitatea in
fata dezastrelor naturale. Insi, cooperarea pe probleme privind mediul
inconjurdtor poate reprezenta un instrument eficient in prevenirea
conflictelor, contribuind la consolidarea increderii reciproce si promovand
bune relatii de vecinatate, inclusiv modele de cooperare si conlucrare care
pot fi, ulterior, extinse si la nivelul altor regiuni.

Existd multi factori de mediu care contribuie la insecuritate.
Calamitatile naturale, precum cutremurele, eruptiile vulcanice, inundatiile si
seceta, au fost intotdeauna considerate o amenintare la adresa existentei
umane, iar impactul acestora la nivel uman a crescut considerabil, in
contextul in care oamenii locuiesc in regiuni predispuse la dezastre. Ritmul
altor forme de degradare a mediului inconjurdtor, provocate de activitatea
umana, si de epuizare a resurselor (de exemplu, despadurirea, desertificarea,
degradarea pamantului, eroziunea, salinizarea, depunerea de aluviuni,
schimbarea climei), desi, adesea, progresiv, a crescut rapid in ultimele
decenii din cauza unei combinatii intre cresterea cererii, perfectionarea
mijloacelor tehnologice de exploatare si ritmul lent al conservarii si
controlului. In acelasi timp, capacitatea si, poate, dispozitia oamenilor de a
se adapta la stresul mediului inconjurdtor sunt supuse unor provocdri
crescande, in special in zonele in care resursele si mediul inconjurator
furnizeaza principalele mijloace de existentd, asa cum este cazul majoritatii
statelor in curs de dezvoltare.
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Eforturile de reducere a riscurilor ridicate de epuizarea resurselor,
inechitate si injustitie pot aduce beneficii atat biosferei, cat si oamenilor.
Cooperarea in vederea realizarii unui management sustenabil si echitabil al
resurselor naturale trebuie sa consolideze coeziunea sociald, crednd punti
peste frontierele culturale si politice si reducdnd vulnerabilitatea in fata
crizelor. Intr-adevar, asigurarea unui mediu de securitate, in care oamenii 1si
pot manifesta propriile optiuni de dezvoltare in sigurantd si libertate,
reprezintd o preconditie esentiala a sustenabilitatii.

De la sfarsitul anilor *70 si inceputul anilor 80 au existat discutii
permanente privind conexiunile dintre mediul inconjurdtor, resurse,
securitate, conflicte si instaurarea pacii. La sfarsitul anilor 90, problemele
privind mediul Inconjurator au inceput sa isi facd loc pe agenda politicii
externe si de securitate. Ulterior, au aparut noi dificultdti ca urmare a
atacurilor de la 11 septembrie 2001. in Statele Unite, unde factorii de
decizie politicd au inceput sd adopte notiuni de securitate a mediului
inconjurdtor 1n anii 90, ,,razboiul impotriva terorismului” a ajuns in centrul
atentiei, stopand, in mare parte, aceste eforturi.

Diversi autori si-au concentrat atentia asupra unor aspecte diferite
privind ansamblul conexiunilor. Unii au avut o abordare destul de limitata
(rezumandu-se, de exemplu, la legaturile dintre mediul Inconjurdtor si
incidenta conflictelor violente); altii si-au stabilit limite mai vaste
(adoptand, de exemplu, o abordare comprehensivd asupra mediului
inconjurdtor si securitdtii). Unele lucrdri s-au concentrat asupra impactului
schimbarilor climatice asupra securitdtii nationale a anumitor state, in timp
ce altii si-au concentrat eforturile in principal asupra consecintelor acestora
la nivelul securitatii globale.”

Securitatea nationala vizeaza, in mod traditional, protejarea integritatii
teritoriale si a suveranitdtii politice a statului impotriva agresiunii militare
a altor state. Acest lucru a condus, in general, la crearea de aliante si
realizarea de investitii militare, in scopul descurajérii potentialilor inamici
si al utilizarii eficiente a fortei, atunci cand era cazul.

In ultimii ani, s-a acordat o mare importantd extinderii conceptiei
traditionale de securitate in vederea includerii asa-ziselor amenintari
neconventionale, precum epuizarea resurselor, abuzurile Impotriva

* Michael Renner, Inventory of Environment and Security Policies and Practices, -
Introduction to the Concepts of Environmental Security and Environmental Conflict, Institute
for Environmental Security, 2006.
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drepturilor omului, epidemiile si degradarea mediului inconjurator
provocatd de contamindri cu substante toxice, subtierea stratului de ozon,
incalzirea globala, poluarea apelor, deteriorarea solului si diminuarea
biodiversitatii. Aceste efecte devin motive de 1ingrijorare pe linie de
securitate la nivel national atunci cand sunt asociate cu o densitate mare a
populatiei sau cu un nivel ridicat de urbanizare, presiuni socioeconomice,
structuri guvernamentale vulnerabile si tensiuni intre comunitéti ori dispute
transfrontaliere.

In urmitoarele decenii vom asista la o diminuare drastici a
resurselor, la o mai mare degradare a mediului inconjurdtor si la o
schimbare climaticd pronuntata. De fapt, intr-o lume din ce 1n ce mai
nesigura, aceste trenduri sunt extrem de previzibile. Problemele de
securitate, In care resursele si factorii de mediu joacad roluri-cheie, sunt
subiecte incluse pe agenda zilnica de politicd externa. Potrivit estimarilor
Bancii Mondiale, in ultimii 40 de ani statele in curs de dezvoltare care nu
beneficiaza de resurse naturale majore au inregistrat ritmuri de crestere de
2-3 ori mai rapide decat cele care detin rezerve importante. Alocarea pe
criterii politice a veniturilor rezultate din exploatarea resurselor naturale,
tinandu-se cont de aspecte etnice, religioase si regionale, a reprezentat o
fortd motrice a conflictelor interne. Veniturile provenite din exploatarea
resurselor naturale alimenteazd coruptia §i crima organizatd, care
destabilizeaza guvernele, iar in cele mai grave cazuri finanteazd conflictele
si furnizeaza o infrastructura logistica pentru terorismul international.

Europa de Sud-Est se confruntd, in principal, cu problemele
reprezentate de poluarea industriald masiva in zonele urban-industriale, de
agricultura intensivd, de lipsa unei tehnologii si infrastructuri a apei si de
poluarea industriald cauzatd de sectorul minier.

Eforturile transfrontaliere vizand protectia mediului si cooperarea
regionald pe probleme privind mediul inconjurdtor sunt importante, in
contextul in care multe resurse naturale sunt vizate de mai multe state, iar
degradarea mediului nu cunoaste frontiere. Dincolo de efectele directe ale
razboiului impotriva poluarii industriale cauzate de deversari si distrugerea
infrastructurii, contaminarea apei si solului este, de asemenea, un rezultat al
procesului de industrializare masiva derulat anterior conflictelor, precum si
al deficientelor existente la nivelul procesului de tratare a apei si al
managementului si depozitarii deseurilor solide si periculoase.

Regiuni extinse din Europa de Sud-Est sunt puternic industrializate,
insda masurile de protectie a mediului inconjurator sunt deficitare, avand
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drept consecintd o grava deteriorare a mediului inconjurdtor si un impact
negativ asupra sanatatii. Poluarea aerului si degradarea solului, ca urmare, in
special, a industriei chimice s$i mineritului, productiei de ciment si
fertilizatori, au provocat daune majore asupra sistemului ecologic, avand
consecinte negative si asupra sandtatii oamenilor care locuiesc in zonele
periculoase. Punctele importante de mare concentrare industriald din
apropierea zonelor urbane reprezinti amenintiri grave la adresa sanatatii. In
multe regiuni, productia agricola este, de asemenea, caracterizatd de practici
ineficiente, existand o cerere ridicatd de apd si utilizandu-se fertilizatori in
exces. Rezervele de apa potabila sunt amenintate de lipsa resurselor de apa
si de calitatea inferioard a apei, provocata, adesea, de deversarea apei uzate.

Cursurile de apd au fost grav contaminate in urma deversarilor
poluante de substante periculoase provenind din uzinele industriale. Cu
toate acestea, Tn multe cazuri, distrugerea instalatiilor industriale in timpul
conflictelor a avut, de asemenea, efecte pozitive temporare asupra mediului
inconjurator, reducand semnificativ poluarea aerului si apei cauzata de
ramurile industriale in regres si/sau invechite. Sistemele de management al
apei din regiune sunt afectate de structurile institutionale vulnerabile si de
deficientele de administrare, de ineficienta in operare, lipsa planificérii sau
chiar a viabilitatii financiare. Managementul centralelor de energie nucleara
si securitatea nucleard reprezintd un motiv serios de ingrijorare la nivel
regional din cauza potentialelor sale efecte transfrontaliere.

In vederea solutionarii aspectelor socioeconomice ale problemelor
legate de mediul inconjurdtor, in special a celor privind deficitul de resurse
sau presiunile exercitate asupra resurselor, migratia si tensiunile sociale, este
necesara elaborarea unor modalitédti integrate de abordare. Aceste abordari
trebuie sd ia 1n considerare dimensiunea politicd, economicd, sociald si
de mediu.

Cel putin o parte a confuziei create in jurul identificarii legéturilor
dintre mediul inconjurator si securitate este rezultatul diferitelor interpretari
la nivel institutional ale termenilor mediu inconjurdtor si securitate.
In prezent, aceste interpretiri includ urmitoarele:

e securitatea mediului (sau securitatea beneficiilor oferite de mediul
inconjurdtor) a fost, de asemenea, interpretata drept capital natural
inepuizabil; include: institutiile militare si de informatii care
monitorizeaza si aplica acordurile internationale privind protectia
mediului inconjurdtor; colectarea, analiza si diseminarea datelor
stiintifice privind mediul Inconjurator; actiuni in vederea reducerii
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efectelor crizelor si dezastrelor naturale; implementarea programelor
de dezvoltare sustenabila a mediului; garantarea accesului la
resurse naturale; dezvoltarea tehnologiilor de depoluare a mediului
inconjurdtor; si protectia parcurilor si rezervatiilor naturale;

e degradarea sau epuizarea resurselor mediului inconjurdtor generate
de pregatirile militare pentru un conflict armat, de modalitatea de
derulare a conflictului armat si de deversarea rezidurilor militare;

e degradarea mediului Inconjurdtor si epuizarea resurselor drept
cauze potentiale ale conflictelor violente;

e incalcarea la nivel institutional a principiului suveranitatii in
vederea diminuarii degradarii mediului inconjurator;

e degradarea mediului inconjurdtor si epuizarea resurselor drept
amenintari la adresa prosperitdtii nationale (si, in consecinta,
a securitdtii nationale);

e un concept comprehensiv privind mediul Tnconjurator inclus intr-o
serie de factori care afecteaza securitatea umana.’

II. Mediul inconjuritor si politicile de securitate

Legatura dintre mediul inconjurdtor, securitate si dezvoltare a fost
evidentiata, in premierd, de catre regretatul premier suedez Olof Palme, in
cadrul Comisiei Natiunilor Unite pentru Dezarmare si Securitate. Palme a
lansat un apel la adresa statelor membre in vederea redefinirii securitatii,
incluzand atat securitatea colectivd (conceptul traditional si militar de
securitate) cat si securitatea comuna, care reflecta un concept mai vast de
securitate, cuprinzand transformarea economicd, degradarea mediului
inconjurdtor si epuizarea resurselor naturale printre factorii cauzali.
Conceptul de securitate comund a evoluat, transformandu-se in ceea ce
majoritatea guvernelor numesc astazi securitate comprehensiva.

11. 1. Modalitatea in care guvernele abordeazd conceptul de securitate
a mediului

Unul dintre cele mai importante procese interguvernamentale care a
influentat modul in care guvernele abordeaza securitatea mediului
inconjurator este raportul elaborat in anul 2004 de catre Comisia la Nivel
Inalt pe probleme privind Amenintarile, Provocarile si Schimbirile,

> Environment and Security, Transforming Risks into Cooperation, Environmental Risks
in South Eastern Europe”, UNEP, UNDP, OSCE, 2003.

93



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

constituitd de Secretarul General al ONU. Beneficiind de sustinerea multor
guverne cu prilejul Summitului de Bilant al Mileniului, din anul 2005,
Comisia la Nivel Inalt defineste o noud viziune a securititii colective,
abordand sase tipuri de amenintdri, care trebuie sd reprezinte motive de
preocupare la nivel mondial, atat in prezent, cat si in deceniile care vor
urma. Acestea includ:

® razbol intre state;

® violentd in interiorul statelor;

® sdrdcie, boli infectioase s1 degradarea mediului;

® arme nucleare, radiologice, chimice si biologice;

® terorism;

® crima organizata transnationala.

Comisia sustine ca aceste amenintdri la adresa securitatii umane nu
tin cont de frontiere nationale, iar, in lumina interconexiunilor lor intrinsece,
acestea trebuie sd fie solutionate la nivel international, regional sau national.
In ceea ce priveste dimensiunea securititii mediului raportatd la ansamblul
noilor amenintari, raportul Comisiei la Nivel Inalt subliniaza faptul ca 90%
dintre conflictele actuale au izbucnit in 30% dintre cele mai sarace tari,
acestea confruntandu-se cu cele mai mari provocari la adresa mediului
inconjurdtor. De asemenea, raportul precizeazd cd preocupdrile legate de
mediu sunt de putine ori luate in calcul in cadrul strategiilor de securitate,
de dezvoltare sau umanitare. Drept rezultat, Comisia sustine cd mecanismul
de luare a deciziilor este fragmentat la toate nivelurile guvernarii.

Acest lucru este destul de evident si in modul incoerent in care
guvernele nationale s-au organizat pentru a solutiona amenintérile care nu
mai pot fi considerate de sine-stdtdtoare, ci fenomene strans interconectate.
Intr-adevir, relevanta mediului in cadrul strategiei de securitate a fost
reiteratd in cadrul raportului Secretarului General al ONU, prezentat cu
prilejul Summitului Mondial din anul 2005. Secretarul General a relationat,
in mod explicit, succesul in cadrul procesului de dezvoltarea umana si
asigurare a securitatii cu utilizarea sustenabild a resurselor umane.

Pentru multe guverne, conceptul de securitate comprehensiva
include nu numai probleme de securitate militard, ci si factori care se
raporteazd In special la securitatea umana si la sdnatatea mediului in care
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traiesc. Dihotomia ce caracterizeaza abordarea conventionald a securitatii de
cea comprehensivad este similard cu distinctia adeseori facuta intre puterea
militard §i cea diplomatica, In contextul in care puterea militard denotad
utilizarea fortei, iar cea din urma se refera la instrumente precum comertul,
asistenta si alte metode diplomatice de indeplinire a scopurilor politice.

Scopurile securitdtii nu numai cd se raporteazd tot mai mult la
controlul armelor si dezarmare, ci sunt insotite si de eforturi de consolidare
a pacii si de dezvoltare a securitdtii umane si a sistemului ecologic.

Se pot trage deja cateva concluzii din abordarile prezentate anterior
referitoare la faptul ca guvernele intreprind eforturi pentru a face fata
scenariilor privind amenintarile emergente:

e In primul rdnd, este important si ne asiguram de faptul ca o
intreagd serie de instrumente, structuri si expertize la toate nivelurile
guvernarii sunt dispuse sd gestioneze noua generatie de amenintari la adresa
securitatii. Rolul guvernelor locale, al societatii civile si sectorului privat
este deosebit de important. Parteneriatele relevante intre principalele parti
interesate, precum si guvernele si alte agentii internationale trebuie sa fie
consolidate si sd beneficieze de resursele corespunzatoare.

e in al doilea rdnd, mai multe eforturi ar trebui directionate in
vederea intelegerii mai aprofundate a acestor noi amenintdri la adresa
securitatii, acumuland expertiza si capacitatea de a analiza problemele si
potentialele zone de criza.

e In al treilea rand, guvernele ar trebui sa discearna mai bine in ceea
ce priveste alegerea instrumentelor strategice atunci cand se confruntd cu
conflicte. Este larg acceptata ideea potrivit careia trebuie utilizat un dozaj
echilibrat intre instrumentele diplomatice si cele militare, in functie de
scenariul conflictului.

* In al patrulea rand, vointa politici trebuie mobilizata intr-un stadiu
timpuriu pentru a intensifica prevenirea conflictelor armate, precum si
pentru a detecta si contracara efectele calamitdtilor naturale intr-o faza
incipienta.

® In al cincilea rand, eforturile internationale de gestionare a crizelor
trebuie imbunatitite. In acest scop, este necesard optimizarea cooperrii
dintre actori civili si militari in domeniu, precum si o tranzitie mai lina de la
operatiuni de mentinere a pacii la operatiuni de consolidare a pacii, de la

95



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

gestionarea situatiilor de urgenta la reconstructia pe termen lung in perioada
postconflictuald.®

Constientizarea crescanda, in ultimii ani, a conexiunilor dintre
conflicte, climatul de pace, sardcie si mediul inconjurdtor au determinat
guvernele sd se concentreze tot mai mult asupra rolului pe care asistenta
pentru dezvoltare il poate juca atdt in ameliorarea, cat si in exacerbarea
cauzelor fundamentale ale conflictelor violente.

Drept recunoastere a eficientei limitate pe care au avut-o
instrumentele traditionale de politicd externd in solutionarea conflictelor
legate de mediu, o serie de guverne, institutii multilaterale si ONG-uri au
abordat tot mai mult problema prevenirii conflictelor la nivelul
instrumentelor de evaluare a dezvoltarii. Mai precis, acestia au inceput sa
integreze in programele de asistentd obiectivele de prevenire a conflictelor,
inclusiv abordédri precum instrumente de evaluare a impactului pacii si
conflictelor, crednd departamente de avertizare timpurie §i capacitati de
reconstructie 1n perioada postconflictuala si dezvoltand retele de prevenire a
conflictelor.

IL. 2. Riscuri la adresa mediului si securititii; evaluarea si
gestionarea necesitatilor

Recent, Departamentul de Reconstructie si Prevenire a Conflictelor
(CPR) din cadrul Bancii Mondiale a insdrcinat Comisia olandezd de
Evaluare a Mediului sa elaboreze instructiuni privind posibilele abordari ale
Evaluarii Strategice privind Impactului asupra Mediului (SEA) in tarile
afectate de conflict.

Au fost identificate trei preconditii necesare asigurdrii succesului
actiunilor intreprinse de SEA in zonele de conflict. In primul rand, trebuie sa
existe posibilitatea de a concretiza problemele legate de mediu printr-o
decizie strategica ce poate fi implementata. in al doilea rand, toate partile
interesate sd fie dispuse sd participe la proces, manifestand incredere in
acesta. In al treilea rand, implicarea unor parteneri importanti nu trebuie sa
reprezinte un risc, In special in situatiile postconflictuale, cand este posibil
ca institutiile de asigurare a pacii si securitdtii s nu poatd functiona la

6 Johannah Bernstein, Inventory of Environment and Security Policies and Practices — How
Governments Appproach the Concept of Environmental Security, Institute for
Environmental Security, 2006.
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capacitatea maximd. Raportul Comisiei olandeze sublinia, de asemenea,
urmatoarele elemente care ar trebui incluse intr-o evaluare strategica asupra
zonelor cu risc crescut de conflict:

® analiza conflictelor care reliefeazd factorii declansatori si

motivationali ai conflictului ce identifica elementele cheie in procesul de
instaurare a climatului de pace;

® analiza partilor interesate ce evidentiazd pozitiile, interesele si
valorile acestora;

¢ identificarea locatiei si sincronizarea actiunilor-cheie in vederea
prevenirii conflictului;

® cvaluarea contextului politic si militar;

® evaluarea problemelor economico-sociale-cheie.

Concluzii rezultate in urma evaluarii conflictelor:

® agentiile trebuie sa se asigure cd structurarea i implementarea
procesului de evaluare a conflictelor sunt realizate prin colaborarea deplina
atat a actorilor statali, cat si a celor nestatali; trebuie sa se intreprinda mai
multe eforturi pentru a imbunatati capacitatea de analizare a conflictelor in
cadrul organizatiilor societatii civile;

® agentiile trebuie sd depund mai multe eforturi pentru a se asigura
ca procesul de evaluare a conflictelor este bine integrat in programul de
dezvoltare;

® experienta in domeniul evaludrii vulnerabilitatilor a relevat ca
trebuie intreprinse mai multe eforturi pentru solutionarea interactiunii dintre
sistemul uman si cel ecologic;

® experienta in domeniul evaluarii vulnerabilitatilor a reliefat cd un
numar redus de abordari trateaza solicitarile multiple si ca indicatorii si
indicii care sunt utilizati nu au legdturd cu un cadru conceptual fundamental
clar;

® 0 provocare majora constd in abordarea asa-numitei ,,unitati
expuse” ca si sistem socioecologic integrat si identificarea interactiunilor
care pot genera conflicte;

® de asemenea, evaludrile vulnerabilitatilor tind sa furnizeze imagini
ale situatiilor existente la un anumit moment, fard a oferi detalii precise
privind riscul cumulativ si factorii de vulnerabilitate;
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® expertii sustin, de asemenea, cd interactiunile la diverse niveluri si
legaturile geografice trebuie mai bine surprinse si evaluate.”

11. 3. Politici de dezvoltare si practici la nivelul NATO si UE

Timp de mai multi ani, NATO, si in special Comisia privind
Provocarile la adresa Societdtii Moderne (CCMS), a fost implicatd in
activitdti pe probleme de mediu si securitate. Recent, Comisia pentru Stiinta
si CCMS au convenit asupra efectudrii unei restructurdri. ,,Stiintd pentru
Pace si Securitate” (SPS) este denumirea atat a noii Comisii unice create in
urma restructurdrii, cat si a noului program rezultat din emergenta unor
prioritdti comune Programului NATO de Securitate prin Stiintd si
activitdtilor CCMS, ca urmare a schimbadrilor rapide la nivelul climatului
global de securitate.

CCMS a fost implicatd in numeroase studii si proiecte legate de
securitatea mediului:

® Evaluarea Calamitatilor Naturale;

® Proiectul Sistemului de Monitorizare a Bazinului Marii Caspice;

e Strategii Eficiente de Reactie in Situatii de Criza,

® Mecanismul de Luare a Deciziilor privind Mediul Inconjurator din
Zona Asiei Centrale;

¢ Educatia privind Protectia Mediului la Nivelul Fortelor Armate;

® Perfectionarea Prognozelor Meteo;

* Securitatea Cailor Navigabile Inguste.

Printre subiectele abordate recent se numara:

» Evaluarea Incidentei Cazurilor de Cancer;

» Plan de Reducere a Poluarii Aerului si aplicarea sa;

» Produse si Procese Ecologice;

* Protectia Ecosistemelor Lagunelor;

= Terorism Ecologic;

= Sisteme de Gestionare a Problemelor privind Mediul in Sectorul
Militar;

= Securitatea Lantului Alimentar;

7 Verheem Rob, et al. “Strategic Environmental Assessments: Capacity Building in Conflict-
Affected Countries”, Report prepared by the Netherlands Commission for Environmental
Assessment for the Conflict Prevention and Reconstruction United in the Social Development
Department of the Environmentally and Socially Sustainable Development Network of the
World Bank, 2005.
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= Gestionarea Integratd a Apelor;

= Rolul Stiintei Peisagistice in Evaluarea Mediului;

= Gestionarea Deseurilor Industriale si Toxice;

* Probleme privind Prevenirea si Remedierea;

= Evaluarea Riscurilor generate de Accidentul de la Cernobil;
= Consolidarea Infrastructurii Militare.

Initiativele recente ale NATO s-au axat pe:

= Comisia NATO pentru Stiinta;

= Securitatea prin Programul de Stiinta;

= Programul NATO Parteneriat pentru Pace;

= Raspuns NATO in caz de Calamitate;

= Cooperarea NATO cu ENVSEC (Environment and Security).®

Abordarea europeand privind securitatea a evoluat considerabil in
ultimii ani. In timp ce esenta politicii europene de securitate este
fundamentata 1n Politica Externa si de Securitate Comuna, UE promoveaza
activ solutionarea problemelor de securitate prin intermediul ,,strategiilor
diplomatice”. Intr-adevar, diferitele politici si strategii europene in domeniul
mediului, in sfera dezvoltarii si securitatii reflectd un angajament ferm fata
de conceptul securitatii multidimensionale si comprehensive.

Existd o legatura indisolubild intre politicile externe si de securitate
ale UE, precum si strategiile privind mediul si dezvoltarea, in efortul de a
sublinia si legaturile potentiale sau deja existente in cadrul relatiilor externe
ale UE la nivelul acestor domenii.

Potrivit Tratatului Uniunii Europene, obiectivul PESC este acela de
a ,,mentine pacea si de a consolida securitatea internationald, in conformitate
cu principiile Cartei ONU, precum si cu principiile Documentului Final de
la Helsinki si obiectivele Cartei de la Paris, pentru a promova cooperarea
internationala.” PESC are cinci obiective principale:

® protejarea valorilor comune, intereselor fundamentale, independentei
si integritatii Uniunii;

® consolidarea securitatii Uniunii la toate nivelurile;

® mentinerea climatului de pace si consolidarea securitatii
internationale;

¥ Catalogul complet al publicatiilor CCMS este disponibil la: http://www.nato.int/ccms/
publi.htm.

99



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

® promovarea cooperarii internationale;
® dezvoltarea si consolidarea democratiei si a statului de drept,
respectarea drepturilor omului si a libertatilor fundamentale.

Strategia Europeand de Securitate a fost aprobatd de Consiliul
European organizat la Bruxelles, la data de 12.12.2003, si elaborata sub
indrumarea Inaltului Reprezentant european Javier Solana. Strategia
Europeand de Securitate este documentul care directioneaza strategia UE
de securitate internationald. Acesta abordeaza necesitatea unei strategii de
securitate comprehensive care cuprinde atat masurile de securitate civile, cat
si cele de apdrare. Strategia in sine nu este un document operational cu un
plan de actiune detaliat.

Acesta mai degrabda formuleaza obiectivele generale ale actiunilor
externe ale UE si principalele modalitati de realizare a acestora. Prin aparitia
Strategiei, Europa a formulat pentru prima data o strategie de securitate comuna.

Strategia Europeand de Securitate cuprinde o serie de referinte care
creeazd o legaturd intre securitate, dezvoltare si mediu, printre care si
declaratia potrivit cdreia ,,Securitatea este o preconditie a dezvoltarii.
Conflictele nu numai ca distrug infrastructura, inclusiv infrastructura
sociala, ci Incurajeazd si criminalitatea, descurajeaza investitiile si creeaza
un climat impropriu derularii activitatilor economice. O serie de state
si regiuni sunt prinse intr-un proces ciclic de conflicte, insecuritate si
pauperitate. Concurenta pentru resursele naturale — in special apa — care se va
agrava in contextul incalzirii globale Tn urmatoarele decenii, este posibil sa
conduca la tensiuni suplimentare si la migratia populatiei in diferite regiuni.”

Potrivit Strategiei, ,,dezvoltarea unei societdti internationale mai
puternice, a unor institutii internationale eficiente si a unei ordini
internationale bazate pe respectarea normelor” reprezintd unul dintre
obiectivele strategice ale politicii europene de securitate. Preocuparile si
obiectivele legate de mediu si dezvoltare capatda o pondere tot mai mare la
nivelul politicii externe si de securitate a UE, insa, recent, politicile,
programele si proiectele europene privind mediul si dezvoltarea s-au axat pe
preocupdrile si obiectivele legate de securitate. Urmatoarele exemple sunt,
probabil, elocvente in acest sens:

» Procesul Kimberley;

» Initiativa UE privind apa;

» Planul de actiune UE referitor la aplicarea reglementarilor
forestiere, guvernare si schimburile comerciale;

» Initiativa UE in domeniul energiei pentru eradicarea saraciei si
dezvoltarea durabila;
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» Monitorizarea globala pentru mediu si securitate (GMES);

» Integrarea problemelor privind mediul inconjurator in cooperarea
CE in domeniul dezvoltarii;

» Reteaua europeand de diplomatie ecologica — Integrarea mediului
inconjurator in politica externa.

Protectia mediului, utilizarea prudentd si gestionarea adecvatd a
resurselor naturale nu sunt singurele valori de sine statatoare care sunt
promovate. Adesea poate exista o puternicd relatie cauza-efect intre
utilizarea si gestionarea resurselor naturale, si situatia socioeconomica si
chiar politicd, inclusiv cea de securitate, dintr-o tard sau regiune. Degradarea
resurselor naturale, ce poate fi exacerbata prin utilizarea lor nesustenabila,
epuizarea lor sau, dimpotriva, abundenta si competitia pentru preluarea
controlului asupra acestora sunt printre cele mai cunoscute conexiuni.

Efecte posibile ale schimbarilor climei asupra ecosistemelor,
mijloacelor de trai si dezvoltarii economice necesitd, de asemenea, o atentie
sporitd in contextul analizarii situatiei resurselor naturale din perspectiva
unui potential conflict. Nu ar trebui neglijata nici dinamica conflictelor care
conduce la continuarea degradarii mediului. Aceasta poate fi o consecinta
directd a activitdtilor militare sau, de exemplu, a influxurilor masive de
refugiati si a impactului acestora la nivel ecologic sau a utilizarii imprudente
a resurselor naturale pentru reconstructie etc. Dimpotriva, colaborarea in
vederea gestionarii resurselor comune poate contribui la consolidarea
increderii reciproce si a relatiilor pagnice.

In cazul terenurilor si al apei, problemele legate de calitate si
disponibilitate sunt vitale. Cauzele care stau la baza limitarii sau diminuarii
resurselor pot fi variate: deficitul concret, distribuirea inechitabila, accesul
nereglementat sau drepturile de posesiune, deficientele institutionale sau ale
infrastructurii, cererile sporite generate de presiunile demografice etc.
Accesul populatiei sdrace din mediul rural si urban la resurse necesitd o
atentie deosebitd, iar, in multe cazuri, principiul de egalitate a sexelor si
oportunitatilor este, de asemenea, relevant.

Strategia de raspuns in vederea prevenirii conflictelor trebuie sa
aplice actiuni similare atat pe plan local, cat si regional. Acestea cuprind, n
mod traditional, institutionalizarea procedurilor de luare a deciziilor,
consolidarea unei abordari participative la scard largd, cu accent pe
reprezentarea grupurilor vulnerabile si abilitarea partilor interesate la nivel
local, promovarea dialogului si a schimbului de informajcii.9

? EC Study on Inter-linkages between Natural Resources Management and Conflict, 2006.
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Abstract

Since intelligence helps to manage risk and uncertainty, provides
forewarning and establishes conditions in which threats are eliminated or kept at a
distance, the standard model of the relationship between intelligence analysis and
decision-making needs to be permanently re-evaluated.

This paper aims to move the tradecraft of intelligence analysis closer to a
science, therefore, it has identified some guidelines that can lead toward creation
of a solid intelligence infrastructure and laid out in a clear and concise language.
It represents a distillation and clarification of the intelligence principles, their
theory and application.

As a discipline, intelligence seeks to remain an independent, objective
advisor to the decision maker. Understanding each other’s views on intelligence is
the first step toward improving the relationship between them.

Keywords: theory of intelligence, knowledge intelligence, intelligence
processes, principles of intelligence.

Aparent existd o contradictie intre comunitatea academica si cea din
domeniul securitdtii nationale, prima caracterizatd prin deschidere si
libertatea exprimarii, iar cea de a doua prin secret si mister. Totusi, ambele
sunt preocupate de respectarea principiilor democratice §i acuratetea
informarii, fie cd este vorba de publicul larg sau de beneficiari anume
desemnati, insd, cu privire la cerintele de confidentialitate si pastrarea
secretului, din punct de vedere practic, pentru serviciile de informatii exista
necesitatea realizdrii unui compromis pentru a pastra un echilibru acceptabil
intr-o societate democratica.

Intelligence-ul este in mod direct asociat practicii politicilor care tin
de sectorul social al activitatilor secrete, implicit unor aspecte specifice de
legalitate, moralitate si responsabilitate, considerate factori esentiali in
cadrul dimensiunilor acestui concept.
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Deopotriva, transparenta si responsabilitatea, precum si fenomenul
deschiderii serviciilor de intelligence, din vechile si noile democratii,
suprapuse traditiilor secretului si opacitatii acestora, desemneaza un spectru
care presupune politici sigure, promovarea confidentialitétii, credibilitatii si
acordului, in contextul angajamentelor publice nu numai la nivel
guvernamental, dar si al celorlalte tipuri de organizatii fie de afaceri, fie
nonprofit.

1. Cunoasterea — fundamentul intelligence-ului

In prezent, datorita dezvoltarii noilor tehnologii informationale si de
comunicare, existd o cantitate enormd de informatii $i multe instrumente
sofisticate pentru culegerea, procesarea si analizarea acestora.

Cu deosebire, intelligence-ul releva un mod de cunoastere particular
in cadrul ierarhiei moderne care std la baza managementului cunostintelor si
care incepe cu datele, conduce la informatii, apoi la cunostinte si culmineaza
cu intelepciunea. Astfel, intelligence-ul este o chestiune de interpretare
specificd numai fiintei umane care poate transforma datele in informatii,
informatiile In cunostinte si pe acestea din urma in intelepciune, fard a
garanta obtinerea acesteia, furnizand doar avantaje comparative.

Prin incarcatura majorda de idei, informatii, cunostinte, stiintd si
intelepciune, inteligenta constituie factorul central, esential, al punerii in
miscare si desfdsurarii proceselor adaptative la cotele de performantd si
eficacitate intr-un mediu dinamic si complex. In mod real, serviciile
intelectuale constituie furnizorii $i, in mare masurd, si principalil
consumatori ai resurselor reprezentate de informatie, cunoastere, stiinta,
intelepciune, acestea detasandu-se ca fiind cele mai avansate purtatoare ale
factorului investitional material.

Procesul de evaluare a informatiilor in vederea obtinerii de cunostinte
speciale, caracteristice intelligence-ului, este de naturd foarte personald, intrucat
implica, de obicei fara a fi explicite si evidente, credintele si sistemul de valori
proprii analistului. Fiind o constructie a mintii umane, el este, in mod clar,
diferit de la o persoana la alta, chiar daca sunt utilizate aceleasi instrumente si
tehnici de cunoastere.

Prin cunoastere o problema complexa este rafinatd si transformata,
sub actiunea unui set de metode specifice si a psihicului individual, intr-un
set de probleme simple interconectate intr-o structurd logica sub forma unor
informatii de baza si variabile, astfel incat sa permitad indeplinirea sarcinilor
si luarea deciziilor.
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Daci informatia dintr-un sistem a fost vazuta de Norbert Wiener' ca
masurd a gradului de organizare a acestuia, comparativ cu entropia care
masoara gradul sdu de dezorganizare, atunci putem afirma ca intelligence-ul
reflectd conectarea informatiilor dintr-o structurd de sisteme cu nivelul de
relationare al acestora.

In timp ce, uneori, informatia poate fi inutila sau chiar poate aduce
mai multd incertitudine/nesiguranta, intelligence-ul — ca suport al deciziilor
umane rationale — are, intotdeauna, rolul de a clarifica viziunea asupra
realitatii si de a determina, prin utilizarea unor reguli proprii, functie de
context, gradul de certitudine al informatiilor analizate.

De aceea, cunoasterea reflectd nu doar insusirea unor informatii, ci
si capacitatea de a intelege si a folosi mecanismul producerii de noi
informatii folosindu-le pe cele deja existente, iar intelligence-ul confera
utilizatorului si starea necesard pentru a reactiona functie de relevanta
acestora.

2. Stiinta intelligence-ului

Conceptul de intelligence este polisemic si se bazeaza pe diferite
definitii ale procesului care construieste cunostinte intr-un act constient de
creatie, colectare, analiza, interpretare si modelare a informatiilor. Mai mult
chiar, deopotriva teoreticienii si practicienii domeniului sunt de acord cu
necesitatea continudrii dezbaterii privind clarificarea definirii intelligence-ului.

De ce, totusi, distingem 1intre intelligence si informatie, cu atat mai
mult cu cat stiinta informatiei este deja un domeniu bine definit §i mare parte
a publicului poate considera cd existd semnul egal intre informatie si
intelligence. Ambele notiuni definesc procesul si rezultatul procesului in sine,
insda intelligence-ul reflectd si ceva in plus, care presupune conducerea,
dirijarea operationald Tn mod discret sau secret, incluzand atat culegerea si
procesarea de informatii cu scopul de a informa, dezinforma sau influenta, cat
si protejarea ori ascunderea unor informatii, precum si manipularea si
transmiterea intentionatd in mod acoperit de informatii false ori falsificate
pentru a facilita atingerea obiectivelor securitatii nationale.

Notiunea de intelligence, definitd ca un proces/produs care reflectd
abilitatea/facilitatea aflatd in legdturd directd cu competenta general
cognitiva aplicabild pentru rezolvarea problemelor, diferd de termenul de

" Wiener, Norbert, Cybernetics: or Control and Communication in the Animal and the
Machine, second edition, Cambridge, MIT Technology Press, 1985 (first edition 1948), p. 11.
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informatie prin doud caracteristici principale: raritate (furnizare limitata si
beneficiari selectati) si exclusivitate (pastrarea controlului asupra difuzarii).

Prin faptul ca presupun pastrarea secretului, cele doud caracteristici
concurd la obtinerea avantajului competitiv. In plus, putem caracteriza
intelligence-ul ca un mod secret de actiune prin care beneficiarul/detindtorul
este Inzestrat cu capacitatea care 1i permite intelegerea sau modificarea
comportamentului celorlalti.

Pentru identificarea diferitelor niveluri ale abordarii teoretice a
intelligence-ului propunem spre exemplificare cateva dintre conexiunile cu
diferite stiinte umane’:

* comportamentul organizational — este 1n prezent foarte bine
cercetat, solutionarea problemelor si deciziilor fiind bine clarificate; referitor
la intelligence-ul organizational numeroase modele au fost elaborate pentru
adecvarea resurselor, protejarea datelor, cunoasterea impactului ierarhiei,
studiul centralizarii specializarii etc., care cresc profund valoarea politicilor
firmei/institutiei;

e antropologia structurald — abordeazd domeniile identitare si
interculturale care afecteaza comportamentul individual; rolul cunoasterii
perceptiilor si psihologiei individului este determinant pentru interpretarea
datelor obtinute 1n special prin prisma efectelor secundare ce pot fi induse;

* sociologia — are multe de oferit intelligence-ului in studierea retelelor
sociale; dupa cum si studiul colabordrii dintre diversele institutii care concura la
asigurarea securitdtii este important, iar intelligence-ul poate furniza
decidentilor clarificari privind mecanismul social necesar controlului si
supravegherii tuturor retelelor sociale;

» comunicarea §i relatiile publice — asigurd competitivitate prin
informare; intelligence-ul este important ca factor de comunicare, prin
transparentizarea activitatilor, cu privire la ceea ce este permis si ceea ce
este interzis in comunitate, nu doar furnizadnd securitate ci si schimbari ale
mentalitatilor in interiorul societatii.

In domeniul intelligence se reflectd, cu precadere, metodele de
cercetare pe baza descriptiva, inductiva si deductivd, metodele comparativa,
explicativd i estimativd, metodele generate de intelligence ca proces

2 Gill, Peter, ,,Theories of intelligence: where are we, where should we go and how might we
proceed?”, Intelligence theory: Key questions and debates (Studies in intelligence),
Routledge, 2009, pp. 220-221.
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cognitiv legat de o gamad complexd de variabile care tin de psihologia
analistului individual.

Dacd stiinta inseamnd cunostinte organizate, ca raspuns la noi
descoperiri si dezvoltarea de noi metode de cercetare, pentru a ajuta sd se
inteleagd ceea ce este deja cunoscut si ceea ce nu a fost incd dar poate fi
descoperit, am putea vorbi despre stiinta intelligence-ului, insa. .. aceasta stiinta
agteaptda sd se inventeze prin efortul colaborativ al teoreticienilor si
practicienilor din domeniu.

Pentru ca nimic nu are valoare in stiintd dacd nu este comunicat,
constataim cd un prim pas s-a realizat pentru identificarea intelligence-ului
ca stiinta prin faptul ca au fost elaborate criterii si liste, chiar daca, uneori,
s-au dovedit artificiale si rigide. Insa, acestea, prin parametrii identificati, au
permis directionarea si clarificarea tematicilor pentru cercetari viitoare, care,
prin diseminare in literatura de specialitate, odatd rafinate vor fi
transformate si interconectate intr-o structurd fluida la nivel global, astfel
incat dupa testare sda se poatd confirma validitatea rezultatelor ce vor fi
preluate in cadrul exercitiilor de formare profesionald a novicilor si de
specializare a expertilor.

David Kahn in An historical theory of intelligence arata ca, desi,
intelligence-ul a devenit o disciplind academicd in urma cu jumadtate de
secol, totusi, incd se resimte lipsa avansdrii pe tdramul teoriei stiintifice
aferente acesteia, iar, pand azi, chiar daca unii autori si-au intitulat lucrarile
»teoria intelligence-ului”, nimeni nu a propus suficiente concepte care sa
poata fi testate iIn mod real. De aceea, in opinia sa, definirea intelligence-ului,
in sensul cel mai larg al notiunii, trebuie sd se bazeze pe cateva principii
care trebuie fixate cu privire la trecutul, prezentul si viitorul acestei
discipline gtiin‘giﬁce3.

In acelasi timp, dezvoltarea unei taxonomii de intelligence este
complicatd de faptul ca literatura de specialitate este, de regula, cantonatd pe
zone de interes strict pentru rezolvarea unor probleme specifice mediului
public sau privat §i mai putin pe analiza generald a domeniului de intelligence
ca furnizor de expertiza pentru o profesie. Aceasta cu atdt mai mult cu cat,
comparativ cu alte tipuri de activitati care folosesc informatiile, intelligence-ul
se bazeaza pe doud variabile distinctive: ingeldciunea intentionatd si pastrarea
secretului; in plus, constrangerile sub care se actioneazd in domeniul

3 Kahn, David, Intelligence theory: Key questions and debates (Studies in intelligence),
Routledge, 2009, p.4.

107



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

intelligence-ului obligd la angajarea unor decizii incd nainte ca datele si
informatiile analizate sa fie complete, presupunand, inclusiv, luarea in calcul
a unui posibil esec.

Asadar, este necesar ca intelligence-ul, ca sistem analitic complex in
sine, sa fie supus unui proces de analizd si descompunere 1n caracteristici i
variabile, pentru a fi identificate cele mai mici si simple elemente si
componente functionale care pot fi supuse studiului individual.

Un prim criteriu pentru evolutia stiintifica si dezvoltarea unet discipline
este legat de utilizarea in mod stabil a unor denumiri distincte prin care toti cei
care studiaza domeniul sa inteleagd permanent acelasi lucru. Sustinem ca
intelligence-ul nu reprezinta un alt termen pentru informatii. In fond,
informatiile sunt utilizate printr-o tratare activa pentru obtinerea de intelligence
care furnizeaza cunostinte cu un important potential util pentru o actiune in
perspectiva.

Intelligence-ul nu este doar o informatie care exista pur si simplu. Prin
intelligence intelegem, adesea, conditiile in care se afla o structurd complexa
constituitd din actiuni si reactii, in care cauzele si efectele nu sunt cunoscute
in mod clar si unde impactul unor decizii poate fi disproportionat comparativ
cu intentia, iar consecintele pot fi foarte rar anticipate cu certitudine”.

Totusi, nu numai din motive de securitate, clasificarea si secretizarea
produselor de intelligence le invédluie in mister si le face mult mai putin
concrete decat sunt cunostintele care presupun mai multa certitudine.

Peter Gill defineste intelligence-ul astfel: numai activitdtile secrete —
cautarea tintelor, culegerea, prelucrarea, analiza si diseminarea — cu scopul
de a imbundtati starea de securitate si/sau pentru a mentine controlul/puterea
in fata competitorilor prin prevenirea amenintdrilor si valorificarea
oportunitatilor.

Intelligence-ul inseamna informatii §i cunostinte obtinute prin
operatiuni derulate in mod direct intr-un mediu ostil, mai putin cunoscut si
controlat decat orice altd zona de conducere si comanda, implica intelegerea
si interpretarea informatiilor, discernerea semnificatiilor corecte ale
informatiilor colectate. Astfel, chiar o bund cunoastere si intelegere a

* Warner, Michael, ,,Intelligence as risk shifting”, Intelligence theory: Key questions and
debates (Studies in intelligence), Routledge, 2009, p. 19.

3 Gill Peter, ,,Theories of intelligence: where are we, where should we go and how might we
proceed?”, Intelligence theory: Key questions and debates (Studies in intelligence),
Routledge, 2009, p. 214.
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mediului ostil nu presupune o buna cunoastere a ceea ce se va intdmpla. in
plus, intelligence-ul asigurd nu doar intelegerea conditiilor prezente ci si a
intentiilor, estimand toate posibilitatile si probabilitatile de evolutie. Pentru
aceasta, pe langa utilizarea integratd a celor cinci simturi umane dovedite
(vaz, auz, simtul tactil, gust si miros) este necesara si capacitatea de a judeca
intuitiv, care ne permite sa elaboram predictii.

De reguld, pornind de la rezultatele cercetdrilor stiintifice, s-a creat
presupunerea falsd cd, In mediul inconjurator, nu existd decat ceea ce noi
percepem cu ajutorul propriilor simturi. Cu toate acestea, este evident ca
multe dintre elementele din mediul inconjurator si multe dintre circumstantele
care le determind ne raman necunoscute, chiar si folosind cele mai sofisticate
instrumente de cunoastere. Asadar, putem accepta faptul ca un fenomen poate
exista si poate produce efecte chiar daca noi nu il percepem.

Desigur, limitele perceptiei pot speria pe necunoscatori sau pot
intriga cercetatorii stiintifici, insa ele reprezinta, totodatd, granita de unde
incepe manipularea prin ingelarea asteptarilor simturilor umane.

De aceea, intelligence-ul nu este o simpld informatie care ne aduce
date despre mediul Inconjurdtor, ci un mod de cunoastere care ne permite
intelegerea fenomenelor, intentiilor si manifestarilor componentelor acestuia,
investigand inclusiv mijloacele, conexiunile si mecanismele care scapa
controlului simturilor umane comune, prin interpretarea logica si intuitiva a
interferentelor constiente si inconstiente.

Cel mai simplu spus, conflictul dintre instincte produce
incertitudine, sentimentul de neliniste fiind direct proportional cu importanta
problemei, iar omul incearca sa rezolve dificultatea cu care se confrunta cu
ajutorul cunostintelor detinute, pe care, de altfel, se si bazeaza solutia aleasa.

Pentru luarea deciziilor, cei care au acces la rapoarte de intelligence
trebuie sd cunoasca aceste specificitati, precum si faptul ca ei trebuie sa
intregeascd aceste cunostinte prin propriile perceptii ale contextului.

Chiar daca notiunii de intelligence nu 1 s-au conferit prin definitiile
date de-a lungul timpului preocupdrile privind transparenta si responsabilitatea
procesului, P. Gill considerd cd acestea sunt intrinseci si, totodatd, parte
esentiala a teoriilor democratiei, dupa cum sunt extrinseci problematicii in
cazul definirii intelligence-ului de catre regimurile totalitariste unde
responsabilitatea si transparenta sunt considerate parte internd a securitatii si
nu de interes civic’.

% Ibidem, p. 222.
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3. Catre o infrastructura a intelligence-ului colaborativ

Daca radacinile intelligence-ului se regasesc in domeniul biologic,
fiind reprezentate de mecanismul de percepere a stimulilor, prezentul este
caracterizat de principiul asigurdrii obtinerii optimului prin folosirea
resurselor existente. Acesta reprezintd, in notarea lui D. Kahn, principiul
O’Brien sau primul dintre cele trei principii ale intelligence-ului, in stadiul
actual. Al doilea principiu este considerat a fi faptul ca intelligence-ul este
auxiliar unui scop, nu elementul principal al acestuia. Intelligence-ul ajuta la
obtinerea victoriei, competitivitatii, dar succesul/castigul apartin intotdeauna
oamenilor, grupului, trupelor, fortei care il utilizeaza, deoarece actiunea
intelligence-ului este indirectd. Al treilea principiu aratd ca intelligence-ul
joacd un rol mult mai important, esential, in defensiva decat in ofensiva. De
aceea, pentru victorie in ofensiva este necesard surpriza.

In viitor, intelligence-ul trebuie si raspundd/si gaseasca solutii unor
probleme fard sférsit, de pilda, schimbarea comportamentului uman, astfel
incat faptele si logica prezentate de intelligence sa fie acceptate si atunci
cand acestea contravin presupozitiilor/dorintelor beneficiarului. In plus, se
asteaptd ca potentialul beneficiilor provenind din intelligence sd fie larg
raspandite, aga cum, astazi, la cunoastere (reprezentand o forma incipienta a sa)
au acces toti oamenii.

Dacd in razboi intelligence-ul scurteaza durata conflictelor, in timp
de pace poate reduce incertitudinea, poate relaxa tensiunile dintre state si
poate ajuta, prin cele mai importante binefaceri pe care acest serviciu le
poate aduce pacii umane, la stabilizarea sistemului global’.

In timp, intelligence-ul a devenit un factor de productie, generator si
determinant al rezultatelor economice si chiar un mod de aplicare practicad a
modului de a trdi viata. De aceea, pentru a evita excluderea sau
marginalizarea populatiei de la producerea resurselor de cunoastere si de la
utilizarea retelelor de intelligence trebuie sd se insiste pe furnizarea de
educatie de baza si formarea profesionala, dezvoltarea abilitatilor cognitive si
stabilirea competentelor si abilitatilor necesar a fi dezvoltate, in perspectiva.

In acest context intelligence-ul trece de la formula de structuri la cea
de infrastructura.

7 Peter, Gill; Stephen, Marrin and Mark Phythian, Intelligence theory: Key questions and
debates (Studies in intelligence), Routledge, 2009, pp. 8-13.
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Descrierea conceptului de guvernare, valorificdnd cunoasterea
specifica domeniului intelligence, in contextul integrarii economice
transnationale, care nu mai oferd politicilor economice si sociale nationale
capacitatea de a evada prin forte proprii din stagnarea economica si de a
reduce numadrul, altfel tot mai mare, al persoanelor afectate de somaj, se
transformd in identificarea unei crize de legitimitate, generatd atit de
reconfigurarea spatiilor asupra cédrora este exercitatd puterea cu consecinte
in planul reglementdrii mai accentuate a fluxurilor financiare, prin decizii
ale unor structuri supranationale consolidate, cat si de intarirea identitatii si
apartenentei teritoriale, prin Incercarea actorilor locali, nationali si regionali
de a proiecta propriile strategii pentru a gasi o cale de a depasi
vulnerabilitétile, prin descentralizare si o autonomie decizionald in definirea
politicilor publice.

O mai buna intelegere a dependentei reciproce si a necesitatii de a
coopera si negocia pe mai multe niveluri, atat orizontal intre actori din
domenii diverse cat si vertical intre diferite agentii cu decizie in variate
planuri teritoriale, reflecta o reducere a rolului de reglementare al statului,
transferarea viziunii asupra proiectelor teritoriale dincolo de simplul spatiu
geografic si centrarea interesului asupra interdependentelor fizice, economice,
sociale, culturale si politice, transformand comportamentul sistemic al
teritoriului intr-o constructie sociald cu o capacitate variabila care cuprinde un
sistem in care sunt reprezentati concomitent actori de la nivel local, national si
mondial, public si privat, comercial si sociopolitic.

De fapt, infrastructura de intelligence pentru o buna guvernare permite
0 actiune autoalimentatd, prin instrumente si metodologii de lucru
participative care asigurd schimbarea si valorificarea coordonata si coerenta a
cunostintelor, producand noi cunostinte care sunt impartasite prin invatare,
conduciand la dezvoltarea si imbunatitirea actiunii comune in care sunt
implicati nu numai factorii institutionali de decizie ci, mai ales, actorii
individuali care gestioneaza informatii pe care le transforma prin
mecanismele activitdtii lor curente in cunoastere pentru intelligence, fapt ce
permite evaluarea, directionarea si remodelarea propriilor actiuni.

Consecvent acestor perspective, constatim ca evolutia cunoasterii
este un proces rapid in care nimeni nu se poate declara detindtorul tuturor
cunostintelor si in care toti participantii au unele contributii proprii. Prin
urmare, in activitatea de educare/predare organismele abilitate nu mai au
functiuni exclusiviste, acestea devenind doar facilitatori pentru invatare si
emitatori de metode li se reduce rolul de transmitere a cunostintelor de baza,
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esentiale sau fundamentale si sunt obligate sd se concentreze mai mult pe
rolul de transmitdtor/coordonator cu precddere al invétarii cu privire la
metodele si mijloacele de obtinere a noilor cunostinte. Astfel, ceea ce este
important nu este cunoasterea in sine, care este disponibild, ci imbunatétirea
inteligentd a propriei conditii prin adaptarea mai bund la schimbarile din
mediul inconjurator.

In aceste situatii, in care subiectele sunt mai multe si mai complexe,
si In care informatiile si cunostintele sunt raspandite pretutindeni, cercetarii
ii revine rolul de a descoperi, de a inova si de a reflecta critic asupra
problemelor cu care se confruntd omenirea, aspecte cu privire la care, si prin
intelligence, rezultatele stiintifice sunt deschise unor multiple interpretari.

Pentru toate aceste scopuri cercetarea participativd (colaborativa)
poate avea un impact mai mare intrucat elaborarea, producerea, analizarea
informatiilor si interpretarea rezultatelor Tn mod colectiv, pe de o parte,
conduce la cresterea capacitatii individuale a actorilor, iar mobilizarea
capacitatilor individuale de a produce si a procesa cunostinte, pe de alta
parte, poate contribui la favorizarea consensului sau cel putin la o baza
comund de informatii §i cunostinte.

Intotdeauna, insi, pentru o actiune dinamicd si eficienta este
indispensabild o conexiune corelativd intre cercetare si munca de teren, intre
analiza si decizie, precum si un sistem de intelligence bine structurat.

4. Concluzii

Peter Gill, in ,,Theories of intelligence: where are we, where should
we go and how might we proceed?®, subliniaza ca importanta intelligence-ului
nu este doar aceea legata de studiul stiintific, ci este generatd de un context
in care perceptia insecuritdtii, sub multiplele ei forme (terorism, crima
organizatd, trafic), obligd la realizarea de performante in domeniu, ca
necesitate pentru crearea posibilitatilor de asigurare a mentinerii securitatii
si sigurantei publice prin mijloace democratice.

De ce este importantd aceastd dezbatere? Diferite agentii si institutii
folosesc diverse modalitdti de definire si intelegere teoretica, legislativa si
practica a activitatii de intelligence. Functie de acest concept sursele, metodele
si mijloacele sunt tratate, caracterizate si explicate distinct.

8 Gill, Peter, ,,Theories of intelligence: where are we, where should we go and how might we
proceed?”, Intelligence theory: Key questions and debates (Studies in intelligence),
Routledge, 2009, p. 213.
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Intr-o lume in care amenintirile si oportunititile in plan national si
international devin mai degraba transnationale (incluzand nu doar terorismul,
crima organizatd, proliferarea armelor nucleare, cyber-criminalitatea si
pandemiile sanitare, cucerirea spatiului cosmic, dezvoltarea economica,
progresul in domeniul sandtdtii umane), aceasta implicd si schimbarea
modalitatilor de cunoastere, tratare si raspunsuri contrapuse acestor riscuri $i
posibilitati reale.

Ca parte a sarcinii de a servi interesul national si de a proteja
cetdtenii propriului stat, devine tot mai mult necesara gésirea de solutii prin
mecanisme de cooperare si colaborare a serviciilor de intelligence din tarile
democratice ale lumii.

De altfel, dupda 11 septembrie 2001 asemenea activitdti nu mai
reprezintd fenomene singulare, ci o functie cu o crestere exponentiald care
genereaza schimbari majore si noi directii de actiune globala pentru fiecare
stat si agentie in parte, de la forme de schimb de informatii ad hoc,
punctuale, pand la modalitati institutionalizate, bilaterale si multilaterale,
aspecte care presupun, in primul rand, un limbaj cu notiuni §i sensuri
comune. Lock K. Johnson, in ,Sketches for a theory of strategic
intelligence”, sugereaza ca, cu cat este mai deschisa globalizarii, o natiune
are mai mare nevoie de intelligence’.

Ingrijorarile expertilor cu privire la lipsa coerentei definirii
intelligence-ului sunt exprimate prin faptul cd intelligence-ul este, adesea,
folosit ca un termen mult prea cuprinzdtor pentru orice activitdti de
procesare a informatiilor'’; iar cand totul pare a fi intelligence, atunci nimic
nu este, de fapt, intelligence' .

In plus, in scopul unei mai bune intelegeri a intelligence-ului disputa
pentru identificarea elementelor-cheie definitorii ale procesului trece in prim
plan, desi mult mai importante sunt, pentru a sublinia rolul acestui demers
stiintific, imbunatatirea eficacititii si eticii intelligence-ului'?.

? Lock K., Johnson, ,.Sketches for a theory of strategic intelligence”, Intelligence theory:
Key questions and debates (Studies in intelligence), Routledge, 2009, pp. 36-40.

' Philip H. J., Davies, ,,Theory and intelligence reconsidered ”, Intelligence theory: Key
questions and debates (Studies in intelligence), Routledge, 2009, pp. 194-200.

" Warner, Michael, . Intelligence as risk shifting”, Intelligence theory: Key questions and
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Mai mult chiar, intr-o perspectiva care vizeaza interese globale comune,
eliminarea confuziilor §i gasirea raspunsurilor nu tin atat de complexitatea
subiectului sau de lipsa abilitatilor expertilor, cat mai ales de pastrarea
secretului cu privire la instrumentele care permit functionarea activitatilor de
colectare, prelucrare, integrare, analizd, evaluare si interpretare a informatiilor.
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Abstract

Taking into account the evolution and development of intelligence/OSINT
realm in the last years the re-conceiving intelligence problem is formulated. In this
respect, the role of open system becomes fundamental for such an approach. The
intelligence concept is composed by two fundamental attributes: secret and open.
These two attributes reshape the main complementary components of the
intelligence realm. secret and open intelligence. These two components put forth
(manifest) in every organization and we are trying to identify their main role,
functions and systemic structures.

Keywords: intelligence/OSINT, open/secret.

Introducere

Intr-un articol anterior am initiat un demers dedicat investigarii
semnificatiei intelligence-ului prin care Romania trebuie sa isi completeze
perspectiva de stat membru NATO aflat in proces de integrare europeana,
astfel 1Incadt sd contribuie intr-o maniera identitard la cultura
intelligence/OSINT necesard statutului acestui sistem. Baza de cunoastere
necesard pentru un astfel de demers trebuie sd indeplineascd anumite
conditii ce au fost identificate, documentate, structurate §i organizate
compatibil cu ciclul de avans al cunoasterii, rand pe rand intr-o perioada de
timp compatibild cu complexitatea problematicii in cauza. Astfel, elementele
acestui cadru referential se pot enumera intr-o forma simplificatd dupa
cum urmeaza:

I. Benchmarking pe modelele de intelligence nationale adoptate
explicit ori implicit de statele ce compun sistemul.

II. Identificarea evolutiilor domeniului intelligence prin intermediul
factorilor de transformare si a celor de influentd (de reguld, primii conduc la
schimbari manifeste, ceilalti la transformari latente).
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III. Influenta factorilor identificati traditional (,,stiintd si tehnologie™)
si mai ales a interactiei de natura cibernetica intre acestia.

IV. Conditiile, cadrele si manifestarile proprii mediului de intelligence
si securitate romanesc (bineinteles, in corelatie cu punctele corespondente
anterioare).

V. Conditiile specifice mediului romanesc in privinta complexului
,.stiinta si tehnologie™ (desigur, in contextul punctului corespunzétor anterior).

In mod evident, rostul demersului din prezentele pagini nu consta in
detalierea precedentelor puncte, care oricum fac parte dintr-un program de
anvergura si necesitd o preconditie: coeziune conceptuald. Aici construim un
demers argumentat privind identificarea dimensiunilor ce trebuie avute in
vedere pentru a asigura coeziunea conceptuald a cadrului reprezentat de
elementele enumerate mai sus; altfel cuvantul referential conceptual nu are
nicio acoperire, iar a porni la constructia, fie §i a unei strategii de securitate,
fara o astfel de viziune devine, in esentd, un factor de vulnerabilitate cel
putin latentd la adresa culturii intelligence/OSINT.

In acest context, pentru completarea cunostintelor relevante necesare
documentarii scurtului algoritm mentionat mai sus, consider ca este necesar
sd acoperim si sa intelegem trei repere directionale, identificate pana in
prezent, ce intrd in componenta cadrului referential, necesare abordarii
analizei si proiectdrii unui model de intelligence romdnesc, capabil de
integrare sistemicd intr-un model european si euroatlantic.

Primul reper, trebuie sa elucideze care este rolul sistemelor deschise
in evolutia si dezvoltarea oricarei organizatii, cum au evoluat si se dezvolta
sursele deschise, chiar prin aparitia propriului mod de extindere a
conceptului de sursd, asa cum domeniul intelligence a facut-o in ultimul
secol, contribuind astfel la redefinirea conceptului de intelligence, prin
prisma unei noi paradigme.

Al doilea reper, identificabil prin monitorizarea evolutiei domeniului
intelligence din ultimele doud decenii, permite sd distingem doua directii de
dezvoltare pe care le putem utiliza in procesul de analiza si proiectare a unui
nou model de intelligence. Ambele directii iau in calcul o viziune $i imagine
duala a conceptului de intelligence, ce se manifestd pregnant la inceputul
secolului XXI.

O directie vizeaza o dualitate a intelligence-ului prin intermediul a
doua atribute fundamentale de manifestare functionald: un atribut al actiunii
si exploatdrii informatiei i cunoasterii cu circuit inchis, manifestat prin
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paradigma secretului, $i un atribut al actiunii si exploatarii informatiei si
cunoasterii cu circuit deschis, manifestat prin paradigma deschiderii.

Cealaltd directie vizeazd dualitatea intelligence prin intermediul a
doud componente de manifestare organizationald: una a informatiei ori ceea
ce serviciile speciale intreprind prin prisma unui intelligence al informatiei
(information intelligence), si una, cea noud, a cunoasterii ori ceea ce orice
entitate organizationald trebuie sd intreprinda prin prisma unui intelligence
al cunoasterii (knowledge intelligence), proces care nu este derulat astdzi si
care trebuie sa integreze un ciclu dezintegrat in Romania ultimelor sase
decenii, care sa facd conexiunea dintre teorie si practica intr-o societate si
economie a cunoasterii.

Consolidarea activitatilor de intelligence al informatiei se face numai
prin coordonarea eficientd a proceselor de intelligence al cunoasterii. Pana
acum doua decenii serviciile si agentiile de intelligence detineau suprematia
stiintifica si tehnologicd, situatie care in ultimele doud decenii s-a modificat
dramatic, astfel incat astazi aceastd suprematie o detine sectorul privat, mult
mai competitiv si adaptat la nevoile si trendurile pietei globale.

Mai existd insd un element hotarator. Orice domeniu ori disciplina
pentru a fi completa are nevoie de o teorie, strategie, doctrina' si tehnologia
aferentd necesara atat trecerii de la teorie la actiune, cat si mai ales
dobandirii unui sens suficient de flexibil pentru semnificatia cuvantului
»practic” asociat acestuia. Daca unul dintre elemente este omis ori neglijat si
se reduce semnificatia cuvantului ,,practicd” la elementele rdmase, atunci
este afectat potentialul de relansare a ciclului de cunoastere necesar mai ales
in intelligence-ul contemporan. Cine nu reuseste din diverse motive sa isi
asigure o astfel de viziune, in sensul unei implementari identitare si
integrate, se poate considera, dacd nu un Invins al viitorului, cu sigurantd un
perdant al prezentului. Acesta este sensul discursiv pe care noi l-am asociat
ideii ,,knowledge intelligence”.

Al treilea reper se referd la un nou concept menit a reuni §i integra
procesele de gestiune si administrare a cunoasterii si informatiei la nivel de
organizatii, retele si meta-retele de intelligence, atat la nivel de stat-natiune,
cat si la nivel de coalitii. Este ceea ce numim intelligence sistemic.

"in treacit fie spus, rostul doctrinei este de a asigura coeziunea cu alte cadre teoretice, fapt
important daca se are in vedere rostul coeziunii mentionat in primele paragrafe de mai sus.
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Fiecare dintre aceste repere directionale ce compun o parte a
cadrului referential mentionat mai inainte au fost analizate in raport cu
elementele contextuale I-V. O parte reprezentativi a acestei analize
formeaza interventiile viitoare reunite sub titlul ,,.Despre intelligence”.
Demersul de fatd se axeazd pe primul reper, ce vizeaza rolul sistemelor
deschise, ca element dual al domeniului intelligence, si pe o prima parte din
al doilea, cu accent pe redefinirea intelligence prin prisma celor doud
atribute fundamentale: secret si deschis.

Principiul de dualitate si ISD — informatia din surse deschise

Una dintre principalele schimbari care au avut loc in era post
Rézboi-Rece este determinatd de cresterea importantei sistemelor deschise,
factorul ce a indus aceasta stare de fapt, si este cel mai lesne de sesizat, fiind
preponderenta informatiilor din surse deschise. La nivel de proces,
dezvoltarea stiintifica si tehnologicd a schimbat in mod radical modul de
producere, comunicare si diseminare a informatiei, modificand optica asupra
modulelor ce compun ciclul clasic de intelligence si impunand adoptarea
unuia similar in domeniul OSINT. De aici rezultind modificarea modelelor
si proceselor informationale, inclusiv a proceselor de intelligence, in orice
tip de entitate organizationald, indiferent cd aceasteia i1 sunt atribuite
responsabilitati de securitate ori nu.

Ideea vehiculata de unii analisti precum ca modelele de securitate si
intelligence s-au modificat urmare a noului spectru de riscuri $i amenintari
la adresa securitdtii nationale si globale, considerate a fi cauze ale acestor
modificari, este dificil de acceptat. Aceasta este o dificultate pentru simplul
motiv cd nu lasd nicio sansd de a explica nici cum ori de unde au aparut
aceste riscuri si amenintari. Mai mult decat atat, cum situatiile catalogate
drept riscuri si amenintdri presupun nu doar momentul in care sunt
considerate ca atare, ci mai ales circumstantele prin care au evoluat in
aceasta stare, impun o abordare explicativa; altfel nu ar avea sens o intreagd
clasd de notiuni de bazd pentru securitatea oricdrui sistem, desemnatd in
literatura ultimilor decenii prin ,,early warning”.

La o scard globald ori macro riscurile si amenintarile sunt si ele
efecte ale unor alti determinanti care le-au cauzat. Exista in fapt o inlantuire
indusd printr-o prima initiere identificabila in dezvoltarea fara precedent a
teoriilor stiintifice §i aplicatiilor tehnologice. Apoi fenomenele clasice
corespunzatoare inovarii tehnologice conduc inevitabil la difuzia produselor
lantului de inovare care pe un interval suficient de lung disemineaza
interactii la nivel social.
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Asadar, noile teorii stiintifice §i inovarea tehnologicd reprezintad
cauzele principale — 1n sensul semnificatiei expresiei ,,factori de ordin unu” —
ale schimbarilor societale, inclusiv a modificarii proceselor de intelligence.
Ceea ce discutd, in fapt, cei ce sustin respectiva idee, amintitd mai sus, se
referd nu la un set de factori de influentd de tip cauzal, ci la fenomenul
adaptarii acestor sisteme sociopolitice pe dimensiunea intelligence la noile
conditii geostrategice. Acesta este un element important din punct de vedere
al orientarii care este bine sd preceada analiza.

Ca o consecinta directd, n cadrul acestui tip de mecanism al
dezvoltarii globale si, prin urmare, al relatiilor internationale s-a produs o
mutatie dinspre zona geopolitica catre cea geoeconomicd. Conceptul cheie
al acestei mutatii este reprezentat de avantajul competitiv, ce acum consta in
abilitatea de a gestiona cunoasterea la nivel strategic, in special prin sisteme
deschise, in toate sectoarele societatii (administratie publica, industrii etc.),
pentru crearea de bundstare economica si sociald, privite drept potential de
intelligence necesar garantarii securitatii. Acest mod de a concepe lucrurile
provine din gandirea legatd de modelarea matematicd: acolo in cadrul
ciclului de avans al cunoasterii reprezentat de modelare se identifica o
inlantuire de factori cauzali de naturi distincte, se compun in mecanisme
furnizdndu-se nu doar o descriere a fenomenului, ci o functionare a acestuia.
Aceastd functionare permite cel putin doud constructii esentiale pentru
fenomenul decizional: simularea si generarea scenariilor. Simpla descriere
ori identificare are un caracter static ori cel mult cinematic si, desi, este
absolut necesard, devine total insuficientd dupa criteriile actiunii politice in
timp real. Problematica sustenabilitatii avantajului competitiv a impus
extinderea si rafinarea precedentului mod de abordare si chiar in acest proces
apare necesitatea ca intelligence-ul sa migreze catre intelligence/OSINT.

Pentru orice organizatie, orientatd catre avantajul competitiv,
abilitatea de a gestiona si administra o culturd a deschiderii si de a valorifica
rezultatele acesteia a devenit la fel de importantd precum aceea de a gestiona
cultura secretului. De gésirea raportului optim intre aceste doud componente
depinde corectitudinea detectarii caii catre avantajul competitiv sustenabil.
Gestionarea corectd a activitatilor din surse deschise duce de fapt la
intelegerea procesului de intelligence si la concentrarea corecta a resurselor
prin intdrirea activitatilor operative, derulate prin surse si metode secrete.
Multe comunitéti de intelligence au intreprins pasi decisivi pentru corectarea
unora din cele mai sensibile dezechilibre §i perceptii in utilizarea
intelligence-ului din surse deschise.
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Dualitatea inchis/deschis

Primul fapt relevant ce transpare din scurta discutie introductiva ce
deschide prezenta sectiune constd in aceea ca o Intreagd conceptie asupra
semnificatiei cuvantului ,,securitate” trebuie adaptatd cel putin in raport cu
toate cele patru elemente mentionate drept preconditii ale unui domeniu
complet. Pentru a da un exemplu, domeniile clasice ale geopoliticii ori
relatiilor internationale, azi i cu atdt mai mult maine, nu mai au nicio
valoare in forma lor pur clasici — mostenita de la Morgenthau® spre exemplu
pe paradigma realistd. Aceasta nu inseamnd, vreun moment, cd trebuie
omise, nsa adaptarile pe cele patru componente (cel putin, teorie, strategie,
doctrind, tehnologie) modifica din temelii sensul respectivelor cuvinte. Cum
anume s-ar raporta cineva la cadrele actuale ale geopoliticii fard nicio
cunostintd privitoare la stiinta regionald a lui Isard’, reconceptualizarile
geoeconomice ale lui Krugman® ori fird a face apel la reprezentarile de tip
GIS (Geographic Information System). in mod dual, cum anume s-ar angaja
in analiza cineva fara a detine in propriul orizont de cunostintd consistentele
contributii ale lui Morgenthau, Rosenau’ etc. ori problemele deschise perene
identificate de Alker® in domeniul relatiilor internationale — este ca in cazul
sahului cu portofoliul de partide celebre. Pe scurt, paradigma deschiderii nu
contine numai problema de naturd informationald, ci si modul in care stim
ca natiune sa alocam rolul corect componentei clasice in contextul turbulent
al provocarilor viitoare. lar asta din componenta teoreticd, deoarece
cuvantul practic de acolo isi trage semnificatia — cum legdm teoria de
actiune. Din nefericire, mentalul practicat in Romania in ultimii 60 de ani
are foarte putin de a face cu aceastd conceptie, iar acest fapt face si mai
dificild implementarea ei.

* Hans Morgenthau — unul dintre initiatorii si principalii contributori ai realismului in relatiile
internationale.

> Walter Isard — unul dintre initiatorii si principalii contributori ai domeniului “Regional
Science”.

* Paul Krugman — unul dintre principalii contributori ai domeniului de interferenta intre
geopoliticd, geoeeconomie, comert international, ca si continuare a ideilor lui Isard.

> James Rosenau — printre primii contributori in relatiile internationale care au aplicat teoria
complexitatii pornind de la o analogie cu un fenomen din mecanica fluidelor, turbulenta.

% Hayward Alker — unul dintre fondatorii cercetarii fundamentale in relatiile internationale;
a identificat problemele deschise transdisciplinare ale domeniului.

120



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

Rolul sistemelor deschise

Ascensiunea ,,deschiderii” in activitatea de intelligence merge
dincolo de spectrul informatiei din surse deschise. In acest context, existi
comunitdti nationale de intelligence care incearcd sa nu ramand in urma
evolutiei si dezvoltdrii tehnologice, unde tonul este dat de proliferarea
sistemelor deschise — miscarea open source a inceput de fapt in domeniul
software, lucru ce nu trebuie sd mire pe nimeni deoarece pentru a comunica
fara frontiere este nevoie de un mijloc ... tehnologic.

Intr-o noua abordare, privind dezvoltarea unei culturi intelligence
bazate pe deschidere si noi forme de comunicare, Comunitatea de
Intelligence a SUA a anuntat, inca din 2006, dezvoltarea platformei
Intellipedia, la cinci ani dupa aparitia Wikipedia, iar recent, in 2009, a facut
publicad informatia privind dezvoltarea platformei A-Space, proiectatd dupa
modelul de succes al site-ului de retele sociale MySpace, lansat online in
2003. Prin urmare, agentiile FBI, CIA si ale Departamentului Apararii au
lansat asemenea platforme ce au la baza software-ul social.

Modul de gestionare a cunoasterii, la nivel organizational, depinde la
ora actuald in mod direct de utilizarea intelligence-ului colaborativ, care nu
se mai bazeaza pe, ci transcede structurile de tip piramidal. In acest sens, in
cadrul serviciilor de intelligence procesul de management al cunoasterii nu
se mai desfigoara in mod sistematic in spatele usilor inchise. ISD este
cunoscutd de toti participantii la procesul de intelligence. Initiativa, lansarea
alertei informative, comunicarea si colaborarea in timp real au devenit
factori care asigura succesul managementului strategic la nivelul cunoasterii
in serviciile de intelligence.

Intelligence-ul din surse secrete este potentat de intelegerea rolului si
locului informatiei din surse deschise in cadrul ciclului de intelligence si de
diseminare a OSINT nu numai in departamentele serviciilor de intelligence,
ci, mai ales, atat la nivel national, cat si pentru partenerii externi.

Necesitatea abordarii formalizate si extinse a procesului OSINT
impune ca spatiul informational din surse deschise sa fie mai intai inteles,
iar apoi trebuie proiectat, modelat, implementat, administrat si evaluat
pentru a asigura suportul informational al deciziei factorului politic in
indeplinirea obiectivelor strategice ale natiunii.

Pentru a intelege un domeniu, cum este si cazul OSINT, orice
organizatie are nevoie de elaborarea unei teorii, a unei strategii si doctrine
si, abia apoi, a proiectelor tehnice pentru dezvoltarea si implementarea
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tehnologiilor asociate. Tehnologia, in sine, nu poate solutiona problemele
organizationale. In acest sens, Bruce Schneier subliniaza in mod concludent
faptul ca ,,If you think technology can solve your security problems, then
you don’t understand the problems and you don’t understand the
technology””.

Esecurile inregistrate la nivel organizational sunt determinate, de
cele mai multe ori, de neintelegerea dimensiunilor de abordare a unui
domeniu. De aceea, reconfigurarea organizatiilor prin intermediul conceptelor
reprezintd calea logicd de urmat, deoarece nu se are in vedere numai
functionarea ca atare a organizatiei, ci mai ales capabilitatile capitalului
uman, incepand de la anticipare si terminand cu rezilienta.

Intelegerea si definirea conceptelor dau forma de organizare si
regulile de functionare a entitatilor ce abordeaza un domeniu conceput in
interdependenta cu mediul.

Atributele ISD

ISD este echivalatd, in plan social, cu informatia publicd iar
gestionarea resurselor informationale la nivel national devine o problema
importantd pentru securitatea nationald. Pentru a decide dacad ISD se poate
echivala 1n plan intelligence/OSINT cu informatia publica este, bineinteles,
nevoie fie sd definim informatia publica (lucru doar aparent abordabil), fie
sd definim domeniul intelligence/OSINT. Daca adoptdm prima variantd
riscam sa nu avem nicio legaturd cu domeniul intelligence/OSINT; de altfel,
pana si cei care au practicat aceastd cale, concentratd pe dimensiunea
stiintelor sociale si a abordarilor pur discursive, au ajuns la necesitatea de a
introduce perspectiva analiticd in problema. Cel putin din acest motiv este
nevoie de intelligence analitic si academic. Filosofia proiectului nostru
urmeazd in fapt mecanismul adoptat pentru a da sens cuvantului practica.
De aceea, vizeazd o altd perspectiva axatd pe o viziune asupra domeniului
intelligence/OSINT, consonantd cugetarii academice, dar integrand
semnificatia respectivului cuvant, practica — in sensul specificat mai sus — la
toate nivelurile constructiei. Evident, detaliile asupra acestui punct sunt
expuse in alte lucrdri si omitem aici orice alte consideratii asupra esentei
subiectului mentionat.

" Bruce Schneier, Secrets & Lies. Digital Security in a Networked World, John Wiley & Sons,
2000.
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Gestionarea ISD devine o componentd a unei noi functii de
intelligence la nivel national: intelligence-ul ,,deschis” care presupune in
primul rand transfer de cunoastere a procesului de intelligence in
interiorul si intre toate sectoarele societitii. Acest fapt a determinat
lansarea unor initiative de cétre guvernele statelor occidentale, precum:

- infiintarea unor departamente de intelligence, denumite intelligence
competitiv, conduse de un ministru adjunct sau implementarea
unui concept de intelligence teritorial, astfel incat toti prefectii sa
urmeze cursuri de pregétire in domeniu — cazul Frantei fiind cel
mai usor de studiat dar relevant pentru statele cu mental societal
compatibil cu aceasta cultura;

- dezvoltarea conceptului de intelligence competitiv la nivelul
mediului de afaceri — SUA, Marea Britanie, Suedia, Franta,
Germania, iar 1n ultimul deceniu tarile BRIC — Brazilia, Rusia, India,
China — dar si tari precum Singapore, Africa de Sud etc.

Avand 1n vedere spectrul larg de distributie la nivel global,
abordarea eficientd a ISD va putea fi realizatd doar printr-un angajament
comun al tuturor actorilor interni ai unui stat — fapt ce prelungeste si
adapteaza conceptul de ,,intelligence organizational” lansat in anii *70. De
altfel, nicio entitate din aceastd lume (organizatie privatd sau publica, stat
sau organism international) nu va putea sd acopere ISD decat printr-o
organizare de tip retea. Reusita unui asemenea demers implica identificarea
nodurilor importante din retea, prin intermediul cdrora un serviciu de
informatii se poate conecta la sistemul deschis. Parteneriatele incheiate cu
aceste noduri vor conduce la gestionarea eficienta a ISD si la decizii cheie
privitoare la participarea in procesele cerute de intelligence-ul aliantelor.

Deoarece ISD este o sursd de informatii in cadrul serviciilor de
intelligence, abordarea sursei, strategia, intentiile, metodele, procesele si
produsele acesteia sunt clasificate. In cazul ISD, insa, pot fi elaborate
proceduri prin care, in cadrul unei politici de transparentd/opacitate, anumite
produse OSINT devin publice. De reguld, produsele devin publice, insd, mai
rar metodologiile, foarte rar metodele si tehnicile, si extrem de rar modelele.

In functie de aria de interes si zonele de responsabilitate in care se
pozitioneaza actorii nationali, OSINT se transforma dintr-o sursa de informatii
a sistemului de surse intelligence intr-un domeniu, o resursa, un proces, un
produs, o organizatie si o capabilitate de interes national. In realitate vorbim
despre aparitia unui nou tip de intelligence ce poate fi derulat la nivelul
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oricirei entititi organizationale: intelligence deschis. In termeni strict
practici, intelligence este un proces de culegere, achizitie si generare a
informatiei si informarii, nu cunoasterii. De aceea, parintele intelligence-ului
competitiv suedez, Stevan Dedijer afirma faptul ca spionajul este in agonie
(pe moarte)® si numai organizatiile care isi vor dezvolta strategii de
achizitie a cunoasterii vor supravietui in viitor, pe o piata din ce In ce mai
competitivd si in continud schimbare. Intelligence nu mai este apanajul
exclusiv al serviciilor speciale, deoarece, implicand cunoasterea in
problematica intelligence, este imposibil, in actualul stadiu, a nu face
aceasta catd vreme vorbim de avantaj competitiv. Intelligence poate realiza
orice organizatie orientatd spre gestiunea si administrrea eficientd a
cunoasterii. Cum 1nsa, In acest context, OSINT nu se reduce nici la surse si
cu atat mai putin la ceea ce a imprumutat initial de la intelligence, devine un
punct cheie intelegerea semnificatiei interactiei intre intelligence secret (IS)
si intelligence deschis (ID), ce are loc in mediul intelligence/OSINT. Aceasta
este o alta fatetd a dualitatii ce a ajuns sa se impund natural in reconfigurarea
conceptelor secret, securitate etc. iar statele care fie nu au sesizat-o fie au
intarziat prea mult repozitionarea in raport cu aceastd viziune platesc pretul
ignorantei celor ce au indus acest retard.

Redefinirea intelligence

Discursul si literatura de specialitate intelligence a anilor *90 scot in
evidenta o pozitionare restransa asupra conceptului OSINT, 1n sensul limitarii
ariei de concentrare si cuprindere doar la nivelul serviciilor de intelligence.

Analiza evolutiei domeniului OSINT in ultimele doud decenii
subliniaza faptul ca principalii jucdtori ai spatiului informational din surse
deschise, serviciile speciale, au inceput sa repozitioneze conceptul OSINT
intr-o maniera care legitimeaza aparitia de noi institutii i noi tipuri de
leadership, precum si noi mecanisme de finantare ale domeniului care sa
ducd la eficientizarea activititilor in paralel cu cresterea volumelor
informationale, cu necesitatea protejarii propriului spatiu informational, a
cresterii capacititii si capabilitatilor de analizi etc. (Fig. 1)’.

¥ Stevan Dedijer, “Doing Business in a Changed World: The Intelligence Revolution and Our
Planetary Civilization”, Competitive Intelligence Review, Vol. 10 (3), John Wiley & Sons,
Inc., 1999, pp. 67-78.

’ Doug Naquin, ,,Building OS Enterprise”, DNI Open Source Conference, 11-12 September
2008.
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Fig. 1 Exploatarea focalizatd a Open Source va conduce la
eficientizarea cheltuielilor oricarei Comunitéti de Intelligence

Intelligence din Surse Deschise (OSINT) este intelligence-ul produs
din informatiile disponibile in mod public, care printr-un proces de culegere
si exploatare sunt diseminate intr-o manierd oportund cdtre o audientd
specificd, in scopul solutiondrii unei cerinte particularizate de intelligence;
aceasta este o definitie traditionald si, In acest stadiu al demersului, ne
limitdm la ea.

Datorita Revolutiei Informationale, cantitatea, semnificatia si
accesibilitatea informatiei din surse deschise a explodat intr-o crestere de tip
exponential in raport cu capacitdtile si capabilititile acceptiunilor clasice de
culegere, analiza, configurare decizionala si chiar diseminare. Unele servicii
de intelligence nu si-au extins, concomitent/imediat, eforturile si sistemele
de exploatare si producere a OSINT, ceea ce a avut drept consecintd majora
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un potential redus de adaptare, atat din punct de vedere al indicatorilor
obiectivi, cat si mai ales din punct de vedere al capitalului uman. Pe aceasta
ultimd dimensiune, majoritatea tarilor ce nu au preparat respectiva adaptare,
mentinand sisteme rigide cand viitorul previzibil cerea sisteme flexibile, au
intrat intr-o stare de ignoranta relativ la semnificatia acestui domeniu. Faptul
esential nesesizat la timp este urmatorul:

- Intr-o societate a cunoasterii, in care avantajul competitiv
asigurd sustenabilitatea securitdatii, numai dacd sunt integrate
toate componentele noii semnificatii, oferita de domeniul
intelligence/OSINT se poate dobdndi potential de adaptare.

- Cine nu isi gestioneaza propriile stari de ignorantd consonant cu
tendintele induse de societatea cunoasterii si sta cu elita
economicd intr-o stare axatd numai pe mentalul tangibil intretinut
pur cognitiv pe ,,simplu” si ,,practic”, iar cu restul natiunii numai
in starea de user isi afecteazd perenitatea propriei identitati.

O natiune de useri intr-o societate a cunoasterii este echivalentul
unei natiuni de consumatori din timpul razboiului rece, de tipul blocului
sovietic iar 1n acest caz se cunoasc consecintele — falimentul economic si
disparitia unei organizari statale tributard unui mod de gandire ce nu mai
putea fi adaptat. Falimentul economic este numai primul pas dintr-un lant
intreg de consecinte ce sunt descrise destul de clar in altad parte. Aici este un
punct ce trebuie pus la baza redefinirii intelligence/OSINT orientatd catre
dezideratele enuntate in introducere.

Productia de OSINT a devenit astiazi unul dintre indiciile ce
dovedesc prin indicatori specifici existenta unei discipline, recte
intelligence/OSINT, si valoarea pe care intelligence reuseste sda o aduca.
Modul in care trebuie integrata in ciclul de intelligence, pentru a ne asigura de
faptul cé orice factor decizional, nu numai cel politic, este pe deplin informat,
este cel mai vizibil mod de a 11 sesiza utilitatea, insd nu este singurul.

Evolutia OSINT a ultimelor doud decenii si schimbarea de paradigma
dinspre o culturd a secretului inspre una a deschiderii configureaza o noua
imagine a intelligence-ului pe doud componente complementare: intelligence
secret si intelligence deschis.

Dacd este sd concentram principalele atribute ale modelului de
intelligence al secolului XXI, o reprezentare, simplu de definit, ar fi:

- secretul este invizibil §i produce;

- deschiderea este vizibila si da forma.
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In concluzie, cele doud atribute fundamentale ale activitatii
intelligence configureazd doud componente complementare ale domeniului,
intelligence secret si intelligence deschis. Acestea trebuie definite, descrise,
structurate prin prisma conceptelor sociale de retea si organizatie, a celor
tehnologice de retele si sisteme, precum si a celor corespondente identitatii
entitatilor la care sunt atasate.

(Vaurma)
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Abstract

The information revolution witnessed today requires more and more a
real-time process of coordination in order to make the best of the available
information.

The dynamics of the terrorist phenomenon have revealed the importance of
prevention and, thus, a need to review the ways of approaching it.

In time, we have noticed the willingness of states to draft strategic
documents designed to ensure an appropriate management of information and,
thus, to develop intelligence analysis.

In practical terms, there is an increasing number of states setting up
antiterrorist coordination centers to integrate terrorism-related information and to
draft threat assessments.

Moreover, further strengthening of the cooperation remains a prerequisite
for success in the fight against terrorism.

Keywords: management of information, terrorism prevention.

Articolul de fata a fost scris avand ca obiectiv principal identificarea
unor tendinte in managementul informatiilor in domeniul prevenirii si
combaterii terorismului — fenomen ale carui proportii si nivel de risc la
adresa securitdtii cetdteanului determind o abordare integratd in plan
national si eforturi similare la nivel regional sau international.

Acest demers este parte a unui proces de cercetare care a urmarit sa
analizeze procesele de coordonare unitard a informatiilor in domeniul
prevenirii §i combaterii terorismului si nivelul pana la care pot fi fezabile
modelele operationalizate pana in prezent.

Evolutiile din ultimii ani denota ca — in pofida unor succese notabile —
experientei acumulate de comunitatea internationald i1 se contrapune
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perfectionarea permanentd a mijloacelor si metodelor (prin largirea paletei
de obiective vizate, cresterea gradului de complexitate a mijloacelor utilizate,
tehnologiile avansate si retele de comunicatii, sabotaj economic etc.) utilizate
de teroristi pentru comiterea de atentate.

,Lectiile invatate” din evenimentele dramatice, precum 11 septembrie
2001 sau 11 martie 2004, au contribuit la reconfigurarea politicilor aferente,
dublatd de o relativd, dar necesard, armonizare in plan global si regional si
de o consolidare a cooperdrii in domeniu, dupa ce acestea au relevat
existenta unor brese in abordarile nationale. Totodata, incidentele de aceasta
naturd au indicat cd, in pofida detinerii unor informatii relevante, absenta
unei integrari corespunzatoare a puzzle-ului informational, care sd ofere
tabloul general, nu permite gestionarea adecvata a situatiei.

Pornind de la aceste ratiuni, considerdim cd dinamica actuald a
acestui fenomen implicad conditia sine qua non a unui management adecvat
si eficient al exploziei informationale cu care ne confruntam, atat la nivel
national, cat si regional sau international, in aceste planuri, in formate
agreate de parti.

Acest lucru este cu atdt mai necesar cu cat tendinta ascendentd a
amenintarilor asimetrice, atipice necesitd o abordare avangardista, avand in
prim-plan activitatea de informatii si un rol sporit pentru structurile cu
atributii in culegerea de informatii. La nivelul comunitdtii internationale,
amenintari precum terorismul au determinat, deopotriva, factorii de decizie
si autoritatile competente sd-si reevalueze capacitatea de actiune si
prioritatile operationale.

In ultimii ani, raportirile la acest fenomen au inregistrat mutatii
semnificative, determindnd o schimbare de viziune: de la o dimensiune
pronuntatd de combatere la o consolidare a componentei preventive in lupta
impotriva terorismului, cu accent pe relevanta si utilitatea resurselor
informationale care fundamenteaza aceastd dimensiune.

Lupta impotriva terorismului, cu precadere in ceea ce priveste
componenta preventivd, are la bazd informatia si, implicit, activitatea de
informatii. Rolul acesteia este de a asigura cunoasterea multivalentd a
adversarului, in acest caz, a entitatilor teroriste — organizatii sau indivizi —
iar evaluarea corectd a amenintdrii este esentiald pentru nivelul decizional
care traseaza liniile directoare pentru autoritatile competente.

Explozia informationala fara precedent, implicit fluxul informational
de proportii cétre autoritati, reliefeazd necesitatea derularii in parametri de
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eficientd a ciclului de intelligence si, In principal, directionarea adecvata
pentru a obtine o utilitate concreta.

Pentru contracararea acestei amenintdri, statele si organizatiile
colective 1si canalizeaza eforturile pe consolidarea componentei preventive,
prin alocarea de resurse pentru:

- elaborarea unor documente strategice punctuale destinate
asigurdrii unui management adecvat al informatiilor cu privire la
amenintdrile teroriste;

- dezvoltarea componentei analitice, indeosebi a analizei de
intelligence;

- crearea centrelor de coordonare antiteroristd;

- consolidarea activitdtii de cooperare.

Strategiile nationale de securitate — sau in cazul statelor care au
elaborat documente strategice privind combaterea terorismului — traseaza
liniile directoare si faciliteaza colaborarea stransa intre autoritatile nationale
responsabile in domeniul de referinta.

In lupta impotriva terorismului, statele in care nivelul amenintarii
este ridicat dispun inclusiv de o strategie privind difuzarea de informatii
la nivel national, pentru asigurarea transferului informatiilor disponibile de
la nivelul unei autoritati competente cétre celelalte structuri cu responsabilitati.
Un exemplu, in acest sens, este SUA. Astfel de documente strategice pot
fi dublate de modele de management al informatiilor, precum National
Intelligence Model — NIM sau Intelligence Led Policing — ILP, care coboara,
in planul tactic si operational, pe dimensiunea de infractionalitate.

O astfel de tendinta este vizibild nu numai la nivel national, ci si In
cadrul unor organizatii supranationale de tipul Uniunii Europene. Pornind de
la acelasi considerent, pentru indeplinirea unui deziderat important al Uniunii
Europene — asigurarea ,,spatiului libertate, securitate si justitie” — documentele
strategice elaborate la nivel comunitar cu sprijinul statelor membre, precum
Programul multianual Stockholm (care traseaza liniile directoare in domeniul
cooperdrii politienesti si judiciare — cunoscut ca Justitie si Afaceri Interne —
cdruia 1 se subsumeazd lupta impotriva terorismului), invoca deja necesitatea
elaborarii unei Strategii UE de management a informatiilor.

Strategia de securitate internd a UE, document adoptat in acest an, care
decurge, de asemenea, din Programul Stockholm, merge chiar mai departe
stabilind ca prioritate elaborarea unui Model european privind schimbul de
informatii in domeniul Justitie si Afaceri Interne (JAI), care sa includa toate
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bazele de date europene relevante si sd asigure interoperabilitatea acestora,
ca instrument necesar pentru facilitarea schimbului de informatii intre statele
membre (cu precadere in domeniul JAI).

Astfel de repere vizeaza facilitarea procesului de selectare a
informatiilor disponibile si directionarea acestora cétre planul operational sau
cel analitic.

In paralel cu aceste documente, se constati o asumare de
elaborarea de evaludri si tendinte ale amenintérii teroriste la adresa Europei,
elaborate in cadrul a diferite institutii sau agentii comunitare, destinate unor
beneficiari comunitari.

Regasim, in cadrul structurii organizatorice a Comisiei Europene,
Directoratul de Securitate cu responsabilitdti si in domeniul antiterorism,
care realizeaza evaluari asupra amenintarii generate de organizatiile teroriste
la adresa sediilor si functionarilor institutiilor europene i mentinerea
legaturii cu serviciile partenere.'

La nivelul Consiliului UE, Grupul de Lucru pentru Terorism — TWP
are in atentie aspecte interne din fiecare stat membru cu privire la terorism.
Analizele elaborate la nivelul acestui organism — prin corelarea datelor din
statele membre — sunt transmise, spre informare, Consiliul Justitie si Afaceri
Interne si asigura identificarea unor masuri individuale, regionale sau chiar
la nivel comunitar. Grupul de Lucru pentru Terorism (Aspecte internationale) —
COTER elaboreaza evaluari similare, pe dimensiunea externd, dar si
propuneri de politici de combatere a terorismului destinate Consiliului de
Afaceri Generale si Relatii Externe.

Unul dintre cele mai relevante organisme, la nivel comunitar, cu
atributii In elaborarea de evaluari este SitCen - structura analitica din cadrul
Secretariatului General al Consiliului UE, ce reuneste analisti din cadrul
serviciilor de informatii externe si produce evaludri ale tendintelor in
domeniul terorismului 1n state din exteriorul UE.

Adaugarea componentei de analizd a informatiilor la procesul de
elaborare a politicii UE in domeniul antiterorist a fost decisa in anul 2004,
de cétre Consiliul European. ,,Statele membre decid ce informatii transmit

" Tiberiu Tianase, ,,Rolul si atributiile de coordonare ale UE pentru combaterea terorismului”,
http://cssas.unap.ro/ro/pdf carti/stratxxi 2007 vol2.pdf http://www.sie.ro/Evaluari/evaluari5.html.
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catre SitCen. Initial, analistii Centrului evaluau amenintdri generate din
afara teritoriului european. Incepand din ianuarie 2005, au combinat acele
evaludri externe cu informatii de la serviciile interne si Europol.”

Pe de altd parte, dintre agentiile comunitare, Europol realizeaza —
anual — o evaluare generald a situatiei de securitate, din prisma riscurilor
generate de amenintarea teroristd, sub forma unui raport, cunoscut sub
acronimul TE-SAT (Terrorism Situation and Trend Report). TE-SAT-ul
poate fi considerat, in bund masura, un indicator pentru nivelul cooperdrii
multilaterale privind un segment de informatii (cele referitoare Ia
infractionalitate) din domeniul de referintd, iar Europol este coordonatorul
acestui segment de activitate.

Asadar, in plan comunitar, evolutiile indicd o preocupare pentru
asigurarea managementului unitar al informatiilor care vizeaza fenomene
precum terorism, criminalitate organizatd. Componenta ,analitica” nu
constituie o structurd integratd, produsele analitice, indeosebi evaluarile
privind amenintarea terorista, fiind elaborate — asa cum mentionam anterior —
in mod disparat, prin contributiile statelor membre, pe segmente de
competentd. Scopul este, insd, acelasi: informarea factorilor decizionali care,
astfel, se realizeaza pe diferite ,,canale”. In prezent, produsele analitice au
un caracter strategic, urmand evolutiile din mediul de securitate care pot
genera implicatii pentru spatiul comunitar.

Nu putem vorbi despre un nivel ,,operational” sau tactic, dar in
cooperarea politieneascd si judiciard destinatd combaterii fenomenului
terorist existd un flux informational, cu particularititile conferite de
organizarea nationald si comunitard specifica: politia catre Europol,
reprezentantii sistemului judiciar catre Eurojust.

In acest moment, nu se poate vorbi despre o coordonare unitard a
informatiilor Tn domeniul de referinta la nivel comunitar: nu existd mecanisme
cuprinzdtoare de gestionare si evaluare colectivd a informatiilor care provin de
la diferite structuri si agentii nationale cu atributii din statele membre.

Totusi, institutiile UE, prin prerogativele de care dispun, pot
contribui la asigurarea unui dialog eficient intre statele care se confruntd cu
amenintari teroriste si a cooperdrii in domenii precum schimbul de
informatii, arestarea, extradarea sau incriminarea indivizilor sau gruparilor
teroriste, precum §i suprimarea finantérii acestora.

? Daniel Keohane, ,,The EU and counter-terrorism”, http://www.cer.org.uk/pdf/ wp629_terrorism_
counter_keohane.pdf, May 2005.
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In acest stadiu, UE poate sustine si recomanda statelor membre sa-si
intareasca cooperarea intre structurile omologe de profil si sa utilizeze, de o
manierd eficientd, informatiile de interes comun si capacititile de analiza-
sintezd comune, dat fiind faptul cd mare parte din statele membre se
pronunta pentru schimbul de informatii pe baza bilaterala.

Europolul tinde sda devind un depozitar al informatiilor si datelor
referitoare la prevenirea si combaterea amenintarilor transnationale,
transmise, in general, de catre toate organele de aplicare a legii din statele
membre. Putem, asadar, extrapola acest sistem si la alte structuri, cu
respectarea unei relatii omoloage intre structura comunitara si statele
membre.

Dintre structurile mentionate, SitCen prefigureaza cel mai bine
tendintele legate de consolidarea componentei multilaterale a cooperarii
informative, cu atat mai mult cu cat beneficiaza de resurse informationale de
la serviciile de informatii si securitate.

Pe termen scurt si mediu, nu sunt intrunite conditiile pentru crearea
unui mecanism integrat de coordonare unitarda a informatiilor in domeniul
prevenirii §i combaterii terorismului, chiar i in conditiile acutizarii acestui
fenomen. Evaluarea este aplicabila, in egala masurd, dimensiunii analitice i
are la baza urmatoarele considerente:

- informatiile aferente provin din cadrul unor institutii ale statelor
membre, diferite din punct de vedere structural si al competentelor (politie,
servicii etc);

- un organism central cu componentd diversa nu oferad garantii solide
privind protectia surselor de informatii sau a metodelor utilizate de
furnizorii de intelligence (serviciile de informatii), existand riscul unor
scurgeri de informatii;

- schimbul de informatii se deruleaza pe baza de incredere reciproca,
dobandita in timp si verificabild, ceea ce este mai dificil de realizat in plan
multilateral,

-un organism care sd stocheze toate informatiile referitoare la
terorism, din cele 27 state membre, este dificil de controlat.

Pe de alta parte, creste numarul statelor care opteaza pentru constituirea
unor comunitati de informatii, In sensul realizérii unui ansamblu functional
sinergic 1n care actioneazd totalitatea entitatilor structurale dintr-un stat
abilitate In colectarea, prelucrarea si diseminarea de informatii de securitate.

O astfel de abordare s-a translatat — fara sa existe o conexiune
temporala obligatorie — si la problematicile specifice aflate in competenta
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entitatilor structurale respective. Tot mai multe state concentreaza
informatiile pe profil antiterorism in centre de coordonare antiterorista care
interconecteaza structurile abilitate interne (componenta variind de la stat la
stat, in functie de particularitdtile interne) si se conecteaza, la randul lor, cu
organisme similare externe.

Tipologia centrelor de cooperare este diversa: unele state au creat
centre de coordonare antiterorista care acoperda ansamblul activitdtilor — de
la prevenire la combatere — in vreme ce altele au optat pentru separarea
componentelor si axarea activitatii centrelor exclusiv pe evaluarea amenintarii
teroriste in plan intern (prin coordonarea unitard a informatiilor referitoare la
terorism si, implicit, elaborarea unei analize de intelligence care sa
previzioneze riscuri i sd anticipeze evolutii sau evenimente relevante).

O parte din statele UE — Marea Britanie, Spania, Danemarca etc. —
dispun de centre care, in functie de specificul national, realizeaza mai multe
tipuri de evaluari ale amenintarii teroriste (de la cele generale la cele
specifice privind infrastructura criticd, anumite evenimente, locatii, grupari
teroriste etc)’.

La sfarsitul anului 2009, Coordonatorul UE pentru Contraterorism,
Gilles de Kerchove, intr-un document de discutie referitor la Strategia UE
de combatere a terorismului, facea urmatoarea recomandare: ,,toate statele
membre ar trebui sd aiba un centru de coordonare antiterorista (fusion
centre), iar statele ar trebui si creeze o retea care sa le interconecteze’™.

Un prim pas in aceastd directie pare sa fi fost facut odata cu intentia
exprimatd de Spania — dupd preluarea presedintiei rotative a UE — de a
infiinta un Comitet european de coordonare antiteroristd, din care sa faca
parte agentii nationale specializate.’

De cealaltd parte a Atlanticului, incd din anul 2005, in SUA se
identifica, in documentul ,Noua arhitecturd a informatiilor” necesitatea
existentei in fiecare stat american a unui ,,centru de culegere, analizd si
stocare la care sd participe structurile de aplicare a legii prin furnizarea
si primirea de informatii, pentru sprijinirea luptei impotriva terorismului

3 CTA Danemarca, ,,What is the Center for Terror Analysis?” http:/www.pet.dk/English/
Operational tasks/ Terrorism/CTA.aspx.

* http://register.consilium.europa.eu/pdf/en/09/st15/st1 5359-re01.en09.pdf - 15359/1/09 REV 1
din 26 noiembrie 2009 - EU Counter-Terrorism Strategy - discussion paper.

> http://www.adevarul.ro/international/europa/UE-spania-presedintie-

lupta_antiterorista 0 182381852.html si http://www.eubusiness.com/news-eu/spain-attacks.24h/.
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prin accesul la numeroase baze de date publice si private pentru colectarea
si analizarea informatiilor si prin elaborarea de produse analitice care sd
ofere imagini de ansamblu asupra grupdrilor criminale si sa fie diseminate
cdtre agentiile participante”.

Astfel, pe langa schimbul de informatii si cooperarea operationalad —
esentiale prin contributia specificd pe care fiecare dintre parteneri o poate
aduce la eforturile concrete de contracarare a unor riscuri — este necesara, in
paralel, o consolidare a cooperarii analitice.

Relevanta centrelor creste cu atdt mai mult cu cat principala
dimensiune a acestora — cea analiticd — traverseazd o perioada de transformare
si schimbare de paradigma. Indiferent de transformarile procesuale si
metodologice, evaluarea amenintarii teroriste ramane fundamentul adaptarii
politicii iIn domeniu, iar analiza de intelligence reprezintd o componentd
esentiald pentru conturarea unei imagini comprehensive asupra surselor,
nivelului amenintarii si factorilor favorizanti, in plan national sau international.

»Imaginea” reflectatd determina, astfel, formularea de noi politici si
strategii In domeniu, care se concretizeaza, ulterior, in actiuni $i masuri
destinate protejarii cetatenilor proprii §i, implicit, promovarii intereselor
nationale, prin realizarea proiectiei de factor de stabilitate in plan regional
si comunitar.

Aceastd abordare integratd, care se realizeaza in cadrul centrelor
antiteroriste, constituie un avantaj, in termeni de anticipare a unor potentiale
incidente sau evolutii, intrucat faciliteaza elaborarea de produse analitice
multi-sursd care sunt puse la dispozitia factorilor decizionali in mod
oportun. Specializarea permanentd a expertilor din cadrul acestor centre
asigurd o crestere proportionald a capacitatii de interpretare a elementelor
disponibile.

Analiza cere competentd si experientd pentru utilizarea
instrumentelor, metodelor si a tehnicilor adecvate, structurarea informatiilor
in functie de domeniile de realizare a securitatii nationale si de relevanta
acestora, eliminarea incertitudinilor si analizarea informatiilor prin diferite
metode analitice.

Aceasta realitate este expresia practica a concluziei ca ,,premisele
analitice ale procesului de planificare a informatiilor constau in diferentierea

% http://www.semp.us/publications/biot_reader.php?BiotID=474 - Intelligence-Led Policing
in the United States.
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dintre cerintele imediate si tendintele pe termen lung, informatiile legate de
terorism fiind evaluate dintr-o perspectiva dubla:

- furnizarea unor evaludri actualizate (zilnic sau chiar mai frecvent)
necesare operatiunilor si reactiilor imediate; si

- analiza de tendintd si modele, esentiald pentru riposta operationala
imediata, precum si pentru rapoartele solicitate de beneficiarii politici si, de
asemenea, pentru planificarea strategica in general.”’

Unele insuccese puternic mediatizate ale analistilor (incapacitatea
de anticipare a atacurilor de la 11 septembrie 2001, problematica armelor de
distrugere in masa detinute de Irak sau analiza de impact asupra perioadei
ulterioare interventiei din Irak) au produs constientizarea necesitdtii unei
reforme si In cazul analizei. De asemenea, esecurile inregistrate in
prevenirea §i contracararea unor incidente teroriste nu au avut intotdeauna
drept cauza lipsa de informatii, ci mai degraba o conexare necorespunzatoare
a informatiilor disponibile.

Estimarea corectd a amenintdrii este importantd, deoarece va fi
factorul principal in adoptarea deciziei de catre autoritati, in legaturd cu
masurile care urmeaza a fi intreprinse.

In consecinti, informatiile asociate unei problematici ar trebui sa fie
procesate, evaluate si analizate de o structurd specializatd. Rezultatul
activitatii de procesare a informatiilor se materializeazd in produsele
informationale destinate factorilor decizionali stabiliti de lege potrivit
principiului ,,nevoii de a sti” si individualizate In documente si forme de
evidenta specifice.

Un alt element foarte important care trebuie luat in calcul este
beneficiarul final al analizei, in spetd, decidentul politic care nu este
intotdeauna familiarizat, cu subiectul analizei si, implicit, cu situatia in care
trebuie si ia o decizie. in functie de pregitirea profesionald sau alte
caracteristici de personalitate, decidentul trece produsul analitic prin
propriul proces de analiza.

Provocarea — in ceea ce priveste produsul finit — nu constd numai in
a sti modalitatea de a furniza beneficiarului o anumita informatie, dar si in a
organiza si plasa informatia respectivd in contextul, momentul, si locul
potrivite si in detaliul corespunzitor®. De aceea, decidentul si analistul nu

7 Steve Tsang, Serviciile de informatii si drepturile omului in era terorismului global, Editura
Univers Enciclopedic, 2008, p. 259.
¥ Idem.
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trebuie sd perceapd situatiile analizate din perspective total diferite, ceea ce,
mai ales In domeniul prevenirii $i combaterii terorismului, este vital.

Pentru o actiune preventiva eficientd este vitalda informarea cu
operativitate §i In timp util a factorului de decizie. De altfel, avem
convingerea ca furnizarea operativd de astfel de documente (care includ
evaludri periodice referitoare la situatia internd, in domeniul antiterorist)
raméne preocuparea constantd a majoritatii structurilor cu responsabilitati
in domeniu.

Activitatea este dinamicd, relationarea cu beneficiarii informatiilor
permite obtinerea unui feedback si, ulterior, formularea de noi nevoi
de informare, precum si reorientarea activitatii de informatii in functie de
evolutia situatiei in domeniul antiterorist.

Integrarea informatiilor din toate sursele disponibile a fost
dintotdeauna o provocare atat la nivelul institutiilor cat si in esenta activitatii
ca atare. Institutional, activitatea era executatd destul de bine, dar
coordonarea si integrarea aveau de suferit. Identificarea celei mai bune
solutii pentru integrarea optima a informatiilor disponibile relevante pentru
un subiect sau set de subiecte date in evaludri analitice coerente si utile
beneficiarilor reprezintd cea mai importanta dilema a analizei de intelligence
contemporane.

Viabilitatea comunicarii informatiilor depinde de existenta unui
sistem de comunicare eficient bazat pe canale de comunicatii, mijloace,
tehnici i proceduri specifice intre componentele cu atributii in domeniul
prevenirii si combaterii terorismului, precum si intre structuri similare din
sistemul securitatii nationale.

Centrele focale nationale pot asigura monitorizarea centralizata,
continud §i operativa a obiectivelor urmadrite si pot fi, implicit, un punct unic
de gestionare a informatiilor din domeniul de referinta, aflate in continua
expansiune in termeni de volum si complexitate. Aceste centre sunt un
avantaj indubitabil in lupta impotriva terorismului, in plan national, intrucat
diminueaza semnificativ posibilitatea unui esec al analizei de intelligence pe
fondul unei coordonari neunitare a informatiilor disponibile.

Procesul modern de analiza-sinteza, sprijinit de tehnologiile
informationale performante, este intrinsec legat de un management eficient
al resurselor informationale, care raimane una dintre conditiile fundamentale
pentru eficienta activitatii de informatii si — implicit — a masurilor de
prevenire i contracarare a amenintarilor. Este, totodata, esentiald gasirea
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unui echilibru in folosirea resurselor informationale, care sd nu neglijeze o
anumitd categorie sau s profite in mod exagerat de o alta.’

In fine — dar nu in ultimul rand — evolutiile inregistrate consolideaza
importanta analizei multisursa, ca instrument de procesare si valorificare
integratd a multitudinii de resurse informationale aflate la dispozitia unei
agentii de intelligence. Acest tip de analizd trebuie sa includd si
capabilitatile specifice in domeniul surselor deschise, asigurdnd conditiile
practice pentru indeplinirea principalului deziderat al activitatii de informatii
pentru securitatea nationald: asigurarea accesului la toate sursele de
informatii, integrarea tuturor elementelor de cunoastere a unei situatii
generatoare de risc si fundamentarea, in baza unei analize pertinente, a unor
masuri adecvate de prevenire sau contracarare a amenintarii.
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Abstract

The members of the European Union have good reasons to want to engage
in intelligence sharing. Common policies, including the development of a single
economy and common foreign policy, mean that the member states increasingly
face similar threats to their internal and external security.

In this context it appears necessary to re-think the role of national
intelligence agencies in the EU context and the possibility of enhancing
multilateral intelligence cooperation.

1t is not surprising, then, that they have developed institutions such as the
Club of Berne, Europol, and the Military Staff to facilitate the exchange of
intelligence.

But full and effective intelligence sharing requires that participants either
hold a strong degree of trust in other participants’ promises not to defect, or the
creation of effective rules and institutions designed to counter concerns about such
defection.

The available evidence indicates that mistrust is a substantial barrier to
full sharing in the European Union. The member states have insisted that
intelligence sharing remains voluntary, therefore, they have declined to create
European institutions with the capacity to monitor and punish violations of
promises to share, and in their public comments suggest that the trust among them
is too low to allow full sharing.

Keywords: sharing intelligence, Club of Berne, Europol, intelligence
cooperation.

Introducere

Este cert cd, in momentul actual, Uniunea Europeana cu cele 27 de
state si aproape o jumatate de miliard de locuitori nu poate raméane imuna
in fata consecintelor unor crize sau amenintdri. Instituirea unui spatiu
economic comun §i a unei piete interne, libera circulatie a persoanelor,
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a marfurilor si a capitalului, au redus controlul national asupra activitatilor
de frontierd, fapt ce a creat o anumitd bresa de securitate, astfel ca noile
amenintari incearcd sa profite cat mai mult de situatia creatd. Toate aceste
transformdri au implicatii majore pentru activitatea europeand de
intelligence, intarind nevoia unei circulatii a informatiei secrete.

Evenimente i procese, precum: cdderea comunismului, schimbarile
politico-economice din Europa Centrald si de Est, migratia fortei de lucru,
tensiunile din Balcani, atacurile si amenintérile teroriste de la Madrid si
Londra, gripa aviard si cea ,,porcind”, sprijinul pentru miile de cetdteni ai
UE pringi de tsunami in sud-estul Asiei sau pentru evacuarea acestora in
timpul conflictului din Liban din anul 2006, criza gazelor rusesti, criza
economico-financiara actuala etc., au aratat ca la nivelul Uniunii a fost
creatd, deja, o adevarata identitate de securitate societala’.

In conditiile in care chestiunea securitatii societale se afli in
raspunderea autoritatilor guvernamentale, firesc ar fi ca atunci cand
discutam despre securitatea UE sa intelegem un sistem politic supranational
bazat pe un set de tratate, institutii, ierarhie si proceduri. Atunci cand au
aderat la Uniune, statele membre au cedat de bundvoie o parte a autoritatii si
suveranitatii nationale ca semn al increderii reciproce. Mai mult, prin
Tratatul de la Lisabona, Uniunea Europeana a dobandit de la statele membre
si apanajul politicii externe si securitatii comune.

Insd, chestiunea politicii externe si a securititi comune este legatd
indispensabil de existenta unui intelligence eficient si dinamic, de constituirea
unor mecanisme institutionale de cooperare si schimb de informatii.

Charles Baker, un analist al domeniului, considera ca intelligence-ul
este fara echivoc legat de aparare, iar orice schimbare survenita in aparare
implicd si schimbari in intelligence. Oriunde ar fi, superioritatea militara
trebuie sd fie completatd cu capabilitdti de informatii eficiente, in scopul
prevenirii conflictelor sau castigarii bataliilor. Baker dd ca exemplu EADS
(Compania spatiala de apdrare europeand) si forta europeand de reactie
rapidd, ca initiative unionale in domeniul apardrii, care se potrivesc deja
conceptului european de uniune si consolidare’.

"The Henry L. Stimson Center, New Information and Intelligence Needs in the 21st
Century  Threat  Environment, Report mno. 70, september 2008, disponibil:
http://www.stimson.org/domprep/pdf/SEMA-DHS FIIVAL.pdf.

% Charles Baker, The search for a European intelligence policy, Capitolul I, disponibil:
http://www.fas/irp/eprint/baker.html.
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De aceea, in noul context furnizat de Tratatul de la Lisabona, dar si
pentru a fi credibila in exterior ca mare putere, UE trebuie sd treacd printr-un
amplu proces de restructurare institutionald care sd aibd ca finalitate si
sporirea cooperarii in domeniul intelligence-ului european. Ca niciodata,
Uniunea Europeana are nevoie de structuri comune de intelligence, care sa o
protejeze si care sd-i1 dea capacitatea si capabilitatea de a duce o politica
externd viguroasa, in concordanta cu nevoile si interesele statelor membre.

Argumente pentru o politicd europeana comuna de intelligence

Necesitatea unei politici europene comune de intelligence se referd
la noile amenintari transnationale, dar si la problemele care tin de ordinea
internd a acestui organism politic: nevoia de apdrare in fata terorismului, a
traficului cu diferite tipuri de arme, inclusiv a celor de distrugere in masa,
acordarea de sprijin pentru activitdtile diplomatice, asigurarea activitatii de
contraspionaj, penetrarea agentiilor strdine ostile, acordarea de sprijin
impotriva activititilor de crima organizatd, a traficului ilegal cu diferite
substante etc.

Ca entitate colectivd, Uniunea Europeand are nevoie de suport
informativ in negocierile economice guvernamentale, in probleme de
contraspionaj economic si apdrare in fata competitiei neloiale, In domeniul
protejarii infrastructurilor critice si a corporatiilor de interes strategic, dar si
pentru monitorizarea entititilor economice ostile sau pentru a sprijini
companiile europene 1n efortul de a patrunde pe alte piete etc.

Totodata, cooperarea si schimbul de intelligence sunt ocazii pentru
natiunile cu resurse mai mici de a avea acces la surse importante de
intelligence, beneficiile fiind evidente. Nicio agentie de intelligence nu
poate face si nu poate cunoaste totul, de una singura. In momentul actual nu
existd nicio agentie nationald europeand care sd facd fatd exploziei
informationale globale. Potrivit lui John Roper, un academician de la
Universitatea din Birmingham, bugetele insumate alocate agentiilor
nationale de intelligence de statele UE s-ar ridica la o treime din suma
alocata de SUA propriilor structuri’. In aceste conditii, individual, agentiile
europene sunt puse in umbra de cétre cele americane.

Nu in ultimul rdnd, informatia inseamnd si putere. Cooperarea si
schimbul de intelligence pot aduce Uniunii o crestere a influentei politice

3 Ibidem.

141



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

care poate decide, In beneficiul statelor membre, schimbarea cursului unor
evenimente sau conflicte in desfasurare pe scena internationala.

Eforturi institutionale privind cooperarea si schimbul de
intelligence

Una dintre intrebarile la care Bruxelles-ul incearca sa raspunda este:
Cum pot dezvolta statele membre initiative si parteneriate in vederea unui
intelligence unional si cum pot facilita acest demers institutiile UE?

Preocuparea, mai veche, s-a aflat si in dezbaterea summit-ului UE de
la St. Malo (1998) unde a fost adoptatd o declaratie privind apararea
europeand comund, in care se mentiona cd ,,UE trebuie sa aiba capacitatea
de a actiona autonom, sa fie sustinutd de o fortd militard credibila, sa fie
pregatitd si capabild de a raspunde crizelor internationale”. Se avea in
vedere ca UE sd-si dezvolte propriile structuri si capacitati de analiza, surse
de intelligence si capabilitéti de planificare strategica.

In consecintd, Uniunea Europeand a urmirit extinderea sau crearea
de noi institutii care sd Incurajeze si sa faciliteze schimbul de informatii
intre membri, cele mai importante fiind: Clubul de la Berna, Europol-ul si
Statul Major Militar al UE.

Clubul de la Berna a luat fiinta in anul 1965 din nevoia unui schimb
de intelligence intre cele ,,sase state ale arcului alpin”. Apoi, Clubul s-a
extins si a devenit o organizatie elitista de intelligence a statelor membre ale
UE’, la care s-au aldturat Elvetia si Norvegia. Statele Unite au statut de
observator in cadrul Clubului de la Berna, dar participa cu drepturi depline
in problemele legate de combaterea terorismului.

Clubul a devenit un instrument de lucru impotriva terorismului, a
criminalitatii organizate, interceptarea comunicatiilor, criptare si cyberterorism
si beneficiaza de propria retea de comunicatii’. Conducerea organizatiei este
asiguratd prin rotatie, in tandem cu cea a Uniunii. Clubul de la Berna
serveste si ca forum principal pentru contactul sefilor serviciilor de
securitate nationala, acestia intalnindu-se regulat.

*1n anul 2002 s-a decis ca, pe viitor, Clubul de la Berna sa includa toti membrii Uniunii
Europene; conf: The new challenges facing European intelligence — reply to the annual report of
the Council, A 48-a sesiune a Adunarii WEU, 4 iunie 2002, Document A/1775, p. 10.

5 Stéphane Lefebvre, ,, The Difficulties and Dilemmas of International Intelligence
Cooperation”, International Journal of Intelligence and Counterintelligence, 16, 2003,
pp-530-531, disponibil la: http://www.scribd.com/doc4566522/Lefebvre-The-Difficulties-and-
Dilemmas-of-International-Intelligence-Cooperation.

142



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

Sub auspiciile Clubului, a fost constituit Grupul pentru Combaterea
Terorismului (Counterterrorist Group — CTG) in care statele membre,
inclusiv SUA, realizeaza evaluari comune privind amenintérile, fac schimb
de informatii clasificate despre terorism si se consultd reciproc. Sefii
serviciilor de informatii membre constituie comitetul de conducere al CTG,
intalnirile lor avand loc la un interval de sase luni.

Clubul de la Berna a fost mandatat de UE sd asigure indrumare si
Europol-ului in probleme de contraterorism, UE si NATO semnand un
acord (2003) privind securizarea si schimbul de informatii intre cele doud
organizatii.

Clubul de la Berna nu are o agenda formald, publica, pentru
activitatile sale, el isi desfisoara activitatea in afara institutiilor UE®. ,,Baza
legald” a Clubului este considerata ,.,top secret”.

Biroul European de Politie (Europol) si-a inceput activitatea in anul
1999, organismul fiind infiintat in anul 1995 printr-o conventie semnata de
toate statele membre. Predecesorul Europol-ului a fost Grupul Trevi’, creat
in anii 1970 ca parte a Politicii Europene de Cooperare dar si ca forum
interguvernamental separat de Comisia si Parlamentul European. Statele
membre utilizau Grupul Trevi pentru a-si coordona eforturile antiteroriste si
problemele traficului de frontiera.

Asemenea Clubului de la Berna, Grupul Trevi nu a avut o bazd
formala privind cooperarea si schimbul de intelligence, ba mai mult nu a
avut nici macar un secretariat comun sau un staff si nici nu era angajat in
activitdti independente de intelligence.

Prioritétile Europol-ului se referd la combaterea traficului de droguri,
traficului cu fiinte umane, traficului ilegal cu autovehicule, migratiei ilegale,
terorismului, spalarii si falsificarii banilor, cybercriminalitatii internationale.
Europol furnizeaza intelligence strategic si pregateste rapoarte generale. La
cererea statelor membre, organizatia constituie echipe ad-hoc pentru a
colecta intelligence despre grupdrile teroriste.

6 James Igoe Walsh, Security Policy and Intelligence Cooperation in the European Union,
Paper prepared for the biennial meeting of the European Union, Studies Association, Los
Angeles, aprilie 2009, p. 8, disponibil: http://www.unc.edu/euce/eusa.2009/papers/walsh-
12c¢.pdf.

7 Acronimul Trevi provine de la cuvintele: Terrorisme, Radicalisme, Extrémisme et Violence
Internationale.
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Obiectivul major al Europol-ului este acela de a imbunatati schimbul
de intelligence®, de a incuraja diseminarea intelligence-ului intre statele
membre si de a notifica statele atunci cand informatiile furnizate si-au
dovedit utilitatea si valoarea in cazuri concrete.

Staff-ul Europol-ului numard aproximativ 65 de analisti, la care se
adauga ofiterii care asistd deciziile pentru guvernele nationale. Fiecare stat
membru este reprezentat la cartierul general al organizatiei de catre un ofiter
de legatura, responsabil de cererea si furnizarea de intelligence intre Europol
si guvernul national si invers. Cheia acestui schimb de intelligence poarta
denumirea de Sistemul Informatic European (TECS), el contine doua tipuri
de intelligence:

1) Europol Information™ care centralizeaza informatii despre indivizi
s1 grupuri suspecte;

2) ,,Dosarele de lucru” referitoare la informatii si activitati specifice
intocmite de catre staff-ul Europol si ofiterii de legatura.

In ianuarie 2010, prin decizia Consiliului UE, Europol a fost ridicat
in rang, devenind agentie a UE. Noul cadru legal aduce o sporire a
responsabilitatilor, un buget propriu, iar la nivel de decizie procedura a fost
simplificatd prin introducerea votului majoritar cu doud treimi din totalul
de membri. Presedintele va fi ales pe o perioada de 18 luni si va fi sprijinit
de un grup format din trei state membre. Se asteaptd ca Europol-ul sa fie
capabil sa furnizeze statelor membre intelligence si analize in legdturd cu
evenimente internationale majore, beneficiind in acest sens de un nou sistem
IT si de accesul la noi surse de informatii (inclusiv informatii furnizate de
surse private).

Cea de-a treia institutie a intelligence-ului european, menita sa sprijine
Politica Europeana de Aparare si Securitate, este Statul Major Militar al
Uniunii Europene, care opereaza sub coordonarea directd a Comitetului
Militar. Acesta include si Departamentul de Intelligence responsabil cu
avertizarile timpurii, intocmirea evaluarilor i asigurarea suportului
operational 1n securitatea externd pentru probleme care includ terorismul.

Fiecare stat membru a desemnat cel putin un ofiter care lucreaza cu
Comitetul Militar si care asigurd legaturile de comunicare cu agentiile
nationale de securitate. Departamentul de Intelligence al Comitetului

¥La 1 octombrie 2009, Europol si Eurojust au incheiat un acord privind cooperarea in
schimbul de intelligence.
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utilizeaza informatiile furnizate de statele membre, produce intelligence si
evaludri proprii, la care se adaugd informatiile procesate de institutiile
europene. Toate acestea pentru a sprijini Comitetul Militar, Inaltul
Reprezentant pentru Afaceri Externe, precum si celelalte institutii europene.

Un rol important in informarea Comitetului Militar revine si
intelligence-ului de la SitCen’, care informeaza decidentii politici despre
ultimele tendinte in privinta amenintarilor si riscurilor. Anterior anului
2005, SitCen era focusat exclusiv pe amenintdrile provenite din afara UE,
dar in ultimii ani acesta si-a concentrat atentia pe amenintarile din interiorul
Uniunii, devenind una dintre cele mai de incredere surse UE pentru analistii
terorismului strategic.'® SitCen-ul combind informatiile adunate la nivel
national de serviciile de informatii interne si externe cu cele furnizate de
Clubul de la Berna. Analizele sunt adesea distribuite si Europol-ului.

Problemele cooperirii actuale — solutii propuse

Spre deosebire de multe alte domenii (economic, social, cultural,
politic etc.), cooperarea europeana in domeniul intelligence a fost limitatd de
ascendenta suveranitdtii nationale asupra schimbului de informatii.

Piedicile se datoreazd numeroaselor suspiciuni legate de domeniul
sensibil al activitatii informative, printre acestea numdrandu-se problema
schimbului de informatii operative, protectia surselor si a metodelor,
diseminarea informatiilor catre terti, secretul tehnologic, folosirea
informatiilor in alte scopuri etc.

Existd contradictii si cu privire la modul de abordare a relatiilor UE
cu lumea musulmana sau chiar cu Federatia Rusd. Sunt state membre care
au afinitati speciale cu cei din afara Uniunii, de naturd politicd, economica
sau culturald, de care ceilalti membri trebuie sa tind seama. Apoi, lipsa de
omogenitate internd in distributia puterii este de naturd sd nascd alte
suspiciuni si acuzatii de inechitate. Abordari diferite, fie si nuantate, exista
si in domeniul legalititii i respectdrii drepturilor fundamentale ale
omului. De pildd, problema protectiei datelor personale si a interceptarii
corespondentei.

?SitCen — Centrul de Situatii este structura responsabila de asigurarea operativd de
informatii, analize si avertizare timpurie, pe bazd de resurse deschise sau clasificate,
provenite din partea statelor membre sau a institutiilor europene.

' The Henry L. Stimson Center, op. cit.
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La ora actuald, din cauza neincrederii reciproce, Uniunea nu are la
dispozitie un mecanism coerent, institutionalizat, care s monitorizeze $i sa
controleze procesul de intelligence. Nu existd un cadru juridic comun care
sa pedepseascd abuzurile si neindeplinirea obligatiilor asumate. Uniunea
Europeand nu are un rol direct in asigurarea securitdtii statelor membre.
Institutiile UE nu sunt angajate activ, zi de zi, in activitdti de prevenire a
atacurilor teroriste sau a altor amenintari.

Rapoartele de constatare indica faptul cd membrii UE nu par a se
folosi de Clubul de la Berna pentru colaborari si schimburi semnificative in
domeniul informatiilor operative. Clubul este utilizat mai mult doar pentru a
impartasi idei despre instrumente si politici folosite impotriva noilor
amenintari sau pentru a Intelege mai bine perspectivele etc.

Demoralizator este ca nici ,,viitorul nu suna bine”. Desi Clubul de la
Berna a planificat ca in urmdtorii cinci ani si-si constituie propria baza
de date privind terorismul si crima organizata, demersul se anuntd a fi unul
de pionierat, deoarece baza respectiva nu va contine informatii sensibile, ci
doar ,,intelligence contextual” privind suspectii.'' Practic, nu exista pretentia
sau asteptarea ca un stat membru sd doreasca sd difuzeze din informatiile
sensibile detinute.

Schimbul voluntar de intelligence inseamnd cd nu existd o cale
directd pentru statul receptor de a-si asigura necesarul de informatii
relevante, nu existd certitudinea cd va intra la timp in posesia acestora si nu
se poate determina dacd si cat din intelligece-ul respectiv a fost modificat
sau distorsionat in scopul servirii interesului furnizorului. Totusi, de regula
activitatea si evaludrile produse de staff-ul si ofiterii de legatura ai Clubului
de la Berna, Europol-ului si Comitetului Militar permit detectarea unor
intoxicari deliberate, insa nu existd garantii in sensul acesta'”.

Europol-ul si-a detaliat restrictiile fatd de modul in care poate fi
accesat un dosar. Daca analiza este de naturd generala, ea poate fi accesata
de toti membrii. Dacd este un caz specific, el va fi preluat doar de cei
implicati. Tertii au acces la dosar numai dacd existd consensul partii
implicate. Insa, statele membre pot refuza colaborarea informativa cu
Europol-ul, daca se considerad cd le sunt periclitate interesele esentiale de
securitate nationala.

" James Igoe Walsh, op. cit.
"2 Tbidem, p.17.
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Schimbul de informatii via Departamentul de Intelligence si
Comitetul Militar prezintd la fel de multe probleme ca si cele ale Clubului
de la Berna si Europol-ului. Practica Departamentului de Intelligence de a
colecta intelligence sensibil, furnizat de catre autoritétile nationale si de a-1
folosi la realizarea unor analize aditionale cu caracter general, poate genera
anumite suspiciuni privind deconspirarea si identitatea surselor, fapt ce pune
adesea 1n situatii delicate agentiile nationale. Apoi, nu toate statele au
capacitatile si capabilitatile necesare demersului. Putine state ale Uniunii au
si servicii de informatii externe, cu sursele aferente, care pot acoperi
evolutiile internationale transmitand intelligence catre Departamentul unional.

Uniunea FEuropeand dispune totusi de propriile capabilitati de
colectare si analizd de intelligence, chiar daca acestea sunt modeste in
comparatie cu cele ale statelor membre.

Uniunea Intretine misiuni diplomatice peste tot in lume si are
desemnati reprezentanti speciali pentru diferite crize §i regiuni, precum
Balcanii, Caucazul, Africa si Orientul Mijlociu. Acestia sunt capabili sa
colecteze in mod deschis informatii din surse guvernamentale, publicatii
etc., iar prin contactele lor locale pot, ocazional, sa obtina si informatii
confidentiale. Reprezentantii Uniunii, asemenea oficialilor care activeaza in
serviciile de informatii, cunosc foarte bine ce Inseamna formulele politice,
politica dusa in spatele usilor inchise, scolile si curentele de gandire,
camarilele si factiunile politice, grupurile de interese transnationale,
conexiunile si interdependentele internationale etc. De multe ori, acestia au
oportunitati unice de a vedea lumea altfel de cum se infatiseazd ea
decidentilor politici sau oamenilor obisnuiti. Insi, statutul diplomatic nu le
permite sd se angajeze in activitdti sistematice de colectare si analizd
de intelligence.

In raportul sau pentru UE, James Walsh'® atrage si el atentia cd, in
prezent, schimbul si cooperarea in intelligence se bazeaza doar pe
bunavointa statelor membre. El considerd ca problema ar putea fi rezolvata
prin mecanismul unei mai bune integrari, prin delegarea de catre state a unor
puteri cdtre Uniunea Europeana. Walsh da ca exemplu Comisia Europeana

" James Igoe Walsh, Security Policy and Intelligence Cooperation in the European Union,
aprilie 2009, disponibil: http://www.unc.edu/euce/eusa.2009/papers/walsh-12c.pdf; J.I.
Walsh este profesor la Department of Political Science, University of North Carolina
at Charlotte.
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si Curtea de Justitie, institutii care se asigura ca statele membre implementeaza
si indeplinesc cu bunad credinta obligatiile asumate, fara discriminare.

Solutia avansata se referd la imaginarea unei ,,organizatii europene”
(unionale), insdrcinatd cu activititi de monitorizare si culegere de
intelligence, care sa colaboreze si sa schimbe informatii cu serviciile
nationale de intelligence si care sd se asigure cd acestea isi vor indeplini cu
buna credinta obligatiile de a furniza toate informatiile relevante catre toti
partenerii. Primul pas, ar consta in a cere in mod explicit si imperativ tuturor
statelor membre sd schimbe informatii relevante, deci nu voluntar;
urmatorul pas, este de a aloca acestei agentii resursele si posibilitatea de a
monitoriza statele membre, in scopul asigurarii ca ele se achitd de obligatii.
Sunt necesare garantii solide cd statul furnizor nu a ,,modificat” informatia,
ca se asigurd comunicarea surselor si a mijloacelor, cd informatiile nu ajung
la alti destinatari sau cd@ vor fi folosite in alte scopuri. La ora actuala,
Departamentul de Intelligence al UE primeste din partea statelor membre
foarte putine date ,,neprocesate”, majoritatea intelligence-ului fiind ,,finisat”,
ceea ce inseamnd ca detaliile sensibile, sursele si metodele folosite la
colectare au fost ,,mascate”. De aceea, obligatia de a schimba intelligence va
cere Uniunii Europene capabilitatea de a procesa si analiza intreaga cantitate
de informatii colectatd de statele membre si de a superviza operatiunile si
procedurile de securitate interna."*

James Walsh, dar si altii, considerd ca, in prezent, doar anumite state
din cadrul Uniunii au capacitatea de a coordona sau de a conduce acest
demers, deoarece un asemenea stat trebuie sd indeplineasca o serie de
conditii. In primul rdnd, acesta trebuie sa participe activ la proiect si sa fie in
stare sad exercite presiuni in vederea implementdrii acordurilor privind
schimbul de intelligence. in al doilea rand, statul respectiv trebuie si
convinga ceilalti membri de necesitatea implicdrii si a finantarii proiectului,
sd garanteze cd integrarea le va aduce beneficii substantiale si riscuri
minime. $i nu 1n ultimul rand, trebuie asiguratd independenta mecanismului
fatda de orice presiune politicd, deoarece numai asa va fi obtinutd increderea
s1 cooperarea tuturor membrilor.

La ora actualda Uniunii Europene i lipseste, insd, un asemenea
membru care sd indeplineasca toate criteriile enumerate, dar exista cel putin
trei state care ar putea sd se apropie de aceste conditii: Marea Britanie,

" Ibidem, pp. 21-22.
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Franta si Germania — participarea lor fiind, probabil, vitald pentru un acord
european in domeniu. Cele trei state au capacitati mari si diversificate, atat
pentru intelligence-ul national, cat si pentru cel extern, si greu se poate
imagina o asemenea organizatie fard participarea totala a acestora.

Dar daca procesul integrarii nu reuseste pe deplin?

Una dintre solutiile vehiculate ar fi aceea ca statele membre sa se
grupeze in functie de interesele comune. Demersul ar insemna dezvoltarea
unor ,.relatii speciale” intre statele membre cu suficienta incredere reciproca
in a-gi Tmparti ,,secretele” si interesele, care se pot angaja in schimbul de
intelligence prin excluderea celorlalti. Astfel, se pot coaliza grupuri
informale focusate pe anumite probleme (cooperare consolidatd). Statele
respective vor ,,intelege” mai bine interesele partenerilor, ducand indirect la
sporirea schimbului de intelligence si in viitor la facilitarea unor intelegeri
pentru toate statele membre.

Desi sunt voci care contestd acest tip de cooperare (integrare in mai
multe viteze) pe motiv ca el nu prezinta la fel de multa eficientd asa cum ar
putea fi in cazul deplinei integrari, existd deja state membre cu interese
similare si capacitdti mai dezvoltate care se intrunesc pentru a schimba
intelligence operativ. Acestea si-au stabilit diverse aranjamente ad hoc, cum
ar fi acela de a urmari grupdrile teroriste care opereazd pe teritoriul lor.
Astfel, inaintea intrunirii in cadrul Consiliului pentru Afaceri Interne si
Justitie, ministrii de interne din Marea Britanie, Franta, Germania, Spania si
Italia se intalnesc regulat pentru a discuta problemele si a-si preciza pozitia
comund. Apoi, prin persuasiune, membrii acestui grup 1i determind pe
ceilalti s adopte aceleasi pozitii. Practica a demonstrat ca acest veritabil
,»(35” este mult mai eficace decat dacd s-ar fi actionat In mod singular, fiind
de notorietate buna colaborare impotriva terorismului si a altor amenintari
intre serviciul britanic (MI5), serviciul francez (DST) si serviciul german
(BfV). Nu intamplator, pe acest model, cooperarea dintre DST-ul francez si
CIA a fost catalogata de americani ca fiind ,,cea mai buna din lume”."®

O alta solutie, ar fi ca statele membre s@ se inspire din experienta
fostului Imperiu roman. Asemenea UE, Imperiul roman era un organism
politic extins si destul de eterogen. Pentru a contracara diversele amenintari
la securitatea sa, statul roman si-a impdrtit armata in doud componente:

"> Hugo Brady, Intelligence, emergencies and foreign policy: The EU’s role in counter-
terrorism, Published by the Centre for European Reform (CER), 14 Great College Street,
London, iulie 2009, pp. 4-6, disponibil: http://www.cer.org.uk/pdf/essay-912.pdf.
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centrald si de granitd (regionale). Experienta dobanditd in teatrele de lupta a
demonstrat decidentilor romani cd amenintarile, interne sau externe, pot fi
rezolvate mai eficient si rapid de catre un corp de armata deja familiarizat cu
situatia din zona amenintata. Doar in cazul unui atac masiv, cdruia armata de
granitd nu-1 putea face fatd, organismul statal central roman se mobiliza si
intervenea direct pentru a rezolva situatia. Aceastd practica, a delegarii de
atributii s1 responsabilitati de la nivel central la nivel local, este cunoscuta
astdzi in cadrul UE sub numele de ,,principiul subsidiaritatii”.

Astazi, nu intamplator, constatam ca timidele realizdri in domeniul
schimbului european de intelligence par a fi legate tocmai de aplicarea
acestui vechi principiu. Serviciile nationale de intelligence au devenit destul
de refractare atunci cand li s-a cerut in mod imperativ sd coopereze. Nu
acelasi lucru s-a Intdmplat atunci cand, urmand principiul subsidiaritatii, UE
a Incredintat atributii si sarcini agentiilor nationale in deplina libertate si
independenta. Bineinteles, logic si eficient ar fi ca sarcinile si atributiile sa
fie delegate in functie de specificul fiecarui stat membru, de zona geografica
sl pozitia ocupatd la frontiere, precum si de originea, natura si nivelul
amenintarilor la adresa UE.

De altfel, Comisia Europeana sugera, inca din anul 1975, ca Uniunea
Europeana nu trebuie sa conduca la realizarea unui super-stat centralizat, nu
vor fi atribuite Uniunii decat sarcinile pe care statele membre nu le vor
putea indeplini i1n mod eficace. Sa nu uitam nici faptul ca Tratatul de la
Lisabona este foarte restrictiv in privinta politicii externe si de securitate
comuna. Sarcina Uniunii fiind doar aceea de a defini orientarile generale in
domeniu (art. 12, a)'®. Practic, Uniunea ca autoritate centrald nu poate
interveni foarte mult la nivelul intelligence-ului local sau regional.

Printre cei care au criticat actualul impas al colaborarii europene se
numard si coordonatorul UE pe probleme de contraterorism, Gilles de
Kerchove. La mijlocul anului 2009, el considera ca statele membre au esuat
deja in demersul de implementare a legilor destinate combaterii grupurilor
teroriste, inclusiv a legilor privitoare la spalarea banilor, a arhivarii datelor
din telecomunicatii, cybercriminalitdtii si a inghetdrii fondurilor si
proprietatilor ilicite din straindtate. Esecul este explicat prin faptul ca UE,
prin coordonatorul respectiv, nu poate sd impuna politici sau sd oblige un
stat membru sd implementeze legislatia unionald in domeniu asa cum face,

' Tratatul de la Lisabona, disponibil la: http://eur-lex.europa.eu/LexUriServ/.
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de exemplu, Comisia Europeand in reglementarea pietei interne, cu toate ca
sarcina oficialului UE este tocmai aceea de a stimula cooperarea informativa
impotriva amenintarilor comune a guvernelor statelor membre cu institutii
precum Europol si SitCen. Conform lui Kerchove, ,fiecaruia ii place sa
coordoneze dar nimanui nu-i place si fie coordonat”.!” Ca solutie, el a
recomandat ca toate statele membre sa demareze ,,centre de fuzionare”,
asemandtoare Centrului britanic de analiza a terorismului (JTAC), Centrului
german de contraterorism (GTAZ) sau Centrului francez de coordonare
antiterorista (UCLAT).

Preocupari interesante in domeniul schimbului de intelligence
regasim si la specialistul Hugo Brady de la Centre for European Reform.
Brady observa ca Franta este consideratd a fi un model de succes in
prevenirea terorismului'®. Explicatia constd in faptul cd statul are puteri
sporite 1n a retine suspectii si in a intercepta convorbiri private, puteri care
in alte state democratice sunt considerate a fi excesive. Mai mult, procurorii
au la dispozitie un cadru legal destul de larg, asa-numitele legi conspirative,
care le permite sd ancheteze orice intentie a unui act terorist. Oficialii
francezi sunt de parere cd aceastd combinatie a puterilor legale a contribuit
la succesul tarii lor in prevenirea atacurilor teroriste. Realizarile francezilor
se bazeaza pe cooperarea dintre serviciile de intelligence, politie si
procurori, care lucreazd impreund pe tot parcursul anchetei. Investigatiile
antiteroriste sunt apoi centralizate in mana unui magistrat (unic), desemnat
special pentru terorism. Acesta se poate adresa direct Politiei, Jandarmeriei
si Directiei Generale a Securitatii Externe (DGSE). Mentiondm ca, la acest
succes e posibil sd fi contribuit si reforma din anul 2008, prin care Directia
Generald de Informatii a Politiei franceze s-a unificat cu Directia de
Supraveghere a Teritoriului (DST), formand Directia Centrala de Informatii
Interne (DCRI) cu atributii depline privind contraspionajul, contraterorismul
si supravegherea potentialelor amenintéri asupra teritoriului francez.

Prin contrast, absenta unei astfel de ierarhii clare este una din
principalele probleme in eforturile antiteroriste din multe state europene si
din SUA.

'" Hugo Brady, op. cit., p. 18.
'® Tbidem, pp. 4-20.

151



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

Intre timp, inspirandu-se din modelul francez, Marea Britanie a
incercat sa implementeze sistemul si a instituit un responsabil
guvernamental la Politia Metropolitana din Londra pentru a coordona
investigatiile nationale impotriva terorismului; de asemenea, britanicii au
incercat (fard succes) sd extindd perioada de detentie pentru suspectii de
terorism la 42 de zile.

O alta problema este legata si de atributiile agentiilor de intelligence.
Spre deosebire de FBI american, cele mai multe servicii nationale de
intelligence din statele Uniunii nu au puteri in privinta arestarii si detentiei.
Activitatea acestora constd doar in a obtine cadt mai multe informatii
posibile, dupa o indelungatd si sofisticatd perioadd de supraveghere si
monitorizare. Prin contrast, politia, care are puteri in privinta arestului si a
detentiei, va dori sa actioneze imediat inca de la primele informatii privind
amenintarea. Astfel, diferenta de abordare dintre cele doud organizatii
creeazd o anumitd retinere a serviciilor de intelligence in a distribui
informatii cétre politie inca din faza incipientd a amenintarii, din teama de a
nu fi distruse conexiunile cazului respectiv. Asa se explica faptul ca, desi, In
Marea Britanie fortele de politie si serviciile de intelligence sunt destul de
numeroase preventia unor atacuri lasd de dorit, sau cazul Spaniei, unde lipsa
de relationare interagentii a Tmpiedicat eforturile antiteroriste. Insurmontabila
pare a fi si situatia cind statul este o republicd federald alcatuitd din mai
multe state, fiecare cu propriile structuri independente de securitate, cum
este cazul Germaniei. Aici, recent a fost stabilitd o anumita ierarhizare intre
structurile de securitate federale si cele statale, desi constitutia interzice
deplina centralizare a puterilor in materie de securitate.

In pofida acestor neconcordante, din cauza luptei impotriva
terorismului international, ministerele de interne din Marea Britanie,
Germania, Franta, Italia, Polonia, Spania, Olanda sau Danemarca au fost
implicate tot mai mult in activitdti de intelligence, constituindu-si adevarate
sisteme nationale de luptad antiteroristd. Asta inseamnd cad ministerele din
statele respective au agentii i resurse specifice alocate culegerii de
informatii, ele pot rdspunde rapid in eventualitatea unui atac terorist pentru a
proteja civilii si infrastructura si, de asemenea, ele si-au integrat prioritatile
antiteroriste in politica lor externa.

In Marea Britanie, serviciul de politie joacd un rol tot mai important
in sprijinirea celor patru piloni ai Strategiei de luptd contraterorista
(CONTEST) — protectie, prevenire, pregitire si urmarire. Intrucat politia are
0 mai bund cunoastere a strdzii, a comunitatii si a vecinilor, a interactiunilor
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zilnice, s-a considerat ca esecul de intelligence este mai putin probabil daca
ar exista o colaborare mai stransa intre politie si agentiile de intelligence.
Astfel, guvernul britanic a crescut continuu responsabilitdtile politiei in
materie de securitate nationald, In parteneriat cu celelalte agentii de
securitate. Nu numai cd a fost construitd o noud conlucrare intre institutiile
de ordine publica si serviciile speciale, dar s-a construit si 0 noua relatie
de incredere reciprocd intre comunitatea de intelligence si parteneri
nontraditionali, precum sectorul privat si autoritétile locale. Avem de a face
cu o ,,spargere” a monopolului intelligence-ului guvernamental, care acum
s-a mutat spre sectorul privat cu beneficii in planul securitatii na[:ionalew.

In acest context, ministerele de interne ale statelor UE au depus
eforturi pentru a-si armoniza legislatia privind definirea amenintarilor
teroriste (mdsurd necesara politiei in urmarirea internationald a teroristilor),
fiind accelerata si procedura de extradare a suspectilor intre membrii UE.

De altfel, incepand cu acest an (2010), noi reguli vor reglementa
activitatea ofiterilor europeni de politie. Ei vor avea acces la baze
electronice comune de date, care vor lega ministerele de interne ale statelor
membre; la rdndul lor, acestia vor trebui sd alimenteze in timp util aceste
baze cu informatiile pe care le detin. Bazele respective vor fi asemanatoare
Sistemului Informatic Schengen si vor fi dotate la cel mai 1nalt nivel
tehnologic®. Toate acestea, pe fondul intririi in vigoare a Tratatului de la
Lisabona care prevede ca Uniunea si statele membre sa actioneze 1n spirit de
solidaritate in cazul in care un stat membru este tinta unui atac terorist.
Se pare cd respectiva ,,clauza de solidaritate” va ,,obliga” statele membre la
sporirea cooperarii si schimbului de intelligence, conform principiului
clasic: este mai usor sa previi decat sa combati.

Totodata, se mizeaza si pe intdrirea relatiilor dintre serviciile de
informatii ale UE cu cele americane. Se asteapta ca la summit-ul UE-SUA
din acest an (2010), sub presedintia Spaniei, sa fie adoptatd o strategie
antiteroristd care sa includd o mai buna cooperare intre FBI si Europol,
respectiv intre CIA si SitCen. Acordul se referd si la schimbul de informatii
privind pasagerii, protectia datelor si monitorizarea tranzactiilor financiare
internationale.

% Kevin A. O’Brien, The Changing Security and Intelligence Landscape in the 21st Century,
aparut la: International Centre for the Study of Radicalisation and Political Violence (ICSR),
King’s College London, octombrie, 2008, pp. 2-4, disponibil:
http://www.icsr.info/publications/papers/ 1236602590ICSRKevinOBrienReport.pdf.

* Hugo Brady, op.cit. p. 18.
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Concluzii si implicatii

Teoretic, membrii Uniunii Europene au cele mai bune motive pentru
a se angaja si a coopera in schimbul de intelligence. Politicile comune, piata
economicd internd si politica externd si de securitate comund fac ca in
domeniul securitatii statele membre sa se confrunte cu amenintari similare.

Pentru a se apdra, membrii UE au decis sd faciliteze cooperarea si
schimbul de intelligence dezvoltand institutii comune, precum Clubul de la
Berna, Europol si Comitetul Militar. Insa, functionarea eficientd a acestora
presupune sporirea increderii reciproce, garantii comune, impunerea unor
reguli si obligatii, crearea unor institutii destinate s monitorizeze si sa
controleze acest proces.

Experienta europeand de pana acum indica ,,lipsa de incredere” ca
fiind principalul obstacol in schimbul de intelligence. Statele membre au
insistat ca acest schimb sa fie voluntar, evitand sa se implice in crearea unor
mecanisme institutionale de monitorizare si control.

In prezent, institutiile europene de intelligence nu au capacitatea si
nici dreptul de a stopa ,,defectarea” sau incdlcarea ,,intelegerilor convenite”.
Ele s-au angrenat doar in construirea de mecanisme tehnice — baze de date,
intruniri regulate, mijloace de legatura — care sd faciliteze schimbul de
informatii intre statele membre.

Nu ne rdmane decat sd sperdm ca decidentii politici europeni au
invatat lectia trecutului si cd necesitdtile impuse de intrarea In vigoare a
Tratatului de la Lisabona si situatia internationald vor accelera acest demers
deosebit de complex.

P.S. Cotidianul ,,International Herald Tribune” ne informeaza ca la
,Dezbaterea online pe probleme de securitate — 20107, tinutd sub ,.egida
NATO, UE, a guvernelor si a grupurilor de analiza”, una dintre recomandari

o . . . . cegs 21
a fost ca UE sa-si creeze ,,propria agentie de informatii”.
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Abstract

In July 2008, the Office of the Director of National Intelligence released a
document entitled “Vision 2015”. The vision charts a new path forward for a
globally networked integrated Intelligence Enterprise for the 21 century, based on
the principles of integration, collaboration and innovation and establishes some
core concepts.

This article reveals the present concerns in the US National Intelligence
Community regarding new means of remodeling intelligence structures by
adapting them to the readlities of the security environment in order to provide
decision advantage to the decision-makers (policymakers, military commanders,
law enforcement and homeland security officials).

Keywords: modeling intelligence structures, US Intelligence Community.

Prefigurarea schimbdrii priorititilor Comunititii americane de
Informatii

Momentul 11 septembrie 2001 a determinat reconsiderarea unor
conceptii si structuri functionale, precum si schimbari semnificative in
privinta prioritdtilor informative si a reformei sistemice a Comunitatii
americane de Informatii (CI), aflate, de un deceniu in stadiul de intentie.
Drept urmare, in 2004, a fost creatd functia de Director al Comunitatii
de Informatii (DNI) in incercarea de a unifica si consolida agentiile de
informatii americane si de a le forta sd realizeze schimbul de informatii
necesar indeplinirii noilor obiective de securitate nationala.

CI a fost infiintatd in 1947, odatd cu adoptarea Legii Securitatii
Nationale, desi fusese deja conceputd la 7 decembrie 1941, in urma atacului

surpriza de la Pearl Harbor si a luat forma sa actuald abia in 1981.
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La 3 februarie 2010, fostul director al Comunitatii de Informatii a
Statelor Unite, Dennis Blair, a prezentat in fata Comisiei Speciale a
Senatului raportul privind ,, Evaluarea anuala a amenintarilor la adresa
securitdtii nationale”. Raportul DNI concluzioneaza: [n urmd cu un an,
economia globald, aflata intr-o situatie in degradare, ameninta sd atragd
dupad sine o instabilitate politica generalizatd. Sunt bucuros sa va informez
cd, desi redresarea economicd ramane in continuare slabd, norii care
umbreau perspectiva strategicd in acest domeniu s-au risipit partial. In
pofida nenumaratelor incertitudini si a provocdrilor continue, situatia
economicd §i politicd cu care ne confruntam astdazi ar fi putut fi mult mai
gravd in cazul in care cdderea economicd liberd nu ar fi fost stopatd. Asa
cum am ardtat in urmd cu un an, mediul international de securitate este
complex. SUA nu se confruntd cu niciun adversar dominant care sd-i
ameninte existenta prin forta militard. Mai degrabd, complexitatea
problemelor si multitudinea actorilor — statali si nonstatali — constituie, din
ce in ce mai mult, una din cele mai mari provocari cu care ne confruntdm2.

Demisia lui Blair (la sfarsitul lunii mai a acestui an), dupa 16 luni de
mandat, a survenit dupa o perioada tulbure in activitatea serviciilor secrete
americane, marcatd de esecuri precum tragedia de la baza militard Fort
Hood (Texas), atentatul de la bordul avionului de pe ruta Amsterdam-
Detroit, masina capcand din Times Square (New York), ce au demonstrat ca,
in realitate, colaborarea dintre serviciile CI nu functioneaza.

In luna decembrie 2009, cetiteanul nigerian Umar Farouk
Abdulmutallab, in varsta de 23 ani, a reusit sa urce la bordul unei aeronave a
companiei Northwest Airlines cu material explozibil, in pofida masurilor
antiteroriste extrem de stricte impuse in aeroporturi. Presa americana a
dezbatut pe larg declaratiile consilierului presedintelui american, specializat
pe probleme de securitate, John Brennan, potrivit caruia nu a existat nicio
informatie care sa fi permis sa stim cd Abdulmutallab va comite acest
atentat la bordul acestui avion’. Totodata, potrivit oficialului, tatal

' JAnnual Threat Assesment of the United States Intelligence Community for the
Permanent Select Commitee of Intelligence” (3 februarie 2010) publicat pe
https://www.dni.gov/testimonies/ 20100203 _testimony.pdf.

? Ibidem, p. 45.

. SUA nu putea preveni tentativa de atentat de pe 25 decembrie” publicat pe
http://www.evz.ro/detalii/stiri/sua-nu-putea-preveni-tentativa-de-pe-25-decembrie-
881358.html, 4 ianuarie 2010.
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atentatorului ar fi avertizat fortele de securitate din SUA cu privire la
plecarea tanarului in Yemen unde intrase in contact cu extremisti.
Consilierul presedintelui a fost obligat s admitd ca sistemul de alertad
teroristd nu a functionat.

Comisia pentru Informatii a Senatului a apreciat, in raportul emis la
1 mai 2010, ca greseli sistematice ale serviciilor* au permis nigerianului sa
urce la bordul aeronavei si sd detoneze explozibilul.

In publicatia Studies in intelligence, vol. 46, nr. 1/2002°, Aris A.
Pappas si James M. Simon jr., ofiteri superiori in Staff-ul Managementului
CI, au sustinut o revizuire i o schimbare fundamentald a Comunitatii
dintr-o structurd cu un caracter profund traditional, alcatuita din organizatii
independente si ,,orgolioase”, intr-un organism configurat pentru a reflecta
realitatea in care se desfasoard activitatea de informatii.

Autorii apreciau ca, pe fondul perimarii metodelor tehnice si umane
de culegere a informatiilor, este necesard realizarea de ajustdri si
reconfigurari, intrucat natura izolata si episodicd a amenintarilor contemporane
impune o monitorizare mai precisa si constanta.

In fapt, recunosteau ca informatiile sunt culese din aceleasi medii ca
si Tnainte de 11 septembrie 2001 cand serviciile americane se bazau
pe tehnologia avansatd, cu toate cad trebuia accentuatd dimensiunea de
procesare, exploatare si analizd in conditiile in care avantajele tehnice
acumulate in ultimele decenii au ajuns sd fie cunostinte publice.

Doua dintre cele mai importante capacitati de culegere de informatii
ale CIA s-au perimat: obtinerea imaginilor prin satelit, afectatd de revolutia
din domeniile digital si al fibrelor optice si de cresterea marcantd a

.....

mai dificild pastrarea identitdtilor asumate si a altor aspecte ale profesiei de
ofiter de caz.

De altfel, potrivit acestora, capacitatea CI de a pastra avantajul in
sistemele de culegere de informatii se va diminua pe masura ce tehnologia
va fi tot mai mult la dispozitia oricui este interesat si detine fondurile

* Ivanescu, Lucia ,,Dennis Blair-seful efemer al National Intelligence din SUA™ publicat pe
http://www.independent al.ro/dosarele independent/dennis-blair-seful-efemer-al-national-
intelligence-din-sua.html.

> https://www.cia.gov/library/center-for-the-study-of-intelligence/kent-
csi/vol46nol/html/v46i1a05p.htm.
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necesare, context in care, principalul obiectiv al crearii si folosirii sistemelor
informative avansate trebuie sa fie integrarea informatiilor colectate, care, in
cazul 1n care nu pot fi procesate sau asimilate nu pot fi considerate
informatii secrete si prin urmare, devin inutile.

Fiecare agentie 1si elaboreaza noi tehnologii proprii, in principal in
legatura cu domeniul ei de specializare, insd acestea au tendinta sa fie doar
imbundtitiri ale sistemelor existente, rezultatul fiind un sistem
necorespunzator pentru beneficiarii care trebuie sa raspunda unor provocari
ce sunt intr-o permanenta si rapida schimbare.

Cresterea cererii de informatii secrete a transformat simpla procesare
a volumelor imense de date intr-o sarcinad descurajanta, in conditiile in care
instrumentele actuale de procesare a informatiilor au fost proiectate sa
realizeze analize fundamentale ale unui flux de informatii sistematic. Ca
urmare a volumului sporit, limitelor de timp si resurselor umane reduse,
aceste instrumente lovesc acum exact in procesele pentru al caror sprijin au
fost create.

Pe fondul activarii dimensiunii pre-emptive a intelligence-ului
guvernamental determinat de razboiul declarat impotriva terorismului dupa
9/11, agentiile de informatii americane s-au confruntat in scurt timp cu un
aflux masiv de informatii primare care nu puteau fi procesate, analizate
si exploatate oportun doar cu mijloacele de care dispuneau. In scopul
surmontdrii acestor dificultdti, FBI a apelat din ce in ce mai des la firmele
private de intelligence, pentru a folosi tehnologia si expertii lor in sprijinul
guvernului.

Informatiile §i datele care circuld in prezent cu viteza analizei
trebuie sa circule de acum cu viteza avertizarii. Informatiile specifice care
ar putea duce la identificarea si prinderea unui terorist trebuie sa ajungd
nestingherite din bazele de date cele mai clasificate si mai integrate la
patrulele care duc la o oprire de rutind in trafic’.

Autorii clamau necesitatea investitiilor in activitatea de analiza,
deoarece cerintele zilnice de a sprijini nevoile imediate ale deciziilor politice
depdsesc capacitdtile existente de analizd.

De exemplu, imagini comerciale din spatiu au oferit recent lumii
imaginea unui avion de recunoastere american parcat pe un aerodrom
chinezesc. Nu cu mult timp in urma, o asemenea imagine ar fi putut veni

¢ https://www.cia.gov/library/center-for-the-study-of-intelligence/kent-
csi/vol46nol/html/v46i1a05p. htm.
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numai de la satelitii guvernamentali. In lumea moderni, accesul public la
date pertinente prin retele de stiri ale mijloacelor de informare, prin Internet
si chiar prin servicii private de informatii, este universal si aproape
instantaneu. Drept urmare, atat producatorii cét si beneficiarii informatiilor
sunt tot mai confuzi in Incercarea de a face deosebirea intre produsele
muncii de informatii si analizele si opiniile din stiri, si dintre dezinformare
si minciund’.

Carmen Medina, fost sef al Centrului pentru Studii de Informatii al
CIA, afirma, in articolul Revolutia viitoare in analiza informatiilor: Ce
trebuie intreprins atunci cand modelele traditionale nu au dat rezultatele
scontate® publicat in 2002, ca modelul de analizd a informatiilor adoptat si
utilizat nu reusea s raspunda schimbarilor rapide in ceea ce priveste nevoia
si preferintele beneficiarilor. Medina era de parere ca agentiile americane se
axeazd insuficient asupra beneficiarului si isi concentrazd resursele
elaborand sinteze tot mai inutile, recomandand un model revolutionar care
ar transforma analiza concentratd pe evemimente zilnice intr-o géandire
conceptuald previzionala care sa fie mai putin independenta si neutrd si mai
mult construitd pentru a indeplini nevoile specifice ale beneficiarilor.

Jennifer Sims, Director of Intelligence Studies, Georgetown
University sustinea ca este posibil ca succesul pentru victoriile aduse de
serviciile de informatii sd@ nu tina doar de culegerea informatiilor adevdrate,
ci de castigarea unui avantaj decizional asupra unui adversar. Un astfel de
avantaj poate scoate din dilema un guvernant care trebuie sa ia decizii si sa-1
determine sa actioneze. Aceastd abilitate de a usura alegerea este adevaratul
obiectiv al serviciilor de informatii.””

Crearea avantajului decizional din perspectiva Viziunii 2015 a C1
Crearea avantajului decizional reprezintd misiunea asumata
programatic prin Viziunea 2015 de catre CI in procesul de transformare
intr-o Organizatie Globala si Integrata de Intelligence, adaptabild si capabila
sd raspundda adecvat si eficient provocarilor evolutiilor mediului de

7 Tbidem.

¥ https://www.cia.gov/library/center-for-the-study-of-intelligence/kent-
csi/vol46no3/html/v46i3a03p.htm.

? Vision 2015: A Globally Networked and Integrated Intelligence Enterprice”, p. 8, publicat
pe http://www.dni.gov/Vision 2015.pdf.

' http://www.dni.gov/Vision_2015.pdf.
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securitate n care dinamica si complexitatea schimbarii genereazd riscuri
mai mari $i un viitor mai putin predictibil.

Potrivit lui J. M. McConnell — Director al National Intelligence —
care preciza in preambulul documentului mentionat cd misiunea Comunitatii
de Informatii este de a crea un avantaj decizional pentru beneficiarii nostri —
politicieni, comandanti ai armatei, conducerile serviciilor federale si oficiali
ai serviciilor de informatii, aceasta inseamna cd noi colectdm si analizdm
informatia pentru a Tmbundtdti capacitatea beneficiarilor nostri de a lua
decizii, concomitent cu privarea adversarilor nostri de aceste avantaje.

Conform Viziunii 2015, schimbdrile peisajului de securitate, induse
de globalizare si era incertitudinii, reflectate in reducerea timpului de
reactie si comprimarea ciclurilor de decizie, impun proiectarea si
operationalizarea unui model de intelligence orientat catre beneficiar, menit
sd confere abilitatea de a anticipa si preveni surprizele printr-o vigilenta
globala ridicata si previziune strategica.

Necesitatea schimbdrii paradigmei asupra relatiei servicii de
informatii — factori decizionali este generatd si de schimbarea tipologiei
beneficiarilor, fiind de asteptat ca noua generatie de guvernanti,
nefamiliarizati cu faptul cd intelligence-ul este o sursd privilegiata, sa
doreascd ca serviciile de informatii sa le ofere sprijin ,,la cerere”, personalizat
si sa fie tratati ca parteneri — atat ca sursa, cat si ca beneficiar final.

Translatarea de la modelul actual de informare, centrat pe produs,
spre un nou model interactiv, care sterge distinctia dintre producdtor si
consumator, implicd dezvoltarea unui proiect de informatii tip retea care sa
permita beneficiarilor sa identifice, sa acceseze si sd exploateze informatiile
de securitate, intr-o modalitate sigura si ajustata nevoilor fiecaruia.

Obiective

Orientarea cdtre beneficiar a informatiilor va impune dezvoltarea
capacitatii organizatiei de intelligence de a oferi informatii obiective,
relevante, in timp util si precise unui palier extins de beneficiari, prin
intermediul unor servicii si produse adaptate fiecaruia in parte.

Din perspectiva reconfigurarii relatiilor cu beneficiarii si a implicarii
efective a acestora in procesul de intelligence, CI isi asuma ca obiective:

— folosirea de tehnici sofisticate de depistare a nevoilor beneficiarilor
si de evaluare a performantelor organizatiei de intelligence, context in care
intrebarea adresata in prezent beneficiarilor Care sunt prioritdtile voastre in
materie de informatii? trebuie inlocuitd cu Ce doriti sa realizati? pentru ca
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sprijinul acordat acestora sd devind mai mult o relatie (definitd diferit de
fiecare beneficiar) decat un eveniment;

— transformarea graduala a produselor analitice in servicii adaptate,
prin translatarea accentului de la o simplad difuzare pe utilitate, beneficiarii
urmand a fi implicati in acest proces prin intrebari Ce ar fi dacd?, nu numai
prin concluzii de tipul Ce?. Pentru realizarea acestui obiectiv este necesar ca
analistii s@ colecteze date disparate si sa utilizeze metode si servicii analitice
in retele analitice centrate pe misiune si destinate obtinerii de informatii
obiective, relevante si in timp util;

— dezvoltarea unui angajament fati de beneficiar si a unui model
de management in care ,,managerii de retea” sa se ocupe doar de anumiti
beneficiari, precum si o delimitare a managementului de retea in functie de
tipul de beneficiar sau de tipul de problema de securitate. Pe acest palier se
vizeazd adoptarea unei abordari menite sd ii apropie pe profesionistii in
informatii de factorii de decizie si sa familiarizeze noii beneficiari cu
capacitdtile si limitele organizatiei.

Misiuni

Acest model integrat — proiectat pentru a promova acuratetea, viteza si
flexibilitatea informarii, fara constrangerile legilor organizationale sau canalelor
functionale — va transforma ciclul traditional de informatii intr-o serie dinamica
de interactiuni ntre cele patru principii ale muncii de informatii:

— Management integrat al misiunii — integreaza si orchestreaza
resursele si expertiza in jurul misiunii, nu al organizatiei de intelligence sau
al domeniului. Misiunilor permanente li se adaugad unele noi care exced
securitatii nationale si, implicit, informatiilor specifice (epidemii/pandemii,
inovatii stiintifice si tehnologice, dezastre financiare, competitie economica,
probleme legate de mediu, interdependenta si securitate energetica, atacuri
cibernetice, amenintari privind comertul global si infractiuni transnationale)
a caror indeplinire va trebui sd raspunda provocarii generate de estomparea
liniilor de demarcatie dintre competentele serviciilor de informatii interne si
cele externe, precum si respectarea drepturilor si libertétilor cetatenilor;

— Culegere de informatii adaptata — realocarea dinamica a senzorilor
disparati sau conectati care pot lucra in mod autonom si in cooperare pentru
imbundtitirea capacititii de raspuns, reducerea timpilor de colectare,
imbunatatirea acoperirii si acuratetei prin interferente si corelari;

— Analiza coroborata — capacitatea de a gestiona si exploata un
volum de informatii foarte ridicat si analisti disparati care sd lucreze in
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retele de informatii centrate pe o anumitd misiune. Va trebui ca analistii sa
colaboreze cu experti recunoscuti in domeniul academic, comercial si de
cercetare si sd isi fundamenteze expertiza pe un acces mai extins la
informatii din surse deschise, fiind de asteptat ca beneficiarii sd aprecieze in
mod deosebit informdrile sintetice care Imbind expertiza analistilor de
intelligence cu relevanta ei pentru agenda politicd si intelegerea clard si
corectd a situatiei globale. Precizia analiticd §i acuratetea vor reprezenta
cerintele minime de asteptare ale beneficiarilor, iar analizele trebuie sa fie
clare, transparente si obiective;

— Parteneriat strategic — abilitatea de a extinde CI dincolo de
limitele retelei traditionale, prin reconceptualizarea modelului actual de
parteneriat care sd includa aliati si, conjunctural, parteneri din lumea
academica si industrie.

Interconectivitatea ridicatd va spori capacitatea CI de a identifica,
monitoriza si edifica un raspuns in fata unor vulnerabilititi sau amenintari
care apar la Tmbinarea mai multor sisteme (de exemplu, infrastructuri critice
de informatii, piete financiare fragile, pandemii etc.), cu potential de
declansare a unor crize multiple (in mai multe domenii) si simultane.

Centrarea activitatii de informatii pe o tintd-model concentrica ar
trebui sd accentueze integrarea misiunii, schimbul rapid de informatii si
expertizd, precum si integrarea resurselor dispersate si diverse pentru
indeplinirea unor misiuni specifice. Astfel, pentru imbunététirea vitezei de
culegere si analizd a informatiilor relevante, este necesara infiintarea unor
centre integrate de intelligence, celule operative (importante pentru reducerea
nivelurilor verticale) sau desemnarea unor manageri de misiuni care sa
gestioneze unitar problematica vizatd si care sd actioneze ca interfatad intre
CI si factorii decizionali responsabili.
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Executive summary:

The SWIFT agreement between the US and the EU is an instrument meant
to facilitate the fight against terrovism by sharing data on electronic value
transfers. It came into discussion after the 9/11 attacks and the indignation caused
by the secret access of some US institutions to personal and financial records of
EU citizens. The Agreement represents a challenge to the two great soft powers
since its effects go beyond the initially declared cooperation purpose, dealing also
with the sensitive issue of protection of personal data, which makes it of direct
interest to almost every EU citizen. On a global level, it casts a new light on the
transatlantic relationship as it reflects different concepts of state and people
security. On a continental level, it shows internal EU divisions of procedural and
legal nature as well as a cooperation-deficit between EU institutions, representing
a challenge for law makers, security experts, and law enforcement authorities. On
individual level, the SWIFT affair certainly raises questions regarding the free
exchange of ideas, news, goods and services, etc.

Keywords: SWIFT, counterterrorism, Terrorist Finance Tracking Program,
data protection, data manipulation, personal data transfer, electronic value transfer,
EU, U.S. Treasury Department, Safe Harbor, transatlantic partnership, security
affairs.

1. Introduction

1.1 The factual background

The SWIFT Agreement is an accord between the European Union
and the United States of America regarding the processing and transfer of
Financial Messaging Data from the EU to the US for the purposes of the
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Terrorist Finance Tracking Program'. The Agreement has emerged out of
the desire of the parties “to prevent and combat terrorism and its financing,
in particular by mutual sharing of information, as a means of protecting
their respective democratic societies and common values, rights, and
freedoms™, in the spirit of the transatlantic partnership, based on the UN
Security Council Resolution 1373°. Its purpose is to ensure that the
concerning data “are made available upon request by the U.S. Treasury
Department® for the purpose of prevention, investigation, detection, or
prosecution of terrorism or terrorist financing.” (Agreement, § 1.1a)
Signed on November 30,2009, the Agreement goes into effect on February
1,2010 for an agreed period of 9 months, and represents an interim
solution until a long-term agreement is ratified.

SWIFT is the abbreviation for the cooperative Society for
Worldwide Interbank Financial Communications, founded in 1973 with the
headquarters near Brussels, Belgium. It is based on Belgian law and has set
the international common standards regarding worldwide financial
transactions. Likewise, it has established a shared data processing system
and worldwide communications network. SWIFT has been providing the
proprietary communications platform, products and services that allows to
connect and to exchange financial information securely. According to the

"It was created by the Bush Administration as a response to 9/11. It is conducted by the CIA,
under the supervision of the Treasury Department and based mainly on the SWIFT
transaction database, after top officials exerted pressure for the data transfer.

? See Agreement text.

3 Signed September 28, 2001 to enhance international intelligence sharing in the field of
counterterrorism, respectively, to impede the movement, organization, as well as fund-raising
activities of terrorist groups. It created the SC's Counter Terrorism Committee, to monitor
compliance with these provisions.

* The Treasury Department is the executive agency responsible for promoting economic
prosperity and ensuring the financial security of the US. It operates and maintains systems
that are critical to the nation's financial infrastructure, and works with other federal agencies,
foreign governments, and international financial institutions to encourage global economic
growth, and to predict and prevent economic and financial crises. It performs a critical and
far-reaching role in enhancing national security by implementing economic sanctions against
foreign threats to the U.S., identifying and targeting the financial support networks of national
security threats, and improving the safeguards of our financial systems. Thus, it is the steward
of U.S. economic and financial systems, and an influential participant in the global economy.
(US Department of Treasury http://www.ustreas.gov/education/duties/)
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official site of SWIFT, nowadays, over 8,300 financial institutions and
banking organizations, security institutions, and corporate customers in the
entire world employ it daily to exchange millions of standardized financial
messages, stored for 124 days on a main and a backup computer server.
(http://www.swift.com/) This represents about 80% of the worldwide traffic
for electronic value transfers, according to the background note of the
Justice and Home Affairs Council (p.5). Thus, due to its assignment and
possibilities, SWIFT has become the first messaging service for banks
issuing international transfers’.

In June 2006, a series of articles published by The Wall Street
J oumalé, The New York Times’, and The Los Angeles Times® disclosed that
after the 9/11 attacks, the Treasury Department, the FBI and the CIA had
been accessing secretly and systematically the SWIFT database in Virginia,
US, without individual court-approved warrants and without the knowledge
of the European authorities, to examine the respective transactions’ — based
on a private agreement between SWIFT and the Treasury -, in order to
capture al-Qaeda members suspect of having been involved in terrorist
bombings. The publications had major consequences upon all 3 involved
parties: first, SWIFT became member of Safe Harbor'® to legalize the
transfers, then, starting with December 31, 2009, the computer servers
would move out to Switzerland. Finally, after investigations and 2 years of
discussions, the SWIFT agreement was signed, to meet the US requirements
for access to the data, and to ensure “that designated providers of
international financial payment messaging services make available to the

> It is known by the customers by the SWIFT-BIC code, which is the SWIFT ID.

%1t is the most distributed paper in the US, and adopts a more conservative, critical tone.
Despite of this, the news tends to be rather liberal. Nonetheless, Gordon Crovitz, a former
publisher of the paper, endorses the editors’ pursuit for impartiality.

"It is the third most distributed daily US newspaper, and the largest metropolitan one, with
partly conservative, and partly, but predominantly, liberal bias.

¥ It is the second-largest metropolitan newspaper, and the 4™ most distributed in the US. It
adopts a liberal tone.

? Here one can see the 2 fears of the liberals: government power and mob rule (in this case
mass media rule).

' Safe Harbor is an agreement employed initially for commercial purposes by economic
agents that wanted to use the US as a hub in order to centralize their international data
transfers. (Kuner 2009:4)
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US Treasury — as administrative authority - financial payment messaging
data stored in the EU, necessary for preventing and combating terrorism and
its financing”. (Preamble, 2" paragraph) The request is to be executed as a
matter of urgency and data may include information about the originator
and/or recipient of the transaction, like name, account number, address,
national identification number, and other personal data related to financial
messages. (§ 4.2) Yet, the SWIFT transfers do not regard US citizens, as the
database does not contain information on ordinary transactions that would
be made by individuals in the US, such as deposits, withdrawals, checks, or
electronic bill payments, according to Stuart Levey, an Under Secretary at
the Treasury Department. (Levey, 2006)

The 2006 as well as the 2009 context brought forth a high degree of
discontent among the EU representatives, since they regard this development
as a US endeavor to achieve its own security goals, and because the US
intelligence agencies have now more or less legal access to the personal,
financial records of many EU citizens, using different data protection
practices than the EU. The ongoing debate has three main critical dimensions,
evolving on political-geostrategic, legal-procedural and security level.

1.2 The structural and analytic approach

The subsequent analysis is composed of three interconnected parts,
which attempt to answer the question: “what is the impact of the Agreement
for the EU-US relationship, in terms of counterterrorism and data
protection?” The question is approached by a liberalist understanding of
human security as elaborated by UNDP'', and has takes as a legal frame the
EU Data Protection Directive 95/46/EC, the European Convention on
Human Rights § 8, the EU Charter of Fundamental Rights § 8, the US Safe
Harbor, and the provisional SWIFT Agreement.

The first chapter focuses on the positioning of the two superpowers
towards each other as security providers in a globalised world, starting from
the utilization of the SWIFT resource. I consider this item of key
importance, since the policies of the two entities are highly reflected in both
security issues that are discussed in the following chapter. The second part
deals with the dilemma of data transfer vs. the principle of respect for

" See: New dimensions of human security. In: Human Development Report 1994. Chapter 2.
(http://hdr.undp.org/en/reports/global/hdr1994/).
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privacy. The last part is concerned with the question of data transfer for an
efficient anti-terror fight, the two sections trying to see what impact the
agreement has on both data protection and counterterrorism.

According to the UNDP definition, security is no longer a narrow
state-centered national issue, but has turned universal, integrative, people-
centered, being understood as an all-encompassing concept of human
security, since frontiers are no longer barriers, and threats come rather from
the actions of millions of people than from aggression by a few nations.
(UNDP 1994:24,34) Human security includes highly interdependent
components — economic security, food security, health security,
environmental security, personal security, community security, and political
security — being easier to ensure through prevention (UNDP 1994:22).

I chose a liberalist understanding of human security because it
offered more adequate analytical tools than other approaches: in a globalised
world the variety of actors are dependant on cooperation to achieve the
biggest gains. In international relations liberalism is one of the greatest
advocates of interdependence and international cooperation based on a set of
common values, in both high and low politics. The theory as it is found in
the Oxford Manifesto of 1947 postulates that state preference determines
state behavior, every individual having the right to enjoy the essential
human liberties, the free exchange of ideas, news, goods and services.
Censorship, protective trade barriers, and exchange regulations are rejected.
Likewise, debates can be introduced by any actor. (www.liberal-
international.org/editorial.asp?ia_id=535)

I applied a qualitative method of analysis, based on a close reading
of the most complex press articles I could find on the SWIFT affair, both in
the US and the EU, in English and German language. The French and Spanish
speaking areas have been covered less by articles on this issue. The articles I
found have a conservative, liberal or critical stance. Unfortunately I could not
find any academic approach to the Swift Agreement until the moment of
writing this paper, and only very few on the SWIFT scandal of 2006.

2. The EU-US bilateral relationship in the light of the new
agreement

The presence of the SWIFT backup computer server on US territory
has given the US security agencies unlimited access to sensitive data,
offering them a considerable advantage over other countries in the fight
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against terrorism, “a unique and powerful window into the operations of
terrorist networks”, as Stuart Levey declared. (Lichtblau 2006) Among these
are the /ink analyses and their operative employment without individual
warrants, a mandatory requirement within the EU. The above mentioned
publications, disapproved by the US government, came as a radical bottom-
up initiative, rejecting the US state-centric conception of security. Drawing
the attention upon the unauthorized employment of sensitive EU resources
and the breach against the privacy rights of the EU citizens, they
emphasized the interdependency between development, human rights and
national security, and called for a new settlement based on open
cooperation. By doing this, a valuable top-down systematic prevention
instrument was disclosed, striking heavily against a confidential strategy,
not only because it taught the potential targets about its existence,
jeopardizing ongoing operations and investigations, but also because it
placed the US in a difficult position in front of the overseas partner.

The removal of the server from the US was initially seen as another
blow to the US counterterrorist policy and thus as a weakening in front of
the EU, since it was thought it would go far beyond being a mere change in
the construct of this platform with a key role in the field of financial
security. It meant restricting the US access to the transaction data because
only the servers in the Netherlands and Switzerland'? would process EU
international payment transactions, which in turn meant that the US had to
formulate legal, official requests for the records. Moreover, it would have
created a certain degree of dependency on the concerned governments, thus
decelerating the decision making process and reaction. To avoid this, the US
government exerted massive pressure on Brussels, emphasizing the
extensive nature of terrorism, based on the drop of the security levels that
made the vulnerability against terrorist threats rise, including in Europe. The
Secretary of State Hillary Clinton told her European counterparts the fate of
the West hung in the balance, whereas US ambassadors “stormed EU
governments pulling out all the moral and political stops." (Schlamp, 2009)
In this respect, an Agreement would have allowed further access of the US
to the SWIFT data, impairing less the usage of this vital tool that has played

' International standards and supervisory requirements ask that infrastructure is to be kept
geographically separated.
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for almost a decade a veiled part in the US national and international
counterterrorist surveys and investigations.

After the initial fears were overcome by the US, the SWIFT
Agreement turned out to be a tough nut to crack for the EU, as it implied
inner European divisions between the EP and the EU Council, at the
procedural and legal level. Although an international treaty or agreement
requires the unanimous consent of all 27 members, the drafting process took
place mainly behind closed doors, the EU Council infringing upon drafting
and negotiation procedures, by eluding the EP. This happened even though
many countries - especially Germany, Austria, France, and Finland -
opposed vehemently to the Agreement, and are presently pushing for its
suspension'’.

In this sense, after 2 years of discussions, the swiftly signed
Agreement, just before the ratification of the Treaty of Lisbon, reflects the
positioning of the two superpowers towards each other. First, it conveys a
compromise of the EU towards the US, as well as a sign of trust, in order to
keep the common strives against terrorism functioning. Second, it indicates
that within the EU, foreign relations with its Western partner take priority to
the necessity of solving internal fractures, whereas the US discourse
maintained its own policy as a top priority This implies the EU has given in
to the US pressure and requirements for the second time in this case,
depicting the EU as actor on the international scene.

The SWIFT Agreement shows deficiencies in the internal EU
cooperation as well as in the international cooperation realm, because
signing the Agreement one or 2 days later, under the Treaty of Lisbon,
would have meant harsher negotiating conditions for the US. This would
have been based on more strict drafting and negotiating procedures since the
EP would have had extensive co-legislative powers, and decision making
competences in internal and security affairs, that is, it would have had the
veto right. It would have meant a more extensive approach to such a
sensitive issue like financial records transfers, since the Lisbon Treaty calls
for more precise rules and more competences for the EP on data protection
and fundamental rights regarding bank data transfer issues. By this means,

"> Among them are Cornelia Ernst of Germany, Rui Tavares of Portugal, and Marie-Christine
Vergiat of France, who are GUE/NGL MEPs on Parliament’s Civil Liberties, Justice and
Home Affairs Committee, the Alliance of Liberals and Democrats for Europe, etc.
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the content of the Agreement has come to include a series of ill-defined
aspects, the entire process shedding an unfavorable light on the EU
compliance with democratic principles and upon its capacity for unitary
decision making, keeping the EU in a critical position towards the US.

If the disclosure of SWIFT turning from a mere data processor to
data controller' created in 2006 “legal and political clashes between Europe
and the US” (Brand 2006), in 2010 the Agreement officializes this role,
turning the EU into a bestower and the US into a beneficiary, with potential
impairing consequences for the EU. On the internal political level, it cares
for a restraint on European sovereignty. On the financial-banking and data
protection level, it could bring forth monetary fines by banks, if the
financial records of the clients are sent to the US government, without the
existence of a well founded suspicion of terrorism. On the security level, it
leaves unsolved the vulnerability for industrial and economic espionage by
third parties, as long as the US conclusions based on a comprehensive
analysis of financial data can be transferred to third parties.'” Last, but not
least, on the level of international affairs it keeps the EU in a position not
to disturb in any way the relationship with the US, reflecting the unequal
positions of the two involved parties.

3. Meaning for data protection

By accepting an unequal treatment on the basis of citizenship,
through the lack of reciprocity, as well as the swift and undemocratic
signing process, presuming that its postponing would have maintained the
security vacuum, the interim Agreement did not succeed to impose itself
against the highly determined US approach in international affairs. As the
SWIFT affair depicts, the mere suspicion of a potential terrorist threat
sufficed to legitimize protracted state action against the principle of privacy
of financial data, recognized as a fundamental right within the EU. Without

" A data controller is a natural or legal person which alone or jointly with others
determines the purposes and means of the processing of personal data, whereas a data
processor is a natural or legal person which processes personal data solely on behalf of the
data controller. EU Data Protection Directive § 2(d)-(e). Having this role, SWIFT violated
the notification articles of the same directive.

' This is an issue discussed also within the Safe Harbor, the US-EU disagreements not having
been solved yet.
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a specific Congressional authorization (Lichtblau 2006) and without the
knowledge of EU privacy commissioners, the US request of financial
records corresponds to the infringement of the fundamental rights and
the principles of democracy, because legal or institutional barriers to the
government's access to private information have been trespassed. Some of
the concerned EU bank institutions, who refused to support the US tactics in
this respect, namely the European Central Bank, the National Bank of
Belgium, the Bank of England and other G-10 banks, knowing about the
data gathering, kept silence (Spongenberg 2009), supporting tacitly the US
policy and outraging civil society.

The first major consequence of the SWIFT Agreement is that it
limits the US access to sensitive EU personal financial data. Since the data
would have to be processed and stored in the Netherlands and Switzerland,
the US would have to address official requests, “tailored as narrowly as
possible", to prevent too much consumer data from being evaluated by law
enforcement and intelligence authorities. (Neely 2009) The second major
consequence is that it acts upon the privacy'® of banking data of EU
businesses and citizens, because the Agreement actually cares for a shift
from the US legislation to the EU one.

On the European continent, the financial personal data are
considered human rights according to the European Convention for the
Protection of Human Rights and Fundamental Freedoms (ECHR), § 8, and
the Council of Europe Convention No. 108 for the Protection of Individuals
with regard to Automatic Processing of Personal Data. In the EU, these are
protected by the Charter of Fundamental Rights of the EU and the EU
Directive 95/46/ED, yet this does not cover the judicial and police
cooperation, but it sees that data can only be processed with the consent of
the data subject. The US does not have a comprehensive data protection
system, so that basically an agreement in this sense automatically becomes a
challenge and a potential source of tension between the two parties.

By this shift in the legislation field, the Agreement actually opens
the way for a transatlantic harmonization of practices and data protection
regulations, at higher protection standards, trying to set new rules for the US
state behavior vs. state access to privacy. This means that the EU legal

'® Westin sees privacy as the enforcement of people to determine when, how, and to what
extent information about them is communicated to others.
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framework takes a step towards gaining a central position in data sharing
and that the use of the US governed Safe Harbor for security reasons also
needs to be re-discussed. The official debates have not reached this point
yet, since the EP has not been involved in the signing of the SWIFT
Agreement, and the EU Commission, who indicated in 2007 that “onward
transfers under Safe Harbor must fulfill the basic requirements of European
data protection law” (Kuner 2009:4), has kept out of the signing affair.

On short term, the ongoing divergences around the transfer practices
could have a rather hindering effect on the bilateral transatlantic cooperation
in the field of data sharing for disclosing terrorist financing, since the
legislation switch confronts the EU with two critical dilemmas in 2 fields of
utmost importance for both sides:

e [s the transfer of personal financial information appropriate and
proportional to the purpose of fighting terrorism, and transparent
towards the financial customers?

e What is a too tight data protection and what is a too loose data
protection?

Based concretely on the SWIFT Agreement, the first specific critical issues
that created discontent refer to:

e the manipulation standards for personal financial information
regarding the content of the data and their classification level:

o regarding the content of the data, although the Agreement
prohibits the onward transfer of data to third parties, broader
conclusions based on these data could be passed indirectly to
third parties, in the form of conclusions regarding markets,
commercial partners, transaction volumes or price calculations
and profit margin. Likewise, they could be used for other
purposes, i.e. risk assessment scores or economic profiling.
Financial Times Deutschland goes even further, assessing
potential impacts on industrial and economic espionage.
Therefore the Agreement is not only a legal consequence to
the ‘protectionist’ call of restraining the US access to EU
data, but embodies challenges for more specific limitations,
since the "prevention, investigation, detection, or prosecution
of terrorism or terrorist financing”'” is a too wide-ranging

' See the Draft Agreement.
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formulation to ensure the binding of the data to that purpose.
Through this, it raises the proportionality question of the
transfer, for how the data is connected to counterterrorist
investigations has to be researched and explained first.

o regarding the classification level of the data, the Agreement
raises the question of common data classification standards
regarding EU sensitive and classified personal financial
information. Practically, it determined privacy advocates to
require that the US comply with the EU data protection
standards when processing EU data, because EU
beneficiaries should enjoy legal certainty. That means, on the
one hand, that the US data protection level should not be
lower than those in the EU. On the other hand, it means that a
control mechanism should be used to check the compliance
with the data protection rules. Under current rules, in the EU,
each government is responsible for the application and
enforcement of the common EU data privacy law.

e Legal protection standards of the data and of the citizens:

o The legal authorization is mentioned only tangentially in
terms of a ‘central authority’, which does not suit the EP
demands. The procedures on who decides and how the
decision is taken regarding the transfer and processing of the
data for the purpose of fighting terrorism is too broadly
defined.

o the Agreement still allows an easy access to personal
financial data without strong judicial safeguards, which
raises questions regarding its appropriateness. Not requiring
individual search warrants to access financial data violates
the principles for privacy and the protection of personal data
under the above mentioned EU laws. In this respect, the
Agreement calls for more safeguards to prevent broader data
searches, determining EU internal disagreements. The fact
that the Agreement does not design a role for any data
protection body caused Frank Rieger'® to declare that the

'8 Spokesperson for the Berlin Chaos Computer Club, an organization that advocates online
privacy.
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Agreement is rather reflecting data imperialism, than an anti-
terrorism deal. (Neely 2009)

o The agreement does not legally protect the citizens against
abuse, since there is no judicial help or protection for
“individuals believed to be acting as a "foreign terrorist
agent”. (Meyer 2006) The Agreement provides for the
possibility that “any person who considers his or her
personal data to have been processed in breach of this
Agreement is entitled to seek effective administrative and
judicial redress in accordance with the laws of the EU, its
Member States, and the US, respectively” (art.11.3). Yet,
there are no further provision regarding how an EU citizen
could file a complaint against the US authorities over their
handling of their personal data.

At this point the Agreement reflects a major difference
between the EU and US on data protection and privacy,
which has produced clashes between the two parties.
Whereas the EU follows a socially protective and proactive
pattern, the US is rather reactive, being advantaged by the
fact that privacy laws are enforced on banks not on banking
consortiums like SWIFT.

e The time limit of the Agreement does not surpass 2010, whereas the
data would be stored for 5 years, which makes the German Federal
Criminal Police Office (BKA) doubt the use of the data in the fight
against terrorism.

The development in the field of data transfer starting with the
passenger name record and the US Customs and Border Protection, up to the
SWIFT Agreement, calls for a serious reflection in the area of the data
protection policies. This is not only because of the need for common
principles and practices in a field in which the EU and the US collide while
claiming world leadership. It is also due to the substantial disadvantage in
front of the terrorist threat, as the most recent debates have shown: despite
the amount of measures for the protection of common rights and values,
lawmakers and law enforcers seem to have failed in adapting to the
technological challenges.
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4. Meaning for the counterterrorist fight

Gilles de Kerchove, the EU Counterterrorism Coordinator, alleges
that SWIFT is indispensable for the counterterrorist fight, “one of the most
valuable sources of information [...] on terrorist financing”, as Levey
affirms, because it provides a rich hunting ground for investigations. As the
information can be “mapped and analyzed to detect patterns, shifts in
strategy, specific hotspot accounts, and locations that have become havens
for terrorist activity” (Meyer 2006), the program has pointed to new
suspects or “key links in the investigations of al Qaida and other deadly
terrorist groups”. (Levey, 2006). “Since the Sept. 11 attacks, it has tracked
millions of confidential financial transactions handled by SWIFT.” (Brand
2006 quotes the U.S. Treasury) “The value of the program has been in
tracking lower- and mid-level terrorist operatives and financiers who believe
they have not been detected and militant groups, such as Hezbollah, Hamas
and Palestinian Islamic Jihad...” (Meyer 2006 quotes Stuart Levey) The
SWIFT data has supposedly helped capturing the German ‘Sauerland
Group’lg, Hambali, the mastermind of the 2002 bombing in Bali, and
breaking a terrorist network in the UK?’; it has helped identify Uzair
Paracha, an al Qaeda operative in Pakistan, etc. (Lichtblau 2006)

Nonetheless, the usage of SWIFT data for counterterrorist purposes
did not correspond to the original, commercial processing purpose, violating
the proportionality principle established by the 95/46/EC Directive. This
aspect mirrors the conflicting situation of SWIFT before signing the
Agreement: based upon EU legislation, its server in the US had to work
under the US legal jurisdiction, being bound to respond to the administrative
subpoenas; otherwise it made itself guilty of federal offence. Not infringing
US civil rights meant infringing EU fundamental rights. The responsibility
for this trespassing bears SWIFT, but also the informed EU financial
institutions and banking organizations.

' The Group, captured in September 2007, was formed of three Germans converted to Islam
and a Turk: Fritz Gelowicz, Daniel Schneider, Attila Selek, Adem Yilmaz. The group was
part of the Islamic Jihad Union that has contacts with al Qaida. Their plan was to attack
several US facilities in several German cities, by means of car bombings.

% Abdulla Ahmed Ali, Tanvir Hussain, and Assad Sarwar conspired to activate bombs
disguised as drinks in order to blow up planes flying fron London to US. They were convicted
for 30 years; another 4 were found not guilty.

177



Revista Romdnd de Studii de Intelligence nr. 3 octombrie 2010

Placing both SWIFT servers under EU legislation for complying
with the EU legal framework, may bring about at least a tactical change in
the US data collection policy in the field of cutting terrorism financing
overseas, since it may induce a deceleration in the analysis based upon
SWIFT data. Before the Agreement, TFTP had direct unrestricted access to
the data, based on a monthly administrative subpoena®', without having to
seek assistance from foreign banks. This prevented potential time lags or
refusals of cooperation. (Meyer 2006) The Agreement changes this situation
since it “limits the US authorities' information requests to people with
[proven] links to terrorist activity. First, the US authorities must justify their
requests with the US Treasury, and then, they must structure them to be as
specific as possible, because otherwise, any EU citizen could become object
of the US investigators.” (Lawton 2009)

This makes indirectly the Agreement require more than an
Automated Targeting System®, and that the various levels of control indeed
work as a strainer, otherwise “if a pinpointed request is not possible, SWIFT
would provide all relevant data - which could include names, addresses and
personal identification numbers.” (Lawton 2009) Then, the unmanageable
amount of the required data would cut the real efficiency of the transfer as
part of the preventive policy in anti-terrorist matters. These layers should
see that the valuable information be extracted in due time, complying with
the EU legal requirements and standards.

Even though after placing the servers under EU jurisdiction the
Agreement does not fail to bind the US authorities to inform the EU about
possible terrorist threats, the contribution of the US to the EU intelligence
agencies may lessen. According to the former French investigating judge
commissioned by the EU, Jean-Luis Brugicre, before the restrictions the
TFTP had generated considerable intelligence to the EU states. (JHA

2! In the US legal system, the subpoena is a court summon. There are two types: the usual writ
for the summoning of witnesses (ad testificandum) or the submission of evidence, as records
or documents, before a court or other deliberative body (duces tecum). The administrative
subpoena is a non-traditional tool of criminal investigation in the fields of secret service
protection, health care fraud, child abuse, controlled substance cases, and Inspector General
investigations. (Doyle 2005,2) This method helped bypassing traditional banking privacy
protection rules.

*2 This kind of mechanism was used with the transfer of passenger data to the US.
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Council, 2009:5) Now the restricting action of the EU may presumably
cause a US reduction of intelligence towards the ‘data provider’.

This causes many to strengthen their belief that in the field of
counterterrorism the Agreement did not produce radical positive changes.
German Justice Minister Sabine Leuthheusser-Schnarrenberger and the
German Federal Police Agency consider that “granting intelligence
agencies access to people's bank accounts doesn't provide any additional
security, [...] [because] “in terms of combating politically motivated
crime, there is no technical requirement or operational interest in a
systematic verification of the SWIFT database.” (Spiegel online,
www.spiegel.de/international/europe/0,1518,674789,00.html)

But what the Agreement actually realizes is that it questions whether
there is perhaps also a necessity for a re-evaluation of the counterterrorism
legislation to cope with the requested privacy needs while making sure that
efficient measures of security can be taken. How can people feel free from
fear of terrorist attacks without feeling their privacy is violated by the
authorities responsible for security? On short term, this dilemma may
restrain the transatlantic cooperation in the field of counterterrorism, which
is so much needed to ensure global security, and brings to light that the
response to the global threat is not yet global. It could not be at least as long
as the discussion is still going on.

5. Conclusion

Even though the agreement is about the transmittal of financial data
for the purpose of the counter terrorist fight, it actually directly concerns
almost everybody, because it has multifarious legal, procedural, and security
consequences and impacts on the privacy and the daily life of EU citizens.
The debates around the SWIFT Agreement show that many questions still
exist regarding the juridical and political construction of the EU data
protection mechanism. They reveal the dilemma that the law makers and
those enforcing the law are confronted with when ensuring a high level of
security against terrorism while respecting the privacy rights of the citizens
and coping with democratic principles. Moreover, they point out that
terrorism and counterterrorism are still asymmetric, despite of the global
cooperation in security matters. While everyone can fear the occurrence of
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cross border threats, the policies to combat them cannot cross the borders of
the legal and procedural practices.

In this sense, this interim Agreement is less a basic framework of
personal data transfer and more a door for necessary comprehensive
improvements in the legislation and practices in this field, to reduce the
opposition of the two superpowers. Concerning the EU, it challenges the
Commission, the Parliament and the Council to find solutions to the legal
problems of the US-based regulation for data protection, and calls for a
higher profile as unified actor in front of the unilateral US approach in
international and security affairs. It proves that as long as the EU gives in
to the US data protection standards and practices despite its clear
communitarian laws, it accepts the US to act upon it for “improving
regulatory standards™®. It induces that the EU accepts the US legislation
to undermine the EU one, and the US interests to dominate the EU ones,
fetching a blow right in the face of the Union’s institutions and democracy.
If the final SWIFT Agreement does not embrace this issue,
the data protection differences will perhaps continue to dominate the
transatlantic agenda.

A first step towards the solution of this problem supposes that the
internal issues that concern the Union be clarified so that the EU may act
less fractured in the foreign affairs with the US. In this respect, the EU
disposes of 2 powerful instruments:

e the Treaty of Lisbon, for it binds the EU Council and Commission to
involve the Parliament in all the phases of negotiations, which
creates a different juridical context in both, inner and international
affairs;

e the civil society, inasmuch as it exercises confidently its role as the
second pillar within human security by asking how appropriate,
proportional and effective such a data transmittal is as an instrument
for identifying terrorist financing and capturing terrorists, and by
pressuring the EU to be less submissive in issues like data protection
practices.

# See the US National Strategy for Homeland Security.
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Concerning the overseas partner, the debates encourage an
adjustment of the US legislation — in a highly ideal case -, at least with
respect to the Privacy Act, or the issue of addressing US courts by EU
citizens inasmuch as data protection within the partnership is as important
as the counterterrorist fight outside the western alliance. The first
mentioned protects the citizens from the inside threats, whereas the second
one protects them from the outside perils. This means that if
counterterrorism focuses on people, its instruments (read protection in data
transfers) should also have citizens as their highest command. As long as
the parties infringe upon the fundamental rights and civil liberties of the
other®, they are impeded in their common defense policy and their
reciprocal reliance is shadowed. Hence, as the conflicts created by the
SWIFT Agreement show, it becomes binding that the partners agree upon
common practices, based on highly commended principles, in order to be
strong against others.

Even though one cannot really talk about its contribution to the fight
against terrorism, an Agreement for financial data transfer has been
necessary in the context of the SWIFT architectural changes. With all its
advantages or breaches, it displays the common endeavors to master without
delay asymmetric threats, as well as the EU efforts to turn the transatlantic
partnership for combating terrorism as smooth as possible, trying for the
time being to keep away from the public the sensitive subject regarding the
US engagement with the EU security issues.

* Another example is the violation of the EU Directive 95/46/ED in the case of the transfer of
the passenger data.
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