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Abstract

Various approaches on the concept of security and the rise of numerous schools
of thought within the security policies direct us towards a complex interpretation of the
concept of security. The decisions, the policies and the strategies are greatly influenced
by the paradigm in which we stand. The effectiveness of the interpretative horizon
depends largely on innovation, complexity of analysis and the interdisciplinary in the
security studies.

A mature approach to the issues of national security, based on advisory
relationships and permanent feedback from the academic level, and civil society to the
top of the political pyramid, will eliminate some of the frustrations and false perceptions
of the Romanian society on security institutions.

In the current study we propose a transversal analysis on risk and threats to
national security, having as starting point the outranking method investigation
conducted in 2013 and the results of the Delphi technique investigation carried out in
2020.

Keywords: concept of security, transversal analysis, security risk and threats,
Delphi technique investigation.

Introducere

Mediul international de securitate se schimba rapid, iar
proliferarea de noi riscuri accentueaza starea de insecuritate a
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sistemului global, motiv pentru care, In urmatorii ani, ordinea mondiala
va arata semnificativ diferit, deoarece dinamica relatiilor internationale
indica aspiratia spre un nou echilibru al balantei de putere. Toate
acestea reprezinta variabilele unor scenarii prospective generatoare de
strategii de securitate care ne marcheaza prezentul si ne vor influenta
viitorul! Aceste realitati geostrategice ale mileniului al III-lea nu trebuie
ignorate, deoarece se afla pe acel “to do list” ale strategilor, intr-o lume
in care acestia sunt constransi, in analizele lor, de nevoia de prioritizare
aresurselor in luarea unor decizii!

Nici Romania nu trebuie sa aiba o alta abordare in acest sens!
Prioritizarea riscurilor si amenintarilor la adresa securitatii nationale a
Romaniei ofera factorilor de decizie posibilitatea cartografierii si
cuantificarii acestora in elaborarea strategiilor de securitate. Un astfel
de demers poate oferi si un substrat analitic factorilor de decizie, din
structurile de ordine publicd, apdrare si securitate nationala pentru a se
racorda, mult mai flexibil si eficient, la misiunile trasate de decidentii
politici si pentru a asigura adaptabilitatea si interoperabilitatea
categoriilor de forte implicate in prevenirea si contracarea acestor
riscuri si amenintari.

Prioritizarea riscurilor si amenintarilor la adresa securitatii
nationale a Romaniei. Starea de faptin 2013

La nivelul anului 2013, mediul de securitate era caracterizat de
urmatoarele tendinte majore: accelerarea globalizarii si integrarii
regionale, coroborate cu persistenta actiunilor care vizau: fragmentarea
statelor; convergenta rezonabilda a eforturilor depuse pentru
structurarea unei noi arhitecturi de securitate, stabila si previzibila, in
contextul unor tendinte anarhice crescute in unele regiuni, eforturi
reinnoite ale statelor de a-si pastra influenta pe scena relatiilor
internationale, dublata de cresterea cota de implicare a actorilor
nestatali in evolutia acestor relatii.

Avand drept reper acest context geopolitic, iIn anul 2013 am
considerat utila si necesara derularea unei cercetari care sa ofere o
imagine cu privire la modul in care studentii angrenati in programele
universitare de master in domeniul securitdtii nagionale si analizei
informatiilor, potentiali factori de decizie, analisti sau formatori de
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opinie in domeniu, prioritizeaza riscurile si amenintdrile la adresa
securitatii nationale a Romanieil.

intr-o prima faza a cercetarii, am efectuat o analiza de confinut
asupra a doua dintre cele mai importante documente strategice privind
securitatea nationala si apararea In Romania: ,Strategia de Securitate
Nationala a Romaniei. Roméania Europeand, Roméania Euro-Atlantica:
pentru o viatd mai buna intr-o tara democratica, mai sigura si prospera”
(2007)% si ,Strategia Nationalda de Apdrare a Romaniei. Pentru o
Romaénie care garanteaza securitatea si prosperitatea generatiilor
viitoare”(2010)3.

In urma deceldrii acestor riscuri, amenintari, vulnerabilititi si
disfunctionalitati la adresa securitatii nationale a Romaniei, asa cum
sunt acestea mentionate in documentele strategice supuse analizei, In
urmatoarea faza a cercetdrii am aplicat tehnica analizei de continut in
vederea identificarii modului iIn care acestea se regasesc prezentate, in
mod particular, in analizele unor experti in studii de securitate, aparare
si intelligence din Romania, precum si a modului in care acesta sunt
reflectate pe agenda publici sau in mass-media romanesti. In urma
acestei analize a rezultat o lista de 99 indicatori, al 100-lea fiind lasat la
latitudinea respondentilor pentru a fi decelat, in cazul in acestia ar
identifica si alte riscuri, amenintari, vulnerabilitati sau disfunctionalitati
la adresa securitatii nationale a Romaniei.

Ulterior intocmirii listei indicatorilor, a fost elaborat un
chestionar de raspuns raportat la care, celor 241 de respondenti,
selectati din randul studentilor la programele universitare de master
din Bucuresti, care au ca obiectiv declarat promovarea culturii de

1 Cercetarea derulata la nivelul anului 2013 a fost prezentatd in cadrul Conferintei
internationale Intelligence in the Knowledge Society, editia 2013 si a fost publicata in
volumul Proceedings of the XIX*h international conference Intelligence in the Knowledge
Society 2013, 1SSN 2392-7542, Editura Academiei Nationale de informatii ,Mihai
Viteazul”, Bucuresti, 2014; Articolul Identifying risks and threats to Romania’s national
security. A sociological approach, Cristian Barna, Valentin Nicula, pp. 271-290.

2 #x* Strategia de Securitate Nationald a Romdniei. Romdnia Europeand, Romdnia Euro-
Atlanticd: pentru o viatd mai bund intr-o tard democraticd, mai sigurd si prosperd,
2007, www.presidency.ro

3 4 Strategia Nationald de Apdrare a Romdniei. Pentru o Romdnie care garanteazd
securitatea si prosperitatea generatiilor viitoare, 2010, www.presidency.ro
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securitate in cadrul societatii civile si formarea de specialisti in studii de
securitate nationald, aparare si analiza informatiilor, li s-a solicitat sa
alcatuiascd un clasament al acestor indicatori, in ordinea
descrescatoare a pericolului pe care acestia considera ca l-ar fi generat,
la adresa securitatii nationale a Romaniei, in anul 2013.

Intrucat niciodati nu este de ajuns, subsumat indicatorului .100,
respondentii au identificat urmatoarele riscuri si amenintari la adresa
securitatii nationale,: reglari de conturi Intre grupari de crima
organizata sub forma de atentate teroriste, destructurarea unor
sectoare de productie prin falimentarea companiilor de stat scoase la
privatizare, managementul defectuos in companiile de stat, scoaterea
capitalului autohton din tara prin firme de tip off-shore, privatizarea
excesiva si lipsa controlului statului asupra elementelor importante din
economia Romaniei, incapacitatea sistemului sanitar si a sistemului de
asigurari de sanatate de a raspunde solicitarilor unei populatii tot mai
imbatranite si de a face fata subfinantarii, raportat la un procent de
colectare a contributiilor sociale In continua reducere, achizitionarea
celei mai mari parti a produselor care functioneaza pe baza de software
de la producatori externi (ex. China), dependenta de sateliti comerciali
si militari apartinand altor state, existenta unui decalaj din punct de
vedere al cercetdrii (fapt care, va crea o dependenta fata de tari
avansate tehnologic in domeniul IT, nanosisteme si microsisteme,
fotonica, roboticd, sandtate), amenintari produse de aparitia unor
virusuri foarte grave, care pun sandtatea populatiei In pericol, atacuri
intentionate asupra populatiei cu virusuri special create in laborator,
proliferarea violentei domestice si lipsa unor strategii/legi pentru
combaterea acestui fenomen, regionalizarea/autonomia prea mare in
regiuni in care sunt majoritare anumite grupuri etnice, dezvoltarea
multilaterala accentuata a Chinei, deprecierea monedei nationale, rata
mica de absorbtie a fondurilor europene, implicarea unor institutii
internationale (de tipul FMI) in gestionarea bugetului Romaniei,
imbatranirea demografica ce ar putea genera un import de forta de
munca si astfel, cresterea numarului de cetateni straini (ceea ce in final
ar putea conduce la tensiuni sociale sau xenofobe) lipsa preocuparii
pentru crearea de noi locuri de munca, accesul neautorizat la informatii
clasificate si folosirea acestora in interese personale/de grup etc.
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Ulterior prioritizarii acestor indicatori, respondentii au fost
solicitati ca, pentru primele zece riscuri, amenintari, vulnerabilitati sau
disfunctionalitati decelate, sa argumenteze decizia lor, un demers
similar fiind derulat predictiv si in vederea prioritizarii primelor zece
riscuri, amenintdri, vulnerabilitati sau disfunctionalitati la adresa
securitatii nationale a Romaniei in anul 2020.

Ratiunea alegerii anului 2020 pentru a formula proiectii si
prognoze de evolutie a riscurilor, amenintarilor, vulnerabilitatilor sau
disfunctionalitatilor la adresa securitdtii nationale a Romaniei este dat
de faptul ca acesti studenti reprezinta o valoroasa resursa umana, din
care, intr-un interval de sase-sapte ani de la finalizarea studiilor (adica
anul 2020), s-ar putea identifica si desavarsi profesional specialisti in
analiza problematicii de securitate nationald a Romaniei, argument
sustinut de analiza distributiei respondentilor, dupa criteriul varstei, care
ne indica faptul ca 76,54% dintre acestia erau din categoria 22-30 ani.

Dintre acestia, un procent de 80,5 % se aflau In categoria de
varsta de 22-30 ani, adica acele persoane din cadrul structurilor de
securitate nationald, aparare si ordine publica din tara noastra care, in
anul 2020, ar putea sa fi atins pragul maturitatii profesionale.

Faptul c3, repartitia pe domenii de activitate a respondentilor
este una echilibratd, 128 dintre acestia derulandu-si activitatea, asa
cum am mentionat anterior, in cadrul structurilor de securitate
nationald, aparare si ordine publica, ceilal{i 113 provenind din mediul
civil, ne ofereau garantii cu privire la existenta unui echilibru intre
parerile specialistilor in domeniu si a reprezentantilor societatii civile
(acei exponenti ai societatii civile care manifesta preocupare pentru
promovarea culturii de securitate).

In faza analitici a cercetirii derulate, datele colectate de la
respondenti au fost supuse unei interpretari statistice, tabelele de valori
alocate indicatorilor fiind rodul acestor calcule statistice, aceste date fiind
folosite In elaborarea topului indicatorilor riscurilor si amenintarilor la
adresa securititii nationale a Romaniei. In prioritizarea riscurilor si
amenintarilor am considerat ca o limita de analiza de minim 5
nominalizari pentru fiecare indicator nu afecteaza rezultatele cercetarii,
intrucat reprezinta ca valoare doar 0,34 % (pentru anul 2013), respectiv
0,38 % (pentru anul 2020) din totalul nominalizarilor.
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Analiza statistica a raspunsurilor oferite de respondenti a fost
facuta in doua etape: In prima etapa au fost intocmite ierarhizarile
indicatorilor pe nivele, de la locul 1 pana la locul 10, atat pentru anul
2013 cat si pentru anul 2020, conform frecventei alocarii indicatorilor
de catre respondenti, pentru fiecare dintre aceste locuri, respectand
limita minima de 5 nominalizari.

O analiza cantitativa a frecventelor ne indica fnsa o prezenta
multipla a unor indicatori in cele doua clasamente de mai sus, pe pozitii
si cu frecvente diferite (un exemplu In acest sens fiind indicatorii 1.83 si
.37, in cazul clasamentului final pe anul 2013, sau indicatorul .24 in
cazul clasamentului final pe anul 2020). Din acest motiv, Intr-o a doua
etapa a prioritizarii, a fost realizatd o ponderare a frecventei
indicatorilor pe care respondentii i-au atribuit celor zece locuri din
clasamentul final pe anul 2013, respectiv pe anul 2020, stabilindu-se
astfel frecventele indicatorilor pe una dintre cele 10 locuri ale
clasamentelor, rezultdnd urmatoarea prioritizare a riscurilor si
amenintarilor la adresa securitatii nationale, in functie de aceste
frecvente ponderate:

Top 10 2013

m137.
ml.26.
m1.83.
ml71
m1.30.
m1.60.

1.24.
wl18.

1.28.
ml.29.

Figura 1: Clasamentului final al indicatorilor pe anul 2013
(Sursa: autorii)
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Conform clasamentului frecventelor ponderate pentru anul
2013, primele zece locuri sunt ocupate de urmatoarele riscuri,
amenintari, vulnerabilitati si disfunctionalitati la adresa securitatii
nationale:

o L37. coruptia in rdndul functionarilor din administratia publicd
centrald si locald din Romdnia.

o L26. cresterea nivelului de insecuritate sociald si persistenta stdrii
de sdrdcie la nivelul claselor sociale din Romdnia.

o 183. migratia masivd a populatiei active, capabile de muncd
si/sau inalt specializatd (medici, asistente medicale, ingineri,
profesori etc.).

o L71. traficul cu fiinfe umane pe si/sau de pe teritoriul Romdniei
care sd alimenteze retelele de prostitutie sau cersetorie;

o L30. cresterea nivelului infractionalitdtii la nivelul Romdniei.

o L60. activitdtile de spionaj ale serviciilor de informatii din
Federatia Rusd, derulate pe teritoriul Romdniei.

o [24. dependenta accentuatd de unele resurse (gaz, energie etc.),
care nu se regdsesc intr-o proportie suficientd pe teritoriul
Romaniei.

o L18. fenomene grave, de naturd geofizicd, meteoclimaticd ori
asociate (inundatii, cutremure, alunecdri de teren etc.).

o [28. exercitarea iresponsabild si ineficientd a puterii de cdtre
actorii politici din Romdania, in dezacord cu principiile democratiei
si cerintele respectdrii drepturilor omului.

o L29. comiterea unor atentate teroriste pe teritoriul Romdniei, de
cdatre elemente dfiliate Al Qaeda, din cauza participdrii Romdniei
cu trupe in teatrele de operatii din Afganistan.

Putem observa c3, dintre primele zece pozitii ale clasamentului,
doar doua se refera la riscuri si amenintari generate de actori externi,
pe locul 6 fiind clasat riscul generat de activitdtile de spionaj ale
serviciilor de informatii din Federatia Rusa, derulate pe teritoriul
Romaniei, iar pe locul 10, spectrul amenintarii comiterii unor atentate
teroriste pe teritoriul Romaniei de catre elemente afiliate Al Qaeda, din
cauza participarii Romaniei cu trupe in teatrele de operatii din
Afganistan. Pe locul 7 al clasamentului se regaseste vulnerabilitatea
generatd de dependenta accentuata de unele resurse (gaz, energie etc.),
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care nu se regasesc intr-o proportie suficienta pe teritoriul Romaniei, o
vulnerabilitate care poate sa se transforme in amenintare la adresa
securitatii nationale, in cazul unor actiunile ostile ale Federatiei Ruse la
adresa Romaniei, dependenta de resurse manifestandu-se mai ales fata
de gazele naturale, care sunt importate, Intr-un anumit procent, din
acest stat.

Conform clasamentului, celelalte riscuri, amenintari,
vulnerabilitati sau disfunctionalitati la adresa securitatii nationale a
Romaniei sunt cele generate de actiunile sau inactiunile unor actori
interni: coruptia, exercitarea iresponsabild si ineficienta a puterii,
insecuritatea sociald, sdrdcia, migratia masiva a populatiei active,
traficul cu fiinfe umane, infractionalitatea, fenomene grave, de natura
geofizica, meteoclimatica ori asociate, acestea putand fi regasite, in
documentele strategice, ca riscuri si amenin{dri generate de guvernarea
ineficienta, gestiunea ineficienta a treburilor publice sau proliferarea
actiunilor de criminalitate organizata, adica acele riscuri si amenintari
ale caror aparitie sau manifestare pot fi combatute prin implementarea
unor politici si strategii publice eficiente.

In ceea ce priveste clasamentul frecventelor ponderate pentru
anul 2020, putem obseva, ca ierahizarea ponderata a frecventelor cu
minim cinci nominalizari, In ordine descrescatoare, ne ofera o imagine
oarecum similara clasamentului din 2013, din primele zece pozitii ale
clasamentului doar vulnerabilitatea generata de dependenta accentuata
de unele resurse (gaz, energie etc.), care nu se regasesc intr-o proportie
suficienta pe teritoriul Romaniei, clasata pe locul 1, fiind mentionata de
respondenti ca putind sa ameninte securitatea nationala a Romaniei
din plan extern.

Celelalte riscuri, amenintari, vulnerabilitati sau disfunctionalitati
la adresa securitatii nationale a Romaniei sunt tot cele generate de
actiunile sau inactiunile unor actori interni, unele dintre ele, precum
corupfia, insecuritatea sociald, saracia, migratia masiva a populatiei
active, traficul cu fiinte umane, infractionalitatea, fenomene grave, de
natura geofizica, meteoclimatica ori asociate, perpetuandu-se, in
viziunea respondentilor si in 2020.

Pe langa acestea, intre primele zece locuri ale clasamentelor au
fost mentionate, tot din categoria vulnerabilitatilor sau
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disfunctionalitatilor care pot sa se transforme sau sa aiba un efect
catalizator al unor riscuri si amenintari la adresa securitatii nationale:
tendintele negative persistente in plan demografic (scaderea ratei
natalitatii si cresterea ratei mortalitatii), degradarea mediului
inconjurator, ca urmare a unor activitati umane periculoase,
daunatoare sau iresponsabile (poluarea grava, producerea unor
pandemii etc.), precum si lipsa unor strategii eficiente de protejare a
infrastructurilor critice (spitale, retele de transport energie etc.).

De asemenea, lipsa unor strategii eficiente de protejare a
infrastructurilor critice (spitale, retele de transport energie etc.), care a
intrat pe locul 10 in clasamentul pentru anul 2020, se afla pe locul 11 si
in clasamentul pentru anul 2013, in vreme ce riscul la adresa securitatii
nationale generat de activitatile de spionaj ale serviciilor de informatii
din Federatia Rusa, derulate pe teritoriul Romaniei a ,coborat” de pe
locul 6 pe locul 11, indicator urmat tot de o amenintare provenita din
partea unui actor extern, si anume Iranul, a carui program nuclear
militar ar putea deveni operational pana in 2020, respondentii
considerand ca exista riscul ca acest arsenal sa fie Indreptat Impotriva
statelor membre NATO.

Top 10 2020

m|24.
W26,
m1.83.
|18,
mI72.
m1.30.
1.25.
1.37.
I.71.
1.84.

Figura 2: Clasamentului final al indicatorilor pe anul 2020
(Sursa: autorii)
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o 124. dependenta accentuatd de unele resurse (gaz, energie etc.)
care nu se regdsesc intr-o proportie suficientd pe teritoriul
Romadniei.

o L26. cresterea nivelului de insecuritate sociald si persistenta stdrii
de sdrdcie la nivelul claselor sociale din Romania.

o 183. migratia masivd a populatiei active, capabile de muncd si/sau
inalt specializatd (medici, asistente medicale, ingineri, profesori etc.).

o L18. fenomene grave, de naturd geofizicd, meteoclimaticd ori
asociate (inundatii, cutremure, alunecdri de teren etc.).

o L72. tendintele negative persistente in plan demografic (scdderea
ratei natalitdtii si cresterea ratei mortalitdtii).

o L30. cresterea nivelului infractionalitdtii la nivelul Romdniei

o L25. degradarea mediului inconjurdtor, ca urmare a unor
activitdti umane periculoase, ddundtoare sau iresponsabile
(poluarea gravd, producerea unor pandemii etc.).

o L37. coruptia in rdndul functionarilor din administratia publicd
centrald si locald din Romdnia.

o L71. traficul cu fiinte umane, pe si/sau de pe teritoriul Romdniei,
care sd alimenteze retelele de prostitutie sau cersetorie.

o L84. lipsa unor strategii eficiente de protejare a infrastructurilor
critice (spitale, retele de transport energie etc.).

Momentul validarii: 2020

Intrucat ne aflim in anul 2020, adici momentul in care a ajuns la
termen predictia respondentilor chestionati in 2013, am considerat util
sa ne aplecam din nou asupra acestor riscuri, amenintari, vulnerabilitati
si disfunctionalitati la adresa securitatii nationale a Romaniei.

In aceastd a doua faza a cercetirii, derulati la sapte ani distants,
o variabila care ar fi putut vicia cercetarea noastra este variabila timp si
anume punerea in aplicare, de la momentul derularii primei faze a
cercetarii, a ,Strategiei Nafionale de Aparare a Tarii pentru perioada
2015 - 2019. O Romanie puternica in Europa si in lume”4, unde
riscurile, amenintarile, vulnerabilitatile si disfunctionalitatile la adresa

4 *x* Strategia Nationald de Apdrare a Tdrii pentru perioada 2015 - 2019. O Romdnie
puternicd in Europa si in lume, www.presidency.ro
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securitatii nationale a Romaniei sunt diferit prezentate. Astfel, in
documentul strategic invocat nu mai apar disfunctionalitatile, ca si
categorie distinctd, unele dintre acestea regasindu-se insa, in categoria
vulnerabilitatilor, iar unele riscuri, amenintari si vulnerabilitati sunt
mentionate diferit.

In ceea ce ne priveste, am ficut o analizi comparativi pentru a
stabili daca riscurile, amenintarile si vulnerabilitatile, asa cum sunt
mentionate in ,Strategia Nationala de Aparare a Tarii pentru perioada
2015 - 2019. O Romanie puternica in Europa si in lume”, se regasesc
sau nu in lista indicatorilor, rezultand ca lista indicatorilor le acoper3, in
mod exhaustiv.

Intrucat in etapa aceasta a cercetirii am dorit si inchidem cercul
analitic, privind riscurile, amenintarile si vulnerabilitatile la adresa
securitatii nationale a Romaniei, am decis sa ne adresam acelei categorii
socio-profesionale care a sprijinit, In mod indirect, elaborarea listei
indicatorilor in 2013.

Mai precis, intrucat in scopul elaborarii listei indicatorilor supusi
prioritizarii am analizat modul in care, analisti miltari, de politica
externa si de securitate, cadre universitare si cercetatori stiintifici cu
expertiza in relatii internationale, studii de securitate si geopolitic3,
respectiv formatori de opinie din spatiul public se raportau la riscurile,
amenintarile, vulnerabilitatile si disfunctionalitatile din documentele
strategice mentionate, In anul 2020 am decis, folosind o varianta
customizata a metodei Delphi, sa ne adresam acestor categorii socio-
profesionale pentru a le solicita sa prioritizeze indicatorii.

Pentru selectia expertilor, am facut analiza a profilurilor
acestora si am ales 10 dintre cei mai reputati analisti militari, de politica
externa si de securitate, respectiv cadre didactice din invatamantul
superior si cercetdtori stiintifici din domeniile relatii internationale,
studii de securitate si geopolitica, respectand inclusiv criteriul
dispersiei geografice (acestia desfasurandu-si activitatea In centre
universitare din Bucuresti, Cluj, Sibiu, Timisoara si lasi).

Expertilor selectati le-am adresat aceeasi cerinta, de a analiza
lista indicatorilor, elaborata la nivelul anului 2013 (pentru a exista
posibilitatea derularii unei analize comparative a rezultatelor obtinute
cu cele ale respondentilor din 2013, care au formulat predictii pentru
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2020, mai ales ca lista este acoperitoare si in anul 2020, asa cum am
aratat mai sus) si sa intocmeasca acelasi tip de ,clasament”, in care pe
locul 1 sa pozitioneze cel mai grav risc, amenintare sau vulnerabilitate,
urmand apoi sa le ierarhizeze pe urmatoarele 10, in ordinea
descrescatoare a nivelului de amenintare. De asemenea, le-am solicitat
si sa motiveze (in 3-4 propozitii) de ce au optat pentru amplasarea
indicatorului respectiv pe acel loc.

in faza analitici a cercetirii derulate, datele colectate de la
experti au fost supuse unei interpretari statistice, tabelele de valori
alocate indicatorilor fiind rodul acestor calcule statistice, aceste date
fiind folosite 1n elaborarea topului indicatorilor riscurilor si
amenintarilor la adresa securitatii nationale a Romaniei.

Daca ar fi sa alcatuim un clasament al primelor zece riscuri si
amenintari la adresa securitatii nationale, luand in considerare doar
numarul de nominalizari, fara a corela cu pozitia din clasament, acesta
ar cuprinde, in ordine descrescatoare, doar 31 de indicatori se regasesc
in optiunile exprimate de experti, conform urmatoarelor motivatii
furnizate pentru introducerea in lista celor 10 cele mai grave riscuri,
amenintari sau vulnerabilitati:

o L100. - 5 din 10 experti au simtit nevoia de a introduce un
indicator nou in clasament, in majoritatea covarsitoare acesti
indicatori fiind corelati, cum era de anticipat, cu manifestarea
pandemiei COVID-19:

e imbolnaviri COVID-19 din cadrul personalului medical -
lipsa investitiilor in echipamente medicale adecvate;

e lipsa unor capacitati de productie pentru fabricarea
anumitor produse vitale in situatii de criza - in contextul
pandemiei COVID-19, dependenta de produse care nu se mai
fabrica in Romania (vaccinuri, echipamente medicale etc);

e impactul macro-financiar generat de pandemia COVID-
19 - cresterea cheltuielilor si scaderea Incasarilor statului
roman generate la bugetul de stat pot genera o explozie a
datoriei publice, precum si dificultati in asigurarea finantarea
securitatii nationale (de la angajamentele asumate ca stat
membru NATO pana la asigurarea ordinii publice) si a
bunurilor si serviciilor de utilitate publica;
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e izolarea economica a Romaniei in contextul crizei
generata de pandemia COVID-19 - poate avea consecinte
asupra prosperitatii economice si asigurarii ordinii publice;

e evolutia politica si economica la nivel international,
determinata de pandemia COVID-19 - efect asupra
prosperitatii economice a populatiei, precum si a politicii
externe si de Securitate a Romaniei;

e accentuarea disolutiei autoritatii statului, coroborata cu
efectele sociale, economice si financiare generate de
pandemia COVID-19 - disolutia autoritatii statului se poate
accentua, ca urmare a lipsei de profesionalism la toate
nivelele de conducere, a crizei de lideri cu profil profesional
si moral la standarde inalte, a coruptiei, a scaderii Increderii
populatiei in organele de stat;

e dependenta de infrastructura economica a Republicii
Populare Chineze - China va urmadri sa condifioneze
ajutorul medical in pandemia COVID-19, acordat statelor UE,
inclusiv in relatia cu Romania.

O L26. Cresterea nivelului de insecuritate sociald si persistenta stdrii
de sdrdcie la nivelul claselor sociale din Romdania

Migratia masivda a fortei de muncd, tendintele
demografice negative, lipsa reformelor in educatie determina
insecuritate sociala si permite dezvoltarea unui teren fertil
pentru miscari politice si sociale care pot avea drept efect
scaderea capacitatii statului roméan de exercitare a suveranitatii.
Grupuri sociale marginalizate economic pot constitui o pepiniera
in acest sens, fiind diluatd semnificatia conceptelor de
patriotism, natiune, iubire de tara, suveranitate, integritate
teritoriala etc.

Incd din 2015, Academia Romana atrigea atentia asupra
profilului de stat neo-feudal al tarii noastre, fiind semnalata lipsa
coeziunii politice in ceea ce priveste masurile economice posibil
a fi implementate si derulate pe termen lung.

Ca urmare a iminentei crize economice, generate de
pandemia COVID-19, populatia va sdraci si mai mult, iar
pierderea locurilor de munca si imposibilitatea georgafica de a
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migra a cetatenilor romani, in cdutarea de locuri de munca, va
conduce la cresterea numarului de asistati sociali, care vor trai la
limita subzistentei.
o 137. Coruptia in rdndul functionarilor din administratia publicd
centrald si locald din Romdnia

Lipsa digitalizarii supraincarca efortul bugetar si aparatul
administrativ al statului. Coruptia din randul functionarilor
conduce la relatii de santaj si complicitate, cu rolul de a obtine
avantaje si bunuri necuvenite, dar si de a bloca anumite proiecte.
Aceste ,caste” se pot transforma in grupuri de presiune
informale care pot sa blocheze initiative ale statului roman. Spre
exemplu, coruptia a condus la defrisari masive si tdieri ilegale de
paduri, la folosirea defectuoasa a fondurilor de stat, fraudarea
unor finantari europene si a unor fonduri de dezvoltare localg,
privilegierea unor actori economici si persoane fizice. Cand
coruptia se combinad cu lipsa de profesionalism, asistam la un
aparat administrativ a carui infirmitate nu poate raspunde nici
macar nevoilor de baza ale cetdateanului, ca sa nu amintim
standardele de la nivelul UE, un garant pentru investitorii straini
care, inevitabil, interactioneaza cu acest aparat administrativ.

Coruptia contribuie si la scaderea increderii cetatenilor in
ordinea constitutionald, continuand sa fie un fenomen extins, ca
urmare a lipsei de educatie si de constiinta civica, a lipsei
mecanismelor de control si verificare, a lacunelor legislative si a
proceselor birocratice.

o [149. Agresiuni informationale (campanii mediatice denigratoare,
campanii de dezinformare etc.) la adresa unor lideri politici, membrii
ai administratiei publice centrale sau locale, lideri militari etc., din
partea unor actori interni (ONG-uri, partide politice, reprezentanti ai
mass media etc.), din cauza aservirii acesora unor interese strdine
(ale Federatiei Ruse, Ungariei, Iranului, Ucrainei etc.)

Agresiunilor informationale creeaza realitati alternative,
afecteazd capacitatea de a discerne a oamenilor. In prezent,
pentru exercitarea influentei politice, este mai facil sa
ocupi/controlezi spatiul informational al unei comunitati decat
sa cuceresti un teritoriu. Actiunile de propagandd, intoxicare
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media, manipulare, dezinformare, informare partiala, operatii de
influenta etc, au scopul de a zdruncina increderea populatiei in
institutiile statului.

Agresiunilor informationale conduc la slabirea coeziunii
sociale, determina scdaderea increderii in clasa politica si
afecteaza coeziunea nationald. Agresiunile informationale ale
Federatiei Ruse, mai ales asupra liderilor din domeniul
securitatii nationale, expusi mediatic pe timpul pandemiei
COVID-19, pot influenta populatia cu moralul scazut, care se
simte neajutorata.

Aceste agresiuni informationale sunt potentate si de
acoperirea mediatica cu privire la capacitatea operationala a
Federatiei Ruse referitoare la: extinderea si modernizarea flotei
Marii Negre, pozitionarea unor capacitati aeriene ofensive si de
apdrare antiaeriana In Peninsula Crimeea si in regiunile
controlate din Georgia (stramtorile Bosfor si Dardanele intra in
raza de actiune, fapt ce ar putea ingreuna dislocarea, la nevoie, a
flotei militare NATO in Marea Neagra).

o 122. Lipsa de profesionalism a functionarilor din administratia
publicd centrald si locald din Romdnia

Ca urmare a implicarii clasei politice In administratie, a
promovarii pe criterii subiective, a nepotismului si coruptiei, va
continua deprofesionaliarea administratiei publice centrale si
locale.

Coruptia, nepotismul si politizarea aparatului de stat pot
conduce la scdderea Increderii cetatenilor in ordinea
constitutionald, precum si la o risipa de resurse generata de
ineficienta unor politici publice

Lipsa de profesionalism, la fel ca si luarea unor decizii cu
tenta politicd doar pentru castigarea de capital electoral ar
trebui considerate amenintari la adresa securitatii nationale.

Functionarii vor fi tot mai putin capabili sa elaboreze si sa
implementeze strategii, sa Indeplineasca cerintele din fisele
posturilor, vor ingreuna fluxurile si procesele birocratice. Ca
atare, optimizarea aparatului administrativ central si local este o
prioritate imediata si trebuie facuta prin regandirea structurilor,
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reducerea personalului, incadrarea si promovarea pe functii
doar pe criterii profesionale, fara implicarea clasei politice, sub
nivelul de scretar de stat.

Factorii de decizie trebui sa beneficieze de expertiza in
domeniu. Dar, constatam ca orice fel de decizie a ajuns sa fie
contestatd si ca urmare a faptului ca nu au fost identificate
criterii reale de nominalizare/numire a functionarilor pe posturi.

Suntem in continuare tributari unor tare ale societatii.
Dintre toate ,relele”, persistenta unei norme de tipul ,merge si
asa!” in randul aparatului de stat este atat paguboasa cat si
profunda.

o L50. Agresiuni informatice din partea Federatiei Ruse asupra unor
infrastructuri critice (retele hidrografice, sectorul energetic, sectorul
militar, administrativ etc.) ale Romdniei, din cauza permiterii fortelor
navale ale SUA sd foloseascd facilitdtile navale din portul Constanta
sau facilitdatile aeriene de la baza Mihail Kogdlniceanu din judetul
Constanta

Federatia Rusa dispune de capacitatea logistica necesara
deruldrii unor astfel de operatiuni, fiind manifeste initiative de
obtinere a unui avantaj tehnic/tehnologic intr-un mediu/spatiu
nereglementat la nivel international.

Modelul de actiune cibernetica Estonia 2007-2008 poate
fi replicat oricand si oriunde: actiuni specifice confruntarilor
asimetrice generate de interesele divergente ale SUA si
Federatiei Ruse pot fi folosite ca mijloc de coercitie impotriva
tarii noastre, data fiind pozitionarea geostrategica a Romaniei.

o L60. Activitdtile de spionaj ale serviciilor de informatii din
Federatia Rusd, derulate pe teritoriul Romdniei

Este binecunoscut efortul serviciilor de informatii rusesti
de a derula operatiuni de spionaj oriunde pe glob. Federatia
Rusa foloseste o gama largd de metode si tehnici specifice
intelligence-ului: subversiune; subminare economica;
manipulare si influentare psihologica a populatiei si a unor
lideri. Actiunile de spionaj ale Federatiei Ruse nu sunt indreptate
numai impotriva Romaniei ci si Impotriva facilitatilor militare
NATO gazduite de tara noastrd. Federatia Rusa actioneaza
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permanent, proactiv si agresiv in directia destabilizarii statelor
din flancul estic al NATO prin potentarea vulnerabilitatilor cu
impact direct asupra securitatii nationale.
o 172. Tendintele negative persistente in plan demografic (scdderea
ratei natalitdtii si cresterea ratei mortalitdtii)

Scaderea demografica va continua, ca urmare a scaderii
natalitatii si a deceselor provocate de COVID-19. De asemenea,
criza economica care va urma pandemiei COVID-19 va descuraja
familiile tinere in a face copii.

Tendinta este din ce in ce mai evidenta, mai ales in ceea
ce priveste sporul natural. Reformele arbitrare si
inconsecventa/incoerenta statului in formularea unei politici
publice in domeniu, au condus la permanentizarea starii de fapt.

Pe termen lung, descresterea numerica a populatiei
atrage dificultati majore in a a sigura stabilitatea economica a
tarii cu implicatii majore asupra capacitatii nationale de aparare
si asigurare a securitatii nationale.

o L18. Fenomene grave, de naturd geofizicd, meteoclimaticd ori
asociate (inundatii, cutremure, alunecdri de teren etc.)

Lipsa de analize sau analiza limitata a riscurilor climatice
si a impactul devastator al producerii acestora cu influenta
directa asupra vietii umane.

Chiar daca efectele acestor fenomene sunt reversibile,
timpul de revenire la normalitate este dependent de
vulnerabilitati sau disfunctionalitati de ordin intern (indecizia in
realizarea de proiecte ample de contracarare a acestora:
consolidari de cladiri, indiguiri, oprirea taierii padurilor etc).

o [25. Degradarea mediului inconjurdtor, ca urmare a unor
activitdti umane periculoase, ddundtoare sau iresponsabile (poluarea
gravd, producerea unor pandemii etc.)

Statisticile indica o criza climaterica accentuata la nivel
global, datoritda perpetudrii unor metode invechite de uz
industrial si managementului defectuos sau abuziv al resurselor.
Cresterea gradului de aciditate a oceanelor reprezinta
provocarea majora care va genera o serie de efecte in lant,
partial ireversibile: topirea calotei glaciare, destabilizarea
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balantei ecosistemului global, inundarea zonelor de coasta si
cresterea nivelului marilor si oceanelor, stramutarea unor
populatii (se estimeaza o dinamica de relocare a peste 300
milioane de locuitori din zonele de coastd), extinctia unor specii
de vietuitoare, desertificare, fenomene meteorologice extreme,
crize alimentare, diminuarea resurselor de apa potabila etc.

Lipsa unor politici publice care sa previna degradarea
mediului ambiant va genera aparitia unei noi tipologii de
conflicte cu accent pe mutatii demografice si acces la resurse de
baza. Specialistii atrag atentia asupra riscului reaparitiei de noi
virusuri care au fost inghetate/conservate in calota glaciara in
urma cu milioane de ani. Odata cu topirea premafrostului este
probabil ca umanitatea sa se confrunte cu provocari pandemice
necunoscute In istoria recenta. Distrugerea balantei
ecosistemului global reprezinta o amenintare transnationald, iar
Romania nu va fi exceptata de efectele sale.

Lipsa unor politici publice, determinate de potentarea si
permanentizarea  unor  vulnerabilitati-cheie =~ determina
accentuarea efectelor produse de degradarea mediului
incurajator si care produc disfunctionalitati economico-sociale
grave pe termen lung, afecteaza direct viata, imposibil de
remediat in caz de producere.

o L76. Agresiuni informationale din partea Federatiei Ruse
(campanii mediatice denigratoare, agresiuni informationale din
partea Federatiei Ruse (campanii mediatice denigratoare, campanii
de dezinformare etc.) la adresa unor lideri politici membrii ai
aparatului administrativ central sau local, lideri militari, responsabili
pe linia apdrdrii securitdtii nationale, lidei de opinie etc.) din cauza
amplasdrii unor elemente ale scutului antirachetd SUA in Romania

Actiuni specifice confruntarilor asimetrice generate de
interesele divergente ale SUA si Federatiei Rusa cu privire la
modul de pozitionare geostrategica a Romaniei.

Romania, alaturi de Polonia, este principalul contestatar
al agendei ruse in Europa de Est, fapt ce face din Romania tinta
predilecta a agresiunilor informationale ruse, fiind favorizate de
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coruptie, disponibilitatea unor actori sociali de a submina
ordinea constitutionala.

Agresiunile informationale ale Rusiei sunt eficiente nu
numai pe perioade de crize dar si In timpul campaniilor
electorale.

o 1.28. Exercitarea iresponsabild si ineficientd a puterii, de cdtre
actorii politici din Romdnia, in dezacord cu principiile democratiei si
cerintele respectdrii drepturilor omului

Scaderea increderii cetatenilor in ordinea constitutionala,
potentiala aparitie a unor oameni politici/forte politice cu o
agenda anti-democratica si ineficienta politicilor publice.

Slabirea coeziunii la nivelul UE si scaderea increderii in
capacitatea NATO de a-si exercita rolul de garant al securitatii
europene a generat abordari ideologice disonante cu efecte
asupra starii securitatii la nivel national.

Din cauza lipsei de profesionalism si de valori morale a
clasei politice, vor continua actiunile menite sa afecteze
principiile democratice si drepturile omului. Existd premise
pentru aparitia unor actori politici populisti, nationalisti sau
chiar extremisti, care sa exploateze starea de insatisfactie a
populatiei, generata de insecuritatea sociala la care este expusa.

o 1.30. Cresterea nivelului infractionalitdtii la nivelul Romdniei

Este direct proportionala cu nivelul scazut de aplicare a
legii. Structurile abilitate parcurg o perioada grea, marcata de
resursa umana calificata din ce in ce mai redusa numeric, de
bugete inconsistente care sa sustina operatiuni de anvergura. De
aceea, nici resursele tehnologice necesare in actiunile de
contracarare a fenomenului nu sunt adaptate actualelor
progrese tehnice.

Reducerea substantiala a veniturilor populatiei ca urmare
a crizei economice generate de COVID-19 si disolutia autoritatii
statului, coroborate cu Intoarcerea in tara a unui numar mare de
persoane predispuse la acte ilegale, vor genera cresterea
infractionalitatii (jafuri, furturi etc).
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Poate genera o cadere a ordinii publice, cu impact
devastator, din punct de vedere economic, social si al
functionarii institutiilor statului roman.

o L55. Agresiune militard conventionald din partea Federatiei Ruse,
indreptatd impotriva Romdniei, ca urmare a deciziei de amplasare a
unor elemente ale scutului antirachetd SUA in Romdnia

Plasarea Romaniei intre interesele geopolitice divergente
ale SUA si Federatiei Ruse la Marea Neagra este evidenta insa,
probabilitatea de producere este redusa. O posibila agresiune
militara a Rusiei nu poate fi insa ignoratd, mai ales ca o reactie
din partea NATO poate fi posibila in minimum 24 de ore.

Din perspectiva documentelor programatice si ale
declaratiilor oficiale din partea Federatiei Ruse, Romania poate a
fi considerata o potentiala tinta. Probabil ca, Fortele Armate ale
Romaniei nu pot sa respinga (blocheze) o eventuala agresiune
militard, declansata de forte de genul celor pe care le vedem in
ultimul timp angajate in exercitiile militare ale Federatiei Ruse si
nici nu pot sa reziste pana la o eventuala interventie a aliatilor
(Art.5/Tratatul NATO).

o 182. Nivelul scazut al rezilientei si spiritului civic al cetdtenilor
romdni (lipsa voluntariatului in gestionarea unor situatii de crizd in
plan local - inundatii, incendii etc.)

Exista foarte putine initiative, care promoveaza educatia
si cultura de securitate la nivel national. Istoria recenta ne arata
ca trebuie sa ne confruntam cu o pandemie, pentru a
constientiza nevoia de implementare a unor mecanisme de
raspuns la crize. Deficientele privind avertizarea timpurie si
comunicarea strategica In situatii de crizda, dar mai ales in
pregdtirea cetatenilor, indica existenta unei disfunctii de
comunicare intre cei care conduc si cei condusi.

Se impune preluarea de bune practici de la partenerii
externi, precum si atragerea de finantari pentru implementarea
unor proiecte de crestere a rezilientei si spiritului civic.

In conditiile unui mediu de securitate impredictibil, o
conditie-cheie a supravietuirii este construirea unei societati
reziliente - de la instiutii la indivizi, experienta societatii
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israeliene putand reprezenta un ghid de bune practici pentru a
gestiona eficient ,aterizarile fortate”.

Nivelul scazut al spiritului civic scade mult participarea
populatiei la rezolvarea situatiilor de criza sau chiar s-o
inrautateasca.

o 1.83. Migratia masivd a populatiei active, capabile de muncd si/sau
inalt specializatd (medici, asistente medicale, ingineri, profesori etc.)

Pierderea populatiei active si Tnalt calificate reprezinta o
problema de interes national pentru Romania, tara de top in ce
priveste marimea diasporei. Suprapunerea fenomenului migratiei
intelectuale peste sporul demografic negativ indica premisele
unei crize de resursd umana la nivel national si, implicit,
incapacitatea de a sustine dezvoltarea unor sectoare-cheie. Pe de
alta parte, procentul populatiei asistate social este mare, raportat
la capacitatea economica a statului si la marimea populatiei active.
Acest fenomen va tinde astfel sa genereze un decalaj de
dezvoltare tot mai accentuat in raport cu alte state din UE.

Dezvoltarea economica in sectoare-cheie este afectata pe
termen mediu si lung de fenomenul migratiei masive a fortei de
munca.

Pe fondul crizei economice generate de COVID-19 este de
asteptat o migrare masiva a populatiei inalt specializate spre
state din Europa de Vest si America de Nord. Acest trend va fi
puternic influentat de modul In care statul gestioneaza efectele
imediate si pe termen lung ale COVID-19.

© L90. Lipsa increderii sau increderea scdzutd a cetdtenilor romani
in institutiile publice

Lipsa de incredere in institutiile statului este invers
proportionala cu disponibilitatea cetateanului de a contribui la
asigurarea propriei sale securitati.

Este rodul esecului separatiei puterilor in stat, care
transforma luarea oricarei decizii intr-un act contestabil public,
functie de interesele unor grupuri de interese. Acest lucru
conduce la lipsa coeziunii sociale. Fara cooperare
interinstitutionala reald, adaptarea la cerintele apararii colective
si comune, nu poate fi realizata.
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o [L11. Impactul unor crize umanitare (criza refugiatilor din Siria,
din Fasia Gaza etc.) asupra securitdtii economice (cheltuieli generate
de acceptul de a gdzdui refugiati, conform conventiilor internationale
la care Romdnia este semnatard) sau securitdtii societale (cresterea
infractionalitdtii din cauza prezentei unor infractori printre refugiati)

Consecinta a nesolutionarii crizelor din astfel de regiuni
(in Siria, dureaza deja de 9 ani) si a comportamentului cel putin
controversat al unor actori statali relevanti, fluxul migrationist
genereaza insecuritate si instabilitate pe termen lung in Europa.
In plus, faciliteazd discursul radical si aparitia unor curente
politice radicale.

o0 1.24. Dependenta accentuatd de unele resurse care nu se regdsesc
intr-o proportie suficientd pe teritoriul Romdniei

Limitarea/epuizarea resurselor reprezinta o realitate si
in Romania. Lipsa investitiilor si a fortei de munca in anumite
sectoare (In special cel agricol) determina dezechilibre in ceea ce
priveste consumul. Daca adaugam la acestea si risipa de resurse,
potentialul de crestere economica are de suferit.

Nivelul insuficient al productiei agricole in Romania
cumulat cu o industrie alimentara subdimensionata (producem
mai putind hrana decat avem nevoie). Consum de petrol
(produse derivate) mai mare decat rezervele pe care le detinem.

o [L66. Campanii de dezinformare etc.) la adresa unor lideri politici,
membrii ai aparatului administrativ central sau local, lideri militari,
responsabili pe linia apdrdrii securitdtii nationale, lidei de opinie etc.)
din cauza permiterii fortelor navale ale SUA sd foloseasca facilitdtile
navale din portul Constanta sau facilitdtile aeriene de la baza Mihail
Kogdlniceanu din judetul Constanta

Prezenta SUA la Marea Neagra reprezinta un avantaj
pentru Romania, iar adversarii SUA ar putea considera ca
aceasta prezenta poate fi anihilata prin dezinformare.

o 1.68. Actiuni de propaganda si prozelitism, in scopul recrutdrii de
membri si simpatizanti, derulate in Romdnia de cdtre elemente
radicale de extremd dreapta (anti-globalisti, anti-ACTA etc.)

Aparitia unor partide politice. care au adoptat ideologii
neomarxiste si extremiste.
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o L71. Traficul cu fiinte umane, pe si/sau de pe teritoriul Romaniei,
care sd alimenteze retelele de prostitutie sau cersetorie

Este un factor de risc mai mult decat evident, pe fondul
lipsei de educatie a unor categorii sociale defavorizate si al
ineficientei politicilor publice. Lipsa vointei politice 1In
conturarea unei viziuni privind prevenirea si combaterea acestui
fenomen denota incapacitate institutionala.

Din nefericire, Romania este un contribuitor important la
retelele de prostitutie si cersetorie din Europa. Aceste activitati
afecteazad imaginea externa a Romaniei, dar si a diasporei.

o 1.84. Lipsa unor strategii eficiente de protejare a infrastructurilor
critice (spitale, retele de transport energie etc.)

Lipsa unor strategii nationale de relansare o obiectivelor
strategice. Pornind de la o noua Strategie Nationala de
Securitate, trebuie dezvoltate strategii sectoriale, inclusiv de
dezvoltare si protejare a infrastructurii critice, in concordanta cu
principiile de la nivelul NATO si UE.

o 1.85. Lipsa unor reforme in invdtdmant care sda permitd racordarea
educatiei la evolutiile tehnologice si ale societdtii cunoasterii la nivel
global

Lipsa adaptarii sistemului de invatamant la trendurile
academice globale este generata atat de absenta unei reforme
coerente, cat si de subfinantarea educatiei. Absenta resurselor
din educatie reflectd in scorurile mici de cercetare-inovare,
automatizare, inteligenta artificiala, digitalizare,
competitivitate etc.

Analiza cost-beneficiu demonstreaza ca investitia in
educatie potenteaza direct dezvoltarea societatii pe termen
mediu si lung.

o L7. Implicarea in activitdti de crimd organizatd (contrabandd,
evaziune fiscald, spdlare de bani etc.) a unor membri si simpatizanti
ai insurgentei talibane din Afganistan sau Pakistan

Romaénia nu este exceptata ca ruta de tranzit, pentru
contrabanda unor produse ilegale (in special stupefiante)
provenite din Afganistan. Grupuri de crima organizata autohtona
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si transnationale au in vedere utilizarea rutelor de contrabanda,
prin Marea Neagra spre vestul Europei.
o L58. Activitdtile de spionaj ale serviciilor de informatii din
Ungaria, derulate pe teritoriul Romaniei
Lectiile invatate, In raport cu activitatea serviciilor de
informatii din Ungaria, dupa semnarea tratatului de la Trianon
(4 iunie 1920), ne determina sa avem in atentie directiile de
actiune ale spionajului maghiar pe teritoriul Romaniei.
o L75. Reaparitia unor disensiuni intre minoritdtile etnice sau
religioase din zona Balcanilor de vest si care pot genera in conflicte
violente care sd ameninte frontiera de sud-vest a Romdniei
Apropierea Serbiei de Rusia si viceversa starneste
ingrijorari in spatiul euroatlantic. Orientarile politice ale Serbiei
se situeaza mai degraba pe axa ortodoxa Moscova-Belgrad si pe
culoarul eurasiatic. Tendintele sale, posibil revansarde in plan
regional, pot genera in viitorul apropiat conflicte de proximitate
cu granita Romaniei, in Balcanii de Vest. Acest context nu poate fi
tratat separat de agenda Rusiei in Marea Neagr3, fata de Ucraina,
Moldova, Turcia si Bulgaria.
o L81. Gestiunea ineficientd a principiilor democratiei, la nivelul
separatiei puterilor in stat in Romdnia
Masurile populiste din Romania si tendintele de a politiza
anumite institutii, cum ar fi Avocatul Poporului sau Curtea
Constitutionala au ridicat probleme cu privire la stabilitatea si
predictibilitatea democratica a Romaniei in plan extern.
o [.88. Lipsa unor reforme care sd reglementeze piata muncii si
asistenta sociald din Romdania
Fundamentata pe lipsa sau incoerenta unei viziuni
strategice, dublata de un nivel crescut de protectie sociala, mai
degrabg, incurajeaza nemunca.
o 191. Implicarea in activitdti de migratie ilegald (in scopul stabilirii
in Romdnias sau tranzitdrii teritoriului national) de cdatre membri si
simpatizanti PKK (Partidul Muncitorilor din Kurdistan)
Dar nu numai, pentru ca sunt si state (Turcia, Libia) care
incurajeaza migratia in UE, uneori foarte agresiv.
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o 1.98. Activitdtile de spionaj ale serviciilor de informatii din
Ucraina, derulate pe teritoriul Romaniei
Serviciile de informatii ruse si ucrainiene folosesc
anumite structuri (ONG-uri, posturi TV si radio, edituri etc), ca si
canale de influentd, prin activitati de promovare culturald sau
stiintifica.

Analiza rezultatelor

Asa cum era de asteptat, la fel ca si in cazul respondentilor din
2013, o analiza cantitativa a frecventelor ne indica o prezenta multipla a
unor indicatori in clasamente de mai sus, pe pozitii si cu frecvente
diferite, motiv pentru care, a fost realizata si a doua etapa a prioritizarii,
prin ponderarea frecventei indicatorilor stabilindu-se astfel frecventele
indicatorilor pe unul dintre cele zece locuri ale clasamentelor riscurilor
si amenintarilor la adresa securitatii nationale.

Conform clasamentului frecventelor ponderate>, primele zece
locuri sunt ocupate de urmatoarele riscuri, amenintari si vulnerabilitati
la adresa securitatii nationale:

INDICATOR (grupuri) 4 @Altelz @1.100 @FACTOR DE PON

FACTOR DE PONDERARE

INDICATOR

Figura 3: Distributia indicatorilor in functie de factorul de ponderare
(Sursa: autorii)

5 Pentru locul 1 - valoare de ponderare 10, pentru locul 2 - valoare de ponderare 9,
pentru locul 3 - valoare de ponderare 8 ... pentru locul 10 - valoare de ponderare 1.
Factorul de ponderare a fost calculat prin insumarea valorilor obtinute de fiecare
indicator.
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o L100. Indicator nou, corelat cu manifestarea pandemiei COVID-19.
o 1.49. Agresiuni informationale (campanii mediatice denigratoare,
campanii de dezinformare etc.) la adresa unor lideri politici, membrii
ai administratiei publice centrale sau locale, lideri militari etc., din
partea unor actori interni (ONG-uri, partide politice, reprezentanti ai
mass media etc.), din cauza aservirii acesora unor interese strdine
(ale Federatiei Ruse, Ungariei, Iranului, Ucrainei etc.).
o L60. Activitdtile de spionaj ale serviciilor de informatii din
Federatia Rusd, derulate pe teritoriul Romdniei.
o [1.37. Coruptia in randul functionarilor din administratia publicd
centrald si locald din Romdnia.
o 125. Degradarea mediului inconjurdtor, ca urmare a unor
activitdti umane periculoase, ddundtoare sau iresponsabile (poluarea
gravd, producerea unor pandemii etc.).
o L.26. Cresterea nivelului de insecuritate sociald si persistenta stdrii
de sdrdcie la nivelul claselor sociale din Romania.
o L72. Tendintele negative persistente in plan demografic (scdderea
ratei natalitdtii si cresterea ratei mortalitdtii).
o L50. Agresiuni informatice din partea Federatiei Ruse asupra unor
infrastructuri critice (retele hidrografice, sectorul energetic, sectorul
militar, administrativ etc.) ale Romdniei, din cauza permiterii fortelor
navale ale SUA sd foloseascd facilitdtile navale din portul Constanta
sau facilitdtile aeriene de la baza Mihail Kogdlniceanu din judetul
Constanta.
o [76. Agresiuni informationale din partea Federatiei Ruse
(campanii mediatice denigratoare, agresiuni informationale din
partea Federatiei Ruse (campanii mediatice denigratoare, campanii
de dezinformare etc.) la adresa unor lideri politici membrii ai
aparatului administrativ central sau local, lideri militari, responsabili
pe linia apdrdrii securitdtii nationale, lidei de opinie etc.) din cauza
amplasdrii unor elemente ale scutului antirachetd SUA in Romdnia.
o [22. Lipsa de profesionalism a functionarilor din administratia
publicd centrald si locald din Romania.
O analiza comparativa a clasamentelor respondentilor pentru
anul 2013, respectiv 2020 si a clasamentului expertilor ne indica
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aparitia constantda, ce-i drept pe pozitii diferite, a unor riscuri,
amenintari si vulnerabilitati. De mentionat ca, in vreme ce riscul la
adresa securitatii nationale generat de activitdtile de spionaj ale
serviciilor de informatii din Federatia Rusa derulate pe teritoriul
Romaniei a ,coborat”, In viziunea respondentilor, de pe locul 6 (in
clasamentul pentru anul 2013) pe locul 11 (in clasamentul pentru anul
2020), expertii au pozitionat acest indicator pe locul 3, in anul 2020.

Mai mult, se poate observa ca aceasta pozitie de top cu privire la
activitatile de spionaj ale serviciilor de informatii din Federatia Rus3,
derulate pe teritoriul Romaniei coreleaza in clasamentul realizat de
experti si cu alte amenintari din partea Federatiei Ruse precum
agresiunile informationale din partea Federatiei Ruse (pozitia 2 si 9 din
clasament) si agresiunile informatice (pozitia 8 din clasament).

Analiza comparativa ne arata si evolutia ponderii intern/extern
a riscurilor, amenintarilor si vulnerabilitatilor indicate de respondenti,
respectiv de experti. Daca doar doua dintre primele zece pozitii ale
clasamentului pentru anul 2013 se refereau la riscuri generate de actori
externi (Federatia Rusa, respectiv elemente afiliate Al Qaeda), pentru
anul 2020 doar vulnerabilitatea generata de dependenta accentuata de
unele resurse (gaz, energie etc.), care nu se regasesc intr-o proportie
suficienta pe teritoriul Romaniei, era mentionata de respondenti,
expertii plaseaza amenintarile din partea Federatiei Ruse pe patru
dintre cele 10 pozitii ale clasamentului.

In opinia noastra, pozitionarea Federatiei Ruse 1n clasament este
de inteles, date fiind actiunile acestui stat, ulterior anului 2013, din
estul Ucrainei si din Crimeea, pozitia fata de NATO, actiunile hibride la
adresa unor state, precum si evolutia arsenalului armatei ruse din acest
interval de timp.



RISR, no. 23/2020 | 144

SECURITY PARADIGMS IN THE 21ST CENTURY

2013 respondenti 2020 respondenti 2020 experti

Figura 4: Clasamentul indicatorilor in functie de respondenti si experti
(Sursa: autorii)

In ceea ce priveste restul pozitiilor din clasament, celelalte
riscuri, amenintari, vulnerabilitati sau disfunctionalitati la adresa
securitatii nationale a Romaniei sunt cele generate de actiunile sau
inactiunile unor actori interni:

e coruptia, exercitarea iresponsabild si ineficienta a puterii,

insecuritatea sociala, saracia, migratia masiva a populatiei active,

traficul cu fiinte umane, infractionalitatea, fenomene grave de

natura geofizica, meteoclimatica ori asociate (anul 2013);

e coruptia, insecuritatea sociald, sardcia, migratia masiva a

populatiei active, traficul cu fiinte umane, infractionalitatea,

fenomene grave, de natura geofizica, meteoclimatica ori asociate

(perpetuandu-se din anul 2013 pana in anul 2020, in viziunea

respondentilor), tendintele negative persistente in plan

demografic (scaderea ratei natalitatii si cresterea ratei

mortalitatii), degradarea mediului Inconjurator, ca urmare a

unor activitati umane periculoase, daunatoare sau iresponsabile

(poluarea grava, producerea unor pandemii etc), precum si lipsa

unor strategii eficiente de protejare a infrastructurilor critice

(predictii ale respondentilor pentru anul 2020);
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e coruptia, cresterea nivelului de insecuritate sociala si
persistenta starii de saracie, degradarea mediului inconjurator,
ca urmare a unor activitati umane periculoase, daunatoare sau
iresponsabile (poluarea grava, producerea unor pandemii etc),
tendintele negative persistente in plan demografic (scaderea
ratei natalitatii si cresterea ratei mortalitatii) si lipsa de
profesionalism a functionarilor din administratia publica
centrala si locala.

TOP 3 EXPERTI
2020

98

9 90
83 84

60 60 60 60 60

30

2

Expert 1 Expert 2 Expert3 Expert 4 Expents Expert 6 Expert7 Expert8 Expert 9 Expert 10
locult 25 49 60 49 26 76 49 60 28 50
Locul2 50 60 37 25 37 60 60 18 22 30

= N 9! 8
Locul 3 26 37 83 18 90 %0 98 28 84 26

Figura 5: Clasamentului final al indicatorilor in functie de experti
(Sursa: autorii)

In cea de-a doua etapi de aplicare a metodei Delphi, expertii au
fost informati, ca In urma prioritizarii principalelor riscuri si amenintari
la adresa securitatii nationale a Romaniei, doar 30 dintre cei 99 de
indicatori se regasesc, cu ponderi mai mari sau mai mici, in clasamentul
intocmit, precum si faptul ca, alti indicatori au fost formulati In prima
etapa a prioritizarii.
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Ca atare, In scopul rafinarii prioritizarii, expertii au fost rugati sa
ierarhizeze primii trei dintre cei 30 de indicatori rezultati, plus
indicatorii de tip 1.100 semnalati in prima etap3, in care pe locul 1 sa
pozitioneze cel mai grav risc, amenintare sau vulnerabilitate.

In urma reprioritizarii de citre experti se poate observa ca
acestia au decis sa renunte la a mai amplasa, in topul primelor trei cele
mai grave riscuri, amenintari sau vulnerabilitati, indicatori de tip 1.100,
analiza statistica indicand prezenta in clasament a urmatoarelor riscuri,
in urma ponderarii® amplasarii indicatorilor pe una dintre cele trei
pozitii:

Factor de ponderare

L Indicator

Figura 6: Graficul composit top 3 experti 2020
in functie de frecventa indicatorilor si de factorii de ponderare
(Sursa: autorii)

6 Pentru locul 1 - valoare de ponderare 10, pentru locul 2 - valoare de ponderare 9,
pentru locul 3 - valoare de ponderare 8. Factorul de ponderare a fost calculat prin
insumarea valorilor obtinute de fiecare indicator.
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o L60. Activitdtile de spionaj ale serviciilor de informatii din
Federatia Rusd, derulate pe teritoriul Romdniei.

o 149. Agresiuni informationale (campanii mediatice denigratoare,
campanii de dezinformare etc.) la adresa unor lideri politici, membrii
ai administratiei publice centrale sau locale, lideri militari etc., din
partea unor actori interni (ONG-uri, partide politice, reprezentanti ai
mass media etc.), din cauza aservirii acesora unor interese strdine
(ale Federatiei Ruse, Ungariei, Iranului, Ucrainei etc.).

o L26. Cresterea nivelului de insecuritate sociald si persistenta stdrii
de sdrdcie la nivelul claselor sociale din Romdnia.

o 137. Coruptia in rdandul functionarilor din administratia publicd
centrald si locald din Romania.

o L25. Degradarea mediului inconjurdtor, ca urmare a unor
activitdti umane periculoase, ddundtoare sau iresponsabile (poluarea
gravd, producerea unor pandemii etc.).

o L50. Agresiuni informatice din partea Federatiei Ruse asupra unor
infrastructuri critice (retele hidrografice, sectorul energetic, sectorul
militar, administrativ etc.) ale Romdniei, din cauza permiterii fortelor
navale ale SUA sd foloseascd facilitdtile navale din portul Constanta
sau facilitdtile aeriene de la baza Mihail Kogdlniceanu din judetul
Constanta.

o L76. Agresiuni informationale din partea Federatiei Ruse
(campanii mediatice denigratoare, agresiuni informationale din
partea Federatiei Ruse (campanii mediatice denigratoare, campanii
de dezinformare etc.) la adresa unor lideri politici membrii ai
aparatului administrativ central sau local, lideri militari, responsabili
pe linia apdrdrii securitdtii nationale, lidei de opinie etc.) din cauza
amplasdrii unor elemente ale scutului antiracheta SUA in Romdnia.

o L22. Lipsa de profesionalism a functionarilor din administratia
publicd centrald si locald din Romdnia.

Comparativ cu clasamentul frecventelor ponderate, rezultat in
urma prioritizarii de catre experti a celor 10 indicatori putem observa ca
acestia si-au pastrat, In linii mari, optiunile formulate, In elaborarea
topului primelor trei cele mai grave riscuri si amenintari.
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in plus, au fost semnalate ca fiind mult mai grave, comparativ cu
prima prioritizare, urmatoarele riscuri, amenintari si vunerabilitati:

O 118 Fenomene grave, de naturd geofizicd, meteoclimaticd ori
asociate (inundatii, cutremure, alunecdri de teren etc.), care se afld pe
locul 11, in urma primei prioritizari.
O 128 Exercitarea iresponsabild si ineficientd a puterii, de cdtre
actorii politici din Romdnia, in dezacord cu principiile democratiei si
cerintele respectdrii drepturilor omului, care se afld pe locul 12, in
urma primei prioritizdri.
O 130. Cresterea nivelului infractionalitdtii la nivelul Romdniei, care
se afld pe locul 15, in urma primei prioritizdri.
O 190.Lipsa increderii sau increderea scdzutd a cetdtenilor romdni in
institutiile publice, care se afld pe locul 14, in urma primei prioritizari.

in loc de concluzii

Securitatea si prosperitatea sunt termenii inseparabili ai
aceleiasi ecuatii, ale carei solufii sunt, printre altele, modernizarea
radicala a sistemului de educatie si valorificarea eficienta a
potentialului uman, stiintific si tehnologic; cresterea bunastarii
cetatenilor, a nivelului de trai si de sanatate a populatiei, precum si
afirmarea si protejarea culturii, identitatii nationale si vietii spirituale.

Aceste obiective nu pot fi atinse decat prin operationalizarea
conceptului de ,buna guvernare”, o conditie esentiala a securitatii si
prosperitatii, unitatea de masura cumulativa prin care viata sociala
valideaza rezultatul alegerilor democratice, probeaza realismul
programelor si capacitatea fortelor politice de a-si indeplini
promisiunile, cu stricta respectare a standardelor democratice,
evaluand succesul masurilor ce vizeaza combaterea insecuritatii,
inechitatii si saraciei si stabileste corectiile necesare.

,Buna guvernare” nu poate fi realizatd decdt printr-o
administratie publica eficientd, consolidarea independentei si eficientei
justitiei si cresterea Increderii populatiei in actul de justitie, precum si
cresterea competitivitatii si a caracterului performant al activitatii
economico-sociale prin asigurarea accesului tuturor cetadfenilor la o
educatie de calitate, imbunatatirea radicalda a starii de sanatate a
populatiei si realizarea unui nou echilibru social, printr-un sistem de
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solidaritate capabil sa garanteze securitatea economica, sociala si de
sanatate a tuturor participantilor la proces.

In ceea ce ne priveste, obiectivul cercetarii noastre a fost de a oferi
0 prioritizare a riscurilor, amenintarilor, vulnerabilitatilor si
disfunctionalitatilor la adresa securitatii nationale a Romaniei, prin
analizarea modului de raportare a unui esantion de populatie, nu
reprezentativ pentru o cercetare sociologica cantitativa, dar semnificativ
pentru una calitativa, la misiunile institutiilor din sistemul de securitate
nationald, aparare si ordine publica din {ara noastra, raportat la riscurile,
amenintdrile, vulnerabilitatile si disfunctionalitatile la adresa securitatii
nationale.

Aceasta corelatie intre rezultatele celor doua cercetari
sociologice, derulate la o distanta de sapte ani una de cealaltd, ne
ingdduie sa afirmam ca investigatii de acest gen se pot constitui intr-un
instrument de feed-back si predictibilitate sau analiza prospectiva
pentru factorii de decizie.
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